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Estudo Técnico Preliminar 2/2026

1. Informacoes Basicas

Numero do processo: 140.01306393/2025-23

2. Descricao da necessidade

O DETRAN-SP necessita contratar servicos especializados para o desenvolvimento, modernizacdo e implantagdo de solucdes tecnolédgicas criticas,
indispensaveis para assegurar a continuidade, a seguranca, a estabilidade e a evolucdo de seu ecossistema digital. O conjunto atual de sistemas que
suportam as atividades finalisticas e administrativas do 6rgdo encontra-se em estagio de obsolescéncia, limitado por arquiteturas legadas, infraestrutura
saturada e auséncia de capacidades tecnolégicas essenciais ao funcionamento moderno e seguro dos servicos ptblicos de transito.

A demanda envolve o desenvolvimento e evolugdo de quatro sistemas estruturantes — Prova Pratica, Registro de Sinistro de Transito, Plataforma
Estadual de Vistoria e Plataforma de Pagamentos — todos classificados como de alta criticidade, dada sua relagdo direta com atendimento ao cidadao,
fiscalizagdo, seguranga vidria, arrecadacdo e governanca administrativa. Cada uma dessas solugdes apresenta gargalos operacionais relevantes, como
fragmentacdo de dados, limitacdes de conectividade, baixa rastreabilidade, auséncia de cadeia de custédia digital, insuficiéncia de mecanismos de
auditoria e incapacidade de processar grandes volumes de informacdes de maneira segura e padronizada.

A infraestrutura tecnolégica atualmente utilizada, predominantemente baseada em ambiente on-premises, ndo dispde de elasticidade, resiliéncia,
escalabilidade ou capacidade de processamento compativeis com os requisitos dessas plataformas. A auséncia de redundancia, a limitacdo de recursos
computacionais, a incapacidade de suportar arquiteturas Cloud-Native e a falta de ferramentas modernas de orquestracdo, seguranca e gestdo de APIs
representam risco real a continuidade dos servigos ptiblicos, especialmente em cenérios de alta demanda, como picos de atendimento, operacdes em
campo e integracdo com sistemas externos.

Do ponto de vista operacional, destaca-se a necessidade de solu¢ées capazes de operar de forma Offline-First, com sincronizacdo automatica e segura
assim que houver conectividade, requisito critico para atividades realizadas em campo, como registro de sinistros e provas préticas. A atual dependéncia
de conectividade constante impossibilita a operacdo segura em areas com sombra de rede, gera retrabalho, causa inconsisténcias e compromete a
integridade de dados essenciais ao processo administrativo.

Outro fator determinante para a necessidade da contratagdo é a auséncia de recursos tecnoldgicos adequados a auditoria, seguranca e governanca. As
novas plataformas exigem imutabilidade de dados, trilhas de auditoria completas, criptografia avangada, mecanismos de detecgdo de fraude, validagdo
geoespacial de alta precisdo, autenticagdo robusta, monitoramento continuo e protecdo contra-ataques cibernéticos — elementos incompativeis com o
ambiente atual.

Do ponto de vista de gestdo da informacao, a fragmentacdo dos sistemas existentes impede a consolidacdo de uma fonte tinica da verdade, dificulta
analises avancadas, limita a fiscalizacdo em tempo real, inviabiliza o uso de inteligéncia de dados e aumenta o risco de inconsisténcias operacionais e
financeiras. A modernizacdo tecnoldgica é necesséria para permitir governanca centralizada, integracdo padronizada, processamento em larga escala e
adogdo de modelos de Inteligéncia Artificial capazes de apoiar auditorias, sumarizagdes, andlises técnicas e validagdo automatizada de evidéncias.

Além disso, a Arquitetura atual ndo suporta os requisitos de integragdo financeira segura, processamento transacional com consisténcia ACID,
conciliacdo em tempo real, split de pagamentos automatizado e governanga de APIs exigidos pelo modelo operacional moderno das transacoes do érgdo.

Diante desse cenario, torna-se imprescindivel a contratacdo de solucdo tecnoldgica estruturante que permita a implementacdo e a operacdo de um
ambiente moderno, escalavel, seguro e orientado a servigos digitais de alta disponibilidade. A adocdo de arquiteturas Cloud-Native, microsservicos,
sincronizacgdo resiliente, inteligéncia artificial multimodal, mecanismos avangados de seguranca e integracdo moderna é fundamental para garantir a
continuidade do servico publico, a confiabilidade das informacdes, a protecdo do cidaddo, a eficiéncia administrativa e o atendimento as diretrizes de
Governo Digital e de governanga previstas na legislacdo vigente.

A contratagcdo é, portanto, necessaria para assegurar a transformacdo digital das atividades finalisticas do DETRAN-SP, garantir estabilidade
operacional, promover a modernizagdo dos servigos ao cidaddo e fortalecer a capacidade institucional do 6rgdo na gestdo de processos criticos de
transito, fiscalizagdo, arrecadacao e auditoria.
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Plataforma de Pagamentos e Compensagdo (Detran Pay): a contratacdo atende a necessidade premente de resolver a fragmentagdo dos fluxos financeiros
do DETRAN-SP, que atualmente gera riscos criticos de conciliagdo e dificuldades de auditoria. O sistema atuard como uma Clearing House interna,
centralizando o split de pagamentos e garantindo a integracdo segura com o Banco do Brasil, o que é essencial para eliminar processos manuais,
aumentar a transparéncia e modernizar a arrecadacdo do Estado.

Plataforma de Registro de Sinistros de Transito (RST): A contratagdo visa mitigar os gargalos criticos e as inconsisténcias geradas pela instabilidade de
conectividade em campo na atual sistematica de registro de acidentes. A solucdo proposta é uma plataforma Cloud-Native, Offline-First que permitira ao
agente registrar o sinistro no local, mesmo sem internet, eliminando o retrabalho. Além disso, a integracdo com a Inteligéncia Artificial Generativa
(Gemini Pro) é crucial para padronizar laudos e acelerar a liberagdo do documento ao cidaddo de dias para horas.

Plataforma Estadual de Vistoria Veicular: A necessidade de substituicdo integral é impulsionada pela obsolescéncia tecnolégica do sistema legado e-
Vistoria e pela fragmentacdo dos dados de vistorias em multiplas empresas, o que compromete a auditoria e a governanga. A solucdo serd uma
plataforma unificada e escalavel, construida em nuvem, cujo objetivo principal é ser o novo Backoffice de Vistoria, centralizando 100% dos laudos e
estabelecendo uma Fonte Unica da Verdade (SSOT) para modernizar a gestdo e a fiscalizacio no Estado.

Plataforma Digital de Prova Prética (Exames de Habilitacdo): O sistema é fundamental para suprir a caréncia de evidéncias materiais auditdveis no
processo de exame pratico. A contratacdo visa prover Seguranca Juridica ao Estado por meio de uma arquitetura Offline-First que garante a resiliéncia
operacional e a imutabilidade da prova. O uso de Georreferenciamento Avangado (Geofencing/Snap-to-Road) e de Auditoria Cognitiva (IA Gemini)
garante a mitigacdo de fraudes geograficas e de conduta (coagdo/suborno).

Reitera-se que a contratacdo é imprescindivel para a transformacédo digital e seguranca operacional do DETRAN-SP. A obsolescéncia tecnolégica do
ambiente legado representa risco a continuidade dos servicos ptiblicos. A inovagdo tecnoldgica adotada em cada sistema visa garantir a estabilidade, a
seguranga, a rastreabilidade e a eficiéncia, elementos cruciais para o interesse ptiblico de um transito mais seguro e uma gestdo transparente.

As razoes concretas, a inovacdo tecnoldgica e o atendimento ao interesse publico para cada sistema estruturante sdo detalhados a seguir:
a) Plataforma de Pagamentos e Compensacdo (DETRAN Pay):

® Fragmentagdo e Risco de Conciliacdo: A gestdo financeira é fragmentada, exigindo processos manuais de conciliagdo (gargalo operacional), o
que resulta em riscos criticos de inconsisténcia e dificuldades de auditoria financeira;

® (Clearing House e Split de Pagamentos Centralizado (Cloud-Native): Centralizacdo dos fluxos financeiros e transacionais, com garantia de
consisténcia ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade) e integracdo segura via APIs para split de pagamentos automatizado
e conciliacdo em tempo real com o Banco do Brasil e demais agentes;

® Transparéncia, Arrecadacdo e Governanca: Garante a fidedignidade e rastreabilidade dos fluxos financeiros do Estado, modernizando a
arrecadacdo, eliminando fraudes por conciliacdo e assegurando a integridade dos recursos ptiblicos destinados a segurancga viaria e a gestdo
administrativa.

b) Plataforma de Registro de Sinistros de Transito (RST)

® Inconsisténcia de Dados e Retrabalho: A dependéncia de conectividade constante na atual sistematica de registro de acidentes em campo leva a
instabilidade, inconsisténcias, perda de dados e demora na liberacdo dos laudos ao cidadao (dias);

® Arquitetura Offline-First e Inteligéncia Artificial Generativa: Solugdo que permite a operacdo segura e completa sem internet, com sincronizagéao
resiliente. Uso de IA para padronizacdo automatica de laudos e sumarios, acelerando a andlise técnica e a liberacdo do documento de dias para
horas;

® Celeridade, Seguranca Viaria e Atendimento ao Cidaddo: Reduz a burocracia, melhora o tempo de resposta do Estado em situagdes de transito e
aumenta a precisdo dos laudos, fornecendo dados mais robustos para a andlise de acidentalidade e politicas ptiblicas de seguranca vidria.

c) Plataforma Digital de Prova Pratica (Exames de Habilitacdo)

® Auséncia de Evidéncias Materiais Auditaveis: O processo atual carece de mecanismos robustos para mitigar fraudes de conduta e geograficas
(coacdo, suborno) e ndo oferece evidéncias digitais imutaveis, gerando risco de inseguranga juridica para o Estado;

® Offline-First, Georreferenciamento Avangado e Inteligéncia Artificial (Auditoria Cognitiva): Arquitetura que garante a imutabilidade da prova e
a resiliéncia operacional. Uso de Geofencing/Snap-to-Road para validagdo geogréfica precisa e de IA (Auditoria Cognitiva) para deteccdo
automatizada de condutas irregulares e apoio a decisdo do examinador;

® Combate a Corrupcao e Probidade Administrativa: Oferece seguranca juridica ao Estado por meio de uma cadeia de custddia digital completa,
mitigando fraudes, coagdo e suborno. Aumenta a confiabilidade do processo de habilitagdo, protegendo o interesse publico de que apenas
condutores aptos obtenham a CNH.

d) Plataforma Estadual de Vistoria Veicular

® Obsolescéncia e Fragmentacdo de Dados: O sistema legado (e-Vistoria) é obsoleto e os laudos estdo fragmentados em bases de miiltiplas
empresas credenciadas, o que impede a auditoria centralizada e a governanga efetiva sobre o processo de vistoria;
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® Backoffice Unificado em Nuvem (SSOT - Single Source of Truth): Desenvolvimento de uma plataforma Cloud-Native, escalavel e unificada,
para centralizar a recepgdo, validacdo, auditoria e custédia de 100% dos laudos de vistoria no Estado, criando uma Fonte Unica da Verdade da
situacdo veicular;

® Fiscalizagdo, Combate a Fraude e Seguranca Juridica: Fortalece a capacidade de fiscalizacdo do DETRAN-SP, coibindo fraudes veiculares por
meio da governanca centralizada de dados, e assegura que a situacdo cadastral do veiculo (componente essencial da seguranca viéria) seja
baseada em informacGes integras e auditaveis.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacéo Bruno Zaia Boneto

4. Necessidades de Negocio

O DETRAN-SP identificou a necessidade de modernizar, desenvolver e evoluir seus sistemas finalisticos criticos em um ambiente tecnolégico capaz de
garantir alta performance, disponibilidade continua, seguranca avancada e aderéncia as diretrizes de transformacdo digital do Estado. A atual
infraestrutura, fortemente baseada em solugdes legadas e arquitetura on-premises, encontra-se limitada em escalabilidade, resiliéncia e capacidade de
suporte as demandas crescentes da operacao, impactando diretamente a continuidade do servigo publico e a experiéncia do cidaddo.

As necessidades do negécio convergem para a implementacdo integrada e modernizada de quatro solugGes essenciais — Sistema de Prova Prética,
Registro de Sinistro de Transito (RST), Plataforma Estadual de Vistoria (PEV) e Plataforma de Pagamentos (Detran Pay) — cuja operagdo € vital para a
habilitacdo de condutores, gestdo de sinistros, fiscalizacdo de vistorias e processamento financeiro de receitas do 6rgao. Esses sistemas formam a espinha
dorsal da atuagdo do DETRAN-SP, exigindo um ambiente tecnolégico robusto, seguro e orientado a dados.

4.1. Continuidade Operacional em Campo (Offline-First)

As atividades finalisticas do DETRAN-SP sdo executadas majoritariamente em campo, em ambientes sujeitos a instabilidade ou auséncia total de
conectividade. A operacao atual, dependente de conexao ativa e de sistemas centralizados, gera retrabalho, perda de evidéncias, inconsisténcias e atrasos
que comprometem a efetividade da fiscalizacdo e a credibilidade institucional.

Assim, o negécio requer solu¢des que adotem arquitetura Offline-First, permitindo:

® coleta e registro de faltas, biometria, dudios, fotos e geolocalizacdo mesmo sem internet;
® sincronizacgdo automatica, segura e transacional dos dados quando a conectividade retornar;
® continuidade operacional ininterrupta, eliminando paralisacdes e garantindo integridade das evidéncias.

Esse requisito é indispensavel para a Prova Prética e para o RST, cuja operagao ocorre frequentemente em zonas de sombra de sinal e demanda resposta
imediata, precisa e auditavel.

4.2. Seguranca Juridica, Auditoria e Integridade de Evidéncias

O DETRAN-SP necessita de solugdes que reforcem a confiabilidade das informacdes e a segurancga juridica dos atos administrativos, mitigando riscos de
contestacoes, fraudes e inconsisténcias. Para isso, 0s novos sistemas devem incorporar:

® Inteligéncia Artificial Generativa para transcricdo de audios, andlise cognitiva, sumarizacdo de depoimentos e geracdo de narrativas
estruturadas;

® Geolocalizagdo avancada com geofencing e auditoria de trajeto (Snap-to-Road), garantindo que provas e registros ocorram em locais
autorizados;

® cadeia de custddia digital, assegurando imutabilidade de evidéncias como fotos, videos, dudios e registros de GPS;
® trilhas de auditoria completas, com logs imutéaveis e auditaveis em todas as operacdes.

Essas funcionalidades sdo determinantes para:

— evitar fraudes na Prova Pratica;

— garantir precisdo na classificacdo de danos no RST;

— preservar a integridade de laudos periciais;
— assegurar conformidade regulatéria nos processos administrativos.
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4.3. Modernizacao Financeira e Operacdo de Clearing House

O fluxo financeiro do DETRAN-SP é estratégico e exige alto nivel de seguranca, rastreabilidade e confiabilidade. A evolugdo da plataforma de
pagamentos (Detran Pay) deve contemplar:

® criacdo de um Core Bancério capaz de operar como uma Clearing House interna, centralizando o split de pagamentos entre 6rgdo e
credenciados;

® conciliagdo financeira em tempo real;

® integragdo segura com institui¢des financeiras, seguindo padrdes de Open Finance;
® monitoramento continuo de ameagas e blindagem cibernética avancada;

® consisténcia ACID para todas as transacdes.

Esses requisitos respondem a necessidade do negécio de eliminar divergéncias financeiras, reduzir riscos operacionais e garantir aderéncia as normas
fiscais e de controle.

4.4. Consolidacdo de Dados e Fonte Unica da Verdade (SSOT)
O DETRAN-SP necessita substituir sistemas fragmentados, heterogéneos e tecnicamente defasados por plataformas unificadas, que permitam
governanca centralizada e analise em grande escala.
A Plataforma Estadual de Vistoria e os demais sistemas criticos devem operar sobre:
® um repositério central unificado (Data Warehouse / Data Lake);
® padronizacdo de laudos e evidéncias;
® integracdo simplificada via APIs modernas;

® capacidade analitica para auditorias, inteligéncia de fiscalizagdo e tomada de decisao.

A centralizacdo dos dados de vistoria, sinistros, provas e pagamentos permitira aumentar a transparéncia, reduzir fraudes, aprimorar o controle interno e
melhorar a qualidade das informacdes disponibilizadas ao cidaddo e aos 6rgdos de controle.

4.5. Superacdo das Limita¢des da Infraestrutura Atual
A infraestrutura existente nao dispde de:
® elasticidade para absorver picos de demanda;
® ambiente adequado para execucdo de microsservigos em escala;
® criagdo rdpida de ambientes paralelos para desenvolvimento, testes e homologacao;
® recursos nativos para IA, mensageria, sincronizacdo resiliente ou geolocalizacdo de alta precisdo;
® mecanismos adequados de seguranca de borda, criptografia avancada e monitoramento de ameacas;
® governanca moderna de APIs, essencial para integragdes criticas.

Essas limitacoes impedem a execucdo eficiente das atividlades do DETRAN-SP e restringem a adocdo de praticas modernas de
desenvolvimento, DevSecOps, SRE e engenharia de dados.

Diante das demandas operacionais, tecnolégicas e regulatérias identificadas, a contratagdo de servicos especializados de desenvolvimento, modernizagao
e sustentacdo de sistemas é imprescindivel para que o DETRAN-SP disponha de um ambiente tecnoldgico resiliente, moderno, escalavel e seguro. A
evolucdo dos quatro sistemas criticos permitira garantir a continuidade dos servigos publicos essenciais, fortalecer a governanca institucional, ampliar a
segurangca juridica, promover transparéncia e assegurar aderéncia as diretrizes de transformacéo digital do Estado.

5. Necessidades Tecnolégicas

A definicdo das necessidades tecnoldgicas decorre da analise integrada dos sistemas finalisticos e corporativos que compdem o ecossistema digital do
DETRAN-SP. Impde-se o mapeamento de um conjunto de necessidades tecnol6gicas minimas que devem orientar o desenvolvimento e a modelagem
dos sistemas no ambiente de nuvem do DETRAN-SP.

4 de 57



Essas necessidades traduzem, em linguagem técnica, as capacidades essenciais que o ambiente de nuvem gerenciado devera possuir para viabilizar a
implantacdo e a operagdo dos novos sistemas estratégicos.

5.1. Necessidade de Infraestrutura Computacional Escalavel (Aderéncia ao Software)

O ambiente deve suportar escalabilidade vertical e horizontal, permitindo a ampliagdo ou reducéo de recursos conforme a demanda real dos servicos. Tal
caracteristica é indispensavel para assegurar:

® Suporte ao Desenvolvimento e CI/CD: Ambientes segregados e ajustaveis (Desenvolvimento, Homologagdo, Producdo e Contingéncia) sdo
essenciais para o Ciclo de Vida de Software Agil (DevOps).

® Cargas Intensivas: Capacidade computacional suficiente para cargas intensivas que dependem de processamento geoespacial (PEV, Prova
Prética), algoritmos de validacdo biométrica e analise multimidia/IA/ML (RST, Prova Prética).

® Escalabilidade para Microsservigos: A solugdo deve ser baseada em microsservigos e contéineres (Serverless/Cloud Run) para garantir
escalabilidade automatica durante picos (ex: feriados em RST), além de suportar fungdes serverless de alta intensidade.

5.2. Necessidade de Armazenamento Massivo, Duravel e Economicamente Gerenciavel
O ambiente deve gerir um volume crescente de informacGes, especialmente dos novos sistemas desenvolvidos, garantindo:

® Volumetria Crescente e Diversificada: Suporte a milhdes de arquivos por més, incluindo imagens e videos de Vistorias (PEV), evidéncias de
rotas e auditorias de Provas Praticas e laudos/registros de Sinistros de Transito (RST).

® Processamento Analitico: O armazenamento deve ser compativel com ferramentas de Big Data e IA/ML, com Data Warehouse (BigQuery)
populado, fundamental para painéis gerenciais (Looker) e o Data Lake Financeiro (Detran Pay).

® Durabilidade e Auditabilidade: Garantia de durabilidade e integridade para provas juridicas e evidéncias digitais, com logs de acesso e
modificacdo imutaveis (Cloud Logging) para a cadeia de custédia do RST.

5.3. Necessidade de Alta Disponibilidade, Redundancia e Continuidade Operacional

A infraestrutura deve assegurar alta disponibilidade para todos os sistemas criticos, com arquiteturas resilientes entre mutiltiplas regides e multiplos
provedores.

® Resiliéncia Offline-First: Mecanismos que garantam sucesso de sincronizagdo de 100%, impedindo que dados coletados offline sejam perdidos
ao reconectar (Requisito critico do RST e Prova Prética).

® Resiliéncia Assincrona: Utilizagdo de filas de mensageria (Pub/Sub) para garantir o processamento assincrono e resiliente das evidéncias (fotos
/videos), essencial para RST.

® DR e Failover: Ambientes de Recuperagdo de Desastres (DR) estruturados e a capacidade de alternancia rdpida entre ambientes primadrios e
secunddrios, essenciais para os sistemas transacionais (Detran Pay) e de captura em campo.

5.4. Necessidade de Seguranca da Informacdo, Protecdo de Dados e Governanga de Identidades
A seguranca deve ser tratada como componente transversal, com mecanismos consistentes entre os provedores (Governanca Unificada), garantindo:

® Criptografia para Operagdes em Campo: Criptografia em Repouso no Dispositivo (ex: SQLCipher) para o banco de dados local do tablet, crucial
para o Sistema de Prova Pratica e RST.

® Blindagem Financeira e AppSec: A aplicacdo mével e o Detran Pay devem passar por testes rigorosos de seguranca estatica (SAST) e dindmica
(DAST) para prevenir vulnerabilidades financeiras.

® Protecdo de Borda: Implementacdo de WAF (Web Application Firewall) com regras de geobloqueio para impedir acesso administrativo fora do
Brasil.

® Governanga LGPD: A solucdo deve garantir o mascaramento de dados sensiveis nos ambientes de testes e homologagdo.
5.5. Necessidade de Interoperabilidade, Integracdo e Baixa Laténcia
A futura solucdo devera suportar comunicagdo segura e de baixa laténcia entre os novos sistemas e o legado:

® Integracdo Governamental: Suporte a integracdo gov.br para autenticagdo segura (Prova Pratica, RST, Detran Pay).

® Gateway de APIs: Oferecer API Management para padronizar e proteger a comunicagdo com sistemas externos, como o Banco do Brasil
(Detran Pay).

® Integracdo com Legado: Prever API de Integracdo com Legado para envio de resultados.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A escolha da solucdo de Tecnologia da Informagdo mais adequada as demandas institucionais do DETRAN-SP deve observar um conjunto articulado de
requisitos técnicos, operacionais, juridicos e estratégicos que garantam que a decisdo futura seja plenamente fundamentada, sustentavel e alinhada aos
objetivos de modernizacdo do 6rgdo. Tais requisitos visam assegurar que qualquer alternativa tecnolégica considerada pela Administracdo possua
capacidade real, comprovével e duradoura para atender as necessidades mapeadas no presente Estudo Técnico Preliminar, sem criar dependéncia
excessiva, sem comprometer a evolucdo das politicas publicas de transito e sem limitar a expansdo futura dos servicos digitais.

Importante destacar que esses requisitos ndo configuram a selecdo prévia de fornecedor, plataforma ou arquitetura. Representam, sim, o conjunto
minimo e indispensavel de condi¢cdes que devem orientar a Administracdo na formulagdo do Termo de Referéncia, na comparagdo das alternativas
disponiveis no mercado e na decisao final pela solucdo de TIC a ser contratada.

A observancia desses requisitos é condicdo necessaria para que a contratagdo assegure continuidade de servigos, governancga, eficiéncia operacional,
seguranca da informacao, escalabilidade, economicidade e aderéncia as diretrizes de governo digital.

6.1. Aderéncia as diretrizes de transformacdo digital, governanca de TIC e politicas institucionais

A solugdo tecnolégica a ser considerada deverd apresentar aderéncia plena ao conjunto de politicas, diretrizes e instrumentos de planejamento que
orientam a transformacdo digital no dmbito do Governo do Estado de Sdo Paulo e do DETRAN-SP. Essa aderéncia é condicdo essencial para garantir
que o investimento publico seja realizado de forma estratégica, sustentavel e alinhada a evolucdo institucional esperada para os préximos ciclos de
modernizagao.

A alternativa a ser selecionada devera, obrigatoriamente:

® Atender as diretrizes estaduais de digitalizacdo do servigo publico, interoperabilidade, integracdo sistémica e prestacdo digital ampliada,
assegurando que os novos sistemas possam dialogar entre si, compartilhar dados de forma segura e evitar ilhas tecnolégicas que comprometam a
escala e o valor publico gerado.

® Estar alinhada as estratégias estaduais de governanca de dados, protecdo da informacdo, ciberseguranca e anonimizacdo, respeitando padroes
técnicos e normativos aplicaveis a Administracdo Publica, com especial atencdo aos requisitos de integridade, confidencialidade, disponibilidade

e rastreabilidade de dados sensiveis.

® Ser compativel com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) ou documento equivalente do DETRAN-SP,
garantindo coeréncia com a visdo institucional de evolucdo arquitetural, sustentabilidade tecnolégica, maturidade digital e integracdo com
sistemas corporativos e finalisticos do érgdo.

® Adotar boas préticas reconhecidas de governanca de TIC, incluindo principios de priorizacdo de servicos digitais, simplificacdo administrativa,
automacdo inteligente de processos, uso racional e otimizado de recursos computacionais e adogdo de tecnologias escalaveis, resilientes e
interoperaveis.
® Estar alinhada ao modelo de Administragdo Publica Digital, garantindo convergéncia com:
® politicas estaduais de governo digital;
® padrdes de identidade digital e autenticacdo cidada;
® estratégias de gestdo orientada a dados;
® requisitos de monitoramento continuo, prestacdo de contas e transparéncia.
Racionalidade do Requisito
Esse requisito tem por finalidade assegurar que a solucdo tecnoldgica escolhida:
® evite fragmentagdo entre sistemas e repositorios de dados;
® reduza retrabalho futuro decorrente de escolhas tecnolégicas incompativeis com a evolugdo arquitetural prevista;
® garanta sinergia com iniciativas de transformacdo digital desenvolvidas no ambito do Governo do Estado;
® maximize a reutilizacdo de ativos, boas praticas, integracoes e padrdes adotados institucionalmente;
® preserve a coeréncia estratégica entre a contratacdo, o ciclo de vida da solugdo e os objetivos de modernizacdo do DETRAN-SP.

Dessa forma, assegura-se que a solucdo final ndo seja apenas tecnicamente adequada, mas também estrategicamente sustentavel, institucionalmente
coerente e juridicamente alinhada aos instrumentos de governanga vigentes.
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6.2. Conformidade normativa e aderéncia a legislacdo aplicavel as contratagdes de TIC

A solucgdo tecnologica a ser selecionada deverd observar rigorosamente o arcabouco normativo que rege as contratacdes publicas de Tecnologia da
Informacgdo e Comunicacdo, assegurando que toda a modelagem, comparacdo de alternativas, especificacdo e futura contratagdo sejam plenamente
compativeis com as exigéncias legais, regulatorias e procedimentais aplicdveis ao DETRAN-SP.

Para tanto, a alternativa analisada devera comprovar aderéncia integral:

A Lei n° 14.133/2021, particularmente quanto:

ao dever de planejamento prévio (arts. 6° e 18);

a motivagdo e fundamentacdo técnica das decisdes administrativas;

a gestdo de riscos, transparéncia e governanga das contratagoes;

a economicidade e a vantagem técnica e operacional;

a segregacdo de fases, critérios objetivos de selecdo e avaliagdo de propostas;

a necessidade de garantir continuidade do servigo publico e mitigacdo de dependéncia tecnoldgica.
Aos normativos estaduais aplicaveis a TIC, incluindo diretrizes de:

arquitetura corporativa;

padronizacgdo de servigos;

contratacdo e gestdo de solu¢des em nuvem;

seguranca da informacéo e protecao de dados;

boas préticas de desenvolvimento seguro, interoperabilidade e modernizagdo tecnolégica.

A legislacdo e diretrizes relacionadas & protecio de dados pessoais e a classificacdo das informag@es, assegurando cumprimento de:
regras de tratamento, compartilhamento e anonimizacao de dados pessoais e sensiveis;
mecanismos de controle de acesso, segregacdo de ambientes e trilhas de auditoria;

requisitos de confidencialidade, integridade e disponibilidade relacionados a operagdes criticas (habilitagdo, vistoria, sinistros e pagamentos).
As orientac@es dos 6rgdos de controle interno e externo sobre contratagdes de TIC, incorporando:
boas préticas recomendadas para mitigacdo de riscos contratuais;

critérios de avaliacdo de solucoes de software, infraestrutura e nuvem;

padrdes de governanca, segregacdo de tarefas, planejamento de capacidade e continuidade.

Aos requisitos minimos para solu¢des em ambiente de nuvem definidos por d6rgdos centrais de TI e instdncias regulatdrias, assegurando
conformidade com padrdes de:

seguranca cibernética;

protecdo de cargas criticas;

gestdo de identidade, criptografia e redundancia;

operacionalizagdo de ambientes multi-regido, sincronizacao resiliente e mecanismos de Disaster Recovery.

As restricdes legais referentes a dados pessoais, dados sensiveis, evidéncias digitais e informacdes sujeitas a sigilo administrativo ou legal,

garantindo que o desenho da solucdo respeite os limites normativos aplicdveis aos servicos finalisticos do DETRAN-SP (habilitacdo, transito,
fiscalizacdo e arrecadagdo).

Finalidade do Requisito

O atendimento integral a esse conjunto de critérios:

assegura que a solugdo tecnolégica selecionada seja juridicamente sustentavel,
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reforca a aderéncia aos principios da Administragdo Publica,
garante conformidade regulatéria ao longo de todo o ciclo de vida da solugéo,
evita riscos de litigios, responsabilizaces ou fragilidades contratuais,

e contribui para a seguranga, transparéncia e integridade das atividades finalisticas do DETRAN-SP.

6.3. Aderéncia a arquitetura tecnolégica atual e ao planejamento evolutivo

A solucdo tecnolégica a ser considerada devera apresentar plena compatibilidade com a arquitetura vigente do DETRAN-SP e, simultaneamente,
capacidade de acompanhar a evolucdo planejada para o ecossistema digital do 6rgdo. A aderéncia a arquitetura atual e futura é fundamental para evitar
rupturas desnecessarias, maximizar o reaproveitamento de componentes ja consolidados e assegurar que a modernizagdo dos sistemas finalisticos ocorra
de forma ordenada, segura e sustentavel.

Para isso, a alternativa tecnolégica devera:

Integrar-se de forma natural, segura e progressiva ao ecossistema de sistemas finalisticos e corporativos do DETRAN-SP, permitindo
interconexao fluida com médulos legados, portais corporativos, bases administrativas, solu¢des de arrecadagdo, motor de pagamentos e sistemas
regulatorios que compdem a estrutura operacional existente.

Garantir continuidade operacional dos ambientes atuais, evitando interrupgdes prolongadas, reescritas desnecessérias ou substituicdes abruptas
de componentes criticos. A solucdo deve ser capaz de coexistir com o ambiente vigente durante fases de migracao, estabilizacdo ou transicdo
assistida, permitindo um processo evolutivo gradativo.

Suportar introducdo futura de tecnologias emergentes, incluindo:
modelos avangados de inteligéncia artificial e aprendizado de méaquina;
analises preditivas e cognitivas;

processamento multimodal e geoespacial de alta complexidade;
capacidades de auditoria avancada baseadas em dados;

automacdo de processos e monitoramento inteligente.
Essa flexibilidade é essencial para assegurar longevidade da solucéo e capacidade de absorver inovagdes tecnolégicas ao longo do ciclo de vida
dos sistemas.

Manter alinhamento com padrdes institucionais de desenvolvimento, integracdo, dados e seguranca, incluindo convengdes técnicas ja utilizadas
pelo 6rgdo, padronizacdo de APIs, praticas modernas de DevSecOps, estruturas de dados amplamente adotadas e requisitos de seguranca e
privacidade consolidados. A solucdo deve complementar, e ndo substituir, boas préticas jé institucionalizadas.

Ser compativel com cendrios de operagdo simultdnea em multiplas plataformas tecnolégicas, inclusive ambientes multicloud e hibridos,
permitindo que a evolugdo para novos provedores, tecnologias ou arquiteturas ocorra sem dependéncia excessiva ou limitacdo técnica. Essa
compatibilidade reduz riscos de lock-in, aumenta a flexibilidade estratégica e promove autonomia para a Administracéo.

Finalidade Estratégica do Requisito

Esse requisito assegura que a escolha tecnolégica:

minimize riscos de desalinhamento entre sistemas novos e legados;

otimize o reaproveitamento de investimentos j4 realizados em infraestrutura, desenvolvimento e capacitagdo;
viabilize transi¢des técnicas suaves, sem impacto sobre servigos criticos ou sobre o cidadao;

permita evolucdo arquitetural continua, organizada e sustentavel;

garanta compatibilidade com a visdo de longo prazo prevista no planejamento tecnolégico do DETRAN-SP.

Ao observar tais condigdes, a Administracdo garante que a solugdo tecnoldgica a ser contratada ndo apenas resolva necessidades imediatas, mas também
sirva como base sélida para a transformacao digital continua da instituigdo.

6.4. Capacidade de integracdo, interoperabilidade e conectividade segura
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A solugdo tecnoldgica a ser futuramente especificada deverd garantir capacidade plena de integracdo, interoperabilidade e comunicacdo segura entre
todos os sistemas que compdem o ecossistema digital do DETRAN-SP, bem como com bases externas, dispositivos méveis e sistemas de outros entes
publicos. Para isso, deverd adotar padrdes modernos de integracdo, arquiteturas orientadas a servigos e mecanismos consolidados de seguranga e
protecdo de dados.

A alternativa considerada devera obrigatoriamente ser capaz de:

Oferecer mecanismos padronizados de integracdo com sistemas internos e externos, utilizando préaticas modernas de API Management,
padroes RESTful, mensageria assincrona e autenticacdo federada, permitindo interoperabilidade com bases corporativas do DETRAN-SP,
sistemas de arrecadacdo, motor financeiro, plataformas de vistoria, solugdes de habilitagdo e demais sistemas finalisticos.

Viabilizar comunicacdo segura entre ambientes heterogéneos, inclusive aplicagdes legadas on-premises, microsservicos em nuvem, sistemas
moveis em campo (tablets e smartphones) e servicos governamentais federais e estaduais. Deve ainda garantir criptografia ponta a ponta e
segregacdo de fluxos sensiveis.

Assegurar interoperabilidade com bases federais e estaduais estratégicas, como sistemas de identificacdo civil, validacdo biométrica, servigos de
autenticacdo, cadastros regulatdrios e bases necessarias as atividades de transito. A solucdo deverd garantir conformidade com protocolos
oficiais de integragdo exigidos pelas esferas federal e estadual.

Suportar altos volumes de trafego e operagoes de baixa laténcia, garantindo estabilidade, resiliéncia e desempenho compativeis com demandas
criticas — como envio massivo de evidéncias de sinistros, auditoria de vistorias, sincronizacdo de provas praticas, conciliacdo financeira do
Detran Pay e fluxos de autenticacdo simultanea de milhares de usuarios.

Operar com arquitetura favoravel a expansdo horizontal e vertical de integracdes, permitindo que novos médulos, servicos, bases de dados ou
parceiros institucionais sejam incorporados de forma simples, escaldvel e segura, sem necessidade de retrabalhos extensos ou reconstru¢des
sistémicas.

Finalidade do Requisito

A interoperabilidade é componente central da estratégia digital do DETRAN-SP e representa condi¢do indispensavel para:

assegurar a continuidade dos servicos prestados ao cidaddo, sem interrup¢des causadas por incompatibilidade tecnolégica;

evitar a formacao de ilhas tecnolégicas isoladas, que dificultam compartilhamento de dados, elevam custos e reduzem a eficiéncia;
permitir evolucdo e integragdo continua de novos médulos ou sistemas finalisticos;

garantir uniformidade de padrdes, integridade das informagdes e comunicagdo confiavel entre todas as camadas tecnolégicas;

viabilizar que o ecossistema do DETRAN-SP opere de forma altamente conectada, segura e orientada a dados.

Esse requisito, portanto, consolida a necessidade de que a solucdo a ser contratada possua capacidade robusta, flexivel e sustentdvel de integracdo,
assegurando alinhamento arquitetural com o presente e com o futuro digital da instituicado.

6.5. Aderéncia a requisitos reforcados de seguranca da informacao e protecdo de dados

Dada a elevada criticidade das atividades desempenhadas pelo DETRAN-SP — que envolvem operagdes de fiscalizagdo, gestdo de sinistros, habilitacdo
de condutores, vistoria veicular, processamento financeiro e tratamento continuo de dados pessoais e sensiveis — a solugao tecnoldgica a ser selecionada
devera obedecer rigorosamente aos requisitos reforcados de seguranca da informagdo, protecdo de dados e governanca institucional. Esses requisitos
visam garantir absoluta integridade, confidencialidade, disponibilidade e autenticidade das informacdes processadas.

Para isso, a solugdo dever4, no minimo:

Implementar mecanismos robustos e escaldveis de controle de acesso e autenticacdo, baseados em identidade, com aplicagdo de principios de
privilégio minimo, autenticacdo multifator, segregacdo por perfis funcionais e niveis diferenciados de acesso conforme a criticidade dos servicos
utilizados.

A solucdo deve ainda permitir integracdo com mecanismos modernos de identidade digital governamental e gestdo centralizada de credenciais.

Proteger dados em transito e em repouso com criptografia avancada, assegurando sigilo, integridade e resisténcia a adulteracéo, tanto no
armazenamento em nuvem quanto em dispositivos méveis utilizados em campo.

Isso inclui, obrigatoriamente:

criptografia local no dispositivo (ex.: bases offline da Prova Pratica e RST),

criptografia ponta a ponta entre aplicativos méveis e APIs,

mecanismos para evitar extragdo, cépia ou interceptacdo indevida de evidéncias.
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Assegurar segregacdo rigorosa de ambientes, fungOes, perfis e cargas de trabalho, conforme melhores praticas de seguranca, permitindo
isolamento entre ambientes de desenvolvimento, testes, homologacdo e produgdo, prevenindo contaminac¢des cruzadas, acesso indevido a dados
sensiveis e exposicdo inadvertida de informagoes de operagdo.

Dispor de mecanismos de prevencao, deteccdo e resposta a incidentes, com monitoramento continuo (24x7), identificacdo de comportamentos
anomalos, bloqueio automatizado de acessos suspeitos e capacidade de resposta imediata a tentativas de ataque, fraude ou manipulagao.
A solugao devera contemplar:

deteccdo de intrusao;

analise de padrdes irregulares em transagdes financeiras (Detran Pay);

monitoramento de altera¢Ges suspeitas em laudos, sinistros, provas e dados de vistoria;

registro e tratamento estruturado de incidentes.

Manter trilhas de auditoria completas e imutéveis, assegurando rastreabilidade integral das operagdes criticas, incluindo:

alteragdes em cadastros, laudos, vistoria, sinistros e evidéncias de prova;

modificacdes em parametros de sistema;

operacdes financeiras;

consultas e acessos a informagdes sensiveis.
Todas as agdes relevantes devem ser registradas com data, hora, usuério, origem, agdo e resultado.

Garantir conformidade com a legislagdo vigente de protecdo de dados pessoais, em especial a Lei Geral de Protecdo de Dados (LGPD), além das
politicas institucionais correlatas e dos normativos estaduais aplicdveis a tratamento, armazenamento, anonimizacdo, compartilhamento e
eliminacdo de dados.

Assegurar a integridade, autenticidade e confiabilidade de evidéncias digitais, tais como:

registros de vistorias com georreferenciamento,

arquivos multimidia de sinistros e provas praticas,

fotos, videos e trilhas de movimentacéo,

croquis geoespaciais,

evidéncias de dispositivos méveis usados em campo,

logs e registros financeiros do Detran Pay.
A solucdo deve incorporar mecanismos que impecam adulteragao, substituicdo ou supressao dessas evidéncias.

Finalidade Estratégica do Requisito

A observancia rigorosa deste conjunto de requisitos fortalece a capacidade institucional do DETRAN-SP em:

preservar a confiabilidade dos dados e assegurar a validade juridica das operagoes;

mitigar riscos relacionados a fraudes, adulteragdes, vazamentos ou perda de informagoes;

proteger o cidaddo e a Administragdo contra vulnerabilidades tecnolégicas;

atender rigorosamente as exigéncias legais de protecdo de dados e seguranca;

sustentar a continuidade dos servigos criticos mesmo diante de tentativas de ataque ou instabilidade operacional;

permitir auditoria integral dos processos, reforcando transparéncia e governanga institucional.

Trata-se, portanto, de um requisito essencial para garantir que a solucdo tecnoldgica a ser contratada opere em conformidade com os mais elevados
padroes de seguranca e protecdo de dados aplicaveis ao setor ptiblico.

6.6. Governanga financeira, previsibilidade de custos e aderéncia a praticas de gestdo de gastos em TIC
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A solucdo tecnoldgica a ser futuramente selecionada deve possibilitar uma governanga financeira s6lida, transparente e alinhada as melhores préticas de
gestdo de custos em TIC, assegurando que o DETRAN-SP tenha pleno controle sobre o consumo de recursos, previsibilidade orcamentéaria e capacidade
de ajustar os gastos de acordo com a dindmica operacional dos servicos publicos de transito. Considerando o caréter critico, continuo e de alta volumetria
dos sistemas institucionais, torna-se indispensavel que a solucdo permita administragdo eficiente e racional dos custos ao longo de todo o ciclo de vida da
contratagao.

Assim, a solucdo devera:

Fornecer visibilidade granular, precisa e auditdvel do consumo de recursos tecnolégicos, permitindo ao DETRAN-SP acompanhar, em tempo
real, a utilizacdo de processamento, armazenamento, trafego, servicos de dados, integracdes, workloads de IA e consumo de APIs, inclusive com
segregacdo por sistema, por unidade de negdcio e por ambiente.

Permitir ajustes finos, continuos e dindmicos para otimizagdo de custos, suportando mecanismos automaticos e manuais de ajuste de
capacidade, autoscaling controlado, otimizacdo de performance, desligamento de servigos ociosos e adequagdo de cargas a horarios de menor
custo operacional.

Favorecer previsibilidade orcamentéria e estabilidade financeira, reduzindo a volatilidade no faturamento e permitindo ao DETRAN-SP estimar
com maior precisdo os custos mensais e anuais dos servigos, mitigando o risco de oscilagOes inesperadas decorrentes de mudancas de demanda,
picos sazonais ou acréscimos ndo planejados.

Possibilitar alocacdo eficiente e estratégica de cargas entre ambientes, observando critérios de custo-beneficio que considerem a criticidade,
disponibilidade necesséaria, desempenho, compliance e impacto ao cidaddo, garantindo que ambientes criticos recebam capacidade prioritaria
enquanto ambientes menos sensiveis operem com custos otimizados.

Apoiar a identificacdo e correcdo de desperdicios, incluindo:

deteccgdo de recursos superdimensionados,

identificacdo de servicos ociosos ou subutilizados,

alertas automaticos sobre anomalias de consumo,

relatérios que permitam agdes corretivas para contencdo de gastos.
Essa capacidade contribui para mitigar riscos de sobrecarga financeira ao longo do contrato.

Permitir adequagdo automética e planejada da capacidade de infraestrutura aos ciclos operacionais e sazonalidades institucionais, considerando
periodos de maior demanda, tais como:

picos de vistorias veiculares (PEV);

temporadas de maior volume de sinistros (RST);

intensificacdo de provas praticas em determinadas regides ou épocas do ano;
sazonalidade do processamento financeiro no Detran Pay;

crescimento temporario de acessos por demandas do cidaddo.
A solugdo deve acompanhar esses ciclos sem gerar sobrecusto desnecessario.

Finalidade Estratégica do Requisito

A observancia desse conjunto de critérios visa assegurar que a contratagao:

seja financeiramente sustentavel ao longo do tempo;

reduza riscos de descontrole orcamentario, especialmente em ambientes de alta elasticidade;

garanta controle institucional sobre gastos, evitando dependéncia ou opacidade na cobranca de servigos;
contribua para a eficiéncia na utilizagdo dos recursos ptiblicos;

alinhe-se as préticas modernas de FinOps, permitindo gestdo ativa, previsivel e otimizada dos custos em nuvem;

atenda, simultaneamente, as necessidades criticas do DETRAN-SP e as limita¢Oes inerentes ao or¢camento publico.

Trata-se, portanto, de requisito indispensavel para garantir maturidade financeira, transparéncia, sustentabilidade e seguranca na adogao de solucdes
tecnoldgicas estratégicas.

6.7. Atendimento a requisitos de disponibilidade, continuidade e recuperacdo de desastres
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A solugdo tecnolégica a ser selecionada devera demonstrar capacidade plena de atender a requisitos rigorosos de disponibilidade, continuidade
operacional e recuperacdo de desastres, compativeis com a natureza essencial dos servicos prestados pelo DETRAN-SP e com o impacto direto que
eventuais indisponibilidades podem gerar para o cidaddo, credenciados, agentes ptiblicos e para a prépria execugdo das politicas de transito.

Dada a criticidade dos sistemas finalisticos — vistorias veiculares, registro de sinistros, provas praticas, arrecadagdo e fluxos financeiros — a solugéo
deverd contemplar, obrigatoriamente:

® Niveis de disponibilidade compativeis com servigos essenciais, garantindo que o funcionamento dos sistemas seja continuo, seguro e estavel. Os
niveis especificos de SLA e SLO serdo definidos em etapa posterior do planejamento, mas deverdo refletir padroes elevados de operagdo, sem
degradacoes significativas em horarios de pico, feriados, operacdes especiais ou eventos climaticos adversos.

® Arquitetura resiliente, distribuida e livre de pontos tinicos de falha, incluindo:

® balanceamento de carga,

® replicagdo geografica,

® segmentacdo de servigos,

® mecanismos de isolamento de falhas,

® infraestrutura redundante em ambientes distintos (regides, zonas ou provedores).
Essa resiliéncia deve garantir que falhas localizadas ndo provoquem interrupgdo integral dos sistemas criticos.

® Recursos de tolerdncia a falhas e mecanismos de recuperacdo automadtica ou assistida, capazes de detectar degradacdes, reiniciar servigos
comprometidos, reencaminhar fluxos de processamento e restabelecer estados operacionais de forma auténoma ou supervisionada.
Tais mecanismos sdo indispensaveis para garantir continuidade de operagdes como:

® fluxo de sinistros em processamento,

® migracdo de laudos de vistoria,

® sincronizacdo de dados offline das provas praticas,

® conciliacdo financeira em execugdo.

® Estratégias estruturadas de Recuperagdo de Desastres (Disaster Recovery — DR), que contemplem:

® ambientes secundarios preparados para assumir a operacdo de maneira rapida e eficiente;

® objetivos de tempo de recuperacdo (RTO) e de ponto de recuperacdo (RPO) compativeis com a essencialidade das operacoes do DETRAN-SP;
® procedimentos de failover e fallback documentados, testados e auditaveis;

® mecanismos de versionamento, rastreabilidade e restauragdo de dados.
Essas estratégias devem cobrir tanto eventos tecnolégicos quanto indisponibilidades decorrentes de fatores externos (climaticos, energéticos,
incidentes fisicos, falhas massivas de rede).

® Mecanismos eficazes de prevencdo de indisponibilidades prolongadas, garantindo que falhas em infraestrutura, integracdes externas, servigos
moveis em campo ou fluxos financeiros ndo comprometam a prestacdo do servigo publico.
Esses mecanismos devem considerar:
® operagdo offline com sincronizacdo segura (Prova Pratica e RST),
® buffer temporario de evidéncias (fotos, videos, logs),
® redundéincia de gateways de API,
® contingéncia para operag0Oes financeiras do Detran Pay,
® manutencdo continua de canais essenciais para cidaddo e credenciados.
Finalidade Estratégica do Requisito
Esse requisito é mandatério para assegurar que a solugdo tecnolégica:

® mantenha a prestacdo dos servigos de transito de forma continua, ininterrupta e segura;

® minimize impactos ao cidadao e aos credenciados em situacdes de falha técnica;
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® garanta protecao institucional frente a riscos operacionais e reputacionais;
® preserve a integridade das operacdes criticas, mesmo diante de falhas amplas;
® esteja sincronizada com o modelo de resiliéncia esperado de solugdes estratégicas para o Estado.

A disponibilidade e a continuidade operacional sdo, portanto, pilares indispensaveis para o funcionamento adequado do ecossistema digital do DETRAN-
SP e devem ser observadas com rigor em qualquer alternativa tecnolégica considerada.

6.8. Governanca de ambientes distribuidos e administragdo centralizada de muiltiplas plataformas

A solugdo tecnolégica a ser considerada deve ser capaz de operar e governar ambientes computacionais distribuidos, heterogéneos e
potencialmente multicloud, assegurando que o DETRAN-SP disponha de mecanismos consolidados de gestdo, controle, seguranga e supervisao sobre
todos os recursos tecnolégicos utilizados. Em um cendrio em que diferentes sistemas finalisticos podem demandar soluc¢des distintas — ambientes
méveis, servicos em nuvem, APIs externas, legado on-premises e plataformas transacionais — torna-se essencial dispor de uma camada de governancga
que unifique a administracdo desses componentes sem comprometer a autonomia institucional.

Assim, a alternativa tecnolégica devera permitir:

® Integracdo centralizada da gestdo de identidades, acessos, politicas de seguranca e auditorias, garantindo que mecanismos de autenticagao,
autorizagdo, segregacdo de privilégios e trilhas de auditoria funcionem de modo uniforme, independentemente do ambiente em que cada
componente esteja hospedado. Essa unificacdo deve abranger governanca de APIs, logs, chaves, tokens, perfis funcionais e politicas de
conformidade.

® Provisionamento e desprovisionamento coordenados de recursos, permitindo que novos servigos, ambientes e componentes possam ser criados,
configurados e desativados de forma padronizada, reduzindo riscos de configuracdo divergente, falhas operacionais e exposicdo indevida de
dados. Esse provisionamento deve seguir modelos automatizados, consistentes e auditaveis.

® Consolidagdo de visdo financeira e operacional dos diferentes ambientes tecnoldgicos, permitindo monitoramento unificado de consumo,
performance, custos, capacidade, incidentes, satide dos servigos e indicadores criticos de disponibilidade. Essa visibilidade integrada é essencial
para tomada de decisdo em tempo habil, otimizagdo de recursos e gestdo eficaz das operagdes.

® Operacdo simultinea em multiplos provedores de nuvem ou plataformas tecnoldgicas, quando requerido, garantindo interoperabilidade,
padronizacdo, portabilidade e continuidade operacional. Isso inclui capacidade de orquestracdo de servicos em ambientes hibridos (legado +

nuvem) e multicloud, com politicas centralizadas de seguranga, identidade e conformidade.

® Autonomia da Administracdo para mover cargas de trabalho entre ambientes, respeitando critérios técnicos (desempenho, laténcia, seguranga,
disponibilidade) ou estratégicos (redugdo de custos, mitigacdo de riscos, otimizagdo de performance). Tal autonomia reduz barreiras para ajustes
evolutivos, reforga flexibilidade institucional e assegura soberania sobre os recursos tecnolégicos.

® Reducdo dos riscos de dependéncia tecnoldgica excessiva (“lock-in”), conferindo ao DETRAN-SP capacidade de evoluir para novos ambientes,
tecnologias ou arquiteturas sem necessidade de reescritas dispendiosas, atrasos operacionais ou interrupg¢do dos servicos finalisticos. A solucdo
deve facilitar migragdes planejadas, interoperabilidade técnica e compatibilidade com padrdes abertos.
Finalidade Estratégica do Requisito
A implementagdo dessa camada de governanca integrada:
® evita fragmentagdo operacional entre nuvem, legado, dispositivos méveis e integragdes externas;
® fortalece o controle institucional sobre identidades, dados, custos, riscos e fluxos criticos;
® garante coeréncia e padronizacdo na operagdo de sistemas estratégicos e sensiveis;
® amplia a autonomia técnica do DETRAN-SP, reduzindo exposicdo a dependéncias tecnolégicas;

® viabiliza evolucéo arquitetural compativel com as politicas de governo digital e boas praticas de gestdo de TIC.

Trata-se de requisito essencial para que o DETRAN-SP governe de forma eficiente, segura e centralizada um ecossistema cada vez mais distribuido,
complexo e orientado a multiplas plataformas.

6.9. Requisitos de auditabilidade, rastreabilidade e transparéncia
A solucédo tecnoldgica a ser selecionada devera assegurar niveis elevados de auditabilidade, rastreabilidade e transparéncia, compativeis com a natureza
sensivel das informagGes processadas pelo DETRAN-SP e com as responsabilidades legais que recaem sobre os servigos de transito, fiscalizacdo,

arrecadacdo e gestdo de identidades. Tais mecanismos sdo essenciais para garantir integridade de processos, prote¢do ao cidaddo, seguranca juridica e
conformidade com as exigéncias dos 6rgdos de controle interno e externo.
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Nesse sentido, a solu¢do deveré garantir, no minimo:
® Registros detalhados, completos e imutaveis de acessos, eventos, integra¢des, transa¢des e operacdes criticas, incluindo:
® consultas e atualizagGes de dados;
® insercdo e modificacdo de registros de vistoria, sinistros, laudos e evidéncias digitais;
® transacdes financeiras do Detran Pay;
® movimentacdes de identidades digitais e perfis de acesso;

® chamadas de APIs e fluxos de interoperabilidade.
Tais registros devem conter data/hora, usudrio, origem, acdo realizada, parametros relevantes e resultado da operacao.

® Rastreabilidade ponta a ponta de informacoes sensiveis, assegurando que cada operacdo — desde a captura em campo até a disponibilizagdo nos
sistemas finalisticos — possa ser acompanhada de forma integra, continua e detalhada. Isso é indispensavel para processos como:

® fiscalizacdo veicular;

® auditoria de vistorias;

® registro e apuracdo de sinistros;

® provas praticas;

® reconciliagdo financeira e split de pagamentos;

® gestdo de identidades e acessos.
A rastreabilidade deve abranger a totalidade do ciclo de vida da informacgao.

® Capacidade de reconstrucdo de eventos, operacOes e fluxos sistémicos para fins de auditoria, responsabilizacdo e controle, incluindo a
possibilidade de:

® reconstituir sequéncias de acoes realizadas por usuarios ou sistemas;
® identificar a origem de inconsisténcias ou divergéncias;

® validar a integridade de evidéncias digitais;

® correlacionar registros de miiltiplos sistemas;

® fornecer subsidios para analise de incidentes ou irregularidades.
A reconstrucao deve ser tecnicamente possivel, auditavel e juridicamente valida.

® Geracdo estruturada de relatérios, evidéncias e informagdes compativeis com as exigéncias de 6rgdos de controle e instancias de governanga,
incluindo:

® relatérios para corregedorias, controladorias e auditorias internas;
® evidéncias detalhadas e exportaveis para tribunais de contas e ministério publico;
® documentagdo de rastros, logs e trilhas de auditoria;

® relatérios gerenciais para comités de governanga digital e de seguranca.
A solucao deve simplificar a extracdo dessas evidéncias, garantindo autenticidade e integridade.

Finalidade Estratégica do Requisito
Esse requisito é essencial para:
® assegurar conformidade legal e regulatéria em todas as operagoes;
® garantir transparéncia e confiabilidade dos processos do DETRAN-SP;
® permitir respostas qualificadas a auditorias, inspe¢des e fiscalizagdes;
® reforgar a seguranca juridica em processos de transito e atos administrativos;

® viabilizar governanca moderna, baseada em dados e monitoramento continuo;
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fortalecer a integridade institucional e prevenir fraudes, desvios ou manipulaces.

Ao atender a esses requisitos, a solugdo tecnoldgica contribuird decisivamente para elevar o padrao de governanca de TIC do DETRAN-SP e consolidar
um ecossistema digital seguro, confiavel e auditével.

6.10. Suporte a evolugdo tecnolégica continua e mitigacdo de dependéncia tecnolégica

A solugdo tecnolégica a ser selecionada devera garantir condi¢des técnicas, arquiteturais e operacionais que permitam ao DETRAN-SP evoluir
continuamente sua plataforma digital ao longo do tempo, preservando autonomia institucional, reduzindo riscos de dependéncia excessiva de
fornecedores e assegurando que a modernizacdo dos sistemas finalisticos possa ocorrer de maneira organica, sustentavel e alinhada as inovagdes
tecnolégicas e regulatorias.

Para isso, a alternativa tecnolégica devera:

Favorecer o uso de padrdes abertos, interoperaveis e amplamente aceitos, tais como estruturas de APIs padronizadas, formatos de dados
portaveis, protocolos reconhecidos internacionalmente e modelos de desenvolvimento aderentes a boas préticas consolidadas. O uso de padrdes
abertos reduz barreiras a integracdo, facilita auditorias e promove reuso e portabilidade.

Evitar amarragOes a componentes exclusivos, proprietarios ou sem substitutos equivalentes, mitigando riscos de dependéncia indevida (lock-in)
e garantindo que a Administracdo tenha liberdade para expandir, migrar ou substituir elementos tecnol6gicos sem necessidade de reescrita total
dos sistemas ou elevados custos de transigdo.

Permitir a inclusdo gradual e planejada de novas tecnologias ao longo da vigéncia contratual, desde que tecnicamente justificaveis, juridicamente
vidveis e compativeis com os objetivos institucionais. Isso inclui adogdo futura de:

inteligéncia artificial avancada e modelos generativos;
funcionalidades cognitivas e assistivas;

mecanismos aprimorados de biometria e validagdo geoespacial;
solucdes de monitoramento inteligente e automacdo de processos;

recursos ampliados de andlise massiva de dados (Big Data, ML, IA multimodal).
A solugdo deve ser capaz de acompanhar a evolugdo tecnolégica sem perda de estabilidade ou necessidade de reengenharia integral.

Proporcionar flexibilidade arquitetural, permitindo ajustes, ampliagdes, modularizacdes ou modernizagdes sem comprometer a operagao legada
ou causar interrupgoes relevantes. A arquitetura deve assegurar que novos mddulos, integracdes ou funcionalidades possam ser incorporados
com minimo impacto sobre sistemas existentes.

Viabilizar a realocacdo de cargas de trabalho entre diferentes ambientes, inclusive entre provedores diversos, ambientes hibridos ou
infraestruturas multicloud, sempre que necessario por razdes técnicas, estratégicas, econdmicas ou de continuidade operacional. Essa
movimentagdo deve ocorrer de forma segura, previsivel e sem exigéncia de reconstrucdo total das aplicacdes ou alteragdes profundas de cédigo.

Finalidade Estratégica do Requisito

O atendimento a esse conjunto de requisitos tem como objetivo:

assegurar a evolutividade continua da solucéo, evitando obsolescéncia acelerada ou dependéncia excessiva de componentes especificos;

garantir autonomia técnica e estratégica ao DETRAN-SP, permitindo que a Administracdo ajuste seu ecossistema de TIC conforme necessidades
futuras;

preservar investimentos ja realizados, favorecendo reuso, modularidade e compatibilidade entre geragGes tecnolégicas;
reduzir custos e riscos de migracdo, evitando retrabalhos extensos ou interrupgdes operacionais em futuras transicdes;

permitir adaptacdo rapida a novos cendrios tecnolégicos, regulatdrios e operacionais, com flexibilidade e seguranca.

Esse requisito é fundamental para assegurar que a solucdo tecnolégica contratada ndo apenas atenda as necessidades atuais, mas também se mantenha
sustentavel, evolutiva e alinhada ao futuro digital do DETRAN-SP.

6.11. Requisitos de documentacao, transferéncia de conhecimento e capacitacdo

A solucéo tecnolégica a ser selecionada devera assegurar que o DETRAN-SP detenha dominio técnico, operacional e gerencial sobre o funcionamento
dos sistemas desenvolvidos, reduzindo dependéncias externas e fortalecendo a governanga interna. Para isso, devem ser observados requisitos minimos
relacionados a documentacao, transferéncia de conhecimento e capacitagdo das equipes institucionais ao longo de todo o ciclo de vida da solugao.

A alternativa tecnolégica devera garantir, no minimo:
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Documentacao clara, completa, padronizada e permanentemente atualizada abrangendo:

arquitetura logica e fisica da solugéo;

modelos de dados, fluxos de integracéo e topologias de rede;

politicas de seguranca da informacdo e controles implementados;

rotinas operacionais, procedimentos de manutencdo e diretrizes de evolucdo;

regras de negécio aplicadas a cada sistema finalistico;

manuais técnicos, funcionais e guias de uso dos componentes e APIs;

procedimentos de contingéncia, recuperacao e retomada operacional.

Esta documentacdo deve ser entregue em formato acessivel, com versionamento e rastreabilidade, garantindo que alteracGes, correcoes e
evolucdes estejam documentadas de forma transparente.

Transferéncia estruturada de conhecimento para equipes internas, incluindo processos formais de handover técnico e funcional, sessdes de
detalhamento arquitetural, praticas de DevSecOps, padrdes de desenvolvimento, mecanismos de governanga, fluxos de sustentacdo e gestdao de
ambientes.

A transferéncia deve ocorrer de forma progressiva, envolvendo fases de observacdo, operacdo assistida e autonomia supervisionada.

Iniciativas de capacitacdo compativeis com a complexidade, criticidade e amplitude da solugdo tecnoldgica, assegurando que servidores e
equipes técnicas:

dominem o uso das ferramentas e componentes essenciais;

compreendam as politicas de seguranga e boas praticas operacionais;

tenham condi¢des de administrar ambientes hibridos ou multicloud;

acompanhem evolucdes tecnolégicas, integracdes e procedimentos de auditoria;
estejam aptos a operar, monitorar e ajustar a solu¢do em situagOes reais de campo.

Mecanismos que reduzam a dependéncia de suporte externo, garantindo que o DETRAN-SP possa realizar atividades rotineiras, operacionais e
estratégicas sem prejuizo da operacdo ou da continuidade dos servicos. Isso inclui:

autonomia para ajustes configuraveis;

capacidade interna de monitoramento e troubleshooting;
entendimento pleno da arquitetura;

acesso a manuais e playbooks de sustentagao;

condigdes de incorporar evolugdes e parametrizagdes sem intervencgdo constante do fornecedor.

Finalidade Estratégica do Requisito

O cumprimento desse conjunto de critérios é essencial para:

fortalecer a autonomia técnica e deciséria do DETRAN-SP;

evitar dependéncia excessiva de fornecedores e preservar a continuidade institucional;

assegurar governanca de longo prazo sobre dados, regras de negdcio e fluxos criticos;

garantir que a modernizacao tecnoldgica resulte em capacitagdo permanente das equipes e ndo apenas na implementagdo de novas ferramentas;

viabilizar uma transicdo gradual, responsavel e sustentavel entre fornecedores, tecnologias e arquiteturas ao longo do ciclo de vida da solugéo.

Trata-se de requisito indispenséavel para consolidar a maturidade institucional do DETRAN-SP, assegurando que o conhecimento critico permanega sob
dominio da Administracdo Publica e que a operacdo dos sistemas estratégicos ndo seja vulneravel a dependéncia tecnolégica externa.

6.12. Aderéncia ao ciclo de vida da contratagdo de TIC
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A solugdo tecnolégica a ser selecionada devera aderir integralmente ao ciclo de vida das contratacdes de TIC, possibilitando que o DETRAN-SP execute
de forma estruturada e transparente todas as etapas de planejamento, especificacdo, execu¢do, monitoramento, aceitacdo e encerramento contratual, em
conformidade com o regime juridico aplicavel e com as melhores praticas de governanca publica.

Nesse contexto, a solu¢do devera permitir, no minimo:

Execugdo dos servigos por meio de Requisi¢des de Servico (RS), emitidas pela Administracdo, contendo escopo, requisitos funcionais e
técnicos, prazos, entregaveis, marcos, critérios de aceite e métricas objetivas.
Esse modelo assegura flexibilidade para priorizagdo de demandas, alinhamento continuo as necessidades institucionais, rastreabilidade do
esforgo contratado e aderéncia a dindmica evolutiva dos sistemas finalisticos.

Desmembramento obrigatério de RS com duragdo superior a 30 dias, mediante estruturacdo de marcos ou entregas mensais aferiveis.
Essa subdivisdo permite o faturamento periédico, condiciona a liquidacdo da despesa a entrega efetiva de produtos parciais no més de
competéncia e garante aderéncia a execucdo orcamentaria e a boa administracdo de recursos ptblicos.

Condicionamento do pagamento a conclusdo e ao aceite formal das etapas previstas na RS, mediante comprovagdo objetiva do atendimento
integral aos requisitos técnicos, funcionais e de qualidade estabelecidos.

Esse mecanismo vincula claramente o desembolso financeiro a resultados concretos, mensuraveis e validados, reforcando previsibilidade,
seguranga juridica e integridade da execucdo contratual.

Adocdo de métricas objetivas e verificaveis (como USN ou métricas equivalentes) para aferi¢do dos servigos prestados, assegurando mensuragdo
clara do esforgo, proporcionalidade entre entregas e pagamentos e adequacdo aos parametros futuros da modelagem contratual.

Acompanhamento sisteméatico da execucdo contratual, com indicadores de desempenho, qualidade, produtividade, disponibilidade e
conformidade, possibilitando corre¢des tempestivas, aplicacdo de medidas de saneamento e melhoria continua dos processos.

Gestdo contratual clara e padronizada, permitindo auditoria, fiscalizacdo e acompanhamento por multiplas instancias (técnica, administrativa,
controle interno e externo), com total rastreabilidade de decisGes, entregas, ajustes, realinhamentos e verificagdes.

Planejamento e execugao estruturados de eventual transi¢do ao término da contratagdo, assegurando:
continuidade dos servigos sem interrupgao;

transferéncia completa de conhecimento e documentacao;

preservacao integral de dados, evidéncias, logs, histérico de configuragdes e infraestrutura légica;

desmobilizacédo planejada e segura da solucéo contratada.
A transicdo devera ser transparente, auditavel e tecnicamente adequada, evitando risco de descontinuidade ou perda de informagdes.

Aderéncia as boas praticas de manutencdo, sustentacdo, atualizacdo e evolucdo continua da solugdo, garantindo adequacdo ao ambiente
operacional, prote¢do contra vulnerabilidades, aderéncia as diretrizes de governanca de TIC e promocdo constante da qualidade e eficiéncia dos
Servigos.

Finalidade Estratégica do Requisito

O cumprimento desses requisitos garante que a contratacao:

seja plenamente controlavel e auditavel;

preserve previsibilidade orcamentéria e proporcionalidade entre pagamentos e entregas;
fortaleca a responsabilidade técnica e gerencial do fornecedor;

minimize riscos inerentes ao ciclo de vida de solu¢des de TIC;

assegure transparéncia, governanga e integridade em todas as etapas da execugao;

viabilize a continuidade e evolugdo continua dos sistemas criticos do DETRAN-SP, respeitando o arcabougo legal e institucional aplicavel.

Este item consolida a necessidade de alinhar a solucédo tecnoldgica a maturidade administrativa do DETRAN-SP, garantindo que a modernizacdo
tecnolégica ocorra com seguranca, eficiéncia, ordem e sustentabilidade.

17 de 57



7. Estimativa da demanda - quantidade de bens e servicos

A estimativa da demanda constitui etapa essencial do planejamento da contratagdo e fundamenta o dimensionamento da futura solu¢do em nuvem,
garantindo que os recursos tecnolégicos projetados sejam suficientes para assegurar a continuidade dos cinco sistemas finalisticos criticos: Sistema de
Prova Prética, Plataforma Estadual de Vistoria (PEV), Plataforma de Pagamentos e Registro de Sinistro de Transito (SISTRAN).

A definicdo da volumetria foi construida a partir da analise combinada de multiplos fatores operacionais, técnicos e estratégicos, assegurando que a
infraestrutura contratada seja capaz de atender as necessidades presentes e projetadas, com margem adequada para expansao, resiliéncia e continuidade
operacional.

A estimativa de consumo em USN (Unidade de Servico de Nuvem) reflete:

a volumetria atual e projetada dos sistemas criticos;
a previsdo de crescimento das demandas digitais;

a interdependéncia entre plataformas;

a necessidade de atender requisitos de alta disponibilidade e resiliéncia;

a manutencdo da eficiéncia operacional, especialmente em contextos de grande variagdo de carga;

os registros histéricos de utilizacdo identificados em contratos anteriores;

as especificagdes técnicas consolidadas nos itens 4, 5 e 6 deste ETP.

A estimativa aqui apresentada observa os principios da economicidade, proporcionalidade, suficiéncia e aderéncia as necessidades institucionais,

conforme diretrizes de planejamento previstas na Lei n° 14.133/2021 e normativos especificos de TIC.

ITEM ESPECIFICACAO

1.1

1.2

1.3

14

2.1

2.2

2.3

24

Sistema de Prova Pratica

Consumo de Servigos em Nuvem - USN (Consumo)

Consumo de Servigos em Nuvem — USN (Gerenciado)

Gestdo de consumo em Nuvem

Conectividade para Nuvens Ptiblicas

Plataforma Estadual de Vistoria (PEV)

Consumo de Servigos em Nuvem - USN (Consumo)

Consumo de Servigos em Nuvem — USN (Gerenciado)

Gestdo de consumo em Nuvem

Conectividade para Nuvens Ptblicas

CATSER UNIDADE DE MEDIDA

27324

27324

27324

27324

27324

27324

27324

27324

USN/Més

USN/Més

POR MES

UNIDADE/MES

USN/Més

USN/Més

POR MES

UNIDADE/MES

QUANTIDADE ESTIMADA

MENSAL TOTAL (PARA 12 MESES)

2.520,1808 30242,1696

554,4398  6653,2773

14469,9066 173638,8792

3183,3795 38200,5534
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3 Plataforma de Pagamento (DETRAN PAY)

3.1 Consumo de Servigos em Nuvem - USN (Consumo) 27324 USN/Més 5121,7813 61461,3756
3.2 Consumo de Servigos em Nuvem — USN (Gerenciado) 27324 USN/Més 1126,7919 13521,5026
3.3 Gestdo de consumo em Nuvem 27324 POR MES 1 12

34 Conectividade para Nuvens Ptublicas 27324 UNIDADE/MES 1 12

4 Registro de Sinistro de Transito (RST)

4.1 Consumo de Servigos em Nuvem - USN (Consumo) 27324 USN/Més 3312,8454 39754,1448
4.2 Consumo de Servigos em Nuvem — USN (Gerenciado) 27324 USN/Més 728,8260 8745,9119
4.3 Gestdo de consumo em Nuvem 27324 POR MES 1 12

4.4 Conectividade para Nuvens Publicas 27324 UNIDADE/MES 1 12

Outro fator determinante é a necessidade de adotar arquitetura em nuvem resiliente, que exige replicacdo entre ambientes, redundancia geografica e
mecanismos de continuidade que ndo estavam plenamente contemplados no modelo anterior. A estratégia atual prevé ambientes de contingéncia,
duplicagdo de cargas criticas, distribuicdo inteligente de workloads entre provedores e mecanismos automatizados de recuperacao de desastres (DR),
todos fundamentais para garantir a continuidade dos servigos publicos digitais em niveis compativeis com sua essencialidade.

Somam-se a isso praticas robustas de seguranca da informagdo, LGPD, governanca de identidades (IAM) e registro de trilhas de auditoria, que
aumentam o consumo de recursos como criptografia, logs, monitoramento, observabilidade e controle unificado — demandas que cresceram
exponencialmente com a expansdo do uso digital e com a introducéo de sistemas que tratam dados sensiveis, biométricos, financeiros e evidenciais.

A estimativa considera, de forma mais precisa, picos operacionais, ambientes de homologacéo e testes, e demandas de sincronizacao offline/online para
operagdes de campo.

A estimativa foi elaborada considerando a Memoria de Célculo (documento anexo).

8. Levantamento de solucdes

O levantamento de mercado tem por finalidade identificar, analisar e comparar as alternativas de base tecnolégica e servigos gerenciados capazes de
atender aos requisitos de desenvolvimento e sustentacdo dos sistemas finalisticos criticos do DETRAN-SP. A andlise considera a complexidade
operacional, a criticidade dos sistemas (Prova Pratica, PEV, Pagamentos, RST), a volumetria de dados, os requisitos de continuidade do servigo publico
e as restricdes normativas aplicaveis a contratacdo de solugdes de TIC.

Foram avaliadas solugOes de ambiente para execucdo dos sistemas disponiveis no mercado, incluindo provedores globais (Hyperscalers), integradores
especializados, plataformas de servicos gerenciados e alternativas internas da Administracdo Publica estadual. A anélise incluiu aspectos de desempenho,
seguranca, conformidade, governanca, escalabilidade, integracdo, maturidade tecnoldégica, modelo de custeio, riscos operacionais e aderéncia aos
requisitos de engenharia e funcionalidade descritos no ETP.

8.1. Mercado de Computacdo em Nuvem Publica (Hyperscalers)
O mercado nacional e internacional de computacdo em nuvem é dominado por provedores de grande porte (Hyperscalers), como:
® Amazon Web Services (AWS)

® Google Cloud Platform (GCP)
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® Microsoft Azure
Essas plataformas fornecem servigos robustos de infraestrutura (IaaS), plataforma (PaaS) e tecnologias avancadas (IA/ML, geolocalizagdo, big
data, serverless). Atendem aos requisitos de elasticidade automatica, escalabilidade ilimitada, resiliéncia geografica e seguranca de nivel

corporativo. Esses recursos sdo indispenséaveis para o desenvolvimento e execugdo de sistemas como o RST (com IA Generativa), Prova Pratica (com
Georreferenciamento e IA Multimodal) e PEV (com Big Data).

Entretanto, operar diretamente com multiplos Hyperscalers exige elevado grau de especializagdo técnica, gestdo permanente de ambientes heterogéneos,
praticas estruturadas de FinOps e mecanismos de governanga unificada — elementos que aumentam substancialmente os riscos operacionais caso ndo
haja um integrador especializado ou servigo gerenciado capaz de absorver tais responsabilidades.
8.2. Integradores e Servigos Gerenciados de Nuvem (Multicloud Managed Services)
O mercado privado também oferece integradores especializados em operar ambientes Multicloud, realizando:

® governanca unificada de miiltiplas nuvens;

® automacdo de provisionamento e operacdo (DevOps / CloudOps);

® observabilidade, seguranca e LGPD;

® otimizacdo continua de custos (FinOps);

® implantacdo de ambientes de DR e alta disponibilidade;

® arquitetura distribuida entre multiplos provedores.

Apesar da expertise, essas empresas operam sob modelo comercial baseado em margem de lucro privada, com custos elevados para servicos
especializados. Além disso, usualmente dependem de contratos de longo prazo e tém variagdo significativa de preco conforme o consumo, o que exige
mecanismos complexos de fiscalizacéo e controle contratual.

Também se observa que esse modelo mantém maior dependéncia tecnolégica de fornecedores privados, além de envolver concorréncia entre multiplos
prestadores, que nem sempre conhecem o ecossistema tecnoldgico especifico do Estado de Sao Paulo.

8.3. Alternativas Internas da Administragdo Publica

Foram avaliadas alternativas internas existentes, notadamente a Companhia de Processamento de Dados do Estado de Sdo Paulo (PRODESP),
responsavel pela infraestrutura tecnolégica estruturante do Governo de Sdo Paulo e que possui atuagdo direta nos sistemas essenciais do DETRAN-SP.

A PRODESP oferece servicos gerenciados de computagdo em nuvem Multicloud, incluindo:
® gerenciamento unificado de AWS, Azure e GCP;
® governanga integrada de seguranca, IAM e LGPD;
® integracdo com sistemas legados e finalisticos;
® automacdo de provisionamento e orquestragao;
® préticas consolidadas de FinOps aplicadas ao setor publico;
® suporte operacional aderente as normas estaduais;
® capacidade de absorcdo de riscos tecnolégicos e operacionais;

® conhecimento histérico do arcabougo tecnolégico do DETRAN-SP.

8.4 Andlise Comparativa das Alternativa

Alternativa Avaliada Pontos Fortes Limitagdes / Riscos

Hyperscalers diretamente(|Maxima capacidade técnica, elasticidade, IA/ML,||Elevado nivel de complexidade para gestdo; risco de lock-in;
(AWS, GCP, Azure) segurancga auséncia de governanga integrada; maior risco operacional
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Custo elevado, desviando recursos do investimento em
Engenharia de Software.

Risco de dependéncia de fornecedor privado, com potencial
dificuldade de reversibilidade, afetando a transferéncia de

Integradores privados Especializacdo, suporte técnico, servicos gerenciados Y .
& P P ¢ P §0s 8 sustentacdo final para a PRODESP.

Integracdo limitada com sistemas legados e histéricos do
DETRAN-SP, dificultando o desenvolvimento de sistemas
interconectados

Expertise nos sistemas do DETRAN e arquitetura do
Estado, facilitando a integracdo e a evolugdo dos novos
sistemas.

Governanga publica e aderéncia integral as normas
estaduais  (Seguranga/LGPD), crucial para o
Solugdo  interna  —||desenvolvimento de software seguro. Capacidade vinculada ao planejamento estadual; necessidade de
PRODESP alinhamento interinstitucional.

Vantajosidade econdmica, liberando recursos para o
Desenvolvimento e Sustentagao.

Maior estabilidade operacional, com suporte
institucional continuo, garantindo o ambiente de
execucdo dos sistemas.

8.5. Convergéncia para a Solu¢do Mais Adequada

A anélise realizada convergiu para a conclusdo de que a contratagdo de Servigos de Desenvolvimento de Sistemas utilizando a PRODESP, como
entidade executora da Administracdo Publica Indireta, representa a alternativa mais vantajosa, eficiente e segura para 0o DETRAN-SP.

O foco da contratacdo é o desenvolvimento dos quatro sistemas essenciais (Prova Pritica, RST, PEV e DETRAN Pay). O sucesso desse
desenvolvimento depende de uma base tecnolégica escalavel e resiliente (o ambiente de nuvem), mas, acima de tudo, do conhecimento arquitetural e da
integracdo com os sistemas ja existentes.

O ciclo de vida planejado para os sistemas reforca a escolha: a contratada serd responsavel pelo desenvolvimento e sustentacdo inicial, mas, apés o
aceite do desenvolvimento e encerramento desse contrato, a sustentacdo passara integralmente para o contrato de servicos de TI que o DETRAN-SP ja
mantém com a PRODESP.

A escolha da PRODESP se justifica pelos seguintes diferenciais estratégicos para o desenvolvimento:
a) Dominio Institucional e Integracdo Arquitetural (Diferencial Critico)

A PRODESP detém conhecimento profundo e histérico dos sistemas estruturantes, das integracdes e da arquitetura tecnoldgica que suporta 0s servigos
do DETRAN-SP. Este conhecimento é um diferencial importante e estratégico, pois:

® Facilita a Engenharia de Integracdo: Os novos sistemas precisam se comunicar com sistemas legados e corporativos desenvolvidos e sustentados
pela PRODESP (sistemas de CNH, de Veiculos, de Arrecadagdo). O conhecimento arquitetural prévio da PRODESP e a sua capacidade de
integracdo nativa reduzem drasticamente a complexidade, o tempo e os riscos inerentes ao desenvolvimento, implantacdo e a futura evolugdo
dos sistemas.

® (Continuidade da Sustentacdo: A familiaridade da PRODESP com a arquitetura dos sistemas e com as bases de dados e APIs do DETRAN-SP
garante a continuidade operacional sem "quebra" no suporte ap6s a conclusdo do desenvolvimento.

b) Conformidade Técnica e Governanga Publica

O desenvolvimento dos sistemas exigird a plena utilizacdo de um ambiente tecnolégico moderno (nuvem) para atingir os requisitos de resiliéncia e
escalabilidade. O ambiente gerenciado pela PRODESP garante a conformidade técnica, pois:

® Padronizagdo: Assegura que o desenvolvimento gere solugdes que serdo sustentdveis e compativeis com o ambiente de producdo do Estado de
Sdo Paulo.
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® Governanga de Seguranga: Centraliza a governanca de seguranca, LGPD e FinOps para o ciclo de desenvolvimento (Dev, Homologagdo) e
producdo, essencial para o desenvolvimento de sistemas financeiros (Detran Pay) e de dados sensiveis.

c) Vantajosidade Econémica e Mitigacdo de Riscos

As contratagOes entre 6rgdos puiblicos possibilitam custos estruturados e previsiveis, sem margens comerciais privadas. Além disso, a centralizacdo da
gestdo do ambiente de execucdo na PRODESP transfere riscos operacionais e tecnoldgicos para uma entidade ptblica com competéncia reconhecida,
permitindo que o DETRAN-SP se concentre na gestdo da funcionalidade e qualidade do desenvolvimento de software.

8.6. Conclusdo do Levantamento

Diante das alternativas avaliadas, a solu¢do de Desenvolvimento de Sistemas Criticos com Sustentacdo Gerenciada via PRODESP configura-se como a
op¢do mais alinhada as necessidades técnicas, institucionais, operacionais e econémicas do DETRAN-SP. A solucéo é a tinica que garante o ambiente de
execucdo ideal para o desenvolvimento e, simultaneamente, assegura o planejamento de sustentacdo de longo prazo para os sistemas criticos recém-
desenvolvidos.

A solugdo apresenta aderéncia plena aos requisitos identificados nos itens 4, 5, 6 e 7 deste ETP, mitigando riscos, fortalecendo a governanga e
proporcionando continuidade ao processo de modernizagdo digital do dérgéo.

9. Analise comparativa de solucoes
A andlise comparativa tem como finalidade avaliar, de forma técnica, objetiva e fundamentada, as alternativas de ambiente de execugdo e sustentagdo
identificadas no levantamento de mercado. A avaliacdo considera a aderéncia dos modelos a necessidade institucional de Desenvolvimento de Sistemas

Criticos (Prova Prética, PEV, RST, Pagamentos), bem como os requisitos de engenharia, os riscos operacionais, a economicidade e a governanca da base
tecnolégica que ird hospedar esses sistemas.

Para fins de comparagdo, foram consideradas trés categorias de solucéo de base tecnolégica para a execugdo dos sistemas:
1. Contratacao direta de provedores de nuvem publica (Hyperscalers).
2. Contratagdo de empresas privadas integradoras de servigos Multicloud.
3. Solugdo ptiblica de Servigos Gerenciados Multicloud via PRODESP.
A analise foi realizada com base nos seguintes critérios:
® Capacidade técnica e performance (essencial para cargas de IA/ML e Georreferenciamento).
® Escalabilidade e elasticidade (indispensavel para o autoscaling dos microsservicos).
® Governanga e operacao integrada Multicloud (necessaria para o ambiente de execucdo dos sistemas).
® Seguranca da informacédo e LGPD.
® Conformidade normativa e requisitos publicos.
® Custos e previsibilidade orcamentaria.
® Dependéncia tecnologica e risco de lock-in.
® Integracdo com sistemas legados e finalisticos (crucial para a evolugdo dos sistemas).
® Continuidade, resiliéncia e mitigacdo de riscos.

® Aderéncia ao contexto institucional do DETRAN-SP.

9.1. Hip6tese 1 — Operacao direta com Hyperscalers (AWS, GCP, Azure)
Vantagens

® Pleno acesso as ferramentas de desenvolvimento: Portfélio avangado de servigos (IA/ML, Big Data, serverless, geolocalizagdo) diretamente
utilizavel para a engenharia de software.

® Ambiente ideal para Cloud-Native: Alta escalabilidade, resiliéncia e disponibilidade global, essencial para o design de microsservicos e
aplicacdes modernas.
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Maxima capacidade computacional disponivel no mercado.

Limitagoes / Riscos

Comprometimento da Gestdo do Desenvolvimento: Exige equipe interna altamente especializada para administracdo da
infraestrutura Multicloud, o que aumenta riscos ao 6rgdo e desvia o foco da gestao e fiscalizagdo da entrega do software.

Risco de Lock-in no Desenvolvimento: Alto risco de lock-in tecnolégico, especialmente em solucdes de IA e georreferenciamento proprietarias,
o que limita a portabilidade e a evolugdo arquitetural futura dos sistemas.

Dificuldade de DevOps e Governanca: Complexidade elevada de governanga, IAM, seguranca e FinOps, dificultando o ciclo de CI/CD e a
auditoria dos ambientes de desenvolvimento/homologacgdo entre provedores.

Auséncia de governanga unificada entre provedores, dificultando controle e auditoria.

Conclusdo parcial Alternativa tecnicamente robusta, mas invidvel sem uma camada especializada de operacdo. Apresenta riscos elevados que
inviabilizam a gestdo eficiente do desenvolvimento e a sustentacdo continua dos sistemas no contexto publico.

9.2. Hip6tese 2 — Contratacdo de integradores privados Multicloud

Vantagens

Especializacdo técnica para operar multiplos provedores, permitindo que o DETRAN-SP se concentre no desenvolvimento.
Servigos gerenciados com suporte técnico continuo.

Reducdo parcial da complexidade de gestdo para o 6rgao.

LimitacGes / Riscos

Impacto na Integracdo de Software: Integracdo limitada com sistemas legados e histéricos do DETRAN-SP, aumentando a complexidade e o
risco do desenvolvimento de interfaces e APIs.

Risco na Sustentacdo Futura: Alto risco de dependéncia de fornecedor privado, com dificuldade de reversibilidade ao final do contrato,
impactando a transi¢do de sustentacdo dos sistemas para a PRODESP.

Custos geralmente elevados devido a margem de lucro do integrador, desviando recursos que poderiam ser alocados para o desenvolvimento
de features.

Fiscalizacdo complexa, exigindo grande esfor¢o administrativo da Administragao.

Conclusdo parcial Alternativa tecnicamente vidvel, porém, com maior risco econdmico, menor aderéncia institucional e fragilidades quanto a
continuidade, seguranca e governanca publica. Nao é o modelo ideal para garantir a integragdo e o ciclo de vida dos sistemas planejados.

9.3. Hipétese 3 — Servigos Gerenciados de Desenvolvimento para Nuvem Publica Multicloud via PRODESP

Vantagens

Conhecimento arquitetural para o Desenvolvimento: Conhecimento histérico dos sistemas finalisticos e da arquitetura do DETRAN-SP,
facilitando a engenharia de integracédo e o desenvolvimento de APIs.

Continuidade Assegurada: Integracdo nativa com sistemas corporativos do Estado, essencial para a transi¢do da sustentagdo dos sistemas.

Aderéncia integral as normas estaduais de seguranga, governanca, dados e LGPD, crucial para o desenvolvimento de sistemas que lidam com
dados sensiveis e financeiros.

Reducdo de riscos operacionais, tecnoldgicos e de continuidade.

Custos baseados em tabelas publicas, sem lucro privado.

Limitagdes / Pontos de Atencdo

Necessidade de alinhamento entre areas técnicas do DETRAN-SP e da PRODESP.

Dependéncia da capacidade instalada e planejamento estadual (mitigada pelo modelo Multicloud).

Conclusdo parcial: Apresenta maior aderéncia as necessidades levantadas, menor risco, melhor conformidade e maior estabilidade operacional no
contexto do setor ptiblico. Fornece o ambiente de execucéo ideal e o know-how institucional para o desenvolvimento e garante a sustentagdo futura dos
sistemas.
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9.4. Comparacdo objetiva das alternativas

. Hyperscalers  (Operacdo||/Integradores PRODESP  (Solugdo Ptblica
Critério - . .
Direta) Privados Gerenciada)

Capacidade Técnica (para Engenharia de Software) Excelente Muito boa Muito boa

Governanca Multicloud (para padronizacdo de ambientes Dev Ausente Parcial Completa
/Prod)

. . N Depende do . -

Segurancga / LGPD (Conformidade no desenvolvimento) Requer gestdo avancada fornecedor Aderente as normas publicas
Custo total (TCO no ciclo de vida do sistema) Variavel e volatil Alto Mais previsivel

I a i DETRAN (F iti

ntegragac? com sistemas do (Fator critico para Limitada Parcial Elevada

desenvolvimento)

Risco de lock-in (Tecnolégico / Sustentacdo Futura) Alto Médio Baixo

Continuidade institucional (Assegurar a transferéncia de|_ , . Dependente de

N Fragil Elevada
sustentagao) contrato

Fiscalizagdo e controle (Da execugdo do contrato)

Alta complexidade

Alta complexidade

Maior facilidade

Aderéncia ao ETP (itens 4, 5, 6, 7)

Parcial

Parcial

Integral

9.5. Conclusdo da Andlise Comparativa

A partir da avaliagdo das alternativas, conclui-se que:

® A operagdo direta com Hyperscalers oferece elevada capacidade técnica, mas impde riscos significativos de governanga, seguranga,
continuidade e especializagdo ndo condizentes com a estrutura atual do DETRAN-SP. Essa alternativa inviabiliza a gestdo eficiente do
desenvolvimento e a sustentacdo continua dos sistemas no contexto publico.

® A contratagdo de integradores privados reduz parcialmente a complexidade técnica, mas apresenta custos mais elevados, riscos contratuais e
menor aderéncia as normas publicas estaduais. Este modelo ndo garante a facilidade de integracdo necessaria para o desenvolvimento dos novos
sistemas com o ambiente legado, nem a continuidade institucional para a sustentacdo.

® A solugdo de Desenvolvimento e Sustentacdao no Ambiente Gerenciado via PRODESP demonstra ser a alternativa mais alinhada aos requisitos
técnicos, institucionais e econdmicos. Atende plenamente as necessidades levantadas, reduzindo os riscos de integracdo devido ao conhecimento

prévio da PRODESP sobre a arquitetura do DETRAN-SP, e promove a continuidade institucional no ciclo de vida do software.

Assim, a andlise comparativa evidencia que a solucdo via PRODESP melhor atende aos principios da eficiéncia, economicidade, seguranga,
continuidade, transparéncia e interesse publico, configurando-se como a alternativa tecnicamente mais vantajosa para a Administracdo, pois assegura o
ambiente ideal para o desenvolvimento e a sustentacdo futura dos sistemas.
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10. Registro de solucoes consideradas inviaveis

O processo de planejamento da contratagdo, conforme previsto no art. 18 da Lei n° 14.133/2021 e na IN SGD/ME n° 94/2022, exige a andlise
comparativa de alternativas tecnoldgicas e o registro formal das solu¢des descartadas, acompanhado da respectiva motivacao técnica. Nesta etapa, foram
avaliadas as possiveis estratégias de atendimento as necessidades levantadas nos itens anteriores, compreendendo modelos privados, publicos, hibridos e
alternativas estruturais de infraestrutura e operacéo.

A seguir, registra-se, de forma motivada, as solu¢des consideradas invidveis para atendimento ao objeto, apds andlise da sua aderéncia aos requisitos
funcionais, tecnoldgicos, de seguranca da informacéo, governanca, economicidade e continuidade de servigo publico.

10.1. Operagdo direta com Hyperscalers (AWS, Azure, GCP) sem camada gerenciada

A operacdo direta com provedores globais de nuvem publica consiste na contratagdo de servicos IaaS, PaaS e servicos de alto valor agregado diretamente
dos Hyperscalers, cabendo ao 6rgdo contratante realizar toda a governanga, arquitetura, integracoes, seguranca, FinOps e continuidade dos ambientes.

Motivos da inviabilidade

® Complexidade operacional incompativel com a capacidade instalada do érgao:
Operar diretamente multiplos provedores exige equipes de CloudOps, SecOps, FinOps, DevOps, engenharia de dados, arquitetura distribuida e
seguranca avangada — quadro de pessoal e maturidade operacional ndo disponiveis no DETRAN-SP.

® Auséncia de governanca Multicloud nativa:
Hyperscalers ndo operam ambientes de outros provedores, deixando toda a coordenacgdo, unificacdo de identidade, compliance, automacao e
seguranca sob responsabilidade exclusiva da Administragdo.

® Riscos elevados de lock-in tecnolégico:
Servicos proprietérios (IA/ML, mapas, serverless, andlises geoespaciais, logs, pipelines) possuem forte aderéncia a plataformas especificas,
dificultando migracdes futuras e gerando dependéncia de tecnologias ndo padronizadas.

® Esforco contratual e fiscalizatério excessivo:
Exigiria multiplos contratos distintos, fiscalizagdes paralelas, revisdes de consumo, auditorias técnicas e validagOes continuas extremamente
complexas.

® Risco institucional elevado para sistemas criticos:
Sistemas como PEV, Prova Pratica, Pagamentos, SISTRAN e INFOSIGA ndo podem operar com risco elevado de falhas administrativas
decorrentes de operacdo direta de infraestrutura distribuida.

Conclus@o parcial

Embora tecnicamente robusta, esta alternativa apresenta risco operacional e institucional incompativel com a criticidade dos servigos publicos
executados pelo DETRAN-SP.

10.2. Hospedagem On-Premises / Expansdo de Datacenter Proprio
A hipétese de manutengdo ou expansdo da infraestrutura local foi analisada considerando capacidade, custo, resiliéncia e evolugéo tecnoldgica.
Motivos da inviabilidade
® Escalabilidade insuficiente:
Sistemas como PEV, Prova Pratica, exigem elasticidade imediata e capacidade de absor¢do de picos (autoscaling), inexistentes em datacenters
fisicos.
® Custos desproporcionalmente elevados:
Equipamentos, refrigeragdo, energia, espaco fisico, licengas, seguranca, pessoal técnico e renovacdes de ciclo tecnolégico (refresh) tornam a

solucdo economicamente inviavel.

® Alto risco de indisponibilidade:
Eventos climéticos, falhas fisicas, interrupcoes de energia e limitagOes estruturais de datacenter elevam o risco de parada.
A auséncia de redundancia geografica real agrava o problema.

® Incompatibilidade com cargas de IA/ML, Big Data e processamento intensivo:
Solugdes on-premises ndo acompanham a velocidade e a elasticidade necessdrias as cargas modernas dos sistemas finalisticos.

® Contrariedade as diretrizes governamentais:

O Estado possui diretriz clara de priorizacdo por servicos em nuvem e modernizagdo digital (cloud-first), tornando a solucdo desalinhada ao
planejamento estratégico.
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Conclus@o parcial

Solucdo descartada por restri¢des estruturais, alto custo e incapacidade de atender as exigéncias de escala e modernizacao.

10.3. Contratacdo de Integradores Privados de Servicos Multicloud

Avaliaram-se empresas privadas que operam ambientes Multicloud especializados.

Motivos da inviabilidade

Custo elevado e lucro privado direto:
Os precgos praticados no mercado privado incluem margens comerciais substanciais, o que compromete a vantajosidade econdmica em
comparagdo a solugdo publica.

Dependéncia contratual (lock-in empresarial):
Uma vez que a governanga da nuvem passa ao integrador, a Administracdo perde parte da autonomia operacional e fica vulneravel a
dependéncia do fornecedor.

Menor aderéncia ao arcabouco regulatdrio estadual:
Nem todos os integradores possuem processos compativeis com o modelo de auditoria publica, exigéncias de governanca, rastreabilidade,
seguranca e LGPD aplicéaveis ao setor publico.

Fiscalizagdo contratual extremamente complexa:
A estrutura de fiscalizagdo, métricas, comprovacgdes e andlises de consumo torna-se significativamente mais pesada, aumentando riscos de
disputa e passivos.

Menor conhecimento institucional sobre sistemas do DETRAN-SP:
Interfaces criticas, integracoes legadas e particularidades do ambiente estadual ndo sdo de dominio pleno do mercado privado.

Conclusdo parcial

Embora tecnicamente viavel, a alternativa apresenta vantajosidade inferior, riscos contratuais e dependéncia mais elevados, tornando-se inadequada.

10.4. Solugoes de Cloud Parcialmente Gerenciada / Sem Governanga Centralizada

Sdo solugdes onde o provedor ou integrador gerencia apenas parte da arquitetura, deixando a governanga geral sob responsabilidade do 6rgao.

Motivos da inviabilidade

Nao atendem a exigéncia de governanca Multicloud integrada, essencial para ambientes com AWS, GCP e Azure operando simultaneamente.
Alto risco de inconsisténcia operacional, com regras de segurancga, IAM, FinOps e provisionamento divergentes por provedor.

Incompatibilidade com sistemas criticos, que exigem supervisdo, continuidade e padronizacdo absoluta (PEV, Prova Pratica, SISTRAN,
Pagamentos).

Potencial aumento de custos, por auséncia de politica unificada de otimizagdo e monitoramento.

Dificuldade de reversibilidade e conformidade regulatéria, com riscos a LGPD e auditoria.

Conclusdo parcial

Solucgdo tecnicamente insuficiente para o nivel de integracdo e seguranca demandado.

10.5. Solugdes Privadas de Nuvem Proprietéria (Private Cloud Fechada)

Abrange datacenters dedicados e plataformas privadas de cloud corporativa.

Motivos da inviabilidade

Limitagdes de elasticidade, incapazes de atender cargas dindmicas (TDV, PEV, Prova Pratica).

Auséncia de redundancia geografica robusta.
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® Custos altos para escala massiva de armazenamento multimidia (imagens e videos).

® Dependéncia tecnoldgica proprietaria, dificultando migragdo futura.

Conclusdo parcial
Solugdo ndo atende as exigéncias de escala, anélise avancada e resiliéncia Multicloud.
10.6. Sintese Conclusiva da Inviabilidade
Apbs andlise técnica detalhada:
® Solugdes on-premises e privadas sdo incapazes de atender aos requisitos de escala, resiliéncia e modernizagao.
® Solugdes diretas com Hyperscalers apresentam risco institucional elevado e ndo garantem governanga.
® Integradores privados apresentam custo maior, risco contratual e menor aderéncia ao contexto ptiblico.
® Solugdes parcialmente gerenciadas ou proprietarias ndo atendem plenamente aos requisitos do ETP.

Assim, todas as alternativas acima foram formalmente descartadas por inviabilidade técnica, operacional, econdmica ou normativa.

11. Analise comparativa de custos (TCO)

A Anélise do Custo Total de Propriedade (Total Cost of Ownership — TCO) tem por objetivo avaliar, de forma comparativa, os custos diretos e indiretos
associados as alternativas de solucdo identificadas, considerando ndo apenas o valor monetario inicial, mas também os custos recorrentes, de operagao,
de manutencdo, de evolucdo tecnoldgica, de governanca e de mitigacdo de riscos ao longo do ciclo completo da contratacao.

A metodologia adotada segue as diretrizes da IN SGD/ME n° 94/2022 e das boas préticas de planejamento de contrata¢cdes de TIC, contemplando os
seguintes componentes:

® (Custos diretos: consumo de recursos de nuvem (IaaS, PaaS, SaaS), armazenamento, processamento e servicos auxiliares.
® Custos indiretos: gestdo técnica, seguranga, governanga, equipes internas, compliance, monitoramento.
® Custos de continuidade e resiliéncia: ambientes redundantes, DR, contingéncia e alta disponibilidade.
® Custos de integracdo: desenvolvimento, migracao, interoperabilidade, pipelines de dados.
® (Custos de risco: potenciais perdas associadas a falhas, indisponibilidade, incidentes de seguranga e lock-in.
® (Custos de ciclo de vida: evolugdo tecnolégica, ajustes contratuais, expansdo da capacidade e atualizagoes.
A seguir, apresenta-se a analise comparativa entre as alternativas avaliadas.
11.1. TCO da Operacao Direta com Hyperscalers
A operacdo direta com AWS, GCP e Azure apresenta custos distribuidos da seguinte forma:
Custos Diretos
® Consumo proporcional as cargas de trabalho (alta variacao).
® Estimativa de custo significativamente maior para servigos avangados (IA/ML, reconhecimento facial, mapas, pipelines).
® Cobranca granular por API, por fungdo serverless, por GB armazenado e por transagao.
Custos Indiretos
® Necessidade de equipe interna altamente especializada (CloudOps, SecOps, FinOps, DevOps, engenharia de dados).
® Alto custo de operagdo, governanga e monitoramento.
Custos de Continuidade / DR

® DR replicado entre regides onerosas, com custos duplicados de armazenamento e processamento.
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Custos de Integracao

® IntegragOes complexas entre ambientes heterogéneos, sem unificagdo nativa de IAM.

Custos de Risco
® Elevado risco de lock-in tecnolégico (especialmente IA/ML e geolocalizacdo).
® Potencial custo elevado em caso de incidentes ou falhas operacionais.
Conclusao Parcial do TCO

Custo total alto.

Variabilidade significativa.

Necessidade de investimento interno elevado em equipes de alta especializagao.
Maior risco financeiro derivado de picos e complexidade contratual.

11.2. TCO de Integradores Privados Multicloud
Custos Diretos
® Consumo equivalente ao dos Hyperscalers (repasse integral).
® Adicdo de margens comerciais, pacotes gerenciados, suporte e licenciamento.

Custos Indiretos

® Contrato de servicos especializados com alto valor por hora técnica ou por pacote de servicos.

® Fiscalizagdo técnica e contratual mais onerosa.
Custos de Continuidade / DR

® (Custos adicionais para replicacdo e garantia de ANS elevados.

® Dependéncia contratual que gera custos de transicao e reversibilidade.
Custos de Integracdo

® IntegracOes adicionais podem ter custo variavel e elevado.

® Falta de padronizagdo com sistemas publicos aumenta esforco e despesa.
Custos de Risco

® Lock-in contratual.

® Riscos financeiros associados a dependéncia integral do integrador.
Conclusdo Parcial do TCO
Custo total mais alto que operagdo direta.
Menor previsibilidade.

Custos adicionais significativos pela prestacdo de servico gerenciado privado.
Baixa vantajosidade financeira no contexto publico.

11.3. TCO da Solugdo Publica — Servigos de Desenvolvimento Gerenciados em Multicloud via PRODESP

Custos Diretos

® Modelo de repasse baseado em tabelas ptiblicas, sem margens comerciais privadas.

® Consumo dos Hyperscalers tratado sob governanca ptiblica e com otimizagdo continua (FinOps).

Custos Indiretos

® Economia substancial pela eliminagdo da necessidade de estrutura interna altamente especializada.
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® Governanga, seguranca, monitoramento e operacdo absorvidos pela estatal.

Custos de Continuidade / DR

® DR e contingéncia implementados sob modelo integrado, reduzindo custos duplicados.

® Maior eficiéncia por compartilhamento de infraestrutura e expertise institucional.

Custos de Integracdo

® Baixo custo incremental, devido ao conhecimento prévio da PRODESP sobre sistemas do DETRAN-SP.

® Reaproveitamento de pipelines, modelos e integracdes existentes.

Custos de Risco

® Reducdo de risco contratual e tecnolégico.

® Menor custo potencial decorrente de incidentes, por padrdes unificados de seguranca.

Conclusédo Parcial do TCO

Menor custo total no ciclo de vida.

Alta previsibilidade or¢amentéria.

Eliminacdo de margens privadas e desperdicios.

Otimizacgdo continua centralizada.

11.4. Comparacao Estruturada do TCO

Componente de Custo

Hyperscalers Diretos

Integradores Privados

PRODESP

Consumo de nuvem

Alto

Alto + margem

Moderado/otimizado

Governanga Multicloud

Alto custo interno

Meédio/alto

Baixo (absorvido)

Seguranca e IAM

Custos elevados

Custos elevados

Inclusos

FinOps

Necessidade interna

Prestado com custo alto

Prestado sem margem

DR / Contingéncia Muito alto Alto Moderado/otimizado
Integracdo Alto Alto Baixo

Equipe interna Altissima necessidade Média Baixa

Risco financeiro Elevado Médio Baixo
Previsibilidade Baixa Média Alta
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Custo total no ciclo de vida Mais alto Muito alto Mais baixo

11.5. Sintese da Analise de Custos
A analise comparativa demonstra que:

® Operacdo direta com Hyperscalers apresenta custo total elevado, grande variabilidade e forte dependéncia de equipe interna altamente
especializada, resultando em TCO mais oneroso no longo prazo.

® Integradores privados apresentam TCO ainda maior devido as margens comerciais, custos de servico gerenciado privado, complexidade
contratual e risco elevado de dependéncia.

® A solugdo via PRODESP apresenta o menor TCO, maior previsibilidade or¢amentéria, menor complexidade de gestdo, eliminacdo de margens
privadas e reducdo expressiva de riscos.

Assim, a opcdo publica demonstra vantajosidade econémica, eficiéncia operacional e melhor aderéncia ao contexto institucional e as necessidades do
DETRAN-SP, alinhando-se aos principios da economicidade, eficiéncia e planejamento previstos na Lei n° 14.133/2021.

12. Descricao da solucdo de TIC a ser contratada

A solucdo de TIC a ser contratada consiste na prestacdo de Servigos Gerenciados de Computacdo em Nuvem Ptblica, estruturados em
arquitetura Multicloud, capazes de suportar, de forma integrada, continua e resiliente, o desenvolvimento, implantacdo, evolucao, operagdo e sustentagdo
do ecossistema digital do DETRAN-SP. Trata-se de solugcdo abrangente, orientada a ciclos continuos de modernizagdo tecnoldégica, que prové a
infraestrutura, os servigos gerenciados e os mecanismos operacionais necessarios para manter em funcionamento os sistemas finalisticos criticos, as
plataformas corporativas e os ambientes analiticos essenciais a atuacdo institucional do érgdo.

A solugdo deve assegurar a operacdo estavel e segura de sistemas de alta sensibilidade, tais como: Sistema de Prova Prética, Plataforma Estadual de
Vistoria (PEV), Plataforma de Pagamentos (Detran Pay) e Registro de Sinistro de Transito (SISTRAN), além de servigos corporativos transversais de
identidade digital, integracdo, seguranca, auditoria e governanga.

A arquitetura Multicloud devera proporcionar redundancia, autonomia e independéncia tecnolégica, permitindo que diferentes componentes operem em
provedores distintos quando a estratégia institucional assim exigir, com plena interoperabilidade e governanca centralizada.

A solucdo a ser contratada devera contemplar, no minimo, os seguintes atributos:
12.1. Modelo Arquitetural: Ambiente Multicloud Integrado e Gerenciado

A solugdo deverd operar sobre um Ambiente Integrado e Gerenciado, estruturado para combinar, de forma coordenada e transparente, recursos
computacionais provenientes de multiplos provedores de nuvem publica (Hyperscalers). A Contratada devera desenvolver as solugoes utilizando uma
arquitetura Nativa em Nuvem (Cloud-Native), em ambiente de nuvem publica gerenciado, assegurando a integracdo e conformidade com as diretrizes de
seguranga e governanga de dados do DETRAN-SP.

Esse modelo arquitetural é essencial para sustentar os sistemas finalisticos criticos do DETRAN-SP com altos niveis de disponibilidade, resiliéncia,
otimizacdo de custos, independéncia tecnoldgica e capacidade de evolugdo continua.

O ambiente Multicloud, aliado a arquitetura Cloud-Native, deverd possibilitar, de forma nativa e orquestrada:

® Distribuicdo inteligente e dindmica de cargas de trabalho entre diferentes provedores, considerando desempenho, laténcia, custo, disponibilidade
regional, requisitos de seguranca, geolocalizacdo e caracteristicas especificas de cada workload. Essa distribuicdo deve ocorrer de forma
controlada e automatizada, assegurando balanceamento e continuidade.

® Independéncia tecnoldgica e mitigacao de lock-in, evitando dependéncia exclusiva de qualquer fornecedor. A arquitetura devera utilizar padroes
abertos, componentes portaveis, APIs interoperaveis, contéineres, fun¢des serverless com abstracdes adequadas e mecanismos de gestdo
unificada que permitam mover aplicacOes e dados entre provedores sem necessidade de reescrita ou refatoragdes disruptivas.

® Continuidade operacional mesmo diante de falhas regionais, indisponibilidades setoriais ou incidentes de grande impacto, garantindo que a

prestacdo dos servigos publicos essenciais — vistorias, provas praticas, sinistros e pagamentos — ndo seja interrompida. O modelo deve
suportar failover entre provedores, replicacdo geogréfica e construcdo de ambientes de contingéncia ativos ou passivos.

30 de 57



® Aproveitamento otimizado de custo-beneficio entre provedores, permitindo que determinados componentes — como banco de dados,

processamento analitico, servigos de IA, armazenamento, fungdes serverless ou mensageria — possam operar no provedor que ofereca
performance, custo e aderéncia mais adequados. Isso inclui a adogdo de estratégias de FinOps e mecanismos automaticos de otimizagdo de
capacidade.

® Atendimento simultaneo as demandas heterogéneas dos sistemas finalisticos, considerando:
® processamento multimidia intensivo (PEV, SISTRAN);
® operagdo offline-first e reconciliacdo segura (Prova Pratica, SISTRAN);
® transacdes financeiras e governanca antifraude (Detran Pay);
® pipelines de IA/ML e servicos cognitivos;
® API Management unificado para integracdes externas;
® requisitos de baixa laténcia e alta disponibilidade para servicos de campo.
Esse modelo possibilita explorar capacidades especializadas de cada Hyperscaler (como servigos geoespaciais, IA generativa, APIs cognitivas,

servidores serverless de alta escalabilidade, bancos distribuidos e ferramentas analiticas avancadas), garantindo eficiéncia maxima, flexibilidade
operacional continua e resiliéncia institucional.

12.2. Especificacdes Técnicas Por Sistema

12.2.1. Plataforma Estadual de Vistoria Veicular (PEV)

Requisito
Categoria /Funcionalidade |[Descri¢ao Baseada nos Anexos
Chave

Centralizagdo e ~ oo . . . P
s A solucdo deve ser uma plataforma unificada e segura, construida nativamente em ambiente de nuvem publica. O

Arquitet Fonte Unica d
r.qu.l etura onte Lmica da principal objetivo é consolidar todos os laudos de vistoria em um tnico repositério de dados analiticos,
Principal Verdade .. ~ . -
(SSOT) eliminando a fragmentacdo de dados (hoje em 9 empresas distintas).
Gestdo e . . . . o .
. . . Oferecer um portal de backoffice para 0o DETRAN-SP com funcionalidades de pesquisa por muiltiplos critérios
Funcionalidades ||[Auditoria
(placa, RENAVAM, etc.).
Avancada
Migracdo  de||Transicdo e|[Previsdo da migracdo dos dados de vistorias existentes para a nova base na nuvem, com a desativagdo completa do
Dados Desativacao sistema legado (e-Vistoria) ao final do processo.

Tecnologia de||Orquestracdo de||Utilizacdo de ferramentas de Orquestracdo e Processamento de Dados para construir os pipelines de migragdo e
Dados Dados ingestdo continua de dados (ETL), movendo e transformando os dados para o repositério analitico central.

Sesuranca . Controle de[|Mapeamento de perfis funcionais (Administrador, Supervisor, Operador, Consulta) para papéis customizados no
Coi forrnig dade Acesso e|[Servigco de Gerenciamento de Identidades e Acesso (IAM) da Nuvem, garantindo o principio do menor privilégio.
Auditoria Todas as agdes criticas devem ser registradas no Servico de Log e Auditoria da Nuvem para trilha imutavel.
Dados Armazenamento ||Implantacdo de solucdo em nuvem para armazenamento, gestdo e acesso rapido de dados multimidia (imagens e
Multimidia e Gestdo videos) gerados nas vistorias, contemplando escalabilidade ilimitada (petabytes), baixa laténcia e criptografia.
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12.2.2. Plataforma de Pagamentos e Compensagdo (DETRAN Pay)

Requisito
Categoria /Funcionalidade ||Descri¢do Baseada nos Anexos
Chave
Jornada de - S . ~ . L. . .
Obietivo Pagamento Estabelecer os requisitos funcionais para a implementacdo da jornada de pagamento digital das vistorias veiculares,
) Diggital integrando o Portal DETRAN-SP ao ambiente financeiro do Banco do Brasil.
Modalidad S . . . . . - C1oas
d oea 104 IlpIX e Sem||Viabilizar o recolhimento eletrnico das taxas por meio de PIX, sem a necessidade de login prévio do cidaddo no
Login Prévio Portal.
Pagamento
Tipos de .. s - . L . N
Vistoria Escopo Inicial Pagamento digital deve abranger: Vistoria de Identificacdo Veicular, Vistoria de Seguranca Veicular e Vistoria de
Abrangidas Estrutura e Alteragdo Veicular. Deve contemplar também veiculos sem RENAVAM (vinculados ao CPF/CNPJ).
Rastreabilidad . . s A s
Seguranca o ?rsolr(e; HAa%e Nl cada transacdo do lote devera possuir token individual, cédigo de autenticacdo proprio e rastreabilidade completa.
Bancérias Integracdo com o Banco do Brasil para geracdo de QR Code PIX e retorno de status. Integracdo com a Base Estadual
Integracoes e Backend de Veiculos (validacdo de RENAVAM) e com o Backoffice de Vistoria para abertura da vistoria. As APIs devem ser
disponibilizadas de forma aberta a outros bancos interessados.

12.2.3. Plataforma de Prova Pratica (Exame Pratico)

Requisito
Categoria /Funcionalidade Descricdo Baseada nos Anexos
Chave
Arquitetura Offline-First e Cloud Solugdo composta por aplicativos méveis (tablets) para coleta de dados em campo e retaguarda em nuvem
Principal (SaaS) para processamento, auditoria e armazenamento seguro. Deve mitigar riscos de conectividade.
. . L Uso de autenticacdo biométrica facial no aplicativo mdvel para gestdo de exames. A solugdo deve garantir a
Funcionalidades [|[Auditoria e||. . . . . . .
. imutabilidade da Prova, impedindo que o percurso, as faltas e os dudios gravados sejam alterados apés o
Chave Antifraude
exame.
Localizacio Georreferenciamento [|[Uso de GPS e integracdo com Plataforma de Mapas Corporativos para garantir a Auditoria Geoespacial e a
¢ Avancado certeza de que o veiculo esteve na baliza oficial durante o exame.
Resiliéncia Operacdo em Zonas||A solucdo deve ter capacidade de realizar exames em locais remotos sem dependéncia de internet ativa
iliénci deal .
de Sombra (resiliéncia operacional).
O banco de dados local do dispositivo (tablet) deve ser criptografado com chaves rotacionadas (ex:
Seguranga dal . . . utilizando mecanismo de criptografia de banco de dados mével) para impedir a extragdo de dados em caso de
" Criptografia Local ~ . LT
Informacéo perda ou furto. Implementacdo de Firewall de Aplicacdo Web (WAF) na nuvem com regras
de geobloqueio para acesso administrativo.
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12.2.4. Plataforma Inteligente de Registro de Sinistros de Transito (RST)

Requisito
Categoria /Funcionalidade |[Descri¢do Baseada nos Anexos
Chave
. Cloud- ~ . . . A . . - s oA
Arquitetura Native e Offline- Solucdo que permite o registro de sinistros de transito em modo offline no local do acidente e utiliza Inteligéncia
Principal First Artificial Generativa para automacao de laudos.

Captura de
Funcionalidades ||Evidéncias e
Croqui

Captura estruturada de evidéncias (fotos, dudios ou texto), construcdo de croqui sobre mapa do local e integracdo
com bases oficiais (veiculos, CNH, CPF).

Automacgdo e[[Uso de mecanismos de IA para transcrever e interpretar as narrativas e condi¢des do evento,

Inteligénci 1k . . . . -

:rt?ﬁlizlllfll;) Anélise de||gerando analytics estruturados. O sistema deve ser capaz de realizar o célculo automatico da monta conforme
Monta CONTRAN, com validagdo de monta.

Recursos A execucdo exigira equipe técnica multidisciplinar (Squad) com perfis séniores, incluindo: Arquitetos de Solucoes

Humanos Perfil da Equipe [lem Nuvem, Engenheiros de Dados e IA (Especialistas em Plataformas de Linguagem e IA), e

Desenvolvedores Mobile (Especialistas em Offline-First/Sincronizacao).

12.3. Infraestrutura Computacional e Plataforma (IaaS/PaaS)

A solugdo a ser contratada devera disponibilizar um conjunto abrangente e integrado de recursos de Infraestrutura como Servico (IaaS) e Plataforma
como Servico (PaaS), capaz de atender as necessidades especificas de processamento, armazenamento, comunicagdes, inteligéncia analitica e resiliéncia
operacional dos quatro sistemas finalisticos criticos do DETRAN-SP.

O ambiente deve operar com elasticidade, seguranca reforcada, observabilidade nativa, governanca unificada e otimizacdo continua de custos,
assegurando plena aderéncia aos requisitos funcionais e ndo funcionais identificados neste Estudo Técnico Preliminar.

Os componentes minimos sdo descritos a seguir:
a) Computacdo — Elasticidade, Modularidade e Alta Performance
A infraestrutura computacional deve contemplar mecanismos avangados para alocagdo e gerenciamento de capacidade, incluindo:

® Instancias elasticas com autoscaling horizontal e vertical, garantindo aloca¢do dindmica de CPU, memdria e rede conforme a demanda real,
preservando performance mesmo em picos operacionais (ex.: sincronizagdo massiva da Prova Prética ou processamento multimidia da PEV).

® Ambiente de containers com orquestracdo (Kubernetes ou equivalente), permitindo modularizacdo dos servigos, isolamento de cargas criticas e
rapida implantacdo de novas versdes, favorecendo praticas modernas de DevSecOps.

® Fungoes serverless de alta intensidade, essenciais para rotinas episédicas e de grande volume, como andlise de imagens, transcricdo automatica,
triggers de auditoria, célculo de rotas e compactacdo de evidéncias digitais.

® Processamento distribuido para cargas analiticas e pipelines de dados, suportando:
® andlises geoespaciais;

® processamento de multimidia (video, imagens, dudio);

® inferéncia de modelos de IA/ML,;

® validacOes de biometria e telemetria;

® classificagdo e priorizagdo de eventos do SISTRAN.
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Esses componentes devem operar de forma integrada, com isolamento l6gico entre ambientes (DEV, HMG, PRD, DR) e com governanga centralizada.
b) Armazenamento — Massivo, Duravel, Econdmico e Altamente Disponivel
A solucao devera disponibilizar miltiplas camadas de armazenamento especializadas, contemplando:

® Armazenamento de objetos distribuido, otimizado para volumetria massiva de:

® fotos e videos de vistorias (PEV),

® trilhas de prova pratica,

® registros de sinistros e multimidia evidencial,

® telemetria e logs de observabilidade.

® Bancos de dados relacionais e ndo relacionais, com replicacdo geogréafica e opgdes serverless, permitindo escalabilidade automética para
transacOes criticas, cache, filas, catdlogos e dados operacionais estruturados.

® Camadas de arquivamento de baixo custo (cold e deep archive), adequadas a guarda prolongada de:
® Jaudos,

® registros historicos,

® evidéncias juridicas,

® trilhas auditéveis.

® Politicas automatizadas de ciclo de vida de dados, permitindo movimentacéo inteligente entre classes de armazenamento conforme tempo,
criticidade, frequéncia de uso e requisitos regulatdrios.

A arquitetura deve preservar durabilidade, integridade e capacidade de restauragdo, inclusive para cendarios de recuperacao de desastres.
c) Plataformas Especializadas — Inteligéncia, Governanga e Processamento Avangado

A solucdo deveré disponibilizar servicos especializados de plataforma (PaaS) que viabilizem capacidades avangadas exigidas pelos sistemas finalisticos,
tais como:

Inteligéncia Artificial e Machine Learning

® servicos de IA/ML para andlises preditivas, auditoria cognitiva, classificacdo automatica, transcricio de 4udio, deteccdo de anomalias e
reconhecimento de padroes;

® ferramentas para treinamento, tuning, implantacdo e monitoramento de modelos.
Big Data e Processamento Analitico
® plataformas de Big Data para ingestdo, transformacdo, catalogacao e andlise de grandes volumes de dados estruturados e ndo estruturados;
® integracdo nativa com Data Lakes e Data Warehouses corporativos.
Servigos Geoespaciais
® geocodificacdo, geofencing, snapping de rotas e trilhas auditaveis;
® validacdo geoespacial para Prova Pratica e SISTRAN, garantindo seguranca juridica e rastreabilidade.
Biometria e Tecnologias de Identidade
® mecanismos de biometria facial, fingerprint e verificacdo de liveness;
® apoio a validagdes offline/online integradas a IAM e fluxos antifraude.
Mensageria, APIs e Integracoes
® servigos de mensageria escalaveis (Pub/Sub ou equivalente) para processamento assincrono de eventos criticos;

® gateways de API com politicas unificadas de seguranca, throttling, criptografia e auditoria;
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® compatibilidade com integragdes governamentais (gov.br, Sefaz, Sinesp, bancos parceiros).
d) Dimensionamento e Otimizacdo Continua
Os recursos deverdo ser dimensionados:
® conforme demanda real de cada sistema,
® com zero superdimensionamento inicial,
® com elasticidade dindmica para absorver picos,
® com observabilidade para permitir ajustes precisos (FinOps),
® com politicas automaticas de reducdo de capacidade em horérios de baixa utilizagdo.
O objetivo é garantir maxima eficiéncia técnica e financeira, preservando performance, resiliéncia e governanca.

Essa infraestrutura TaaS/PaaS constitui o nicleo tecnolégico da solugdo a ser contratada, assegurando que todos os sistemas finalisticos do DETRAN-SP
operem com estabilidade, seguranga, escalabilidade, auditabilidade e capacidade de evolugdo continua, conforme diretrizes estabelecidas neste ETP.

12.4. Governanga Integrada: Cloud Brokerage e Operagao Unificada

A solucdo devera incorporar uma camada de Cloud Brokerage plenamente integrada ao ambiente multicloud, responsavel por estabelecer um modelo
unificado de governanca, seguranca, operacdo e controle sobre todos os provedores de nuvem utilizados pelo DETRAN-SP. Essa camada é essencial
para assegurar disciplina técnica, coeréncia arquitetural, observabilidade completa e autonomia institucional frente a multiplos ambientes e fornecedores.

Essa camada devera permitir, no minimo:

® Gerenciamento simultdneo e centralizado dos provedores AWS, Azure, GCP (ou outros), com visdo tinica de recursos, politicas, fluxos,
métricas, servicos, identidades, custos e ativos distribuidos, garantindo que a complexidade do ambiente multicloud seja abstraida e controlada
pela Administragdo.

® Padronizacdo das politicas de identidade, acesso e seguranca (IAM unificado), assegurando que:

® perfis, papéis, politicas, credenciais, segredos e chaves sejam geridos com consisténcia entre provedores;

® requisitos de segregacao de fungdes e least privilege sejam aplicados uniformemente;

® préticas de autenticagdo forte, MFA e controle continuo de acesso sejam sustentadas de forma homogénea.

® Governanga baseada em politicas codificadas (policy-as-code), permitindo:

® auditoria sistematizada de conformidade;

® aplicacdo automatica de regras de seguranga, tagging, compliance, logs, criptografia, localizacdo de dados e protecdo contra exposicdo indevida;
® prevencdo e correcdo instantanea de desvios de configuracdo (auto-remediation).

® Centralizagdo de logs, telemetria, métricas, rastros e observabilidade, consolidando informagdes provenientes de:
® Prova Pratica,

® PEV,

® Detran Pay,

® SISTRAN,

® servicos de integracdo,

® APIs expostas a terceiros,

® ambientes de desenvolvimento, homologacdo, producéo e contingéncia.

A solucdo devera permitir correlacdo de eventos entre provedores, reconstrucdo de fluxos, rastreamento detalhado e geracdo de evidéncias para 6rgdos de
controle.

® Monitoramento de ANS, SLOs, SLIs e indicadores operacionais, incluindo:
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laténcia, throughput, disponibilidade;

funcionamento de pipelines criticos;

performance de sincronizagdo offline/online;

consumo de recursos e tendéncias de utilizagao;

alertas preditivos para incidentes operacionais.

Gestdo integrada de custos e praticas de FinOps multicloud, assegurando:
comparagdo de pregos e oportunidades entre provedores;

distribui¢do inteligente de workloads (right-sizing e autoscaling orientado a custo);
deteccdo automaética de desperdicios e anomalias de consumo;

relatérios orcamentéarios claros para tomada de decisdo.

Finalidade Estratégica da Camada de Cloud Brokerage

A adocdo dessa camada garante que o ambiente multicloud seja:

Padronizado, com politicas consistentes em todos os provedores;
Auditavel, com logs, eventos, métricas e rastros unificados e integros;
Seguro, com controle centralizado de acessos, criptografia e conformidade;
Resiliente, com failover entre nuvens e orquestracdo coerente de cargas;

Eficiente, com otimizagao financeira automatizada e baseada em evidéncias;

Moderno, alinhado as praticas avangadas de governanga digital e ao modelo de Administragdo Ptblica Digital.

12.5. Seguranga da Informagdo e Conformidade Legal

A solucdo a ser contratada deve observar, de forma estrita e inegociavel, os requisitos de Seguranca da Informagdo aplicaveis a Administracdo Publica,
garantindo que todos os componentes da arquitetura — infraestrutura, plataformas, aplica¢des, integracdes, servicos gerenciados e operagdes de campo

— estejam protegidos por mecanismos robustos, auditaveis e consistentes entre multiplos provedores de nuvem.

Tais requisitos devem assegurar que o DETRAN-SP mantenha governanca plena sobre dados sensiveis, garantindo integridade operacional, seguranga
juridica e conformidade regulatéria.

A solucao devera garantir, no minimo:

a) Segregacao logica e protegida dos ambientes criticos

A separagdo entre produgdo, homologacdo, desenvolvimento e ambientes de contingéncia (DR) deve ser absoluta, abrangendo:

® impossibilidade de acesso direto a dados sensiveis em DEV/HMG, com mascaramento obrigatoério.

redes isoladas e politicas especificas por ambiente;
segregacdo de identidades, permissdes e grupos funcionais;

barreiras técnicas que impecam vazamento de dados entre ambientes;

b) Criptografia ponta a ponta com padrdes avangados

A solugdo deve adotar criptografia:

em transito (TLS moderno, conforme padrdes de hardening);

em repouso (chaves gerenciadas por HSM ou KMS auditavel);

no dispositivo, no caso de operagoes offline em campo (ex.: SQLCipher ou equivalente);

com rotacdo periddica de chaves e segregacao por tipo de dado.
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Esses mecanismos devem ser auditaveis, verificdveis e consistentes em todos os provedores multicloud.
¢) Gestdo centralizada de identidade e acesso (IAM Unificado)
A solucao devera implementar:
® autenticacdo forte (MFA, biometria, chaves de acesso restritas);
® politica uniforme de privilégios minimos (least privilege) e Zero Trust;
® segregacdo de fungdes criticas (SoD) em todas as camadas;
® controle granular de acesso a APIs, bancos de dados e consoles administrativos;
® inventario e rastreamento completo de identidades humanas e de maquina.
Essa governanca deve permanecer unificada mesmo em ambientes multicloud.
d) Arquitetura Zero Trust e politicas de Privilégio Minimo
A solugdo deve operar sob o pressuposto de que nenhum usudrio, componente ou servigo é confidvel por padrdo. Assim:
® todas as requisicdes devem ser autenticadas e autorizadas;
® verificagGes continuas de contexto e risco devem ser aplicadas;
® superficies de ataque devem ser reduzidas com segmentagdo e microsegmentacao;
® configuragdes seguras e padrdao minimo de hardening devem ser avaliados continuamente.
e) Protecdes avancadas contra ameagas
A solucdo devera incorporar mecanismos para prevengao, deteccdo e resposta, incluindo:
® anti-DDoS nativo e distribuido;
® protecdo contra comportamento anomalo, malware, bots e exploracdo de APIs;
® andlise e correlacdo continua de logs (SIEM/SOAR);
® monitoramento de integridade de configuracGes e auto-remediagdo;
® protecdo de borda com WAF, regras geoespaciais e filtragem inteligente.
f) Trilhas de auditoria completas e gravacdo das operacOes sensiveis
A solucdo devera registrar com granularidade:
® acoes administrativas, alteracdes de configuracdo, acessos privilegiados;
® chamadas de APIs, integracdes, transagdes e modificagGes de dados;
® operagdes relacionadas a vistorias, sinistros, provas praticas e pagamentos;
® reconstrucdo de trajetérias geoespaciais e sincronizagoes offline.
Sessdes administrativas devem ser gravadas, armazenadas de forma imutavel e disponiveis para auditoria interna e externa.
g) Conformidade plena com a legislacdo e com normativos institucionais
A solucdo devera atender integralmente:
® i Lei Geral de Protecdo de Dados (LGPD), com mecanismos de anonimizagdo, pseudonimizagdo e controle de acesso;
® 3s politicas e normas estaduais de seguranca da informacdo e privacidade;
® 3s exigéncias regulatdrias aplicaveis a dados biométricos, geoespaciais, evidenciais e financeiros;

® 3s diretrizes institucionais de governanca digital e controle estatal.
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A solucdo deve garantir que o tratamento de dados pessoais — especialmente biométricos, geoespaciais, financeiros e evidéncias digitais — ocorra de
forma segura, rastreavel e juridicamente protegida.

h) Consisténcia entre provedores e rastreabilidade total
Todos os mecanismos de seguranca devem operar de maneira homogénea, mesmo em arquitetura multicloud, garantindo:
® politicas unificadas de compliance;
® padronizagdo de logs, criptografia e controles de acesso;
® auditorias integradas;
® rastreabilidade ponta a ponta em todas as cargas de trabalho.
Finalidade Estratégica do Requisito
Essa camada de seguranga assegura:
® protegdo integral do ecossistema digital do DETRAN-SP;
® conformidade legal e seguranca juridica;
® prevencdo de incidentes e fraudes;
® preservagao da confianca do cidaddo e das institui¢coes de controle;

® alinhamento com a maturidade exigida para sistemas essenciais de transito.

12.6. Continuidade, Resiliéncia e Recuperagdo de Desastres (DR)
A solucgdo a ser contratada devera garantir niveis elevados de disponibilidade, continuidade e resiliéncia para todos os sistemas criticos do DETRAN-SP,
assegurando que falhas pontuais — sejam de infraestrutura, conectividade, provedores externos, regides de nuvem ou componentes internos — ndo

comprometam a prestacdo dos servicos essenciais ao cidaddo, aos credenciados e a Administragao.

A arquitetura de continuidade devera ser projetada segundo padrdes internacionais de resiliéncia, contemplando multiplas camadas de redundéancia e
estratégias robustas de recuperacdo de desastres, observando, no minimo, os seguintes requisitos:

a) Arquiteturas resilientes entre multiplas regides e multiplos provedores
A solugdo devera operar em modelo multirregional e multicloud, garantindo que ambientes criticos estejam:
® replicados em pelo menos duas regides distintas do mesmo provedor, ou
® (distribuidos entre diferentes provedores (ex.: AWS + Azure + GCP),
® protegidos contra falhas massivas, interrupgdes regionais, indisponibilidades geograficas e incidentes de grande escala.
Essa distribuicdo devera permitir continuidade operacional mesmo diante de eventos extremos.
b) Failover automatizado e tolerancia a falhas
A arquitetura deve prever mecanismos automaticos ou semiautomaticos de:
® detecgdo de falhas,
® jsolamento de componentes comprometidos,
® redirecionamento de trafego,
® reinstanciacdo de servicos,
® failover transparente para ambientes alternativos.

Os fluxos devem ser projetados para minimizar impacto perceptivel ao usudrio final, inclusive em operagdes de campo e em rotinas de sincronizagao
offline.
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c) Ambientes completos de DR, com capacidade operacional equivalente

A solugdo devera incluir um ambiente de Disaster Recovery (DR) plenamente funcional, com capacidade computacional e infraestrutura equivalentes as
do ambiente primario, capaz de assumir integralmente a operagdo em caso de falhas.

O ambiente de DR devera possuir:
® replicagdo ativa/passiva ou ativa/ativa de servicos;
® sincronizagdo continua ou near-real-time de dados sensiveis;
® versionamento e protecdo contra corrupgao ou perda de integridade;
® monitoramento independente e afericdo constante de prontidao.
d) Testes periddicos de recuperacdo e comprovacao de eficacia
A solugdo devera contemplar um programa sistematico de testes, incluindo:
® simulacdes de falha regional,
® exercicios de failover e fallback,
® auditorias de integridade de dados e replicacdes,
® testes de restauracdo de bancos, objetos e trilhas de auditoria,
® validagdo de RTO (Objetivo de Tempo de Recuperacdo) e RPO (Objetivo de Ponto de Recuperacao).
Esses testes devem ocorrer em intervalos regulares e ser documentados, possibilitando rastreabilidade por 6rgdos de controle.
e) Replicacdo de dados entre clouds para servigos estratégicos
Para garantir continuidade mesmo em incidentes graves, a solu¢do deve incluir mecanismos de replicacdo inteligente de dados, tais como:
® replicagdo assincrona entre multiplos provedores;
® snapshots criptografados;
® replicagdo cross-region para dados criticos da PEV, Prova Prética, SISTRAN e Detran Pay;
® mecanismos antifraude que assegurem integridade, imutabilidade e cadeia de custédia dos dados replicados.
Essa replicacdo é fundamental para preservar evidéncias digitais, laudos, registros de sinistros, trilhas de prova prética e transagges financeiras.
f) Autoscaling elastico para absor¢do de picos imprevisiveis
A solucao devera incluir autoscaling horizontal e vertical, permitindo absorcdo imediata de:
® picos de uso da PEV em periodos sazonais;
® cargas intensivas de processamento geoespacial no SISTRAN;
® grandes volumes de sincronizagdes offline de Prova Pratica;
® aumento exponencial de transagdes em horarios de alta demanda no Detran Pay.
Esse mecanismo evita indisponibilidades e degradacdo de desempenho.
Finalidade Estratégica do Requisito
A arquitetura de continuidade e DR deve assegurar que os servigos criticos do DETRAN-SP:
® permanecam disponiveis de forma ininterrupta,
® resistam a falhas internas e externas,
® tenham recuperacdo rapida e confiavel,

® preservem a integridade das informacoes sensiveis,
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® mantenham resiliéncia institucional compativel com sua essencialidade ptblica.
Trata-se de requisito estruturante para garantir a qualidade, a seguranga e a confiabilidade dos servicos digitais prestados ao cidaddo paulista.
12.7. Gestdo de Custos, Consumo e Otimizacdo (FinOps)
A solugdo de TIC devera incorporar um conjunto completo e integrado de préaticas de FinOps Multicloud, assegurando controle granular de custos,
eficiéncia no consumo, previsibilidade orcamentdria e tomada de decisdo baseada em evidéncias. Essa governanga financeira deve permitir que o
DETRAN-SP acompanhe, em tempo real, o impacto econémico das cargas de trabalho criticas — Prova Pratica, PEV, SISTRAN e Detran Pay — além

dos componentes corporativos, analiticos e de seguranga.

A camada de gestdo financeira deverd contemplar, no minimo:

a) Dashboards unificados de consumo por sistema, ambiente e provedor
A solucdo deve oferecer visualizagdes integradas que permitam:
® andlise detalhada do consumo por sistema finalistico (PEV, Prova Prética, Detran Pay, SISTRAN);
® acompanhamento por ambiente (Desenvolvimento, Homologacéo, Producdo, DR);
® visdo consolidada por provedor (AWS, Azure, GCP ou outros);
® comparagdo histérica de uso e identificacdo de tendéncias;
® relacionamentos entre consumo técnico e indicadores operacionais.
Esses dashboards devem ser atualizados automaticamente e permitir auditoria por centros de responsabilidade.
b) Identificacdo automatizada de desperdicios e ineficiéncias
A solucao devera detectar, de forma continua:
® jinstancias ociosas ou subutilizadas;
® volumes de armazenamento ndo acessados;
® funcdes serverless disparadas indevidamente;
® clusters superdimensionados;
® tréfego desnecessério entre provedores;
® maquinas virtuais esquecidas ou desligadas parcialmente.
A identificacdo deve ser automatica, com sugestdes de corre¢do imediata (auto-remediation opcional).
c) Recomendacdes continuas de readequacao de recursos (Right-Sizing)
A solugéo devera oferecer recomendagdes inteligentes, baseadas em:
® padrdes de uso real,
® performance observada,
® sazonalidades tipicas dos servigos,
® requisitos técnicos (CPU, memoéria, 10, throughput),
® gatilhos de seguranca e compliance.
As recomendaces devem permitir que o DETRAN-SP reduza custos sem sacrificar desempenho ou resiliéncia.
d) Projecdes orcamentarias para evitar extrapolagdes
A solugao deverd incluir mecanismos para:

® prever o consumo futuro com base em modelos preditivos;
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® alertar sobre riscos de extrapolagcdo orcamentdria;
® simular crescimento de demanda (ex.: expansdo da PEV, aumento de sinistros, inclusdo de novos municipios);
® acompanhar a execugdo orcamentaria més a més;
® recomendar ajustes antes que ocorram impactos financeiros relevantes.
Essa capacidade preserva o equilibrio fiscal da contratagao.
e) Relatérios detalhados de custos por centro de responsabilidade
A solugdo devera gerar relatorios automaticos e auditaveis que permitam:
® rastrear despesas por unidade técnica, por sistema ou por diretoria;
® relacionar consumo com metas institucionais;
® justificar solicitagdes orcamentarias ou reforcos de dotacéo;
® identificar cargas que geram impacto financeiro desproporcional;
® fortalecer a governanca e a transparéncia administrativa.
Os relatdrios devem ser compativeis com exigéncias de controle interno e externo.
f) Politicas de desligamento automatico para cargas ndo criticas
A solucdo deve permitir agendamento e desligamento automatizado de:
® ambientes de desenvolvimento e testes fora do horario comercial;
® clusters ndo criticos em periodos de baixa utilizagao;
® fungoes serverless que atingirem limites de consumo inesperados;
® recursos auxiliares que ndo impactam a operacdo finalistica.
Esse mecanismo reduz gasto improdutivo e aumenta a eficiéncia operacional.
Finalidade Estratégica do Requisito
O objetivo da adocéo de FinOps Multicloud é garantir:
® uso eficiente, racional e otimizado dos recursos tecnolégicos;
® previsibilidade financeira, fundamental para contratagdes de TIC de grande escala;
® mitigacao de riscos orcamentarios e eliminacao de desperdicios;
® alocacdo inteligente de custos, permitindo visibilidade plena para os gestores;
® governanca financeira continua, integrada ao ciclo de vida da contratagdo previsto neste ETP.

Trata-se de requisito estruturante para assegurar sustentabilidade econémica da solucdo e maturidade na gestdo de ambientes em nuvem na
Administracdo Publica.

12.8. Sustentagdo, Operagdo e Suporte Técnico

A solucdo a ser contratada devera assegurar sustentacdo continua, operacdo estavel e suporte técnico especializado para todos os sistemas finalisticos,
corporativos e analiticos do DETRAN-SP, garantindo que as aplicagdes permanecam disponiveis, seguras, atualizadas e em pleno funcionamento
durante todo o ciclo de vida contratual. A natureza critica dos servicos — que envolvem operacdes em campo, transagoes financeiras, evidéncias digitais,
sincronizagdo offline e fluxos de auditoria — exige um modelo operacional maduro, proativo e capaz de responder rapidamente a incidentes, mudangas e
evolugdes tecnologicas.

A sustentagdo devera contemplar, no minimo:
a) Operacgdo continua 24x7 para servigos finalisticos, corporativos e de integracdo

A solugdo deve assegurar operacdo ininterrupta para todos os sistemas essenciais, incluindo:
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® Prova Pratica

® Plataforma Estadual de Vistoria (PEV)
® Registro de Sinistro (SISTRAN)

® Detran Pay

® APIs corporativas

® componentes de IAM e auditoria

A operacdo 24x7 deve incluir monitoramento inteligente, alertas automaticos, diagnésticos preditivos e capacidade de atuacdo imediata em incidentes.

b) Equipes de suporte técnico especializadas em nuvem, microsservicos e APIs
O fornecedor devera dispor de equipes técnicas com competéncias especificas em:
® arquitetura multicloud;
® administracdo de containers e orquestracao;
® DevSecOps, CI/CD e pipelines de build;
® bancos de dados distribuidos e alta disponibilidade;
® APIs e integracoes de mission-critical;
® servigos geoespaciais, biometria e processamento de multimidia;

® mecanismos de ciberseguranca e governanca de identidades.

Essas equipes devem ser capazes de atuar em incidentes complexos e garantir o pleno funcionamento dos sistemas.

c) Atendimento e resolucdo de incidentes conforme ANS rigorosos
A solucdo deve implementar:
® SLA/SLO definidos para tempos de resposta, mitigagdo e solugdo;
® categorizacao de incidentes por criticidade (P1, P2, P3, etc.);
® escalonamento técnico e gerencial automatico;
® comunicacdo estruturada com dreas técnicas do DETRAN-SP;
® mecanismos de root cause analysis (RCA) e agcdes de prevencdo.
Incidentes que afetem Prova Pratica, SISTRAN, PEV ou Detran Pay devem possuir prioridade maxima.
d) Gestdo de mudancgas, releases e versionamento com governanca formal
A solugéo devera garantir:
® processos estruturados de Change Management (ITIL/DevOps);
® cronograma continuo de versdes e releases;
® deploys automatizados com rollback seguro;
® infraestrutura para testes automatizados e validacdo prévia;
® rastreabilidade completa das alterag6es em infraestrutura, codigo e integragdes.
Essa governanga € essencial para evitar regressdes ou indisponibilidades.
e) Manutencdo preventiva, corretiva e evolutiva

A sustentagdo devera contemplar:
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® inspecdes preventivas para evitar falhas futuras;
® aplicacdo continua de patches e atualizagdes criticas de seguranga;
® hardening de ambientes e reavaliagdo periddica de configuragoes;
® ajustes de performance, otimizacdo de workloads e correcdes estruturais;
® suporte a evolugao tecnoldgica dos sistemas finalisticos.
A manutencdo deve ser documentada e auditavel.
f) Documentagdo técnica completa de infraestrutura, integragdes e fluxos operacionais
A solugdo devera disponibilizar:
® diagramas atualizados de arquitetura multicloud;
® documentacdo das integracoes, APIs e servicos de mensageria;
® playbooks de operagdo, recuperacdo de falhas e incident response;
® catalogos de servicos, dependéncias e topologias aplicacionais;
® histérico versionado de configuragdes, releases e mudangas.
A documentacdo deve ser entregue em formato acessivel, versionado e atualizado continuamente.
Finalidade Estratégica do Requisito
O escopo de sustentagdo e operacdo garante que:
® os sistemas finalisticos funcionem sem interrupgoes,
® incidentes sejam prevenidos, mitigados e resolvidos rapidamente,
® a evolucdo tecnolégica ocorra de maneira organizada e segura,
® a operacdo multicloud permaneca integra e confiavel,
® o DETRAN-SP mantenha alta qualidade no atendimento ao cidadao e nos servigos regulatérios.
Trata-se de requisito essencial para assegurar a continuidade institucional e a confiabilidade operacional do ecossistema digital do DETRAN-SP.
12.9. Interoperabilidade e Integracdo com Legados
A solugdo a ser contratada devera assegurar integracdo segura, eficiente e padronizada entre 0os novos componentes em nuvem e 0s sistemas legados
atualmente em operacao, garantindo continuidade dos fluxos operacionais, coeréncia dos dados, preservacao da légica de negécio e compatibilidade com
as fungdes criticas do DETRAN-SP. Em um ambiente tecnolégico hibrido — composto por plataformas modernas, servicos multicloud e legado on-
premises — a interoperabilidade torna-se elemento essencial para evitar retrabalhos, prevenir inconsisténcias e permitir evolugdo ordenada dos sistemas.

A solugdo devera atender, no minimo, aos seguintes requisitos:

a) Interoperabilidade plena com sistemas finalisticos estratégicos
A solugdo deve permitir comunicagdo segura, estavel e de baixa laténcia com:
® Plataforma Estadual de Vistoria (PEV), com ingestdo de laudos, fotos, videos e trilhas técnicas;
® Sistema de Prova Prética, suportando sincronizacdo de dados offline/online, validagdo biométrica e auditoria multimidia;
® Registro de Sinistro de Transito (SISTRAN), com validacdo geoespacial, telemetria e ingestdo de evidéncias;
® Plataforma de Pagamentos (Detran Pay), garantindo integragdo financeira segura, registro de transagoes, conciliacdo e trilhas auditaveis;
® Sistemas corporativos, administrativos e regulatérios.

As integracOes devem respeitar padrdes de versionamento, disponibilidade e resiliéncia.
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b) Ingestdo continua e padronizada de dados para o Mega Lake
A solucdo devera oferecer mecanismos de ingestdo automatica, segura e rastreavel de dados para o Mega Lake e demais camadas analiticas, incluindo:
® pipelines de ingestdo em streaming e batch;
® captura e catalogacdo de dados estruturados, semiestruturados e ndo estruturados;
® enriquecimento, deduplicacdo e versionamento de dados;
® integracdo com Data Warehouse e Data Marts;
® compatibilidade com mecanismos de governanga, catalogacdo (Data Catalog) e seguranca de dados analiticos.

A ingestdo deve ser continua, imutavel e auditdvel, permitindo andlises gerenciais, inteligéncia institucional e tomada de decisdo baseada em dados.

c) Integracdo com plataformas federais e servigos externos

A solucao deve contemplar integracdes com servicos governamentais externos essenciais, tais como:
® bases biométricas federais;
® RENAVAM e outros cadastros nacionais;
® DENATRAN ou entidades equivalentes;

servigos geoespaciais federais;

® plataformas de autenticagdo e validagédo (ex.: gov.br);

® servigos de arrecadagdo e bilhetagem (bancos parceiros).

As integragoes deverdo observar requisitos de seguranga, criptografia, segregacéo e controle de acesso compativeis com dados sensiveis.

d) Funcionalidade unificada e disciplinada do ecossistema de APIs internas
A solucao devera estruturar um ambiente unificado de APIs para:
® padronizar governanca de integragoes;
® centralizar politicas de autenticagdo e autorizagdo;
® registrar todas as chamadas, respostas e falhas (observabilidade full-stack);
® permitir evolucdo incremental sem quebra de compatibilidade;
® fornecer documentagdo atualizada via API Gateway e portais de desenvolvedores.

Essas APIs devem garantir interoperabilidade transparente entre sistemas de diferentes eras e arquiteturas.

e) Preservacdo da l6gica de negdcios e dos fluxos operacionais consolidados
A solugdo devera assegurar que:
® as regras de negécio vigentes sejam preservadas, auditaveis e rastreaveis;
® os fluxos existentes ndo sofram interrupcdes, fragmentagdes ou regressoes;
® migragoes tecnol6gicas ndo imponham reengenharia desnecessaria;
® os sistemas legados possam continuar operando com estabilidade enquanto coexistem com novas solugdes.

Isso evita perda de funcionalidades histéricas e garante continuidade institucional.
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f) Integracdo projetada para reduzir retrabalho, duplicidade e inconsisténcias
As integracoes deverdo ser concebidas para:
® eliminar redundancia de cadastros e dados;
® evitar duplicidades entre legados e novos médulos;
® minimizar necessidade de retrabalho humano;
® garantir consisténcia transacional entre multiplas plataformas;
® padronizar formatos, protocolos e modelos de dados.
A arquitetura deve favorecer reutilizaco, centralizacio de informac@es e Fonte Unica da Verdade (SSOT).
Finalidade Estratégica do Requisito
A interoperabilidade e a integracdo com legados garantem que:
® amodernizagdo tecnolégica ocorra de forma segura, gradual e sem rupturas;
® os sistemas finalisticos continuem operando sem interrupgoes;
® o DETRAN-SP preserve seu patriménio informacional e operacional;
® atransicdo para a nuvem seja sustentavel, coerente e alinhada a estratégia digital;
® os sistemas novos e antigos funcionem como partes de um ecossistema integrado, e ndo como ilhas isoladas.

Trata-se de requisito essencial para assegurar evolucdo continua, governanca unificada e consisténcia operacional em todo o ambiente digital do
DETRAN-SP.

12.10. Abrangéncia da Solugdo: Portf6lio de Sistemas Atendidos

A solucdo de TIC a ser contratada devera atender, de forma integral, continua e integrada, todo o conjunto de sistemas finalisticos, corporativos e
analiticos que compdem o ecossistema tecnol6gico do DETRAN-SP. A arquitetura gerenciada, os servigos gerenciados, os mecanismos de seguranca, a
governanga unificada e a operagdo 24x7 deverdo suportar ndo apenas o funcionamento individual de cada plataforma, mas sobretudo a interdependéncia
entre elas, garantindo desempenho, escalabilidade, resiliéncia, rastreabilidade e continuidade operacional em todas as frentes de atuacdo do érgao.

A abrangéncia minima contempla os seguintes sistemas estratégicos:
a) Sistema de Prova Prética
A solucdo devera assegurar infraestrutura e recursos que suportem:
® operagdo offline-first para aplicacdo de provas em campo;
® validagdo biométrica (1:1), trilhas geoespaciais e auditoria multimidia;
® sincronizagdo segura e resiliente com ambiente em nuvem;
® alta disponibilidade para usudrios, examinadores e credenciados;
® ingestdo de dados para o Mega Lake e sistemas analiticos.
Trata-se de sistema de alta sensibilidade operacional e juridica.
b) Plataforma Estadual de Vistoria (PEV)
A solucdo devera garantir suporte completo as operagoes de vistoria digital, incluindo:
® upload e processamento intensivo de fotos, videos e metadados;
® validacdo de informagGes em tempo real;

® integracdo com sistemas legados de veiculos e credenciados;
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® mecanismos robustos de auditoria, cadeia de custédia e SSOT (Fonte Unica da Verdade);
® escalabilidade automaética para absorver picos sazonais de demanda.
A PEV demanda volumetria massiva, alta resiliéncia e governanca de integridade.
c) Plataforma de Pagamentos (Detran Pay)
A solugdo devera oferecer infraestrutura segura e resiliente para:
® processamento de transagdes financeiras;
® split, conciliagdo e clearing interno;
® integracdo com bancos parceiros e plataformas estaduais;
® mecanismos de antifraude e protecdo a dados sensiveis;
® auditoria completa de transagdes e logs de seguranca.
Por envolver dados financeiros, exige padrdes avancados de seguranca e continuidade.
d) Registro de Sinistro de Transito — SISTRAN
A solucgéo devera suportar:
® ingestdo de dados geoespaciais, telemetria e evidéncias multimidia;
® reconstrucdo de trajetos com snapping-to-road e validagdo geografica;
® auditorias inteligentes e andlise multimodal (foto, video, dudio, rota);
® integracdo com 6rgdos estaduais e federais;
® tratamento seguro de informacdes de alto impacto juridico.
O SISTRAN exige processamento intenso, capacidade analitica e alta disponibilidade.
e) Sistemas Transversais, Corporativos e Integradores

Além dos sistemas finalisticos, a solucdo devera atender todo o conjunto de mdédulos e componentes que sustentam o funcionamento do ecossistema
digital, tais como:

® mecanismos de IAM e gestdo de identidades;
® gateways de API e servicos de mensageria;
® plataformas de auditoria, logs e observabilidade;
® catalogos, bases corporativas e motores de integragao;
® mecanismos de DR, backup, replicacdo e continuidade operacional;
® sistemas de apoio as unidades administrativas e fiscalizatérias.
Esses componentes garantem coeréncia, integridade e governanga continua sobre todo o ambiente.
Finalidade Estratégica da Abrangéncia
Ao atender integralmente todos esses sistemas, a solugdo assegura:
® continuidade operacional ininterrupta dos servicos essenciais;
® modernizagdo coordenada do ecossistema tecnolégico do DETRAN-SP;
® unificacdo de padrdes técnicos e de seguranca;
® reducdo de retrabalho e duplicidades;

® maijor eficiéncia operacional e melhor experiéncia do cidadao;
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® fortalecimento da governanca digital e da resiliéncia institucional.

A abrangéncia descrita constitui requisito estruturante para garantir que a solucdo contratada suporte, de forma coesa e integrada, todo o portfélio de
servigos digitais do DETRAN-SP.

13. Estimativa de custo total da contratacao

Valor (R$): 170.617.823,06

A estimativa de custo total da contratacdo foi elaborada a partir da consolidagdo das necessidades tecnolégicas identificadas, das quantidades de
consumo previstas e da analise comparativa das alternativas tecnoldgicas descritas deste ETP. A formulagédo considera o porte institucional do DETRAN-

SP, a criticidade dos sistemas finalisticos envolvidos, a crescente complexidade do ecossistema digital e a necessidade de continuidade ininterrupta dos
servigos publicos digitais ofertados pelo érgao.

A estimativa contempla a projecdo de consumo dos Servigos Gerenciados de Computacdo em Nuvem Publica em Arquitetura Multicloud, abrangendo
recursos essenciais de:

® computagdo elastica e processamento distribuido;
® armazenamento massivo distribuido e camadas de arquivamento;
® bancos de dados relacionais, NoSQL e servicos especializados;
® plataformas de Big Data e Inteligéncia Artificial;
® servigos geoespaciais, biometria e mensageria;
® mecanismos avancgados de seguranga, auditoria e prote¢do de identidades;
® ambientes completos de contingéncia (DR) e replicacdo multirregional;
® governanca centralizada, observabilidade, suporte técnico e operagdo 24x7.
13.1. Parametros e Fatores Considerados
A definicdo da estimativa global considerou um conjunto de elementos técnicos, operacionais e estratégicos, entre eles:
a) Demandas atuais e projetadas dos sistemas finalisticos criticos
Incluindo:
® Plataforma Estadual de Vistoria (PEV) — volumetria massiva de fotos, videos e evidéncias;
® Sistema de Prova Pratica — uso intensivo de sincronizagao offline, biometria e trilhas multimidia;
® Registro de Sinistro de Transito (SISTRAN) — cargas geoespaciais, telemetria e auditoria cognitiva;
® Plataforma de Pagamentos (Detran Pay) — transagdes financeiras, conciliagdo e antifraude.
b) Ampliagdo das cargas corporativas e de integracdo
Com destaque para IAM, API Gateway, mensageria, Data Lake, Data Warehouse e ferramentas de auditoria.
c) Crescimento natural da volumetria e do trafego
Decorrente da digitalizagdo de servigos, expansdo de municipios atendidos e aumento de evidéncias digitais.
d) Exigéncias de resiliéncia e alta disponibilidade
Tais como:
® operagdes multirregionais,
® replicacdo geografica,
® contingéncia ativa/standby,

® failover automatizado.
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e) Préticas de FinOps

Com foco em:

otimizacdo continua,
eliminacdo de desperdicios,
dimensionamento preciso (right-sizing),

previsibilidade orcamentaria.

f) Consideragdo de sazonalidades e picos operacionais

Como:

periodos de alta demanda de vistorias;
aumento de provas praticas em determinadas épocas;
expansdo de envio de sinistros apds eventos de grande impacto;

picos de arrecadacéo e uso do Detran Pay.

13.2. Metodologia Utilizada

A metodologia de estimativa combinou:

a) Levantamento de precos praticados pelos principais provedores publicos de nuvem

Considerando modelos equivalentes de:

consumo multicloud,
servigos gerenciados,
replicacdo entre regides,
ambientes ativos de DR,

plataformas de Big Data e IA.

b) Andlise dos contratos e memorias de calculo anteriores

Incluindo:

volumes histéricos efetivamente consumidos,
curvas de crescimento dos tltimos ciclos,

previsdes de uso conforme evolucdo dos sistemas finalisticos.

c) Projecdo incremental decorrente do portf6lio ampliado

Com destaque para:

aumento de cargas multimidia (PEV e Prova Prética),
maior dependéncia de andlises geoespaciais (SISTRAN),

ampliacdo do volume financeiro processado (Detran Pay).

d) Economia de escala obtida pela consolidagdo multicloud

Resultado da unificagdo de sistemas sob uma camada unica de:

governanga,
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® operagdo,
® FinOps,
® controle de identidades,
® monitoramento e observabilidade.
Esse fator reduz redundancias, melhora eficiéncia operacional e diminui o custo marginal das cargas distribuidas.
13.3. Componentes da Estimativa de Custo
A estimativa consolidada contempla:
a) Consumo mensal de servigos de nuvem publica multicloud, incluindo:
® (CPU, GPU, memoria e instancias elasticas;
® funcdes serverless;
® armazenamento primdrio, secunddrio e arquivamento;
® bancos de dados de alta disponibilidade;
® trafego de rede e replicacdo entre provedores;
® cargas de IA/ML, Big Data e servigos multimidia.
b) Governanga, operagao e suporte técnico
® operagdo 24x7;
® sustentacdao dos ambientes;
® equipes especializadas em nuvem, APIs e seguranca;
® observabilidade e telemetria;
® gestdo de mudangas e releases.
c) Continuidade e contingéncia
® ambientes completos de DR;
® replicacdo cross-region;
® failover e fallback;
® testes peri6dicos de recuperagdo.
d) Governanca financeira (FinOps)
® dashboards unificados;
® andlise preditiva de custos;
® recomendagGes de otimizagdo continua;
® governanca por centros de responsabilidade.
e) Evolucdo do portfélio de sistemas
® suporte a modernizagédo continua;
® ampliacdo dos ambientes de prova, homologacdo e experimentacao;
® novas cargas decorrentes da Plataforma de Pagamentos e do SISTRAN.
f) Seguranca da informacdo

® [AM unificado;
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® criptografia avancada;
® WATF, DDoS e protecdo de borda;

® auditoria imutavel,

® tratamento seguro de dados biométricos, geoespaciais e financeiros.

13.4. Sintese e Finalidade da Estimativa

A estimativa de custo total apresenta carater técnico, indicativo e preliminar, destinada exclusivamente a embasar o planejamento da contratagdo,
conforme determina a legislacdo vigente e boas praticas de governanca de TIC.

O valor final serd apurado na fase seguinte, durante a apresentacdo das propostas, na forma definida pela modalidade de contratagdo, com:

® composicao detalhada de pregos,
® validacdo técnica dos insumos,

® demonstracdo de economicidade,

® comprovagao de aderéncia aos requisitos do ETP e do futuro TR.

A estimativa aqui apresentada consolida os custos necessarios para viabilizar a operacdo multicloud integrada, segura, escalavel e resiliente, garantindo

estabilidade e continuidade dos servigos finalisticos e corporativos do DETRAN-SP.

ITEM ESPECIFICACAO

1.1

1.2

1.3

1.4

2.1

2.2

2.3

Sistema de Prova Pratica

Consumo de Servigos em Nuvem - USN
(Consumo)

Consumo de Servigos em Nuvem — USN
(Gerenciado)

Gestdo de consumo em Nuvem

Conectividade para Nuvens Publicas

Plataforma Estadual de Vistoria (PEV)

Consumo de Servigos em Nuvem - USN
(Consumo)

Consumo de Servigos em Nuvem — USN
(Gerenciado)

Gestdo de consumo em Nuvem

CATSER

27324

27324

27324

27324

27324

27324

27324

UNIDADE DE
MEDIDA

USN/Més

USN/Més

POR MES

UNIDADE/MES

USN/Més

USN/Més

POR MES

QUANTIDADE ESTIMADA

TOTAL (PARA 12

MENSAL MESES)

2.520,1808 30242,1696

554,4398  6653,2773

14469,9066 173638,8792

3183,3795 38200,5534

VALOR

TOTAL (PARA

UNITARIO 12 MESES)

R$ 534,87 R$16.175.629,25

R$ 107,53 R$ 715.426,91

R$

178672 R$21.44064
RS
2.656,48 R$ 31.877,76

R$ 534,87 R$92.874.227,32

R$ 107,53 R$4.107.705,51

R$

1.786,72 R$ 21.440,64
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2.4 Conectividade para Nuvens Publicas 27324  UNIDADE/MES 1 12 5%5 6.48 R$ 31.877,76

3 Plataforma de Pagamento (DETRAN PAY)

Consumo de Servigos em Nuvem - USN

3.1 27324  USN/Més 5121,7813 61461,3756 R$ 534,87 R$ 32.873.845,97
(Consumo)
3p Consumode Servicosem Nuvem —USN /0, o nrac 1126,7919 13521,5026 R$ 107,53 R$ 1.453.967,17
(Gerenciado)
- A R$
3.3  Gestdo de consumo em Nuvem 27324 POR MES 1 12 1.786.72 R$ 21.440,64
. _— - R$
3.4  Conectividade para Nuvens Ptiblicas 27324 UNIDADE/MES 1 12 2 656.48 R$ 31.877,76
4 Registro de Sinistro de Transito (RST)
41 ConsumodeServicos em Nuvem - USN -0 ) (o /s 3312,8454 39754,1448 R$ 534,87 R$21.263.299,43
(Consumo)
4 Consumode Servicos em Nuvem —USN -0 (o /a 728,8260 8745,9119 R$ 107,53 R$ 940.447,91
(Gerenciado)
- o R$
4.3  Gestdo de consumo em Nuvem 27324 POR MES 1 12 1.786.72 R$ 21.440,64
4.4  Conectividade para Nuvens Publicas 27324  UNIDADE/MES 1 12 ZRiS 6.48 R$ 31.877,76
TOTAL R$ 170.617.823,06

Os subitens 1.1, 1.2, 1.3, 2.1, 2.2, 2.3, 3.1, 3.2, 3.3, 4.1, 4.2 e 4.3, da tabela acima, se encontram na Tabela de Precos de Insumos de Informatica (SEI n°
), aprovada pela Resolugdo SGGD n° 17, de 13 de maio de 2024, considerando o disposto no artigo 9° do Decreto Estadual n° 67.888, de 17 de agosto de
2023.

Os subitens, 1.4, 2.4, 3.4 e 4.4, da tabela acima, foram analisados os precos através de contratos similares entre a PRODESP e outros 6rgdos, dessa forma
comprovando que a contratada pratica os mesmos pregos para outros entes da Administracdo Publica

14. Justificativa técnica da escolha da solucao

A escolha pela solugdo de Desenvolvimento de Sistemas através de Servicos Gerenciados de Computacdo em Nuvem Piiblica fundamenta-se na
necessidade institucional de acessar um ambiente que possibilite o desenvolvimento das funcionalidades exigidas e solucionar a obsolescéncia de
arquiteturas legadas, conforme o ETP.

14.1. Unica Via para o Desenvolvimento de Funcionalidades Criticas: O ambiente on-premise ndo suporta a engenharia de software demandada. O
desenvolvimento exige o uso de servigos nativos de nuvem (como Vertex Al, Google Maps Platform e microsservigos serverless) para implementar: a
Auditoria Geoespacial (Prova Pratica), a IA Generativa (RST) e a escalabilidade elastica que garante o processamento de milhdes de transa¢des do
Detran Pay e da PEV. A nuvem é o tinico ambiente que viabiliza o requisito Offline-First em larga escala.
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14.2. Aderéncia ao Modelo de Pagamento por Resultados (Milestones): A contratagdo dos servicos de desenvolvimento por Milestones (Detran Pay,
RST, PEV) exige uma metodologia agil (DevOps) que s6 é plenamente suportada pela nuvem. A criagdo e destruicdo automatizada de ambientes de
desenvolvimento e testes, o pipeline CI/CD (Infraestrutura como Cddigo) e os mecanismos de observabilidade da nuvem sdo essenciais para que o
DETRAN-SP possa atestar e aceitar tecnicamente os marcos de desenvolvimento antes do pagamento.

14.3. Mitigacdo de Riscos Sistémicos de Desenvolvimento: A solu¢do Multicloud, com o gerenciamento da PRODESP, garante que o desenvolvimento

seja realizado em um ambiente com Seguranca Centralizada e aderente a LGPD, incluindo a subscri¢do de Seguranca Estratégica (Mandiant). Isso reduz
o risco de inconsisténcias na codificacdo e na integracdo com legados. O foco no desenvolvimento Cloud-Native resolve o problema de obsolescéncia e

fragmentacdo do ecossistema, estabelecendo um padrdo tnico e evolutivo para todos os sistemas criticos do érgdo.

15. Justificativa economica da escolha da solucao

A escolha da solucdo de Servigos Gerenciados de Computacdo em Nuvem Publica Multicloud, operada pela PRODESP, apresenta vantajosidade
econdmica comprovada ao otimizar o custo total de propriedade (TCO) do ciclo de desenvolvimento e sustentagdo de sistemas criticos. A andlise
econdmica foi conduzida a luz do principio da economicidade, focando em como a nuvem reduz custos associados a engenharia de software e ao
desenvolvimento de funcionalidades avancgadas. A justificativa econdmica decorre dos fatores a seguir.

15.1. Vantajosidade Econdémica no Desenvolvimento e Sustentacdo
A solucdo elimina custos indiretos significativos que, no modelo on-premise, desviariam recursos do desenvolvimento de features:

® Reducdo de Custos de Squad e Especializacdo: A contratagdo transfere para o provedor especializado a gestdo operacional e a sustentagdo 24x7.
Isso permite ao DETRAN-SP reduzir a necessidade de manter uma equipe interna altamente especializada em
arquitetura CloudOps, SecOps e FinOps, liberando recursos para focar na gestdo da qualidade e fiscalizagdo dos entregaveis de software.

® Acesso Racionalizado a Ferramentas de Engenharia: A nuvem proporciona acesso pay-per-use a recursos caros, como IA/ML (Gemini), Big
Data e servigos de Georreferenciamento, que sdo indispensaveis para o desenvolvimento dos novos sistemas (RST, Prova Prética). A
hospedagem local desses recursos seria economicamente inviavel.

® Racionalizagdo de Ambientes de Desenvolvimento: O modelo Multicloud permite a criagdo e o descarte rapido de ambientes segregados (Dev
/Homologacio/Testes), alinhado ao Ciclo de Vida de Software Agil (DevOps). Isso garante que o érgdo pague apenas pelo tempo de uso dos
recursos, eliminando o custo de infraestrutura ociosa.

® Conformidade Financeira no Pagamento por Resultado: O TCO é otimizado pelo uso do modelo de pagamento por Milestones (marcos de
desenvolvimento) para os servigos de Engenharia de Software. A solu¢cdo em nuvem garante a rastreabilidade e a verificacdo técnica (medicdo
objetiva e Cloud Logging) necessarias para vincular o desembolso financeiro ao aceite formal da funcionalidade concluida.

15.2. Mitigagdo de Riscos e Ganhos de Escala (FinOps)
A opcao pelo desenvolvimento na Nuvem Gerenciada otimiza o TCO ao mitigar riscos financeiros decorrentes de ineficiéncia e indisponibilidade:

® Evita Custos de Retrabalho por Falha de Infraestrutura: A Resiliéncia Operacional e o Offline-First dos sistemas desenvolvidos (RST, Prova
Prética) evitam custos indiretos elevados, como retrabalho e paralisacdes, causados por falhas de conectividade ou indisponibilidade sistémica.

® Governanga Financeira Centralizada (FinOps): O modelo inclui praticas sistematicas de FinOps, que proporcionam controle continuo,
eliminacdo de recursos subutilizados e ajustes automaticos de capacidade. Isso previne o crescimento de consumo sem governanga, o que é um
risco comum e oneroso em ambientes de alta elasticidade.

® Vantagem Econémica da PRODESP: A contratagdo por meio da PRODESP elimina a margem de lucro privada do integrador, resultando
no menor Custo Total de Propriedade (TCO), e garante a continuidade institucional da sustentacdo dos sistemas desenvolvidos, reduzindo custos
de transicao futura.

Conclui-se que a solucdo é economicamente mais vantajosa porque maximiza o retorno sobre o investimento em desenvolvimento de software e mitiga
riscos financeiros, alinhando-se plenamente ao principio da economicidade.

16. Beneficios a serem alcancados com a contratacao
A contratagdo dos servicos de desenvolvimento e modernizacdao dos sistemas criticos, utilizando uma arquitetura Cloud-Native e uma
plataforma Multicloud gerenciada (via PRODESP), tem o potencial de gerar beneficios substanciais que vao além da infraestrutura, impactando

diretamente a qualidade do servigo ptblico, a seguranca juridica e a eficiéncia operacional do DETRAN-SP.

16.1. Seguranca Juridica e Mitigacdo de Fraudes
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O desenvolvimento focado em funcionalidades avangadas providas pela nuvem garantird maior seguranga juridica e o combate efetivo a fraude.

® TImutabilidade de Evidéncias: A nova arquitetura Cloud-Native assegurara a cadeia de custédia digital e a imutabilidade de laudos, fotos, videos,
audios e registros de GPS, eliminando o risco de adulteracdo em processos criticos como Prova Pratica e Registro de Sinistro de Transito (RST).

® Auditoria Cognitiva (IA/Geolocalizacdo): O desenvolvimento permitird a integracdo de Inteligéncia Artificial Generativa (IA Gemini) e
Georreferenciamento Avancado (Geofencing/Snap-to-Road) para garantir a auditoria de trajeto, validagdo geoespacial de alta precisdo e mitigar
fraudes de conduta e geograficas na Prova Pratica e no RST.

® Trilhas de Auditoria Inviolaveis: Serdo garantidas trilhas de auditoria completas e imutaveis, essenciais para a rastreabilidade integral de
operagOes financeiras (Detran Pay), de vistoria e de sinistros, atendendo as exigéncias dos 6rgdos de controle.

16.2. Continuidade Operacional e Resiliéncia em Campo

O desenvolvimento dos sistemas criticos (Prova Pratica, RST) com a arquitetura Offline-First resolve os gargalos operacionais causados pela
dependéncia de conectividade, garantindo a continuidade do servigo publico em campo.

® Operacao Ininterrupta: O desenvolvimento permitird que agentes em campo (Provas Préticas e Sinistros) possam coletar e registrar dados,
biometria, dudios e fotos mesmo sem internet, eliminando paralisa¢des e inconsisténcias.

® Sincronizacdo Segura: Os sistemas garantirdo a sincronizacdo automatica, segura e transacional dos dados assim que a conectividade for
restabelecida, evitando perda de evidéncias e retrabalho.

® Alta Disponibilidade Global: A hospedagem dos sistemas desenvolvidos na arquitetura Multicloud gerenciada garantira resiliéncia geografica e
DR (Disaster Recovery), mantendo os servigos essenciais continuos e estaveis, mesmo diante de falhas amplas.

16.3. Modernizagdo e Eficiéncia da Gestdo Publica

O desenvolvimento de novos sistemas em ambiente Cloud-Native e a consolidacdo de dados promoverdo a transformacao digital, resultando em ganhos
de eficiéncia e melhor gestdo da informagdo.

® Fonte Unica da Verdade (SSOT): O desenvolvimento da Plataforma Estadual de Vistoria (PEV) e dos demais sistemas centralizara 100% dos
laudos e dados de transito em um repositério unificado, facilitando a fiscalizagdo, anélise avancada e o uso de inteligéncia de dados.

® Aceleracdo de Processos: A integracdo de IA Generativa no RST (Registro de Sinistro de Transito) permitira a padronizacdo de laudos e
acelerara a liberacdo do documento ao cidadao de dias para horas.

® Governanga Financeira (Detran Pay): O desenvolvimento da Plataforma de Pagamentos (Detran Pay) como uma Clearing House interna
centralizard o split de pagamentos, garantird conciliacdo em tempo real e consisténcia transacional (ACID), eliminando riscos criticos e
processos manuais.

16.4. Otimizacao de Custos e Racionalidade Financeira

O modelo de contratacdo de desenvolvimento e hospedagem na Nuvem Publica Gerenciada (via PRODESP) otimiza o Custo Total de Propriedade
(TCO) do ciclo de vida dos sistemas.

® Uso Racional de Recursos Caros: A nuvem permite o acesso pay-per-use a recursos caros e indispensaveis, como IA/ML (Gemini) e
Georreferenciamento, que seriam economicamente invidveis em hospedagem on-premises.

® Eliminagdo de Custos Indiretos: A gestdo do ambiente (CloudOps, SecOps, FinOps) sera absorvida pela entidade gerenciadora (PRODESP),
liberando o DETRAN-SP de manter uma estrutura interna altamente especializada e onerosa.

® FinOps Continuo: O modelo de gestdo na nuvem inclui praticas robustas de FinOps, garantindo o autoscaling controlado (reducéo de servigos
ociosos) e a otimizagdo continua de capacidade, o que previne o crescimento de consumo sem governanga, comum em ambientes elasticos.

16.5. Mitigacdo de Risco e Continuidade Institucional
A escolha da solugdo gerenciada pela PRODESP mitiga riscos tecnolégicos e contratuais e garante a evolugado sustentavel dos sistemas.

® Integracdo Nativa: O conhecimento arquitetural e institucional da PRODESP sobre os sistemas legados e bases de dados do DETRAN-SP
facilita a engenharia de integracdo dos novos sistemas, reduzindo a complexidade, o tempo e os riscos do desenvolvimento.

® Sustentacdo de Longo Prazo: A familiaridade da PRODESP com a arquitetura garante a continuidade operacional sem rupturas apés a conclusdo
do desenvolvimento, ja que a sustentacao final passara para o contrato que o DETRAN-SP ja mantém com ela.

® Conformidade Publica: O desenvolvimento sera realizado em um ambiente que adere integralmente as normas estaduais de LGPD, Seguranca e
Governanga, essenciais para o tratamento de dados sensiveis e financeiros.
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17. Providencias a serem Adotadas

Para dar continuidade ao processo que poderd resultar na contratagdo da solugdo analisada neste Estudo Técnico Preliminar, serd necessario adotar um
conjunto de providéncias técnicas, administrativas e de governanga, de modo a garantir que as etapas subsequentes sejam conduzidas com a robustez
exigida pela legislacdo aplicavel. A primeira delas consiste na elaboracdo detalhada do Termo de Referéncia, documento que devera consolidar os
requisitos funcionais, ndo funcionais, operacionais e de desempenho identificados neste ETP, incluindo a descri¢do do objeto, os niveis minimos de
servico, as obrigag0es das partes, os critérios de medicdo e verificagdo, a matriz de riscos inicial e os requisitos de seguranca e governanga.

Paralelamente a elaboracdo do TR, serd necessaria a revisdo e validacdo técnica do dimensionamento estimado, em articulacdo com as equipes
envolvidas na operacdo dos sistemas finalisticos e corporativos, bem como com as &reas responsaveis por arquitetura, seguranca e infraestrutura, de
forma a assegurar que os volumes de consumo, armazenagem, capacidade computacional e requisitos de disponibilidade estejam coerentes com as
necessidades institucionais. Em seguida, cabera as areas responsaveis pelo planejamento orcamentario promover a compatibilizacdo entre a demanda e as
dotacdes disponiveis, realizar os ajustes necessarios no Plano de Contratacdes Anual e assegurar a reserva orgamentdria pertinente, para viabilizar o
prosseguimento da instrucdo.

O processo devera ser submetido também a analise juridica, que avaliard a conformidade da modelagem de contratagdo, a adequacdo dos fundamentos
técnicos, a aderéncia as normas da Lei n° 14.133/2021, bem como a coeréncia das cldusulas da minuta contratual com as obrigagdes previstas. Além
disso, o processo devera ser encaminhado ao COETIC, para analise da aderéncia ao planejamento estratégico de TIC, verificacdo da compatibilidade
tecnolégica da solucdo, avaliagdo dos riscos arquiteturais e emissdo da manifestagdo conclusiva necessaria ao prosseguimento.

Outra providéncia essencial é a elaboracao e consolidacdo da matriz de riscos, contemplando riscos operacionais, tecnolégicos, financeiros, contratuais e
de seguranca da informagdo, bem como as correspondentes medidas de mitigagcdo e contingéncia, em conformidade com a IN SEGES n° 65/2021.
Também sera necessario estruturar os indicadores de desempenho e a proposta preliminar do Instrumento de Medicdo de Resultados, definindo critérios
objetivos para acompanhamento da execugdo, niveis de servico minimos, métricas de consumo e parametros de seguranca.

De forma complementar, devera ser desenvolvido um planejamento macro de transi¢do e migracédo, abrangendo a estratégia de movimentacéo das cargas
de trabalho, a preparacdo dos ambientes, a validacdo de integracdes, a identificacdo de impactos operacionais e a definicdo das responsabilidades
técnicas. Esse planejamento deverd considerar ainda a andlise das interdependéncias com outras contratagdes, sistemas correlatos e iniciativas em curso,
a fim de evitar sobreposicdo de escopos e assegurar a adequada coordenagdo técnica.

Por fim, deverd ser definida a estrutura de governanga da contratacdo, incluindo os papéis e responsabilidades dos gestores e fiscais, os mecanismos de
comunicacdo com a contratada, os procedimentos de homologacdo, aceite e monitoramento continuo, bem como os ritos de reporte técnico e
administrativo. Essas providéncias, tomadas em conjunto, permitirdio que a instru¢do prossiga de forma estruturada, transparente, tecnicamente
fundamentada e em conformidade com os marcos normativos aplicaveis, garantindo solidez a fase subsequente de formalizacdo do Termo de Referéncia
e as etapas posteriores do processo de contratacao.

18. Justificativa para o Parcelamento ou nao

O objeto da contratacdo é a prestacdao de Servicos de Desenvolvimento de Sistemas Criticos (Prova Pratica, RST, PEV, Detran Pay), que exige a
utilizacdo de uma Solucdo Gerenciada de Computacdo em Nuvem Piblica Multicloud. O ndo parcelamento desta contratacdo se justifica sob dois
aspectos essenciais, que garantem a vantajosidade, seguranca e eficiéncia para a Administracdo: (A) a indivisibilidade técnico-econdmica da Solucdo
Gerenciada de Nuvem e (B) a conveniéncia técnica e fatica da aglutinacdo dos quatro produtos no mesmo contrato.

1. Justificativa para o Ndo Parcelamento da Solugdo Tecnoldgica (Desenvolvimento + Nuvem Gerenciada)

A andlise técnica demonstra que o ndo parcelamento desta solu¢do em contratos separados (desenvolvimento em um, hospedagem/gerenciamento em
outro, ou separagdo de servicos de governanca) é a op¢do mais vantajosa, segura e eficiente, fundamentada nos seguintes critérios:

18.1. Inviabilidade Técnica e Comprometimento do Desenvolvimento de Software

O parcelamento da solugdo resultaria em prejuizo técnico, comprometendo a engenharia de software e a continuidade institucional.

® Necessidade de Ambiente Cloud-Native Integrado: O desenvolvimento das funcionalidades criticas (IA Generativa, Georreferenciamento
Avancado, Offline-First, Microsservigos Serverless) é impossivel ou inviavel no ambiente legado on-premises. O sucesso do desenvolvimento
depende de um ambiente de nuvem que seja gerenciado e unificado desde o inicio do ciclo (DevSecOps).

® Quebra da Governanga Unificada (Cloud Brokerage): A solugdo exige uma camada de Cloud Brokerage responsavel por gerir simultaneamente
AWS, Azure e GCP, padronizar politicas de seguranca, centralizar logs e controlar custos (FinOps). O parcelamento inviabilizaria essa
governanca unificada, essencial para a operagdo segura e eficiente de ambientes de desenvolvimento e producédo heterogéneos.

® Dificuldade Critica de Integracdo com Legados: A solugdo de desenvolvimento necessita de integracdo nativa e baixa laténcia com os sistemas
legados e corporativos do DETRAN-SP. O conhecimento arquitetural e a capacidade de integracdo sao diferenciais estratégicos fornecidos pela
solucdo da PRODESP, que seriam fragilizados por um parcelamento da gestdo da nuvem.
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18.2. Prejuizo a Economicidade e Perda de Vantajosidade (TCO)
O parcelamento da contratagdo resultaria em custos totais mais altos (TCO), contrariando o principio da economicidade.

® Perda da Economia de Escala: A consolidacdo de todo o desenvolvimento e sustentagdo sob uma tnica arquitetura gerenciada gera ganhos de
escala na aquisicdo de recursos e reducdo de custos administrativos e contratuais. O parcelamento levaria a contratacdo de servigos duplicados e
ambientes paralelos, aumentando a despesa global.

® Aumento de Custos Indiretos (Gestdo): A solucdo gerenciada proporciona o menor TCO ao absorver os custos de gestdo, seguranca (SecOps),
otimizacdo (FinOps) e governanga. O parcelamento forcaria o DETRAN-SP a gerenciar miiltiplos contratos, incorrendo em altos custos internos
e de fiscalizacdo.

® Risco de Lock-in Tecnolégico: O parcelamento aumentaria o risco de amarragdes a componentes proprietarios especificos de um
unico Hyperscaler, especialmente em servigos avancados (IA/ML, geolocalizagdo). A gestdo unificada e ndo parcelada é fundamental para
mitigar esse risco, permitindo a portabilidade e evolucdo arquitetural dos sistemas.

18.3. Risco Institucional e Continuidade da Sustentacéo
O ndo parcelamento é crucial para garantir a seguranca juridica e a continuidade operacional dos sistemas apds o desenvolvimento.

® Continuidade Institucional (Sustentagdo Futura): O ciclo de vida planejado exige que, apés o desenvolvimento, a sustentagdo dos novos sistemas
seja transferida para o contrato de TI que o DETRAN-SP ja mantém com a PRODESP. O parcelamento do desenvolvimento e/ou do
gerenciamento da nuvem inviabilizaria essa transicdo de sustentagdo sem rupturas.

® Fiscalizagdo e Gestdo Contratual: A solucdo integrada simplifica a gestdo e fiscalizagdo. O parcelamento resultaria em multiplas fiscalizagdes,
auditorias técnicas e valida¢des continuas extremamente complexas, exigindo maior esforco administrativo e aumentando os riscos de passivos.

® Segurancga e Resiliéncia Operacional: A Alta Disponibilidade (DR) e a resiliéncia sdo alcancadas pela distribuigdo e replicacdo de cargas de
trabalho entre miiltiplos ambientes e provedores. O fracionamento dessa gestdo aumentaria o risco de falhas operacionais e de seguranca, sendo
incompativel com a criticidade dos servigos essenciais.

2. Justificativa para a Aglutinacdo dos Quatro Produtos na Mesma Execug¢do Contratual

O objeto pretendido compreende o desenvolvimento de quatro sistemas estruturantes que, embora funcionalmente independentes, devem ser aglutinados
na mesma execucao contratual, expondo-se os motivos técnicos e faticos pelos quais se entendeu conveniente e adequado o desenvolvimento simultaneo
destes sistemas para o atendimento do interesse ptiblico, conforme detalhado a seguir:

18.4. Racionalidade Arquitetural e Tecnoldgica Compartilhada

O desenvolvimento dos quatro sistemas exige a ado¢do da mesma Arquitetura de Referéncia (Cloud-Native/Microsservigos) e o uso dos
mesmos servigos tecnoldégicos avangados, o que torna a aglutinacdo técnica e economicamente vantajosa.

® Padrdes de Integracdo Unificados: Todos os sistemas exigem a criacdo de uma camada de API Gateway unificada e a aderéncia a padrdes de
segurancga e comunicacdo (e.g., OAuth 2.0, OpenID Connect). O desenvolvimento aglutinado permite que esta camada seja construida e validada
uma Unica vez, sendo reusada por todos os projetos, evitando a duplicacéo de esforcos e a heterogeneidade técnica.

® Reuso de Componentes de Alta Criticidade: Componentes de infraestrutura e servi¢os comuns, como Plataforma de Identidade (IDP), servigos
de Criptografia, Logs Centralizados e Monitoramento (Observability), sdo construidos para serem utilizados por todas as plataformas. O
desenvolvimento simultdneo em um tinico contrato garante o reuso de cédigo (code reuse), reduzindo o tempo de desenvolvimento total (Time-
to-Market) e os custos operacionais (TCO).

18.5. Eficiéncia Operacional e Gestdo de Conhecimento
A contratagdo tinica otimiza a alocagado de recursos especializados e a gestdo do conhecimento institucional do DETRAN-SP.
® Otimizacdo da Curva de Aprendizado (Onboarding): A aglutinacdo permite que a equipe contratada, ao internalizar o conhecimento sobre a

arquitetura e os sistemas legados do DETRAN-SP em um unico processo de onboarding, aplique esse conhecimento simultaneamente nos quatro
projetos. O parcelamento resultaria em quatro curvas de aprendizado independentes e custos de start-up duplicados/quadruplicados.
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® Gestdo de Stakeholders Centralizada: Os quatro sistemas possuem interdependéncias légicas com os mesmos sistemas legados e envolvem os
mesmos stakeholders internos (Diretorias de Habilitagdo, Veiculos, Financeira e de TI). Uma contratacdo centralizada simplifica a gestdo da
interface e dos requisitos, evitando conflitos de prioridade, duplicacdo de reunides e inconsisténcias na comunicagdao com a Administracdo
Publica.
18.6. Vantagem Competitiva e Economicidade na Escala

A aglutinacdo consolida um volume de servicos complexos que atrai empresas com maior capacidade técnica e resulta em melhor proposta de valor.

® Economia de Escala na Execugdo: O desenvolvimento simultdneo de quatro grandes plataformas permite ao contratado otimizar a alocacdo de
recursos (e.g., analistas de requisitos, arquitetos de seguranca e DevOps), aplicando os mesmos profissionais especialistas em fases ndo
concorrentes dos diferentes projetos. Este ganho de escala se reverte em menor custo unitario por sistema para a Administragdo.

® Atracdo de Solucdes Abrangentes: O objeto de grande porte e de alta complexidade atrai fornecedores com estrutura
e expertise comprovadas em grandes projetos de Governo Digital, garantindo maior competitividade e qualidade técnica superior na execugdo, o
que é fundamental para a criticidade dos sistemas.

Conclusdo

Diante do exposto, o desenvolvimento de sistemas usando uma solugdo de Servigos Gerenciados de Nuvem Publica Multicloud, com a aglutinacdo dos
quatro sistemas criticos, constitui uma unidade técnica e funcional indivisivel para atender, de forma segura, continua e econémica, as necessidades
institucionais do DETRAN-SP. O parcelamento da solugdo acarreta prejuizo a economicidade, compromete a seguranca e governanca e eleva a
complexidade de gestdo e fiscalizacdo.

Portanto, a contratacdo devera ocorrer de forma ndo parcelada para garantir a integralidade da solucdo, a continuidade dos servigos essenciais e o
atendimento pleno aos requisitos estabelecidos neste ETP.

19. Contratacoes Correlatas/Interdependentes

A presente contratacdo é correlata e interdependente do Contrato vigente n° 097/2025, que tem por objeto a hospedagem e nuvem publica
(multiclouds), sendo também o contrato, ou eventual substituto que dé continuidade a ele, utilizado para a manutengdo e sustentacdo dos sistemas
desenvolvidos na contratacdo atual.

Durante a fase de desenvolvimento e vigéncia do contrato de 12 meses, a sustentacdo dos sistemas legados e operacionais atuais seguira no contrato n°
003/2024 de servigos de TI atualmente vigente com a PRODESP. Apoés a implantagdo final dos novos sistemas desenvolvidos, a sustentacdo da nova
arquitetura Cloud-Native sera migrada e absorvida pelo contrato de Multiclouds que estiver vigente com a PRODESP, garantindo a continuidade
operacional e a racionalidade financeira do ciclo de vida dos sistemas.

20. Alinhamento contratacao e Plano anual

O objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2026, nos termos do Decreto Estadual n° 67.689, de 3 de maio de 2023, conforme
detalhamento a seguir:

1. ID PCA no PNCP: 15519361000116-0-000004/2026;
2. Data de publicacdo no PNCP: 30/06/2025;
3. Id do item no PCA: 50;

4. Classe/Grupo: SERVICOS DE PESQUISA, ANALISE E DESENVOLVIMENTO EM TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO (TIC);

5. Identificador da Futura Contratagdo: 532403-55/2026.

21. Possiveis Impactos Ambientais

As informagdes relativas aos possiveis impactos ambientais e sustentabilidade, foram dispostas ao longo desse Estudo Técnico Preliminar, sendo
abordadas nos seguintes itens:
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® 10.2 - Hospedagem On-Premises / Expansdo de Datacenter Préprio: onde a inviabilidade da infraestrutura local é justificada por implicar custos
desproporcionalmente elevados em refrigeracdo e energia, o que evidencia os maiores impactos ambientais dessa alternativa; e

® 15.1 - Justificativa Econdmica: onde se demonstra que a solu¢do em nuvem elimina a necessidade de investimentos em refrigeracdo, energia e
manutencdo predial, bem como a aquisicdo e descarte de hardware, configurando uma vantagem econémica e ambiental.

22. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
22.1. Justificativa da Viabilidade

Com base nas informacdes levantadas neste Estudo Técnico Preliminar, nas andlises de necessidade, nos requisitos de negoécio e tecnoldgicos
identificados, na estimativa de demanda, na avaliagdo comparativa de solugdes disponiveis no mercado e na andlise preliminar de custos, conclui-se que
hé viabilidade técnica, operacional e econdmica para o prosseguimento da instrucdo, visando a elaboracdo do Termo de Referéncia e demais etapas
necessarias a eventual contratacdo da solucdo de Servicos de Desenvolvimento de Sistemas em Nuvem. A presente declaracdo decorre da
compatibilidade entre as necessidades institucionais do DETRAN-SP e as capacidades oferecidas pela solucdo analisada, da aderéncia as diretrizes de
transformacdo digital do Estado e das evidéncias preliminares de que a adogdo de arquitetura em nuvem tem potencial para atender de forma adequada as
exigéncias de continuidade, seguranca, escalabilidade, governanga e eficiéncia financeira relacionadas aos sistemas finalisticos e corporativos do érgdo.
Ressalta-se que esta declaracdo possui carater meramente indicativo e preliminar, estando restrita a fase de estudos, ndo configurando decisdo de
contratacdo, escolha definitiva da solugdo ou autorizacdo de despesas. Sua finalidade é apenas atestar que, no contexto das anélises realizadas até esta
etapa, existe fundamentacao suficiente para permitir que o processo avance para a elaboracdo do Termo de Referéncia, a avaliacdo juridica, a adequagdo
orcamentdria e as demais fases previstas na legislacdo. O prosseguimento do processo permanece condicionado as manifestagGes técnicas, juridicas e
orcamentarias que serdo emitidas nas etapas subsequentes, bem como as aprovagdes previstas nos normativos internos e nos mecanismos de governanga
do Estado de Sdo Paulo.

23. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

BRUNO ZAIA BONETO

Diretor de Tecnologia da Informacdo

1Y
tf Assinou eletronicamente em 02/02/2026 as 09:30:52.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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