3 GOVERNO DO ESTADO DE MINAS GERAIS
a?LLIITcAI g POLICIA MILITAR DE MINAS GERAIS

DE MINAS GERAIS Secio de Rede

ANEXO 1 - TERMO DE REFERENCIA

. NUMERO DA
ORGAO
DATA UNIDADE DE
SOLICITANTE COMPRAS
20/02/2024 01250 1250071
. - SUPERINTENDENCIA OU
RESPONSAVEL PELA SOLICITACAO DIRETORIA

Nome: Lincoln Tolentino Martins
E-mail: cts-rede@pmmg.mg.gov.br
Ramal para contato: 2123-1149

Diretoria de Tecnologia em
Sistemas/PMMG

1. OBJETO:

O presente termo de referéncia tem por objeto a aquisi¢do de licenca de softwares para uso em datacenter, sob a forma de entrega unitaria e de forma

imediata conforme especificagdes, exigéncias e quantidades estabelecidas neste documento.

LOTE | ITEM CODI}?(()) Sl;;)])lTEM QUANTIDADE UNIDADE DE AQUISICAO DESCRICAO DO ITEM CATMAS
1 1 107689 01 (um) unidade CERTIFICADO DIGITAL SSL/TLS WILDCARD
1.1. ESPECIFICACAO DO OBJETO
1.1.1. Especificacdo da solugdo de certificagdo digital SSL do tipo WildCard:
ITEM | DESCRICAO QUANTIDADE OBSERVACAO
. Certificado  Digital Wildcard SSL para Servidor Web. Certificado SSL de validagdo completa, que
1 Certificado 01 R , - .. .
verifica se a empresa ¢ proprietaria do dominio (Certificado OV)
2 Criptografia Minima Criptografia de 256 bits
3 'Padreiro Minimo Padrao de criptografia do protocolo SSL/TLS
criptografico
Compatibilidade L Compatibilidade com os principais navegadores comerciais: Google Chrome, Mozila Firefox, Opera,
4 Minima X .
com browser's Safari, Internet Explorer e Microsoft Edge.
5 Validade Minima Validade de 02 (dois) anos no minimo apés a emissdo. Vide detalhamento do item 1.2 deste TR
6 S Uso em ilimitada Uso em um enderego em ilimitados subdominios.
ubdominios
1.2 INFORMACOES COMPLEMENTARES AO OBJETO:

Os itens adquiridos, como forma de organizagdo de seu ambiente de processamento, serdo entregues mediante sinalizagdo da contratante. Os itens

adquiridos Deverao ser novos e fornecidos sem condicionais ou 6bices ao seu imediato uso.

Caso os certificados digitais SSL WildCard ofertados, de acordo com as normas do CA/B Forum, tenha a validade maxima de 1 ano. A contratada devera
dentro periodo e sendo necessario validar e reemitir o seu Certificado a cada ano até completar a validade minima de 02(dois) anos sem custo adicional

para a contratante.

2. DOS LOTES:
2.1. DO AGRUPAMENTO DE ITENS EM LOTES:

2.1.1. O lote sera tnico.




2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE:

2.2.1. O lote sera exclusivos a participacdo de ME/EPP, haja vista que o valor ¢ inferior a oitenta mil reais, conforme fundamento legal pertinente
ao art.48, inciso I, da Lei Complementar 123/2006 c/c art. 8° do Decreto Estadual n°47.437/2018.

3. JUSTIFICATIVA DA CONTRATACAO:

3.1. A proposta de aquisi¢do se justifica, pela necessidade de se manter a criptografia entre as comunicagdes das aplicagdes criadas e

desenvolvidas pela PMMG com os diversos usuarios que as usam diariamente através de navegadores de mercado.

3.2. A comunicagdo segura, criptografada e autenticada se da mediante o uso do protocolo SSL emitido por entidades certificadoras reconhecidas
pelos desenvolvedores dos principais navegadores Web, esta caracteristica confere que as comunicagdes e dados trafegados entre os computadores remotos
e os servidores de aplicagdes da PMMG néo sejam devassados e/ou intelegiveis por eventuais atacantes cibernéticos.

3.3. A justificativa para aquisi¢ao ainda se da pela temporalidade do certificado wildcard atualmente em uso na PMMG, adquirido em 2022
através do contrato 9.331.776/2022 com validade de 02(dois) anos. O certificado emitido foi ativado na data de 22 de abril de 2022 ¢ com data prevista
para expirar em 23 de abril de 2024, data esta a data limite para a aposi¢éo de novo certificado em caracteristicas similares para a continuagéo dos servigos
de forma segura.

4. JUSTIFICATIVA DA MODALIDADE
4.1. A modalidade de licitagdo sera a de menor prego por lote, tendo em vista que tratam-se de bens comuns, que permitem sua defini¢do por
caracteristicas técnicas e mercadologicas.
5. DA PARTICIPACAO DE CONSORCIOS:
5.1. Nao sera permitida a participagdo de empresas reunidas em consorcio, devido a baixa complexidade do objeto a ser adquirido, considerando
que as empresas que atuam no mercado tém condi¢des de fornecer os bens de forma independente.
6. QUALIFICACAO TECNICA:
6.1. Para os Lotes: Atestado(s) comprobatdrio(s) da capacidade técnica da Licitante para fornecimento dos itens ofertados.
7. CRITERIOS DA ACEITABILIDADE DA PROPOSTA:
7.1. A critério da administragdo, poderdo ser solicitados prospectos, catalogos, folders, fichas técnicas ou outros documentos para comprovacgao
de que os materiais ofertados atendem as especificagdes técnicas solicitadas no edital.
8. DA APRESENTACAO DE AMOSTRAS

8.1. Da amostra:
8.2. Nao sera exigida a apresentagdo de amostras.
9. DA EXECUCAO DO OBJETO:

9.3. Prazo de Entrega:

9.3.1. Para este lote unico a entrega serd de 48(quarenta e oito) horas tteis contadas do dia seguinte ao recebimento da Nota de

Empenho, Ordem de Fornecimento ou documento equivalente.

9.3.2. Devidamente justificado e antes de finalizado o prazo de entrega, o fornecedor do produto podera solicitar prorrogacdo da
entrega, ficando a cargo da area demandante aceitar a solicitagdo, desde que ndo haja prejuizo no abastecimento da rede e da data limite de
ativagdo do novo certificado: 22 de abril de 2024.

9.4. Do Local e Horario de Entrega:

9.4.1. Os materiais deverdo ser entregues, caso seja via midia movel, no seguinte endereco: avenida Amazonas, 6455, bairro Gameleira,
Belo Horizonte, Minas Gerais, no horario de 09 horas as 17 horas nos dias segunda, ter¢a, quinta e sexta feira, na quarta feira o recebimento
pode ser feito até as 13 horas

9.4.2. A entrega ainda podera ocorrer por remessa ao e-mail: redegoverno@pmmg.mg.gov.br da chave de ativagao
9.5. Condigoes de recebimento:
9.5.1. Os produtos serdo recebidos:
9.5.1.1. Provisoriamente, no ato da entrega, para efeito de posterior verificagdo da conformidade do material com a especificagio,

oportunidade em que se observarao apenas as informacdes constantes da fatura, em confronto com a respectiva nota de empenho;

9.5.1.2. Definitivamente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo, que devera acontecer
em até 30 (trinta) dias uteis, contados a partir do recebimento provisorio.

9.5.2. O recebimento/aprovagdo do(s) produto(s) pelo CSA-TIC ndo exclui a responsabilidade civil do fornecedor por vicios de
quantidade ou qualidade do(s) produto(s) ou disparidades com as especificagdes estabelecidas, verificadas posteriormente, garantindo-se a
Administragdo as faculdades previstas no art. 18 da Lei n.°8.078/90.

9.6. Cronograma fisico-financeiro:
9.6.1. Nao se aplica.
10. DO PAGAMENTO:
10.1. O pagamento serd efetuado através do Sistema Integrado de Administragdo Financeira - SIAFI/MG, por meio de ordem bancéria

emitida por processamento eletronico, a crédito do beneficiario em um dos bancos que o fornecedor indicar, no prazo de até 30 (trinta) dias corridos,
contados a partir da data final do periodo de adimplemento a que se referir, com base nos documentos fiscais devidamente conferidos e aprovados
pela CONTRATANTE.

11. DO CONTRATO:

11.1. Encerrado o procedimento licitatorio, o representante legal do licitante declarado vencedor serd convocado para firmar o termo de contrato,
aceitar ou retirar o instrumento equivalente, de acordo com os art. 62, da Lei 8.666/93 e art. 4°, XXI, da Lei 10.520/2002.

11.2. O contrato tem vigéncia por 12 (doze) meses, a partir da publicagdo de seu extrato no Didrio Oficial do Estado de Minas Gerais, podendo ser



prorrogado por idéntico periodo até o limite maximo de 60 (sessenta) meses, mediante celebragdo de termos aditivos, conforme dispde o art. 57, II da lei n.°
8.666/93.

12.

13.

14.

15.

15.1.
16.

PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA RELACAO JURIDICA:

12.1. Atendendo as exigéncias contidas no inciso III do art. 58 e §§ 1° e 2°, do artigo 67 da Lei n°. 8.666 de 1993, serd designado pela
autoridade competente, agente para acompanhar e fiscalizar o contrato, como representante da Administracao.

12.2. Em caso de eventual irregularidade, inexecug@o ou desconformidade na execugdo do contrato, o agente fiscalizador dara ciéncia a
CONTRATADA, por escrito, para adogao das providéncias necessarias para sanar as falhas apontadas.

12.3. A fiscalizagdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade da CONTRATADA por quaisquer irregularidades,
inexecugdes ou desconformidades havidas na execucdo do objeto, ai incluidas imperfeigdes de natureza técnica ou aquelas provenientes de vicio
redibitério, como tal definido pela lei civil.

12.4. O CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da contratagdo, caso o mesmo afaste-se das
especificagdes do Edital, seus anexos e da proposta da CONTRATADA.
12.5. Constatada a ocorréncia de descumprimento total ou parcial do contrato, que possibilite a aplicagdo das sangdes previstas neste
instrumento, deverao ser observadas as disposigoes do art. 40 (e seguintes) do Decreto Estadual n® 45.902, de 27 de janeiro de 2012.
12.6. As decisdes e providéncias que ultrapassarem a competéncia do Fiscal do Contrato serdo encaminhadas a autoridade competente da
CONTRATANTE para adogdo das medidas convenientes, consoante disposto no § 2° do art. 67, da Lei n°. 8.666/93.
12.6.1. Caberd ao gestor os controles administrativos/financeiros necessarios ao pleno cumprimento do contrato.
DOTACAO ORCAMENTARIA
13.1. A despesa decorrente desta licitagdo correra por conta das dotagdes orcamentarias previstas pela DTS.
DAS GARANTIAS:
14.1. Garantia financeira da execucio:
14.1.1. Nio sera exigida garantia financeira da execugao para este objeto.
DA SUBCONTRATACAO:

E vedado 8 CONTRATADA subcontratar total ou parcialmente o fornecimento ora ajustado.
OBRIGACOES ESPECIFICAS DAS PARTES

16.1. Da Contratada:
16.1.1. Fornecer os produtos nas quantidades, prazos e condi¢des pactuadas, de acordo com as exigéncias constantes neste documento.
16.1.2. Emitir faturas no valor pactuado, apresentando-as ao CONTRATANTE para ateste ¢ pagamento.
16.1.3. Atender prontamente as orientagdes e exigéncias inerentes a execugdo do objeto contratado.
16.1.4. Reparar, remover, refazer ou substituir, as suas expensas, no todo ou em parte, os itens em que se verificarem defeitos ou
incorregdes resultantes da execugdo do objeto, no prazo maximo de 72 (setenta e duas) horas.
16.1.5. Assegurar a0 CONTRATANTE o direito de sustar, recusar, mandar desfazer ou refazer qualquer servigo/produto que nao esteja
de acordo com as normas e especificagdes técnicas recomendadas neste documento.
16.1.6. Assumir inteira responsabilidade pela entrega dos materiais, responsabilizando-se pelo transporte, acondicionamento
e descarregamento dos materiais.
16.1.7. Responsabilizar-se pela garantia dos materiais empregados nos itens solicitados, dentro dos padrdes adequados de qualidade,
seguranga, durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de referéncia.
16.1.8. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execu¢do do objeto deste
Termo de Referéncia.
16.1.9. Nao transferir para 0 CONTRATANTE a responsabilidade pelo pagamento dos encargos estabelecidos no item anterior, quando
houver inadimpléncia da CONTRATADA, nem onerar o objeto deste Termo de Referéncia.
16.1.10. Manter, durante toda a execuc¢do do objeto, em compatibilidade com as obriga¢des por ele assumidas, todas as condi¢des de
habilita¢do e qualificacdo exigidas na licitagao.
16.1.11. Manter preposto, aceito pela Administrag@o, para representa-lo na execugéo do objeto contratado.
16.1.12. Responder pelos danos causados diretamente 8 CONTRATANTE ou aos seus bens, ou ainda a terceiros, decorrentes de sua culpa
ou dolo na execugao do objeto;

16.2. Da Contratante:
16.2.1. Acompanhar e fiscalizar os servigos, atestar nas notas fiscais/faturas o efetivo fornecimento do objeto deste Termo de
Referéncia.
16.2.2. Rejeitar, no todo ou em parte os itens entregues, se estiverem em desacordo com a especificacdo e da proposta de pregos da
CONTRATADA.
16.2.3. Comunicar a CONTRATADA todas as irregularidades observadas durante o recebimento dos itens solicitados.
16.2.4. Notificar a CONTRATADA no caso de irregularidades encontradas na entrega dos itens solicitados.
16.2.5. Solicitar o reparo, a corregdo, a remogao ou a substituicdo dos materiais/servigos em que se verificarem vicios, defeitos ou
incorregoes.
16.2.6. Conceder prazo de 03 (trés) dias uteis, apos a notificagdo, para a CONTRATADA regularizar as falhas observadas.
16.2.7. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.

16.2.8. Aplicar a CONTRATADA as sangdes regulamentares.



16.2.9. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e previdencidrios através dos documentos pertinentes.

16.2.10. Disponibilizar local adequado para a realizacao do servigo.

17. SANCOES ADMINISTRATIVAS

17.1. A CONTRATADA que cometer qualquer das infragdes, previstas na Lei Federal n® 8.666, de 21 de junho de 1993, na Lei Federal n°
10.520, de 17 de julho de 2002, Lei Estadual n.° 14.167, de 10 de janeiro de 2002 e no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, E no
Decreto Estadual n° 48.012, de 22 de julho de 2020, ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

17.1.1. adverténcia por escrito;
17.1.2. multa de até:
17.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do objeto ndo executado;

17.1.2.2. 20% (vinte por cento) sobre o valor do fornecimento apos ultrapassado o prazo de 30 dias de atraso, ou no caso de ndao
entrega do objeto, ou entrega com vicios ou defeitos ocultos que o torne improprio ao uso a que ¢ destinado, ou diminua-lhe o valor ou,
ainda fora das especifica¢des contratadas ;

17.1.2.3. 2% (dois por cento) sobre o valor total do contrato, em caso de descumprimento das demais obrigagdes contratuais ou
norma da legislagdo pertinente.

17.1.3. Suspensdo do direito de participar de licitagdes e impedimento de contratar com a Administra¢do, pelo prazo de até 2 (dois) anos;
17.1.4. Impedimento de licitar e contratar com a Administracdo Publica Estadual, nos termos do art. 7° da lei 10.520, de 2002;
17.1.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragéo Publica;

17.2. A sangdo de multa podera ser aplicada cumulativamente as demais sangdes previstas nos itens 17.1.1, 17.1.3, 17.1.4, 17.1.5.

17.3. A multa serd descontada da garantia do contrato, quando houver, e/ou de pagamentos eventualmente devidos pelo INFRATOR e/ou
cobrada administrativa e/ou judicialmente.

17.4. A aplicagio de qualquer das penalidades previstas realizar-se-a em processo administrativo incidental apensado ao processo licitatorio
ou ao processo de execucdo contratual originario que assegurara o contraditério e a ampla defesa 8 CONTRATADA, observando-se o procedimento
previsto no Decreto Estadual n®. 45.902, de 27 de janeiro de 2012, bem como o disposto na Lei 8.666, de 1993 e Lei Estadual n® 14.184, de 2002.

17.5. A autoridade competente, na aplicacdo das sangdes, levara em consideragéo a gravidade da conduta do infrator, o carater educativo da
pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

17.5.1. Niao serdo aplicadas sangdes administrativas na ocorréncia de casos fortuitos, forca maior ou razdes de interesse publico,
devidamente comprovados.

17.6. A aplicagdo de san¢des administrativas ndo reduz nem isenta a obrigagdo da CONTRATADA de indenizar integralmente eventuais
danos causados a Administrag@o ou a terceiros, que poderdo ser apurados no mesmo processo administrativo sancionatorio.

17.7. As sangdes relacionadas nos itens 17.1.3, 17.1.4 e 17.1.5 serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de
Licitar e Contratar com a Administragdo Publica Estadual — CAFIMP e no Cadastro Geral de Fornecedores no ambito da administragdo direta,
autarquica e fundacional do Poder Executivo de Minas Gerais - CAGEF.

17.8. As sangdes de suspensdo do direito de participar em licitagdes e impedimento de licitar e contratar com a Administragdo Publica
poderdo ser também aplicadas aqueles que:

17.8.1. Retardarem a execugao do objeto;
17.8.2. Comportar-se de modo inidoéneo;

17.8.2.1. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigdes de participagdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase
de lances.

17.8.3. Apresentarem documentagdo falsa ou cometerem fraude fiscal.

17.9. Durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei Federal n°
12.846, de 2013, e pelo Decreto Estadual n® 46.782, de 2015, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a Controladoria-Geral do Estado, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo —
PAR.

18. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

18.1. O custo estimado da contratago sera tornado publico apenas e imediatamente ap6s o encerramento do envio de lances (art. 7°, § 3°, da
Lei Federal n® 12.527/2014)", tendo em vista o art. 15, § 1°, do Decreto Estadual n® 48.012/2020: § 1°— O caradter sigiloso do valor estimado ou do
valor maximo aceitavel para a contratag¢do serd fundamentado no § 3°do art. 7°da Lei Federal n® 12.527, de 18 de novembro de 201 1.

Lincoln Tolentino Martins, 1°Ten PM

Adjunto Recursos Computacionais

Documento assinado eletronicamente por Lincoln Tolentino Martins, 1° Tenente, em 26/02/2024, as 09:33, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de 2017 .
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https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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