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1. OBJETO E CONDICOES GERAIS DA CONTRATACAO:

v1.2025.01

1.1. O presente Termo de Referéncia tem por objeto a contratagdo, por meio de Sistema de Registro de Pregos (SRP), de solugdo integrada de infraestrutura de rede e seguranca da
informagdo, compreendendo a aquisicdo de firewall, o fornecimento de equipamentos de tecnologia da informagdo (material permanente) e a prestagdo de servigos técnicos
especializados. A contratagdo tem por finalidade a reestruturagdo da rede Wi-Fi e da infraestrutura de conectividade da AGE/MG, de forma a garantir niveis adequados de desempenho,
seguranga, disponibilidade, confiabilidade e escalabilidade do ambiente tecnologico institucional. A solugdo a ser contratada devera ser fornecida em conformidade com as especificagdes
técnicas, requisitos operacionais e condi¢des estabelecidas neste Termo de Referéncia e em seus anexos, quando houver.
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1.2. Especificidades técnicas da solugio

1.2.1. A solugdo devera consistir em plataforma integrada de seguranca baseada em tecnologia Next Generation Firewall (NGFW), composta por appliances fisicos, novos, de primeiro uso,
devidamente homologados pela Agéncia Nacional de Telecomunicag¢des (ANATEL), e fornecidos por um unico fabricante. A solu¢do devera disponibilizar gerenciamento centralizado, com
acesso por meio de interface web segura (HTTPS), linha de comando (SSH) e API aberta, possibilitando integragdo com sistemas externos. Devera ainda permitir o envio seguro de logs para
sistemas externos, bem como oferecer suporte a protocolos de monitoramento, incluindo SNMP. A solugdo devera contemplar licenciamento pelo periodo minimo de 36 (trinta e seis) meses,
incluindo, no minimo, os seguintes recursos e funcionalidades:

a) Firewall de Proxima Geragédo (NGFW);

b) Sistema de Prevengéo de Intrusdes (IPS);

¢) Prevengao avangada contra ameagas (Advanced Threat Protection);
d) Antimalware;

e) Protegdo contra botnets (anti-bot);

f) Prevengao contra vazamento de dados (Data Loss Prevention — DLP);
g) Filtragem de contetido web e DNS;

h) Controle de aplicagdes (dpplication Control);

i) Redes Privadas Virtuais (VPN), nos padrdes IPsec e SSL;

j) Funcionalidade de SD-WAN;

k) Balanceamento inteligente de links;

1) Qualidade de Servigo (Quality of Service — QoS);

m) Recursos de automag@o e orquestrago;

n) Identificagdo e controle de usuarios.

1.2.2. A solugdo devera suportar os protocolos IPv4 ¢ IPv6, contemplando recursos avangados de tradugdo de enderegos de rede (NAT), incluindo NAT64 ¢ NAT66, bem como suporte a

VLANS, subinterfaces, VXLAN, Equal-Cost Multi-Path (ECMP), multicast e roteamento dinamico por meio dos protocolos OSPF e BGP. Devera, ainda, prover funcionalidades de DHCP nas
modalidades Cliente (Client), Servidor (Server) e Agente de Retransmissao ( Relay), além de suportar operagdo nos modos de camada 2 (L2), camada 3 (L3) e modo de inspegdo ( Sniffer). A
solugdo devera operar em regime de Alta Disponibilidade (High Availability — HA ), nos modos Ativo-Ativo e Ativo-Passivo, com sincronizagdo automatica de sessdes, politicas de seguranga,
conexdes VPN e tabelas de roteamento, assegurando a continuidade dos servigos e a inexisténcia de perda de conexdes em caso de falha.

1.2.3. A solugdo devera realizar inspegdo em camada 7 ( Deep Packet Inspection — DPI), com capacidade de identificagdo de milhares de aplicagdes, independentemente da porta ou do
protocolo utilizado, permitindo controle granular baseado em usuario, grupo, enderego IP, rede, zona de seguranga, pais de origem e faixa de horario. A solugdo devera possuir integragdo nativa
com servigos de diretorio e autenticagdo, incluindo Microsoft Active Directory, LDAP ¢ RADIUS, sem a necessidade de instalagdo de agentes adicionais, suportando autenticagao unificada
(Single Sign-On — SSO) e portal cativo (captive portal).

1.2.4. A solugdo deverd incluir funcionalidades integradas de Sistema de Preven¢do de Intrusdes (IPS), antivirus, antispyware e antimalware, com atualizagdo automatica e continua de
assinaturas de seguranga. Devera contemplar mecanismos de mitiga¢do de ataques de negagdo de servigo ( Denial of Service — DoS e Distributed Denial of Service — DDoS'), além de recursos para
detecgdo e bloqueio de exploits e botnets, incluindo a possibilidade de criagdo de assinaturas customizadas. A solugdo devera permitir o envio de artefatos suspeitos para andlise em ambiente de
sandbox em nuvem provido pelo fabricante, visando a identificagdo de ameagas avangadas. Deverd, ainda, possibilitar a captura de pacotes ( Packet Capture — PCAP) para fins de andlise forense e
suporte a identificagdo e tratamento de falsos positivos.

1.2.5. A solugdo devera possuir funcionalidades de filtragem de contetido web e de consultas DNS, com classificagdo baseada em categorias, permitindo a definigdo de politicas de acesso por
usuario, grupo e periodo. Devera contemplar mecanismos de prote¢do contra acesso a dominios maliciosos e infraestruturas de comando e controle ( Command and Control — C&C), bem como
possibilitar o controle de acesso com base em geolocalizagdo de paises. A solugdo devera permitir a customizagao de paginas de bloqueio, possibilitando a adequagdo as diretrizes institucionais e



a comunicagdo adequada ao usudrio final.

1.2.6. A solugdo devera suportar a implementagdo de redes privadas virtuais ( Virtual Private Network — VPN) nos modos Site-to-Site e Client-to-Site, utilizando os protocolos IPsec e SSL, com
garantia de interoperabilidade com equipamentos de miltiplos fabricantes. Devera contemplar mecanismos de autenticagdo multifator ( Multi-Factor Authentication — MFA ), bem como suporte
aos protocolos IPv4 e IPv6. A solugdo deverd ser compativel com os principais sistemas operacionais do mercado, incluindo, no minimo, Windows, Linux, macOS, Android e iOS.

1.2.7. A solugdo devera prover mecanismos de Qualidade de Servigo ( Quality of Service — QoS) e Traffic Shaping, permitindo a defini¢do de limites de banda minima e méaxima por aplicagdo,
usudrio e tipo de servigo, com priorizagdo de trafego critico e suporte a marcagdo de pacotes por meio do padrio Differentiated Services Code Point (DSCP). A solugdo devera implementar
funcionalidades de SD-WAN, com capacidade de gerenciamento e balanceamento inteligente de multiplos links WAN, incluindo monitoramento continuo de indicadores de desempenho, tais
como laténcia, jitter, perda de pacotes e Mean Opinion Score (MOS). Devera suportar mecanismos de agregagdo de links, spillover, balanceamento de carga por peso, por hash e por aplicagio,
possibilitando a otimizagdo do uso dos enlaces disponiveis. A solugdo devera, ainda, permitir integragdo com ambientes de cloud publica, garantindo conectividade segura e otimizada com
provedores de servigos em nuvem.

1.2.8. A solugdo devera integrar controlador wireless, possibilitando o gerenciamento centralizado de pontos de acesso ( Access Points — APs) padrdo Wi-Fi, compativeis com as tecnologias
IEEE 802.11 a/b/g/n/ac/ax. Devera suportar mecanismos de seguranga sem fio, incluindo, no minimo, os protocolos WPA2 e WPA3, autenticagdo baseada em IEEE 802.1X e funcionalidades de
portal cativo (captive portal) . A solugdo devera oferecer suporte a recursos avangados de mobilidade, incluindo roaming assistido conforme os padrdes IEEE 802.11k, 802.11r e
802.11v. Devera contemplar funcionalidades de anélise de espectro, detecgdo e mitigagdo de pontos de acesso ndo autorizados ( rogue APs), bem como mecanismos automatizados de otimizag¢do
de radio (RF automation). A solugdo devera disponibilizar interface de gerenciamento grafico, permitindo a visualizagdo, configuragdo e monitoramento centralizado da rede sem fio.

1.2.9. A solugdo devera permitir o gerenciamento centralizado de switches, contemplando funcionalidades de descoberta e inventario automatico dos dispositivos, bem como a visualizagdo da
topologia da rede por meio de interface grafica. Devera possibilitar a configuragdo e gerenciamento de funcionalidades de rede, incluindo VLANSs, Qualidade de Servigo ( Quality of Service —
QoS), fornecimento de energia por Ethernet ( Power over Ethernet — PoE), autenticagdo baseada em IEEE 802.1X e protocolos de redundancia, como Spanning Tree. A solugdo devera suportar a
realizagdo de atualizagdes de firmware de forma centralizada, bem como funcionalidades de auditoria, monitoramento de desempenho e detec¢o de falhas nos dispositivos gerenciados.

1.3. Dos os itens a Serem Adquiridos

1.3.1. Item 02 — NGFW Tipo 02: Trata-se de firewall de proxima geragdo ( Next Generation Firewall — NGFW), destinado a ambientes de médio porte.

1.3.1.2. O equipamento devera suportar, no minimo, 3 (trés) Gbps de desempenho em prevencio de ameagas , com as seguintes funcionalidades habilitadas simultaneamente, para trafego IPv4 e
IPv6:

e Controle de aplicagdes;

e Sistema de Prevengdo de Intrusdes (IPS);
e Firewall;

® Antimalware.

1.3.1.3. Devera suportar, no minimo:

® 3.000.000 (trés milhdes) de conexdes simultineas;
® 250.000 (duzentas e cinquenta mil) novas conexdes por segundo;

1.3.1.4. O equipamento devera suportar, no minimo:

® 15 (quinze) Gbps de throughput de VPN IPsec;
® 5 (cinco) Gbps de throughput de IPS;
® 2 (dois) Gbps de throughput de inspeg¢ao SSL;

1.3.1.5. Devera suportar, no minimo, 200 (duzentos) tiineis ou peers simultaneos do protocolo IKE para VPN IPsec Site-to-Site , devidamente licenciados ou sem necessidade de licenciamento
adicional.

1.3.1.6. Devera suportar, no minimo, 1.500 (mil e quinhentos) tineis simultdneos de VPN Client-to-Site , incluindo suporte a clientes para os sistemas operacionais Windows, Linux, macOS,
Android e iOS.

Paragrafo unico: Caso as licengas necessarias ndo estejam incluidas, deverdo ser fornecidas sem 6nus adicional, contemplando o acesso por dispositivos moveis.
1.3.1.7. O equipamento devera apresentar laténcia de processamento de firewall inferior a 5 (cinco) microssegundos (pus), conforme metodologia da RFC 2544.
1.3.1.8. Devera possuir, no minimo:

® 12 (doze) interfaces Gigabit Ethernet 1000Base-T (RJ-45);

e 8 (oito) interfaces Gigabit Ethernet com conectores SFP;

® 4 (quatro) interfaces 10 Gigabit Ethernet com conectores SFP+;

® | (uma) interface Ethernet RJ-45 10/100/1000 dedicada ao gerenciamento;

1.3.1.9. Devera suportar, no minimo, 256 (duzentas e cinquenta e seis) VLANS.
1.3.1.10. A solugdo devera estar licenciada, sem custo adicional, para gerenciamento centralizado de, no minimo:

e 60 (sessenta) switches;
® 120 (cento e vinte) pontos de acesso sem fio.

1.3.1.11. O equipamento devera possuir fonte de alimentagdo redundante do tipo AC.

1.3.1.12. Devera suportar, sem custo adicional, no minimo, 5 (cinco) sistemas virtuais légicos (virtual systems ou contextos) por equipamento, inclusive em operagéo em alta disponibilidade
(cluster ativo-passivo).

1.3.2. Item 04 — NGFW Tipo 04: Trata-se de firewall de proxima geragdo ( Next Generation Firewall - NGFW), destinado a ambientes de menor porte ou unidades remotas/filiais.

1.3.2.1. O equipamento devera suportar, no minimo, 700 (setecentos) Mbps de desempenho em prevenciio de ameagas , com as seguintes funcionalidades habilitadas simultaneamente, para
trafego IPv4 e IPv6:

e Controle de aplicagdes;

e Sistema de Prevengdo de Intrusdes (IPS);
e Firewall;

e Antimalware.

1.3.2.2. Devera suportar, no minimo:

® 500.000 (quinhentas mil) conexdes simultaneas;
® 35.000 (trinta e cinco mil) novas conexdes por segundo.



1.3.2.3. O equipamento devera suportar, no minimo:

® 5 (cinco) Gbps de throughput de VPN IPsec;
® | (um) Gbps de throughput de IPS;
® 500 (quinhentos) Mbps de throughput de inspegdo SSL.

1.3.2.4. Devera suportar, no minimo, 100 (cem) tiineis ou peers simultineos do protocolo IKE para VPN IPsec Site-to-Site , devidamente licenciados ou sem necessidade de licenciamento
adicional.

1.3.2.5. Devera suportar, no minimo, 200 (d 0s) tuneis si de VPN Client-to-Site , com suporte a clientes para os sistemas operacionais Windows, Linux, macOS, Android e iOS.

Paréagrafo unico: Caso as licengas necessarias ndo estejam incluidas, estas deverdo ser fornecidas sem 6nus adicional, contemplando o acesso por dispositivos moveis.

1.3.2.6. O equipamento devera apresentar laténcia de processamento de firewall inferior a 5 (cinco) microssegundos (ps), conforme metodologia definida na RFC 2544, considerando pacotes de 64
bytes no protocolo UDP.

1.3.2.7. Devera possuir, no minimo:
® 10 (dez) interfaces Gigabit Ethernet 1000Base-T (RJ-45).
1.3.2.8. Devera suportar, no minimo, 256 (duzentas e cinquenta e seis) VLANS.
1.3.2.9. A solugdo devera estar licenciada, sem custo adicional, para gerenciamento centralizado de, no minimo:

® 20 (vinte) switches;
e 30 (trinta) pontos de acesso sem fio.

1.3.2.10. Devera suportar, sem custo adicional, no minimo, 5 (cinco) sistemas virtuais légicos (virtual systems ou contextos) por equipamento, inclusive em operagéo em alta disponibilidade
(cluster ativo-passivo).

1.3.3 Item 05 — NGFW Tipo 05 : Firewall de proxima geragdo de a Item 05 — NGFW Tipo 05 Trata-se de firewall de proxima geragdo ( Next Generation Firewall — NGFW), destinado
a ambientes de menor porte, com requisitos intermediarios de desempenho.

1.3.3.1. O equipamento devera suportar, no minimo, 500 (quinhentos) Mbps de desempenho em prevenc¢io de ameagas , com as seguintes funcionalidades habilitadas simultaneamente, para
trafego IPv4 e IPv6:

e Controle de aplicagdes;

e Sistema de Prevengdo de Intrusdes (IPS);
e Firewall;

e Antimalware.

1.3.3.2. Devera suportar, no minimo:

® 500.000 (quinhentas mil) conexdes simultaneas;
® 30.000 (trinta mil) novas conexdes por segundo.

1.3.3.3. O equipamento devera suportar, no minimo:

® 4 (quatro) Gbps de throughput de VPN IPsec;
® | (um) Gbps de throughput de IPS;
® 300 (trezentos) Mbps de throughput de inspegdo SSL.

1.3.3.4. Devera suportar, no minimo, 100 (cem) tiineis ou peers simultineos do protocolo IKE para VPN IPsec Site-to-Site , devidamente licenciados ou sem necessidade de licenciamento
adicional.

1.3.3.5. Devera suportar, no minimo, 100 (cem) tineis simultineos de VPN Client-to-Site , com suporte a clientes para os sistemas operacionais Windows, Linux, macOS, Android ¢ iOS.
Paréagrafo unico: Caso as licengas necessarias ndo estejam incluidas, deverdo ser fornecidas sem 6nus adicional, contemplando o acesso por dispositivos moveis.

1.3.3.6. O equipamento devera apresentar laténcia de processamento de firewall inferior a 5 (cinco) microssegundos (ps), conforme metodologia definida na RFC 2544, considerando pacotes de 64
bytes no protocolo UDP.

1.3.3.7. Devera possuir, no minimo:
® 5 (cinco) interfaces Gigabit Ethernet 1000Base-T (RJ-45).
1.3.3.8. Devera suportar, no minimo, 256 (duzentas e cinquenta e seis) VLANs.
1.3.3.9. A solugdo devera estar licenciada, sem custo adicional, para gerenciamento centralizado de, no minimo:

® 4 (quatro) switches;
® 8 (oito) pontos de acesso sem fio.

1.3.3.10. Devera suportar, sem custo adicional, no minimo, 5 (cinco) sistemas virtuais légicos (virtual systems ou contextos) por equipamento.
1.3.4. Item 06 — Gerenciamento de Configuracgio Centralizado
1.3.4.1. A solugdo de gerenciamento centralizado devera permitir a administragdo unificada de, no minimo, 10 (dez) firewalls do tipo NGFW.

1.3.4.2. A solugdo podera ser disponibilizada na forma de appliance fisico ou virtual, devendo, neste ultimo caso, ser compativel com os principais hypervisors de mercado, sem limitagdes imposta
de vCPU ou memoria além daquelas inerentes ao ambiente computacional disponibilizado.

1.3.4.3. Devera possibilitar a criagdo, versionamento, validagdo e aprovagao de politicas de seguranga, bem como o gerenciamento de femplates de configuragio.

1.3.4.4. A solugdo devera permitir o provisionamento ¢ monitoramento centralizado de redes privadas virtuais (VPNs), além do gerenciamento unificado de objetos, licengas, switches e pontos de
acesso sem fio.

1.3.4.5. Devera suportar arquitetura multiusuario com segregacdo de ambientes ( multi-tenancy), bem como disponibilizar interfaces de integragdo por meio de APIs do tipo REST.

1.3.4.6. A solugédo devera suportar mecanismos de autenticagdo integrada, incluindo, no minimo, RADIUS, LDAP, TACACS+ ¢ infraestrutura de chaves publicas ( Public Key Infrastructure — PKI



1.3.4.7. Devera permitir o controle concorrente de multiplos administradores, com rastreabilidade das agdes realizadas (trilhas de auditoria).

1.3.4.8. A solugdo devera suportar rotinas de backup automatizado com agendamento, bem como funcionalidades de restauragio ( rollback) de configuragdes.
1.3.4.9. Devera possibilitar a distribui¢ao remota de atualizagdes de software e politicas de seguranga para os dispositivos gerenciados.

1.3.4.10. A solugdo devera permitir a geragdo de alertas e notificagdes relacionadas a eventos operacionais, falhas, desempenho e seguranga.

1.3.4.11. Devera garantir suporte técnico, atualizagdo continua e integridade das configuragdes durante toda a vigéncia contratual.
1.3.5. Item 07 — Gerenciamento de Logs e Relatérios Centralizado

1.3.5.1. A solugdo de gerenciamento de logs devera ser capaz de receber, no minimo, 5 GB (cinco gigabytes) de dados por dia, bem como armazenar as informagdes coletadas por periodo minimo
de 12 (doze) meses.

1.3.5.2. A solugdo podera ser disponibilizada na forma de appliance fisico ou virtual, devendo, neste tltimo caso, ser compativel com os principais hypervisors de mercado, sem restrigdes a
expansao de capacidade.

1.3.5.3. Devera disponibilizar mecanismos de administragdo segura, por meio de protocolos como SSH ( Secure Shell) e HTTPS (Hypertext Transfer Protocol Secure).
1.3.5.4. A solugdo devera suportar operagdo em regime de Alta Disponibilidade ( High Availability — HA), garantindo continuidade dos servigos.
1.3.5.5. Devera permitir a defini¢do de perfis granulares de acesso, com autenticagio integrada a sistemas externos, incluindo, no minimo, LDAP, RADIUS e outros mecanismos compativeis.
1.3.5.6. A solugdo devera oferecer funcionalidades de correlagdo de eventos, possibilitando a identificagdo de incidentes e padrdes de comportamento andmalos.
1.3.5.7. Devera disponibilizar painéis operacionais ( dashboards), com visualizagdo em tempo real dos eventos e indicadores relevantes.
1.3.5.8. A solugdo devera permitir a geragao de relatorios personalizados e automatizados, em multiplos formatos, incluindo, no minimo, PDF, CSV e HTML.
1.3.5.9. Devera possibilitar a exportagdo de logs, bem como manter trilhas de auditoria relativas a alteragdes realizadas no ambiente.
1.3.5.10. A solugdo devera suportar integragdo com servidores de syslog externos.
1.3.5.11. Devera contemplar funcionalidades de automagao de resposta a incidentes de seguranga.
1.3.5.12. A solugdo devera permitir o monitoramento detalhado de eventos relacionados a ameagas, trafego de rede, conexdes VPN, aplicagdes, desempenho e conformidade.
1.3.5.13. Devera garantir suporte técnico e atualiza¢do continua das funcionalidades durante toda a vigéncia contratual.
1.3.6. Item 08 — Switch Concentrador (Core)

1.3.6.1. O switch concentrador (core) devera operar em camada 3 ( Layer 3), sendo compativel com a plataforma de gerenciamento centralizado do mesmo fabricante dos equipamentos NGFW, de
forma a garantir integragdo e administragdo unificada.

1.3.6.2. O equipamento devera oferecer alta capacidade de comutagio e encaminhamento de pacotes, compativel com ambientes de alto desempenho e criticidade.
1.3.6.3. Devera possuir interfaces de alta velocidade, incluindo, no minimo, portas do tipo SFP+, QSFP28, com suporte a recursos de  breakout.
1.3.6.4. O equipamento devera suportar, no minimo, os seguintes recursos de rede:

e VLANSs e empilhamento de VLANSs ( Q-in-0Q);
Quadros jumbo (Jumbo Frames);

Agregacio de links (Link Aggregation);

® Mecanismos de redundancia, incluindo Multi-Chassis Link Aggregation — MCLAG;
® Roteamento estatico e dindmico;

e Suporte a multicast;

Virtual Routing and Forwarding (VRF).

1.3.6.5. Devera operar em regime de alta disponibilidade, garantindo resiliéncia e continuidade dos servigos.
1.3.6.6. O equipamento devera prover mecanismos avangados de Qualidade de Servico ( Quality of Service — QoS), permitindo priorizagdo e controle de trafego.
1.3.6.7. Devera contemplar funcionalidades de seguranga em camada 2 e camada 3, incluindo autentica¢do baseada no padrdo IEEE 802.1X e mecanismos de protegdo contra ataques de rede.
1.3.6.8. O equipamento devera suportar funcionalidades de telemetria e automagéo, incluindo integragdo por meio de APIs.
1.3.6.9. Devera suportar protocolos de gerenciamento e monitoramento compativeis com ambientes corporativos.
1.3.6.10. O equipamento devera possuir fontes de alimentagdo redundantes, garantindo alta disponibilidade operacional.
1.3.6.11. Devera apresentar baixa laténcia e alta confiabilidade, compativeis com ambientes criticos de rede.
1.3.6.12. O equipamento devera ser fornecido para instalagdo em rack padrdo 19” (dezenove polegadas), acompanhado de todos os acessorios necessarios a sua montagem e funcionamento.
1.3.6.13. Deverdo estar incluidos todos os cabos, conectores e demais itens necessarios para o pleno funcionamento da solug&o.
1.3.7. Item 10 — Switch de Acesso 24 Portas PoE — Tipo 02

1.3.7.1. O switch de acesso Tipo 02 devera apresentar caracteristicas técnicas equivalentes as do Switch de Acesso Tipo 01, acrescido de capacidade ampliada de alimentagio elétrica por meio de
Power over Ethernet (PoE).

1.3.7.2. O equipamento devera possuir PoE budget minimo de 370 W (trezentos e setenta watts), permitindo a conexdo e alimentagdo simultdnea de maior quantidade de dispositivos.
1.3.7.3. Devera manter suporte a solugdo de gerenciamento centralizado do fabricante, possibilitando a administragdo integrada com os demais ativos de rede.

1.3.7.4. O equipamento devera possuir interfaces de rede Gigabit Ethernet, bem como interfaces de uplink do tipo SFP+, compativeis com ambientes corporativos.

1.3.7.5. Devera contemplar recursos avangados de seguranga, incluindo controle de acesso, autenticagdo baseada em IEEE 802.1X e mecanismos de prote¢do contra ameagas em camada 2.

1.3.7.6. O equipamento devera prover funcionalidades de Qualidade de Servigo ( Quality of Service — QoS'), permitindo priorizagao e controle adequado do trafego de rede.



1.3.7.7. Devera suportar funcionalidades de monitoramento, coleta de métricas de desempenho e geragdo de alertas operacionais.

1.3.7.8. O equipamento devera suportar mecanismos de automagio e integragdo por meio de APIs, quando aplicavel.

1.3.7.9. Devera suportar os principais protocolos de rede utilizados em ambientes corporativos, garantindo interoperabilidade e integragdo com a infraestrutura existente.
1.3.7.10. O equipamento devera atender a requisitos de eficiéncia energética e operar com alta confiabilidade, sendo adequado para ambientes criticos.

1.3.7.11. A solugdo devera assegurar flexibilidade, escalabilidade e continuidade operacional da rede.
1.3.8 . Item — Switch de Acesso 48 Portas PoE (Camada 3)

1.3.8.1. O equipamento devera ser do tipo comutador de rede Ethernet ( switch), com capacidade de operagdo em camada 3 do modelo OSI.

1.3.8.2. Devera ser compativel com a solugdo de gerenciamento centralizado dos equipamentos “Firewall de Proxima Geragdo (NGFW) — Tipos 01, 02, 03 e 04” deste Termo de Referéncia, ou com
solugdo do mesmo fabricante que possibilite gerenciamento unificado.

1.3.8.3. O equipamento devera possuir, no minimo:

® 48 (quarenta e oito) interfaces 1000Base-T para conexdo de cabos de par trangado (UTP), com conectores RJ-45, suportando auto-negociagdo de velocidade €  duplex, bem como detecgido
automatica de cabos cruzados (MDI/MDI-X);
® 4 (quatro) interfaces do tipo SFP+, compativeis com padrdes 1 GbE e 10GbE, néo sendo do tipo combo e permitindo operagdo simultanea com as portas 1000Base-T.

1.3.8.4. Devera implementar os padrdes IEEE 802.3af (PoE) e IEEE 802.3at (PoE+), com PoFE budget minimo de 370 W (trezentos e setenta watts) .
1.3.8.5. O equipamento devera possuir:

® Porta de console para acesso a interface de linha de comando ( Command Line Interface — CLI) por meio de conexio serial, devendo ser fornecidos os respectivos cabos e adaptadores;
e No minimo, 1 (uma) interface USB.

1.3.8.6. Devera possuir capacidade de comutagao minima de 176 Gbps e capacidade de encaminhamento de, no minimo, 250 Mpps (milhdes de pacotes por segundo) .
1.3.8.7. O equipamento devera suportar:

e No minimo, 4.000 (quatro mil) VLANs, conforme padrdo IEEE 802.1Q;
e Tabela MAC com capacidade minima de 32.000 enderecos;
e Laténcia de operagdo igual ou inferior a | (um) microssegundo (ps).

1.3.8.8. Devera implementar controle de fluxo conforme padrdo IEEE 802.3x ( Flow Control), bem como agregacao de links conforme padrdo IEEE 802.3ad ( Link Aggregation Control Protocol —
LACP).

1.3.8.9. O equipamento devera suportar o encaminhamento de quadros jumbo ( Jumbo Frames).
1.3.8.10. Devera possibilitar a identificagdo automatica de telefones IP, associando-os automaticamente 8 VLAN de voz.
1.3.8.11. O equipamento devera implementar funcionalidades de roteamento entre VLANs (camada 3), incluindo:

e (Criagdo de rotas estaticas em IPv4 ¢ IPv6;
e Suporte a servico de DHCP Relay.

1.3.8.12. Devera suportar o protocolo IGMP Snooping para controle de trafego multicast, permitindo a criagéo de, no minimo, 1.000 (mil) entradas em tabela.
1.3.8.13. O equipamento devera permitir o espelhamento de trafego ( port mirroring ou SPAN) entre portas.
1.3.8.14. Devera implementar protocolos de redundancia em camada 2, incluindo:

o [EEE 802.1w (Rapid Spanning Tree — RSTP);
e [EEE 802.1s (Multiple Spanning Tree — MSTP), com suporte minimo de 15 (quinze) instancias.

1.3.8.15. Devera suportar mecanismos de otimizagao e protegdo do Spanning Tree, incluindo:
e Recurso equivalente a PortFast ou Edge Port;
® Protegdo da root bridge;
® Detecgdo e bloqueio automatico em caso de recebimento indevido de BPDU em portas de acesso.

1.3.8.16. O equipamento deverd implementar mecanismo de DHCP Snooping, de modo a prevenir a atuagdo de servidores DHCP ndo autorizados.

1.3.8.17. Devera implementar controle de acesso a rede baseado no padrdo IEEE 802.1X, com suporte a atribui¢do dindmica de VLAN por usuario, com base em atributos fornecidos por servidor de
autenticagdo RADIUS.

1.3.9. Item 14 — Ponto de Acesso Sem Fio — Tipo 01

1.3.9.1. O equipamento devera ser do tipo ponto de acesso sem fio ( Access Point — AP) corporativo, com operagdo integrada a controlador centralizado do mesmo fabricante dos equipamentos
NGFW, permitindo gerenciamento remoto via WAN e aplica¢do unificada de politicas de seguranga, qualidade de servigo (Quality of Service — QoS) e radiofrequéncia.

1.3.9.2. O equipamento devera suportar os padrdes IEEE 802.11 a/b/g/n/ac/ax, operando em dual-band simultaneo (2,4 GHz e 5 GHz).
1.3.9.3. Devera suportar, no minimo, 400 (quatrocentos) clientes simultineos.
1.3.9.4. O equipamento devera suportar funcionalidades avangadas do padrdo Wi-Fi 6 (IEEE 802.11ax), incluindo, no minimo:

® Multi-User Multiple Input Multiple Output (MU-MIMO);

® Orthogonal Frequency Division Multiple Access (OFDMA);
e Modulagdo 1024-QAM;

® Target Wake Time (TWT);

® Basic Service Set Coloring (BSS Coloring).

1.3.9.5. Devera permitir a criagdo de, no minimo, 14 (quatorze) SSIDs simultineos.

1.3.9.6. O equipamento devera suportar mecanismos de mobilidade avangada, incluindo roaming rapido conforme padrdes IEEE 802.11r, 802.11k e 802.11v.



1.3.9.7. Devera contemplar funcionalidades de detecgdo e mitigagdo de interferéncias e pontos de acesso ndo autorizados, por meio de recursos de  Wireless Intrusion Detection System (wIDS) e
Wireless Intrusion Prevention System (wIPS).

1.3.9.8. O equipamento devera suportar os seguintes modos de encaminhamento de trafego:

e Encaminhamento centralizado por meio de tinel IPSec;
o Split tunneling;
e Comutagdo local (bridge mode).

1.3.9.9. Devera possuir radio adicional dedicado para monitoramento de radiofrequéncia (RF) ou solugio equivalente.
1.3.9.10. O equipamento devera possuir radio Bluetooth Low Energy ( BLE) integrado.
1.3.9.11. Devera possuir, no minimo:
® 2 (duas) interfaces Ethernet Gigabit, com suporte a agregagio de links ( Link Aggregation).
1.3.9.12. O equipamento devera ser alimentado por meio de Power over Ethernet (PoE), conforme padrdes aplicaveis.
1.3.9.13. Devera suportar topologia em malha ( mesh networking).
1.3.9.14. O equipamento devera disponibilizar interfaces de gerenciamento por meio de protocolos e APIs, incluindo, no minimo, SNMP e REST.
1.3.9.15. O equipamento devera possuir certificacdo da Wi-Fi Alliance e homologagao junto 8 ANATEL.

1.3.9.16. Deverdo ser fornecidas todas as licengas necessarias ao pleno funcionamento da solugéo, sem restrigdes de uso durante o periodo contratual.
1.3.10. Itens 16, 17 e 18 — Transceivers SFP+ 10GbE

1.3.10.1. Devera ser fornecido conjunto de transceivers do tipo SFP+ ( Small Form-factor Pluggable Plus) para operagdo em redes Ethernet de 10 Gigabits por segundo (10GbE), do mesmo
fabricante dos equipamentos previstos neste Termo de Referéncia ou devidamente homologados por este, assegurando plena compatibilidade.

1.3.10.2. Os transceivers deverdo ser destinados a interconexdo de equipamentos em rede de alta velocidade, devendo contemplar diferentes tipos de meio fisico, conforme especificado a seguir:
a) Modulos 10GBase-T, com conector RJ-45, para utilizagdo em cabos de par trangado de cobre, com alcance de até 30 (trinta) metros;

b) Modulos 10GBase-SR, para fibras opticas multimodo, com alcance de até 300 (trezentos) metros em fibra OM3 e até 400 (quatrocentos) metros em fibra OM4;

¢) Modulos 10GBase-LR, para fibras opticas monomodo, com conector LC, com alcance de até 10 (dez) quilometros.

1.3.10.3. Os transceivers fornecidos devero garantir interoperabilidade e desempenho compativeis com os equipamentos da solug@o, assegurando flexibilidade na adogao dos diferentes meios
fisicos de transmissao.

1.3.11. Itens 20 a 25 — Trei to, Suporte, Instalacio e Configuracio

1.3.11.1. A contratagdo devera contemplar a realizagdo de treinamentos oficiais, na modalidade presencial ou hibrida, ministrados em lingua portuguesa, com fornecimento de material didatico
completo e emissdo de certificados de participagdo.

1.3.11.2. Os treinamentos deverdo abranger, no minimo, os seguintes componentes da solug@o:

Firewalls NGFW;

e Gerenciamento centralizado de configuragéo;

e Gerenciamento de logs e relatorios;

® Switches;

® Pontos de acesso sem fio (Access Points);

Controle de acesso a rede ( Network Access Control — NAC).

1.3.11.3. Deverdo ser observadas cargas horarias minimas compativeis com cada tecnologia, contemplando abordagem tedrica e pratica, incluindo atividades de laboratorio ( hands-on),
troubleshooting e boas praticas operacionais.

1.3.11.4. A contratagdo devera incluir servigos de suporte técnico, manutengdo e atualizagdo de licengas pelo periodo minimo de 36 (trinta e seis) meses, sem limitagdo de abertura de chamados.

1.3.11.5. O suporte técnico devera ser prestado em regime 8x5 (oito horas por dia, cinco dias por semana) , com atendimento baseado em niveis de severidade (alta, média e baixa), incluindo
atendimento diferenciado para localidades remotas, conforme niveis de servigo (Service Level Agreement — SLA) definidos contratualmente.

1.3.11.6. Devera ser prevista a emissao de relatorios periodicos, no minimo mensais, contendo informagdes detalhadas sobre atendimentos realizados, incidentes registrados, niveis de servigo e
desempenho da solug@o.

1.3.11.7. A Contratada devera prestar apoio integral as atividades de recuperag@o, atualizagdo, otimiza¢do e manutengdo do ambiente tecnoldgico.

1.3.11.8. A contratagdo devera contemplar, ainda, os servigos de instalagdo e configuragdo de todos os equipamentos e softwares previstos, incluindo, no minimo:

Planejamento da implantagao;

Execugdo da instalagdo;

Configuragao dos sistemas;

Realizagéo de testes de funcionamento;
® Procedimentos de backup;

Elaboragdo de documentagéo técnica.

1.3.11.9. A execugdo dos servigos devera ocorrer sob acompanhamento da Contratante, sendo de responsabilidade da Contratada o fornecimento integral de recursos humanos, ferramentas,
equipamentos e demais insumos necessarios.

1.3.11.10. Deverdo ser observados os prazos maximos de execugao estabelecidos, bem como as condigdes para homologagao formal da solugdo.

1.3.11.11. A Contratada sera responsavel pela perfeita execugdo dos servigos e pelo pleno funcionamento da solugdo entregue, ndo sendo admitidos custos adicionais a Contratante para
cumprimento das obrigagdes previstas neste Termo de Referéncia.

1.4. DA CONTRATACAO



1.4.1. A contratagdo sera realizada por meio de adesdo ( carona) a Ata de Registro de Pregos da Defensoria Publica do Estado do Pard, observando-se sua vigéncia, os limites quantitativos e as
condigdes nela estabelecidas.

1.4.2. O objeto caracteriza-se como fornecimento de bens, com a prestagdo acessoria de servigos continuados de suporte técnico , manutengdo e atualizagdo devendo a vigéncia do instrumento
contratual ser estabelecida de forma compativel com o periodo necessario ao cumprimento integral das obrigagdes previstas neste Termo de Referéncia e/ou na respectiva Ata de Registro de Pregos
(ARP).

1.4.3. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, observando-se sua publicagdo no Portal Nacional de Contratagdes Publicas
(PNCP).

1.4.4. A vigéncia contratual podera ser prorrogada, observado o limite maximo de até 10 (dez) anos, conforme disposto nos arts. 106 e 107 da Lei n® 14.133, de 2021, desde que caracterizada a
natureza continuada dos servigos associados e mantida a vantajosidade da contratag@o.

1.4.5. A prorrogagio de que trata o item anterior ficard condicionada a avaliagdo formal do Gestor do Contrato, devidamente motivada, considerando:

® O historico da gestdo contratual;

® A manutengdo da necessidade da contratagio;

e A vantajosidade econdmica;

e A oportunidade e conveniéncia administrativa;

e Demais aspectos relevantes a continuidade do servigo.

1.4.6. O contratado nio possui direito subjetivo a prorrogacao contratual.
1.4.7. Eventual prorrogacdo devera ser formalizada mediante celebragio de termo aditivo.

1.4.8. Nas hipoteses de prorrogagao, os custos ndo renovaveis ja amortizados ou pagos ao longo do periodo inicial deverdo ser reduzidos ou eliminados como condigao para a continuidade da
contratagao.

1.4.9. O contrato ou instrumento equivalente devera disciplinar, de forma detalhada, os prazos de entrega e implantagdo, os critérios de recebimento provisorio e definitivo, os niveis de servigo
(Service Level Agreement — SLA) e demais condigdes aplicaveis.

1.4.10. A execugdo contratual ficara condicionada a emissao de Ordem de Servigo ou Ordem de Fornecimento pelo Gestor do Contrato, em conformidade com as disposi¢des deste Termo de
Referéncia, da Ata de Registro de Pregos e da legislagdo vigente

2. FUNDAMENTACAO DA CONTRATACAO
2.1. Das motivagdes para a contratagio

2.1.1. A Advocacia-Geral do Estado de Minas Gerais (AGE/MG), por meio do Projeto de Reestruturagao Logistica, Tecnologica e de Cobranga da Divida Ativa, busca modernizar sua infraestrutura
tecnologica com o objetivo de ampliar a eficiéncia das atividades judiciais e administrativas, promover ganhos de produtividade e economicidade, bem como aprimorar o gerenciamento das agdes
judiciais, dos processos de cobranga da divida ativa e dos sistemas de informagao institucionais.

2.1.2. Nos tltimos anos, observou-se significativa evolugdo das tecnologias digitais, com destaque para solugdes baseadas em inteligéncia artificial, machine learning, big data e automagao de
fluxos. Esse cenario impulsionou a virtualizagdo de processos, intensificada durante o periodo pandémico, incluindo a digitalizagdo integral dos processos judiciais no Estado de Minas Gerais até o
final de 2022.

2.1.3. Nesse contexto, a presente contratagdo visa promover a reestruturagdo do parque tecnologico da AGE/MG, tornando-o compativel com as exigéncias do processo judicial eletrénico e com as
demandas atuais de conectividade, seguranga da informagao e desempenho.

2.1.4. Destaca-se que a AGE/MG instituiu o programa AGE 4.0, que possui como pilar estratégico a transformagao digital, a modernizagdo administrativa e a promogao da cultura de inovagao.

2.1.5. A AGE/MG exerce fungéo essencial a Justica, sendo responsavel pela representagio judicial e extrajudicial do Estado e pela prestagdo de consultoria juridica ao Poder Executivo, garantindo
seguranga juridica e suporte as politicas publicas estaduais.

2.1.6. Diagnoéstico da situaciio atual

2.1.6.1. A infraestrutura atual de conectividade apresenta limitagdes relevantes, incluindo:

Fragilidade na disponibilidade e confiabilidade da rede sem fio (Wi-Fi) na sede da AGE BH;
Auséncia de solugdo corporativa adequada de firewall em toda a estrutura de redes da AGE em Belo Horizonte, nas Regionais e Seccionais;

Deficiéncias na seguranga da informagao;
e Baixa aderéncia as boas praticas de protegéo de dados;
Dificuldades na adogo de novos modelos digitais de trabalho e gestao.

2.1.6.2. A AGE/MG opera atualmente com 16 links de dados que interligam sua sede as unidades regionais e seccionais. Entretanto, a infraestrutura existente apresenta obsolescéncia tecnologica,
especialmente no que se refere ao sistema Wi-Fi, implantado originalmente em 2013 e posteriormente adaptado, em 2017, para utilizagdo na sede da AGE em Belo Horizonte. Tal solugdo tornou-se
ineficiente e vulneravel do ponto de vista de seguranga, em razio da descontinuidade de atualizagdes pelo fabricante.

2.1.6.3. A solugdo atualmente em operagdo encontra-se descontinuada pelo fabricante, com cobertura insuficiente e baseada em padrio tecnologico defasado, o que compromete:

e A continuidade dos servigos essenciais;

® A comunicag¢do entre unidades e setores;

® A seguranga das informagdes institucionais;
® A adogdo de solugdes digitais modernas.

2.1.7. Necessidade da solucio

2.1.7.1. A AGE/MG apresenta infraestrutura de rede e seguranga da informagao defasada, com auséncia de gerenciamento centralizado e insuficiéncia de politicas integradas de seguranga,
impactando negativamente a eficiéncia institucional.

2.1.7.2. A implantagdo de solugdo integrada de infraestrutura de rede e seguranga da informagao constitui requisito essencial para viabilizar:
a) Conectividade estavel, segura e de alta performance para estagdes de trabalho, servidores, dispositivos moveis e ambientes colaborativos;
b) Controle de acesso seguro a rede corporativa, com autenticagdo centralizada e segmentagdo logica por perfis de usuarios;

¢) Integragdo de dispositivos conectados (/oT), incluindo sistemas prediais e de monitoramento;



d) Suporte a ambientes de colaboragdo e videoconferéncia.
2.1.8. Riscos da ndo contratagio

2.1.8.1. A manutengdo do cenario atual podera resultar em:

e Aumento de riscos operacionais e de seguranga cibernética;
e Elevacio do tempo de indisponibilidade (MTTR);

e Limitagdo de expansdo da infraestrutura;

e Dependéncia de processos manuais;

e Redugdo da produtividade institucional.

2.1.8.2. A solugdo proposta permitira maior confiabilidade, visibilidade operacional, aplicagdo de politicas de QoS e segmentacdo de rede, adequando a infraestrutura ao nivel de criticidade da
AGE/MG.

2.1.9. Beneficios da solucio

2.1.9.1. A adogio de plataforma integrada proporcionara:

e Monitoramento continuo da rede e servigos;
® Geragdo de logs, relatorios e alertas;

® Atuagdo proativa na preveng¢do de incidentes;
® Aumento da disponibilidade dos sistemas;

e Melhoria da experiéncia dos usuarios.

2.1.9.2. A contratagdo de servigos especializados garantira:

e Implantagio adequada da solugéo;

® Padronizagdo operacional;

® Atualizagdo tecnoldgica continua;

e Atendimento a niveis de servigo compativeis com a criticidade do ambiente.

2.1.9.3. Em sintese, a contratagdo elevara o nivel de maturidade tecnologica e de seguranga da informagao da AGE/MG, reduzindo riscos operacionais e promovendo ganhos de eficiéncia e
economicidade.

2.2. Da adesio a Ata de Registro de Precos (carona)

2.2.1. A contratagdo serd realizada por meio de adesdo a Ata de Registro de Pregos da Defensoria Publica do Estado do Pard, observando-se sua vigéncia, limites quantitativos, anuéncia do érgdo
gerenciador e aceitagdo da empresa detentora.

2.2.2. A adogido da adesdo justifica-se pela celeridade processual, padronizagao tecnoldgica da solugdo e vantajosidade econdmica decorrente de processo licitatorio prévio.
2.2.3. O processo administrativo devera ser instruido, no minimo, com:

e (Copia integral da Ata de Registro de Pregos;
e Comprovagdo de aderéncia técnica;

e Anuéncia do 6rgio gerenciador;

e Aceite da empresa detentora;

e Demonstrativo de quantitativos disponiveis;
e Nota Técnica de Vantajosidade;

e Instrumento contratual correspondente.

2.3. Dos valores da contratacio

2.3.1. Os valores unitarios observarao estritamente aqueles registrados na Ata de Registro de Precos, incluindo equipamentos, licengas e servigos.

2.3.2. Eventuais itens ndo contemplados na ARP poderdo ser adquiridos por meio de processo especifico, conforme necessidade técnica e disponibilidade orgamentaria.
2.4. Da justificativa de precos

2.4.1. A justificativa de pregos fundamenta-se na vantajosidade econdmica da Ata de Registro de Pregos, decorrente de economia de escala e competi¢ao prévia.
2.4.2. A Contratante devera elaborar Nota Técnica de Vantajosidade, contendo:

e Extratos da ARP;

® Anuéncia do 6rgao gerenciador;

® Aceite da empresa;

e Publicidade no PNCP;

e Comparativos de mercado, quando aplicavel.

3. DESCRICAO DA SOLUCAO

3.1. Objetivo Geral

3.1.1. Implantar, na rede de dados da Advocacia-Geral do Estado de Minas Gerais (AGE/MG), solugdo integrada de infraestrutura de rede e seguranga da informagéo, composta por firewalls de
proxima geragdo (Next Generation Firewall - NGFW), switches gerencidveis, pontos de acesso sem fio corporativos padrio IEEE 802.11ax (Wi-Fi 6), transceivers Opticos e servigos especializados.

3.1.2. A solugdo devera prover gerenciamento centralizado, alta disponibilidade, seguranga avangada, observabilidade e suporte técnico pelo periodo de 36 (trinta e seis) meses.
3.1.3. Deverd, ainda, contemplar a substituigdo dos equipamentos Wi-Fi atualmente existentes na sede da AGE em Belo Horizonte, os quais se encontram obsoletos e tecnicamente deficientes, de

forma a viabilizar mobilidade, servigos digitais, integragdo de dispositivos conectados (lo7) e padronizagdo operacional, em conformidade com a Ata de Registro de Precos da Defensoria Publica do
Estado do Para.

3.2. Objetivos Especificos



3.2.1. Cobertura, capacidade e d ho. Disponibilizar cobertura Wi-Fi corporativa indoor, baseada no padrao IEEE 802.11ax (Wi-Fi 6), com pontos de acesso dual-band simultaneo (2,4

P

GHz e 5 GHz), compativeis com os padrdes IEEE 802.11 a/b/g/n/ac/ax, suportando alta densidade de usuarios, alimentagdo via PoE, tuneis centralizados e gerenciamento integrado a solugdo de
seguranga.

3.2.2. Roaming e experiéncia do usuario. Assegurar mobilidade continua e qualidade de experiéncia, com suporte aos padrdes IEEE 802.11k, 802.11r e 802.11v, priorizago de trafego sensivel
(voz e video), aplicagdo de QoS e redugéo de laténcia e perdas durante deslocamentos.

3.2.3. Seguranga e segmentac¢do. Implementar controle de acesso a rede baseado em IEEE 802.1X (RADIUS), captive portal, integragdo com diretorios corporativos (LDAP/Active Directory),
segmentagdo por VLANS, politicas por SSID, inspegdo em camada 7 (Deep Packet Inspection — DPI) e integragdo nativa com NGFW, garantindo confidencialidade, integridade e disponibilidade
das informagdes.

3.2.4. Gerenciamento e observabilidade. Disponibilizar gerenciamento centralizado da infraestrutura de rede e seguranga, com coleta de logs, geragdo de relatorios, alertas, monitoramento
continuo de desempenho e suporte & atuagio proativa na prevencgao e resolucdo de incidentes.

3.2.5. Conformidade regulatéria. Garantir que todos os equipamentos estejam em conformidade com as certificagdes exigidas pela ANATEL e padrdes internacionais aplicaveis, incluindo
certificagdo Wi-Fi Alliance, bem como assegurar o fornecimento de todas as licengas necessarias ao pleno funcionamento da solugao.

3.2.6. Suporte e continuidade operacional. Assegurar servigos de instalagdo, configuracao, treinamento e suporte técnico especializado por 36 (trinta e seis) meses, com niveis de servigo
definidos, atendimento remoto e presencial (on-site) e critérios formais de recebimento.

3.3. Estruturacdo da Contratacio

3.3.1. A contratagdo sera realizada por adesdo ( carona) a Ata de Registro de Pregos da Defensoria Publica do Estado do Para, abrangendo equipamentos, licengas e servigos.

3.3.2. O objeto devera ser entregue e implantado conforme cronograma a ser apresentado pela contratada e aprovado pela Contratante, respeitando o prazo estabelecido na Ata de registro de Prego
(ARP ) contados da assinatura do contrato ou da emissdo da Ordem de Servigo/Fornecimento ou na sua auséncia , prazo maximo de 60 ( sessenta ) dias,

Paragrafo tinico: Atrasos decorrentes de caso fortuito ou forga maior, devidamente justificados e aceitos pela Contratante, ndo serdo considerados inadimplemento contratual.
3.3.3. Recebimento provisorio. Sera realizado mediante recibo, para verificagdo da conformidade do objeto com as especificagdes, por representante designado pela Contratante.

3.3.4. Recebimento definitivo. Sera formalizado apos verificagdo da qualidade e quantidade do objeto, mediante termo de recebimento definitivo, com aceitagdo das notas fiscais pelo gestor do
contrato.

3.3.5. A execugdo devera ocorrer nos locais indicados pela Contratante, sem custos adicionais, sendo de responsabilidade da Contratada todas as despesas com deslocamento, logistica e equipe
técnica.

3.4. Metodologia de Implantacdo da Solu¢io
3.4.1. Planejamento. A execugdo ocorrera mediante Ordem de Servigo/Fornecimento, com cronograma detalhado, defini¢do de escopo, identificagdo de riscos e critérios de aceite por etapa.
3.4.2. Cronograma. A Contratada devera apresentar cronograma detalhado em até 2 (dois) dias teis apds a emissdo da autoriza¢do de fornecimento ou assinatura do contrato.

3.4.3. Levantamento e projeto. Realizagao de levantamento técnico do ambiente, defini¢do de topologia logica e fisica, posicionamento de equipamentos, definigdo de SSIDs, autenticagio,
VLAN:S, politicas de QoS e seguranga.

3.4.4. Instalacgio e configuracio. Instalagio fisica, energizacdo, atualizagdo para versdes recomendadas, configuragdo de politicas, integragdo com diretorios, servigos de log, NTP, SNMP e rotinas
de backup.

3.4.5. Testes e aceite. Execucao de testes funcionais, de desempenho e seguranga, com emisséo de relatorios técnicos para subsidiar o recebimento provisorio e definitivo.

3.4.6. Capacitacgao e operacio assistida. Realiza¢do de treinamento técnico, entrega de documentagdo “as built” e acompanhamento assistido inicial, garantindo a transferéncia de conhecimento e
a estabilidade do ambiente.

4. REQUISITOS DA CONTRATACAO
4.1. Da Subcontratagio
4.1.1. Nao sera admitida a subcontratagdo total ou parcial do objeto, compreendendo o fornecimento dos equipamentos de rede e seguranca ( firewalls NGFW, switches core e de acesso, pontos de
acesso Wi-Fi e transceivers) e os servigos acessorios de instalagdo, configuragao inicial, testes de aceitagdo, treinamento e suporte técnico, salvo mediante autorizagdo expressa e formal do 6rgao
gerenciador da Ata de Registro de Pregos (ARP).
Paragrafo unico: Em qualquer hipétese, a Contratada permanecera integralmente responsavel pelo cumprimento de todas as obrigagdes contratuais.
4.2. Da Sustentabilidade
4.2.1. A execugdo do objeto devera observar critérios e praticas de sustentabilidade, incluindo, no minimo:
a) Utilizagdo preferencial de meios eletronicos para abertura de chamados, comunicagdes, registros técnicos e relatorios, evitando o uso desnecessario de papel;
b) Configuragao de hardware e software orientada a eficiéncia energética, ao alto desempenho e ao uso racional de recursos computacionais;
¢) Observancia dos critérios de sustentabilidade ambiental previstos na Instrugdo Normativa n® 01/2010 (SEGES/ME) e no Decreto n°® 7.746/2012, no que couber;
d) Destinagido ambientalmente adequada de residuos, embalagens, pecas ou equipamentos substituidos, sob responsabilidade exclusiva da Contratada;
e) Adogao, quando aplicavel, das diretrizes da Agenda Ambiental na Administragao Publica (A3P).

4.3. Da Garantia da Contratacio

4.3.1. Nao sera exigida garantia contratual adicional (caugdo ou seguro-garantia), salvo previsao em instrumento decorrente da Ata de Registro de Pregos ou determinagdo superveniente da
autoridade competente.

4.4. Condicdes e Especificacdes da Garantia

4.4.1. Bens (Equipamentos)



4.4.1.1. Os equipamentos deverdo estar em conformidade com as especificagdes deste Termo de Referéncia, bem como com as certificagdes exigidas e homologagdo da ANATEL, devendo ser
apresentada documentagdo comprobatéria no ato da entrega.

4.4.1.2. A Contratada devera assegurar a substitui¢do ou o reparo de equipamentos defeituosos dentro dos prazos estabelecidos na ARP, compativeis com a criticidade do ambiente institucional.

4.4.1.3. Deverdo ser disponibilizadas atualiza¢des de software e firmware durante toda a vigéncia das licengas e garantias contratadas.

4.4.1.4. Devera ser apresentada carta, certificado ou comprovante de garantia ( entitlement) do fabricante, vinculado ao nimero de série dos equipamentos fornecidos.

4.4.1.5. O atendimento técnico devera ser prestado no Brasil, em lingua portuguesa, por meio de canais oficiais do fabricante ou da Contratada.

4.4.2. Servigos (Instalag¢do, Configuragio, Treinamento e Suporte)

4.4.2.1. A Contratada devera prestar suporte técnico remoto e presencial ( on-site), observando niveis minimos de servigo, prazos de atendimento e penalidades por descumprimento.

4.4.2.2. Devera assegurar o funcionamento do gerenciamento centralizado da solu¢@o durante toda a vigéncia contratual, incluindo suporte e atualizagdes.

4.4.2.3. Devera emitir relatorio técnico de conformidade apos a implantago, bem como relatérios periddicos durante a vigéncia contratual.

4.4.2.4. Devera cumprir os prazos de implantagdo e configuragdo definidos neste Termo de Referéncia e nas Ordens de Servigo.

4.4.2.5. O recebimento provisorio e definitivo estara condicionado a verificagdo técnica, sendo admitida a rejei¢do do objeto em caso de desconformidade.

4.5. Do Local e Horario da Presta¢io dos Servicos e da Entrega dos Equipamentos

4.5.1. Local

4.5.1.1. A entrega dos equipamentos e a execugdo dos servigos deverdo ocorrer nas dependéncias da Advocacia-Geral do Estado de Minas Gerais (AGE/MG), sob fiscalizagdo da Diretoria de

Infraestrutura e Tecnologia da Informagio e Comunicagio (DITIC), nas localidades indicadas a seguir:

Unidade Enderego Muni
AGE -BH Avenida Afonso Pena, n° 4000 — Bairro Cruzeiro — 8 andar Cep: 30.130 - 009 Belo H¢
AGE -DF SCS Quadra 1, Edificio JK, 8°andar —Brasilia -DF CEP: 70.306-900 Brasil
AGE- DIV Rua: Jodo Morato de Faria, n° 145 — 3° andar - Bairro Centro — Divindpolis - MG. CEP: 35.500-615 Divindpc

AGE- GOV Rua: Afonso Pena, 2701 — Bairro Centro. Governador Valadares - MG. CEP: 35.010-000 Governador V
AGE - IPA Rua: John Kennedy, n° 13 - Bairro Cidade Nobre - Ipatinga - MG. CEP: 35.162-380 Ipating
AGE - JZF Rua: Chanceler Osvaldo Aranha, 60 — Bairro Sdo Mateus — Juiz de Fora - MG CEP : 36.025-007 Juiz de F
AGE-MOC |Rua : Camilo Prates 352 - 1° andar - Antigo Prédio do Juizado Especial Varas de Familia — Bairro Centro - Monte Claros- MG CEP: 39.400-002 Montes
AGE- MRE Rua Presidente Artur Bernardes n° 168 sala 801 - 802 - 12° andar Edificio Prime Work Muriaé Bairro Centro MG CEP : 36.880-005 Mu
AGE - PSA Rua: Dr. José Lemos de Barros, 399 — Bairro Centro - Passos - MG CEP: 37.902-310 Pas
AGE - PM Rua: Saul Valadares Ribeiro, 58 — Bairro Copacabana — Patos de Minas - MG CEP: 38.701-212 Patos di
AGE -PCA Rua: Prefeito Chagas, 305 — salas 901 e 902 Centro Empresarial Manhattan — Bairro Centro - Pogos de Caldas - MG. CEP: 37.701-010 Pogos di
AGE - PSO Rua: Zezito de Carvalho 177 — Bairro Jardim Paraiso - Pouso Alegre -MG CEP: 37.550-00 Pouso
AGE -STL Rua: Chichilo Labate, N° 192, Bairro Jardim Cambui — Sete Lagoas -MG. CEP: 35.700-399 Sete L
AGE -UBR R. Dr. Silvério José Bernardes, 115 - Sdo Sebastiao, Uberaba - MG, 38060-470 Ube
AGE - UBA Avenida Benjamin Magalhaes n°20 Bairro Tibery — Uberlandia -MG CEP: 38.405-040 Uberl
AGE -VGA Rua: Delfim Moreira, 381 — Bairro Centro — Varginha - MG CEP: 37.002-070 Varg
AGE -BH DGD| Rua Rio de Janeiro n° 1063 bairro Centro - CEP 30.160-040 Belo Hc

4.5.1.2. Os servigos remotos, incluindo suporte técnico, monitoramento e atualizagdo de software/firmware, poderao ser realizados a distancia, mediante acesso seguro, conforme as politicas de

seguranga da informagdo da Contratante.

4.5.2. Horario

4.5.2.1. A entrega dos equipamentos ¢ a execugio dos servigos presenciais deverdo ocorrer, preferencialmente, em dias tteis, no horario compreendido entre 08h00 e 17h00, mediante prévio

agendamento com

a Contratante.



4.5.2.2. Considerando a criticidade do ambiente institucional, intervengdes fora do horario administrativo, incluindo finais de semana e feriados, poderéo ser exigidas, desde que previamente
autorizadas pela Contratante, sem 6nus adicional.

4.5.2.3. O suporte técnico remoto deverd observar o regime 8x5, conforme previsto neste Termo de Referéncia e na Ata de Registro de Pregos, sem prejuizo do atendimento emergencial para
incidentes de alta criticidade.

5. MODELO DE EXECUCAO DO OBJETO
5.1. Escopo da Execuciio

5.1.1. Fornecer, instalar, configurar e comissionar a infraestrutura integrada de rede e seguranga da informagao, composta por firewalls NGFW, switches, pontos de acesso sem fio padrdo IEEE
802.11ax (Wi-Fi 6), transceivers Opticos e solugdes de gerenciamento centralizado, abrangendo, no minimo:

e Levantamento técnico do ambiente;

e [nstalagdo fisica e energizagdo dos equipamentos;

e Configuragdo logica e aplicagdo de politicas de seguranga;
e Integragdo com sistemas existentes;

e Execugdo de testes;

e Elaboragdo de documentagdo técnica (as built).

5.1.2. Prestar suporte técnico especializado, remoto e presencial ( on-site), pelo prazo minimo de 36 (trinta e seis) meses, abrangendo atualizagdes, corregdes, orientagdes técnicas e emissdo de
relatorios periddicos.

5.1.3. Executar testes de aceitagdo funcional, de desempenho, de seguranga e de alta disponibilidade, conforme critérios definidos neste Termo de Referéncia.
5.2. Diretrizes Gerais

5.2.1. Todas as atividades deverdo ser realizadas em conformidade com janelas de manutengdo previamente aprovadas pela Contratante, observando as boas praticas de seguranga da informagao e
continuidade dos servigos.

5.2.2. A execugdo devera observar integralmente as condi¢des estabelecidas na Ata de Registro de Pregos (ARP) da Defensoria Publica do Estado do Para, neste Termo de Referéncia e em seus
anexos.

5.2.3. A implantagdo ocorrerd, predominantemente, em ambiente em produgdo, devendo a Contratada prever e manter plano de contingéncia e reversdo para cada intervengao realizada.
5.3. Equipes e Responsabilidades

5.3.1. Contratante:

a) Designar gestor e fiscal técnico do contrato;

b) Aprovar janelas de manutengo e cronogramas;

¢) Acompanhar a execugdo dos servigos;

d) Validar os testes realizados;

e) Proceder ao recebimento provisorio e definitivo do objeto.

5.3.2. Contratada:

a) Realizar levantamento técnico do ambiente;

b) Executar a instalago fisica e logica dos equipamentos;
¢) Configurar a solug@o e aplicar politicas de seguranga;
d) Realizar testes e validagdes técnicas;

¢) Elaborar a documentagao técnica (as built);

f) Ministrar treinamentos e prestar suporte técnico;

g) Realizar operagdo assistida inicial, quando aplicavel.

5.4. Critérios de Recebimento

5.4.1. Recebimento provisorio:
Sera realizado apos a conclusio da instalagdo e configuragio inicial da solugdo, mediante verificagdo do funcionamento basico do ambiente e apresentagdo de relatorio técnico preliminar.

5.4.2. Recebimento definitivo:
Sera formalizado apos:

® Aprovagao do Relatorio Técnico de Aceite;

e Entrega da documentagéo final completa;

e Eliminagao de eventuais pendéncias criticas;

e Validagdo plena do funcionamento da solugdo.

6. CRITERIOS DE MEDICAO E PAGAMENTO
6.1. Do Recebimento

6.1.1. Os bens e servigos objeto da contratagdo serdo recebidos provisoriamente e definitivamente, nos termos dos arts. 119, 140 e 143 da Lei n° 14.133/2021, mediante verificagdo da conformidade
com as especificagdes técnicas, quantitativos, prazos e demais condigdes estabelecidas neste Termo de Referéncia, na Ata de Registro de Precos e no instrumento contratual.

6.1.2. O recebimento provisorio ndo implica aceitagdo definitiva, ficando condicionado a comprovagédo do pleno funcionamento da solugdo, a corre¢do de eventuais ndo conformidades e a
apresentacdo da documentagdo técnica exigida.

6.1.3. Para fins de recebimento definitivo dos servigos de suporte, manutengio e atualizagdo de licengas, devera ser verificada, adicionalmente, a disponibilidade da estrutura de atendimento, a
operacionalizagdo do processo de chamados e o cumprimento dos niveis de servigo (Service Level Agreement — SLA).

6.2. Da Medicio



6.2.1. A medigao dos bens e dos servigos de implantagao sera realizada por marcos de entrega, contemplando, no minimo:

e Entrega fisica dos equipamentos;

e Instalacdo e configuragao;

e Execugio dos testes de aceitagdo;

e Entrega da documentacdo técnica e relatorio de conformidade.

6.2.2. A medigao dos servigos de suporte técnico, manutengdo e atualizagdo de licengas sera efetuada mensalmente, mediante:

e Comprovagdo da prestagdo dos servigos;
e Atendimento aos niveis de servigo (SLA);
e Apresentagdo de relatorio técnico mensal.

6.2.3. Durante o periodo de garantia, suporte e manutengdo, os chamados deverdo ser classificados por severidade, observando-se, no minimo:

a) Severidade Alta: indisponibilidade total ou parcial de servigos criticos;
b) Severidade Média: falhas ou degradagdo de desempenho com servigo ainda disponivel;
c) Severidade Baixa: solicitagdes de configuragdo, manutengio preventiva, atualizagdes ou esclarecimentos técnicos.

6.2.4. Os prazos maximos de atendimento e solugdo (SLA), contados a partir da abertura do chamado, serfo:

® Alta: atendimento em até 4 (quatro) horas e solugdo ou contingéncia em até 12 (doze) horas;

® Meédia: atendimento em até 6 (seis) horas e solugdo ou contingéncia em até 24 (vinte e quatro) horas;

e Baixa: atendimento em até 24 (vinte e quatro) horas e solugdo em até 48 (quarenta e oito) horas;

e Locais remotos: atendimento em até 96 (noventa e seis) horas e solugdo em até 120 (cento e vinte) horas.

6.2.5. Para fins de apuracio dos niveis de servigo:

a) A contagem dos prazos tera inicio a partir da abertura do chamado;
b) O encerramento do chamado dependera da anuéncia prévia da Contratante quanto a solugo apresentada;
¢) Chamados encerrados sem solugdo ou sem anuéncia da Contratante deverdo ser reabertos, mantendo-se a contagem original para fins de medigéo e eventual aplicagéo de penalidades.

6.2.6. A Contratada devera emitir:
a) Relatorio mensal, analitico e sintético, contendo eventos relevantes, a ser entregue até o 5° (quinto) dia util do més subsequente;
b) Relatorios individualizados por chamado, contendo, no minimo:

e Data ¢ hora de abertura;
Inicio do atendimento;

® Responsavel técnico;
Descri¢@o do chamado;
e Status;

e Data ¢ hora de encerramento;

Solugdo adotada.
6.3. Do Pagamento

6.3.1. O pagamento serd realizado apds o recebimento definitivo do objeto, conforme medigdes aprovadas, mediante apresentagéo da nota fiscal/fatura devidamente atestada pela fiscalizagdo do
contrato.

6.3.2. Os pagamentos serdo efetuados por meio do sistema oficial do Estado de Minas Gerais SIAFI/MG , observada a ordem cronolégica de exigibilidade, conforme legislagdo vigente.
6.3.3. O pagamento estara condicionado a comprovagédo da regularidade fiscal, trabalhista e previdenciaria da Contratada, bem como ao cumprimento integral das obrigagdes contratuais.
6.3.4. No caso dos servigos continuados de suporte, manutengao e atualizagdo de licengas, o ateste e o pagamento mensal estardo condicionados:

e A entrega do relatério técnico mensal;
® Ao cumprimento dos niveis de servigo (SLA), apurados com base nos registros de atendimento dos chamados.

7. PROCEDIMENTO DE TRANSICAO E FINALIZACAO DO CONTRATO

7.1. Encerrado o prazo de vigéncia contratual, a operagdo da solucdo passara integralmente a responsabilidade da Contratante, que devera dispor de pleno acesso administrativo as plataformas,
equipamentos e sistemas implementados.

7.2. A Contratada devera, previamente ao encerramento do contrato, disponibilizar & Contratante toda a documentagéo técnica final atualizada, incluindo, no minimo:

e [nventario completo dos equipamentos fornecidos;

e Configuragdes aplicadas (backups e arquivos de configuragdo);
e Diagramas de rede atualizados (fopologia logica e fisica);

® Procedimentos operacionais;

e Comprovantes de garantia e licenciamento ( entitlements);

7.3. Concluidas as entregas e inexistindo pendéncias criticas, sera formalizado o Termo de Recebimento Definitivo, seguido do encerramento administrativo do contrato, nos termos da legislagdo
vigente.

8. MODELO DE GESTAO DA CONTRATACAO

8. MODELO DE GESTAO DA CONTRATACAO

8.1. Regras Gerais

8.1.1. O contrato devera ser executado fielmente pelas partes, em estrita observancia as clausulas pactuadas, as disposi¢des da Lei Federal n® 14.133/2021, do Decreto Estadual n° 48.587/2023, bem
como as condigdes estabelecidas neste Termo de Referéncia, na Ata de Registro de Precos (ARP) e em seus anexos, respondendo cada parte pelas consequéncias de sua inexecugdo total ou parcial,
nos termos do art. 115 da Lei n° 14.133/2021.

8.1.2. As comunicagdes entre a Contratante e a Contratada deverdo ocorrer, preferencialmente, por meios eletrénicos, admitindo-se comunicagdes formais por escrito sempre que necessario,
inclusive para registros de fiscalizagdo, notificagdes, glosas, autorizagdes, aprovagdo de janelas de manutengio e aceite de entregaveis.



8.1.3. A Contratante podera convocar representantes técnicos ou administrativos da Contratada, a qualquer tempo, para adogio de providéncias necessarias ao adequado cumprimento do objeto,
inclusive em situagdes de incidentes, descumprimento de SLA, validagdo técnica ou ajustes operacionais.

8.1.4. Apos a assinatura do contrato, podera ser realizada reunido inicial ( kick-off), com o objetivo de alinhar:

® Plano de implantagao;

Plano de fiscalizagao;
e Cronograma e marcos de entrega;

Janelas de manutengéo;

Critérios de medigdo e aceite;
e Niveis de servigo (SLA);
Diretrizes de execugdo em ambiente em produgio.

8.1.5. A execugdo contratual sera acompanhada e fiscalizada por Gestor e Fiscal(is) designados, nos termos dos arts. 7° ¢ 117 da Lei n° 14.133/2021 e do Decreto n°® 48.587/2023, competindo-lhes
verificar a conformidade da execug@o com os requisitos técnicos, prazos, SLAs e demais condi¢des contratuais.

8.1.6. Constatado qualquer descumprimento contratual, deverdo ser observadas as disposigdes dos arts. 155 a 163 da Lei n® 14.133/2021, sem prejuizo da aplicagdo de glosas, sangdes
administrativas e demais medidas cabiveis.

8.2. Da Fiscaliza¢do do Contrato
8.2.1. O Fiscal do Contrato prestara apoio técnico ao Gestor, subsidiando a avaliagdo da conformidade da solugdo quanto a implantagao, configuragdo, testes, operagao assistida e suporte técnico.
8.2.2. Devera manter registro formal e atualizado de todas as ocorréncias relevantes, incluindo:

e Implantagio e configuragdo dos equipamentos;
e Execucio de testes;

® Relatorios técnicos;

® Descumprimento de SLAs;

e Glosas e pendéncias.

8.2.3. O Fiscal devera notificar formalmente a Contratada para corregdo de falhas, inconsisténcias ou descumprimentos contratuais, estabelecendo prazos para regularizagao.
8.2.4. Devera comunicar ao Gestor e a autoridade competente quaisquer situagdes que possam impactar:

® A execugdo do contrato;
® A estabilidade do ambiente;
e Os prazos de entrega e implantagao.

8.2.5. Devera comunicar imediatamente ocorréncias criticas, como falhas graves, indisponibilidade da solugdo ou descumprimento reiterado de SLA.
8.2.6. Compete ao Fiscal verificar a conformidade das notas fiscais, atestar o recebimento provisorio e encaminhar a documentagio ao Gestor.
8.2.7. Devera informar sobre a proximidade do encerramento contratual, subsidiando decisdes sobre prorrogagéo ou nova contratagao.
8.2.8. O recebimento provisorio sera realizado mediante termo circunstanciado, com base nos critérios técnicos definidos.
8.2.9. A atuagio da fiscalizag@o ndo exime a Contratada de suas responsabilidades quanto a qualidade e adequagdo da solug@o.
8.3. Da Gestiio do Contrato
8.3.1. Compete ao Gestor do Contrato coordenar e supervisionar a execugao, assegurando o cumprimento integral do Termo de Referéncia, da ARP e dos anexos.
8.3.2. O Gestor devera acompanhar as atividades da fiscalizagdo e adotar providéncias administrativas necessarias ou submeter a autoridade competente quando aplicavel.
8.3.3. Devera acompanhar a manutengio das condig¢des de habilitagdo da Contratada e registrar ocorréncias que impactem a execugio contratual.
8.3.4. Cabera ao Gestor organizar e manter o historico da gestdo contratual, incluindo documentos, relatorios, ordens de servigo, aditivos e ocorréncias.
8.3.5. Compete ao Gestor conduzir os procedimentos relacionados a:
e Aditivos contratuais;
® Prorrogagoes;
® Reajustes ou repactuacdes;

® Rescisdo contratual.

8.3.6. O recebimento definitivo do objeto sera responsabilidade do Gestor, mediante verificagdo do atendimento integral dos requisitos técnicos, aprovagio dos relatorios e entrega da documentagao
final.

8.3.7. Ao término da contrata¢do, o Gestor devera elaborar relatorio final avaliando:

e O cumprimento dos objetivos;
® O desempenho da Contratada;
® Resultados obtidos;

® Recomendagdes para futuras contratagdes.
8.3.8. Quando cabivel, o Gestor devera adotar providéncias para instaura¢do de processo administrativo de responsabilizagao, conforme art. 158 da Lei n® 14.133/2021.
8.4. Do Preposto
8.4.1. Considerando a natureza do objeto e os mecanismos formais de comunicagao estabelecidos, nao sera exigida a designagdo de preposto exclusivo pela Contratada.

Paragrafo unico: A Contratada devera manter profissionais técnicos e administrativos disponiveis para atendimento as demandas da Contratante durante toda a vigéncia contratual.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
9.1. Da Formalizac¢io da Ata de Registro de Precos

9.1.1. Homologado o resultado da licitagdo, o licitante mais bem classificado sera convocado para assinar a Ata de Registro de Pregos, no prazo de até 10 (dez) dias, contados da data da



convocagdo, sob pena de decadéncia do direito a contratagdo, sem prejuizo da aplicagdo das sangdes previstas na Lei n® 14.133/2021.

9.1.2. O prazo de convocagdo podera ser prorrogado uma unica vez, por igual periodo, desde que:

a) a solicitagdo seja devidamente justificada;

b) seja apresentada dentro do prazo originalmente estabelecido;

c) a justificativa seja aceita pela Administragao.

9.1.3. A Ata de Registro de Precos sera formalizada por meio de assinatura digital e disponibilizada no sistema oficial de registro de pregos.

9.1.4. Poderao ser formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de todos os itens previstos neste Termo de Referéncia.

9.1.5. O preco registrado, com a indica¢do dos fornecedores, sera divulgado no Portal Nacional de Contratagdes Piblicas (PNCP) e permanecera disponivel durante toda a vigéncia da ARP.
9.1.6. Os pregos registrados poderdo ser revistos, reajustados ou suprimidos, nos termos da Lei n° 14.133/2021 e da regulamentagéo estadual aplicavel.

9.2. Dos Critérios de Aceitabilidade da Proposta

9.2.1. Seréo consideradas aceitaveis apenas as propostas que estejam integralmente aderentes aos pregos unitarios e as condigdes estabelecidas na Ata de Registro de Pregos, sendo vedada qualquer
majoragao.

Deverdo ser observados, no minimo:

a) modelo e part number do equipamento;

b) garantias minimas do fabricante e entitlement, conforme ARP e Termo de Referéncia;
¢) prazos de entrega, implantag@o e aceitagdo;

d) condigdes de pagamento compativeis com o Capitulo 6;

e) atendimento integral as especificagdes técnicas, documentais e operacionais.

9.2.2. A proposta devera possuir prazo de validade minima de 90 (noventa) dias, incluindo todos os tributos, encargos, fretes, seguros e demais custos diretos e indiretos, sendo vedada a cobranga de
valores adicionais ndo previstos.

9.2.3. A vantajosidade da contrata¢do devera ser demonstrada mediante:

® alinhamento aos pregos registrados;
® andlise comparativa com referéncias de mercado, quando pertinente;
® ganhos operacionais decorrentes do uso do Sistema de Registro de Pregos.

Paragrafo tnico: A comprovagio devera constar em Nota Técnica de Vantajosidade.

9.2.4. A habilitagdo do fornecedor observara as exigéncias previstas na ARP e na legislagdo vigente, devendo tais condi¢des ser mantidas durante toda a vigéncia contratual.
9.3. Da Prova de Conceito (PoC)

9.3.1. A licitante melhor classificada podera ser convocada para realizagdo de Prova de Conceito ( Proof of Concept — PoC), com o objetivo de demonstrar o atendimento aos requisitos técnicos
previstos neste Termo de Referéncia.

9.3.2. A PoC sera realizada exclusivamente para a licitante melhor classificada, ndo constituindo requisito prévio de habilitagao.

9.3.3. Caso a licitante ndo comprove o atendimento aos requisitos exigidos, serd desclassificada, procedendo-se & convocagdo da proxima licitante, observada a ordem de classificagio.
9.3.4. A PoC devera ser realizada no prazo de até 3 (trés) dias uteis, contados da convocagio formal.

9.3.5. A PoC sera realizada nas dependéncias do 6rgdo competente ou em ambiente definido pela Administragdo, em horario previamente acordado entre as partes.

9.3.6. Podera ser permitida a presenca de demais licitantes na PoC, na condigdo de ouvintes, vedada qualquer manifestagdo durante sua realizagao.

9.3.7. A PoC consistira na comprovagdo de requisitos técnicos definidos neste Termo de Referéncia, podendo a Administragdo definir, no momento da avaliagdo, os critérios especificos a serem
verificados, de forma a evitar preparo direcionado exclusivamente para aprovagdo na prova.

9.3.8. Durante a realizagéo da PoC, sera lavrado registro técnico contendo os requisitos avaliados e o resultado da verificagao, podendo ser exigida comprovagao adicional por meio de testes
préticos ou documentagao técnica.

9.3.9. A aceitagdo técnica da proposta estara condicionada a apresentagdo de atestados de capacidade técnica, documentagao de habilitagio e ao resultado satisfatorio da Prova de Conceito, quando
aplicavel.

10. HABILITACAO
10.1. Requisitos Gerais de Habilitacio
10.1.1. Para fins de habilitagéo, o licitante devera comprovar os requisitos previstos na Ata de Registro de Pregos (ARP), neste Termo de Referéncia e na legislagdo aplicavel.
10.1.2. Habilitac¢do Juridica
10.1.2.1. Pessoa fisica: documento oficial de identificagdo com validade nacional.
10.1.2.2. Empresario individual: inscri¢ao no Registro Publico de Empresas Mercantis.
10.1.2.3. Microempreendedor Individual (MEI): Certificado da Condi¢do de Microempreendedor Individual (CCMEI).
10.1.2.4. Sociedade empresaria, Sociedade Limitada Unipessoal (SLU) ou equivalente: ato constitutivo, estatuto ou contrato social registrado, acompanhado dos documentos dos administradores.
10.1.2.5. Sociedade empresaria estrangeira: autorizagao de funcionamento no Pais e registro na Junta Comercial.
10.1.2.6. Sociedade simples: inscri¢do no Registro Civil de Pessoas Juridicas, acompanhada dos documentos dos administradores.
10.1.2.7. Filial, sucursal ou agéncia: inscri¢do propria com averbag¢do na matriz.

10.1.2.8. Sociedade cooperativa: estatuto social e registros exigidos pela legislacdo especifica.



10.1.2.9. Agricultor familiar: DAP ou documento equivalente.

10.1.2.10. Produtor rural: inscrigdo no CEI/CNO ou equivalente.

10.1.2.11. Os documentos deverdo estar acompanhados de todas as alteragdes ou da consolidagdo vigente.
10.1.3. Habilitagao Fiscal, Social e Trabalhista

10.1.3.1. Inscrigao no CPF ou CNPJ.

10.1.3.2. Inscrigdo nos cadastros de contribuintes estadual e/ou municipal, quando aplicavel.

10.1.3.3. Regularidade fiscal perante:

e Fazenda Federal (RFB/PGFN — certiddo conjunta);
e Fazenda Estadual;
e Fazenda Municipal.

10.1.3.4. Certificado de Regularidade do FGTS.
10.1.3.5. Certiddo Negativa de Débitos Trabalhistas (CNDT) ou positiva com efeitos de negativa.

10.1.3.6. Caso haja isengdo tributaria, devera ser apresentada comprovagédo da autoridade competente.
10.1.4. Qualificacdo Econdmico-Financeira
10.1.4.1. Certidao negativa de faléncia ou recuperagao judicial, expedida ha no maximo 6 (seis) meses.
10.1.4.2. Balango patrimonial, DRE e demais demonstragdes contabeis dos 2 (dois) ltimos exercicios sociais.
10.1.4.3. Comprovagdo de boa situagdo financeira por meio dos indices:

e Liquidez Geral (LG)>1,0

e Solvéncia Geral (SG) > 1,0

e Liquidez Corrente (LC) > 1,0
10.1.4.4. Formulas:

® LG = (Ativo Circulante + Realizavel a Longo Prazo) + (Passivo Circulante + Exigivel a Longo Prazo)
® SG = Ativo Total + (Passivo Circulante + Exigivel a Longo Prazo)
e LC = Ativo Circulante + Passivo Circulante

10.1.4.5. Caso os indices sejam inferiores a 1,0, sera exigido patrimonio liquido minimo equivalente a 10% do valor estimado da contratagdo.
10.1.4.6. Empresas constituidas no exercicio poderdo apresentar balanco de abertura.
10.1.4.7. Empresas com menos de 2 anos deverdo apresentar o exercicio disponivel.
10.1.4.8. Os indices deverao ser assinados por profissional contabil habilitado.
10.1.4.9. Cooperativas deverdo apresentar auditoria independente ou justificativa de dispensa.
10.1.4.10. Microempresas ¢ EPP poderio apresentar documentagio simplificada nos termos da LC n° 123/2006.
10.1.5. Qualificacio Técnica
10.1.5.1. O licitante devera apresentar atestado(s) de capacidade técnica que comprove(m) a execugdo de objeto compativel, em caracteristicas, quantidades e complexidade.
10.1.5.2. Devera possuir certificagdo do fabricante ou equivalente da solugdo ofertada, quando aplicavel.
10.1.5.3. Devera dispor de equipe técnica qualificada, podendo ser exigida comprovagdo documental.
10.1.6. Declaracoes
10.1.6.1. Declaragdo de cumprimento da reserva de cargos para pessoa com deficiéncia, nos termos da legislagéo vigente.
10.1.6.2. Caso ndo cumpra, apresentar justificativa acompanhada de documentagio comprobatoria.
11. OBRIGACOES ESPECIFICAS DAS PARTES
11.1. Obrigagdes do Contratante
11.1.1. Exigir o cumprimento integral das obriga¢des assumidas pela Contratada, nos termos deste Termo de Referéncia, do contrato e de seus anexos.
11.1.2. Receber o objeto no prazo e nas condi¢des estabelecidas neste Termo de Referéncia.
11.1.3. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des identificadas, para que sejam corrigidos, substituidos ou sanados as suas expensas.
11.1.4. Acompanhar e fiscalizar a execugdo contratual, atestando as notas fiscais/faturas relativas aos servigos prestados.
11.1.5. Rejeitar, no todo ou em parte, os servigos executados em desacordo com as especificagdes contratuais.
11.1.6. Comunicar a Contratada para emissdo de nota fiscal referente a parcela incontroversa, nos casos de divergéncia parcial na execugao, nos termos do art. 143 da Lei n° 14.133/2021.
11.1.7. Solicitar a corregdo, reparo, substituigdo ou recomposigao do objeto, quando necessario.
11.1.8. Efetuar os pagamentos devidos, nos prazos e condigdes estabelecidos.

11.1.9. Prestar informagdes ¢ esclarecimentos necessarios a execugdo do contrato.



11.1.10.

11.1.11

11.1.12.

11.1.13.

11.1.14.

11.1.15.

11.1.16.

11.1.17.

11.1.18

Decidir sobre solicitagdes e reclamagdes da Contratada no prazo legal, excetuando-se pedidos manifestamente impertinentes ou protelatorios.
. O prazo para decisdo sera de até 30 (trinta) dias corridos, prorrogavel por igual periodo, conforme art. 123 da Lei n® 14.133/2021.

Analisar pedidos de reequilibrio econdmico-financeiro no prazo de até 30 (trinta) dias corridos.

Aplicar sangdes administrativas quando cabiveis.

Exigir a comprovagao da regularidade fiscal, trabalhista e previdenciaria.

Disponibilizar infraestrutura adequada para execugdo dos servigos.

Nao responder por obriga¢des assumidas pela Contratada perante terceiros.

Conceder prazo de até 3 (trés) dias uteis para regulariza¢o de falhas notificadas.

. Garantir acesso a infraestrutura necessaria a implantagdo da solug@o.

11.2. Obrigag¢des da Contratada

11.2.1. Cumprir integralmente as obrigagdes contratuais, assumindo todos os riscos ¢ despesas decorrentes da execugdo do objeto.
11.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, nos termos do Codigo de Defesa do Consumidor.

11.2.3. Comunicar a Contratante, com antecedéncia minima de 24 (vinte e quatro) horas, eventuais impedimentos ao cumprimento de prazos.
11.2.4. Atender as determinagdes da fiscalizagdo e prestar esclarecimentos quando solicitado.

11.2.5. Corrigir, reparar ou substituir, as suas expensas, os servicos com defeitos ou falhas.

11.2.6. Responder por danos ocasionados a Administragdo ou a terceiros.

11.2.7. Arcar com eventuais prejuizos decorrentes de danos causados.

11.2.8. Nio contratar conjuge ou parente de agentes publicos envolvidos na gestdo do contrato, nos termos do art. 48 da Lei n® 14.133/2021.
11.2.9. Emitir notas fiscais conforme valores pactuados.

11.2.10. Garantir a qualidade dos materiais e servigos executados.

11.2.11. Manter todas as condi¢des de habilitagdo durante a vigéncia contratual.

11.2.12. Cumprir obrigagdes trabalhistas, previdenciarias, fiscais e comerciais.

11.2.13. Comunicar ocorréncias relevantes no prazo de até 24 horas.

11.2.14. Paralisar atividades que possam comprometer a seguranga ou qualidade da execugao.

11.2.15. Garantir a guarda e conservagdo de materiais e equipamentos.

11.2.16. Cumprir a legislagdo relativa a inclusdo de pessoas com deficiéncia e aprendizes.

11.2.17. Comprovar o cumprimento das cotas legais quando solicitado.

11.2.18. Manter sigilo sobre as informagdes obtidas durante a execugao contratual.

11.2.19. Assumir riscos decorrentes de erros de dimensionamento da proposta, ressalvados os casos legais.

11.2.20. Observar as normas de seguranga da Contratante.

11.2.21. Disponibilizar equipe qualificada e os recursos necessarios a execugao do contrato.

11.2.22. Cumprir a Lei Geral de Prote¢do de Dados — LGPD (Lei n°® 13.709/2018), adotando medidas de prote¢do de dados pessoais.
11.2.23. Manter o ambiente de trabalho organizado, limpo e seguro.

11.2.24. Submeter previamente a Contratante quaisquer alteragdes nos métodos de execugao.

11.2.25. Nio utilizar mio de obra infantil ou em desacordo com a legislagdo vigente.

12. INFRACOES E SANCOES ADMINISTRATIVAS

12.1. D
12.1.1.
a)derc

b) der ¢
¢) der c:

as Infracdes Administrativas
Constitui infragdo administrativa, nos termos da Lei n® 14.133/2021, a conduta do contratado que:

ausa a inexecugdo parcial da contratagio;
ausa a inexecugdo parcial que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
ausa a inexecugdo total da contratagio;

d) deixar de entregar a documentagdo exigida para o certame;

€) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo ¢

elebrar o contrato ou ndo entregar a documentagdo exigida para a contratago, quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto sem motivo justificado;

h) apresentar documentagao falsa ou prestar declara¢do falsa durante a contratagdo ou execugdo do contrato;

i) fraud:

ar a licitagdo ou praticar ato fraudulento na execugdo da contratagio;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

1) praticar ato lesivo previsto no art. 5° da Lei n° 12.846/2013.

12.2. D:

as Sancdes Aplicaveis



12.2.1. As seguintes sangdes poderdo ser aplicadas ao contratado:

a) Adverténcia:
Aplicavel nos casos de inexecugdo parcial de menor gravidade, quando ndo justificar penalidade mais severa.

b) Impedimento de licitar e contratar:
Aplicavel nas hipoteses previstas nas alineas “b” a “g” do item 12.1.1, quando ndo se justificar a imposigdo de penalidade mais grave.

¢) Declaragio de inidoneidade:
Aplicavel nos casos previstos nas alineas “h” a “I”, bem como nas hipéteses mais graves das alineas “b” a “g”.

d) Multa compensatéria:
Aplicavel nos casos de inexecugdo total ou parcial, no percentual de até 20% (vinte por cento) do valor da contratagio.

12.3. Cumulacio de Sanc¢des
12.3.1. As sangdes previstas poderdo ser aplicadas cumulativamente com a multa, quando cabivel.
12.4. Execug¢io da Multa
12.4.1. Caso o valor da multa e das indenizagdes supere o valor devido a Contratada, a diferenga podera ser:
e descontada de pagamentos pendentes;
e deduzida de eventual garantia contratual;
® cobrada judicialmente.
12.5. Reparaciio de Danos
12.5.1. A aplicagdo de sangdes ndo exclui a obrigagdo de reparagdo integral dos danos causados a Administragao.
12.6. Do Contraditério e da Ampla Defesa
12.6.1. Sera assegurado ao contratado prazo de 15 (quinze) dias uteis para apresentagdo de defesa prévia, contado da intimagdo da penalidade.
12.7. Recolhimento da Multa
12.7.1. A multa podera ser paga administrativamente no prazo de até 15 (quinze) dias tteis, antes do encaminhamento para cobranga judicial.
12.8. Processo Administrativo Sancionador
12.8.1. A aplicagdo das sangdes serd precedida de processo administrativo que assegure o contraditorio e a ampla defesa, conforme art. 158 da Lei n°® 14.133/2021.
12.9. Critérios para Aplicacio das Sangoes
12.9.1. Na aplicagdo das sangdes serdo considerados:

® anatureza e a gravidade da infragdo;

as circunstancias do caso concreto;

fatores atenuantes ou agravantes;
® 0s danos causados a Administragio;

a existéncia de programa de integridade ( compliance), quando aplicavel.
12.10. Apuracio Conjunta com Lei Anticorrupg¢io

12.10.1. Infragdes que também constituam atos lesivos nos termos da Lei n° 12.846/2013 serdo apuradas conjuntamente, nos mesmos autos processuais.

12.11. D ideraciio da Per lidade Juridica

12.11.1. A personalidade juridica podera ser desconsiderada quando utilizada para pratica de atos ilicitos, estendendo-se as sangdes aos administradores e socios responsaveis, assegurado o
contraditorio e a ampla defesa.

12.12. Publicidade das San¢des

12.12.1. O Contratante devera registrar as sangdes aplicadas no prazo de até 15 (quinze) dias tuteis nos seguintes cadastros:

e (Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS);
e (Cadastro Nacional de Empresas Punidas (CNEP).

12.13. Reabilitacio
12.13.1. As sangdes de impedimento e declaragdo de inidoneidade poderdo ser objeto de reabilitagdo, nos termos do art. 163 da Lei n® 14.133/2021.
12.14. Compensacio de Débitos

12.14.1. Os débitos do contratado resultantes de multas ou indenizag¢des poderdo ser compensados com créditos devidos pela Administragdo, relativos a este ou a outros contratos.
13. ESTIMATIVA DO VALOR DA CONTRATACAO

13.1. O valor estimado da contratagdo ¢ de R$ 2.302.252,00 (dois milhdes, trezentos e dois mil, duzentos e cinquenta e dois reais).
14. ADEQUACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratagdo correrdo por conta das dotagdes orcamentarias consignadas no orgamento vigente, aprovado pela Lei Orgamentaria Anual do respectivo
exercicio financeiro.

14.1.1. A contratagdo sera atendida pelas seguintes dotagdes orgamentarias:
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14.2. A dotagdo relativa ao exercicio financeiro subsequente sera indicada oportunamente, apds a aprovagao da respectiva Lei Orgamentaria Anual e a liberagdo dos créditos correspondentes,

mediante apostilamento.
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Responsavel pela Elaboracio
Hugo Leonardo Linhares Santos
Masp.: 1.351.919-4

Diretor de Infraestrutura e Tecnologia da Informagdo e Comunicagdo

Responsavel pela Elaboragio
Juliane Silva Damasceno
Masp.: 1.252.674-5

Superintendente de Inovagdo e Tecnologia da Informagao

Responsavel pela Aprovacgio
Isabela Nobre Souza Borges
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MASP 1.365.384-5
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