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ANEXO I1.4 - PROTECAO DE DADOS PESSOAIS

1. DIRETRIZES GERAIS

1.1 O presente ANEXO dispOe sobre as diretrizes gerais de protecdo de dados pessoais
coletados e tratados no &mbito da operacdo do Sistema de Bilhetagem Eletrénica — SBE.
1.2 A execucdo do OBJETO da CONTRATACAO devera observar os parametros legais e
regulamentares que disciplinam a protecdo de DADOS PESSOAIS, incluindo, mas ndo se
limitando a:

a) LeiFederal n®13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD);

b) Lei Federal n®12.527/2011, Lei de Acesso a Informacdo (LAI);

c) Lei Federal n® 13.460/2017, que dispde sobre a participacdo, protecdo e defesa dos

direitos do usuario dos servicos publicos da administracdo publica.

1.3 As referéncias as normas aplicaveis deverdao também ser compreendidas como referéncias
a legislacdo que as substitua, complemente ou modifique, devendo a CONTRATADA estar
em conformidade com qualquer nova legislacdo ou orientagdo referente a LGPD que surja no
decorrer da COTRATACAO.

2. TITULARIDADE DE DADOS PESSOAIS

Todo USUARIO tem assegurada a titularidade de seus DADOS PESSOAIS no dmbito
da CONTRATAGCADO, garantida a intimidade e a privacidade de qualquer USUARIO.

3. FUNCAO DAS PARTES

3.1 A ADMINISTRACAO PUBLICA desempenhara a funcdo de CONTROLADORA DO
TRATAMENTO DE DADOS PESSOAIS envolvidos nos servigos e utilidades publicas
necessarios a operacdo do SBE, ao passo que a CONTRATADA desempenhard a funcdo de
OPERADORA DO TRATAMENTO DE DADOS PESSOAIS em nome da
ADMINISTRAGCAO PUBLICA.

3.2 O presente ANEXO servira como exercicio do poder de decisdo da CONTROLADORA
DO TRATAMENTO DE DADOS PESSOAIS para as principais decisOes relativas aos
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elementos essenciais para o cumprimento das FINALIDADES de cada TRATAMENTO de
DADOS PESSOAIS, observado o disposto no QUADRO A.

4. COLETA E TRATAMENTO DE DADOS PESSOAIS

4.1 Toda e qualquer coleta de DADO PESSOAL deve ser feita de maneira restritiva, vedada
a coleta de mais DADOS PESSOAIS além dos estritamente necessarios ao(s) proposito(s)
especifico(s) do TRATAMENTO.

4.2 Os DADOS PESSOAIS coletados pela CONTRATADA ndo deveréo ser utilizados para
outras FINALIDADES distintas dos propdsitos especificos que justificaram a sua coleta,
observadas as hipoteses legais de compartilhamento de dados e as condi¢Bes do
CONSENTIMENTO DE TRATAMENTO DE DADOS PESSOAIS emitido.

4.3 Excetuam-se da hipOtese da subclausula anterior, 0 TRATAMENTO de dados
ANONIMIZADOS agregados ou individualizados, que poderdo ser explorados
comercialmente desde que com autorizacdo da ADMINISTRACAO PUBLICA.

4.4 Hipdteses de TRATAMENTO de DADOS PESSOAIS omissas no presente ANEXO
deverdo ser previamente solicitadas pela CONTRATADA a ADMINISTRACAO PUBLICA.
4.5 No ambito da CONTRATACAO, os DADOS PESSOAIS dos USUARIOS seréo objeto
de controle compartilhado entre ADMINISTRACAO PUBLICA e CONTRATADA.

Registro do Consentimento

O CONSENTIMENTO devera ser fornecido preferencialmente por escrito ou meio
digital, ou ainda por outro meio que demonstre a manifestacdo de vontade do TITULAR (o
chamado opt-in de CONSENTIMENTO).

Na hipotese de 0 CONSENTIMENTO ser fornecido por escrito, esse devera constar de
clausulas destacadas das demais clausulas previstas no acordo de CONSENTIMENTO entre
CONTRATADA e USUARIO.

Cabe a CONTRATADA o0 6nus da prova de que 0 CONSENTIMENTO tenha sido
obtido em conformidade com este ANEXO e a LGPD.

Toda manifestacdo de CONSENTIMENTO coletada pela CONTRATADA devera se

referir a FINALIDADES determinadas, vedadas autorizacbes genéricas para o0
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TRATAMENTO de DADOS PESSOAIS.

E dispensado 0 CONSENTIMENTO para o tratamento de dados basicos necessarios a
execucao de politicas publicas conforme estabelecido no artigo 7°, inciso 1l e Il da Lei Geral
de Protecdo de Dados (Lei Federal n°® 13.709/2018).

Revogacéo do Consentimento

A CONTRATADA deve disponibilizar meio gratuito e facilitado para que o TITULAR
proceda a revogacdo do CONSENTIMENTO expressado anteriormente (o chamado opt-out
de CONSENTIMENTO).

5. PROTECAO DE DADOS PESSOAIS

5.1 ACONTRATADA devera utilizar os meios técnicos razoaveis e disponiveis no momento
do TRATAMENTO, a fim de garantir, sempre que necessario, a preservacao da privacidade
do USUARIO, de modo que o DADO perca, permanentemente ou temporariamente, a
viabilidade de associacdo, direta ou indireta, a um USUARIO.

5.2 Os deveres de protecdo de DADOS PESSOAIS perdurardo enquanto os DADOS
PESSOAIS estiverem disponiveis 8 CONTRATADA, continuando validas mesmo ap6s o
término da vigéncia da CONTRATACAO.

5.3 Os deveres de protecdo de DADOS PESSOAIS, previstos na LGPD, neste ANEXO e no
CONTRATO se imputam a CONTRATADA, aos SUBOPERADORES contratados pela
CONTRATADA e quaisquer outras pessoas juridicas que participem da cadeia de
TRATAMENTO de DADOS PESSOAIS dos servicos atrelados ao SBE.

5.4 A eventual terceirizacéo das operagdes de TRATAMENTO ndo exime a CONTRATADA
da responsabilidade pela protecdo de DADOS PESSOAIS no ambito do funcionamento do
SBE, respondendo as empresas terceiras solidariamente por eventuais ilicitos e danos

causados.
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Direito dos Usuarios

O USUARIO tem direito a obter da ADMINISTRACAO PUBLICA por meio da
CONTRATADA, a qualquer momento e mediante requisi¢ao:

a) aconfirmacao da existéncia de TRATAMENTO;

b) acesso aos DADOS PESSOAIS dos quais for TITULAR;

c) correcdo de DADOS PESSOAIS incompletos, inexatos ou desatualizados;

d) ANONIMIZACAO, bloqueio ou eliminagdo de DADOS PESSOAIS desnecessarios
ao provimento dos servicos atrelados ao SBE, excessivos ou tratados em
desconformidade com a LGPD e 0o CONTRATO;

e) eliminacdo dos DADOS PESSOAIS tratados com 0 seu CONSENTIMENTO, exceto
nas hipoteses da subclausula 3.5.1;

f) informacdo das entidades publicas e privadas com as quais a CONTRATADA tiver
realizado USO COMPARTILHADO DE DADOQS;

g) informacdo sobre a possibilidade de ndo fornecer CONSENTIMENTO e as
consequéncias desta negativa;

h) revogacdo do CONSENTIMENTO anteriormente emitido, mediante expressa
manifestacdo do TITULAR, por procedimento gratuito e facilitado.

Na hipétese do item “g” na subclausula anterior, 0 USUARIO nio podera sofrer
qualquer penalizacdo ou restricdo ao uso do SBE caso opte por ndo fornecer
CONSENTIMENTO para compartilhamento dos seus DADOS PESSOAIS.

Na hipotese do item “h” na subcldusula anterior, restardo ratificados os
TRATAMENTOS realizados sob amparo do CONSENTIMENTO anteriormente manifestado
enguanto ndo houver sido emitido o pleito de eliminacédo dos referidos DADOS PESSOAIS.

Responsabilidade da CONTRATADA

A CONTRATADA seresponsabilizara integralmente pelo descumprimento de qualquer
condigdo legal ou contratual com relacdo ao TRATAMENTO de DADOS, sob pena de
aplicacdo das penalidades previstas no CONTRATO, bem como sendo-lhe imputado o dever

de ressarcir qualquer custo e prejuizo eventualmente incorrido pela ADMINISTRACAO
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PUBLICA em razdo da respectiva violacdo da CONTRATADA, inclusive em decorréncia da

atuacdo de qualquer 6rgéo de controle ou da Autoridade Nacional de Protecdo de Dados — ANPD.

A CONTRATADA disponibilizard no prazo maximo de 10 (dez) dias, sempre que
solicitada, toda a documentagdo necessaria para demonstrar o cumprimento as obrigagdes
previstas neste ANEXO, no CONTRATO e na LGPD.

Sem o prejuizo do disposto na subclausula anterior, a ADMINISTRACAO PUBLICA
poderd, por conta propria ou mediante terceiros por ela contratados, realizar fiscalizagdes,
assegurada a continuidade normal das atividades da CONTRATADA e do funcionamento do
SBE.

A ADMINISTRACAO PUBLICA devera realizar no minimo 01 (uma) fiscalizacdo
anual, podendo ser fisica ou virtual, com vistas a verificar a conformidade dos mecanismos de
controle de seguranca da informacao e adequado tratamento de DADOS PESSOAIS as normas
deste ANEXO e do CONTRATO.

Sendo constatada inadequacéo, negligéncia, impericia ou imprudéncia no ambito das
operagbes de TRATAMENTO e COMPARTILHAMENTO de DADOS PESSOAIS, a
CONTRATADA estara sujeita as san¢des previstas no CONTRATO, assegurada nos casos de
baixo potencial de dano da conduta ilicita, mediante prévia anuéncia da ADMINISTRACAO
PUBLICA, a possibilidade de substituicdo de penalidades contratuais pela apresentacdo de
plano de acdo corretivo e cronograma de execucdo no prazo de 05 (cinco) dias uteis da
conclusdo do processo administrativo sancionador.

A CONTRATADA deve colocar a disposicio da ADMINISTRACAO PUBLICA,
sempre que solicitado, toda informacdo relacionada a execu¢do do CONTRATO que seja
necesséria ao cumprimento, pela ADMINISTRACAO PUBLICA, de deveres decorrentes da
LGPD.

Reversao e Eliminacao ao Fim de Contrato

Com o advento do fim da CONTRATACAO, os DADOS PESSOAIS sob a dominio da
CONTRATADA em razéo da execucdo do CONTRATO deverdo ser integralmente revertidos
a ADMINISTRACAO PUBLICA, devendo a CONTRATADA eliminar qualquer
remanescente destes DADOS PESSOAIS, vedada em qualquer hipoOtese a permanéncia de
DADOS PESSOAIS em poder da CONTRATADA.
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6. ALTERACAO DE DADOS PESSOAIS PELOS TITULARES

Sempre que solicitada pelos TITULARES, a CONTRATADA deverad atender aos
pedidos de acesso, correcdo, objecdo, excluséo e portabilidade de DADOS PESSOAIS, no
prazo méaximo de 20 (vinte) dias, observados os limites da LGPD.

7. ACESSO E MANIPULACAO DE DADOS PESSOAIS

O acesso e manipulagdo de DADOS PESSOAIS deveré ser restrito apenas as equipes
que necessitem ter acesso a estes para 0 cumprimento dos servigos associados ao SBE,
observado o disposto no CONTRATO e seus ANEXOS.

8. FINALIDADES DE TRATAMENTO DE DADOS PESSOAIS

8.1 Nos termos da LGPD, a CONTRATADA podera proceder ao TRATAMENTO de
DADOS PESSOAIS dos USUARIOS nas hip6teses elencadas no quadro a seguir —- QUADRO
A.
8.2 0 TRATAMENTO de DADOS PESSOAIS para FINALIDADES néo previstas no quadro,
somente podera ser realizado mediante prévia coleta de CONSENTIMENTO do respectivo
TITULAR, bem como prévia anuéncia da ADMINISTRACAO PUBLICA.
8.3 Concluidos os TRATAMENTOS para as FINALIDADES para as quais os DADOS
PESSOAIS foram coletados, a CONTRATADA devera:

a) transmitir em formato interoperavel os DADOS PESSOAIS & ADMINISTRACAO

PUBLICA,;
b) anonimizar os DADOS de seus BANCOS DE DADOS;
c) eliminar de seus bancos de dados os DADOS PESSOAIS coletados.
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QUADRO A - FINALIDADES LEGITIMAS DE TRATAMENTO DE DADOS
Hora e Local Dados Pessoais 1D SBE Venda Utilizagdo
e Nome ¢ TipodaVenda/ o Identificador do veiculo /
e Data-Hora |e Data de Nascimento |e Biometria o Socioecond | Identificador Recarga validador
FINALIDADE OPERACAO PERIODICIDADE o Latitude/ e CPF e Comprova- mico de midia e ValordaVenda/ |e Identificador da viagem /
Longitude |e Endereco ¢dode ] o |dentificador Recarga sentido trajeto
e Local e E-mail gratuidade P de usuario e Saldo apds a o Valor da tarifa
o Telefone Venda /Recarga |e Regratarifaria aplicada
No momento de 4 v v v
Coleta de dados -
Cadastrode cadastro do usudrio
Usuarios Cadastro v
- No momento de v v (obrigatério) v
gratuidades cadastro do usuario
Coleta de dados
durante A cada transagdo
¢ v v v
transagdo de de venda
Comercializaca
R venda
0 € Recarga Coleta de dados
durante A cada transagdo
urante ¢ v v v
transagdo de de recarga
recarga
Regist
degls o A cada transagdo
€ I v v v v
utilizacdo de utilizagdo
Utilizagio de A cada transagdo
Compartilhament de utilizacs
sdi e utilizagdo
créditos / o de dados com .
Validagdo de o meio de quando a midia
passagens pagamento requeira v v v
para verificar a autorizagio da
possibilidade de respectiva
débito
empresa
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QUADRO A - FINALIDADES LEGITIMAS DE TRATAMENTO DE DADOS
Hora e Local Dados Pessoais 1D SBE Venda Utilizagdo
e Nome ¢ TipodaVenda/ o Identificador do veiculo /
e Data-Hora |e Data de Nascimento |e Biometria o Socioecond | Identificador Recarga validador
FINALIDADE OPERACAO PERIODICIDADE o Latitude/ e CPF e Comprova- mico de midia e ValordaVenda/ |e Identificador da viagem /
Longitude |e Endereco ¢dode ] o |dentificador Recarga sentido trajeto
e Local e E-mail gratuidade P de usuario e Saldo apds a o Valor da tarifa
o Telefone Venda /Recarga |e Regratarifaria aplicada
A cada transagdo
Recebimentode | deutilizagdo
d idi
dados do meio guando amidia v v v
requeira
de pagamento autorizagdo da
respectiva empresa
Validagdo de
gratuidades Acada transagdo v v v v
e beneficios de utilizagdo
Controle de
fraude Validagdo das
regras tarifarias e 3
gl ifari A cada transagdo de v v v v
regras de utilizagdo
integracao
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QUADRO A - FINALIDADES LEGITIMAS DE TRATAMENTO DE DADOS

Hora e .
Lo Dados Pessoais ID SBE Venda Utilizagdo
oca
o Nome Bi . o Identificador | TipodaVenda/ o Identificador do veiculo /
FINALIDADE OPERACAO PERIODICIDADE  |o Data-Hora |® Datadenascimento |© Biometria I Recarga validador
o Latitude/ |® CPF Comprovacd | Socioecondmico e Valor daVenda / o Identificador da viagem /
Longitude |® E“defeiFO ode (opcional) \dentificador Recarga sentido trajeto
e Local o E-mail . X Saldo apéds a e Valor da tarifa
gratuidade de usuario o ifaria aplicad
Telefone Venda/Recarga | ® Regratarifaria aplicada
Aplicagdo de
obrigatoriedad Coleta e Registro A cada transac3o de
es legais sobre de utilizagdo do utilizago do Vale v v
Vale Vale Transporte Transporte
Transporte
v
A (Anonimizados e sob
Exploragdo Publicidade e Acada L.mllzagao .
comercial pela v Consentimento de v v
Comercial Marketin,
: ng CONTRATADA Usudrios e Administracéo
Publica)
Gestdo da R d
epasse de .
Arrecadagdo A cada dia util v v v v
i créditos para CCT
Tarifaria
Armazenamento
. dos dados
Planejamento o
histéricos de Em tempo real N4 v v v v v v
Operacional venda e
utilizagdo
Encerramento Transferéncia ’d\lo caslo je término
) R o periodo
ou distrato do dos dados a contratual ou distrato v v v v v v v
contrato ADMINISTRAGCA durante o periodo de
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O PUBLICA

Eliminagdo e
descarte dos
dados

vigéncia

No caso de término
do periodo
contratual ou distrato
durante o periodo de
vigéncia

10
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8.4 Para os casos de subcontratacao de servigos que envolvam o TRATAMENTO de DADOS
PESSOAIS ou qualquer outra atividade de compartilhamento desses DADOS PESSOAIS com
terceiros, mesmo que pertencentes ao mesmo grupo econdmico da CONTRATADA, devera
refletir as obrigagcdes nos contratos firmados com esses subcontratados ou terceiros naquilo
que for aplicavel.
8.5 A CONTRATADA devera tomar todas as medidas técnicas e administrativas, necessarias
a prevencdo do uso ndo autorizado, da divulgacdo, da perda acidental, da destruicdo ou da
danificacdo dos DADOS PESSOAIS detidos por ela ou suas subcontratadas.
8.6 Qualquer ocorréncia de TRATAMENTO ndo autorizado ou ilicito de DADOS PESSOAIS
devera ser comunicado & ADMINISTRACAO PUBLICA pela CONTRATADA, em prazo
ndo superior a 24 (vinte e quatro) horas, independente de dolo ou culpa, bem como,
independentemente de haver se materializado desrespeito a privacidade do respectivo
TITULAR.

9. COMPARTILHAMENTOE EXPLORAQAO DE DADOS

9.1 Toda e qualquer operacdo de compartilhamento de DADOS PESSOAIS devera ser
consentanea com a FINALIDADE do TRATAMENTO dos respectivos DADOS PESSOAIS,
sob pena de aplicacéo das sancdes previstas no CONTRATO.
9.2 O compartilnamento de DADOS PESSOAIS entre ADMINISTRACAO PUBLICA e
CONTRATADA ¢ admitido com vistas a viabilizar a execucdo descentralizada das atividades
que compdem o OBJETO da CONTRATACAO, nos termos do CONTRATO e observadas as
FINALIDADES previstas no QUADRO A e nos termos do artigo 26, § 1°, inciso I, da LGPD.
9.3 O compartilhamento com a ADMINISTRACAO PUBLICA de DADOS PESSOAIS
coletados pela CONTRATADA ¢ admitido:
a) para o cumprimento de obrigacdes previstas no CONTRATO, na legislacdo ou em
regulamentos por qualquer das duas PARTES; e
b) quando vocacionado ao atingimento de FINALIDADES especificas de politicas
publicas e atribuicdes legais por 6rgdos e entidades publicas, hipGtese na qual a
CONTRATADA devera entregar os dados em formato interoperavel.
9.4 O CONTROLADOR DO TRATAMENTO DE DADOS PESSOAIS devera obter prévio
CONSENTIMENTO especifico do TITULAR para as FINALIDADES de comunicagdo ou
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compartilhamento dos DADOS PESSOAIS com outros CONTROLADORES DO
TRATAMENTO DE DADOS PESSOAIS, observadas as hipdteses de dispensa de
CONSENTIMENTO previstas na LGPD (artigo 7°, inciso Il e 111 da Lei Geral de Protecdo de
Dados — Lei Federal n° 13.709/2018).

9.5 E vedado & CONTRATADA transferir e/ou compartilhar com terceiros os DADOS
PESSOAIS a que tiver acesso, em razdo da presente CONTRATACAO, salvo quando
necessario para a execu¢do do CONTRATO ou de previséo legal.

9.6 Havendo a necessidade de transferéncia e/ou compartilnamento dos DADOS PESSOAIS
com terceiros para a execucdo do CONTRATO, a CONTRATADA deverd comunicar
previamente & ADMINISTRACAO PUBLICA, bem como dar ciéncia aos respectivos
TITULARES.

9.7 E vedada a transferéncia de DADOS PESSOAIS pela CONTRATADA para fora do
territdrio brasileiro, para utilizagdo, sem o prévio consentimento por escrito da
ADMINISTRACAO PUBLICA e demonstracio do atendimento dos deveres de protecdo de
DADOS PESSOAIS, cabendo, inclusive, a CONTRATADA o cumprimento da legislacédo de
protecdo de DADOS PESSOAIS ou de privacidade do(s) paises(s) destinatario(s) do(s)
dado(s).

9.8 A CONTRATADA podera valer-se dos bancos de dados gerados no &mbito da execucao
das atividades do SBE para a exploracdo de RECEITAS ACESSORIAS, desde que:

a) 0s DADQOS envolvidos estejam anonimizados;

b) os DADOS PESSOAIS envolvidos tenham sido coletados mediante a emisséo de
CONSENTIMENTO que expresse claramente a FINALIDADE especifica da
respectiva coletae TRATAMENTO.

9.9 Eventual uso de DADOS PESSOAIS para exploracio de RECEITAS ACESSORIAS,
mesmo de forma ndo onerosa paraa CONTRATAGCAO, devera ser objeto de prévia avaliagio
e autorizagido da ADMINISTRACAO PUBLICA.

9.10 A objecdo, pela ADMINISTRACAO PUBLICA, a que se refere o paragrafo anterior,
somente podera ocorrer caso a proposta:

a) infrinja preceito legal ou regulamentar, ou

b) comprovadamente tenha potencial para violar a protecdo de DADOS PESSOAIS dos
USUARIOS.
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