	INTRODUÇÃO

	O gerenciamento de riscos permite ações contínuas de planejamento, organização e controle dos recursos relacionados aos riscos que possam comprometer o sucesso da contratação, da execução do objeto e da gestão contratual.
O Mapa de Gerenciamento de Riscos deve conter a identificação e a análise dos principais riscos, consistindo na compreensão da natureza e determinação do nível de risco, que corresponde à combinação do impacto e de suas probabilidades que possam comprometer a efetividade da contratação, bem como o alcance dos resultados pretendidos com a solução de TIC.
Para cada risco identificado, define-se: a probabilidade de ocorrência dos eventos, os possíveis danos e impactos caso o risco ocorra, possíveis ações preventivas e de contingência (respostas aos riscos), a identificação de responsáveis pelas ações, bem como o registro e o acompanhamento das ações de tratamento dos riscos.
Os riscos identificados no projeto devem ser registrados, avaliados e tratados:
a) Durante a fase de planejamento, a equipe de Planejamento da Contratação deve proceder às ações de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;
b) Durante a fase de Seleção do Fornecedor, o Integrante Administrativo, com apoio dos Integrantes Técnico e Requisitante, deve proceder às ações de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;
c) Durante a fase de Gestão do Contrato, a Equipe de Fiscalização do Contrato, sob coordenação do Gestor do Contrato, deverá proceder à atualização contínua do Mapa de Gerenciamento de Riscos, procedendo à reavaliação dos riscos identificados nas fases anteriores com a atualização de suas respectivas ações de tratamento, e proceder também com a identificação, análise, avaliação e tratamento de novos riscos.


	Risco Identificado
	Nível
	Probabilidade/Impacto
	Ação Preventiva
	Ação de Contingência
	Responsável

	Empresa contratada não atender aos requisitos do SIAFIC
	ALTO
	Média/Alta
	Verificar documentação e exigir comprovação de aderência ao Decreto 10.540/2020
	Rescisão contratual e contratação emergencial
	Equipe de fiscalização

	Incompatibilidade entre sistemas legados e nova plataforma
	ALTO
	Média/Alta
	Análise prévia de compatibilidade e plano de conversão
	Apoio técnico emergencial e reprocessamento dos dados
	Contratada e equipe técnica

	Falha na migração de dados históricos
	ALTO
	Média/Alta
	Testes prévios, cópias de segurança e plano de migração
	Utilização de backups e reimportação assistida
	Contratada e equipe de TI

		Categoria de Risco
	Descrição do Risco
	Probabilidade
	Impacto
	Medidas de Mitigação/Prevenção
	Plano de Contingência/Tratamento
	Responsável pelo Monitoramento

	Técnico – Implantação
	Falhas na migração dos dados existentes para o novo sistema
	Média
	Alto
	Exigir plano de migração detalhado; testes prévios antes da homologação
	Restabelecimento via backup da base antiga; prazo adicional para correção
	Contratada + TI Municipal

	Técnico – Operacional
	Indisponibilidade do sistema (queda ou lentidão do datacenter)
	Média
	Alto
	Contratar datacenter certificado (Tier III ou superior); SLA de disponibilidade mínima 99,5%
	Acionamento do suporte emergencial; aplicação de multa contratual
	Contratada

	Segurança da Informação
	Vazamento, perda ou sequestro de dados (ransomware, ataques cibernéticos)
	Baixa
	Muito Alto
	Criptografia, backup automático, autenticação forte, LGPD
	Recuperação via backups redundantes; comunicação imediata à Prefeitura e usuários
	Contratada + Controle Interno

	Capacitação
	Dificuldade de adaptação dos servidores ao novo sistema
	Alta
	Médio
	Realização de treinamentos presenciais/online e manuais de uso
	Suporte técnico intensivo nos 3 primeiros meses
	Contratada + Secretaria de Administração

	Legal/Normativo
	Sistema não atender às exigências do SIAFIC, LRF, TCE-MG e NBCASP
	Média
	Alto
	Validação de conformidade antes da homologação; cláusula contratual de atualização
	Suspensão de pagamentos até adequação; possibilidade de rescisão
	Contratada + Controle Interno

	Financeiro
	Atraso de pagamento pela Administração
	Baixa
	Médio
	Previsão orçamentária e reserva financeira no contrato
	Negociação de prazos; cronograma ajustado
	Prefeitura

	Contratual
	Subcontratação não permitida ou execução irregular
	Baixa
	Alto
	Fiscalização contínua e cláusula proibitiva de subcontratação
	Notificação, aplicação de penalidades, rescisão contratual
	Comissão de Fiscalização

	Continuidade do Serviço
	Descontinuidade da prestação por falência ou desistência da contratada
	Baixa
	Alto
	Exigir garantias contratuais; verificar idoneidade da empresa
	Adoção de contratação emergencial para continuidade do serviço
	Prefeitura


Interrupção no serviço em nuvem (Data Center)
	MÉDIO
	Baixa/Alta
	Garantia de SLA e exigência de redundância
	Acionamento do suporte e ativação de backups
	Contratada

	Falta de capacitação dos servidores
	MÉDIO
	Alta/Média
	Treinamentos obrigatórios com comprovação de participação
	Novos treinamentos e apoio remoto contínuo
	Contratada e RH

	Suporte técnico ineficiente
	MÉDIO
	Média/Média
	Exigir SLA e equipe dedicada
	Aplicação de penalidades e atendimento emergencial
	Contratada

	Atrasos na implantação
	MÉDIO
	Média/Média
	Fiscalização constante e definição clara de marcos
	Readequação do cronograma com responsabilização
	Equipe de fiscalização

	Vazamento de dados ou falhas de segurança
	ALTO
	Baixa/Alta
	Exigir certificações e autenticação de dois fatores
	Notificação da ANPD e substituição de serviços
	Contratada

	Alterações legais ou normativas
	MÉDIO
	Média/Média
	Prever adequações contratuais sem ônus ao contratante
	Solicitação de atualizações e reuniões técnicas
	Equipe jurídica e técnica

	Dependência excessiva de fornecedor
	MÉDIO
	Média/Média
	Plano de reversibilidade e documentação técnica
	Substituição progressiva e backup completo
	Equipe de TI e contratante




