CONSELHO REGIONAL DE FARMACIA DO ESTADO DE MINAS GERAIS

ESTUDO TECNICO PRELIMINAR
(Processo Administrativo 055/2024)

1. INFORMAGCOES BASICAS

1.1. Trata-se de estudo técnico preliminar com finalidade de contratagdo de empresa para
fornecimento da renovacio da licenga do software corporativo ESET PROTECT ADVANCED.

2. OBJETO

2.1. Renovacdo da licenca e atualizagdo do antimalware corporativo ESET PROTECT ADVANCED
com console de gerenciamento oncloud, para os hosts, servidores e dispositivos moéveis desta
Autarquia, pelo periodo de 24 (vinte e quatro) meses, conforme condicdes, especificagdes e
exigéncias estabelecidas neste instrumento

3. NECESSIDADE DA CONTRATACAO

3.1. Um dos maiores desafios de seguranca da informagdo na atualidade sdo os cyber attacks, ou
ataques cibernéticos. Esse é um dos temas recorrentes e de grande impacto nas organizagoes, nas
quais o risco de violagdes de dados tem aumentado consideravelmente ao longo dos anos. Para
detectar e lidar com essas ameagas faz-se necessario o uso de um software antivirus, também
conhecido como antimalware, que é um programa de computador usado para prevenir, detectar e
remover softwares maliciosos. Com a proliferacdo de varios tipos de software maliciosos, as
solucdes de antimalware passaram a fornecer protegdo contra uma grande gama de ameacas

virtuais.

3.2. E esperado que um antimalware possa proteger os ativos no qual se encontra instalado
contra: Browser Hijack Objects (BHOs), ransomware, keyloggers, backdoors, rootkits, trojan
horses, worms, dialers, fraudtools, adware e spyware. Também inclui prote¢do contra ameacas
virtuais, tais como URLs infectadas e maliciosas, spam e ataques de phishing, identidade on-line

(privacidade), ataques bancérios on-line e ameagas persistentes avangadas (APT).

3.3. Esta Autarquia faz uso da solucdo de antimalware ESET PROTECT ADVANCED ha 09 anos -
Processo Licitatério n2 014/2015 - para protegio de seu parque computacional. A falta da licenca
suporte e atualizagdo impede que o servidor receba atualizagbes de vacinas contra os malwares e
distribua-as pela rede, além de também impedir que a area de Tl do 6rgdo receba o suporte do

fabricante.
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3.4. O antimalware é um recurso critico que, se indisponivel, pode ocasionar a interrupg¢do do
funcionamento das esta¢des de trabalho/notebooks e servidores de rede onde estiver instalado,
visto que tais ativos ficardo desprotegidos das mais recentes ameacas cibernéticas. A renovacdo
das licengas torna-se necessaria para garantir a continuidade da prestacdo de servigos de Tl, a
manutencdo dos servigos publicos e a prestacdo de informagdes de forma eficaz. A
descontinuidade da protegdo do parque de Tl colocaria em risco a integridade de todas as

informacgdes institucionais em formato eletrénico.

3.5. A atual subscricio de licengas tem validade até 20/11/2024, motivo pelo qual estamos
iniciando os procedimentos para a aquisicdo de subscricdo da referida solugdo para um novo

periodo de 24 (vinte e quatro) meses.

3.6. A aquisi¢do da solugdo do fabricante ESET encontra motivagdao na padronizagao do parque de
TI do CRF/MG, que ja utiliza, em todos as estagdes de trabalho e servidores de rede, as suas
ferramentas com protegao de forma proé-ativa e sem histérico de danos ou prejuizos ao ambiente
computacional ou as informagdes eletrénicas institucionais, seja causados por malwares ou por

outros tipos de cédigos maliciosos.

3.7. A renovagdo de licenga de suporte e atualizacdo da solugdo pelo periodo de 24 (vinte e
quatro) meses assegurara otimizagdo e padronizacdo ao parque de Tl do CRF/MG, sendo mais
vantajoso em termos de custo, uma vez que ndo havera despesas com implantacao da solugdo no
parque, e também mais vantajoso em termos operacionais, uma vez que ja existe conhecimento
técnico adquirido das principais funcionalidades da solugdo por parte da equipe técnica desta

Autarquia.

4. AREAS REQUISITANTES/RESPONSAVEIS

Areas Requisitantes Responsdveis
GERENCIA DE TECNOLOGIA DA INFORMACI\O LUCAS ALCANTARA SILVA PEREIRA

5. DESCRICAO DOS REQUISITOS DE AQUISICAO DOS SERVICOS

5.1. Protecdo contra ameacas diversas: O ESET PROTECT ADVANCED oferece uma solucdo
completa de antimalware, protegendo os computadores, servidores e dispositivos mdveis contra
virus, malwares, ransomware e outras ameacas cibernéticas. Ele utiliza tecnologias avancadas para
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detectar e eliminar ameagas em tempo real, garantindo a seguranca dos dados e sistemas da
Autarquia.

5.2. Console de gerenciamento em nuvem (oncloud): Uma das principais funcionalidades do
ESET PROTECT ADVANCED é o console de gerenciamento baseado na nuvem. Isso permite que o
administrador de Tl monitore e controle todos os dispositivos protegidos remotamente, de
qualquer lugar, sem a necessidade de uma infraestrutura local. A ferramenta também oferece
relatérios detalhados e atualizagdes automaticas de seguranca.

5.3. Protegdo para dispositivos méveis e servidores: Além de computadores, o ESET PROTECT
ADVANCED oferece protecdo dedicada a dispositivos méveis e servidores. Isso é essencial para
manter a segurancga de dados criticos, seja em smartphones, tablets ou em servidores de dados da
Autarquia, evitando que ameagas comprometam o sistema como um todo.

5.4. Atualizagdes automdticas e constantes: O software de antimalware da ESET se atualiza
automaticamente, garantindo que os dispositivos estejam sempre protegidos contra as mais
recentes ameacas cibernéticas. Essa funcdo evita falhas de seguranga decorrentes de versdes
desatualizadas do software, proporcionando maior tranquilidade para os usudrios.

5.5. Suporte técnico especializado: O servico ESET PROTECT ADVANCED inclui suporte técnico
especializado, garantindo assisténcia em caso de problemas, dividas ou ameagas especificas. Essa
assisténcia é fundamental para manter a continuidade operacional da Autarquia, com respostas
rapidas e orientagdes adequadas.

6. LEVANTAMENTO DO MERCADO PARA COMPOR A ESTIMATIVA DE PRECO

6.1. A estimativa do valor estd conforme a composi¢do da planilha de pregos abaixo:

e a = ""M'::go“ vﬂownw .

CISA Centro de Informatica Santo André Ltda. 150 Licenca | RS$208,04 | RS 31.206,00

r GCTI Servicos de Informatica EIRELI = ME 150 Licenga RS 146,66 | RS 22.000,00
- ~ NOVA-G INFORMATICA | 150 licenga | R$208,04 |RS$31.206,00 |
L - » VALOR MEDIO:| R$ 187,58 IRS 28.137,34
|

6.2. Valor estimado para o servico: RS 28.137,34 (Vinte e oito mil cento e trinta e sete reais e trinta e
quatro centavos).

6.3. Valor da contratagdo: RS 22.000,00 (Vinte e dois mil reais).
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7. RESULTADOS PRETENDIDOS

7.1. Manutengdo de uma solugdo de seguranga para dispositivos fins contra ameacas
cibernéticas e comprometimento de computadores (desktops e notebooks), servidores de rede e
dispositivos méveis (android) da autarquia, com gerenciamento centralizado;

7.2. Garantia da atualizacdo permanente do banco de dados de assinaturas de malwares;

7.3. Manuteng¢do do monitoramento e rastreamento em tempo real de atividades, arquivos e
processos maliciosos na infraestrutura de TI, visando auxiliar o processo de tratamento de
incidentes;

7.4. Reducdo de incidentes de seguranga criticos no ambiente do 6rgao;

7.5. Melhoria na protecdo das informagdes e dados pessoais e corporativos, atendendo as
exigéncias da Lei Geral de Prote¢do de Dados Pessoais (LGPD).

7.6. Gestdo Eficiente e Segura de Bancos de Dados;

8. DO PARCELAMENTO DOS ITENS QUE COMPOEM O OBJETO

8.1. No presente caso, ndo foi adotado o parcelamento da solugdo em diversas parcelas, visto
tratar-se de item (nico, devendo ser fornecido por Unico contratado.

9. PRAZO DE VIGENCIA DA CONTRATAGAO

9.1. O contrato tera duracdo de 02 (dois) anos, iniciando-se em novembro de 2024, até o limite de
10 (dez) anos, nos termos dos artigos 106 e 107 da Lei n? 14.133/2021.

9.1.1. A contratacdo podera ser prorrogada desde que o valor-limite da dispensa de licitagdo seja
respeitado, que a vantagem do contrato seja comprovada e que o0s servigos tenham sido
prestados com eficiéncia e qualidade.

10. PROVIDENCIAS PARA A ADEQUACAO DO AMBIENTE DO ORGAO

Logistica:

N3o se aplica.
Infraestrutura tecnolégica:
Nao se aplica.
Infraestrutura elétrica:
N3o se aplica.

Espago fisico:

Ndo se aplica.

Mobiliario:

N3o se aplica.

Impacto ambiental:

N3o ha efeitos ambientais de considerdvel relevancia na contratagdo pretendida.
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11. CRITERIOS E PRATICAS DE SUSTENTABILIDADE, SE CABIVEL:
N3o se aplica.

12 - CRITERIOS E PRATICAS DE ACESSIBILIDADE, SE CABIVEL:
Nao se aplica.

13 - VIABILIDADE OU NAO DA CONTRATACAO

Os estudos preliminares evidenciam que a contratagdo da solugdo ora descrita mostra-se
tecnicamente possivel e fundamentadamente necessaria.
Diante do exposto, declara-se ser vidvel a contratacdo pretendida.

14. RESPONSAVEL PELA ELABORAGAO DESTE ESTUDO

(W W(%Léf\

LUCAS ALCANTARA SILVA PEREIRA ~ Lucos Aletintara Siloa Pereira
Gerente de Tecnologia da Informagao " % Tendog da lfomagio

Belo Horizonte, 30 de outubro de 2024.
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