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Estudo Teécnico Preliminar 54/2024

1. Informacoes Basicas

Numero do processo: 23062.014515/2024-43

2. Descricao da necessidade

A certificacdo digital é um tipo de mecanismo de seguranca de identificacdo que permite que transacdes eletronicas dos
mais diversos tipos sejam feitas considerando a integridade, a autenticidade, a confidencialidade e o ndo reptdio dessas
transagoes. A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema, entre outros. A integridade
garante que as informagdes ndo foram alteradas sem a devida autorizacdo. A confidencialidade garante que as informagdes
privativas ndo serdo acessadas por terceiros. O nao repudio impede que o autor do documento ou da autenticagdo do sistema
conteste a sua validade negando sua autoria.

O certificado digital também é amplamente usado nos servicos prestados pelo Governo Federal e constitui uma forma de
garantir a autenticidade do servigo disponibilizado na Internet, além de garantir que todas as informagdes que
trafegam na rede estdo protegidas contra acesso indevido ou adulteracdo do seu contetido.

No CEFET-MG, o acesso aos diferentes sistemas do Governo Federal (SIAFI, SIASG, SIGEPE, SCDP e outros), ocorre
mediante utilizacdo de certificado digital, portanto, torna-se indispensavel realizar renovac¢des e novas aquisi¢cdes para que os
servidores consigam desenvolver suas atividades.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Planejamento e Gestdo Leonardo Augusto Generoso

4. Descricdo dos Requisitos da Contratacao

Fornecimento de certificados em nuvens por empresa especializada, aos servidores publicos do Centro Federal de Educacdo
Tecnolégica de Minas Gerais, que lhes permitam acessar aos diversos sistemas digitais da Administragdo Publica Federal que
exigem a certificacdo para determinados perfis, como exemplo: Sistema de Concessdo de Didrias e Passagens - SCDP; Sistema
Integrado de Administragdo Financeira - SIAFT; Portal de Compras - Comprasgovernamentais, SIGEPE, entre outros, de modo a
garantir os principios da seguranca da informacdo: autenticidade, confidencialidade e integridade.

1. infraestrutura robusta que permite gerenciar e utilizar certificados digitais e realizar integragées em diversos sistemas, com
maximo de desempenho, sem impactar o usudrio final.

2. Credenciado com o PSC (Prestador de Servico de Confianca) pelo ITI (Instituto Nacional de Tecnologia da Informacdo) em
2018, a solucdo est4 totalmente aderente aos requisitos de seguranca estabelecidos.

3. Funcionalidades

Plataforma WEB (Usuario e Administrador)
* Solicitagdo de certificados digitais;

« Configuracdo de Contextos;

* Emissdo de certificados digitais;

* Renovagdo/Revogacdo de certificados digitais;
* Configuracdo de senha PIN e e-tokens;
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* Relatoérios;

» Histérico de uso;

* Cadastro/inativacao de usudrios;

*» Gerenciamento de integra¢cdes com sistemas.

Aplicativo (IOS e Android)

* Gerenciamento e uso de e-tokens (2° fator de autenticacao);

* Recebimento de “Push notification” de autentica¢Oes e assinaturas;
* Visualizacdo dos certificados digitais em conta;

* Histérico de uso.

Aplicacdo DesktopID
* Espelhamento e gerenciamento de certificados digitais em nuvem.

APY’ s (Integracao)

« Single Autentication e Signature;
» Multiple e Signature;

* Session Autentication e Signature.

4. Requisito técnico

* Dispensa a instalacdo de drivers nos computadores (para HSM em Nuvem);
* Dispensa a instalacdo de plugins, applets ou outros (para HSM em Nuvem);
* Autenticacdo forte com duplo fator de autenticacdo.

5. Levantamento de Mercado

A pesquisa de precos foi realizada em conformidade com a INSTRUCAO NORMATIVA SEGES/ME N° 65, DE 7 DE JULHO
DE 2021, usando como parametro para determinacdo do prego estimado, o painel de precos do Governo Federal (Art. 5°, inciso I,
da IN 65/2021) e também com pesquisa direta com fornecedores (Art. 5°, inciso IV da IN 65/2021).

6. Descricao da solucao como um todo

A descrigdo da solugdo como um todo abrange a prestacao do servico de fornecimento e renovacao de certificados digitais, EM
NUVEM, para atender as demandas do Centro Federal de Educacdo Tecnolégica de Minas Gerais, nos anos de 2023, 2024 e
2025. A contratacdo é caracterizada como servigo continuado, conforme Portaria PORTARIA NORMATIVA GDG/CEFET-MG
N° 35, DE 06 DE DEZEMBRO DE 2023:

LICENCIAMENTO DE USO E AQUISICAO DE SOFTWARES, SISTEMAS, HOSPEDAGEM DE WEB SITES E OUTROS
SERVICOS DE INFORMATICA NECESSARIOS AS ATIVIDADES ACADEMICAS E ADMINISTRATIVAS ESSENCIAIS.

A contratagdo serd realizada através de dispensa de licitagdo, considerando que o valor total da contratagdo ndo ultrapassa o
limite de R$ 59.906,02 (cinquenta e nove mil novecentos e seis reais e dois centavos), conforme DECRETO N° 11.871, DE 29
DE DEZEMBRO DE 2023.

Mesmo considerando as possiveis prorrogages, uma vez que a contratagdo estd sendo classificada como servigo continuado, os
valores ndo ultrapassam o limite permitido para realizagdo da dispensa.

7. Estimativa das Quantidades a serem Contratadas

A estimativa do quantitativo a ser contratado, para os anos de 2023, 2024 e 2025 foi realizada através de andlise dos pedidos
realizados durante o ano de 2022.

O quantitativo utilizado para a antiga solucéo, que era para aquisicdo de "certificado digital" e, também, para "certificado digital
+ token", para os servidores do CEFET-MG, no exercicio de 2022 foi a seguinte:
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ITEM 1: 25 unidades do Certificacdo Digital, tipo A3 (e-CPF) + controlador de acesso tipo USB TOKEN, capacidade 72KB,
com validade de 03 anos.

ITEM 2: 25 unidades do Certificado Digital E - CPF A3, com validade de 03 anos, sem fornecimento de dispositivo
criptografico (controlador de acesso).

Pedido de token + certificado:

. Maria Coelho - 23/02/2022

. Aniel da Costa Lima - 23/02/2022

. Fernanda Sales Rodrigues Souza - 23/02/2022

. Tassio Spuri Barbosa - 23/02/2022

. Natal Junio Pires - 23/02/2022

. José Geraldo Ribeiro - 23/02/2022

Lucas Teixeira - 07/03/2022

. Jadir Alves de Oliveira - 14/03/2022

. Claudia Franga - 29/03/2022

. Silvania Aparecida de Freitas Souza - 25/04/2022
. Alexandre Pereira da Silva - 25/04/2022

. Jéssica Vieira da Silva - 25/04/2022

. Adriano Roberto Tarifa Vicente - 29/04/2022

. Marcos Fernando dos Samtos - 23/05/2022

. Ana Almeida - 23/05/2022

. Rafael Felipe Bonfim Dabian - em 30/06/2022
. James Jean-Baptiste - 08/07/2022

. Eric Vinicius Moreira Pires - 11/07/2022

. Thais Andrade Lage de Faria - 11/07/2022

. Liz Aurea Prado - 11/07/2022

. Marilia Gabriela Ribeiro - 11/07/2022

. Wagner José Pires - 30/08/2022

. Fernando Gontijo Bernardes Junior - 30/09/2022
. Augusto Barroso - 27/10/2022

. Lucas Batista Leite de Souza - 15/12/2022
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Apenas certificado:

. Emerson de Souza Costa - 15/02/2022

. Gustavo Campos Menezes - 23/02/2022

. Luana Aparecida Barbosa Braga - 23/02/2022
André Monticeli - 23/02/2022

Daniel Martins de Freitas - 04/03/2022

. Regina Rita - 08/03/2022

. Thiago Guedes - 29/03/2022

. Gustavo Coutinho de Faria - 14/04/2022

. Erick Brizon D"Angelo Chaib - 25/04/2022

. Simone Abreu - 28/04/2022

. Elisete Pereira Gongalves Viana - 31/05/2022
. Danielle Marra - 13/06/2022

. Milton Gongalves Pereira - 22/06/2022

. Claudia Murta - 05/07/2022

. Simone Machado de Souza - 05/07/2022

. Claudia Regina de Oliveira Corréa - 05/07/2022
. José Eduardo Gomes Barbosa - 28/07/2022

. Isabella Amaral - 10/08/2022

. Leticia coutinho - 03/10/2022

. Mércio Anténio Mendonca da Silva - 04/10/2022
. Brnuo Martins - 10/11/2022

. Paulo Mauro - 23/11/2022

. Feranda Félix - 02/12/2022
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Com a nova solucdo descrita nesse ETP, para contratacdo de CERTIFICADOS EM NUVEM, serdo utilizados, em média, de
acordo com o histérico informado acima, 50 (cinquenta) certificados em nuvem, por ano.
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8. Estimativa do Valor da Contratacao

Valor (R$): 3.500,00

Despesa total estimada em R$ 10.500,00 (dez mil e quinhentos reais), para 36 (trinta e seis) meses, considerando:
Aquisigdo de 150 (cento e cinquenta) certificados digitais em nuvem, com validade de 36 (trinta e seis) meses.

Apenas para demonstrar, o valor unitério do certificado digital em nuvem (R$ 70,00) é mais vantajoso para a institui¢do, quando
comparada com a ultima contratacdo realizada, para aquisicao de "certificado digital" e "certificado digital + token":

ITEM 1: 25 unidades do Certificacdo Digital, tipo A3 (e-CPF) + controlador de acesso tipo USB TOKEN, capacidade 72KB,
com validade de 03 anos. VALOR UNITARIO: R$ 85,00. VALOR TOTAL: R$ 2.125,00.

ITEM 2: 25 unidades do Certificado Digital E - CPF A3, com validade de 03 anos, sem fornecimento de dispositivo
criptogréfico (controlador de acesso). VALOR UNITARIO: R$ 55,00. VALOR TOTAL: R$ 1.375,00.

9. Justificativa para o Parcelamento ou nao da Solucao

A divisdo do objeto ndo é técnica e economicamente vidvel para a contratagao.

10. Contratacoes Correlatas e/ou Interdependentes

A contratagdo que guarda conformidade com essa nova solugdo, apresentada nos estudos realizados (ETP), para disponibilizar
certificados em nuvem para os servidores, é a contratacdo para aquisicdo de "certificados digitais" e "certificados digitais +
token" que ja estd finalizando.

Nessa tiltima contratacdo foram realizadas as seguintes previsdes de gastos, anual:

ITEM 1: 25 unidades do Certificacdo Digital, tipo A3 (e-CPF) + controlador de acesso tipo USB TOKEN, capacidade 72KB,
com validade de 03 anos. VALOR UNITARIO: R$ 85,00. VALOR TOTAL: R$ 2.125,00.

ITEM 2: 25 unidades do Certificado Digital E - CPF A3, com validade de 03 anos, sem fornecimento de dispositivo
criptografico (controlador de acesso). VALOR UNITARIO: R$ 55,00. VALOR TOTAL: R$ 1.375,00.

Mesmo considerando a dltima contratacao, realizada pelo CEFET-MG, os valores das dispensas, quando somados, ndo atingiria o
limite permitido para dispensa e, por esse motivo, ndo caracterizaria fracionamento de despesas.

11. Alinhamento entre a Contratacao e o Planejamento

A contratagdo esta prevista no Plano de Contrata¢cdes Anuais, através do niimero 153015-23/2024, DFD 63/2024.

12. Beneficios a serem alcancados com a contratacao
Permitir o acesso dos servidores ptiblicos do Centro Federal de Educacao Tecnolégica de Minas Gerais, nos diversos sistemas

digitais da Administracdo Publica Federal que exigem a certificacdo para determinados perfis, como exemplo: Sistema de
Concessdo de Diarias e Passagens - SCDP; Sistema Integrado de Administracdo Financeira - SIAFI; Portal de Compras -
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Comprasgovernamentais, SIGEPE, entre outros, de modo a garantir os principios da seguranca da informacdo: autenticidade,
confidencialidade e integridade.

13. Providencias a serem Adotadas

Ocorreré a designacdo formal pelas autoridades competentes do gestor da execugdo contratual e fiscais responséaveis pela
fiscalizacao técnica, administrativa e setorial, se for o caso, e seus substitutos.

14. Possiveis Impactos Ambientais

Nao ha.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
15.1. Justificativa da Viabilidade

Declaro VIAVEL a contratacio da solucio demandada por meio de dispensa de licitacio, mediante contratacio da
empresa - CERTISIGN, face o exposto nesse ETP.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LEONARDO AUGUSTO GENEROSO

Autoridade competente
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