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TERMO DE REFERENCIA

1.1. Contratagcdo da empresa JOSE GERALDO DA SILVA ALMEIDA - ME, CNPJ: 21.297.766
10001-95 especializada em fornecimento de servicos de desenvolvimento de website com CMS
(Content Management System) e hospedagem de site e servi¢co de correio eletrénico (E-mail), nos
termos da tabela abaixo, conforme condicfes e exigéncias estabelecidas neste instrumento.

METRICA OU VALOR VALOR
ITEM ESPECIFICAGCAO CATSER UNIDADE DE | MENSAL ANUAL
MEDIDA
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- Servico de migracdo e hospedagem
do sistema eletronico de correio (e-mail)
do CORE/MG. Servico de Hospedagem

de E-MAIL E SITE DE 300GB (Espago
1 |Total do Servidor) 27588 SERVIGCOS R$749,00 R$8.988,00

- Desenvolvimento e/ou evolugdo de
software - PHP (Personal Home Page)

1.2. Os servigcos desta contratacdo sdo caracterizados como comuns, uma vez que tem
caracteristicas padronizadas, é disponivel no mercado e tem especificacdes usuais cujos padrdes
de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado.

1.3. O prazo de vigéncia da contratacao sera de 12 (doze) meses, a contar da assinatura contratual.

1.4. O prazo de vigéncia da contratacdo podera ser de até 5 (cinco) anos contados da assinatura
contratual, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4.1. O servico é enquadrado como continuado tendo em vista que o servico prestado é
fundamental para a entidade, sendo a vigéncia plurianual mais vantajosa considerando
sendo que a interrupcdo do contrato impossibilita que o CORE-MG cumpra com suas
atividades finalisticas.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a vigéncia
da contratacao.

2. Descricao da solucao

2.1. A descricao da solugcdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia, onde fica demonstrada a
vantajosidade na contratacdo direta sem disputa da empresa mencionada no item 1.1 deste Termo
de Referéncia.

2.2. A solugéo de TIC consiste no desenvolvimento e/ou evolu¢do de software - PHP (Personal
Home Page) e Servico de migracdo e hospedagem do sistema eletrdnico de correio (e-mail) do
CORE/MG. Servico de Hospedagem de e-mail e site (300GB servidor total). Diante das explicacdes
fornecidas fica evidente a necessidade do funcionamento completo e regular dos servigos ora
requiridos. Abaixo segue planilha basica com descritivo das necessidades.

UNIDADE

ITEM SOLUCAO DE MEDIDA

QUANTID. DE SERVICOS

- Servigo de migracdo e hospedagem do
sistema eletrdnico de correio (e-mail) do CORE
IMG. Servico de Hospedagem de E-mail e
1 Site (300GB Servidor Total) SERVICOS 12 MESES*

- Desenvolvimento e/ou evolugéo de software -
PHP (Personal Home Page)

* Levando em consideragdo as possibilidades informadas no item 1.4.
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3. Fundamentacao e descricao da necessidade
3.1. Site institucional

Transparéncia: Um site institucional permite que a entidade publica compartilhe informacdes
importantes com o publico, como relatérios, projetos, orgamentos e resultados. Isso promove a
transparéncia e a confianca da populacéo na administracao publica.

Acessibilidade: Facilita 0 acesso a servi¢os e informacdes para os cidaddos, permitindo que
eles encontrem o que precisam de forma rapida e eficiente. Isso inclui formularios, documentos,
noticias e contatos.

Comunicacao: Um site institucional serve como um canal de comunicacdo direto entre a
entidade publica e os cidadaos. Ele pode ser utilizado para divulgar avisos, eventos, campanhas
e outras informacdes relevantes.

Eficiéncia: Reduz a necessidade de atendimento presencial ou telefénico, uma vez que muitas
informacgBes e servicos podem ser acessados online. 1Isso economiza tempo e recursos tanto
para a entidade quanto para os cidadaos.

Imagem Institucional: Um site bem projetado e atualizado reflete uma imagem profissional e
organizada da entidade publica. Isso pode aumentar a credibilidade e a confianca do publico na
instituicdo.

Engajamento: Permite que a entidade publica interaja com os cidaddos através de enquetes,
féruns, comentérios e redes sociais. Isso promove o engajamento e a participagcdo da populagéo
nas decisfes e ac¢des da administracao publica.

Educacdo e Informacgao: Um site institucional pode ser uma fonte de educacgédo e informacao
para os cidadaos, fornecendo contetudos sobre direitos, deveres, programas governamentais e
outras questdes de interesse publico.

3.1. Hospedagem de e-mail
O servico de e-mail institucional é crucial para uma entidade publica por varias razdes:

Profissionalismo: Utilizar e-mails com o dominio da instituicdo transmite uma imagem
profissional e confiavel, diferenciando a comunicacéo oficial das mensagens pessoais.

Seguranca: E-mails institucionais oferecem maior seguranca, com protecdo contra spam,
phishing e malware. Isso é essencial para proteger informacdes sensiveis e garantir a
confidencialidade das comunicacdes.

Controle e Gestao: A entidade publica tem maior controle sobre as contas de e-mail, podendo
gerenciar permissdes, arquivamento e backup de mensagens. Isso facilita a administragcdo e a
recuperacdo de informagfes importantes.

Conformidade: Utilizar e-mails institucionais ajuda a garantir a conformidade com
regulamentacdes e politicas de seguranca da informacdo, evitando problemas legais e
administrativos.
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Comunicacdo Eficiente: Facilita a comunicagdo interna e externa, permitindo que os
funcionarios se comuniquem de forma rapida e eficiente com colegas, outras instituicbes e o
publico em geral.

Organizac¢ao: E-mails institucionais permitem uma melhor organizacdo das mensagens, com a
possibilidade de criar pastas e filtros especificos para diferentes tipos de comunicagao.

Identidade Corporativa: Reforca a identidade corporativa da entidade publica, garantindo que
todas as comunicacdes oficiais sejam facilmente reconhecidas e associadas a instituicao.

3.3. O objeto da contratacdo esta previsto no Plano de Contratacbes Anual 2025, conforme
detalhamento a seguir:

3.3.1. ID PCA no PNCP: https://pncp.gov.br/app/pca/17314360000160/2025/1
3.3.2. Data de publicagdo no PNCP: 21/03/2024

3.3.3. Id do item no PCA: 30

3.3.4. Classe/Grupo: 859 - OUTROS SERVICOS DE SUPORTE

3.3.5. Identificador da Futura Contratac&o: 926438-53/2025

4. Requisitos da contratacao
Requisitos de Negdcio:
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. O site institucional permite através da transparéncia e acesso a Informacdo que o
CORE-MG publique informag6es importantes, como relatdrios, dados financeiros, e decisdes

administrativas, promovendo a transparéncia e facilitando o acesso a informacdo para o
publico.

4.1.2. O monitoramento da infraestrutura tecnoldgica 24 horas por dia e 7 dias por semana
permite identificar e atuar na ocorréncia de incidentes/problemas, minimizando eventuais
impactos nos sistemas e assim garantindo maior disponibilidade destes sistemas para 0s
usuarios.

4.1.3. Atuacdo para resolucdo de incidentes e problemas mantendo o funcionamento
adequado da infraestrutura de TI, para garantir o bom funcionamento dos sistemas e servi¢os
de TI prestados pelo CORE-MG. O site bem estruturado e atualizado contribui para a
imagem e credibilidade da autarquia, demonstrando profissionalismo e compromisso com a
sociedade.

4.1.4. O e-mail corporativo com dominio proprio transmite uma imagem profissional e
confiavel, essencial para a comunicacao oficial. Os servicos de e-mail corporativo oferecem
medidas de seguranca avancadas, como criptografia e autenticacdo de dois fatores,
protegendo informacdes sensiveis contra acessos ndo autorizados, promovendo controle
total sobre as contas de e-mail, onde podemos gerenciar permissdes, criar e excluir contas
conforme a demanda.

4.1.5. O servico de e-mail corporativo ajuda a garantir que a entidade esteja em
conformidade com regulamentacdes e leis de protecdo de dados, podendo ser integrado com
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outras ferramentas de produgdo e colaboragdo, como calendéarios, armazenamento em
nuvem e plataformas de comunicacao interna.

4.1.6. O Servicos de e-mail corporativo deveram possuir op¢des de backup e recuperacao
de dados, garantindo que informacgdes importantes ndo sejam perdidas.

Requisitos de Capacitacao

4.2. Nao faz parte do escopo da contratacdo a realizagdo de capacitacdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratacéo.

Requisitos Legais

4.3. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislactes aplicaveis.

Requisitos de Manutencao

4.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes
corretivas, preventivas, adaptativa e evolutiva, conforme o caso, pela Contratada, visando a
manutencao da disponibilidade da solucéo e ao aperfeicoamento de suas funcionalidades;

4.4.1. Este requisito garante a manutencédo e evolucao tecnoldgica da infraestrutura, além de
disponibilizar novas funcionalidades e fortalecer a seguranca da infraestrutura de TI.

Requisitos de Seguranca e Privacidade

4.5. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca
da Informagéo do Contratante e Lei 13.706 de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados (LGPD).

Requisitos da Arquitetura Techoldgica

4.6. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.7. A adocado de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, € vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao

4.8. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacgéo
descritos a seguir:

4.8.1 Site institucional

- Design Responsivo: O site deve ser acessivel e funcional em dispositivos mdéveis, tablets
e desktops;

- Identidade Visual: Deve refletir a identidade visual da entidade, incluindo logotipo, cores e
tipografia;

- Navegacao Intuitiva: Estrutura de navegacao clara e facil de usar, com menus e
submenus bem organizados;
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- Conteudo: Sec¢bes dedicadas a informacdes institucionais, servigos, noticias, eventos,
contato e outras areas relevantes;

- Acessibilidade: Conformidade com as diretrizes de acessibilidade para garantir que o site
seja utilizavel por pessoas com deficiéncia;

- SEO (Otimizacao para Motores de Busca): Implementacdo de praticas de SEO para
melhorar a visibilidade do site nos motores de busca;

- Seguranca: Medidas de seguranca para proteger o site contra ataques cibernéticos,
incluindo certificados SSL e protecdo contra malware;

- Integracdo com Redes Sociais: Links e widgets para redes sociais para facilitar o
compartilhamento de conteldo;

- Sistema de Gerenciamento de Contetido (CMS): Ferramenta para facilitar a atualizacéo e
manutencao do conteldo do site.

4.8.2 Hospedagem de e-mail

- Contas de E-mail Personalizadas: Criacéo de contas de e-mail com o dominio da
entidade.

- Capacidade de Armazenamento: Espaco de armazenamento adequado para as
necessidades da entidade.

- Segurancga: Protecdo contra spam, phishing e malware, além de suporte a protocolos de
seguranca como SSL/TLS.

- Interface Webmail: Interface amigavel para acesso aos e-mails via navegador.

- Compatibilidade: Suporte para integragdo com clientes de e-mail populares (Outlook,
Thunderbird, etc.).

- Backup e Recuperacao: Ferramentas para backup regular e recuperagdo de e-mails.
- Suporte Técnico: Suporte técnico disponivel para resolver problemas e dlvidas.
Requisitos de Implantacao

4.9. Os servicos deverdo observar integralmente os requisitos de implantagcdo, instalacdo e
fornecimento descritos a seguir:

4.9.1 Site institucional

- Escolha da Plataforma: Selecdo de uma plataforma de CMS adequada (como WordPress,
Joomla, Drupal);

- Hospedagem: Escolha de um servico de hospedagem confiavel e escalavel.

- Desenvolvimento: Criagc&o e desenvolvimento do site de acordo com os requisitos de
design e funcionalidade;

- Testes: Realizacao de testes de usabilidade, acessibilidade e segurancga antes do
langcamento.
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- Lancamento: Publicacdo do site e monitoramento inicial para garantir que tudo esteja
funcionando corretamente;

- Manutencdo Continua: Atualizacdes regulares de conteldo, seguranca e funcionalidades.
4.9.2 Hospedagem de e-mail

- Escolha do Provedor de Hospedagem: Selecédo de um provedor de hospedagem de e-
mail confiavel;

- Configuracado de Contas: Criacdo e configuracdo das contas de e-mail institucionais;

- Configuracao de Seguranca: Implementacdo de medidas de seguranga, como
autenticacao de dois fatores e criptografia,;

- Migracao de Dados: Se necessario, migracao de e-mails e contatos de sistemas anteriores;
- Treinamento: Treinamento dos funcionarios para o uso eficiente do servi¢o de e-mail;

- Monitoramento e Manutencao: Monitoramento continuo do servico e manutencao regular
para garantir a seguranca e a eficiéncia;

Requisitos de Garantia e Manutencao

4.10. O prazo de garantia é aquele estabelecido na Lei n°® 8.078, de 11 de setembro de 1990
(Cdodigo de Defesa do Consumidor), e suas atualizaces.

Requisitos de Experiéncia Profissional

4.11. Nao serao exigidos requisitos de experiéncia profissional para a presente a contratacéo.
Requisitos de Formacao da Equipe

4.12. Nao serdo exigidos requisitos de formacéo da equipe para a presente a contratacao.
Requisitos de Metodologia de Trabalho

4.13. A execucado dos servicos esta condicionada ao recebimento pelo Contratado de solicitagdo
formal emitida pela Contratante.

4.14.A solicitagdo formal indicard o servigo, a quantidade e a localidade na qual os deverdo ser
prestados.

4.15. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento em horario comercial, em dias Uteis de maneira eletrdnica e por via telefonica.

4.16. A execucao do servico dever ser acompanhada pelo Contratado, que dard ciéncia de
eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.17. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e
Privacidade descritos a seguir:

4.17.1. Requisitos de Seguranca da Informacéo para o Desenvolvimento de Site Institucional
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- Certificado SSL: Implementacédo de certificados SSL para garantir a criptografia das
comunicacdes entre o0 site e 0S UsSuarios;

- Protecao contra Ataques: Medidas de protecdo contra ataques comuns, como SQL
injection, cross-site scripting (XSS) e cross-site request forgery (CSRF);

- Atualizacdes Regulares: Manutencao e atualizacéo continua do CMS e plugins para
corrigir vulnerabilidades de seguranca;

- Backup e Recuperacao: Implementacédo de politicas de backup regular e planos de
recuperagdo de desastres;

- Monitoramento e Logs: Monitoramento continuo do site e registro de logs de atividades
para detectar e responder a incidentes de seguranca;

- Firewall de Aplicagcao Web (WAF): Utilizacdo de um WAF para proteger o site contra
trafego malicioso e ataques direcionados.

4.17.2. Requisitos de Seguranca da Informacao para o Servigo de Hospedagem de E-mail

- Criptografia: Utilizacdo de criptografia para proteger as comunicagdes de e-mail, incluindo
SSL/TLS para transmissdo segura e criptografia de armazenamento.

- Protecao contra Spam e Malware: Implementacéo de filtros de spam e protecéo contra
malware para evitar e-mails maliciosos;

- Autenticacdo e Autorizacao: Controle de acesso rigoroso para contas de e-mail, incluindo
autenticacao de dois fatores (2FA);

- Backup e Recuperacao: Politicas de backup regular e planos de recuperacéo de desastres
para garantir a disponibilidade dos e-mails;

- Monitoramento e Logs: Monitoramento continuo do servigo de e-mail e registro de logs de
atividades para detectar e responder a incidentes de seguranca.

4.17.3. Requisitos de Privacidade para Desenvolvimento de Site Institucional e Servigo de
Hospedagem de E-mail

- Politica de Privacidade: Criacéo e divulgacdo de uma politica de privacidade clara e
transparente, informando os usuarios sobre a coleta, uso e protecao de seus dados pessoais;

- Consentimento do Usuario: Implementacao de mecanismos para obter o consentimento
explicito dos usuarios para a coleta e processamento de seus dados pessoais;

- Minimizacao de Dados: Coleta apenas dos dados necessarios para a finalidade
especifica, evitando a coleta excessiva de informacgdes;

- Anonimizacao e Pseudonimizacao: Utilizacdo de técnicas de anonimizacgéo e
pseudonimizacao para proteger a identidade dos usuarios;

- Direitos dos Usuarios: Garantia dos direitos dos usuarios, como acesso, retificacéo,
excluséo e portabilidade de seus dados pessoais.

Vistoria

4.18. Nao ha necessidade de realizacédo de avaliacdo prévia do local de execugdo dos servigos.
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Sustentabilidade

4.19. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes
Sustentaveis:

4.19.1. Os bens de informética e/ou automacéo a serem utilizados na execucdo dos servigos
deverdo possuir a certificagdo de que trata a Portaria INMETRO n° 170, de 2012 ou devera
ser comprovada seguranca, compatibilidade eletromagnética e eficiéncia energética
equivalente.

4.19.2. Os bens de informéatica e/ou automacao a serem utilizados na execuc¢do dos servigcos
nao poderdo conter substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercuario (Hg),
chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenil-polibromados (PBDES).

Subcontratacao
4.20. Nao é admitida a subcontratacéo do objeto contratual.
Garantia da Contratacao

4.21. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021.

5. Papéis e responsabilidades
5.1. Sdo obrigac6es da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢do dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugédo de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugéo de TIC
sobre os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo

contratual pertencam a Administracdo, incluindo a documentacdo, o codigo-fonte de
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aplicagbes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer;

5.2. Sao obrigacées do CONTRATADO

Y

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execucao do contrato;

5.2.2. atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizagédo do
Contrato, inerentes a execucdo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados & contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucgdo dos servigos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscaliza¢do do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta deciséo;

5.2.5.. manter, durante toda a execucao do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucédo de TIC durante a execugéo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo a
documentacgédo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso.

6. Modelo de execucao do contrato
Condicdes de execucao
6.1. A execucdo do objeto seguird a seguinte dinamica:

6.1.1. Inicio da execuc¢do do objeto: ApOs assinatura do contrato, que devera acontecer até
dia 17/02/2025, onde se encerra o contrato vigente do CORE-MG.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos,
frequéncia e periodicidade de execucao do trabalho:

Desenvolvimento de Site Institucional
- Design e Usabilidade

Responsivo: Adaptacao a diferentes dispositivos e tamanhos de tela (mobile-first design é
altamente recomendado).

Navegacao Intuitiva: Menu claro, estrutura I6gica e facil acesso as paginas principais.
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Velocidade de Carregamento: Otimizacdo de imagens, scripts e recursos para garantir
tempos de carregamento rapidos.

Estética Moderna: Uso de tipografia clara, cores consistentes e design minimalista.
- Performance e Otimizacao

Otimizacao para SEO (Search Engine Optimization): Estrutura de URLs amigavel, meta
tags otimizadas, sitemap XML, e dados estruturados.

Compressao e Cache: Uso de ferramentas como gzip e cache para melhorar o desempenho.
- Acessibilidade

Conformidade com WCAG: Recursos como descri¢des alternativas para imagens (alt text),
navegacao por teclado e contraste suficiente de cores.

Compatibilidade com Leitores de Tela: Estrutura de HTML semanticamente correta e
suporte a ARIA (Accessible Rich Internet Applications).

- Seguranga
Certificado SSLI/TLS: Garantia de conexdo segura (HTTPS).

Protecdes Contra Ataques: Firewalls, protecdo contra DDoS, e medidas de prevencgéo
contra injecdo de SQL e XSS (cross-site scripting).

Autenticacao Segura: Senhas fortes e gerenciamento seguro de sessoées.
- Funcionalidades Essenciais

CMS (Sistema de Gerenciamento de Contetido): Ferramenta para facil atualizacdo do
conteudo (ex.: WordPress).

Integracdo com APIs: Conexao com servigcos externos, como mapas ou redes sociais.

Formularios Interativos: Para coleta de dados de usuérios, incluindo validagéo e envio
seguro.

Balcdo de oportunidades: Area onde empresas pode cadastrar ofertas de vagas ligadas a
representacdo comercial. A liberagdo das vagas no site deve ser controlada através do CMS.

- Integracdo com Andlises e Marketing

Google Analytics ou Alternativas: Para monitoramento do trafego e comportamento dos
USUArios.

Boas Praticas de Cookies: Implementacéo de banner de cookies para conformidade com
regulamentos de privacidade (ex.: GDPR, LGPD).

- Contetdo e Multimidia
Imagens e Videos Otimizados: Para carregar rapidamente sem comprometer a qualidade.

Com essas caracteristicas o site estard preparado para atender as demandas dos usuarios e
aos padrdes técnicos modernos.

6.1.3. Manutencao e Hospedagem do Site
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Atualizacdes e Manutencgéo

- Facilidade de Atualizagdo: Sistema modular para implementacdo de novas
funcionalidades.

- Correcdes e ajustes: Ajustes e correc¢des no cadigo fonte, quando necessario.

- Cadastro de conteudo: Cadastro de texto, fotos, videos e arquivos quando solicitado pelo
Core-MG.

- Backup Regular: Solu¢bes automatizadas para backups completos do site.

- Monitoramento e Alertas: Ferramentas para identificar downtime e outras falhas em tempo
real.

- Hospedagem: A hospedagem do site deve esta inclusa no plano de manutencéo. E
havendo limite espago e trafego para o site, o valor deve ser determinado na proposta.

6.1.4. Migracao de contetido do site atual

- Migrar todo o conteudo existente no site atual (coremg.org.br) para o novo
website.

Objetivos Principais da Migracéo:

® Garantir a preservacao de todos os dados, incluindo textos, imagens, videos, documentos e
metadados.

* Assegurar que o site esteja alinhado as melhores praticas de SEO para manter e, se
possivel, melhorar o desempenho organico.

Escopo da Migracéo:

* Conteudo: Transferéncia de todas as paginas, postagens de blog, links internos, e arquivos
multimidia.

* SEO: Preservacdo das URLs existentes, com implementacdo de redirecionamentos 301,
guando necessario.

* Design e Funcionalidades: Replicagdo ou atualizacdo do layout e de elementos funcionais
(ex.: formularios, integragdes com ferramentas externas).

Testes e Verificagdo: Realizagdo de testes antes do langamento para garantir funcionamento
dos links, integracdes ativas e estabilidade do sistema.

6.1.5. Servico de hospedagem de e-mail
- Espaco em disco: 300GB no minimo;

- Trafego/Largura de banda: llimitado;

- N° de contas de e-mail: llimitado.

- Seguranga

® Suporte a criptografia TLS/SSL: Para garantir a transmissao segura dos e-mails.

* Autenticacdo robusta: Suporte a protocolos como SPF (Sender Policy Framework), DKIM
(DomainKeys ldentified Mail) e DMARC (Domain-based Message Authentication, Reporting,
and Conformance) para evitar falsificacdo de remetentes.
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* Filtros de SPAM e malware: Uso de sistemas avangados para bloquear mensagens
indesejadas e maliciosas:

A) Filtragem Baseada em Regras

Usa listas de regras pré-definidas para identificar padrées comuns de spam, como:
Palavras ou frases especificas.

E-mails de dominios conhecidos por enviar spam.

B) Andlise de Reputacdo

Verifica a reputacao do remetente e do dominio usando listas de bloqueio em tempo
real (RBL - Realtime Blackhole Lists) e bancos de dados de reputacao.

Exemplos: Spamhaus, Barracuda Reputation Block List.
C) Filtragem Heuristica

Analisa o conteudo do e-mail em busca de caracteristicas que indicam spam,
atribuindo uma pontuacdo com base na probabilidade de ser spam.

Ferramentas como 0 SpamAssassin utilizam essa abordagem.
D) Filtragem Bayesiana

Aprende padrfes de mensagens com base em exemplos marcados como spam ou
legitimos.

Baseia-se em probabilidades para detectar mensagens suspeitas.

* Protecdo contra ataques DDoS: Mitigacdo contra tentativas de sobrecarregar o
servidor.

* |solamento de contas: Para evitar que a invasdo de uma conta comprometa outras.
6.1.6. Gerenciamento de Reputacao

* |P Reputation Monitoring: Uso de ferramentas para monitorar a reputa¢édo dos
enderecos IP utilizados para envio de e-mails.

* Listas Brancas e Cinzentas: Configura¢des que priorizam e-mails de remetentes
confidveis e retardam mensagens de remetentes desconhecidos (greylisting).

* Feedback Loops (FBL): Monitoramento de reclamacdes de spam por provedores de e-
mail (ex.: Gmail, Yahoo).

6.1.7. Confiabilidade

* Alta disponibilidade: Configuragdes de redundancia, clusters e balanceamento de
carga para minimizar downtime.

* Backups automaticos: Sistemas de backup regulares para recuperar dados em caso
de perda.

* Monitoramento e alertas: Ferramentas para identificar falhas ou anomalias no servidor
em tempo real.

6.1.8. Suporte a Protocolos Modernos

* IMAP, POP3 e SMTP: Para acesso e envio de e-mails com compatibilidade ampla.
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* Suporte a EAS (Exchange ActiveSync): Sincronizacdo de e-mails, contatos e
calendarios em dispositivos moveis.

® Suporte a IPv6: Garantindo a conectividade em redes modernas.

* Compatibilidade com WebDAV/CalDAV/CardDAV: Para sincronizacao de calendarios e
contatos.

6.1.9. Escalabilidade

* Capacidade de crescimento: Infraestrutura flexivel que permite expansdo conforme o
ndmero de usuarios aumenta.

* Limites personalizaveis: Capacidade de ajustar quotas de armazenamento e limites de
envio por usuario.

6.1.10. Interface e Usabilidade

* Painel de controle intuitivo: Para administracéo facil (ex.: cPanel, Plesk ou interface
personalizada).

* Webmail moderno: Interfaces como Roundcube, Rainloop e outros.

* APIs e integracdo: Permitir integracdo com outras aplicagdes ou servicos corporativos.

6.1.11. Desempenho

* Armazenamento SSD/NVMe: Para acesso rapido aos e-mails e anexos.

® Otimizacao de recursos: Geracao e entrega de e-mails eficiente mesmo em alta
demanda.

® Cache e otimiza¢bes: Uso de caches para melhorar a velocidade.

6.1.12. Suporte Técnico e Conformidade

® Suporte 24/7: Disponibilidade de assisténcia técnica por telefone, chat ou e-mail.

® Conformidade com GDPR/CCPA: Garantia de privacidade de dados de acordo com
leis de protecéo de dados.

* |ogs e auditorias: Registro detalhado de atividades para diagnésticos e conformidade.

6.1.13. Migracdo das contas e respectivas mensagens

* Para garantir a preservacao de todos os dados (mensagens), incluindo anexos (imagens,
videos e outros arquivos).

* E necessério fazer a migracéo de todas as contas e respectivas mensagens do servidor atual
para o novo servidor de hospedagem.

* Esse trabalho deve realizado pela empresa responsavel pelo novo servidor de e-mail. E caso
haja cobranca adicional, deve ser descriminado de forma clara na proposta.

Local da prestacdo dos servicos

6.2. Os servicos serdo prestados de forma remota com didlogo direto com o departamento
demandante.

6.3. Os servigos serdo prestados em dias Uteis, de segunda-feira & sexta-feira, entre 08:30hs até 17:
30hs. Todas duvidas e/ou esclarecimentos deverdo ser sanados com Alysson Ferreira da Silva,
através do e-mail alysson@coremg.org.br ou pelo telefone (31) 3071-3323.

Materiais a serem disponibilizados

6.4. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios para a prestacdo dos servicos requisitados.
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Especificacdo da garantia do servico

6.5. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n° 8.078, de 11 de
setembro de 1990 (Cdédigo de Defesa do Consumidor).

Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
6.6.1. Treinamentos e Workshops

® SessOes de Treinamento: Realizagdo de sessfes de treinamento presenciais ou online para
a equipe técnica sobre acesso acesso e configuracdes do servidor de e-mail e para equipe
de marketing sobre a utilizacdo CMS (Sistema de Gerenciamento de Conteldo).

Procedimentos de transicao e finalizacao do contrato
6.7. Os procedimentos de transicéo e finalizacdo do contrato constituem-se das seguintes etapas:
* Migracdo de Dados:

Planejamento e execucdo da migracdo de dados do sistema antigo para o novo, garantindo a
integridade e a seguranca das informacdes.

Verificacdo e validagdo dos dados migrados para garantir que tudo esteja correto e completo.
* Testes e Validagao:

Realizacao de testes de funcionalidade, desempenho e seguranga no novo site e servico de
e-mail.

Correcéo de eventuais problemas identificados durante os testes.
® Comunicagdo:

Comunicacdo clara e transparente com os usudrios sobre a transicao, incluindo datas e
possiveis impactos.

Disponibilizacéo de canais de suporte para resolver davidas e problemas durante a transicao.
® Suporte P6s-Implementacéo:
Planejamento de manutencgéo e atualizagbes futuras, se necessario.
Mecanismos formais de comunicacao

6.8. S&o definidos como mecanismos formais de comunicacéo, entre a Contratante e o Contratado,
0s seguintes:

6.11.1. Ordem de Servico;

6.11.2. Ata de Reuniao;

6.11.3. Oficio;

6.11.4. Sistema de abertura de chamados;

6.11.5. E-mails e cartas;
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Formas de Pagamento

6.9. Os critérios de medi¢cdo e pagamento dos servicos prestados serdo tratados em tdpico préprio
do Modelo de Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacfes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutenc¢do de Sigilo, contendo declaragdo de manutencgéo de
sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacéo.

Obrigacdes Pertinentes a LGPD

6.12. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecéo
de Dados, quanto a todos os dados pessoais a que tenham acesso em raz&o do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da
proposta no procedimento de contratacdo, independentemente de declaragdo ou de aceitacao
expressa.

6.13. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

6.14. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas
em Lei.

6.15. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
CONTRATADO elimina-los, com excec¢édo das hipdteses do art. 16 da LGPD, incluindo aquelas em
gue houver necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento
de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigacdes.

6.16. E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

6.17. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o CONTRATADO atender prontamente eventuais pedidos de comprovacao formulados.

6.18. O CONTRATADO devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

6.19. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes,
desvios ou abusos.

6.20. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacéo desses dados pela Administracéo nas hipoteses previstas na LGPD.
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6.21. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacoes, editadas na forma da LGPD.

6.22. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protegéo
de Dados, quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da
proposta no procedimento de contratacdo, independentemente de declaracdo ou de aceitacéo
expressa.

6.23. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

6.24. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas
em Lei.

6.27. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

7. Modelo de gestao do contrato

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacfes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adocao de providéncias
que devam ser cumpridas de imediato.

Fiscalizacao

7.5. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagcado Técnica

7.6. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da IN SGD
n° 94, de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas todas as
condi¢cbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracéo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.6.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necessario
para a regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117,
81°, e Decreto n® 11.246, de 2022, art. 22, 11);
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7.6.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagbes para a correcdo da execucdo do contrato, determinando prazo para a corregao.
(Decreto n° 11.246, de 2022, art. 22, IlI);

7.6.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagéo
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medi-das necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art.
22, IV).

7.6.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
apraza-das, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato. (Decreto n® 11.246, de 2022, art. 22, V).

7.6.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a
prorrogacéo contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizacao

7.7. O fiscal do contrato, além de exercer as atribuigcdes previstas no art. 33, IV, da IN SGD n° 94,
de 2022, verificard a manutencdo das condi¢des de habilitacdo do contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizagcdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, | e
Il, do Decreto n® 11.246, de 2022).

7.7.1. Caso ocorram descumprimento das obrigag8es contratuais, o fiscal do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de
2022, art. 23, IV).

Gestor do Contrato

7.8. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94,
de 2022, coordenard a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacfes do
contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art.
21, V).

7.9. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 11).

7.10. O gestor do contrato acompanhard a manutencéo das condi¢des de habilitagdo do contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liguidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, 111).

7.11. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado,
com mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).
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7.12. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizagéo para fins de aplicagdo de sang¢des, a ser conduzido pela comisséo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.13. O gestor do contrato devera elaborara relatdrio final com informag8es sobre a consecucgéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administrac&o. (Decreto n° 11.246, de 2022, art. 21, VI).

7.14. O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizac@o e gestdo nos termos do contrato.

Critérios de medicao e pagamento

7.15. A avaliacdo da execucéo do objeto sera verificada pelo fiscal do contrato em conjunto com o
departamento técnico, para verificacdo de conformidade junto aos servicos prestados e requeridos.

7.16. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

7.17.1. ndo produzir os resultados acordados;

7.17.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.17.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.17. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:
7.17.1. Planejamento e Documentacao:

Entrega do plano de projeto detalhado, incluindo cronograma, recursos e
responsabilidades.

Aprovacéo da documentacdo inicial pelo contratante.
7.17.2. Design e Protétipos:
-Criacao e aprovacéao dos protétipos de design do site.
-Feedback e ajustes conforme necessario.
7.17.3. Desenvolvimento do Site:
-Implementacéo das funcionalidades principais do site conforme especificacoes.
-Realizacao de testes de usabilidade e correcédo de problemas identificados.
-Aprovacéo das funcionalidades desenvolvidas pelo contratante.
7.17.4. Configuracéo do Servi¢o de E-mail:
-Criacao e configuracédo das contas de e-mail institucionais.
-Implementacao de medidas de seguranca e testes de funcionalidade.

-Aprovacao da configuracdo pelo contratante.
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7.17.5. Testes e Validacéo:
-Realizacao de testes de desempenho, seguranca e acessibilidade do site.
-Correcao de problemas identificados durante os testes.
-Aprovacdao final do site e do servi¢o de e-mail pelo contratante.
7.17.6. Treinamento e Documentacao Final:
-Realizacao de sessfes de treinamento para a equipe interna.
-Aprovacao da documentacao final pelo contratante.
Do recebimento

7.18. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias uteis, pelo fiscal,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo. (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

7.20.1. O prazo da disposicdo acima sera contado do recebimento de comunicacao de
cobranca oriunda do contratado com a comprovacdo da prestacdo dos servicos a que se
referem a parcela a ser paga.

7.19. O fiscal do contrato realizara o recebimento provisorio do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias . (Art. 22, X e Art. 23, X, Decreto n® 11.246,
de 2022).

7.20. O fiscal do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

7.21. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal do
contrato ird apurar o resultado das avaliac6es da execuc¢ao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

7.21.1. Seréa considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

7.22. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execug¢do ou materiais empregados, cabendo a fiscalizagao ndo atestar a Ultima e/ou
Unica medicdo de servigcos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.23. A fiscaliza¢éo nao efetuara o ateste da Ultima e/ou Unica medigcdo de servigcos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.24. O recebimento provisério também ficara sujeito, quando cabivel, & conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.25. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacédo
das penalidades.
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7.26. Quando a fiscalizagao for exercida por um Unico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucgdo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminhé-los ao gestor do contrato para recebimento definitivo.

7.27. Os servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apés a
verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.27.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo
contratado, com mencgdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagbes, conforme
regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

7.27.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito,
as respectivas correc¢oes;

7.27.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentacdes apresentadas;

7.27.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.27.5. Enviar a documentacgdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e gestao.

7.28. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento.

7.29. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranca.

7.30. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

Procedimento de Teste de Inspecao

7.31. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragcdo dos
Termos de Recebimento Provisério e Definitivo:

7.31.1 Procedimentos de Teste para o Desenvolvimento de Site Institucional
Teste de Funcionalidade:

* Verificagdo de todas as funcionalidades do site, incluindo links, formularios, navegacgéo
e interacoes.
* Teste de todas as paginas para garantir que estao funcionando conforme o esperado.

Teste de Usabilidade:
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* Avaliacdo da experiéncia do usuario para garantir que o site seja intuitivo e facil de
usar.

* Realizagdo de testes com usuarios reais para obter feedback sobre a havegacéo e a
interface.

Teste de Compatibilidade:

* Verificacdo da compatibilidade do site com diferentes navegadores (Chrome, Firefox,
Safari, Edge) e dispositivos (desktop, tablet, smartphone).

* Teste de responsividade para garantir que o site se adapte a diferentes tamanhos de
tela.

Teste de Desempenho:

* Avaliacao da velocidade de carregamento das paginas e do desempenho geral do site.
* Utilizacdo de ferramentas de teste de desempenho para identificar e corrigir gargalos.

Teste de Seguranca:

¢ Verificagdo de vulnerabilidades de seguranca, como SQL injection, cross-site scripting
(XSS) e cross-site request forgery (CSRF).
¢ Implementacdo de medidas de seguranc¢a, como certificados SSL.

7.31.2 Procedimentos de Teste para a Hospedagem de E-mail
Teste de Configuracao:

* Verificagdo da configuracdo correta das contas de e-mail institucionais.
* Teste de envio e recebimento de e-mails para garantir que o servico esteja
funcionando corretamente.

Teste de Seguranca:

* Avaliacdo das medidas de segurancga implementadas, como criptografia SSL/TLS.
* Verificagdo de protecdo contra spam, phishing e malware.

Teste de Desempenho:

* Avaliacdo da velocidade de envio e recebimento de e-mails.
* Teste de capacidade de armazenamento e desempenho sob carga.

Teste de Backup e Recuperagéo:

* Verificacdo da funcionalidade de backup regular dos e-mails.
* Teste dos procedimentos de recuperacdo de e-mails para garantir que os dados
possam ser restaurados em caso de perda.

Teste de Compatibilidade:

* Verificagdo da compatibilidade do servigo de e-mail com diferentes clientes de e-mail
(Outlook, Thunderbird, etc.).
* Teste de acesso ao webmail e sincronizagdo com dispositivos maéveis.

7.31.3. Procedimentos de Inspecao

Revisado de Caédigo:
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* Realizagdo de revisdes de codigo para garantir a qualidade e a conformidade com as
melhores praticas de desenvolvimento.
* |dentificacéo e correcdo de bugs e problemas de desempenho.

Inspecéo Visual:

* Verificagcdo visual do design e da interface do site para garantir que estejam de acordo
com as especificagoes.
* Aval

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.32. Nos casos de inadimplemento na execu¢do do objeto, as ocorréncias serdo registradas pela
contratante, conforme a tabela abaixo:

7.32.1 Sanc¢des Administrativas:

¢ Adverténcia: Em caso de descumprimento de obrigagdes contratuais menores, a
contratada pode receber uma adverténcia formal.

* Multa: Aplicacao de multas financeiras em caso de descumprimento de prazos,
especificacdes técnicas ou outros requisitos contratuais.

® Suspensao: Suspensdo temporaria da contratada de participar de novas licitagées ou
contratos com a entidade publica.

* Rescisdo Contratual: Em casos graves de descumprimento, a entidade publica pode
rescindir o contrato e buscar outra empresa para concluir o projeto.

7.32.2 Procedimentos para Retencéo ou Glosa no Pagamento:

* |dentificacdo de Problemas: Durante a execuc¢do do contrato, se forem identificados
problemas ou descumprimentos, a entidade publica deve documentar e notificar a
contratada.

* Notificagdo Formal: Envio de uma notificacdo formal a contratada, detalhando os
problemas identificados e solicitando a corregao.

® Prazo para Correcao: Definicdo de um prazo para que a contratada corrija 0s
problemas identificados.

* Avaliacdo das Correcdes: Apds o prazo, a entidade publica deve avaliar se os
problemas foram corrigidos adequadamente.

* Retencdo de Pagamento: Se os problemas néo forem corrigidos, a entidade publica
pode reter parte do pagamento até que as correcfes sejam feitas.

® Glosa no Pagamento: Em casos de descumprimento grave ou ndo corre¢éo dos
problemas, a entidade publica pode aplicar uma glosa no pagamento, reduzindo o
valor a ser pago a contratada.

7.33. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sancdes cabiveis, nos casos em que p contratado:

7.33.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, nao
produzir os resultados ou deixar de executar as atividades contratadas; ou

7.33.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solucdo de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

Liquidacao
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7.34. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias
Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do
art. 7°, 82° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.35. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

7.36. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.36.1. o prazo de validade;

7.36.2. a data da emisséo;

7.36.3. os dados do contrato e do 6rgdo contratante;

7.36.4. o periodo respectivo de execucao do contrato;

7.36.5. o valor a pagar; e

7.36.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.37. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizacao
da situacao, sem 6nus ao contratante;

7.38. A nota fiscal ou instrumento de cobranca equivalente deverd4 ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

7.39. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencédo das
condi¢des de habilitagédo exigidas no edital; b) identificar possivel razdo que impeca a participagéo
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

7.40. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacéo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.41. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.42. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisédo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 24 de 29
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 926438 Termo de Referéncia 8/2025

7.43. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacéo junto ao
SICAF.

Prazo de pagamento

7.44. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagédo da
liquidac&o da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

7.45. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplicacdo do indice IPCA de corre¢cdo monetéria.

Forma de pagamento
7.46. O pagamento sera realizado por meio BOLETO BANCARIO.
7.47. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

7.48. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagédo
vigente.

7.49. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacao de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Obrigacdes Pertinentes a LGPD

7.50. No desenvolvimento de quaisquer atividades relacionadas com a execuc¢do deste Termo de
Referéncia, as partes observardo o regime legal concernente a protecdo de dados pessoais,
empenhando-se em proceder a todo o tratamento de dados pessoais que venha a mostrar-se
necessario ao desenvolvimento do objeto deste Termo de Referéncia no estrito e rigoroso
cumprimento da Lei.

7.51. As Partes obrigam-se, nomeadamente:

- Tratar os dados pessoais nos termos legalmente permitidos, em especial coletando,
armazenando, registrando, utilizando, organizando, conservando, consultando ou transmitindo os
mesmaos, apenas e somente nos casos em que o seu titular tenha dado o consentimento inequivoco
e prévio ou nos restantes legalmente previstos;

- Tratar os dados de modo compativel com as finalidades para as quais tenham sido coletados;

- Conservar os dados pessoais apenas durante o periodo necessario a prossecucao das finalidades
previstas, guardada a conformidade aos periodos minimos de retencédo previstos em lei;

- Implementar as medidas técnicas e administrativas necessarias para proteger os dados contra a
destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizado,
bem como contra qualquer outra forma de tratamento ilicito dos mesmos;
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- Informar imediatamente a outra Parte, devendo prestar toda a colaboracdo necessaria a qualquer
investigacdo que venha a ser realizada, qualquer ocorréncia ou suspeita de quebra de seguranca
de dados pessoais compartilhados;

- Garantir o exercicio, pelos titulares, dos respectivos direitos de informacao, acesso e oposi¢ao;

- Assegurar que os respectivos colaboradores ou prestadores de servicos que venham a ter acesso
a dados pessoais no contexto deste Termo de Referéncia cumpram as disposic¢des legais aplicaveis
em matéria de protecdo de dados pessoais.

8. Do reajuste

8.1 Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da
Informacéo — ICTI, acordo com o art. 24 da Instrucdo Normativa SGD/ME n° 94, de 2022.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor foi selecionado por meio de realizag&o de requisi¢do de propostas formais junto a
fornecedores especializados. Ficou demonstrada a vantajosidade na manutencdo da plataforma,
tanto financeiramente como tecnicamente, sendo adotado critério de julgamento pelo_menor preco.

Regime de Execucédo

9.2. O regime de execuc¢do do contrato sera por empreitada global, de acordo com o art. 22, inciso
Il da Instrugdo Normativa SGD/ME n° 94, de 2022.

"Il - empreitada por preco global: contratacdo da execucéo do servico por
preco certo e total;"

Da Aplicacdo da Margem de Preferéncia

9.3. Nao seréa aplicada margem de preferéncia na presente contratacao.
Exigéncias de habilitagao

9.4. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificagdo em todo o territério nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/lempresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
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estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacdo no Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidacéo respectiva.

Habilitacao fiscal, social e trabalhista

9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacédo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.18. Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacao Técnica

9.21. Declaracdo de que o licitante tomou conhecimento de todas as informactes e das condicdes
locais para o cumprimento das obrigagdes objeto da licitagdo;
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9.21.1. A declaragéo acima podera ser substituida por declara¢éo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢des e
peculiaridades da contratacao.

10. Estimativas do valor da contratacao
Valor (R$): 8.988,00

10.1. O custo estimado total da contratacéo é de R$8.988,00 (Oito mil, novecentos e oitenta e oito
reais), conforme custos unitarios apostos na tabela abaixo.

UNIDADE VALOR VALOR

ITEM SOLUGAO pe Mepipa | QUANTD: | viensaL | anuaL

- Servico de migragdo e hospedagem do sistema
eletrénico de correio (e-mail) do CORE/MG. Servico de
Hospedagem enterprise BR - Contas de e-mail PRO BR 12/POR

1 x Conta de E-mail 300GB (Espaco total do servidor) SERVICOS ANO R$749,00 (| R$8.988,0

- Desenvolvimento e/ou evolugdo de software - PHP
(Personal Home Page)

11. Adequacdo orcamentaria

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido.

11.2. A contratacao sera atendida pela seguinte dotacao:
11.2.1. Dotacdo Orcamentaria; 622.1.1.01.04.04.037;
11.2.2. Elemento de Despesa: Servico de Internet.

11.3. A dotacao relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagéo da
Lei Orgcamentéria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

12. Do Foro

12.1. Fica definido o Foro da Justica Federal — Tribunal Regional Federal da 6% Regido/Belo
Horizonte - MG, para dirimir os litigios que decorrerem da execu¢do contratual que ndo puderem
ser compostos pela conciliacdo, conforme art. 92, 8§1°, da Lei n® 14.133, de 2021.

13. Contatos

13.1. Departamento de LicitagGes
- Telefone: (31)3071-3318
- E-mail: licitacoes@coremg.org.br
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14. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Aprovo o Termo de Referéncia e, em ato continuo, autorizo o processo de contratacdo direta, devendo ser divulgado
e mantido a disposi¢do do puiblico no PNCP e no Portal do CORE-MG,art.72-Lei 14.133/21.

ANTONIO JOSE MACIEL RIBEIRO

Autoridade competente

1Y
tf Assinou eletronicamente em 11/02/2025 as 15:40:39.

ALYSSON FERREIRA DA SILVA

Assessor do Departamento de Tecnologia da Informagdo

1Y
t“? Assinou eletronicamente em 11/02/2025 as 15:45:41.
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