ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

EDITAL DE PREGAO ELETRONICO

PREGAO 002/2026

OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE SOLUCAO COMPLETA DE BACKUP DE DADOS
EM NUVEM, LICENCIAMENTO DE ANTIVIRUS, AQUISICAO DE
LICENCA DO WINDOWS SERVER 2022, INCLUINDO A
IMPLEMENTACAO, CONFIGURACAO, SUPORTE TECNICO E
MANUTENGCAO, COM O OBIJETIVO DE PROTEGER AS
INFORMACOES CRITICAS DA PREFEITURA MUNICIPAL DE
PARAISO DAS AGUAS, ASSEGURANDO A INTEGRIDADE, A
DISPONIBILIDADE E A SEGURANCA DOS DADOS CONTRA PERDA,
CORRUPCAO E AMEAGAS DIGITAIS.

PROCESSO
ADMINISTRATIVO N.

3.256/2025

DATA E HORARIO DA
ABERTURA DA SESSAO
PUBLICA

05 de fevereiro de 2026 as 09h00Omin — Horario de Brasilia — DF

LINK DA SESSAO

www.comprasbr.com.br

PREFERENCIA POR
ME/EPP/EQUIPARADAS

ITENS COM DESTINAGCAO EXCLUSIVA ME/EPP/equiparadas:
SiIM O NAO

ITENS COM AMPLA CONCORRENCIA:

O SIM NAO

ITENS COM PREFERENCIA LOCAL/REGIONAL:

O Sim NAO

ITENS COM RESERVA DE COTAS ME/EPP:

O Sim NAO

Regido pela Lei n. 2 14.133, de 12 de abril de 2021, Lei

REGENCIA LEGAL Complementar n. 2 123/06, e demais legislagdes correlatas.
VALOR TOTAL RS 90.835,03 (noventa mil, oitocentos e trinta e cinco reais e trés
ESTIMADO DA centavos).

CONTRATACAO

CRITERIO DE Menor Preco por Lote
JULGAMENTO

MODO DE DISPUTA

Aberto

UNIDADE GESTORA

Secretaria Municipal de Planejamento, Administracdo e Financgas

INFORMACOES
COMPLEMENTARES

O Edital e seus anexos poderdo ser obtidos através do endereco
eletrénico www.paraisodasaguas.ms.gov.br/licitacao/; ou ainda
através do portal eletronico www.comprasbr.com.br ou
presencialmente na sede da Prefeitura Municipal de Paraiso das
Aguas, Bloco 2 sito & Rua Reginaldo Alves da Cunha, n.2 26 —
Centro, Paraiso das Aguas — MS.
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ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

EDITAL DE LICITACAO
PREGAO ELETRONICO N. 2 002/2026

Predmbulo

O municipio de Paraiso das Aguas, por meio da Agente de Contratacdo Jéssica Nascimento
Dias, com sua sede administrativa sito a rua Epaminondas nogueira de Camargo, n.2 22,
centro, torna publico que realizard licitagdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor prego com critério de julgamento por lote, e pelo modo de
disputa Aberto, com abertura em 05/02/2026 as 09h00 min, (horario de Brasilia) o Pregdo
serd conduzido pela Pregoeira Danielle Cristina Caldas de Oliveira, designada através da
Portaria n.2 361/2025, o certame e as contratacGes dele decorrentes, serdo regidos pela
Lei n.2 14.133, de 12 de abril de 2021, pelo(s) Decreto Municipal n.2 378/2018 pela Lei
Complementar n.2 123, de 14 de dezembro de 2006, legislagdo correlata e demais
exigéncias deste edital.

1. DO OBJETO

O objeto da presente licitagio é o CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE SOLUGAO COMPLETA DE BACKUP DE DADOS EM NUVEM,
LICENCIAMENTO DE ANTIVIRUS, AQUISICAO DE LICENGA DO WINDOWS SERVER 2022,
INCLUINDO A IMPLEMENTAGAO, CONFIGURACAO, SUPORTE TECNICO E MANUTENGAO,
COM O OBJETIVO DE PROTEGER AS INFORMAGOES CRITICAS DA PREFEITURA MUNICIPAL
DE PARAISO DAS AGUAS, ASSEGURANDO A INTEGRIDADE, A DISPONIBILIDADE E A
SEGURANGCA DOS DADOS CONTRA PERDA, CORRUPGAO E AMEAGAS DIGITAIS, conforme
condicdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2. DA SESSAO PUBLICA

2.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio do sistema
eletrénico: comprasbr.com.br na data, horario e local indicados no preambulo deste Edital.

2.2. Durante a sessao publica a comunicacao entre a Pregoeira e as licitantes ocorrera
exclusivamente por troca de mensagens em campo proprio do sistema eletrénico.

2.3.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
ndo haja comunicacdao em contrdrio, pela Pregoeira;

2.4. Na impossibilidade da conclusdo dos trabalhos da sessdao deste Pregdo Eletrénico
na mesma data de abertura, e em face de decisdo da Pregoeira, deverd ser determinada a
continuidade das atividades em dias subsequentes.

2.5. Cabe a licitante acompanhar as operacdes no sistema eletronico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de qualguer mensagem emitida pelo sistema ou de sua desconexao.

2.6. Ederesponsabilidade do cadastrado conferir com exatid3o os seus dados cadastrais
no Sistema Eletronico e manté-los atualizados junto aos drgdos responsaveis pela
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informacdo, devendo proceder, imediatamente as corre¢des e/ou alteragdes dos registros
guando constada determinada incorregao ou se tornem desatualizados.

3. DAS CONDICOES PARA PARTICIPAGAO NA LICITAGAO

3.1. Poderdo participar do presente Pregdo Eletronico licitantes que satisfagcam as
exigéncias estabelecidas neste Edital e seus anexos e que detenham atividade pertinente e
compativel com o objeto deste Pregao.

3.2. Todos os lotes sdo destinados exclusivamente a participacdo de Microempresas,
Empresas de Pequeno Porte e equiparadas.

3.3. A obtencdo de beneficios previstos dos artigos 42 a 49 Lei Complementar n.2
123/2006, fica limitada as microempresas, as empresas de pequeno porte e equiparadas,
gue, no ano-calenddrio de realizacdo da licitacdo, ainda ndo tenham celebrado contratos
com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte.

3.4. Para os fins do disposto nos subitens 3.2. deste Edital, considera-se como
“equiparadas”: o agricultor familiar, o produtor rural pessoa fisica e o microempreendedor
individual - MEI, conforme determinam o art. 32-A e art. 18-E da Lei Complementar n2 123,
de 2006, bem como as sociedades cooperativas mencionadas no artigo 34 da Lein.211.488,
de 2007.

3.5. A licitante encaminhard Declaragao Unificada com todos os itens que constam no
modelo disponivel no Anexo V deste Edital.

3.6. A declaragdo falsa relativa ao cumprimento de qualquer condi¢do sujeitara o
licitante as sanc¢Oes previstas em lei e neste Edital.

3.7. Nao podera participar direta ou indiretamente do presente Pregdo Eletr6nico o
licitante enquadrado em qualquer das seguintes hipoteses:
3.7.1. que ndo atenda as condigGes deste Edital e seus anexos;

3.7.2. em que o ramo de atividade ndo seja pertinente ou compativel com o objeto desta
licitacdo;

3.7.3. estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

3.7.4. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

3.7.5. equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
economico.
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3.7.6. pessoa fisica ou juridica que se encontre, ao tempo da contratacao, impossibilitada
de contratar em decorréncia de san¢do que lhe foi imposta;

3.7.7. aquele que mantenha vinculo de natureza técnica, comercial, econOmica,
financeira, trabalhista ou civil com dirigente do érgdao ou entidade contratante ou com
agente publico que desempenhe fungdo na licitagdo ou atue na fiscaliza¢do ou na gestao
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

3.7.8. empresas controladoras, controladas ou coligadas, nos termos da Lei n.2 6.404, de
15 de dezembro de 1976, concorrendo entre si;

3.7.9. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso,
tenha sido condenada judicialmente, com transito em julgado, por exploracao de trabalho
infantil, por submissdo de trabalhadores a condicGes andlogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

3.7.10.impedido de contratar no ambito da Administragao Publica direta e indireta da
Prefeitura Municipal de Paraiso das Aguas — MS, nos termos do art. 156, Ill, § 42, da Lei n.2
14.133, de 2021;

3.7.11. impedido de licitar e contratar no ambito da Administragdo Publica direta e
indireta da Prefeitura Municipal de Paraiso das Aguas — MS nos termos do art. 72 da Lei n.2
10.520, de 17 de julho de 2002;

3.7.12. declarado inidoneo para licitar ou contratar com a Administracdao Publica, na
forma do art. 156, IV, § 59, da Lei n.2 14.133, de 2021;

3.7.13. com decretacgao de faléncia;
3.7.14. submisso a concurso de credores, em liquidagao ou em dissolucao;

3.7.15. Organiza¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

3.7.16. As condi¢cdes mencionadas nos subitens anteriores serao verificadas pelo
Pregoeiro previamente a fase de habilitacao;

3.7.17. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucdo do
contrato agente publico do érgdo ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 12 do art.
92 da Lei n.2 14.133, de 2021.

3.7.18. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos
e a empresa a que se refere o subitem 3.7.4, poderdo participar no apoio das atividades de
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planejamento da contratagdo, de execugdo da licitagdao ou de gestdao do contrato, desde
que sob supervisdao exclusiva de agentes publicos do érgdo ou entidade.

3.7.19. O disposto no item 3.7.4. ndao impede a licitagdao que inclua como encargo do
contratado a elaboracdao do projeto basico e do projeto executivo, nas contratagées
integradas, e do projeto executivo, nos demais regimes de execugao.

3.7.20. O impedimento de que trata o item 3.7.5. sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

3.7.21. A vedagao de que trata o item 3.7.17. estende-se a terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria técnica.

3.7.22. Em licitacbes e contratacOes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
poderd participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada inidénea nos termos da Lei n? 14.133, de 2021.

3.7.23.  Pessoa fisica que tenha sido proibida de contratar com o Poder Publico em razado
de condenagao por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n2 14.230/2021, ou pessoa juridica que tenha como sécio majoritdrio aquele a
qguem foi dirigida mencionada penalidade, durante o prazo que apontar a decisdo
condenatodria.

3.7.24. Empresa cujo estatuto ou contrato social ndo seja pertinente e compativel com
0 objeto desta licitacao.

3.7.25.  Os profissionais organizados sob a forma de cooperativa, desde que nao tenham
observado o disposto no subitem 3.9 deste Edital.

3.8. Da participacdo de empresas em consdrcio

3.8.1. Conforme delineado no Termo de Referéncia, NAO sera permitida a participacdo de
empresas em regime de consércio, conforme justificativa técnica e econGmica constante
do procedimento administrativo.

3.9. Da participagao de profissionais organizados sob a forma de cooperativa

3.9.1. Os profissionais organizados sob a forma de cooperativa poderdo participar de
licitacdo quando:
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| - a constituicdao e o funcionamento da cooperativa observarem as regras estabelecidas na
legislagdo aplicavel, em especial a Lei n25.764, de 16 de dezembro de 1971, a Lei n2 12.690,
de 19 de julho de 2012, e a Lei Complementar n2 130, de 17 de abril de 2009;

Il - a cooperativa apresentar demonstrativo de atuagdao em regime cooperado, com
reparticao de receitas e despesas entre os cooperados;

[l - qualquer cooperado, com igual qualificacao, for capaz de executar o objeto contratado,
vedado a Administragao indicar nominalmente pessoas;

IV - o objeto da licitagdo se referir, em se tratando de cooperativas enquadradas na Lei n2
12.690, de 19 de julho de 2012, a servicos especializados constantes do objeto social da
cooperativa, a serem executados de forma complementar a sua atuacao.

4. DO CREDENCIAMENTO

4.1. Aparticipagdo do licitante no pregdo eletronico se dard por meio no registro cadastral
no Compras BR a qual devera manifestar, por meio de seu operador designado, em campo
proprio do sistema, pleno conhecimento, aceitacdo e atendimento as exigéncias de
habilitacao prevista no Edital.

4.1.1. O acesso do operador ao sistema do pregdo, para efeito de encaminhamento de
proposta de precos e lances sucessivos de pre¢os, em nome do licitante, somente se dara
mediante prévia definicdo de senha privativa.

4.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizacdo das transacdes inerentes a este Pregdo.

4.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
os atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do érgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

4.4. E de exclusiva responsabilidade do usudrio cadastrado o sigilo da senha, bem como
conferir a exatiddo dos seus dados cadastrais e manté-los atualizados junto aos drgdos
responsaveis pela informacdo, devendo proceder, imediatamente, a corre¢do ou a
alteracdo dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados
ndo cabendo a este drgdo promotor da licitacdo a responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

4.5. A ndo observancia do disposto no subitem anterior poderd ensejar desclassificacdo
no momento da habilitacao.
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4.6. Qualquer duvida em relagdo ao acesso ao sistema operacional podera ser
esclarecida através do comprasbr.com.br, por contato pelo telefone (67) 3248-1357 ou
pelo e-mail: licitacdo pmpa@hotmail.com.

5. DO ENVIO DA PROPOSTA

5.1. No presente Pregdo Eletronico, a fase de habilitacdo sucederd as fases de
apresentacdo de propostas e lances, e de julgamento.

5.2.  Os licitantes deverdao encaminhar, exclusivamente por meio do sistema, a proposta
com a descri¢do do objeto ofertado e o preco, até a data e o horario estabelecidos para
abertura da sessdo publica, quando encerrar-se-a automaticamente a fase de recebimento
de propostas.

5.3. O envio da proposta ocorrerd por meio de chave de acesso e senha.

5.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n? 14.133,
de 2021.

5.4.1. noitem exclusivo para participacdao de microempresas, empresas de pequeno porte
e equiparadas, a assinalagdao do campo “nao” impedira o prosseguimento no certame, para
aquele item;

5.4.2. nos itens em que a participacdo ndo for exclusiva para microempresas, empresas
de pequeno porte e equiparadas, a assinalacdo do campo “ndo” apenas produzird o efeito
de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n.2
123, de 2006, mesmo que microempresa, empresa de pequeno porte e equiparadas ou
sociedade cooperativa.

5.5. A falsidade da declaracdo de que trata o item 5.4. sujeitard o licitante as sancdes
previstas na Lei n.2 14.133, de 2021, e neste Edital.

5.6.  Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento,
retirar ou substituir os documentos de habilitacdo anteriormente inseridos no sistema, até
a abertura da sessdo publica.

5.7. Nao haverd ordem de classificacdo na etapa de apresentacdao da proposta e dos
documentos de habilitagcdo pelo licitante, o que ocorrera somente apds os procedimentos
de abertura da sessdo publica e da fase de envio de lances.

5.8. Serdo disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apds a fase de envio
de lances.
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5.9. Caberd ao licitante interessado em participar da licitagdo acompanhar as operacdes
no sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela
Administragao ou de sua desconexao.

5.10. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:
6.1.1. Valor unitario e total dos itens;

6.1.2. Quando houver lotes com mais de um item, obrigatoriamente todos os itens do lote
devem ser cotados.

6.1.3. Fabricante (quando couber);

6.1.4. Descricdo detalhada do objeto, indicando no que for aplicdvel, uma Unica marca por
item ofertado, devendo o modelo ser discriminado quando for pertinente. Tais
informacdes devem estar de acordo com o Termo de Referéncia;

6.1.5. Na presente contratacdo, admite-se a indicacdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), conforme justificativas apresentadas na Solicitacdo de
Demanda ou nos Estudos Técnicos Preliminares, quando aplicavel:

6.1.5.1. A licenga do sistema operacional devera ser a Windows Server 2022 Standard, 16
cores, PT-BR, por se tratar da versao compativel e homologada para os servidores fisicos
existentes, conforme descrito na especificagao técnica.

6.2. O licitante ndo podera se identificar no preenchimento da proposta no sistema no
campo da marca ou modelo.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execuc¢ao do objeto.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.
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6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.7. A apresentagdao das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispée o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo,
qguando requerido, sua substituicado.

6.8. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

6.9. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacGes publicas;

6.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas Competente e, apds
o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adogao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso
IX, da Constituicdo Federal; ou condenacdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucdo do contrato.

6.11. Garantia da proposta
6.11.1. Para a presente proposta ndo sera exigida garantia.

7. DA ABERTURA DA SESSAO, DA CLASSIFICACAO DAS PROPOSTAS E FORMULAGCAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

7.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitagdao, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessdo publica.

7.2.1. Sera desclassificada a proposta cuja descricdio do objeto ndo esteja em
conformidade com os requisitos do edital e também sera desclassificada a proposta cuja
descricao identifique o licitante.

7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.
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7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. Osistemadisponibilizara campo préprio para troca de mensagens entre o Pregoeiro
e os licitantes.

7.5. Dos lances

7.5.1. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e
do valor consignado no registro.

7.5.2. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.5.3. O licitante somente poderd oferecer lance de valor inferior ao ultimo lance por ele
ofertado e registrado pelo sistema.

7.5.4. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou
inexequivel.

7.6. Do modo de disputa
7.6.1. O procedimento seguird de acordo com o modo de disputa adotado.

7.6.2. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa
“aberto”, os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

7.6.3. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragao da sessao publica.

7.6.4. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacgao, inclusive no caso de lances intermediarios.

7.6.5. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenard e divulgard os lances
conforme a ordem final de classificacdo.

7.6.6. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao
dos lances.

7.6.7. Retornando a conexdo do pregoeiro ao sistema, todos os atos praticados pelas
licitantes junto ao sistema serdo considerados validos.
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7.6.8. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds
decorridas vinte e quatro horas da comunicagao do fato pelo Pregoeiro aos participantes,
no sitio eletronico utilizado para divulgacgao.

7.6.9. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
8. DOS CRITERIOS DE DESEMPATE

8.1. Em relacdo aos itens ndo exclusivos para participacdo de microempresas, empresas de
pequeno porte e equiparadas, uma vez encerrada a etapa de lances, serd efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificard em coluna prépria as microempresas, empresas de pequeno porte e
equiparadas participantes, procedendo a comparacdo com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n.2 123, de 2006.

8.1.1. Nessas condicdes, as propostas de microempresas, empresas de pequeno porte e
equiparadas que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

8.1.2. A mais bem classificada nos termos do subitem anterior terd o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicagdo automadtica para tanto.

8.1.3. Caso a microempresa ou a empresa de pequeno porte e equiparada melhor
classificada desista ou ndao se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa, empresa de pequeno porte e equiparadas que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

8.1.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
serd realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

8.2. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

8.3. Ap0s aplicada as supracitadas regras, persistindo o empate, ou, caso nido seja
licitacdo exclusiva para ME/EPP/Equiparadas, serdo utilizados os critérios de desempate
descritos no art. 60 da Lei Federal n2 14.133, de 2021, naquela ordem estabelecida.

8.4. A licitante caracterizada como ME, EPP ou equiparada ndo podera fazer uso do
tratamento diferenciado se, no ano-calendario de realizacdo da licitacdo, tiver celebrado
contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
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maxima admitida para fins de enquadramento como empresa de pequeno porte,
observado o disposto nos §§ 22 e 32 do art. 42 da Lei n? 14.133, de 2021.

Da negociagao

8.5. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do
primeiro colocado permanecer acima do pre¢o maximo ou inferior ao desconto definido
para a contratagao, o pregoeiro podera negociar condigdes mais vantajosas, apds definido
o resultado do julgamento.

8.6. A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apés a
negociacdo, for desclassificado em razdao de sua proposta permanecer acima do preco
maximo definido pela Administragao.

8.7. A negociagao serd realizada por meio do sistema eletrénico, podendo ser
acompanhada pelos demais licitantes.

8.8. Concluida a negociacao, o resultado serd divulgado a todos os licitantes e anexado aos
autos do processo licitatorio.

Da apresentacdo de proposta adequada ao ultimo lance ofertado

8.9. O pregoeiro solicitara ao licitante declarado como vencedor para que envie a proposta
readequada dentro do prazo determinado apds solicitacdo pelo pregoeiro na plataforma
compras br, devidamente preenchida e assinada, adequada ao ultimo lance ofertado apds
a negociagao realizada, acompanhada, se for o caso, dos documentos complementares,
guando necessarios a confirmacao daqueles exigidos neste Edital.

8.9.1. A Proposta de Precos ajustada devera de enviada para o e-mail a ser informado
durante a sessdo ou por meio do endereco eletrénico www.comprasbr.com.br.

8.9.2. A sessdo PODERA ser suspensa para aguardo da proposta de precos, cabendo ao
Pregoeiro informar, através do sistema eletrénico, a data e o horario para retomada da
licitacdo e divulgacdo da aceitabilidade da proposta.

8.9.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitac3o
fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.10. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

9. DA FASE DE JULGAMENTO

9.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢cdes de participacdao no
certame, conforme previsto no art. 14 da Lei n.2 14.133, de 2021.
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9.2. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado
de algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.

9.3. Verificadas as condi¢Ges de participacao e de utilizagdao do tratamento favorecido,
0 pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagdo ao
objeto e a compatibilidade do preco em relagdo ao estipulado para contratagao neste Edital
€ Seus anexos.

9.4. Sera desclassificada a proposta vencedora que:

9.4.1. contiver vicios insanaveis;

9.4.2. ndo obedecer as especifica¢cdes técnicas contidas no Edital e seus anexos;

9.4.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
estimado para a contratagao;

9.4.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

9.4.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

9.4.5.1. Para osfins do disposto nos subitens 9.4.1 e 9.4.5, considera-se vicio sanavel, entre
outras, as seguintes medidas:

| — a complementacdao de informagdes acerca dos documentos ja apresentados pelos
licitantes;

Il — o desatendimento de exigéncias meramente formais e que n3ao comprometam a
compreensao do conteldo da proposta;

Il — aquele cujo defeito nao altera a substancia da proposta;

IV — a atualizagcdo de documentos vencidos apds a data de recebimento das propostas;

V — a juntada extemporanea de declaragdes firmadas pelo préprio licitante; ou

VI — a juntada extemporanea de documento ndo entregue, porém preexistente e passivel
de comprovar o atendimento de condicao pelo licitante, mas que, por equivoco ou falha,

nao foi apresentado em momento oportuno.

9.4.5.2. O pregoeiro podera realizar diligéncias para sanar os vicios de que trata o subitem
9.4.5.1 deste Edital, mediante despacho fundamentado registrado na ata da sessao.

9.5. No caso de apresentacdo de proposta inexequivel (subitens 9.4 e 9.4.4), o
pregoeiro, para fins de subsidiar a decisdo quanto a sua aceitabilidade, podera realizar
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diligéncias para aferir a exequibilidade das propostas ou exigir dos licitantes que ela seja
demonstrada no sentido de:

a) apurar se ha algum risco na viabilidade da execuc¢do do objeto ofertado, a origem e a
qualidade dos insumos empregados no processo produtivo e se a licitante estd em dia com
suas obrigacdes tributdrias, previdenciarias e trabalhistas; e

b) solicitar a licitante maiores esclarecimentos sobre a dimensdao da sua proposta e de
onde obterd proveito econdmico, no sentido de comprovar que o custo ultrapassa o valor
da proposta; e/ou inexistirem custos de oportunidade capazes de justificar o vulto da
oferta, comprovando a sua efetiva exequibilidade, ou declaracdo expressa de que assume
eventuais prejuizos ao longo de futura relagdo contratual a ser firmada, de maneira que
possiveis pedidos de modificacdo contratual posterior sejam analisados atentamente, a fim
de que ndo sejam utilizados como expediente para corrigir distorcdes nos precos
contemplados na proposta vencedora.

9.5.1. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que dispde o subitem 9.4.5.2 e subitem 9.5,
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24hrs
(vinte e quatro horas) de antecedéncia, e a ocorréncia sera registrada na ata da sessao.

9.6. E considerado indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orcado pela Administracao.

10. DA FASE DE HABILITACAO

10.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para
fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n.2 14.133, de 2021.

10.2. Como condicdo prévia ao exame da documentacdo de habilitacdo da licitante
detentora da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condicdes de participacdo, especialmente quanto a existéncia de
sangdo que impega a participagdo no certame ou a futura contratagdo, mediante a consulta
aos seguintes cadastros:

10.2.1. Consulta consolidada de pessoa juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/).

10.2.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por for¢ca da vedacdo de que trata o §8¢2 do artigo 12 da Lei n.2
14.230/2021.

10.2.3. Caso conste na Consulta de Situacdao do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte da
empresa.
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10.2.4. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

10.2.5. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de
condigao de participagao.

10.3. Dos Documentos de habilitacao exigidos:
10.3.1. Habilitacao Juridica:

10.3.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca
de lei, tenha validade para fins de identificacdo em todo o territdrio nacional;

10.3.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

10.3.1.3. Microempreendedor Individual - MEIl: Certificado da Condigao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.3.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatdrio
de seus administradores;

10.3.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo. Normativa DREI/ME n.2 77, de 18 de
marco de 2020;

10.3.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

10.3.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

10.3.1.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art.
107 da Lei n25.764, de 16 de dezembro 1971;

10.3.1.9. Os documentos apresentados deverdo estar acompanhados de todas as
alteragOes ou da consolidacdo respectiva.
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10.3.1.10. No caso de ME e EPP devera apresentar a Certidao Simplificada original da
Junta Comercial da sede da licitante ou documento equivalente, além de Declaracao de
Enquadramento ME/EPP (Anexo V), sob as penas da lei, de que cumpre os requisitos
legais de qualificacdo da condicdo de microempresa ou de empresa de pequeno porte
estando apta a usufruir dos beneficios previstos nos art. 42 a art. 49 da Lei Complementar
n2 123/2006.

10.3.2. Habilitacao Fiscal, Social e Trabalhista:
10.3.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

10.3.2.2. Prova de Regularidade relativa ao FGTS, por meio de Certificado de Regularidade
Fiscal (CRF), expedida pela Caixa Econdmica Federal www.caixa.gov.br ou do documento
denominado "Situacdo de Regularidade do Empregador", com prazo de validade em vigor
na data marcada para abertura dos envelopes e processamento do Pregdo; (exceto para
pessoa fisica);

10.3.2.3. Prova de Regularidade relativa Créditos Tributarios Federais e a Divida Ativa da
Unido, seguridade social, por meio de Certiddo Negativa de Débitos (CND) relativos aos
Créditos Tributdrios Federais e a Divida Ativa da Unido; expedida nos sites
www.receita.fazenda.gov.br ou www.pgfn.fazenda.gov.br. Conforme Portaria Conjunta
PGFN/RFB n.2 1.751, de 2 de outubro de 2014;

10.3.2.4. Prova de regularidade com a Fazenda Municipal: certiddo apta a demonstrar a
regularidade ou a inexisténcia de débitos relativamente ao ISS - Imposto Sobre Servicos,
expedida pelo drgdao municipal competente em que domiciliado o licitante.

10.3.2.5. Prova de Regularidade com a Fazenda Estadual: certiddo apta a demonstrar a
regularidade ou a inexisténcia de débitos relativamente ao ICMS - Imposto Sobre Circulagao
de Mercadorias e Servicos, expedida pelo érgao fazendario competente do Estado em que
domiciliado o licitante.

10.3.2.6. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, por
meio de Certiddo Negativa de Débitos Trabalhistas-CNDT, expedida pelo Tribunal Superior
do Trabalho www.tst.jus.br/certidao, conforme Lei n.2 12.440/2011 e Resolucgdo
Administrativa TST n2 1470/2011;

10.3.3. Qualificacdo Economico-Financeira:
10.3.3.1. Pessoa Juridica, apresentar Certiddo Negativa de feitos sobre faléncia, expedida
pelo distribuidor da sede do licitante.

10.3.3.2. No caso de empresa em recuperacao judicial ou extrajudicial, o licitante deverd
apresentar a comprovacdo de que o respectivo plano de recuperacdo foi acolhido
judicialmente, na forma do art. 58, da Lei n2 11.101, de 09 de fevereiro de 2005, sob pena
de inabilitacdo, devendo, ainda, comprovar todos os demais requisitos de habilitacdo.

10.3.5. Comprovac¢ao complementar em caso de participagdo de cooperativas (quando
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for o caso):

10.3.5.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratagcdo e que executardao o contrato, com as respectivas atas de inscricdo e a
comprovagao de que estao domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 42, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764, de 1971,

10.3.5.2. A declaragdo de regularidade de situag¢ao do contribuinte individual — DRSCI, para
cada um dos cooperados indicados;

10.3.5.3. A comprovacao do capital social proporcional ao nimero de cooperados
necessarios a prestacao do servico;

10.3.5.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.3.5.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos
cooperados que executardo o contrato; e

10.3.5.6. Os seguintes documentos para a comprovacdo da regularidade juridica da
cooperativa:

a) ata de fundacao;

b) estatuto social com a ata da assembleia que o aprovou;

c¢) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) editais de convocacdo das trés ultimas assembleias gerais extraordinarias;

e) trés registros de presenca dos cooperados que executardao o contrato em assembleias
gerais ou nas reunides seccionais; e

f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da
licitacao;

10.3.5.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112
da Lei n. 5.764, de 1971, ou uma declaracao, sob as penas da lei, de que tal auditoria ndo
foi exigida pelo érgao fiscalizador.

10.4. Das regras gerais da fase de habilitagao

10.4.1. Apds a consulta de que trata o subitem 10.2 deste Edital, o licitante
provisoriamente classificado em primeiro lugar devera encaminhar OS DOCUMENTOS DE
HABILITACAO PREVISTOS NESTE EDITAL E DEMAIS ANEXOS, via sistema eletrénico, no
prazo de 24 (vinte e quatro) horas, prorrogavel por igual periodo, contado da solicitacado.

10.4.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducdo livre.

10.4.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no
Pais, para fins de assinatura do contrato, os documentos exigidos para a habilitacdo serdao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
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Decreto n.2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

10.4.4. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz,
e se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
para atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.4.5. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuicdes.

10.4.6. Apds a entrega dos documentos para habilitacdo, ndo serd permitida a substituicao
ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para:

10.4.6.1. complementacdo de informacdes acerca dos documentos ja apresentados pelo
licitante e desde que necessdria para apurar fatos existentes a época da abertura do
certame;

10.4.6.2. atualizacdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;

10.4.6.3. Os documentos exigidos em sede de diligéncia deverdo ser apresentados no
sistema eletrénico, no prazo de 02 (duas) horas, apds solicitagdo do pregoeiro, sob pena de
inabilitacao.

10.4.7. Caso haja a necessidade de suspensdo da sessdo para a realizacdao da diligéncia,
somente podera ser retomada a sessdao mediante aviso prévio no sistema, com no minimo,
24 (vinte e quatro) horas de antecedéncia, e devidamente registrado em ata.

10.4.8. O prazo estabelecido no subitem acima podera ser prorrogado pela Pregoeira no
caso de indisponibilidade do sistema, bem como da ocorréncia de fato excepcional
superveniente para o qual ndao tenha concorrido a licitante, desde que devidamente
comprovada, ndo podendo este prazo exceder em 05 (cinco) dias Uteis, contados da
solicitacdo do Pregoeiro.

10.4.9. Todos os documentos a serem encaminhados eletronicamente deverdao ser
configurados, preferencialmente, nos seguintes formatos: Adobe Acrobat Reader
(extensdo .PDF), podendo ser processados por compactacdo nos formatos ZIP (extensdo
.ZIP) ou RAR (extensdo .RAR).

10.4.10. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo digitais quando houver divida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

10.4.11. Alicitante que abandonar o certame, deixando de enviar a proposta ajustada, e/ou
documentos complementares, tanto na fase de proposta ou de habilitacdo, conforme
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previsto neste instrumento, sera desclassificada/inabilitada, conforme o caso, e sujeitar-
se-a as sangdes previstas neste Edital.

10.4.12. As microempresas, as empresas de pequeno porte e equiparadas, deverao
apresentar toda a documentacgao exigida para efeito de comprovacao de regularidade
fiscal, social e trabalhista, mesmo que esta apresente alguma restricao.

10.4.13. Na hipdtese de haver alguma restricdo quando da comprovacgao de regularidade,
serd assegurado prazo de 05 (cinco) dias Uteis, prorrogavel por igual periodo, para a
regularizacdo da documentacdo, a realizacdo do pagamento ou parcelamento do débito e
a emissao de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

10.4.14. Na hipdtese do licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinard a proposta ou lance subsequente e assim sucessivamente, na ordem de
classificagdo.

10.4.15. No caso de itens ndo exclusivos para a participacdao de microempresas, empresas
de pequeno porte e equiparadas, quando houver inabilitacdo do licitante que estava como
provisoriamente vencedor, e, antes do Pregoeiro passar a proposta ou lance subsequente,
havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto.

10.4.16. Constatado o atendimento as exigéncias estabelecidas no edital, o licitante serd
declarado vencedor.

10.4.17. Apds o encerramento da fase de habilitacdo, o pregoeiro disponibilizara no
sistema os documentos da habilitacao apresentados pelo licitante declarado vencedor bem
como os documentos oriundos das diligéncias promovidas.

11. DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacao ou
inabilitacdo de licitantes, a anula¢do ou revogacao da licitagcdo, observara o disposto no art.
165 da Lei n.2 14.133, de 2021.

11.2. Apéds a fase de habilitagdo e a comunicagdo do Pregoeiro, sera aberto o prazo de 30
(trinta) minutos para que os licitantes manifestem a intencdo de interpor recurso, a ser
registrada em campo prdéprio do sistema. Havendo manifestac¢ao, sera aberto o prazo de 3
(trés) dias Uteis para a apresentacao das razées recursais.

11.4. Na hipdtese de adoc¢do da inversao de fases prevista no § 12 do art. 17 da Lei n.?
14.133, de 2021, o prazo para apresentacao das razdes recursais serd iniciado na data da
ata de julgamento.

11.5. Fica assegurada vista imediata dos autos do pregdo, aos interessados, no sitio
eletrénico comprasbr.com.br com a finalidade de subsidiar a preparacdo de recursos e de
contrarrazdes.
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11.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual poderd reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

11.7 Recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisdo final da autoridade competente.

11.7.1. Na elaboragdo de suas decisdes, a autoridade competente podera solicitar auxilio
pelo 6rgao de assessoramento juridico, que devera dirimir duvidas e subsidia-la com as
informacgdes necessarias. E caso a autoridade competente solicite, o prazo para proferir a
decisdo ficara suspenso.

11.8. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

12. DO ENCERRAMENTO DA LICITACAO

12.1. Encerradas as fases de julgamento e habilitagdo e exauridos os recursos
administrativos, o pregoeiro devera juntar ata integral quanto aos fatos e procedimentos
do certame, e encaminhar o processo a autoridade superior para que se proceda a adogao
de uma das condutas constantes do art. 71 da Lei Federal n2 14.133/2021.

13. DA CONTRATAGAO

13.1. Depois de homologado o resultado deste pregdo, a licitante adjucataria serd
convocada para assinar o termo de contrato ou instrumento substitutivo, cuja minuta
constitui o Anexo lll do presente instrumento, no prazo de até 05 (cinco) contados a partir
da data da comunicacdo formal, podendo ser prorrogado, em conformidade com o
disposto no § 192, do artigo 90, da Lei n.2 14.133, de 2021.

13.2. Se ndo ocorrer a convoca¢ao para a contratacao e decorrer o prazo de validade da
proposta indicado no edital, ficardo os licitantes liberados dos compromissos assumidos.

13.3. Serd admitida a forma eletrénica na celebragdo de contratos, mediante certificado
digital emitido em ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

13.4. Na assinatura do contrato, sera exigida para a licitante, a comprovacao das condicdes
de habilitacdo fiscal e trabalhista consignadas no edital de licitacdo, e se, por ocasidao da
formalizacdo do contrato, as certiddes de regularidade da Adjudicatdria para com a
Fazenda Federal, Estadual, Municipal, INSS, FGTS e Justica do Trabalho estiverem vencidas,
o0 Orgdo contratante verificard a situacdo por meio eletrénico habil de informacdes,
certificando nos autos do processo a regularidade e anexando os documentos
comprobatdrios da respectiva consulta, salvo impossibilidade devidamente justificada.

13.5. Se o vencedor da licitagdo ndo comprovar as condi¢Ges de habilitacdo consignadas no
edital, se recusar a assinar o contrato ou ndo retirar o instrumento equivalente, é facultado
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a Administragdo convocar os licitantes remanescentes, na ordem de classificagdo, para
celebrar o contrato nas mesmas condigdes propostas pelo vencedor.

13.5.1. Caso nenhum dos licitantes remanescentes aceitar a contrata¢ao nos termos do
13.5, a Administragdo poderd convocar os licitantes remanescentes para negociagao, na
ordem de classificagdo, com vistas a obten¢ao de preco melhor, mesmo que acima do prego
do adjudicatério.

13.5.2. Se restar frustrada a negocia¢ao de melhor condicao de pre¢o que trata o 13.5, a
Administracdo poderd adjudicar e celebrar o contrato nas condicdes ofertadas pelos
licitantes remanescentes, atendida a ordem classificatoria.

13.5.3. Na adocdo dos procedimentos descritos nos itens 13.5 a 13.5.2, a Administracdo
ndo poderd aceitar propostas/lances superiores ao valor estimado da contratacdo,
observado o indice de atualizacdo de precos correspondente.

13.6. A recusa injustificada do adjudicatdrio em assinar o contrato ou em aceitar ou retirar
o instrumento equivalente no prazo estabelecido no subitem 13.1 deste Edital
caracterizard a conduta tipificada no inciso VI do art. 155 da Lei Federal n2 14.133, de 2021
e o sujeitard a penalidade prevista neste Edital e a imediata perda da garantia de proposta
em favor do 6rgao ou entidade licitante, se houver.

14. DAS INFRACOES ADMINISTRATIVAS E DAS SANCOES
14.1 Comete infracdo administrativa o fornecedor que infringir as disposicoes previstas no
art. 155 da Lei n2 14.133/2021, quais sejam:

14.1.1. dar causa a inexecucdo parcial do contrato;

14.1.2. dar causa a inexecucado parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servicos publicos ou ao interesse coletivo;

14.1.3. dar causa a inexecucdo total do contrato;
14.1.3. deixar de entregar a documentacao exigida para o certame;

14.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

14.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

14.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem
motivo justificado;

14.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo ou a execug¢do do contrato;
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14.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

14.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
14.1.10.1. considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto
as condi¢Ges de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os fornecedores, em qualquer momento da licitagdo, mesmo apds o encerramento da fase
de lances.

14.1.11. praticar atos ilicitos com vistas a frustrar os objetivos desta licitacao;

14.1.12. praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.

14.2. O fornecedor que cometer qualquer das infragées discriminas nos subitens
anteriores, em processo de aplicagdo de penalidade, estara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes san¢des:

a) Adverténcia pela falta do subitem 14.1.1, quando ndo se justificar a imposicao de
penalidade mais grave;

b) Multa de 30% (trinta por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infra¢cdes dos subitens 14.1.1 a 14.1.12;

c) Impedimento de licitar e contratar no ambito da Administragao Publica direta e indireta
do ente federativo que tiver aplicado a san¢do, pelo prazo maximo de 3 (trés) anos, nos
casos dos subitens 14.1.2 a 14.1.7, quando ndo se justificar a imposicdo de penalidade mais
grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
municipais, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 14.1.8 a 14.1.12, bem como nos demais casos que justifiguem a imposicao da
penalidade mais grave;

14.3. Na aplicacdo das sangdes serao considerados:

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) ascircunstancias agravantes ou atenuantes;

d) os danos que dela provierem para a Administracdo Publica;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

14.4. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou serd cobrada judicialmente.

14.5. A aplicacdo das san¢Oes previstas neste Termo ndo exclui, em hipdtese alguma, a
obrigacdo de reparacdo integral do dano causado a Administracdo Publica.
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14.6. Na aplicagdo da sangao prevista na alinea “b” do item 14.2 deste Edital, sera facultada
a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua
intimagao.

14.7. Para aplicagdo das sangGes previstas nas alineas “c” e “d” do item 14.2 deste Edital
serd instaurado processo de responsabilizagdo, a ser conduzido por comissdo composta de
2 (dois) ou mais servidores estdveis, que avaliard fatos e circunstancias conhecidos e
intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis, contado da
data de intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

14.8. Quando o quadro funcional ndo dispor de servidores estatutarios, a comissdo a que
se refere o item anterior serd composta de 2 (dois) ou mais empregados publicos
pertencentes aos seus quadros permanentes, preferencialmente com, no minimo, 3 (trés)
anos de tempo de servico no érgdo ou entidade.

14.9. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

14.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditéorio e a ampla defesa ao
fornecedor/adjudicatario, observando-se os demais procedimentos previstos na Lei n®
14.133/2021.

15. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n.2 14.133, de 2021, devendo protocolar o pedido, por via eletrénica no
endereco comprasbr.com.br ou no endereco rua Epaminondas Nogueira de Camargo, n.2
22, Centro de Paraiso das Aguas, até 3 (trés) dias Uteis antes da data da abertura do
certame.

15.1.1 N3o serd conhecida da impugnacado ou do pedido de esclarecimentos sem o nome
completo ou razdo social, CPF/CNPJ, endereco, telefones, e-mail, assinatura do impugnante
e sendo pessoa juridica deverd estar acompanhada de documento que comprove a
representatividade de quem assina a impugnacao.

15.2. O pregoeiro/agente de contratacdo, respondera a impugnacdo ou ao pedido de
esclarecimento no prazo de até 03 (trés) dias Uteis contados da data de recebimento do
pedido, limitado ao ultimo dia util anterior a data da abertura do certame, e podera
requisitar subsidios formais aos responsaveis pela elaboracdo do edital de licitacdo e dos
anexos.

15.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

15.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo pregoeiro/agente de contrata¢do, nos autos do processo de licitacdo.
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15.4. As respostas aos pedidos de esclarecimentos e impugnacgdes serdo divulgadas em sitio
eletronico oficial do érgdo ou da entidade promotora da licitagdo e no sistema, dentro do
prazo estabelecido no item 15.2, e vinculardo os participantes e a Administragao.

15.5. Na hipotese de alteracdo do instrumento convocatério em decorréncia do
acolhimento da impugnagdo ou do esclarecimento feito, aplica-se o disposto no §12 do art.
55 da Lei Federal n© 14.133, de 2021.

16. DAS DISPOSICOES GERAIS

16.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica
observardo o horario de Brasilia - DF.

16.2. Sera divulgada ata da sessao publica no sistema eletrénico.

16.3. Toda a documentagdo exigida para o certame deverd ser anexada no sistema
eletronico em formato legivel.

16.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que
nado haja comunicagdo em contrdrio, pelo Pregoeiro.

16.5. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragao, o principio da isonomia, a finalidade e a seguranga da contratagao.

16.6. Os licitantes assumem todos os custos de preparacdo e apresentacdao de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsdvel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, deverdo ser
observadas as regras previstas no art. 183 da Lei Federal n2 14.133, de 2021.

16.8. O desatendimento de exigéncias formais nao essenciais nao importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da

isonomia e do interesse publico.

16.9. Em caso de divergéncia entre disposicOes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal de Licitacdes Compras
Br pelo endereco eletrénico www.paraisodasaguas.ms.gov.br.

17. DO FORO
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17.1. Fica eleito, para dirimir as questdes divergentes oriundas do presente Edital e seus
anexos, que ndo forem resolvidas na esfera administrativa, o foro da comarca de Chapadao
do Sul — MS, renunciando-se a qualquer outro, por mais privilegiado que seja.

Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO | — Termo de Referéncia;

ANEXO Il — Modelo Proposta de Pregos;

ANEXO Il = Minuta de Termo de Contrato ou do instrumento substitutivo;
ANEXO IV — Modelo Declaragao - Enquadramento ME ou EPP;

ANEXO V — Modelo de Declaracdo Unificada;

Paraiso das Aguas — MS, 15 de janeiro de 2026.

Jéssica Nascimento Dias
Agente de Contratacao
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ANEXO |
TERMO DE REFERENCIA

PROCESSO ADMINISTRATIVO N2: 3.256/2025
SD N°054/2025 — SEMECEL; SD N°021/2025 — SEDEMAT; SD N°031/2025 — SEPLANFI; SD
N°036/2025 — SEMIRU; SD N°037/2025 — SEMAHC; SD N°039/2025 — SEMS;

O presente instrumento foi formalizado com base nos levantamentos efetivados nos
estudos técnicos preliminares, utilizando como parametro o relatério onde constam as
justificativas para as presentes insercdes e a materializacdo do planejamento.

Somado as presentes exigéncias, deverdo ser observados pelos interessados em formalizar
propostas, todas as exigéncias que estardo contidas no Edital.

1. DO OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE SOLUGAO
COMPLETA DE BACKUP DE DADOS EM NUVEM, LICENCIAMENTO DE ANTIVIRUS,
AQUISICAO DE LICENGA DO WINDOWS SERVER 2022, INCLUINDO A IMPLEMENTAGAO,
CONFIGURAGAO, SUPORTE TECNICO E MANUTENGCAO, COM O OBJETIVO DE PROTEGER
AS INFORMAGOES CRITICAS DA PREFEITURA MUNICIPAL DE PARAISO DAS AGUAS,
ASSEGURANDO A INTEGRIDADE, A DISPONIBILIDADE E A SEGURANCA DOS DADOS
CONTRA PERDA, CORRUPCAO E AMEAGAS DIGITAIS.

1.1. Definicdo/Detalhamento do objeto, conforme especificagdes técnicas, condiges,
quantidades e exigéncias estabelecidas neste instrumento, abaixo discriminadas:

LOTE 1
. Valor
. Descri¢do do Un. De s Valor Total
Item| CAd. Item . . Qtde Unitario i
produto/servico Medida . Estimado
Estimado
LICENCA DE SOFTWARE ANTIVIRUS PARA RS
1 |039.005.002 24 MESES. un 300 RS 116,90 35.070,00
VALOR TOTAL: R$ 35.070,00 (trinta e cinco mil e setenta reais)
LOTE 2
Descrig¢do do Un. De LIl Valor Total
Item| C6d. Item ¢ . i~ Qtde | Unitério .
produto/servico Medida . Estimado
Estimado
LICENCA PERMANENTE DO WINDOWS RS RS
1 |030.012.012 ;ERRVER 2022, STANDARD, 16 CORES, PT- Un 1 2996,95 2.996,95
VALOR TOTAL: RS 2.996,95 (dois mil, novecentos e noventa e seis reais e noventa e cinco centavos)
LOTE 3
Descrigcdo do Un. De el Valor Total
Item| Cod. Item ¢ . - Qtde | Unitdrio .
produto/servigo Medida . Estimado
Estimado
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LICENCA DE USO DE SOFTWARE PARA RS

1 |039.005.007|GESTAO DE BACKUP EM NUVEM DE 2| Més 24 RS 750,00 18.000.00
SERVIDORES FiSICOS D
SERVICO DE BACKUP CoOM RS RS

2 |039.029.829|ARMAZENAMENTO DOS DADOS EM| més 24
NUVEM PARA ATE 2 TB 1448,67 34.768,08

VALOR TOTAL: RS 52.768,08 (cinquenta e dois mil, setecentos e sessenta e oito reais e oito centavos)

a) Disponibilizagdo e licenciamento de software antivirus por 24 (vinte e quatro) meses,
garantindo protecdo continua contra ameacas digitais e assegurando a atualizagdo
automatica das definicOes de segurancga;

b)  Licenca de uso de software para gestao de backup em nuvem de 2 (dois) servidores
fisicos, permitindo a automacdo de rotinas de cdpia, restauracdo e gerenciamento
centralizado das informacdes criticas do Municipio;

c) Licenga permanente do sistema operacional Windows Server 2022 Standard, 16
cores, PT-BR, assegurando compatibilidade com a infraestrutura tecnoldgica existente,
padronizacdo e estabilidade para os servicos essenciais da Administracdo Municipal;

d) Servico de backup com armazenamento em nuvem para até 2 (dois) terabytes de
dados, com garantia de disponibilidade, escalabilidade, seguranca e recuperacao rapida em
caso de incidentes;

e) Implementacdo, configuracdo, suporte técnico e manutenc¢do preventiva e corretiva,
de modo a assegurar o pleno funcionamento da solucdo durante todo o periodo contratual,
contemplando o acompanhamento técnico especializado e a resolucdo tempestiva de
falhas.

1.2. REQUISITOS PARA LICENGA DE SOFTWARE ANTIVIRUS PARA 24 MESES:
1.2.1. Do mddulo de protegao de endpoint

1.2.1.1. A solugdo proposta deverd proteger os sistemas operacionais:

° Windows 7;

° Windows 8;

° Windows 8.1;
° Windows 10;
° Windows 11.

1.2.1.2. Servidores:

° Windows Small Business Server 2011;

° Windows MultiPoint Server 2011;

° Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

1.2.1.3. Servidores de terminal Microsoft:
° Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022.

1.2.1.4. Sistemas operacionais Linux de 32 bits:
° CentOS 6.7 e posterior;
° Debian GNU/Linux 11.0 e posterior;
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° Debian GNU/Linux 12.0 e posterior;

° Red Hat Enterprise Linux 6.7 e posterior.
1.2.1.5. Sistemas operacionais Linux de 64 bits:
° Amazon Linux 2, CentOS 6.7 e posterior;

° CentOS 7.2 e posterior;

° CentOS Stream 8;

° CentOS Stream 9;

° Debian GNU/Linux 11.0 e posterior;

° Debian GNU/Linux 12.0 e posterior;

° Linux Mint 20.3 e superior;

° Linux Mint 21.1 e posterior;

° OpenSUSE Leap 15.0 e posterior;

° Oracle Linux 7.3 e posterior;

° Oracle Linux 8.0 e posterior;

° Oracle Linux 9.0 e posterior;

° Red Hat Enterprise Linux 6.7 e posterior;

° Red Hat Enterprise Linux 7.2 e posterior;

° Red Hat Enterprise Linux 8.0 e posterior;

° Red Hat Enterprise Linux 9.0 e posterior;

° Rocky Linux 8.5 e posterior;

° Rocky Linux 9.1;

° SUSE Linux Enterprise Server 12.5 ou posterior;
° SUSE Linux Enterprise Server 15 ou posterior;
. Ubuntu 20.04 LTS, Ubuntu 22.04 LTS.

1.2.1.6. Sistemas operacionais Arm de 64 bits:

° CentOS Stream 9;
° SUSE Linux Enterprise Server 15;
° Ubuntu 22.04 LTS.

1.2.1.7. Sistemas operacionais MAC OS: macOS 12 — 14.

1.2.1.8. Ferramentas de virtualizacdgo MAC OS: Parallels Desktop 16 para Mac Business
Edition, VMware Fusion 11.5 Profissional, VMware Fusion 12 Profissional.

1.2.2. A solugdo proposta devera suportar as seguintes plataformas virtuais:
° VMware Workstation 17.0.2 Pro;
° VMware ESXi 8.0 Update 2;

° Microsoft Hyper-V Server 2019;

° Citrix Virtual Apps e Desktop 7 2308;
° Citrix Provisioning 2308;

° Citrix Hypervisor 8.2 Update 1.

1.2.3. Do médulo de gerenciamento avang¢ado
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1.2.3.1. A solugdo proposta deve suportar arquitetura cloud-native e on-premisse;
1.2.3.2. A solugao proposta deve incluir suporte para implantacdao baseada em nuvem por
meio de:

) Amazon Web Services
° Microsoft Azure

1.2.4. A solugdo proposta deve incluir as seguintes op¢6es de integragao SIEM:

° HP (Microfoco) ArcSight
° IBM QRadar

° Splunk

° Kaspersky KUMA

1.2.4.1. A solucdo proposta deve fornecer a capacidade de integracdo com as solugdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para
cacga ativa a ameacas e resposta automatizada a incidentes.

1.2.4.2. Asolugdo proposta deve ter a capacidade de permitir aplicagcdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e
categorias de seguranca pré-definidas;

1.2.4.3. A solucdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

1.2.4.4. O administrador deve ser capaz de adicionar manualmente novos dispositivos a
lista de equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

1.2.4.5. A solucdo proposta deve suportar APl OPEN e incluir diretrizes para integracao
com sistemas externos de terceiros.

1.2.4.6. A solugao proposta deve incluir uma ferramenta integrada para realizar
diagndsticos remotos e coletar logs de solucdo de problemas sem exigir acesso fisico ao
computador.

1.2.4.7. A solucdo proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de solicitacdes de reputagdo de
ameacas dos terminais para o servidor de gerenciamento.

1.2.4.8. A solugdo proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizacao.

1.2.4.9. A solucdo proposta deve incluir Role Based Access Control (RBAC) com funcgdes
predefinidas personalizaveis.

1.2.4.10.0 servidor de gerenciamento primdrio da solucdo proposta deve ser capaz de
retransmitir atualizacdes e servigos de reputagdo em nuvem.

Rua Epaminondas Nogueira de Camargo, n2 22, centro - @ (67) 3248-1357 - CEP 79556-000
Paraiso das Aguas/MS



30

ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

1.2.4.11.0 servidor de gerenciamento da solucdo proposta deve ter funcionalidade para
criar multiplos perfis dentro de uma politica de prote¢ao com diferentes configuragdes de
protecdo que possam estar simultaneamente ativas em uns Unico/multiplos dispositivos
com base nas seguintes regras de ativagao:

° Status do dispositivo

° Tag

° Diretério ativo

° Proprietarios de dispositivos
° Hardware

1.2.4.12. Asolucdo proposta deve suportar os seguintes canais de entrega de notificacado:
° E-mail

° Registro de sistema

° SMS

1.2.4.13. A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores
com base em:
. Atributos de rede

° Nome

° Dominio e/ou Sufixo de Dominio
° Endereco de IP

° Endereco IP para servidor de gerenciamento
° Localizagdo no Active Directory
° Unidade organizacional

° Grupo

° Sistema operacional

° Numero do pacote de servico

° Arquitetura Virtual

° Registro de aplicativos

° Nome da Aplicacdo

° Versdo do aplicativo

° Fabricante

° Tipo e versao
° Arquitetura

1.2.4.14. A solugdo proposta deve ter a capacidade de criar/definir configuracbes com
base na localizagdo de um computador na rede, e ndo no grupo ao qual pertence no
servidor de gestao.

1.2.4.15. A solucdo proposta deve ter a funcionalidade de adicionar um mediador de
conexdo unidirecional entre o servidor de gerenciamento e o endpoint conectado pela
internet/rede publica.

1.2.4.16. As informacgbes sobre o equipamento deverdo ser atualizadas apds cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:
° Dispositivos Desktop/Servidores
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. Dispositivos méveis

° Dispositivos de rede

° Dispositivos virtuais

° Componentes OEM

. Periféricos de computador
° Dispositivos loT conectados
. Telefones VolP

° Repositorios de rede

1.2.4.17.A solucdo proposta deve permitir ao administrador criar categorias/grupos de
aplicacdo com base em:

e Nome da Aplicagao

e Caminho do aplicativo

e Metadados do aplicativo

e Aplicativo Certificado digital

e Categorias de aplicativos predefinidas pelo fornecedor

e SHA256 e MD5

1.2.4.18.A solucdo proposta deverd permitir especificamente o bloqueio dos seguintes
dispositivos:

e Bluetooth

e Dispositivos moveis

e Modems externos

e (Cameras e scanners

e MTPs

e E atransferéncia de dados para dispositivos moveis

1.2.4.19.A solugao proposta deve ter capacidade de ler informagdes do Active Directory
para obter dados sobre contas de computadores na organizagao.

1.2.4.20.A solucdao sugerida deve ter funcionalidade integrada para conectar-se
remotamente ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a
solucdo deve ser capaz de manter a auditoria das acdes do administrador durante a sessao.

1.2.4.21.A solugao proposta devera possuir a funcionalidade de criar uma estrutura de
grupos de administracdo utilizando a hierarquia de Grupos, com base nos seguintes dados:
e  Estruturas de dominios e grupos de trabalho do Windows
e  Estruturas de grupos do Active Directory
e Conteudo de um arquivo de texto criado manualmente pelo administrador

1.2.4.22.A solucdo proposta deve ser capaz de recuperar informacbes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventario resultante devera
abranger todos os equipamentos conectados a rede da organizacao.

1.2.4.23.A solucdo proposta deve permitir realizar as seguintes acdes para endpoints:
e Verificacdo manual;
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e Verificacdo no acesso;

e Verificagdo por demanda;

e Verificagdo de arquivos compactados

e Verificacdo de arquivos individuais, pastas e unidades;
e Bloqueio e verificagdo de scripts

e Protecdo contra alteragdo de registros;

e Protecdo contra estouro de buffer;

e Verificagdo em segundo plano/inativa

1.2.4.24. Verificagao de unidade removivel na conexdao com o sistema;

1.2.4.25. Asolucdo proposta deve suportar a instalacdo do sensor de endpoint juntamente
com solugdes de terceiros, seja utilizando somente o mddulo de EDR ou antimalware.

1.2.4.26. O servidor de gerenciamento da solucdo proposta deve manter um histérico de
revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificagGes em uma determinada politica/tarefa possam ser revisadas.

1.2.4.27. A solucdo proposta deve ter a capacidade de definir um intervalo de enderecos
IP, de forma a limitar o trafego do cliente para o servidor de gestdo com base no tempo e
na velocidade.

1.2.4.28. A solugdo proposta deve ter a capacidade de realizar inventario em scripts e
arquivos, tais como: dll, exe, bat e etc.

1.2.4.29. Asolucdo proposta deve prever a criagao de uma cdpia de seguranga do sistema
de administracdo com o auxilio de ferramentas integradas do sistema de administragao.

1.2.4.30. A solugdo proposta deve suportar Windows Failover Cluster.
1.2.4.31. Asolucdo proposta deve ter um recurso de clustering integrado.

1.2.4.32. A solugao proposta deve incluir alguma forma de sistema para controlar
epidemias de virus.

1.2.4.33. A solucdo proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdes sejam replicadas em todos os servidores de gerenciamento na
hierarquia.

1.2.4.34. O servidor de gestdo da solucdo proposta deverd incluir funcdes de seguranca
pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.

1.2.4.35. A solucdo proposta deve permitir ao administrador criar um tunel de conexao
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para
conexdo ao servidor de gerenciamento ndo esteja disponivel no dispositivo.
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1.2.4.36. A solugdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para esta¢des de trabalho Linux.

1.2.4.37. A solucdo proposta deve ser capaz de registrar operac¢des de arquivos (Escrita e
Exclusdao) em dispositivos de armazenamento USB.

1.2.4.38. A solugdo proposta deve ter capacidade de bloquear a execu¢ao de qualquer
executdvel do dispositivo de armazenamento USB.

1.2.4.39. A solugdo proposta deve contar com filtragem de firewall por endereco local,
interface fisica e Time-To-Live (TTL) de pacotes.

1.2.4.40. A solucdo proposta devera possuir controles para download de DLL e drivers.

1.2.4.41. Asolugao proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar
os direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema
e do usudrio utilizando de mdédulo especifico de prevencao de intrusao.

1.2.4.42. A solucdo proposta deve ter a capacidade de excluir automaticamente as regras
de controle de aplicativos se um aplicativo ndo for iniciado durante um intervalo
especificado. O intervalo deve ser configuravel.

1.2.4.43. A solucdo proposta deve incluir multiplas formas de notificar o administrador
sobre eventos importantes que ocorreram (notificacdo por e-mail, anuncio sonoro, janela
pop-up, entrada de log).

1.2.4.44. A solugao proposta deve incluir Controle de inicializagdo de aplicativos para o
sistema operacional Windows Server.

1.2.4.45. A solucdo proposta deve distribuir automaticamente as contas de computador
por grupo de gerenciamento caso novos computadores aparegam na rede. Deve fornecer
a capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de
sistema operacional e localizacdo nas Unidades Organizacionais do Active Directory.

1.2.4.46. A solugdo proposta deve permitir o teste de atualiza¢des baixadas por meio do
software de administracdo centralizado antes de distribui-las as maquinas dos clientes e a
entrega das atualizacOes aos locais de trabalho dos usudrios imediatamente apds recebé-
las.

1.2.4.47. A solucdo proposta deve permitir a criacdo de uma hierarquia de servidores de
administracdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia
a partir do nivel superior.

1.2.4.48. A solucdo proposta deve suportar o Modo de Servicos Gerenciados para
servidores de administracdo, para que instancias de servidores de administracao isoladas
logicamente possam ser configuradas para diferentes usuarios e grupos de usuarios.
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1.2.4.49. A solugdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca antimalware através do servidor de administracao.

1.2.4.50. A solugdo proposta deve ser capaz de realizar inventdrios de software e
hardware instalados nos computadores dos usudrios.

1.2.4.51. A solugdo proposta deve ter um mecanismo de notificagdo para informar os
usudrios sobre eventos no software e nas configuragées antimalware instalados, e para
distribuir notificagGes sobre eventos por e-mail.

1.2.4.52. A solugdo proposta deve permitir a instalagdo centralizada de aplicativos de
terceiros em todos ou em computadores selecionados.

1.2.4.53. A solucdo proposta deve ter a capacidade de especificar qualquer computador
da organizacdo como centro de retransmissdao de atualizacdes e pacotes de instalacdo, a
fim de reduzir a carga da rede no sistema principal do servidor de administracao.

1.2.4.54. A solucdo proposta deve ter a capacidade de especificar qualquer computador
da organizacdo como centro de encaminhamento de eventos do sensor de endpoint do
grupo selecionado de computadores clientes para o servidor de administracdo
centralizado, a fim de reduzir a carga da rede no sistema do servidor de administracdo
principal.

1.2.4.55. A solucdo proposta deve ser capaz de gerar relatdrios graficos para eventos de
software antimalware e dados sobre inventario de hardware e software, licenciamento,
etc.

1.2.4.56. A solugdo proposta deve permitir que o administrador defina configuracdes
restritas nas configuracGes de politica/perfil, para que uma tarefa de verificagcdo de virus
possa ser acionada automaticamente quando um determinado numero de virus for
detectado durante um periodo de tempo definido. Os valores para o numero de virus e
escala de tempo devem ser configuraveis.

1.2.4.57. Asolugao proposta deve permitir ao administrador personalizar relatdrios.

1.2.4.58. A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais nao
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

1.2.4.59. Asolucdo proposta deve permitir ao administrador definir um periodo de tempo
apos o qual um computador ndo conectado ao servidor de gerenciamento e seus dados
relacionados serao automaticamente excluidos do servidor.

1.2.4.60. A solucdo proposta deve permitir ao administrador definir diferentes condicdes
de mudanca de status para grupos de endpoint no servidor de gerenciamento.
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1.2.4.61. A solugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

1.2.4.62. A solucdo proposta deve ter um recurso/modulo integrado para coletar
remotamente os dados necessarios para solugdao de problemas dos endpoint, sem exigir
acesso fisico.

1.2.4.63. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.

1.2.4.64. O relatério da solucdo proposta deve incluir detalhes sobre quais componentes
de protecio de endpoint estdo ou ndo instalados em dispositivos clientes,
independentemente do perfil de protecdo aplicado/existente para esses dispositivos;

1.2.4.65. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de
recuperar relatdrios de informacdes detalhadas sobre o status de integridade, etc., dos
terminais gerenciados dos servidores de gerenciamento secundarios.

1.2.4.66. A solugao proposta deve permitir instalar o modulo de gerenciamento
onpremisse nos seguintes sistemas operacionais:

° Windows

° Linux

1.2.5. A solugao proposta devera suportar os seguintes servidores de banco de dados:
1.2.5.1. Windows:

° Microsoft SQL Server

° Microsoft Banco de dados SQL do Azure
° MySQL Standard e Enterprise

° MariaDB

° PostgreSQL

1.2.5.2. Linux:

° MySQL

° MariaDB

° PostgreSQL

1.2.6. A solugao proposta devera suportar as seguintes plataformas virtuais:
1.2.6.1. Windows:

° VMware vSphere 6.7 e 7.0

° Estacdo de trabalho VMware 16 Pro

° Servidor Microsoft Hyper-V 2012 de 64 bits

° Servidor Microsoft Hyper-V 2012 R2 de 64 bits
° Microsoft Servidor Hyper -V 2016 de 64 bits

° Servidor Microsoft Hyper-V 2019 de 64 bits

° Servidor Microsoft Hyper-V 2022 de 64 bits

° Citrix XenServer 7.1 LTSR
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° Citrix XenServer 8.x 4.1.10. Oracle VM VirtualBox 6.x

1.2.6.2. Linux:
° VMware vSphere 6.7, 7.0 € 8.0
° VMware Desktop 16 Pro e 17 Pro

° Servidor Microsoft Hyper-V 2012 de 64 bits

. Servidor Microsoft Hyper-V 2012 R2 de 64 bits
° Microsoft Servidor Hyper -V 2016 de 64 bits

° Servidor Microsoft Hyper-V 2019 de 64 bits

° Servidor Microsoft Hyper-V 2022 de 64 bits

° Citrix XenServer 7.1 e 8.x

° Oracle VM VirtualBox 6.x €7.x

1.2.6.3. Do médulo de gerenciamento simplificado
1.2.6.4. A solugdo proposta deve suportar arquitetura cloud;

1.2.6.5. A solugao proposta deve incluir um console web integrado para o gerenciamento
dos endpoint, que ndo deve exigir nenhuma instalagao adicional.

1.2.6.6. O console de gerenciamento web da solucdo proposta deve ser simples de usar e
deve suportar dispositivos com tela sensivel ao toque.

1.2.6.7. Asolugdo proposta deve permitir ao administrador gerar relatérios pré-definidos.
1.2.6.8. A solucdo proposta deve suportar a descoberta de uso por parte do usuario de
aplicacoes e exibir informacoes detalhadas de uso de aplicacGes utilizadas por meios de
navegadores e aplicacdes instaladas no endpoint.

1.2.6.9. A solucdo proposta deve atender as condi¢cdes apontadas no item e subintes 6.

1.2.6.10.A solucdo proposta deve suportar sistemas operacionais Windows, Mac, Android
e i0S.

1.2.6.11.A solugao proposta deve incluir informagdes do endpoint:

. IP publico de internet;

° IP interno do dispositivo;

° Versdo do agente de protecdo;

° Ultima comunicacdo com a console, contendo data e hora;
° Informacdes dos sistemas operacionais;

1.3. Requisitos gerais

1.3.4.1. A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

° Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados.
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1.3.4.2. A solugdo proposta deve ser de um unico fornecedor e suportar todos médulos
descritos da especificagdo técnica.

1.3.4.3. A solugdo proposta deve suportar integracdo com Antimalware Scan Interface
(AMSI).

1.3.4.4. Asolugdo proposta deve ter capacidade de integragao com a central de seguranca
do Windows Defender.

1.3.4.5. A solugdo proposta deve suportar o subsistema Linux no Windows.

1.3.4.6. A solucdo proposta deve fornecer tecnologias de protecdo da préxima geracao.

Sendo no minimo:

° Protecdo contra ameacas sem arquivos (Fileless);

° Fornecimento de protecdo baseada em machine leaning em vdrias camadas e
analise comportamental durante diferentes estagios da cadeia de ataque;

1.3.4.7. A solugcdo proposta deve fornecer varredura de memoria para estagdes de
trabalho Windows;

1.3.4.8. A solucdo proposta deve fornecer varredura de memoria do kernel para estacdes
de trabalho Linux.

1.3.4.9. A solugdo proposta deve fornecer a capacidade de alternar para o modo nuvem
para prote¢ao contra ameacgas, diminuindo o uso de RAM e disco rigido em maquinas com
recursos limitados.

1.3.4.10.A solugdo proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux,
para protec¢ao contra ataques remotos de criptografia.

1.3.4.11.A solucdo proposta deve incluir componentes sem assinatura para detectar
ameacas mesmo sem atualizacdes frequentes. A protecdo deve ser alimentada por
machine learning estdtico para pré-execucdo e machine learning dindmico para estagios
pods-execucao da cadeia de eliminacdo em endpoints e na nuvem para servidores e estacdes
de trabalho Windows.

1.3.4.12.A solucdo proposta deve fornecer analise comportamental baseada em machine
learning.

1.3.4.13.A solucdo proposta deve incluir a capacidade de configurar e gerenciar
configuracGes de firewall integradas aos sistemas operacionais Windows Server e Linux,
através de seu console de gerenciamento.

1.3.4.14.A solugdo proposta deve incluir os seguintes componentes no sensor instalado no
endpoint:
° Controles de aplicativos,
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. Controle web e dispositivos
° HIPS e Firewall
° Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

1.3.4.15. A capacidade de detectar e bloquear hosts ndao confidveis na deteccdo de
atividades semelhantes a criptografia em recursos compartilhados do servidor.

1.3.4.16. A solugdo proposta deve ser protegida por senha para evitar que o processo do
antimalware seja interrompido sendo a autoprotecdo, independentemente do nivel de
autorizacdo do usudrio no sistema.

1.3.4.17. A solucdo proposta deve ter bancos de dados de reputacdo locais e globais.

1.3.4.18. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e
FTP contra malwares.

1.3.4.19. A solugdo proposta deve incluir um maddulo capaz, no minimo, de:

° Bloqueio de aplicativos com base em sua categorizacao.

° Blogueio/permissdo de pacotes, protocolos, enderecos IP, portas e direcdo de
trafego especificos.

° A adicdo de sub-redes e a modificacdo de permissdes de atividade.

1.3.4.20. A solucdo proposta deve impedir a conexdo de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizagao.

1.3.4.21. A solucdo proposta deve ser capaz de bloquear ataques a rede e reportar a
origem da infecc¢ao.

1.3.4.22. A solugdo proposta deve ter armazenamento local nos endpoint para manter
cOpias dos arquivos que foram excluidos ou modificados durante a desinfecgdo. Esses
arquivos devem ser armazenados em um formato especifico que garanta que nao
representem qualquer ameaga.

1.3.4.23. Asolugdo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estacdes de trabalho.

1.3.4.24. A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecdo contra a¢cdes maliciosas.

1.3.4.25. A solucdo proposta deve incluir protecdo contra atagues que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

1.3.4.26. A solucdo proposta deve incluir um componente de controle capaz de aprender
a reconhecer o comportamento tipico do usudrio em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear ac¢bes andomalas e
potencialmente prejudiciais realizadas por esse terminal ou usuario.
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1.3.4.27. A solugdo proposta deve fornecer funcionalidade Anti-Bridging para esta¢des de
trabalho Windows para evitar pontes nao autorizadas para a rede interna que contornem
as ferramentas de protec¢do de perimetro. Os administradores devem ser capazes de proibir
o estabelecimento simultdneo de conexdes com fio, Wi-Fi e modem.

1.3.4.28. A solucdo proposta deve incluir um componente dedicado para verificagao de
conexdes criptografadas.

1.3.4.29. A solugao proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

1.3.4.30. A solugdo proposta deve ter a capacidade de excluir automaticamente recursos
da web quando ocorre um erro de verificacdo durante a execucdo de uma verificacdo de
conexao criptografada. Esta exclusdo deve ser exclusiva do host e n3ao deve ser
compartilhada com outros endpoint;

1.3.4.31. A solugdo proposta deve incluir funcionalidade para apagar dados remotamente
das estacdes de trabalho;

1.3.4.32. A solugdo proposta deve incluir funcionalidade para excluir automaticamente os
dados caso ndo haja conexdao com o servidor de gerenciamento de endpoint.

1.3.4.33. A solucdo proposta deve suportar deteccao baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

1.3.4.34. A solugao proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.

1.3.4.35. A solugdo proposta deve ter a capacidade de acelerar as verificacdes ignorando
os objetos que ndo foram alterados desde a verificagdo anterior.

1.3.4.36. A solugdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no acesso
(protecdao em tempo real) ou durante verificagdes sob demanda.

1.3.4.37. A solugdo proposta deve verificar automaticamente as unidades removiveis em
busca de malware quando elas estiverem conectadas a qualquer endpoint.

1.3.4.38. A solucdo proposta deve ser capaz de bloguear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

1.3.4.39. A solugdo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

1.3.4.40. A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do
usuario aos recursos da web com base nos sites e tipo de conteudo.
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1.3.4.41. A solugdo proposta deve ter categoria de detecgdo para bloquear banners de
sites.

1.3.4.42. A solugdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com
base no nome da rede, tipo de autenticagao e tipo de criptografia em dispositivos moéveis;

1.3.4.43. A solugao proposta deve suportar politicas baseadas no usudrio para controle de
dispositivos, web e aplicativos.

1.3.4.44. A solucdo proposta deve apresentar integracdo na nuvem, para fornecer
atualiza¢cGes mais rdpidas possiveis sobre malware e ameacas potenciais.

1.3.4.45. A solucdo proposta deve ter capacidade de gerenciar direitos de acesso de
usuarios para operacdes de leitura e gravacdio em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP.

1.3.4.46. A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatdrias pelo aplicativo;

1.3.4.47. A solucdo proposta deve suportar o blogueio de aplicativos proibidos (lista de
negacdes) de serem lancados no endpoint e o bloqueio de todos os aplicativos que nao
sejam aqueles incluidos nas listas de permissoes.

1.3.4.48. A solugdo proposta deve ter um componente de controle de aplicativos integrado
a nuvem para acesso imediato as atualizagdes mais recentes sobre classificacbes e
categorias de aplicativos.

1.3.4.49. A solugdo proposta deve incluir filtragem de malware de trafego, verificacdao de
links da web e controle de recursos da web com base em categorias de nuvem.

1.3.4.50. O componente de controle web da solugdo proposta deve incluir uma categoria
criptomoedas e mineragao.

1.3.4.51. O componente de controle de aplicagdes da solucdao proposta deve incluir os
modos operacionais lista de negacdes e lista de permissoes.

1.3.4.52. A solugcdo proposta deve suportar o controle de scripts executados em
PowerShell.

1.3.4.53. A solucdo proposta deve suportar modo teste com geracao de relatdrios sobre
execucdo de aplicativos bloqueados.

1.3.4.54. A solucdo proposta deve ter a capacidade de controlar o acesso do
sistema/aplicativo do usuario a dispositivos de gravacdo de dudio e video.

1.3.4.55. A solucdo proposta deve fornecer um recurso para verificar os aplicativos
listados em cada categoria baseada em nuvem.
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1.3.4.56. Asolugdo proposta deve ter capacidade de integragao com um sistema avangado
de protecdo contra ameacas especifico do fornecedor.

1.3.4.57. A solugdo proposta deve ter a capacidade de regular automaticamente a
atividade dos programas em execu¢ao, incluindo o acesso ao sistema de arquivos e ao
registro, bem como a interagdao com outros programas.

1.3.4.58. A solugdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalagao da protecao de endpoint.

1.3.4.59. A solucdo proposta deve ter protecdo contra ameacas de e-mail de endpoint
com:
1.3.4.60. Filtro de anexos.

1.3.4.61. Verificacdo de mensagens de email ao receber, ler e enviar.

1.3.4.62. A solugdo proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo.

1.3.4.63. A solucdo proposta deve permitir que o usudrio do computador verifique a
reputacdo de um arquivo;

1.3.4.64. A solugdo proposta deve incluir a verificagdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic
Script etc.);

1.3.4.65. A solucdo proposta deve fornecer prote¢dao contra malware ainda desconhecido
com base na analise do seu comportamento e verificacdo de alteragdes no registo do
sistema, juntamente com mecanismo de remediagdo para restaurar automaticamente
guaisquer altera¢des no sistema feitas pelo malware.

1.3.4.66. A solugdo proposta deve fornecer protecao contra ataques de hackers por meio
de um firewall com sistema de prevencao de intrusdes e regras de atividade de rede para
aplicagdes mais populares ao trabalhar em redes de computadores de qualquer tipo,
incluindo redes sem fio.

1.3.4.67. A solugdo proposta deve incluir suporte ao protocolo IPv6.

1.3.4.68. Asolucdo proposta deve oferecer a verificagdo de sec¢des criticas do computador
como uma tarefa independente.

1.3.4.69. A solucdo proposta deve incorporar a tecnologia de autoprotecao de aplicacdo:
1.3.4.70. Protegendo contra o gerenciamento remoto ndo autorizado de um servico de
aplicativo.

1.3.4.71. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando
a desativacdo da protecdao por malware, criminosos ou usuarios.
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1.3.4.72. A solucgdo proposta deve oferecer a capacidade de escolher quais componentes
de protegdo contra ameagas instalar.

1.3.4.73. A solugdo proposta deve incluir a verificagdo anti-malware e desinfeccao de
arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

1.3.4.74. A solugao proposta deve proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em analise heuristica.

1.3.4.75. A solugao proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificagdo por e-mail.

1.3.4.76. A solugao proposta deve permitir ao administrador criar um Unico pacote de
instalacdo do sensor de protecdo com a configuracdo necessaria.

1.3.4.77. A solugao proposta deve fornecer controles de aplicativos e dispositivos para
estacOes de trabalho Windows.

1.3.4.78. A protecdo da solucdo proposta para servidores e estacdes de trabalho deve
incluir um componente dedicado para protecdo contra atividades de
ransomware/malwares que criptografa os recursos compartilhados.

1.3.4.79. A solugdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por um
intervalo especificado e listar informacdes sobre o IP e carimbo de data/hora do
computador atacante e o tipo de ameaca.

1.3.4.80. A solucao proposta deve fornecer uma lista predefinida de exclusdes de
verificacdao para aplicativos e servigos Microsoft.

1.3.4.81. A solugao proposta deve suportar a instalacdo de protecao de endpoint em
servidores sem a necessidade de reinicializagao.

1.3.4.82. A solugdo proposta deve permitir a instalacdao de software com funcionalidades
de anti-malware e deteccdo e resposta de incidente a partir de um Unico pacote de
distribuicao.

1.3.4.83. A solucdo proposta deve suportar enderecos IPv6.

1.3.4.84. A solucdo proposta deve suportar verificagdo em duas etapas (autenticacao).
1.3.4.85. A solucdo proposta deve prever a instalacdo, atualizacdo e remocao centralizada

de software antimalware, juntamente com configuracdo, administracdo centralizada e
visualizacdo de relatdrios e informacgdes estatisticas sobre o seu funcionamento.
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1.3.4.86. A solugdao proposta deverda contar com a remoc¢do centralizada (manual e
automatica) de aplicagdes incompativeis do centro de administracao.

1.3.4.87. A solugao proposta deve fornecer métodos flexiveis para instalagao do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalagao remota e a opgdo de
criar um pacote de instalagao independente para instalagdo do endpoint de seguranga
localmente.

1.3.4.88. A solugdo proposta deve permitir a instalagdao remota do sensor de endpoint com
os bancos de dados anti-malware mais recentes.

1.3.4.89. A solugao proposta deve permitir a atualizagdo automatica do sensor de endpoint
e de bases de dados de anti-malware.

1.3.4.90. A solucdo proposta deve contar com recursos de busca automadtica de
vulnerabilidades em aplicacGes e no sistema operacional em maquinas protegidas.

1.3.4.91. A solucdo proposta deve permitir a gestdo de um componente que proiba a
instalacdo e/ou execugdo de programas.

1.3.4.92. A solucdo proposta deve permitir a gestdo de um componente que controla o
trabalho com dispositivos de E/S externos.

1.3.4.93. A solugao proposta deve permitir o gerenciamento de componente que controle
a atividade do usuario na internet.

1.3.4.94. A solucdo proposta deve ser capaz de implantar automaticamente protec¢ado para
infraestruturas virtuais baseadas em VMware ESXi, Microsoft Hyper-V, plataforma de
virtualiza¢do Citrix XenServer ou hipervisor.

1.3.4.95. A solugdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.

1.3.4.96. A solucdo proposta devera ser capaz de exportar relatérios para arquivos PDF,
CSV ou XLS.

1.3.4.97. A solucdao proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o sensor de
endpoint estd instalado.

1.3.4.98. A solucdo proposta deve prever a criacdo de contas internas para autenticar
administradores no servidor de administracao.

1.3.4.99. A solucdo proposta deverd ter capacidade de gerenciar dispositivos méveis
através de comandos remotos.

1.3.4.100. A solucdo proposta deve ter a capacidade de excluir atualizacGes baixadas.
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1.3.4.101. A solucdo proposta deve mostrar claramente informagdes sobre a distribuicao
de vulnerabilidades entre computadores gerenciados.

1.3.4.102. A interface do servidor de gerenciamento da solug¢do proposta devera suportar
o idioma Inglés e portugués.

1.3.4.103. A solugdo proposta deve ter um painel customizdvel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints.

1.3.4.104. A solugao proposta deve incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protecdo, atualizacdes, patches e
pacotes de instalacdo para locais e remotos.

1.3.4.105. Os relatdrios da solucdo proposta devem incluir informacgdes sobre cada ameaca
e a tecnologia que a detectou.

1.3.4.106. A solucdo proposta deve incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido
pelo fornecedor.

1.3.4.107. A solucdo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

1.3.4.108. A solugdo proposta deve permitir a migracdo rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do fornecedor.

1.3.4.109. A solugdo proposta deve fornecer mecanismos de atualizacdo de banco de
dados, incluindo:

1.3.4.110. Multiplas formas de atualizagdo, incluindo canais de comunicagdao globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

1.3.4.111. Verificacdo da integridade e autenticidade das atualizagdes por meio de
assinatura digital eletrénica.

1.3.4.112. A solucdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

1.3.4.113. A solucdo proposta deve gerar relatérios de vulnerabilidades encontradas nos
dispositivos com sensor de end point instalado.

1.4. Do mddulo de EDR
1.4.4. Deve apresentar um grafico de propagacdo de ameacas com o0s principais
processos. conexdes de rede, DLLs, secOes de registro afetado ou envolvido no alerta.

1.4.5. Todas as deteccbes sao destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelacdo dos componentes
afetados.
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1.4.6. A solugdo proposta deve permitir detectar e erradicar ataques avanc¢ados, realizar
andlises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de
ameagas;

1.4.7. Deve apresentar as seguintes informagdes:

° Processo;

° Arquivos;

° Chaves de registros;
° Conexoes de rede;

° SHA256 e MD5;

1.4.8. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento
dos detalhes da anélise;

1.4.9. Deve apresentar informacdes detalhadas contendo:
° Usuario que executou a acdo;
° Informacdes acesso privilegiado;

1.5. Requisitos para documentacao da solugao.
1.5.4. A documentagao da solugdo do anti-malware incluindo ferramentas de
administracdo, deve incluir os seguintes documentos:

° Ajuda on-line para administradores

° Ajuda on-line para melhores praticas de implementacao

° Ajuda on-line para protec¢ao de servidores de administra¢ao

° A documentacdo do software anti-malware fornecida deve descrever
detalhadamente os processos de instalacao, configuracao e uso do software anti-malware.
. Deve estar disponivel pagina com informagdes de ciclo de vida das solugdes e
modulos.

1.6. REQUISITOS PARA LICENGA DE USO DE SOFTWARE PARA GESTAO DE BACKUP EM
NUVEM DE 02 SERVIDORES FiSICOS E SERVICO DE BACKUP

1.6.1. Execucao do Backup e Servidores:

1.6.1.1. O backup devera ser realizado diariamente, em hordrio fora do expediente,
assegurando a disponibilidade dos recursos durante o uso regular do sistema.

1.6.1.2. Atualmente a Prefeitura Municipal possui dois servidores sendo:
° 1 - PowerEdge T350, marca DELL.
° 1 - Tower Server - TS150 (ThinkServer), marca LENOVO.

1.6.2. Requisitos Funcionais Obrigatérios

A solugdo deve apresentar no minimo, os seguintes recursos:

1.6.2.1. Protecdo Abrangente: Backup e recuperacdao de maquinas virtuais (VMware ESXi,
Microsoft Hyper-V), servidores fisicos Windows e Linux, estacdes de trabalho, bancos de
dados, aplicacGes e ambientes de nuvem.
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1.6.2.2. Backup e Recupera¢do Rdapida: Métodos de backup completos, incrementais e
diferenciais, com recuperagdo granular de arquivos, pastas ou objetos de aplicagdo (ex.: e-
mails, itens de banco de dados), além de Bare Metal Recovery.

1.6.2.3. Gestdo Centralizada: Console Unico de gerenciamento, preferencialmente via
web, para configuragdo de politicas, monitoramento, relatdrios e alertas em tempo real,
abrangendo multiplos ambientes.

1.6.2.4. Seguran¢a Integrada: Prote¢dao contra ransomware e malware, com
monitoramento em tempo real e blogueio de atividades suspeitas.

1.6.2.5. Armazenamento Flexivel: Suporte a multiplos destinos (discos locais, NAS/SAN e
nuvem como S3 e Azure Blob Storage).

1.6.2.6. Recursos de Otimizacdo: De duplicacdo e compactacdo de dados, reduzindo
espaco e consumo de largura de banda.

1.6.2.7. Teste de Recuperabilidade: Verificacdo automatizada da integridade e capacidade
de restauracdo dos backups sem impacto no ambiente de producao.

1.6.2.8. NotificagOes e Relatérios: Emissao de relatdrios detalhados e envio de notificagdes
por e-mail ou outros canais.

1.6.3. Requisitos de Licenciamento e Suporte
1.6.3.1. Modelo de Licenciamento: Detalhar o modelo adotado (por maquina, capacidade
de armazenamento ou assinatura).

1.6.3.2. Solugdo Completa: Inclusdao do software de backup, espaco de armazenamento
em nuvem, ferramentas de gestdo e suporte para restauragoes.

1.6.3.3. Suporte Técnico: Atendimento em portugués, com SLA (Acordo de Nivel de
Servico) claro e prazos definidos para resolucdo de problemas.

1.6.4. Métodos de Backup

A solucao devera contemplar os seguintes métodos:

1.6.4.1. Backup Completo: Salva todos os dados selecionados; restauragao rapida, porém
maior consumo de tempo e espaco.

1.6.4.2. Backup Diferencial: Salva dados alterados desde o ultimo backup completo;
restauracdo simplificada exigindo apenas o ultimo backup completo e o ultimo diferencial.

1.6.4.3. Backup Incremental: Apds o backup completo inicial, salva apenas alteracdes
subsequentes, reduzindo tamanho e tempo do processo.

1.6.5. Requisitos de Licenciamento e Suporte
1.6.5.1. Mecanismos de autenticacdo e validacdo dos backups, assegurando que ndo
foram corrompidos ou alterados.
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1.6.5.2. Protegdo ativa contra ransonware e outras ameagas, preservando a integridade
dos arquivos.

1.7. REQUISITOS PARA LICENCA PERMANENTE DO WINDOWS SERVER 2022:
1.7.1. Especificagdes Técnicas Minimas

1.7.1.1. Edigdo: Windows Server 2022 Standard.

1.7.1.2. Licenciamento: Permanente, para 16 (dezesseis) nucleos fisicos.
1.7.1.3. Idioma: Portugués — Brasil (PT-BR).

1.7.1.4. Arquitetura: 64 bits.

1.7.1.5. Midia: Download oficial através de link/licenciamento digital fornecido pelo
fabricante ou distribuidor autorizado.

1.7.1.6. Ativacdo: Com chave de licenca valida, oficial e autenticada junto a Microsoft.

1.7.1.7. Compatibilidade: Suporte a integragao com ambientes fisicos e virtuais, incluindo
Hyper-V.

1.7.1.8. Recursos de Seguranca: Compatibilidade com tecnologias de seguranca nativas,
como Windows Defender, criptografia avancada e recursos de protecdo contra ameacas

1.7.2. Garantia e Suporte
1.7.2.1. A licenca deve ser perpétua, com direito a atualizacbes de seguranca

disponibilizadas pela Microsoft.

1.7.2.2. O fornecedor deve assegurar suporte técnico oficial, incluindo orienta¢des para
instalacdo e ativacgao.

1.7.2.3. Garantia de originalidade e legalidade da licenga adquirida.

1.8. Critério de julgamento adotado sera do tipo:
Menor Prego

[0 Melhor Técnica ou Conteuldo Artistico [ Por item
] Técnica e Prego Por lote
] Maior Retorno Econdmico ] Global

] Maior Desconto

1.9. Devera ser observado o valor maximo aceitavel elaborado com base em pesquisa
de precos, constante do processo administrativo.

2. DA ESTIMATIVA DOS PRECOS
2.1. O valor total estimado da contratacdo é RS 90.835,03 (noventa mil, oitocentos e trinta
e cinco reais e trés centavos), conforme valor unitério referencial discriminado no item 1.2
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deste instrumento, cujo valor foi apurado pelo valor médio apurado em pesquisa de
mercado.

3. JUSTIFICATIVA PARA A CONTRATAGCAO

3.1. A contratacdo de solugao completa de backup de dados, licenciamento e
gerenciamento de antivirus corporativo, bem como da licenga do Windows Server 2022 (ou
versao mais atual), revela-se medida indispensdvel para garantir a seguranca, a legalidade
e a continuidade das atividades administrativas, operacionais, educacionais e de saude da
Prefeitura Municipal de Paraiso das Aguas.

A protecao tecnoldgica é imperativa diante do cendrio crescente de ameacas digitais que
afetam a Administracdo Publica em todo o pais. Nos ultimos meses, diversos municipios de
Mato Grosso do Sul, como Chapaddo do Sul, Paranhos e Ivinhema, sofreram ataques
cibernéticos que resultaram em paralisacdo de servicos essenciais, extorsao financeira e
sequestro de dados sensiveis, ocasionando graves prejuizos operacionais, financeiros e de
imagem institucional. Esses episédios evidenciam que a auséncia de mecanismos de defesa
digital e de cépias de seguranca expde os entes publicos a riscos inaceitaveis.

No dmbito da Prefeitura, a necessidade é ainda mais urgente, pois diferentes Secretarias
utilizam intensamente recursos digitais para gestao de informacdes sensiveis e execucdo
de servicos essenciais:

Secretaria de Saude: lida diariamente com dados sensiveis de pacientes, incluindo
prontudrios eletrénicos, agendamentos, exames, prescricdes e relatérios médicos. A
exposicdo ou perda desses registros pode gerar graves consequéncias éticas, legais e
sociais, além de comprometer a continuidade do atendimento a populacdo. A protecao
digital, por meio de antivirus corporativo e backups regulares, é imprescindivel para
assegurar a integridade, confidencialidade e disponibilidade das informag¢des em
conformidade com a LGPD e garantir o funcionamento ininterrupto dos sistemas de saude.
Educacao: utiliza sistemas informatizados para controle de matriculas, histéricos escolares,
frequéncia e desempenho dos alunos, além de enviar informacgdes obrigatérias ao MEC
(Educacenso, SIMEC). Também faz uso intensivo de recursos digitais em atividades
pedagdgicas, projetos escolares e na gestdao administrativa e financeira. Um incidente
cibernético poderia causar paralisacdo das atividades escolares, perda de dados de alunos
e servidores, atrasos em repasses federais e danos a credibilidade institucional. Assim, o
licenciamento de antivirus e a adogcao de backups periddicos sdao fundamentais para
proteger o ambiente educacional e assegurar a continuidade do servigo publico prestado
as familias.

Desenvolvimento Econdmico, Meio Ambiente e Turismo: a secretaria administra
documentos administrativos, projetos ambientais, licengas, autorizacbes e dados
estratégicos sobre atividades econ6micas e turisticas do municipio. A perda, adulteracao
ou exposicdo indevida dessas informacdes pode comprometer politicas publicas, prejudicar
empreendedores locais, inviabilizar investimentos e expor dados ambientais sensiveis.
Nesse contexto, o antivirus corporativo e os mecanismos de cdpia de seguranga garantem
a preservacao do acervo digital e a continuidade das acdes de desenvolvimento sustentavel
e econdmico do municipio.

Administracdo em geral: os setores administrativos centralizam informacées fiscais,
financeiras, de recursos humanos e de gestdo, além de operarem o novo Software
Administrativo implantado pela Prefeitura. Atualmente, esse sistema encontra-se em
ambiente de avaliacdo do Windows Server 2022, cuja licenca definitiva é imprescindivel
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para o funcionamento regular e seguro. A indisponibilidade do servidor ou a perda de
dados administrativos comprometeria diretamente a execugdao orcamentadria, a folha de
pagamento, a gestdao de contratos e a arrecada¢do municipal, impactando toda a maquina
publica. A contratagao, portanto, é condi¢ao indispensavel para o pleno funcionamento da
Administracao e para a legalidade das operagdes de TI.

Assisténcia Social: gestdo de programas sociais, como Cadastro Unico, Bolsa Familia e
beneficios eventuais, que concentram informagdes pessoais e socioecondmicas de familias
em situacdo de vulnerabilidade, exigindo rigida prote¢do contra acessos ndo autorizados e
vazamentos de dados sensiveis;

Infraestrutura Rural e Urbana: utilizacdo de sistemas informatizados para gestao de obras,
manutencado de vias publicas, controle de frota e equipamentos, além do armazenamento
de documentos técnicos e projetos de engenharia, cuja perda ou alteracdo indevida pode
comprometer o planejamento e a execucdo de servicos essenciais para a comunidade;
Nesses ambientes, a auséncia de antivirus licenciado e de solucdo de backup coloca em
risco aintegridade, a confidencialidade e a disponibilidade das informacdes, podendo gerar
interrupcdes de servicos, perdas irreparaveis de dados, exposicao indevida de informacdes
pessoais e responsabilizacdo administrativa e judicial, sobretudo em razdo das exigéncias
da Lei Geral de Protegdo de Dados (LGPD).

Além disso, estudo técnico realizado em conjunto com a empresa fornecedora do novo
Software de Gestdo constatou a necessidade de aquisicdo da licenca do Windows Server
2022, atualmente em uso em versdo de avaliacdo com validade de 180 dias, cuja expiracao
poderd comprometer a regularidade e estabilidade do ambiente de operacgdo. A aquisicao
da licenga oficial é imprescindivel para garantir o funcionamento legal e seguro da
infraestrutura.

Portanto, a presente contratacdao atende a uma necessidade real, atual e emergencial,
contemplando:

° Backup automatizado, seguro e periddico de dados criticos;

° Licenciamento e gerenciamento de antivirus corporativo para protecao contra
virus, malwares e ransonwares;

° Licenca oficial do Windows Server para viabilizar a operagao estavel do Software de
Gestao;

° Cumprimento das obrigacdes legais, especialmente a LGPD, e adocdo de boas

praticas de governanca e seguranca da informacao.

Dessa forma, a contratagdo visa preservar o patrimbnio informacional da Prefeitura
Municipal de Paraiso das Aguas, assegurar a continuidade dos servicos publicos essenciais
e proteger os dados sensiveis de cidadaos, servidores e da propria Administracao,
configurando medida estratégica, preventiva e de interesse publico.

4. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

4.1. A presente contratacdo tem por objeto a disponibilizacdo de uma solugdo completa
para protecdo, gestdo e continuidade da infraestrutura de Tecnologia da Informacao da
Prefeitura Municipal de Paraiso das Aguas/MS, abrangendo licenciamento de softwares,
servicos de backup em nuvem, suporte técnico e manutencao.

A solugcdo contempla todo o ciclo de vida do objeto, desde a entrega e ativac¢ao inicial até
a sustentacdo operacional.

A especificacdo da solucdo busca garantir a integracdo entre todos os componentes
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contratados, de forma a assegurar a continuidade dos servigos publicos, a integridade e a
disponibilidade das informagdes institucionais, considerando as necessidades atuais e
futuras da Administragcao Municipal.

5. DOS REQUISITOS DA CONTRATAGAO, DO REGIME DE EXECUGAO OU DA FORMA DE
FORNECIMENTO:

5.1. Da forma de requisi¢do do bem/servico:

5.1.1. A requisi¢cdo dos bens e servicos objeto desta contratagdo sera formalizada pela
Administragao por meio de emissao de Nota de Empenho, Ordem de Servigo ou documento
equivalente, conforme os tramites internos do Municipio.

Apds a formalizacdo, a contratada devera:
5.1.1.1. Disponibilizar as licengas de software (chaves de ativagao, credenciais de acesso e
documentacdo técnica) no prazo estabelecido;

5.1.1.2. Proceder a implementacao, instalacdo e configuracdo das solucdes nos ambientes
de Tecnologia da Informacao da Prefeitura Municipal de Paraiso das Aguas/MS, bem como
nas Secretarias, Escolas e Distritos de Bela Alvorada/MS e Pouso Alto/MS, quando
necessario;

5.1.1.3. Disponibilizar o ambiente de backup em nuvem com capacidade minima de 2 TB,
devidamente configurado e operacional;

5.1.1.4. Iniciar a vigéncia dos servicos e licencas a partir da efetiva ativacdo e homologacao
técnica pela Administragao;

5.1.1.5. Assegurar a entrega de relatérios de implementacdo e testes, como comprovacao
da execucdo inicial da solucdo.

5.2. Do prazo para entrega do produto/servico:

5.2.1. Até 10 (dez) dias uteis apds a assinatura do contrato, mediante disponibilizacdo das
chaves de ativagdo/licenciamento eletronico e documentagdo comprobatdria de
origem/fabricante.

5.2.2. Realizag¢do de treinamento basico para a equipe de Tl da Prefeitura e entrega de
documentacdo técnica em até 5 (cinco) dias apds a conclusdo da configuracao.

5.2.3. Conclusdo das atividades de instalagdo, parametrizacdo, testes de backup/restore e
configuracdo de antivirus em até 15(quinze) dias corridos contados da entrega das licencas
e da ativacdo do ambiente em nuvem.

5.3. Do local e hordrio de entrega:

5.3.1. Locais: As licengas, servicos e demais itens contratados deverdo ser instalados,
configurados e disponibilizados nos ambientes de Tecnologia da Informacdo da
Administracdo Municipal, abrangendo:

e Municipio de Paraiso das Aguas/MS;
e Distrito de Bela Alvorada/MS;
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e Distrito de Pouso Alto/MS.
A contratada devera garantir suporte técnico remoto e/ou presencial em todos os locais
acima relacionados, conforme demanda da Administracao.

5.3.2. Horarios: devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, garantindo a integridade, disponibilidade e seguranga dos dados.

5.4. Da forma de garantia, condicdes de manutencgao e assisténcia técnica:
5.4.1. O prazo de garantia é aquele estabelecido na Lei n? 8.078, de 11 de setembro de
1990 (Cddigo de Defesa do Consumidor).

5.4.2. A garantia corresponde a vigéncia da licenga adquirida, durante a qual o fabricante
assegura a atualiza¢do e a corregao de vulnerabilidades.

5.4.3. Devera ser oferecida garantia técnica minima de 24 (vinte e quatro) meses sobre os
servicos executados, abrangendo eventuais falhas de configuragdo, integracdo ou nao
conformidade com os requisitos definidos no termo de referéncia.

5.4.4. Durante este prazo, a contratada devera corrigir, sem 6nus adicional, quaisquer
erros decorrentes da contratacao.

5.5. Do prazo para a substituicdo no caso de defeito:

5.5.1. Eventuais inconformidades verificadas no periodo de recebimento provisorio
deverdo ser corrigidas pela contratada em até 5 (cinco) dias Uteis, sem O6nus adicional para
a Administracao.

5.5.2. O prazo podera ser reduzido para 24 horas, quando a falha impedir totalmente a
execucgdo das rotinas de backup ou a utilizacdo dos servidores/licencas.

5.5.3. Incidentes criticos (indisponibilidade total do backup em nuvem, falha generalizada
do antivirus ou impossibilidade de autenticacdo no Windows Server): correcao em até 4
(quatro) horas apds abertura do chamado.

5.6. Do regime de execug¢ao ou da forma de fornecimento:

5.6.1. Instalacdo, ativacdo e configuracdo do Windows Server 2022 Standard (16 cores,
PT-BR) e do software antivirus em todos os servidores/equipamentos indicados pela
Administragao publica municipal;

5.7. Dos Custos agregados ao Objeto

5.7.1. Todas as despesas diretas, indiretas, beneficios, encargos trabalhistas,
previdenciarios, fiscais e comerciais, frete, carga e descarga, tributos, sem qualquer
excecdo, que incidirem sobre a execucdo do objeto, correrdo por conta exclusiva da
empresa vencedora.

5.8. Indicacdo de marcas ou modelos especificos ou como referéncia?

1 ein?14.133/2021, de 12 de abril de 2021 —art. 41, inciso |, “a”, “b”, “c” e “d”;
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5.8.1. Na presente contratacdo, admite-se a indicagdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), conforme justificativas apresentadas na Solicitacdao de
Demanda ou nos Estudos Técnicos Preliminares, quando aplicavel:

5.8.2. A licenga do sistema operacional devera ser a Windows Server 2022 Standard, 16
cores, PT-BR, por se tratar da versdo compativel e homologada para os servidores fisicos
existentes, conforme descrito na especificagdo técnica.

5.9. Da exigéncia de amostras: Nao se aplique.

5.10. Dos beneficios concedidos as MEs, EPPs e Equiparadas (LC 123/2006):
5.10.1. Contratacdo com itens exclusivos (art. 48, | da LC 123/06): A contratacdo sera
exclusiva para ME/EPP ou equiparadas.

5.11. Justificativa para ndo Utilizacdo do Catalogo Eletrénico?:

5.11.1. Conforme justificativas apresentadas nas SDs, os produtos ndo estdo contidos no
catdlogo de padronizacdo em razdao do instrumento encontrar-se em processo de
formalizacdo pelo municipio, e, portanto, ainda ndao se encontra contemplado dentre os
objetos ja padronizados.

5.12. Demais requisitos

5.12.1. No precgo proposto deverao estar inclusos todos os custos diretos para a execugao
dos servicos, inclusive as despesas com deslocamentos e gastos decorrentes dos mesmos,
materiais, mao de obra especializada ou ndo, seguranca em geral, equipamentos,
ferramentas, encargos da legislacdo social, trabalhista, previdencidria e responsabilidade
civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de taxas,
regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for necessario
para execugao total e completa dos servigos, sem que lhe caiba, em qualquer caso.

5.12.2. A CONTRATADA se obriga também a responder, civil e penalmente, por quaisquer
danos materiais ou pessoais ocasionados, ao Municipio de Paraiso das Aguas e/ou a
terceiros, por seus empregados e/ou prepostos, dolosa ou culposamente, nos locais de
trabalho e/ou em razdo da aquisi¢cdo dos materiais adquiridos.

5.12.3. A solugdo deverd estar acompanhada de sua documentacdo técnica completa e
atualizada, preferencialmente, no idioma portugués, falado e escrito no Brasil,
compreendendo manuais, guias de instalacdo e outros pertinentes.

5.12.4. Garantir disponibilidade de atendimento em prazo habil, conforme definido no
subitem 5.5.

6. DO PLANO DE FISCALIZAGAO/GESTAO DO CONTRATO

Nos termos do art. 117 da Lei n? 14.133/2021, serd designado representante para
acompanhar e fiscalizar a execucdo do objeto da contratacdo, anotando em registro
proprio todas as ocorréncias relacionadas, e determinando o que for necessario a
regularizacdo de falhas ou defeitos observados.

2 ein214.133, de 12 de abril de 2021 —art. 19, I, 11, IV, §§ 12 e 22
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O fiscal de contrato desenvolvera as suas atribuicdes na conformidade do Plano de
Fiscalizacdo e para facilitagdo da fiscalizacdo e a gestdo do contrato, o municipio
desenvolveu o Plano Basico de Fiscalizagao, inserindo as a¢Ges a serem adotadas pela
equipe de fiscalizagdo, visando inibir a incidéncia dos riscos comuns a todo objeto,
devidamente inserido no item “gerenciamento de riscos” do relatério do estudo técnico.

6.1. Do Recebimento Provisério/Definitivo do Produto/Servico

6.1.1. Recebimento Provisério:

6.1.1.1. O objeto serd recebido provisoriamente, pelo fiscal do contrato, mediante
assinatura no verso do documento fiscal respectivo atestando o recebimento provisério (e
anuéncia no relatério mensal de prestacdo de contas? fornecido pelo contratado), que apds
verificagdo da sua conformidade encaminhard os documentos para o recebimento
definitivo pelo gestor do contrato, com os dizeres: “verificada a conformidade, ao gestor
para o recebimento definitivo”.

6.1.1.2. Os itens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacdes e quantidades constantes neste Termo de Referéncia e na proposta,
devendo ser substituidos pela Contratada no prazo mdaximo de 5 (cinco) dias Uteis,
contados da data de recebimento da notificacdo, as suas custas, sem prejuizo da aplicacdo
de penalidades.

6.1.1.3. Até que seja sanada a situacdo prevista no item anterior, ficara interrompido o
prazo de recebimento definitivo e o prazo para pagamento ficara suspenso.

6.1.1.4. Instalacdo, ativacdo e configuracdao do Windows Server 2022 Standard (16 cores,
PT-BR) e do software antivirus em todos os servidores/equipamentos indicados pela
Prefeitura;

6.1.1.5. Licencas de software (Windows Server 2022 e antivirus corporativo): mediante
entrega das chaves de ativagdo/contratos de licenciamento vélidos e verificacdo de
autenticidade junto ao fabricante/parceiro autorizado;

6.1.1.6. Solucdo de backup em nuvem: mediante disponibilizacdo do ambiente de testes e
comprovacao de ativacao da conta institucional vinculada a Prefeitura;

6.1.1.7. Servicos de implementagdo e configuragdo inicial: apds entrega técnica com
relatério de instalagdo, parametrizacdo e integracdo ao ambiente da Prefeitura e
secretarias;

6.1.1.8. Apresentacdo de relatério de implementacdo, contendo evidéncias de instalacdo,
configuracdo, testes de funcionamento e integracdo da solucao.

6.1.2. Recebimento Definitivo:
6.1.2.1. Serd efetuado apds periodo de testes, verificacdo da conformidade técnica e
homologacdo pela equipe de Tl;

3 Incluir se for o caso de prestagdo de servigos.
Rua Epaminondas Nogueira de Camargo, n2 22, centro - @ (67) 3248-1357 - CEP 79556-000
Paraiso das Aguas/MS



54

ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

6.1.2.2. Atestado de que todos os servigos de backup, antivirus e licenciamento estdo em
funcionamento regular e atendendo aos requisitos contratuais;

6.1.2.3. Entrega de documentagao completa, incluindo termos de garantia, politica de
suporte técnico e plano de manutencdo preventiva/corretiva.

6.1.2.4. O recebimento provisdrio ou definitivo do objeto nao exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execug¢do do contrato.

7. DAS OBRIGACOES DO CONTRATANTE

7.1. Sao Obrigacdes do Contratante:

7.1.1. Cumprir todos os compromissos financeiros assumidos com a Contratada, dentro
dos prazos estabelecidos.

7.1.2. Disponibilizar informacGes necessdrias para a execuc¢ao dos servicos, incluindo
credenciais de acesso, inventario de equipamentos e dados técnicos dos servidores.

7.2. Garantir ambiente adequado para instalacdo e configuracdo, com infraestrutura de
rede, energia elétrica e conectividade disponiveis.

7.3. Acompanhar e fiscalizar a execug¢do do contrato por meio de servidor(es) designado(s),
registrando ocorréncias e conformidade dos servigos.

7.4. Efetuar os pagamentos de acordo com as condigdes estabelecidas no contrato.

7.5. Comunicar formalmente a contratadas quaisquer falhas, inconsisténcias ou nao
conformidades verificadas.

8. DAS OBRIGAGOES DA CONTRATADA

8.1. S3o Obrigagdes da Contratada:

8.1.1. A manter, durante toda a execu¢dao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas neste
Termo de Referéncia e demais anexos.

8.1.2. Fornecer as licengas de software contratadas, validas e originais, em conformidade
com as especificagdes técnicas (antivirus, backup em nuvem e Windows Server).

8.1.3. Garantir a compatibilidade das solucdes fornecidas com a infraestrutura existente
da Prefeitura, ajustando parametros técnicos quando necessario.

8.1.4. Realizar a implementacdo, configuracdo e ativacdo completa das soluces
adquiridas, de forma a garantir a operacdo plena dos sistemas.

8.1.5. Disponibilizar atualiza¢Oes e upgrades dos softwares (antivirus, backup e sistema
operacional) durante o periodo de vigéncia contratual, sempre que disponibilizados pelo
fabricante.
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8.1.6. Monitorar proativamente o ambiente de backup e antivirus, comunicando a
contratante sobre falhas, incidentes ou riscos identificados.

8.1.7. Fornecer garantia técnica de funcionamento ininterrupto das licengas durante toda
a vigéncia, sem 6nus adicional a contratante.

8.1.8. Fornecer suporte técnico remoto e/ou presencial, conforme necessidade, dentro
dos prazos de resposta acordados.

8.1.9. Executar a manutencao corretiva e preventiva das solu¢des de backup e antivirus
durante a vigéncia do contrato.

8.1.10. Garantir a integridade e a confidencialidade dos dados armazenados em nuvem,
adotando boas praticas de seguranca da informacao.

8.1.11. Disponibilizar relatérios de backup periddicos, garantindo a rastreabilidade das
rotinas de cépia e restauragao.

8.1.12. Treinar e orientar a equipe da contratante quanto ao uso e boas praticas das
solucdes implementadas.

8.1.13. Cumprir os prazos estabelecidos, sob pena de aplicacdo das penalidades previstas
no contrato.

8.1.14. Contratada se obriga a cumprir integralmente a Lei Geral de Prote¢do de Dados
Pessoais — LGPD (Lei n?2 13.709/2018), no que couber em razdo do objeto desta
contratacao, observando, em especial a descricdo das praticas adotadas para protecao e
tratamento seguro das informacdes, incluindo, no minimo, criptografia, controle de acesso
e confidencialidade.

8.1.15. Guardar sigilo quanto aos dados pessoais aos quais tiver acesso em razdao da
execugao do contrato.

8.1.16. Disponibilizar canal de atendimento (helpdesk, e-mail ou telefone) para registro de
chamados técnicos.

8.1.17. Manter equipe técnica qualificada e certificada para suporte, implantacao e
manutencdo das solug¢bes contratadas.

8.1.18. Efetuar restauracdes de backup sempre que solicitado, em prazos previamente
definidos no contrato.

8.1.19. Comunicar previamente qualguer manutenc¢do programada que possa impactar a
disponibilidade dos servicos.

8.1.20. Manter registro de logs das operacbes de backup e restauracdo, permitindo
auditoria a qualquer tempo.
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8.1.21. Prestar atendimento emergencial fora do horario comercial em casos de
indisponibilidade grave ou falha que comprometa a continuidade dos servigos.

8.1.22. Responsabilizar-se por eventuais danos causados a contratante decorrentes de
falhas, ma execuc¢do ou negligéncia na prestagao dos servigos.

9. DA SUBCONTRATAGAO*
9.1. Até regulamentagdo interna que estabelecerd os casos e percentuais de
subcontrata¢do, ndo sera admitida a subcontratagao do objeto.

10. DA VIGENCIA DA CONTRATACAO
10.1. A presente contratacdo terd vigéncia de 24 (vinte e quatro) meses podendo ser
prorrogada nos termos da Lei n2 14.133/2021.

10.2. Poderao ser realizados acréscimo ou supressdes nos termos do artigo 125 da Lei n?
14.133/2021.

11. DO PAGAMENTO
11.1. O pagamento, decorrente do fornecimento do objeto do Contrato, serd efetuado
mediante crédito em conta corrente, no prazo de até 20 dias uteis, contados da liquidacao.

11.2. O prazo de que trata o subitem anterior poderdao ser excepcionalmente
prorrogados, justificadamente, por igual periodo, quando houver necessidade de
diligéncias para a afericao do atendimento das exigéncias contratuais.

11.3. A Administracdo deve observar a ordem cronolégica dos pagamentos, conforme
disposto no Art. 62 do Decreto Municipal n? 1054, de 22 de novembro de 2024.

11.4. A empresa devera encaminhar juntamente com as Notas Fiscais as certiddes,
Declaracdes de Isen¢bes e Demais documentos que se fizerem necessarios através do
sistema de protocolo do municipio através do link https://paraisodasaguas.1doc.com.br/
conforme instrugdes abaixo:

a) Apos acionar link https://paraisodasaguas.ldoc.com.br/b.php?pg=wp/wp&itd=5, o
usuario sera redirecionado para uma tela de login, caso ja possua cadastro, adicione o e-
mail e senha anteriormente cadastrados. Caso ainda ndo possua cadastro, o usuario devera
inserir um e-mail valido, clicar em "Ndo sou um robd6" e selecionar "Prosseguir".

b) Na tela de cadastro, devera ser inserido os dados, sendo obrigatério os seguintes
itens:

Para Pessoa Fisica: Nome Completo, CPF, E-mail, Telefone Contato e Senha.

Para Pessoa Juridica: Razdo Social, CNPJ, E-mail, Telefone Contato e Senha.

c) Apds a realizacdo do cadastro e login, devera ser selecionado o "Assunto",
pesquisando pelo nome referente a Secretaria ou Orgdo responsavel, conforme opgdes

4 Lei n2 14.133/2021, de 12 de abril de 2021 — art. 122, §§ 12, 22 e 32. Na execugdo do contrato e sem prejuizo das
responsabilidades contratuais e legais, o contratado poderd subcontratar partes da obra, do servico ou do
fornecimento até o limite autorizado, em cada caso, pela Administragdo.
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° Protocolo — Documentos Fiscais — SEPLANFI — Secretaria Municipal de
Planejamento, Administracdo e Financas.

° Protocolo — Documentos Fiscais — SEMECEL — Secretaria de Educagdo, Cultura,
Esportes e Lazer.

° Protocolo — Documentos Fiscais — SEDEMAT — Secretaria de Desenvolvimento
Econémico, Turismo e Meio Ambiente.

° Protocolo — Documentos Fiscais — SEMIRU — Secretaria de Infraestrutura Rural e
Urbana.

° Protocolo — Documentos Fiscais — SEMAHC — Secretaria de Assisténcia Social,
Habitacdo e Cidadania

° Protocolo — Documentos Fiscais — SEMS — Secretaria Municipal de Saude.

11.5. A nota fiscal devera constar as seguintes informagoes:

a) numero do contrato ou niumero do empenho
b) nuimero do processo
c) nuimero da licitacdao

d) informacgdes de acordo com artigo 126 da Instrucdo Normativa RFB N.2 2110/2022,
guando tratar de prestacao de servigos
e) demais informacdes ou retencdes pertinentes da contratacao

11.6. Havendo atraso no pagamento, considerados atrasos aqueles que ocorrerem entre
a data do vencimento e a do efetivo pagamento, o valor sera atualizado monetariamente
pelo IPCA-E.

12. DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO

12.1. Os precos poderdo ser revistos a qualquer tempo, para restabelecer o equilibrio
econdmico-financeiro inicial do contrato em caso de for¢a maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execuc¢ao do contrato tal como pactuado, respeitada, em
qualquer caso, a reparticao objetiva de risco estabelecida no contrato.

12.2. Caso haja altera¢do unilateral do contrato que aumente ou diminua os encargos do
contratado, a Administracdo reestabelecera o equilibrio econdmico-financeiro inicial
concomitantemente a alteracao.

12.3. A Administracdo analisara o pedido de reestabelecimento do equilibrio econémico
financeiro, acompanhado dos devidos calculos, notas fiscais anteriores, tabelas de precos
oficiais e demais documentos comprobatdrios pertinentes.

12.4. Apds a analise do pedido, e desde que, a autoridade competente ateste que as
condicBes e os precos permanecem vantajosos, a Administracao reestabelecerd, mediante
termo aditivo, o equilibrio econ6mico-financeiro inicial.

12.5. Serd permitida a Administracdo a negociacdo com o contratado ou a extingcdao
contratual sem 6nus para qualquer das partes.
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12.6. A formalizagdao do termo aditivo é condi¢ao para a execug¢ao pelo contratado das
presta¢des determinadas pela Administracdo no curso da execugdo do contrato, salvo nos
casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a
formalizagdo devera ocorrer no prazo maximo de 1 (um) més.

12.7. No caso do disposto do subitem 12.1., a alteragao unilateral e o restabelecimento
do equilibrio econdmico-financeiro serao formalizados no mesmo termo aditivo.

12.8. A extingdo do contrato ndo configurard dbice para o reconhecimento do
desequilibrio econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio
de termo indenizatdrio.

13. DO REAJUSTAMENTO? E DA REPACTUACAO® DE PRECOS
13.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data-base vinculada a data do orcamento estimado’.

13.2. Apéds o interregno de um ano, os precos contratuais serao reajustados, de acordo
com a variacdo acumulada do (IPCA-E), em conformidade com a realidade do mercado.

13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contado a partir dos efeitos financeiros do ultimo reajuste.

13.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser
determinado pela legislagao entdao em vigor.

13.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

13.6. O reajuste podera ser realizado por simples apostilamento.

14. DAS SANCOES ADMINISTRATIVAS

14.1. Comete infracdao administrativa o fornecedor que infringir as disposi¢oes previstas
no art. 155 da Lei n2 14.133/2021, quais sejam:

14.1.1. dar causa a inexecugao parcial do contrato;

14.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servicos publicos ou ao interesse coletivo;

14.1.3. dar causa a inexecucdo total do contrato;

5 Aplicar-se-d o reajustamento quando ndo houver regime de dedica¢do exclusiva de mdo de obra ou predominéncia
de mdo de obra, mediante previs@o de indices especificos ou setoriais.
6 Aplicar-se-d a repactuacéo quando houver regime de dedicacéo exclusiva de méo de obra ou predominéncia de
mdo de obra, mediante demonstracgdo analitica da varia¢do dos custos.
7 Lein?14.133/2021, de 12 de abril de 2021 — art. 92, § 3°.
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14.1.4. deixar de entregar a documentagdo exigida para o certame;

14.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

14.1.6.n3o celebrar o contrato ou ndo entregar a documentag¢dao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

14.1.7. ensejar o retardamento da execugdao ou da entrega do objeto da licitagdo sem
motivo justificado;

14.1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo ou a execugdo do contrato;

14.1.9. fraudar a dispensa ou praticar ato fraudulento na execucdo do contrato;
14.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

14.1.11. considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as
condic¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
fornecedores, em qualguer momento da dispensa, mesmo apds o encerramento da fase
de lances.

14.1.12. praticar atos ilicitos com vistas a frustrar os objetivos desta licitagao;
14.1.13. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

14.2. O fornecedor que cometer qualquer das infragdes discriminas nos subitens
anteriores, em processo de aplicacdo de penalidade, estard sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

14.2.1. Adverténcia pela falta do subitem 14.1.1, quando nao se justificar a imposicao de
penalidade mais grave;

14.2.2. Multa de 30 % (trinta por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do fornecedor, por qualquer das infragdes dos subitens 14.1.1 a 14.1.12;

14.2.3. Impedimento de licitar e contratar no ambito da Administracao Publica direta e
indireta do ente federativo que tiver aplicado a sanc¢do, pelo prazo maximo de 3 (trés) anos,
nos casos dos subitens 14.1.2 a 14.1.7, quando ndo se justificar a imposicao de penalidade
mais grave;

14.2.4. Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel
de licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes municipais, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos
dos subitens 14.1.8 a 14.1.12, bem como nos demais casos que justifiquem a imposicdo da
penalidade mais grave;
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14.3. Na aplicagao das sang¢des serdao considerados:
a) anatureza e a gravidade da infracdao cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para a Administracao Publica;
e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos drgaos de controle.

14.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracao ao contratado, além da perda desse
valor, a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.

14.5. A aplicacdo das sangdes previstas neste Termo ndo exclui, em hipétese alguma, a
obrigacdo de reparacdo integral do dano causado a Administracdo Publica.

14.6. Na aplicagao da sangdo prevista na alinea “b” do item 14.2 deste Termo, serd
facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimagao.

14.7. Para aplicagao das sangdes previstas nas alineas “c” e “d” do item 14.2 deste Termo
serd instaurado processo de responsabilizacdo, a ser conduzido por comissdo composta de
2 (dois) ou mais servidores estdveis, que avaliard fatos e circunstancias conhecidos e
intimard o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis, contado da
data de intimacdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

14.8. Quando o quadro funcional ndo dispor de servidores estatutdrios, a comissao a que
se refere o item anterior serd composta de 2 (dois) ou mais empregados publicos
pertencentes aos seus quadros permanentes, preferencialmente com, no minimo, 3 (trés)
anos de tempo de servi¢o no érgdo ou entidade.

14.9. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

14.10. A aplicagdo de qualquer das penalidades previstas realizar-se-da em processo
administrativo que assegurard o contraditéorio e a ampla defesa ao
fornecedor/adjudicatario, observando-se os demais procedimentos previstos na Lei n?
14.133/2021.

15. DOS RECURSOS ORCAMENTARIOS
15.1. As despesas decorrentes da presente contratagdo correrdo por conta da seguinte
dotacdo orcamentaria:

Secretaria Municipal de Desenvolvimento Econ6mico, Meio Ambiente e Turismo
Recurso: Municipal

Dotagdo: 193 — 020211 - 04.122.0003.2090.0000 — 3.3.90.39.99

Elemento da Despesa: Outros Servigos de Terceiros — Pessoa Juridica
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Projeto/ Atividade: Gestdo das Atividades do Departamento de Desenvolvimento

Econbmico.

Secretaria Municipal de Assisténcia Social, Habita¢do e Cidadania
Recurso: Municipal

Dotagdo: 429 —02.010 — 08.122.0003.2095.0000 — 3.3.90.39.99
Elemento da Despesa: Outros Servicos de Terceiros — Pessoa Juridica

Projeto/ Atividade: Gestdo da Secretaria Municipal de Assisténcia Social, Habitacdo.

Secretaria Municipal de Educagao, Cultura, Esportes e Lazer
Recurso: Municipal

Dotagdo: 353 — 020210 - 08.122.2603.2095.0000 — 3.3.90.39.99
Elemento da Despesa: Outros Servicos de Terceiros — Pessoa Juridica

Projeto/ Atividade: Manutenc¢do da Secretaria Municipal de Educacg3o.

Secretaria Municipal de Infraestrutura Rural e Urbana

Recurso: Municipal

Dotagdo: 254 — 020215 - 04.122. 2603.2011.0000 - 3.3.90.39.99
Elemento da Despesa: Outros Servicos de Terceiros — Pessoa Juridica

Projeto/ Atividade: Manutencgdo da Secretaria Municipal de Educacdo.

Secretaria Municipal de Saude

Recurso: Municipal

Dotagdo: 119 — 020600 — 10.122.2610.2031.0000 — 3.3.90.39.99
Elemento da Despesa: Outros Servicos de Terceiros — Pessoa Juridica

Projeto/ Atividade: Gestdo da Secretaria Municipal de Saude.

Secretaria Municipal Planejamento, Administracao e Finangas
Recurso: Municipal
Dotagao: 227 — 020205 - 04.122.2603.2005.0000 — 3.3.90.40.99

Elemento da Despesa: Outros Servicos De Tecnologia Da Informacdo E Comunicacao
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Projeto/ Atividade: Manutenc¢3do da Secretaria Municipal de Planejamento, Administragdo

e Finangas

Recurso: Municipal

Dotagdo: 226 — 020215 - 04.122.0003.2005.0000 — 3.3.90.39.99

Elemento da Despesa: Outros Servigos de Terceiros — Pessoa Juridica

Projeto/ Atividade: Manutenc¢3do da Secretaria Municipal de Planejamento, Administracdo

e Finangas.
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ANEXO Il
MODELO DE PROPOSTA DE PRECOS

MUNICIPIO DE XXXXXXXXXXXXX
ORGAO:
PROCESSO ADMINISTRATIVO N2:3.256/2025 PREGAO ELETRONICO N2 002/2026
TIPO DE JULGAMENTO: MENOR PRECO POR ITEM
RAZAO SOCIAL: CNPJ/CPF:
ENDERECO: BAIRRO:
CIDADE/UF: CEP: TELEFONE:
REPRESENTANTE LEGAL: CPF:
RG: E-mail:
PROPOSTA:
LOTE 1
. Marca Valor
Item | Cdd. Item Descrigao d‘.) o Pe Qtde |Ofertada| Unitario Valc?r Uil
produto/servigo Medida Estimado Estimado

LICENGA DE SOFTWARE ANTIVIRUS
1 039.005.002 PARA 24 MESES. un 300

VALOR
TOTAL
LOTE 2
e Marca Valor
Item | C4d. Item Descriao d‘.) Un. Pe Qtde |(Ofertada| Unitario Valc?r L
produto/servigo Medida . Estimado
Estimado
LICENCA PERMANENTE DO
1 030.012.012 |WINDOWS SERVER 2022, STANDARD, Un 1
16 CORES, PT-BR.
VALOR
TOTAL
LOTE 3
, Descri¢ao do Un. De Marca V?I?r. Valor Total
Item | Codd. Item . . Qtde |Ofertada| Unitario .
produto/servigo Medida Estimado Estimado

LICENCA DE USO DE SOFTWARE PARA
1 | 039.005.007 |GESTAO DE BACKUP EM NUVEM DE 2| Més 24
SERVIDORES FiSICOS
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SERVICO DE BACKUP CoOM
2 039.029.829 |ARMAZENAMENTO DOS DADOS EM| més 24
NUVEM PARA ATE 2 TB

VALOR
TOTAL

O prazo de validade da proposta é de 60 (sessenta) dias corridos.
Nome do banco indicado para o pagamento: , Agéncia: , Conta
Corrente:

Declaro que examinei, conheco e me submeto a todas as condicdes expressas no Edital e seus
anexos, bem como verifiquei todas as especificacdes contidas, ndo havendo quaisquer
discrepancias nas informacgdes, nas condicdes de fornecimento e documentos que dele fazem
parte.

Declaro que o preco ofertado compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes.

Declaro ainda que, estou ciente de todas as condi¢des que possam de qualquer forma influir
nos custos diretos ou indiretos, assumindo total responsabilidade por erros ou omissdes
existentes nesta proposta, bem como qualquer despesa relativa a realizagdo integral de seu
objeto.

Local __ de de 2026.

Representante Legal
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ANEXO Il
MINUTA DO TERMO DE CONTRATO
PROCESSO ADMINISTRATIVO N° 3.256/2025

CONTRATO  ADMINISTRATIVO Ne
___ /2026 QUE ENTRE SI CELEBRAM O
MUNICIPIO DE PARAISO DAS AGUAS E A
EMPRESA/PESSOA FiSICA

Pelo presente instrumento, de um lado, o MUNICIPIO DE PARAISO DAS AGUAS, inscrito no

CNPJ/MF N.2 oo , €COM S€AE @ RUA .evvveiiiii i ,
n.e...... , Bairro .............. JCEP (oo, , neste municipio de Paraiso das Aguas, Estado
de Mato Grosso do Sul, neste ato representado pelo Prefeito Municipal, o senhor
, hacionalidade, estado civil, portador do CPF n.2 ............... e RG. n.2

.................... , residente e domiciliado na Rua .......ccccccvvveevceeeeeeeee,, N2 Lo, bairro .........., neste
municipio de Paraiso das Aguas, Estado de Mato Grosso do Sul, MUNICIiPIO DE PARAISO DAS
AGUAS, inscrito no CNPJ/MF n2 , com sede a Rua ,
n.2 , Bairro , CEP , neste municipio de Paraiso das Aguas, Estado de
Mato Grosso do Sul, neste ato representado pelo Prefeito Municipal senhor
, hacionalidade, estado civil, portador do RG n.2 e

CPF n? , residente e domiciliado na Rua , N2
, bairro , neste municipio de Paraiso das Aguas, Estado de Mato Grosso do Sul,

a SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL, HABITACAO E CIDADANIA, inscrito no
CNPJ/MF n.2 , com sede na Rua , .2 Bairro

, heste municipio de Paraiso das Aguas, Estado de Mato Grosso do Sul, neste ato
representado pela Secretdria Municipal de Assisténcia Social, Habitacdo e Cidadania, senhora

, hacionalidade, estado civil, portador do RG n.2 e CPF
n.e , a SECRETARIA MUNICIPAL DE PLANEJAMENTO, ADMINISTRACAO E
FINANCAS, com sede na Rua , n.2 , heste municipio de

Paraiso das Aguas, Estado Mato Grosso do Sul, neste ato representada pelo Secretario
Municipal de Planejamento, Administragcdo e Finangas, senhor

portador do RG. N° , inscrito no CPF/MF sob N2 , SECRETARIA
MUNICIPAL DE INFRAESTRUTURA RURAL E URBANA, com sede na

, n.2 , neste municipio de Paraiso das Aguas, Estado Mato
Grosso do Sul, neste ato representada pela Secretdria Municipal de Infraestrutura Rural e
Urbana, senhora , portador do RG. N° , inscrito no
CPF/MF sob N© , SECRETARIA MUNICIPAL DE DESENVOLVIMENTO
ECONOMICO, TURISMO E MEIO AMBIENTE, com sede na , n.2

, neste municipio de Paraiso das Aguas, Estado Mato Grosso do Sul, neste ato representada

pelo Secretario Municipal de Desenvolvimento Econdmico, Turismo e Meio Ambiente, senhor

, portador do RG. N° , inscrito no CPF/MF sob N2

, SECRETARIA MUNICIPAL DE EDUCAGCAO, CULTURA, ESPORTES E LAZER, com

sede na , N.2 __, neste municipio de Paraiso das Aguas, Estado
Mato Grosso do Sul, neste ato representada pelo Secretario Municipal de Educacao, Cultura,
Esportes e Lazer, senhor , portador do RG. N° ,
inscrito no CPF/MF sob N¢ , a FUNDO MUNICIPAL DE SAUDE, inscrito no
CNPJ/MF n.2 , com sede a Rua , n.2 , Bairro

, neste municipio de Paraiso das Aguas, Estado de Mato Grosso do Sul, neste ato
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representado pelo Secretdrio Municipal de Sadde, senhor ,

nacionalidade, estado civil, portador do RG n.2 e CPF n.2 ,
doravante denominado CONTRATANTE, e DE OUTRO LADO o(a) ,
inscrito(a) no CNPJ/MF sob o n® , sediado(a) na ,
doravante designado CONTRATADO, neste ato representado(a) por

(nome e fung¢do no contratado), portador do RG n. devidamente inscrito no CPF
sob o n. , com enderego eletronico , conforme atos
constitutivos da empresa OU procuracdo apresentada nos autos, tudo registrado e em
consonancia com o Processo Administrativo n2 ...........ccceeeiieeeenns e em observancia as

disposicdes da Lei n2 14.133, de 12 de abril de 2021, e demais legislagGes correlatas aplicaveis,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n. 002/2026,
mediante as seguintes cldusulas e condigoes:

CLAUSULA PRIMEIRA — DO PREPOSTO INDICADO PELA CONTRATADA

1.1. Nos termos constantes no item | do Anexo VI do edital, na Nomeagdo de Preposto, a
CONTRATADA nomeia e constitui o (a) senhor (a) , devidamente
qualificado(a) no respectivo Termo, com endereco eletronico , COMo o preposto
responsavel para acompanhar a execu¢ao do Contrato ou instrumento equivalente, e todos os
atos necessarios ao cumprimento das obrigacdes assumidas na presente contratagao.

CLAUSULA SEGUNDA - DO OBJETO

2.1. O objeto do presente instrumento é a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE SOLUCAO COMPLETA DE BACKUP DE DADOS EM NUVEM,
LICENCIAMENTO DE ANTIVIRUS, AQUISICAO DE LICENCA DO WINDOWS SERVER 2022,
INCLUINDO A IMPLEMENTACAO, CONFIGURAGAO, SUPORTE TECNICO E MANUTENCAO, COM
O OBJETIVO DE PROTEGER AS INFORMACOES CRITICAS DA PREFEITURA MUNICIPAL DE
PARAISO DAS AGUAS, ASSEGURANDO A INTEGRIDADE, A DISPONIBILIDADE E A SEGURANCA
DOS DADOS CONTRA PERDA, CORRUPCAO E AMEAGAS DIGITAIS.

2.2. Especifica¢des da contratacao:

ITEM | ESPECIFICACAO cODIGO UNID DE QUANT VALOR VALOR TOTAL
MEDIDA UNITARIO
1
2

2.3.  Vinculam esta contratacdo, independentemente de transcricao:
2.3.1. O Termo de Referéncia;

2.3.2. O Edital da Licitacdo;

2.3.3. A Documentacdo de Habilitacdo e a Proposta de Precos do contratado;
2.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA TERCEIRA — DA VIGENCIA E PRORROGAGAO OBJETO

3.1. O prazo de vigéncia contratual sera de 24 (vinte e quatro) meses podendo ser prorrogada
nos termos da Lei n2 14.133/2021.

3.2. O presente Contrato sera regido pela Lei Federal n2 14.133, de 12 de abril de 2021, e, os
casos omissos serdo decididos pelo Contratante, segundo as disposicGes contidas na referida
Lei, e demais normas federais aplicaveis e também os normativos internos regentes, e,
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subsidiariamente, segundo as disposi¢cdes contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa
do Consumidor — e normas e principios gerais dos contratos, devendo ser observado no sitio
eletronico do 6rgdao, as normas regentes das contratagées formalizadas pela Nova Lei de
LicitagGes — Lei 14.133/21.

CLAUSULA QUARTA — DOS MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

4.1. O regime de execucdo contratual, os modelos de gestdo e de execugdo, assim como os
prazos e condicdes de conclusdo, entrega, observacdo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

4.2. A Gestao e fiscalizacdo Contratual, conforme a alinea “f” do inciso XXIll do art.62 da NLL, se
dara nos termos do Plano Bdsico de Fiscaliza¢do, conforme devidamente demonstrado no link:
https://www.paraisodasaguas.ms.gov.br/pagina/500 Plano-Basico-de-Fiscalizacao.html..

CLAUSULA QUINTA - DO PRECO

5.1. O valor total da contratacdo é de RS ( ).

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. O pagamento, decorrente do fornecimento do objeto do Contrato, sera efetuado mediante
crédito em conta corrente, no prazo de até 20 dias uteis, contados da liquidacgao.

6.2. O prazo de que trata o subitem anterior poderdao ser excepcionalmente prorrogados,
justificadamente, por igual periodo, quando houver necessidade de diligéncias para a afericao
do atendimento das exigéncias contratuais.

6.3. A Administracdo deve observar a ordem cronoldgica dos pagamentos, conforme disposto
no Art. 62 do Decreto Municipal n2 1054, de 22 de novembro de 2024.

6.4. A empresa devera encaminhar juntamente com as Notas Fiscais as certiddes, Declaracoes
de Isencbes e Demais documentos que se fizerem necessdrios através do sistema de protocolo
do municipio através do link https://paraisodasaguas.ldoc.com.br/ conforme instrugdes
abaixo:

a) Apds acionar link https://paraisodasaguas.1doc.com.br/b.php?pg=wp/wp&itd=5, o usuario
serd redirecionado para uma tela de login, caso ja possua cadastro, adicione o e-mail e senha
anteriormente cadastrados. Caso ainda ndo possua cadastro, o usuario devera inserir um e-mail
valido, clicar em "Ndo sou um robo" e selecionar "Prosseguir".

b) Na tela de cadastro, devera ser inserido os dados, sendo obrigatdrio os seguintes itens:
Para Pessoa Fisica: Nome Completo, CPF, E-mail, Telefone Contato e Senha.

Para Pessoa Juridica: Razao Social, CNPJ, E-mail, Telefone Contato e Senha.

c) Apds a realizacdo do cadastro e login, devera ser selecionado o "Assunto", pesquisando pelo
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nome referente a Secretaria ou Org3o responsavel, conforme op¢des abaixo:

e Protocolo — Documentos Fiscais — SEPLANFI — Secretaria Municipal de Planejamento,
Administragao e Finangas.

e Protocolo — Documentos Fiscais — SEMECEL — Secretaria de Educagao, Cultura, Esportes e
Lazer.

e Protocolo — Documentos Fiscais — SEDEMAT — Secretaria de Desenvolvimento Economico,
Turismo e Meio Ambiente.

e Protocolo — Documentos Fiscais — SEMIRU — Secretaria de Infraestrutura Rural e Urbana.
e Protocolo — Documentos Fiscais — SEMAHC — Secretaria de Assisténcia Social, Habita¢ao
e Cidadania

e Protocolo — Documentos Fiscais — SEMS — Secretaria Municipal de Saude.

d) Apds anexar os documentos e as informagdes necessarias, o usuario devera clicar em
“Protocolar”. Posteriormente, o protocolo poderd ser acompanhado selecionado a opgao “Meu
inbox”, localizado no canto superior direito do sistema.

6.5. A nota fiscal devera constar as seguintes informagdes:

a) numero do contrato ou niumero do empenho

b) nimero do processo

¢) numero da licitacdo

d) informacdes de acordo com artigo 126 da Instru¢do Normativa RFB N.2 2110/2022,
guando tratar de prestacdo de servigos

e) Informagbes de acordo com §62 do art. 22 da IN da RFB n2 1234/2012 e Decreto
Municipal n2 930/2023

f) As empresas optantes pelo Simples Nacional, deverao destacar na nota fiscal a
informacdo relativa a op¢ao por esse regime de tributacdo

g) demais informacdes ou retencdes pertinentes da contratacao

6.6. Havendo atraso no pagamento, considerados atrasos aqueles que ocorrerem entre a
data do vencimento e a do efetivo pagamento, o valor serd atualizado monetariamente pelo
IPCA-E.

CLAUSULA SETIMA — DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO

7.1. Os precos poderdo ser revistos a qualquer tempo, para restabelecer o equilibrio
economico-financeiro inicial do contrato em caso de forca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis,
gue inviabilizem a execucdo do contrato tal como pactuado, respeitada, em qualquer caso, a
reparticdo objetiva de risco estabelecida no contrato.

7.2. Caso haja alteracdo unilateral do contrato que aumente ou diminua os encargos do
contratado, a Administracdo reestabelecera o equilibrio econémico-financeiro inicial
concomitantemente a alteracdo.

7.3. A Administracdo analisarda o pedido de reestabelecimento do equilibrio econémico
financeiro, acompanhado dos devidos cdlculos, notas fiscais anteriores, tabelas de pregos
oficiais e demais documentos comprobatdrios pertinentes.

7.4. Apds a analise do pedido, e desde que, a autoridade competente ateste que as condicdes
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e 0s precos permanecem vantajosos, a Administracdo reestabelecerd, mediante termo aditivo,
o equilibrio econdmico-financeiro inicial.

7.5. Sera permitida a Administragdo a negociagdao com o contratado ou a extingao contratual
sem Onus para qualquer das partes.

7.6. A formalizagdo do termo aditivo é condicdo para a execug¢ao pelo contratado das
prestagdes determinadas pela Administragdao no curso da execug¢ao do contrato, salvo nos casos
de justificada necessidade de antecipacdo de seus efeitos, hipétese em que a formalizagao
devera ocorrer no prazo maximo de 1 (um) més.

7.7. No caso do disposto do subitem 7.1., a alteragdo unilateral e o restabelecimento do
equilibrio econémico-financeiro serao formalizados no mesmo termo aditivo.

7.8. A extin¢do do contrato ndo configurard ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que serd concedida indenizagdo por meio de termo
indenizatorio.

CLAUSULA OITAVA - DO REAJUSTAMENTO DE PRECOS

8.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data-base vinculada a data do orgamento estimado.

8.2. Apds o interregno de um ano, os prec¢os contratuais serdo reajustados, de acordo com a
variacdo acumulada do (IPCA-E) e, em conformidade com a realidade do mercado.

8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

8.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela

legislacdo entdo em vigor.

8.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.6. O reajuste podera ser realizado por simples apostilamento.

CLAUSULA NONA — DAS OBRIGAGOES DO CONTRATANTE

9.1. Cumprir todos os compromissos financeiros assumidos com a Contratada, dentro dos
prazos estabelecidos.

9.2. Disponibilizar informacdes necessarias para a execug¢do dos servicos, incluindo credenciais
de acesso, inventdrio de equipamentos e dados técnicos dos servidores.

9.3. Garantir ambiente adequado para instalacdo e configuracdo, com infraestrutura de rede,
energia elétrica e conectividade disponiveis.

9.4. Acompanhar e fiscalizar a execuc¢dao do contrato por meio de servidor(es) designado(s),
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registrando ocorréncias e conformidade dos servigos.
9.5. Efetuar os pagamentos de acordo com as condig¢des estabelecidas no contrato.

9.6. Comunicar formalmente a contratadas quaisquer falhas, inconsisténcias ou nado
conformidades verificadas.

CLAUSULA DECIMA — DAS OBRIGACOES DO CONTRATADO

10.1. A manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacao e qualificacdo exigidas neste Termo de Referéncia
e demais anexos.

10.2. Fornecer as licencas de software contratadas, validas e originais, em conformidade com
as especificacdes técnicas (antivirus, backup em nuvem e Windows Server).

10.3. Garantir a compatibilidade das solu¢des fornecidas com a infraestrutura existente da
Prefeitura, ajustando parametros técnicos quando necessario.

10.4. Realizar a implementacgao, configuragao e ativacao completa das solugdes adquiridas,
de forma a garantir a operag¢ao plena dos sistemas.

10.5. Disponibilizar atualizacdes e upgrades dos softwares (antivirus, backup e sistema
operacional) durante o periodo de vigéncia contratual, sempre que disponibilizados pelo
fabricante.

10.6. Monitorar proativamente o ambiente de backup e antivirus, comunicando a contratante
sobre falhas, incidentes ou riscos identificados.

10.7. Fornecer garantia técnica de funcionamento ininterrupto das licengas durante toda a
vigéncia, sem 6nus adicional a contratante.

10.8. Fornecer suporte técnico remoto e/ou presencial, conforme necessidade, dentro dos
prazos de resposta acordados.

10.9. Executar a manutencdo corretiva e preventiva das solucdes de backup e antivirus
durante a vigéncia do contrato.

10.10. Garantir a integridade e a confidencialidade dos dados armazenados em nuvem,
adotando boas praticas de seguranca da informacao.

10.11. Disponibilizar relatdrios de backup peridédicos, garantindo a rastreabilidade das rotinas
de copia e restauracdo.

10.12. Treinar e orientar a equipe da contratante quanto ao uso e boas praticas das solucdes
implementadas.

10.13. Cumprir os prazos estabelecidos, sob pena de aplicagdo das penalidades previstas no
contrato.
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10.14. Contratada se obriga a cumprir integralmente a Lei Geral de Protecao de Dados Pessoais
—LGPD (Lein213.709/2018), no que couber em razdo do objeto desta contratagdo, observando,
em especial a descricdo das praticas adotadas para protecdao e tratamento seguro das
informacgdes, incluindo, no minimo, criptografia, controle de acesso e confidencialidade.

10.15. Guardar sigilo quanto aos dados pessoais aos quais tiver acesso em razao da execug¢ao
do contrato.

10.16. Disponibilizar canal de atendimento (helpdesk, e-mail ou telefone) para registro de
chamados técnicos.

10.17. Manter equipe técnica qualificada e certificada para suporte, implantacao e
manutengado das solugdes contratadas.

10.18. Efetuar restaurag¢bes de backup sempre que solicitado, em prazos previamente
definidos no contrato.

10.19. Comunicar previamente qualquer manutencdo programada que possa impactar a
disponibilidade dos servigos.

10.20. Manter registro de logs das operacdes de backup e restauracdo, permitindo auditoria a
qgualquer tempo.

10.21. Prestar atendimento emergencial fora do hordrio comercial em casos de
indisponibilidade grave ou falha que comprometa a continuidade dos servicos.

10.22. Responsabilizar-se por eventuais danos causados a contratante decorrentes de falhas,
ma execuc¢ao ou negligéncia na prestacao dos servicos.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA DE EXECUCAO

N3o se aplica.

CLAUSULA DECIMA SEGUNDA — DO PRAZO E CONDICOES

12.1. Da forma de requisi¢cdo do bem/servigo:

12.1.1. A requisicdo dos bens e servicos objeto desta contratacdo serda formalizada pela
Administracao por meio de emissdao de Nota de Empenho, Ordem de Servico ou documento
equivalente, conforme os tramites internos do Municipio.

12.1.2. Apds a formalizagdo, a contratada devera:
12.1.2.1. Disponibilizar as licencas de software (chaves de ativacdo, credenciais de acesso e
documentacdo técnica) no prazo estabelecido;

12.1.2.2. Proceder a implementacao, instalacdo e configuracdo das solu¢des nos ambientes de
Tecnologia da Informacdo da Prefeitura Municipal de Paraiso das Aguas/MS, bem como nas
Secretarias, Escolas e Distritos de Bela Alvorada/MS e Pouso Alto/MS, quando necessario;

12.1.2.3. Disponibilizar o ambiente de backup em nuvem com capacidade minima de 2 TB,
devidamente configurado e operacional;
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12.1.2.4. Iniciar a vigéncia dos servicos e licencas a partir da efetiva ativacdo e homologacao
técnica pela Administragao;

12.1.2.5. Assegurar a entrega de relatérios de implementacgao e testes, como comprovacgao da
execucgao inicial da solugao.

12.2. Do prazo para entrega do produto/servigo:

12.2.1. Até 10 (dez) dias uteis apds a assinatura do contrato, mediante disponibilizagdo das
chaves de ativagdo/licenciamento eletrénico e documentagdo comprobatéria de
origem/fabricante.

12.2.2. Realizagdo de treinamento bdsico para a equipe de Tl da Prefeitura e entrega de
documentacgdo técnica em até 5 (cinco) dias apds a conclusdo da configuragao.

12.2.3. Conclusdo das atividades de instalagdo, parametrizagdo, testes de backup/restore e
configuracdo de antivirus em até 15(quinze) dias corridos contados da entrega das licencas e
da ativacdo do ambiente em nuvem.

12.3. Do local e horario de entrega:

12.3.1. Locais: As licengas, servicos e demais itens contratados deverdo ser instalados,
configurados e disponibilizados nos ambientes de Tecnologia da Informacdo da Administracao
Municipal, abrangendo:

. Municipio de Paraiso das Aguas/MS;
. Distrito de Bela Alvorada/MS;
. Distrito de Pouso Alto/MS.

12.3.2. A contratada devera garantir suporte técnico remoto e/ou presencial em todos os
locais acima relacionados, conforme demanda da Administracao.

12.3.3. Hordrios: devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
garantindo a integridade, disponibilidade e seguranca dos dados.

12.4. Da forma de garantia, condigdes de manutencao e assisténcia técnica:
12.4.1. O prazo de garantia é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor).

12.4.2. A garantia corresponde a vigéncia da licenca adquirida, durante a qual o fabricante
assegura a atualizacdo e a correcao de vulnerabilidades.

12.4.3. Deverd ser oferecida garantia técnica minima de 24 (vinte e quatro) meses sobre os
servicos executados, abrangendo eventuais falhas de configuracdo, integracdo ou nao
conformidade com os requisitos definidos no termo de referéncia.

12.4.4. Durante este prazo, a contratada devera corrigir, sem 6nus adicional, quaisquer erros
decorrentes da contratacao.

12.5. Do prazo para a substituicao no caso de defeito:
12.5.1. Eventuais inconformidades verificadas no periodo de recebimento provisério deverao
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ser corrigidas pela contratada em até 5 (cinco) dias uteis, sem Onus adicional para a
Administragao.

12.5.2. O prazo podera ser reduzido para 24 horas, quando a falha impedir totalmente a
execucgdo das rotinas de backup ou a utilizagdo dos servidores/licengas.

12.5.3. Incidentes criticos (indisponibilidade total do backup em nuvem, falha generalizada do
antivirus ou impossibilidade de autenticagao no Windows Server): corre¢dao em até 4 (quatro)
horas apds abertura do chamado.

12.6. Do regime de execug¢ao ou da forma de fornecimento:

12.6.1. Instalagdo, ativacao e configuracao do Windows Server 2022 Standard (16 cores, PT-BR)
e do software antivirus em todos os servidores/equipamentos indicados pela Administra¢do
publica municipal;

12.7. Dos Custos agregados ao Objeto:

12.7.1. Todas as despesas diretas, indiretas, beneficios, encargos trabalhistas, previdenciarios,
fiscais e comerciais, frete, carga e descarga, tributos, sem qualquer excecdo, que incidirem
sobre a execucdo do objeto, correrao por conta exclusiva da empresa vencedora.

12.8. Demais requisitos:

12.8.1. No preco proposto deverdo estar inclusos todos os custos diretos para a execuc¢do dos
servicos, inclusive as despesas com deslocamentos e gastos decorrentes dos mesmos,
materiais, mao de obra especializada ou ndo, seguranca em geral, equipamentos, ferramentas,
encargos da legislacdo social, trabalhista, previdenciaria e responsabilidade civil, por quaisquer
danos causados a terceiro ou dispéndios resultantes de taxas, regulamentos e impostos
municipais, estaduais e federais, enfim, tudo o que for necessdrio para execucdo total e
completa dos servicos, sem que |lhe caiba, em qualquer caso.

12.8.2. ACONTRATADA se obriga também a responder, civil e penalmente, por quaisquer danos
materiais ou pessoais ocasionados, ao Municipio de Paraiso das Aguas e/ou a terceiros, por seus
empregados e/ou prepostos, dolosa ou culposamente, nos locais de trabalho e/ou em razédo da
aquisicao dos materiais adquiridos.

12.8.3. A solucdo devera estar acompanhada de sua documenta¢do técnica completa e
atualizada, preferencialmente, no idioma portugués, falado e escrito no Brasil, compreendendo
manuais, guias de instalagdo e outros pertinentes.

12.8.3.1. Garantir disponibilidade de atendimento em prazo habil, conforme definido no
subitem 12.5.

12.8.4. Disponibilizacdo e licenciamento de software antivirus por 24 (vinte e quatro) meses,
garantindo protecao continua contra ameacas digitais e assegurando a atualizacdo automatica
das definicGes de seguranca;

12.8.5. Licenca de uso de software para gestdo de backup em nuvem de 2 (dois) servidores
fisicos, permitindo a automacdo de rotinas de copia, restauracdo e gerenciamento centralizado
das informacdes criticas do Municipio;

Bloco 2 na Rua Reginaldo Alves da Cunha, n.2 26, centro - @ (67) 3248-1357 - CEP 79556-000 —
Paraiso das Aguas/MS



74

ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

12.8.6. Licenga permanente do sistema operacional Windows Server 2022 Standard, 16 cores,
PT-BR, assegurando compatibilidade com a infraestrutura tecnoldgica existente, padronizagao
e estabilidade para os servigos essenciais da Administragao Municipal;

12.8.7. Servigco de backup com armazenamento em nuvem para até 2 (dois) terabytes de dados,
com garantia de disponibilidade, escalabilidade, seguranca e recuperacgao rapida em caso de
incidentes;

12.8.8. Implementacgao, configuragao, suporte técnico e manutencdo preventiva e corretiva, de
modo a assegurar o pleno funcionamento da solugdo durante todo o periodo contratual,
contemplando o acompanhamento técnico especializado e a resolugao tempestiva de falhas.

12.8.9. REQUISITOS PARA LICENCA DE SOFTWARE ANTIVIRUS PARA 24 MESES:
12.8.9.1. Do médulo de prote¢ao de endpoint

12.8.9.1.1. A solucdo proposta deverd proteger os sistemas operacionais:

° Windows 7;

° Windows 8;

° Windows 8.1;
° Windows 10;
° Windows 11.

12.8.9.2. Servidores:

° Windows Small Business Server 2011;
° Windows MultiPoint Server 2011;
° Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

12.8.9.3. Servidores de terminal Microsoft:
° Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008
R2, 2012 R2, 2016, 2019 e 2022.

12.8.9.4.Sistemas operacionais Linux de 32 bits:

° CentOS 6.7 e posterior;

° Debian GNU/Linux 11.0 e posterior;

° Debian GNU/Linux 12.0 e posterior;

° Red Hat Enterprise Linux 6.7 e posterior.

12.8.9.5.Sistemas operacionais Linux de 64 bits:

° Amazon Linux 2, CentOS 6.7 e posterior;
° CentOS 7.2 e posterior;

° CentOS Stream 8;

° CentOS Stream 9;

. Debian GNU/Linux 11.0 e posterior;

° Debian GNU/Linux 12.0 e posterior;

° Linux Mint 20.3 e superior;

° Linux Mint 21.1 e posterior;
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° OpenSUSE Leap 15.0 e posterior;

° Oracle Linux 7.3 e posterior;

° Oracle Linux 8.0 e posterior;

° Oracle Linux 9.0 e posterior;

° Red Hat Enterprise Linux 6.7 e posterior;

° Red Hat Enterprise Linux 7.2 e posterior;

° Red Hat Enterprise Linux 8.0 e posterior;

° Red Hat Enterprise Linux 9.0 e posterior;

° Rocky Linux 8.5 e posterior;

° Rocky Linux 9.1;

° SUSE Linux Enterprise Server 12.5 ou posterior;
° SUSE Linux Enterprise Server 15 ou posterior;

° Ubuntu 20.04 LTS, Ubuntu 22.04 LTS.

12.8.9.6.Sistemas operacionais Arm de 64 bits:

° CentOS Stream 9;
° SUSE Linux Enterprise Server 15;
. Ubuntu 22.04 LTS.

12.8.9.7.Sistemas operacionais MAC OS: macOS 12 — 14,

12.8.9.8.Ferramentas de virtualizagao MAC OS: Parallels Desktop 16 para Mac Business Edition,
VMware Fusion 11.5 Profissional, VMware Fusion 12 Profissional.

12.8.10. A solugao proposta devera suportar as seguintes plataformas virtuais:

° VMware Workstation 17.0.2 Pro;

° VMware ESXi 8.0 Update 2;

° Microsoft Hyper-V Server 2019;

° Citrix Virtual Apps e Desktop 7 2308;
° Citrix Provisioning 2308;

° Citrix Hypervisor 8.2 Update 1.

12.8.11. Do médulo de gerenciamento avangado
12.8.11.1. A solucdo proposta deve suportar arquitetura cloud-native e on-premisse;

12.8.11.2. A solugdo proposta deve incluir suporte para implantacdo baseada em nuvem por

meio de:
) Amazon Web Services
) Microsoft Azure

12.8.12. A solugdo proposta deve incluir as seguintes op¢oes de integra¢ao SIEM:

° HP (Microfoco) ArcSight
° IBM QRadar

° Splunk

° Kaspersky KUMA
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12.8.12.1.A solucdo proposta deve fornecer a capacidade de integracdo com as solucdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para caca
ativa a ameacas e resposta automatizada a incidentes.

12.8.12.2.A solugdo proposta deve ter a capacidade de permitir aplicagcdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias
de seguranca pré-definidas;

12.8.12.3.A solugdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

12.8.12.4.0 administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informagdes sobre equipamentos ja existentes na rede.

12.8.12.5.A solugdo proposta deve suportar APl OPEN e incluir diretrizes para integracdao com
sistemas externos de terceiros.

12.8.12.6.A solugdo proposta deve incluir uma ferramenta integrada para realizar diagndsticos
remotos e coletar logs de solucdo de problemas sem exigir acesso fisico ao computador.

12.8.12.7.A  solugdo  proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de solicitacbes de reputacdo de
ameacas dos terminais para o servidor de gerenciamento.

12.8.12.8.A solugdo proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizacdo.

12.8.12.9.A solucdo proposta deve incluir Role Based Access Control (RBAC) com funcdes
predefinidas personalizaveis.

12.8.12.10. O servidor de gerenciamento primario da solucdao proposta deve ser capaz de
retransmitir atualizacdes e servigos de reputagdao em nuvem.

12.8.12.11. O servidor de gerenciamento da solucao proposta deve ter funcionalidade para
criar multiplos perfis dentro de uma politica de protecao com diferentes configuracdes de
protecdo que possam estar simultaneamente ativas em uns Unico/multiplos dispositivos com
base nas seguintes regras de ativac¢ao:

° Status do dispositivo

° Tag

° Diretério ativo

° Proprietarios de dispositivos
° Hardware

12.8.12.12. A solucdo proposta deve suportar os seguintes canais de entrega de notificacdo:
° E-mail

° Registro de sistema

° SMS
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12.8.12.13. A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores
com base em:

° Atributos de rede

° Nome

° Dominio e/ou Sufixo de Dominio

° Endereco de IP

° Endereco IP para servidor de gerenciamento
° Localizagdao no Active Directory

° Unidade organizacional

° Grupo

° Sistema operacional

° Numero do pacote de servico
° Arquitetura Virtual

° Registro de aplicativos

° Nome da Aplicacdo

° Versdo do aplicativo

° Fabricante

° Tipo e versao

° Arquitetura

12.8.12.14. A solugdo proposta deve ter a capacidade de criar/definir configuragdes com
base na localizacdo de um computador na rede, e ndo no grupo ao qual pertence no servidor
de gestao.

12.8.12.15. A solucdo proposta deve ter a funcionalidade de adicionar um mediador de
conexdao unidirecional entre o servidor de gerenciamento e o endpoint conectado pela
internet/rede publica.

12.8.12.16. As informacgdes sobre o equipamento deverdo ser atualizadas apds cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:
° Dispositivos Desktop/Servidores

° Dispositivos moveis

° Dispositivos de rede

° Dispositivos virtuais

° Componentes OEM

° Periféricos de computador
° Dispositivos loT conectados
. Telefones VolP

° Repositdrios de rede

12.8.12.17. A solugdo proposta deve permitir ao administrador criar categorias/grupos de
aplicagcdo com base em:

e Nome da Aplicacao

e Caminho do aplicativo

e Metadados do aplicativo

o Aplicativo Certificado digital

e (Categorias de aplicativos predefinidas pelo fornecedor
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e SHA256 e MD5

12.8.12.18. A solucdo proposta devera permitir especificamente o bloqueio dos seguintes
dispositivos:

e Bluetooth

e Dispositivos mdveis

e Modems externos

e Cameras e scanners

e MTPs

e E atransferéncia de dados para dispositivos moveis

12.8.12.19. A solugdo proposta deve ter capacidade de ler informag¢des do Active Directory
para obter dados sobre contas de computadores na organizagao.

12.8.12.20. A solugdo sugerida deve ter funcionalidade integrada para conectar-se
remotamente ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a
solucdo deve ser capaz de manter a auditoria das a¢des do administrador durante a sessao.

12.8.12.21. A solucdo proposta devera possuir a funcionalidade de criar uma estrutura de
grupos de administragao utilizando a hierarquia de Grupos, com base nos seguintes dados:

e  Estruturas de dominios e grupos de trabalho do Windows

e  Estruturas de grupos do Active Directory

e Conteudo de um arquivo de texto criado manualmente pelo administrador

12.8.12.22. A solugdo proposta deve ser capaz de recuperar informagdes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventdrio resultante devera
abranger todos os equipamentos conectados a rede da organizacao.

12.8.12.23. A solucdo proposta deve permitir realizar as seguintes acGes para endpoints:
e Verificacdo manual;
e Verificacdo no acesso;
e Verificagdo por demanda;
e Verificagcdo de arquivos compactados
e Verificacdo de arquivos individuais, pastas e unidades;
e Bloqueio e verificacdo de scripts
e Protecdo contra alteracdo de registros;
e Protecdo contra estouro de buffer;
e Verificagdo em segundo plano/inativa

12.8.12.24. Verificacdo de unidade removivel na conexdao com o sistema;

12.8.12.25. Asolugdo proposta deve suportar a instalacdo do sensor de endpoint juntamente
com solugdes de terceiros, seja utilizando somente o médulo de EDR ou antimalware.

12.8.12.26. O servidor de gerenciamento da solucdo proposta deve manter um histdrico de
revisbes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificaces em uma determinada politica/tarefa possam ser revisadas.
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12.8.12.27. A solugao proposta deve ter a capacidade de definir um intervalo de enderegos
IP, de forma a limitar o trafego do cliente para o servidor de gestdao com base no tempo e na
velocidade.

12.8.12.28. A solugdo proposta deve ter a capacidade de realizar inventdrio em scripts e
arquivos, tais como: dll, exe, bat e etc.

12.8.12.29. A solugdo proposta deve prever a criagdo de uma cdpia de seguranga do sistema
de administragao com o auxilio de ferramentas integradas do sistema de administragao.

12.8.12.30. A solugdo proposta deve suportar Windows Failover Cluster.
12.8.12.31. A solugdo proposta deve ter um recurso de clustering integrado.

12.8.12.32. A solugdo proposta deve incluir alguma forma de sistema para controlar
epidemias de virus.

12.8.12.33. A solugdo proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdes sejam replicadas em todos os servidores de gerenciamento na
hierarquia.

12.8.12.34. O servidor de gestdo da solucdo proposta deverad incluir funcdes de seguranca
pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.

12.8.12.35. A solugdo proposta deve permitir ao administrador criar um tunel de conexao
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para
conexao ao servidor de gerenciamento nao esteja disponivel no dispositivo.

12.8.12.36. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para esta¢des de trabalho Linux.

12.8.12.37. A solugdo proposta deve ser capaz de registrar operagées de arquivos (Escrita e
Exclusdao) em dispositivos de armazenamento USB.

12.8.12.38. A solugdo proposta deve ter capacidade de bloquear a execu¢dao de qualquer
executavel do dispositivo de armazenamento USB.

12.8.12.39. A solucdo proposta deve contar com filtragem de firewall por endereco local,
interface fisica e Time-To-Live (TTL) de pacotes.

12.8.12.40. A solucdo proposta deverd possuir controles para download de DLL e drivers.

12.8.12.41. Asolucdo proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar os
direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do
usuario utilizando de mdodulo especifico de prevencado de intrusdo.
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12.8.12.42. A solucdo proposta deve ter a capacidade de excluir automaticamente as regras
de controle de aplicativos se um aplicativo nao for iniciado durante um intervalo especificado.
O intervalo deve ser configuravel.

12.8.12.43. A solugdo proposta deve incluir multiplas formas de notificar o administrador
sobre eventos importantes que ocorreram (notificagdao por e-mail, antncio sonoro, janela pop-
up, entrada de log).

12.8.12.44. A solugdo proposta deve incluir Controle de inicializagao de aplicativos para o
sistema operacional Windows Server.

12.8.12.45. A solugdo proposta deve distribuir automaticamente as contas de computador
por grupo de gerenciamento caso novos computadores aparecam na rede. Deve fornecer a
capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema
operacional e localizacdo nas Unidades Organizacionais do Active Directory.

12.8.12.46. A solucdo proposta deve permitir o teste de atualiza¢des baixadas por meio do
software de administracdo centralizado antes de distribui-las as mdaquinas dos clientes e a
entrega das atualiza¢des aos locais de trabalho dos usudrios imediatamente apds recebé-las.

12.8.12.47. A solugdo proposta deve permitir a criagdo de uma hierarquia de servidores de
administracdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a
partir do nivel superior.

12.8.12.48. A solucdo proposta deve suportar o Modo de Servicos Gerenciados para
servidores de administracdo, para que instancias de servidores de administracdo isoladas
logicamente possam ser configuradas para diferentes usuarios e grupos de usuarios.

12.8.12.49. A solucdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca antimalware através do servidor de administracao.

12.8.12.50. A solugdo proposta deve ser capaz de realizar inventdrios de software e
hardware instalados nos computadores dos usuarios.

12.8.12.51. A solugdo proposta deve ter um mecanismo de notificacdo para informar os
usuarios sobre eventos no software e nas configuracdes antimalware instalados, e para
distribuir notificagdes sobre eventos por e-mail.

12.8.12.52. A solucdo proposta deve permitir a instalacdo centralizada de aplicativos de
terceiros em todos ou em computadores selecionados.

12.8.12.53. A solugdo proposta deve ter a capacidade de especificar qualquer computador
da organiza¢do como centro de retransmissao de atualiza¢des e pacotes de instalacado, a fim de
reduzir a carga da rede no sistema principal do servidor de administracao.

12.8.12.54. A solugdo proposta deve ter a capacidade de especificar qualquer computador
da organizacdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
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selecionado de computadores clientes para o servidor de administracdo centralizado, a fim de
reduzir a carga da rede no sistema do servidor de administragao principal.

12.8.12.55. A solugao proposta deve ser capaz de gerar relatérios graficos para eventos de
software antimalware e dados sobre inventario de hardware e software, licenciamento, etc.
12.8.12.56. A solugdo proposta deve permitir que o administrador defina configuragdes
restritas nas configuracdes de politica/perfil, para que uma tarefa de verificagdo de virus possa
ser acionada automaticamente quando um determinado numero de virus for detectado
durante um periodo de tempo definido. Os valores para o numero de virus e escala de tempo
devem ser configurdveis.

12.8.12.57. A solucdo proposta deve permitir ao administrador personalizar relatdrios.

12.8.12.58. A solucdo proposta deve ter a funcionalidade de detectar maquinas virtuais nao
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

12.8.12.59. Asolugdo proposta deve permitir ao administrador definir um periodo de tempo
apos o qual um computador ndo conectado ao servidor de gerenciamento e seus dados
relacionados serao automaticamente excluidos do servidor.

12.8.12.60. A solugdo proposta deve permitir ao administrador definir diferentes condigdes
de mudanca de status para grupos de endpoint no servidor de gerenciamento.

12.8.12.61.  Asolugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

12.8.12.62. A solugdo proposta deve ter um recurso/mddulo integrado para coletar
remotamente os dados necessarios para solucdo de problemas dos endpoint, sem exigir acesso
fisico.

12.8.12.63. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.

12.8.12.64. O relatdrio da solugao proposta deve incluir detalhes sobre quais componentes
de protecdo de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente
do perfil de protecdo aplicado/existente para esses dispositivos;

12.8.12.65. O servidor de gerenciamento primdrio da solucao proposta deve ser capaz de
recuperar relatdrios de informacdes detalhadas sobre o status de integridade, etc., dos
terminais gerenciados dos servidores de gerenciamento secundarios.

12.8.12.66. A solucdo proposta deve permitir instalar o modulo de gerenciamento
onpremisse nos seguintes sistemas operacionais:

° Windows

° Linux

12.8.13. A solugdo proposta devera suportar os seguintes servidores de banco de dados:
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12.8.13.1. Windows:

° Microsoft SQL Server

° Microsoft Banco de dados SQL do Azure
. MySQL Standard e Enterprise

° MariaDB

° PostgreSQL

12.8.13.2. Linux:

. MySQL

° MariaDB

° PostgreSQL

12.8.14. A solugdo proposta devera suportar as seguintes plataformas virtuais:
12.8.14.1. Windows:

° VMware vSphere 6.7 e 7.0

. Estagdo de trabalho VMware 16 Pro

° Servidor Microsoft Hyper-V 2012 de 64 bits

° Servidor Microsoft Hyper-V 2012 R2 de 64 bits
° Microsoft Servidor Hyper -V 2016 de 64 bits

° Servidor Microsoft Hyper-V 2019 de 64 bits

° Servidor Microsoft Hyper-V 2022 de 64 bits

° Citrix XenServer 7.1 LTSR

Citrix XenServer 8.x 4.1.10. Oracle VM VirtualBox 6.x

12.8.14.2. Linux:
° VMware vSphere 6.7, 7.0 € 8.0
° VMware Desktop 16 Pro e 17 Pro

° Servidor Microsoft Hyper-V 2012 de 64 bits

° Servidor Microsoft Hyper-V 2012 R2 de 64 bits

° Microsoft Servidor Hyper -V 2016 de 64 bits

° Servidor Microsoft Hyper-V 2019 de 64 bits

° Servidor Microsoft Hyper-V 2022 de 64 bits

° Citrix XenServer 7.1 e 8.x

° Oracle VM VirtualBox 6.x €7.x

12.8.14.3. Do médulo de gerenciamento simplificado

12.8.14.4. A solucdo proposta deve suportar arquitetura cloud;

12.8.14.5. A solucdo proposta deve incluir um console web integrado para o gerenciamento

dos endpoint, que ndo deve exigir nenhuma instalacdo adicional.

12.8.14.6. O console de gerenciamento web da solucdo proposta deve ser simples de usar
e deve suportar dispositivos com tela sensivel ao toque.

12.8.14.7. A solucdo proposta deve permitir ao administrador gerar relatérios pré-
definidos.
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12.8.14.8. A solucdo proposta deve suportar a descoberta de uso por parte do usudrio de
aplicagbes e exibir informagbes detalhadas de uso de aplicagdes utilizadas por meios de
navegadores e aplicagdes instaladas no endpoint.

12.8.14.9. A solugao proposta deve atender as condigdes apontadas no item e subintes 6.

12.8.14.10. Asolugdo proposta deve suportar sistemas operacionais Windows, Mac, Android
e i0S.

12.8.14.11. A solugdo proposta deve incluir informagdes do endpoint:
. IP publico de internet;

° IP interno do dispositivo;

° Versao do agente de protecao;

° Ultima comunicacdo com a console, contendo data e hora;
° Informacodes dos sistemas operacionais;

12.9. Requisitos gerais

12.9.12.1. A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

° Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados.

12.9.12.2. A solugdo proposta deve ser de um unico fornecedor e suportar todos mdédulos
descritos da especificacdo técnica.

12.9.12.3. A solucdo proposta deve suportar integracdo com Antimalware Scan Interface
(AMSI).
12.9.12.4. A solucdo proposta deve ter capacidade de integracdo com a central de

seguranca do Windows Defender.
12.9.12.5. A solugao proposta deve suportar o subsistema Linux no Windows.

12.9.12.6. A solugdo proposta deve fornecer tecnologias de protecao da préxima geracao.

Sendo no minimo:

° Protecdo contra ameacas sem arquivos (Fileless);

° Fornecimento de protecao baseada em machine leaning em varias camadas e analise
comportamental durante diferentes estagios da cadeia de ataque;

12.9.12.7. A solucdo proposta deve fornecer varredura de memdria para estacbes de
trabalho Windows;

12.9.12.8. A solucdo proposta deve fornecer varredura de memoria do kernel para estacdes
de trabalho Linux.

12.9.12.9. A solucdo proposta deve fornecer a capacidade de alternar para o modo nuvem
para protecdo contra ameacas, diminuindo o uso de RAM e disco rigido em maquinas com
recursos limitados.
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12.9.12.10. A solucdo proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para
protecao contra ataques remotos de criptografia.

12.9.12.11. A solugao proposta deve incluir componentes sem assinatura para detectar
ameagas mesmo sem atualizagdes frequentes. A protecao deve ser alimentada por machine
learning estdtico para pré-execugao e machine learning dinamico para estagios pds-execuc¢ao
da cadeia de eliminagdo em endpoints e na nuvem para servidores e estagdes de trabalho
Windows.

12.9.12.12. Asolugdo proposta deve fornecer analise comportamental baseada em machine
learning.

12.9.12.13. A solugdo proposta deve incluir a capacidade de configurar e gerenciar
configuracdes de firewall integradas aos sistemas operacionais Windows Server e Linux, através
de seu console de gerenciamento.

12.9.12.14. A solugdo proposta deve incluir os seguintes componentes no sensor instalado
no endpoint:

° Controles de aplicativos,

. Controle web e dispositivos

° HIPS e Firewall

° Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

12.9.12.15. A capacidade de detectar e bloquear hosts ndao confidveis na deteccdo de
atividades semelhantes a criptografia em recursos compartilhados do servidor.

12.9.12.16. A solucdo proposta deve ser protegida por senha para evitar que o processo do
antimalware seja interrompido sendo a autoprotecdo, independentemente do nivel de
autorizacdo do usudrio no sistema.

12.9.12.17. A solucdo proposta deve ter bancos de dados de reputacdo locais e globais.

12.9.12.18. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e
FTP contra malwares.

12.9.12.19. A solucdo proposta deve incluir um mdodulo capaz, no minimo, de:

° Bloqueio de aplicativos com base em sua categorizacao.

° Blogueio/permissdo de pacotes, protocolos, enderecos IP, portas e direcdo de
trafego especificos.

° A adicdo de sub-redes e a modificacdo de permissdes de atividade.

12.9.12.20. A solucdo proposta deve impedir a conexao de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizacgao.

12.9.12.21. A solucdo proposta deve ser capaz de bloquear ataques a rede e reportar a
origem da infeccao.
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12.9.12.22. A solugao proposta deve ter armazenamento local nos endpoint para manter
copias dos arquivos que foram excluidos ou modificados durante a desinfecgdo. Esses arquivos
devem ser armazenados em um formato especifico que garanta que ndo representem qualquer
ameaga.

12.9.12.23.  Asolugdo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e esta¢des de trabalho.

12.9.12.24. Asolugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para prote¢do contra agdes maliciosas.

12.9.12.25. A solugdo proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

12.9.12.26. A solugdo proposta deve incluir um componente de controle capaz de aprender
a reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear ac¢des anbmalas e
potencialmente prejudiciais realizadas por esse terminal ou usudrio.

12.9.12.27. A solucdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que contornem as
ferramentas de protecdo de perimetro. Os administradores devem ser capazes de proibir o
estabelecimento simultdneo de conexdes com fio, Wi-Fi e modem.

12.9.12.28. A solugdo proposta deve incluir um componente dedicado para verificagdao de
conexdes criptografadas.

12.9.12.29. A solucdo proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

12.9.12.30. A solugdo proposta deve ter a capacidade de excluir automaticamente recursos
da web quando ocorre um erro de verificagdo durante a execugdo de uma verificacdo de
conexao criptografada. Esta exclusao deve ser exclusiva do host e ndo deve ser compartilhada
com outros endpoint;

12.9.12.31. A solucdo proposta deve incluir funcionalidade para apagar dados remotamente
das estac¢des de trabalho;

12.9.12.32. A solucdo proposta deve incluir funcionalidade para excluir automaticamente os
dados caso ndo haja conexdao com o servidor de gerenciamento de endpoint.

12.9.12.33. A solucdo proposta deve suportar deteccao baseadas em multicamadas sendo
no minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

12.9.12.34. A solucdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir
uma ameaca detectada.
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12.9.12.35. A solucdo proposta deve ter a capacidade de acelerar as verificacdes ignorando
os objetos que nao foram alterados desde a verificagdo anterior.

12.9.12.36. A solugdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no acesso
(protegcdao em tempo real) ou durante verificagdes sob demanda.

12.9.12.37. A solugdo proposta deve verificar automaticamente as unidades removiveis em
busca de malware quando elas estiverem conectadas a qualquer endpoint.

12.9.12.38. A solugao proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

12.9.12.39. Asolugdo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

12.9.12.40. A solugdo proposta deve ter a capacidade de bloquear/permitir o acesso do
usuario aos recursos da web com base nos sites e tipo de conteudo.

12.9.12.41. A solucdo proposta deve ter categoria de deteccdo para bloquear banners de
sites.

12.9.12.42. A solugdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com
base no nome da rede, tipo de autenticacao e tipo de criptografia em dispositivos moveis;

12.9.12.43. A solucdo proposta deve suportar politicas baseadas no usuario para controle de
dispositivos, web e aplicativos.

12.9.12.44. A solucdo proposta deve apresentar integracdo na nuvem, para fornecer
atualiza¢gbGes mais rapidas possiveis sobre malware e ameacas potenciais.

12.9.12.45. A solugdo proposta deve ter capacidade de gerenciar direitos de acesso de
usuarios para operacoes de leitura e gravacdo em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

12.9.12.46. A solucdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatdrias pelo aplicativo;

12.9.12.47. A solucdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacdes) de serem lancados no endpoint e o bloqueio de todos os aplicativos que ndo sejam
aqueles incluidos nas listas de permissdes.

12.9.12.48. A solucdao proposta deve ter um componente de controle de aplicativos
integrado a nuvem para acesso imediato as atualizacGes mais recentes sobre classificacGes e
categorias de aplicativos.

12.9.12.49. A solucdo proposta deve incluir filtragem de malware de trafego, verificacdo de
links da web e controle de recursos da web com base em categorias de nuvem.
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12.9.12.50. O componente de controle web da solugdao proposta deve incluir uma categoria
criptomoedas e mineragao.

12.9.12.51. O componente de controle de aplicagdes da solugdao proposta deve incluir os
modos operacionais lista de negagdes e lista de permissoes.

12.9.12.52. A solugdo proposta deve suportar o controle de scripts executados em
PowerShell.

12.9.12.53. A solugao proposta deve suportar modo teste com geragao de relatérios sobre
execugao de aplicativos bloqueados.

12.9.12.54. A solugdo proposta deve ter a capacidade de controlar o acesso do
sistema/aplicativo do usuario a dispositivos de gravac¢do de audio e video.

12.9.12.55. A solucdo proposta deve fornecer um recurso para verificar os aplicativos
listados em cada categoria baseada em nuvem.

12.9.12.56. Asolucgdo proposta deve ter capacidade de integracdo com um sistema avancado
de protecdo contra ameacas especifico do fornecedor.

12.9.12.57. A solucdo proposta deve ter a capacidade de regular automaticamente a
atividade dos programas em execucdo, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interagdo com outros programas.

12.9.12.58. A solucdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacdo da protecdo de endpoint.

12.9.12.59. A solugdo proposta deve ter prote¢ao contra ameagas de e-mail de endpoint
com:
12.9.12.60. Filtro de anexos.

12.9.12.61. Verificacdo de mensagens de email ao receber, ler e enviar.

12.9.12.62. A solucdo proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo.

12.9.12.63. A solucdo proposta deve permitir que o usudrio do computador verifique a
reputacdo de um arquivo;

12.9.12.64. A solucdo proposta deve incluir a verificagdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script
etc.);

12.9.12.65. A solucdo proposta deve fornecer protecdo contra malware ainda desconhecido
com base na analise do seu comportamento e verificacdo de alteracGes no registo do sistema,
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juntamente com mecanismo de remediacdo para restaurar automaticamente quaisquer
alteragGes no sistema feitas pelo malware.

12.9.12.66. A solugdo proposta deve fornecer prote¢ao contra ataques de hackers por meio
de um firewall com sistema de prevenc¢do de intrusdes e regras de atividade de rede para
aplicagdes mais populares ao trabalhar em redes de computadores de qualquer tipo, incluindo
redes sem fio.

12.9.12.67. A solugdo proposta deve incluir suporte ao protocolo IPv6.

12.9.12.68. Asolugdo proposta deve oferecer a verificagao de se¢bes criticas do computador
como uma tarefa independente.

12.9.12.69. A solugdo proposta deve incorporar a tecnologia de autoprotec¢ao de aplicagao:
12.9.12.70. Protegendo contra o gerenciamento remoto nao autorizado de um servigo de
aplicativo.

12.9.12.71. Protegendo o acesso aos parametros do aplicativo definindo uma senha.
Evitando a desativacdo da protecao por malware, criminosos ou usuarios.

12.9.12.72. A solucdo proposta deve oferecer a capacidade de escolher quais componentes
de protecdo contra ameacas instalar.

12.9.12.73. A solugdo proposta deve incluir a verificagao anti-malware e desinfec¢ao de
arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

12.9.12.74. A solucdo proposta deve proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em analise heuristica.

12.9.12.75. A solugdo proposta deve notificar o administrador sobre eventos importantes
gue ocorreram através de notificacao por e-mail.

12.9.12.76. A solucao proposta deve permitir ao administrador criar um Unico pacote de
instalacdo do sensor de protecdo com a configuracdo necessaria.

12.9.12.77. A solugao proposta deve fornecer controles de aplicativos e dispositivos para
estacdes de trabalho Windows.

12.9.12.78. A protecdo da solugdo proposta para servidores e estacdes de trabalho deve
incluir um componente dedicado para protecdo contra atividades de ransomware/malwares
que criptografa os recursos compartilhados.

12.9.12.79. A solucdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por um intervalo
especificado e listar informacdes sobre o IP e carimbo de data/hora do computador atacante e
o tipo de ameaca.
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12.9.12.80. A solugdo proposta deve fornecer uma lista predefinida de exclusdes de
verificagdo para aplicativos e servigos Microsoft.

12.9.12.81. A solugdo proposta deve suportar a instalacdo de prote¢ao de endpoint em
servidores sem a necessidade de reinicializagao.

12.9.12.82. A solugdo proposta deve permitir a instalagao de software com funcionalidades
de anti-malware e detecgao e resposta de incidente a partir de um Unico pacote de distribuicdo.

12.9.12.83. A solugdo proposta deve suportar enderegos IPv6.
12.9.12.84. A solugdo proposta deve suportar verificagdo em duas etapas (autenticagao).

12.9.12.85. A solugdo proposta deve prever a instalagao, atualizagao e remogao centralizada
de software antimalware, juntamente com configura¢do, administracdao centralizada e
visualizagao de relatdrios e informagdes estatisticas sobre o seu funcionamento.

12.9.12.86. A solucdo proposta deverd contar com a remocdo centralizada (manual e
automatica) de aplica¢des incompativeis do centro de administracao.

12.9.12.87. Asolugdo proposta deve fornecer métodos flexiveis para instalagao do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalacdo remota e a opcdo de criar
um pacote de instalacdo independente para instalacdo do endpoint de seguranca localmente.

12.9.12.88. Asolugao proposta deve permitir a instalagao remota do sensor de endpoint com
os bancos de dados anti-malware mais recentes.

12.9.12.89. A solugdo proposta deve permitir a atualizacdo automatica do sensor de
endpoint e de bases de dados de anti-malware.

12.9.12.90. A solugdo proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagGes e no sistema operacional em maquinas protegidas.

12.9.12.91. A solugdo proposta deve permitir a gestdo de um componente que proiba a
instalacdo e/ou execugdo de programas.

12.9.12.92. A solugdo proposta deve permitir a gestdao de um componente que controla o
trabalho com dispositivos de E/S externos.

12.9.12.93. A solugdo proposta deve permitir o gerenciamento de componente que controle
a atividade do usudrio na internet.

12.9.12.94. Asolucdo proposta deve ser capaz de implantar automaticamente protecao para
infraestruturas virtuais baseadas em VMware ESXi, Microsoft Hyper-V, plataforma de
virtualizacdo Citrix XenServer ou hipervisor.

12.9.12.95. A solucdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.
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12.9.12.96. A solucdo proposta devera ser capaz de exportar relatdrios para arquivos PDF,
CSV ou XLS.

12.9.12.97. A solugdo proposta deve proporcionar a administracdao centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o sensor de
endpoint estd instalado.

12.9.12.98. A solugdo proposta deve prever a criagao de contas internas para autenticar
administradores no servidor de administragao.

12.9.12.99. A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis
através de comandos remotos.

12.9.12.100. A solugdo proposta deve ter a capacidade de excluir atualizagdes baixadas.

12.9.12.101. A solugdo proposta deve mostrar claramente informagdes sobre a distribuicao
de vulnerabilidades entre computadores gerenciados.

12.9.12.102. A interface do servidor de gerenciamento da solucdo proposta deverd suportar
o idioma Inglés e portugués.

12.9.12.103. A solugdo proposta deve ter um painel customizavel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints.

12.9.12.104. A solugao proposta deve incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protecdo, atualizacbes, patches e
pacotes de instalacdo para locais e remotos.

12.9.12.105. Os relatdrios da solucao proposta devem incluir informacgdes sobre cada ameaca
e a tecnologia que a detectou.

12.9.12.106. A solugdo proposta deve incluir a op¢do para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido pelo
fornecedor.

12.9.12.107. A solugdo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

12.9.12.108. A solucdo proposta deve permitir a migracdo rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do fornecedor.

12.9.12.109. A solugdo proposta deve fornecer mecanismos de atualizacdo de banco de
dados, incluindo:

12.9.12.110. Mudltiplas formas de atualizacdo, incluindo canais de comunicacdo globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

12.9.12.111. Verificacdo da integridade e autenticidade das atualizacdes por meio de
assinatura digital eletrénica.
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12.9.12.112. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

12.9.12.113. A solugdo proposta deve gerar relatérios de vulnerabilidades encontradas nos
dispositivos com sensor de end point instalado.

12.10. Do mdédulo de EDR

12.10.1. Deve apresentar um grafico de propagacdo de ameacgas com 0s principais processos.
conexdes de rede, DLLs, se¢es de registro afetado ou envolvido no alerta.

12.10.2. Todas as detec¢Oes sao destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelagdao dos componentes afetados.

12.10.3.A solugao proposta deve permitir detectar e erradicar ataques avanc¢ados, realizar
analises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de ameacas;

12.10.4.Deve apresentar as seguintes informacgdes:

° Processo;

° Arquivos;

° Chaves de registros;
° Conexoes de rede;
° SHA256 e MD5;

12.10.5. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos
detalhes da analise;

12.10.6. Deve apresentar informacdes detalhadas contendo:

° Usuario que executou a agao;
° Informacdes acesso privilegiado;

12.11. Requisitos para documentacao da solucgao.
12.11.12. A documenta¢dao da solugdo do anti-malware incluindo ferramentas de
administracao, deve incluir os seguintes documentos:

. Ajuda on-line para administradores

° Ajuda on-line para melhores praticas de implementacao

° Ajuda on-line para protec¢do de servidores de administracao

° A documentacdo do software anti-malware fornecida deve descrever detalhadamente
os processos de instalacao, configuracdo e uso do software anti-malware.

° Deve estar disponivel pagina com informacdes de ciclo de vida das solu¢Ges e mddulos.

12.12. REQUISITOS PARA LICENGCA DE USO DE SOFTWARE PARA GESTAO DE BACKUP EM
NUVEM DE 02 SERVIDORES FiSICOS E SERVICO DE BACKUP

12.12.1. Execugao do Backup e Servidores:
12.12.1.1.0 backup devera ser realizado diariamente, em hordrio fora do expediente,
assegurando a disponibilidade dos recursos durante o uso regular do sistema.
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12.12.1.2.Atualmente a Prefeitura Municipal possui dois servidores sendo:
e 1-PowerEdge T350, marca DELL.
e 1-Tower Server - TS150 (ThinkServer), marca LENOVO.

12.12.2. Requisitos Funcionais Obrigatdrios

A solugdo deve apresentar no minimo, os seguintes recursos:

12.12.2.1. Protecdo Abrangente: Backup e recuperacdo de mdaquinas virtuais (VMware ESXi,
Microsoft Hyper-V), servidores fisicos Windows e Linux, esta¢des de trabalho, bancos de dados,
aplicacdes e ambientes de nuvem.

12.12.2.2. Backup e Recuperagao Rapida: Métodos de backup completos, incrementais e
diferenciais, com recuperacdo granular de arquivos, pastas ou objetos de aplicacdo (ex.: e-
mails, itens de banco de dados), além de Bare Metal Recovery.

12.12.2.3. Gestdo Centralizada: Console Unico de gerenciamento, preferencialmente via
web, para configuracdo de politicas, monitoramento, relatdrios e alertas em tempo real,
abrangendo multiplos ambientes.

12.12.2.4. Seguranga Integrada: Prote¢do contra ransomware e malware, com
monitoramento em tempo real e blogueio de atividades suspeitas.

12.12.2.5. Armazenamento Flexivel: Suporte a multiplos destinos (discos locais, NAS/SAN e
nuvem como S3 e Azure Blob Storage).

12.12.2.6. Recursos de Otimiza¢dao: De duplicagdo e compactacao de dados, reduzindo
espaco e consumo de largura de banda.

12.12.2.7. Teste de Recuperabilidade: Verificacdo automatizada da integridade e capacidade
de restauracao dos backups sem impacto no ambiente de producao.

12.12.2.8. Notificacdes e Relatdrios: Emissdo de relatérios detalhados e envio de notificacdes
por e-mail ou outros canais.

12.12.3. Requisitos de Licenciamento e Suporte
12.12.3.1. Modelo de Licenciamento: Detalhar o modelo adotado (por maquina, capacidade
de armazenamento ou assinatura).

12.12.3.2. Solugcdo Completa: Inclusdo do software de backup, espaco de armazenamento
em nuvem, ferramentas de gestdo e suporte para restauragoes.

12.12.3.3. Suporte Técnico: Atendimento em portugués, com SLA (Acordo de Nivel de
Servico) claro e prazos definidos para resolucdo de problemas.

12.12.4. Métodos de Backup

A solucdo devera contemplar os seguintes métodos:

12.12.4.1. Backup Completo: Salva todos os dados selecionados; restauracao rapida, porém
maior consumo de tempo e espaco.
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12.12.4.2. Backup Diferencial: Salva dados alterados desde o ultimo backup completo;
restauracdo simplificada exigindo apenas o ultimo backup completo e o ultimo diferencial.

12.12.4.3. Backup Incremental: Apds o backup completo inicial, salva apenas alteragdes
subsequentes, reduzindo tamanho e tempo do processo.

12.12.5. Requisitos de Licenciamento e Suporte
12.12.5.1. Mecanismos de autenticagdo e validagdao dos backups, assegurando que nao
foram corrompidos ou alterados.

12.12.5.2. Protec¢do ativa contra ransonware e outras ameagas, preservando a integridade
dos arquivos.

12.13. REQUISITOS PARA LICENGA PERMANENTE DO WINDOWS SERVER 2022
12.13.1. Especificagdes Técnicas Minimas

12.13.1.1. Edigao: Windows Server 2022 Standard.

12.13.1.2. Licenciamento: Permanente, para 16 (dezesseis) nucleos fisicos.
12.13.1.3. Idioma: Portugués — Brasil (PT-BR).

12.13.1.4. Arquitetura: 64 bits.

12.13.1.5. Midia: Download oficial através de link/licenciamento digital fornecido pelo
fabricante ou distribuidor autorizado.

12.13.1.6. Ativacdo: Com chave de licenca valida, oficial e autenticada junto a Microsoft.

12.13.1.7. Compatibilidade: Suporte a integracdo com ambientes fisicos e virtuais, incluindo
Hyper-V.

12.13.1.8. Recursos de Segurancga: Compatibilidade com tecnologias de seguranga nativas,
como Windows Defender, criptografia avangada e recursos de protecao contra ameacas

12.13.2. Garantia e Suporte
12.13.2.1. A licenca deve ser perpétua, com direito a atualizacdes de seguranca
disponibilizadas pela Microsoft.

12.13.2.2. O fornecedor deve assegurar suporte técnico oficial, incluindo orientacdes para
instalacdo e ativacao.

12.13.2.3. Garantia de originalidade e legalidade da licenca adquirida.

12.14. Do Recebimento Provisério/Definitivo do Produto/Servigo

12.14.1. Recebimento Provisdrio:

12.14.1.1. O objeto sera recebido provisoriamente, pelo fiscal do contrato, mediante assinatura
no verso do documento fiscal respectivo atestando o recebimento provisério (e anuéncia no
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relatério mensal de prestacdo de contas® fornecido pelo contratado), que apds verificacdo da
sua conformidade encaminhard os documentos para o recebimento definitivo pelo gestor do
contrato, com os dizeres: “verificada a conformidade, ao gestor para o recebimento definitivo”.

12.14.1.2. Os itens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes e quantidades constantes neste Termo de Referéncia e na proposta, devendo
ser substituidos pela Contratada no prazo maximo de 5 (cinco) dias Uteis, contados da data de
recebimento da notificacao, as suas custas, sem prejuizo da aplica¢ao de penalidades.

12.14.1.3. Até que seja sanada a situagao prevista no item anterior, ficara interrompido o prazo
de recebimento definitivo e o prazo para pagamento ficard suspenso.

12.14.1.4. Instalagao, ativagao e configuracdao do Windows Server 2022 Standard (16 cores, PT-
BR) e do software antivirus em todos os servidores/equipamentos indicados pela Prefeitura;

12.14.1.5. Licengas de software (Windows Server 2022 e antivirus corporativo): mediante
entrega das chaves de ativacdo/contratos de licenciamento viélidos e verificagdo de
autenticidade junto ao fabricante/parceiro autorizado;

12.14.1.6. Solugao de backup em nuvem: mediante disponibilizagdo do ambiente de testes e
comprovacao de ativacao da conta institucional vinculada a Prefeitura;

12.14.1.7. Servicos de implementacdo e configuracdo inicial: apds entrega técnica com relatério
de instalacdo, parametrizacdo e integracdao ao ambiente da Prefeitura e secretarias;

12.14.1.8. Apresentacao de relatério de implementacdo, contendo evidéncias de instalacao,
configuracdo, testes de funcionamento e integracdo da solucao.

12.14.2. Recebimento Definitivo:
12.14.2.1. Serd efetuado apds periodo de testes, verificacdo da conformidade técnica e
homologacao pela equipe de Tl;

12.14.2.2. Atestado de que todos os servigos de backup, antivirus e licenciamento estdao em
funcionamento regular e atendendo aos requisitos contratuais;

12.14.2.3. Entrega de documentacao completa, incluindo termos de garantia, politica de
suporte técnico e plano de manutencdo preventiva/corretiva.

12.14.2.4. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugao do contrato.

CLAUSULA DECIMA TERCEIRA — INFRAGOES E SANCOES ADMINISTRATIVAS

13.1. Comete infracdo administrativa, nos termos da Lei n? 14.133, de 2021, o contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

8 Incluir se for o caso de prestagdo de servigos.
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c) der causa ainexecucdo total do contrato;

d) deixar de entregar a documentacdo exigida para o certame;

e) ndao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f)  ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao,
guando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execug¢do ou da entrega do objeto da contratagdo sem motivo
justificado;

h) apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdo ou a execugao do contrato;

i) fraudar a licitagdo ou praticar ato fraudulento na execug¢do do contrato;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos desta licitagdo

[) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

13.2 Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sangoes:

13.3. O fornecedor que cometer qualquer das infragdes discriminas nos subitens anteriores,
em processo de aplicacdo de penalidade, estara sujeito, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangoes:

13.3.1. Adverténcia pela falta do subitem 13.1, quando ndo se justificar a imposicdo de
penalidade mais grave;

13.3.2. Multa de 30% (trinta por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infragcdes dos subitens 13.1;

13.3.3. Impedimento de licitar e contratar no ambito da Administragao Publica direta e indireta
do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos, nos casos

dos subitens 13.1. alineas “a” a “g”, quando ndo se justificar a imposicdo de penalidade mais
grave;

13.3.4. Declaragao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
municipais, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos subitens
13.1, bem como nos demais casos que justifiquem a imposicao da penalidade mais grave;

13.4. Na aplicagao das sangdes serdao considerados:
a) anatureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para a Administracdo Publica;
e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

13.5. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a
diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.
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13.6. A aplicacdo das sang¢des previstas neste Termo ndo exclui, em hipdtese alguma, a
obrigacao de reparacdo integral do dano causado a Administrag¢ao Publica.

13.7. Na aplicagdo da sangdo prevista na alinea “b” do item 13.3, sera facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao.

13.8. Para aplicacao das sang¢des previstas nas alineas “c” e “d” do item 13.1 sera instaurado
processo de responsabilizacdo, a ser conduzido por comissdao composta de 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de intimagao, apresentar
defesa escrita e especificar as provas que pretenda produzir.

13.9. Quando o quadro funcional ndo dispor de servidores estatutdrios, a comissdao a que se
refere o item anterior serd composta de 2 (dois) ou mais empregados publicos pertencentes
aos seus quadros permanentes, preferencialmente com, no minimo, 3 (trés) anos de tempo de
servico no 6rgdo ou entidade.

13.10. A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.
13.11. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo

administrativo que assegurard o contraditério e a ampla defesa ao fornecedor/adjudicatario,
observando-se os demais procedimentos previstos na Lei n2 14.133/2021.

CLAUSULA DECIMA QUARTA - DA EXTINCAO DO CONTRATO

14.1. O contrato se extingue quando cumpridas as obriga¢cdes de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto.

14.2. Se as obrigac¢des nao forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada
até a conclusdo do objeto, caso em que devera a Administracdo providenciar a readequacao do
cronograma fixado para o contrato.

14.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sancoées
administrativas; e

b) poderdaAdministracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execucdo contratual.

14.3. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem
como amigavelmente, assegurados o contraditério e a ampla defesa.

14.3.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

14.3.2. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a rescisao se ndo restringir sua capacidade de concluir o contrato.
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14.3.3. Se a operacdo implicar mudanca da pessoa juridica contratada, deverd ser formalizado
termo aditivo para alteragdo subjetiva.

14.4. O termo de rescisdo, sempre que possivel, sera precedido:
14.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

14.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
14.4.3. Indenizag¢des e multas.

14.5. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que serda concedida indenizagdo por meio de termo
indenizatdrio (art. 131, caput, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUINTA- DA DOTAGAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral do Municipio deste exercicio, na dota¢ao abaixo discriminada:

SECRETARIA MUNICIPAL DE PLANEJAMENTO, ADMINISTRACAO E FINANCAS
Bloqueio: 8

Cédigo Reduzido: 227

Dotagdo: 227 — 020205 — 04.122.2603.2005.0000 — 3.3.90.40.00 (Fonte 1500.0000)
Valor: RS

SECRETARIA MUNICIPAL DE PLANEJAMENTO, ADMINISTRACAO E FINANCAS
Bloqueio: 3

Cédigo Reduzido: 226

Dotagdo: 226 — 020205 — 04.122.2603.2005.0000 — 3.3.90.39.00 (Fonte 1.500.0000)
Valor: RS

SECRETARIA MUNICIPAL DE INFRAESTRUTURA RURAL E URBANA

Bloqueio: 4

Cédigo Reduzido: 254

Dotagdo: 254 — 020215 - 04.122.2603.2011.0000 - 3.3.90.39.00 (Fonte 1.500.0000)
Valor: RS

SEDEMAT - DEPARTAMENTO DE DESENVOLVIMENTO ECONOMICO

Bloqueio: 2

Cédigo Reduzido: 193

Dotagdo: 193 — 020211 - 04.122.2603.2090.0000 — 3.3.90.39.00 (Fonte 1.500.0000)
Valor: RS

SEMECEL - DEPARTAMENTO DE ENSINO ESCOLAR

Bloqueio: 5

Cédigo Reduzido: 353

Dotagdo: 353 — 020206 — 12.122.2605.2013.0000 — 3.3.90.39.00 (Fonte 1.500.1001)
Valor: RS

FUNDO MUNICIPAL DE SAUDE

Bloco 2 na Rua Reginaldo Alves da Cunha, n.2 26, centro - @ (67) 3248-1357 - CEP 79556-000 —
Paraiso das Aguas/MS


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131

98

ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

Bloqueio: 7

Cdodigo Reduzido: 119

Dotagdo: 119-020600—10.122.2610.2031.0000 — 3.3.90.39.00 (Fonte 1.500.1Disponibilizagdo
e licenciamento de software antivirus por 24 (vinte e quatro) meses, garantindo protecao
continua contra ameacas digitais e assegurando a atualizagdo automatica das definicdes de
seguranga;)

Valor: RS

SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL, HABITACAO E CIDADANIA
Bloqueio: 6

Cdodigo Reduzido: 429

Dotagdo: 429 —02.0210 — 08.122.2603.2095.0000 — 3.3.90.39.00 (Fonte 1500.0000)
Valor: RS

15.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA SEXTA — DA SUBCONTRATACAO

16.1. N3o serd admitida a subcontratacdo do objeto contratual.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Os casos omissos serdo decididos pelo contratante, segundo as disposicdes contidas na
Lei n2 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA OITAVA — DAS ALTERACOES

18.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lei n214.133, de 2021.

18.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

18.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n2 14.133, de
2021.

CLAUSULA DECIMA NONA — DA PUBLICACAO

19.1. Incumbird ao contratante divulgar o presente instrumento no sitio eletronico oficial, no
prazo de até 10 (dez) dias uteis, contado da data de sua assinatura, sob condicdo indispensavel
para sua eficacia.

CLAUSULA VIGESIMA - DO FORO

20.1. Fica eleito o Foro da Comarca de Chapaddao do Sul — MS, para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliacdo, conforme art. 92, §12, da Lei n2 14.133/21.
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Paraiso das Aguas — MS, de de 2026.

MUNICIPIO DE PARAISO DAS AGUAS

PREFEITO MUNICIPAL

SECRETARIA MUNICIPAL DE PLANEJAMENTO, ADMINISTRAGAO E FINANGAS

SECRETARIO MUNICIPAL DE PLANEJAMENTO, ADMINISTRACAO E FINANCAS

FUNDO MUNICIPAL DE SAUDE

SECRETARIO MUNICIPAL DE SAUDE

SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL, HABITACAO E CIDADANIA

SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL, HABITAGCAO E CIDADANIA

SECRETARIA MUNICIPAL DE INFRAESTRUTURA RURAL E URBANA

SECRETARIA MUNICIPAL DE INFRAESTRUTURA RURAL E URBANA

SECRETARIA MUNICIPAL DE EDUCACAOQ, CULTURA, ESPORTES E LAZER

SECRETARIO MUNICIPAL DE EDUCAGCAO, CULTURA, ESPORTES E LAZER

SECRETARIA MUNICIPAL DE DESENVOLVIMENTO ECONOMICO, MEIO AMBIENTE E TURISMO

SECRETARIO MUNICIPAL DE DESENVOLVIMENTO ECONOMICO, MEIO AMBIENTE E TURISMO

EMPRESA ..cooiiiiiiiri e
REPRESENTANTE — CONTRATADA ..o,

TESTEMUNHAS:
NOME: NOME:
FUNCAO/CARGO: FUNCAO/CARGO:
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ANEXO IV
MODELO DE DECLARAGAO DE ENQUADRAMENTO ME - EPP

Pregdo Eletrdnico n2 002/2026
Processo Administrativo n2 3.256/2025

Eu , subscrito abaixo, DECLARO que a empresa
(qualificacdo da empresa proponente) , pessoa juridica de direito
privado, inscrita no CNPJ sob o n2 com sede no enderecgo

, Mmunicipio / , heste ato por mim

representada, para todos os fins de direito, especificamente para participacdao no presente
procedimento licitatério, faz jus ao tratamento diferenciado previsto na Lei Complementar
123/2006, por estar contida no rol de beneficiarios do artigo 32 da referida Lei.

DECLARO que no ano-calendario de realizacdo desta licitacao, os valores somados dos contratos
celebrados com a Administracao Publica ndo extrapolam a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, nos termos do art. 42, § 22 da Lei n?
14.133/2021.

DECLARO também, ciéncia de que a prestacdo de informacodes inveridicas sujeitard a empresa,
as penalidades previstas na legislacao criminal e tributaria relativas a falsidade ideolégica (art.
299 do cdédigo Penal) e ao crime a ordem tributdria (art. 12 da Lei n° 8.137, de 27 de dezembro
de 1990).

/ , de de 2026.

Nome e Assinatura do representante legal

*UTILIZAR O PAPEL TIMBRADO DA EMPRESA

Bloco 2 na Rua Reginaldo Alves da Cunha, n.2 26, centro - @ (67) 3248-1357 - CEP 79556-000 —
Paraiso das Aguas/MS



101

ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE PARAISO DAS AGUAS

ANEXO V
MODELO DE DECLARAGAO UNIFICADA

Pregdo Eletrdnico n2 002/2026
Processo Administrativo n2 3.256/2025

A empresa , devidamente inscrita no CNPJ sob o n?
, sediada na Rua , n2

, bairro , ha cidade de , com o

endereco eletronico , situada no Estado de , através do

seu representante legal, infra-assinado, e para os fins de participacdo do PREGAO ELETRONICO
Ne _ /2026, DECLARA sob as penalidades cabiveis, que:

I - Declara que, que caso seja vencedora do certame, nomeia e constitui como seu (a)

preposto(a), o(a) Senhor(a)......ccccevrreeeenciiiiiieennnceennnns , brasileiro (a), estado civil, profissao,
portador(a) do RG n° ......ccceveeeneecceenene , inscrito(a) no CPF/MF sob Nn.2.......ccceeeereerienrennneeenenne ,
residente e domiciliado (a) a , na cidade de , estado de

, como responsdavel para acompanhar a execu¢dao do Contrato ou instrumento
equivalente, e todos os atos necessarios ao cumprimento das obrigacdes assumidas diante
da participacdo neste certame, bem como representa-la em todos os demais atos que se
relacionem a finalidade especifica desta nomeacao.

Il — Atende aos requisitos de habilitacdo e responderd pela veracidade das informacgdes
prestadas, na forma da lei;

Il - N3o foi declarada inid6nea para licitar ou contratar com a Administracdo Publica e que até
a presente data inexistem fatos impeditivos para sua habilitacdo no presente processo, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

IV — Conhece as especificagdes do objeto e os termos constantes neste Edital e seu Anexos, e
que, concorda com todos os termos constantes no mesmo e ainda, que possui todas as
condi¢Oes para atender e cumprir as exigéncias de fornecimento entdo contidas;

V - Nao mantém vinculo de natureza técnica, comercial, econ6mica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe
funcgdo na licitacdo ou atue na fiscalizacao ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

VI - Cumpre as exigéncias de reserva de cargos para pessoas com deficiéncia e para reabilitados
da Previdéncia Social, previstas em lei e em outras normas especificas;

VIl — A proposta econdémica compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data da entrega das propostas;

VIII - Que a proposta foi elaborada de forma independente;
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IX — Cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus artigos 42 a 49;

X — Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da
Constituicao Federal;

XI = Nos itens exclusivos para participacao de microempresas, empresas de pequeno porte ou
equiparadas, a assinalacdo do campo “nao” impedira o prosseguimento no certame;

XIl - Ciéncia da existéncia e cumprimento da Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral
de Protecao de Dados (LGPD) e, se compromete a adequar todos os procedimentos internos ao
disposto na legislagdo, com intuito de protecdo dos dados pessoais repassados pelo
CONTRATANTE, declara ainda, que os principios norteadores da referida legislacdo estdo
incorporados no desenvolvimento de suas atividades institucionais, bem como na pratica de
seus agentes de tratamento.

XllI- Para fins do disposto no inciso VI do art. 68 da Lei n? 14.133/21, ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis
anos (inciso XXXIII do art. 72 da Constituicdo Federal).

Ressalva: ( ) emprega menor, a partir de quatorze anos, na condicdo de aprendiz.
Observacdo: em caso afirmativo, assinalar a ressalva acima.

XIV — Se compromete a_realizar o cadastro, junto ao Tribunal de Contas de MS, no Sistema
e-CJUR, autenticada com assinatura digital, identificando a empresa e qualificacdo dos sdcios e
administradores, como condi¢do para assinatura do contrato, conforme Resolu¢do n? TCE/MS
n2 149/2021.

XV — Conhecimento acerca da disposi¢do contida no artigo 155, VIIl da Lei 14.133/2021, quanto
a apresentacao de declaracdo falsa.

XVI - Na qualidade de Proponente do procedimento de Pregao Eletronico instaurado por este

Municipio, o (a) responsavel legal da empresa é 0(a) Sr.(a)...ccccccmmmcerrrrrreeennrcerereeeennneeeeens )
Portador(a) do RG sob N2 e ceeeneaaees e CPF ne°
........................................................ , cuja fung¢do/cargo
Ciiiiieteerierreeree et eeee e e aaaaaas (socio administrador/procurador/diretor/etc), responsavel

pela assinatura do Contrato ou instrumento equivalente;

XVII - o endereco correto, em caso de qualquer comunicacdo futura referente a este processo
de contratacdo direta, bem como em caso de eventual contratacdo,
é:

E-mail:

Telefone:

/ , de de 2026.

Nome e Assinatura do representante legal
*UTILIZAR O PAPEL TIMBRADO DA EMPRESA
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