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ESTUDO TECNICO PRELIMINAR

1. INFORMACOES GERAIS
1.1. Numero do processo SEI: 2120.01.0020876/2026-82
1.2. Equipe de planejamento da contratacao: Portaria DPGF n°® 1209-2025 (138668916)

2. DIAGNOSTICO DA SITUACAO ATUAL
2.1. Descricao da necessidade da Administracio (art. 6° I e IV, da Resolucdio Seplag n° 115, de 2021)

2.1.1. Necessidade da Administracio e contexto institucional

O Instituto de Previdéncia dos Servidores Militares do Estado de Minas Gerais — [PSM utiliza, atualmente, solugdo integrada
de seguranca de aplicagdes Web (WAF — Web Application Firewall) da fabricante FS Networks, plataforma BIG-IP Virtual
Edition, responsavel pela prote¢do das aplicagdes web institucionais, balanceamento de carga entre servidores, inspe¢do de
trafego criptografado, mitigagdo de ameacgas cibernéticas e manutengdo da disponibilidade dos servigos tecnologicos
disponibilizados pelo Instituto. A solugdo encontra-se incorporada ao ambiente tecnoldgico institucional, desempenhando
funglo estratégica e essencial a continuidade operacional dos servigos de tecnologia da informagdo do IPSM, atuando
diretamente na protecdo do ambiente de aplicagdes criticas, na preservagdo da disponibilidade dos sistemas institucionais, na
mitigacdo de vulnerabilidades de seguranca ¢ na manutengio da integridade e confidencialidade das informagdes trafegadas
no ambiente tecnologico do Instituto.

Atualmente, a solucdo WAF do IPSM ¢ utilizada para protegdo e disponibilizacdo de aplicagdes institucionais acessadas por
usuarios internos e externos, sendo componente fundamental da infraestrutura tecnologica do 6rgao, especialmente no que se
refere a seguranca do ambiente de Data Center, balanceamento inteligente de carga, prote¢@o contra ameagas em camada de
aplicacdo e garantia de continuidade dos servigos institucionais disponibilizados eletronicamente. Entretanto, a versao
atualmente utilizada pelo IPSM entrou em processo de descontinuidade pelo fabricante, encontrando-se em condigdo de
“End of Technical Support (EoTS)”, circunstancia que inviabiliza a continuidade da renovagdo do suporte técnico e da
garantia anteriormente existentes. Nesse cenario, a permanéncia da solugdo atualmente implantada sem suporte oficial do
fabricante, sem atualizacdes de seguranga, sem corregoes de vulnerabilidades e sem garantia operacional representa elevado
risco ao ambiente tecnologico institucional. A auséncia de suporte oficial compromete diretamente a capacidade institucional
de resposta a incidentes de seguranga, aplicacdo de correcdes criticas, atualizacdo das assinaturas de protecdo e manutengao
da estabilidade, disponibilidade e seguranga dos servigos tecnologicos suportados pela plataforma atualmente utilizada.

Dessa forma, verifica-se a necessidade de modernizagdo da soluc¢do de seguranca de aplicagdes Web atualmente existente no
IPSM, mediante contratacdo de nova versdo da plataforma BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5
Networks, contemplando fornecimento da solucdo, subscri¢des, suporte técnico do fabricante e servigos especializados de
instalacdo, configuragdo, ativagdo, migragdo e colocagdo em producdo, garantindo a continuidade operacional do ambiente
tecnoldgico institucional, a compatibilidade com a infraestrutura atualmente existente e a aderéncia as boas praticas de
seguranca da informag@o e governanga de tecnologia da informacao.

2.1.2. Atuaciio da Administracdo para resolver o problema

A ATI tem atuado de forma continua na sustentagdo, administragdo e acompanhamento operacional da solu¢io de seguranga
de aplicacdes Web (WAF) atualmente utilizada pelo IPSM, promovendo a manuten¢do do ambiente tecnologico relacionado
a protecdo das aplicagdes institucionais, balanceamento de carga, inspe¢do de trafego criptografado e mitigagdo de ameagas
cibernéticas. At¢ o momento, a continuidade operacional da solugdo vem sendo assegurada por meio das contratagdes



anteriormente realizadas pelo Instituto, possibilitando a manuten¢do da plataforma BIG-IP Virtual Edition da fabricante F5
Networks, bem como o acesso ao suporte técnico e garantias disponibilizados pelo fabricante da solugao.

Entretanto, considerando a descontinuidade da versdo atualmente implantada no ambiente do IPSM, classificada pelo
fabricante em condi¢do de “End of Technical Support (EoTS)”, a ATI promoveu levantamentos técnicos, analises de
mercado e avaliagdes operacionais visando identificar solugdo compativel com a infraestrutura atualmente existente no
Instituto, capaz de assegurar a continuidade operacional do ambiente tecnoldgico institucional e a mitigacdo dos riscos
relacionados a indisponibilidade da solugdo atualmente utilizada. As analises realizadas evidenciaram que a substitui¢do
integral da soluc¢do atualmente implantada por plataforma distinta da fabricante F5 Networks podera acarretar impactos
relevantes relacionados a necessidade de reconstrugdo do ambiente de seguranga ja estabelecido, reaprendizado operacional
da equipe técnica, reconfiguracdo integral das regras de seguranga e¢ balanceamento atualmente existentes, aumento da
complexidade do processo de migragdo e elevacdo dos riscos de indisponibilidade dos servigos institucionais suportados
pelo ambiente tecnologico do Instituto.

Dessa forma, considerando a necessidade de continuidade operacional dos servigos institucionais, compatibilidade técnica
com o ambiente atualmente implantado, mitigagdo de riscos operacionais ¢ manuten¢do da estabilidade do ambiente
tecnologico do IPSM, verifica-se a necessidade de realizacdo de nova contratagdo voltada a modernizagdo da solugdo
atualmente utilizada, contemplando fornecimento da plataforma BIG-IP Virtual Edition Advanced WAF V23 da fabricante
F5 Networks, suporte técnico do fabricante e servigos especializados de implantagdo, configuracdo, ativagdo, migracao e
colocacdo em produgdo da solucdo.

2.1.3. Consequéncias do nao atendimento da necessidade identificada

O ndo atendimento da necessidade de modernizagdo da solugdo de seguranga de aplicagoes Web (WAF) atualmente utilizada
pelo IPSM, bem como da contratagdo do suporte técnico do fabricante e dos servigos especializados associados, podera
resultar em:

e indisponibilidade ou degradacdo dos servigos tecnologicos suportados pela solucdo de seguranga atualmente
implantada no ambiente institucional;

e comprometimento da protecdo das aplicagdes web institucionais disponibilizadas pelo IPSM;

e aumento da exposicdo do ambiente tecnoldgico a vulnerabilidades, ameacas cibernéticas e falhas de seguranca
decorrentes da auséncia de suporte técnico, atualizagdes, corregdes e assinaturas de seguranga disponibilizadas pelo
fabricante;

e impossibilidade de aplicagdo de corregdes criticas, melhorias e atualizagdes de seguranca na plataforma atualmente
utilizada;

e riscos relacionados a interrupg¢ao dos servigos institucionais suportados pelo ambiente tecnoldgico do Instituto;

e impactos a estabilidade, disponibilidade, integridade e seguranga das aplicagdes institucionais web disponibilizados
pelo IPSM;

e comprometimento das funcionalidades de balanceamento de carga, inspegdo de trafego criptografado e mitigacdo de
ameagas atualmente desempenhadas pela solugio;

e aumento da complexidade operacional e dos riscos relacionados a sustentacdo de ambiente tecnolégico descontinuado
pelo fabricante;

e prejuizos a continuidade das atividades administrativas, operacionais e institucionais suportadas pela infraestrutura
tecnologica do IPSM;

e comprometimento da aderéncia as boas praticas de seguranca da informacdo, governanga de tecnologia da informacgao
e continuidade operacional do ambiente institucional do Instituto.

2.1.4. Estimativa das quantidades

A estimativa das quantidades necessarias decorre de analise técnica realizada pela Assessoria de Tecnologia da Informagao —
ATI, considerando o ambiente atualmente implantado e em operagdo no IPSM, bem como a necessidade de modernizagdo da
solucdo de seguranga de aplicagdes Web (WAF) utilizada pelo Instituto.

O dimensionamento da solucdo foi realizado com base nas caracteristicas do ambiente tecnoldgico institucional atualmente
existente, nas necessidades operacionais relacionadas a protegdo das aplicagdes web institucionais, balanceamento de carga,
inspegdo de trafego criptografado e mitigagdo de ameagas cibernéticas, além da compatibilidade necessaria com a
infraestrutura atualmente implantada no IPSM.

Dessa forma, o quantitativo estimado contempla o fornecimento de solugdo integrada de seguranca de aplicacdes Web
(WAF) da fabricante F5 Networks, incluindo licenciamento, subscri¢des, suporte técnico do fabricante e servigos
especializados necessarios a implantagdo, configuracao, ativacdo, migragdo e colocagdo em producdo da solugao.

A contratagdo contempla os seguintes itens:



e 01 (uma) solucdo integrada de seguranca de aplicagdes Web (WAF) BIG-IP Virtual Edition Advanced WAF V23,
incluindo funcionalidades de prote¢do de aplicacdes web, balanceamento de carga, inteligéncia contra ameagas,
inspecdo de trafego criptografado e demais recursos previstos neste Estudo Técnico Preliminar e no Termo de
Referéncia;

e 01 (um) conjunto de servicos técnicos especializados de instalagdo, configuragdo, ativacdo, migracdo e colocagdo em
produgdo da solugao.

Ressalta-se que o quantitativo previsto foi definido considerando as necessidades atuais do IPSM, as caracteristicas técnicas
do ambiente institucional existente, a continuidade operacional dos servigos suportados pela solucdo atualmente utilizada ¢ a
necessidade de atualizagdo tecnoldgica da plataforma implantada no Instituto, mostrando-se suficiente e compativel com as
demandas institucionais existentes.

2.2. Alinhamento entre a demanda (potencial contratacio) e o planejamento da Administracio (art. 6° II, da
Resolucio Seplag n° 115, de 2021)

A presente demanda encontra-se alinhada ao Planejamento Anual de Contratagcdes (PAC) do IPSM e ao planejamento
orcamentario do exercicio corrente, estando devidamente prevista no ambito do Orgamento Base Zero (OBZ), por se tratar
de contratagdo essencial & modernizacdo e continuidade da solug@o de seguranca de aplicagdes Web (WAF) utilizada pelo
Instituto.

A solucdo proposta esta diretamente relacionada a sustentacdo da infraestrutura de seguranga da informagdo e dos servigos
de tecnologia da informacgao utilizados pelo Instituto, contemplando a modernizagdo da plataforma atualmente implantada,
fornecimento da solucdo BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5 Networks, suporte técnico do
fabricante e servicos especializados de implantacdo, configuragao, ativagdo, migracao e colocagdo em producdo da solugdo.

Ressalta-se, ainda, que a ATI identificou a necessidade de atualizac¢do tecnologica da solucdo atualmente utilizada pelo
IPSM, considerando a descontinuidade da versdo implantada no ambiente institucional e a impossibilidade de renovagao do
suporte técnico e garantias disponibilizados pelo fabricante. Nesse contexto, a presente contratagdo insere-se no
planejamento estratégico da area de TIC, contribuindo para a continuidade operacional dos servigos institucionais suportados
pelo ambiente tecnoldgico do IPSM, manutengdo da disponibilidade das aplicagdes web institucionais, mitigagdo de riscos
relacionados a seguranca da informacdo e aderéncia as boas praticas de governanga e seguranga de tecnologia da
informacdo.

2.3. Descriciao dos requisitos da potencial contratacio necessarios e suficientes a escolha da solucio (art. 6°, I11, da
Resolucio Seplag n° 115, de 2021)

A potencial contratagdo devera atender, no minimo, aos seguintes requisitos essenciais:
e fornecimento de solugdo integrada de seguranca de aplicacdes Web (WAF) compativel com o ambiente tecnologico
atualmente implantado no IPSM;

e compatibilidade da solugcdo com ambiente virtualizado Nutanix AHV atualmente utilizado e consolidado pelo
Instituto;

e manutencdo da compatibilidade técnica com a infraestrutura e arquitetura tecnologica atualmente existentes no IPSM;

e disponibilizagdo de funcionalidades relacionadas a protecdo de aplicagdes web, balanceamento de carga, inspegdo de
trafego criptografado e mitigacdo de ameagas cibernéticas;

e fornecimento de solucdo capaz de assegurar a continuidade operacional dos servicos tecnoldgicos suportados pelo
ambiente institucional,

e disponibilizagdo de suporte técnico oficial do fabricante da solugdo durante toda a vigéncia contratual;

e disponibilizagdo continua de atualizagdes, corregdes, melhorias, assinaturas de seguranca e demais evolugdes
disponibilizadas pelo fabricante da solucdo, sem custos adicionais a Administragdo;

e prestacdo de servigos especializados de instalagdo, configuragdo, ativagdo, migragdo e colocacdo em produgdo da
solucdo;

e realizagdo da migracdo das regras atualmente existentes no ambiente BIG-IP do IPSM, incluindo politicas de WAF e
balanceamento de carga, assegurando a continuidade operacional do ambiente e a minimizagdo de impactos durante o
processo de transi¢ao;

e garantia de funcionamento adequado da solugdo, assegurando disponibilidade, estabilidade, integridade e seguranga do
ambiente tecnoldgico institucional;

e atendimento as diretrizes de seguranga da informagdo, continuidade operacional e governanga de tecnologia da
informacao adotadas pelo IPSM;

e manutencdo da padronizacdo tecnoldgica atualmente adotada pela ATI para o ambiente de seguranga de aplicacdes
web e balanceamento de carga institucional;



e compatibilidade técnica que permita a continuidade operacional da solugdo sem necessidade de reestruturacdo integral
do ambiente tecnoldgico atualmente implantado, mitigando riscos operacionais, indisponibilidade de servigos e
impactos relevantes as atividades institucionais do IPSM.

Os requisitos foram definidos de forma a assegurar o atendimento da necessidade institucional, evitando exigéncias
excessivas ou desnecessarias, tendo como base a necessidade de modernizagdo da solugdo atualmente utilizada pelo IPSM, a
continuidade operacional dos servigos institucionais suportados pelo ambiente tecnologico da Autarquia e a compatibilidade
técnica com a infraestrutura atualmente implantada no Instituto.

3. PROSPECCAO DE SOLUCOES
3.1. Levantamento de mercado (art. 6° V, da Resolucido Seplag n° 115, de 2021)

No levantamento de mercado, foram consideradas as principais alternativas disponiveis para atendimento da necessidade
identificada, dentre elas:

e manutencdo da solugdo atualmente utilizada pelo IPSM, mediante modernizagdo da plataforma BIG-IP Virtual Edition
da fabricante F5 Networks, contemplando atualiza¢do tecnoldgica, suporte técnico do fabricante e servigos
especializados de implantagdo e migragao;

e substituicdo integral da solucdo atualmente implantada por solu¢do WAF de fabricante distinta, com necessidade de
reconstrugdo das politicas de seguranga, regras de balanceamento de carga, reconfiguracdo do ambiente tecnoldgico e
adaptacdo operacional da equipe técnica responsavel pela administragdo da solucao;

e adocdo de solugdes alternativas de protecdo de aplicagdes web e balanceamento de carga, com necessidade de
migragdo integral do ambiente atualmente existente, substituicdo da arquitetura tecnologica implantada e
reestruturagdo operacional dos servigos suportados pela solugdo atualmente utilizada;

e manutencdo da solucdo atualmente implantada sem atualizag@o tecnoldgica ou suporte oficial do fabricante, mantendo
ambiente em condi¢do de descontinuidade (“End of Technical Support — EoTS”).

Verificou-se que as alternativas disponiveis apresentam diferentes niveis de complexidade operacional, custos de
implantacdo, necessidade de adaptacdo do ambiente tecnoldgico, impactos relacionados a continuidade operacional dos
servigos institucionais e riscos associados a migracao ou substituicdo integral da solug@o atualmente utilizada pelo IPSM.

No ambito das analises realizadas, verificou-se que a modernizacdo da solucdo atualmente implantada da fabricante F5
Networks mostra-se mais adequada as necessidades institucionais do Instituto, especialmente em razdo da compatibilidade
técnica com o ambiente atualmente existente, continuidade operacional dos servigos suportados pela plataforma, manutengéo
das politicas e regras atualmente implantadas, mitigagdo dos riscos operacionais relacionados a migracdo integral de solucao
distinta e preservagdo da padronizagdo tecnologica atualmente adotada pela ATIL.

Adicionalmente, verificou-se que a permanéncia da solugdo atualmente implantada sem suporte técnico oficial do fabricante
ndo se mostra viavel, considerando a condi¢do de descontinuidade da versdo atualmente utilizada pelo IPSM, os riscos
relacionados a auséncia de atualiza¢Ges de seguranga, corregdes criticas € garantias operacionais, bem como os impactos
potenciais a seguranca e disponibilidade do ambiente tecnoldgico institucional.

3.2. Estimativa dos custos das solucdes (art. 6°, VI, da Resolucio Seplag n° 115, de 2021)

A estimativa de custos foi realizada com base em pesquisas de mercado, consultas a fornecedores, analise de contratagdes
similares e levantamento técnico realizado pela ATI, considerando o fornecimento da solugdo integrada de seguranga de
aplicacdes Web (WAF) da fabricante F5 Networks, suporte técnico do fabricante, subscrigdes, licenciamento e servigos
especializados de instalacdo, configuragdo, ativacdo, migragao e colocagdo em producdo da solugdo, conforme detalhado no
Termo de Referéncia (138669245).

As analises realizadas contemplaram as caracteristicas técnicas do ambiente atualmente implantado no IPSM, a necessidade
de compatibilidade com a infraestrutura tecnologica existente, os requisitos operacionais relacionados a protecdo das
aplicagdes web institucionais, balanceamento de carga, inspecdo de trafego criptografado e mitigacdo de ameagas
cibernéticas, bem como a necessidade de continuidade operacional dos servigos tecnoldgicos suportados pela solucao.

Ressalta-se que a estimativa de custos considerou, ainda, a necessidade de modernizacdo da solucdo atualmente utilizada
pelo IPSM, em razdo da descontinuidade da versdo atualmente implantada e da impossibilidade de renovagdo do suporte
técnico e garantias disponibilizados pelo fabricante, circunstancias que inviabilizam a manutencdo da solugdo atualmente
existente nas condi¢des atualmente operadas pelo Instituto.

As analises realizadas evidenciaram que a adog¢do de solugdo compativel com o ambiente atualmente implantado mostra-se
tecnicamente mais adequada e operacionalmente mais vantajosa & Administragdo, especialmente em razéo da mitigacdo de
riscos relacionados a substituicdo integral da plataforma atualmente utilizada, reducdo dos impactos operacionais associados
ao processo de migragdo e preservacao da padronizagdo tecnoldgica adotada pela ATI.

A contratagdo esta condicionada, ainda, a existéncia de dota¢do or¢amentaria suficiente, devidamente prevista no orgamento
do IPSM, observadas as normas vigentes, as diretrizes do Orgamento Base Zero (OBZ) e os procedimentos internos de



planejamento e execugdo or¢amentaria.

Proposta Comercial ALTAS NETWORKS E TELECOM LTDA (138673503):

Investimentos na solugao de seguranga da informagao:

Conforme o Termo de Referéncia que nos foi enviado pelo IPSM, apresentamos a
tabela de itens e precos abaixo:

LOTE UNICO

Appliance Virtual para WAF - Web Application Firewall com
Balanceamento de Carga de Aplicacdes, IP Intelligence e Threat
Campaigns, com subscricdes e suporte do fabricante por 1 ano.
Fabricante: F5 Networks. Modelo: BIG-IP VE 1G

01 | R$265490,00 | R$ 265.490,00

Servicos Técnicos Especializados de Instalacdo, Configuracao,
2 Ativacéo e Colocacdo em Produgdo L R$ 16.780,00 R$ 16.780,00

TOTAL GERAL: R$ 282.270,00

3.3. Anédlise comparativa das alternativas e escolha da solucio (consequéncia dos incisos V e VI do art. 6° da Resolucdo
Seplag n° 115, de 2021)

Apoés a analise comparativa das alternativas levantadas, conclui-se que a modernizacdo da solugdo de seguranca de
aplicacdes Web (WAF) atualmente utilizada pelo IPSM, mediante ado¢do da plataforma BIG-IP Virtual Edition Advanced
WAF V23 da fabricante F5 Networks, mostrou-se a alternativa mais adequada ao atendimento da necessidade da
Administracdo identificada neste Estudo Técnico Preliminar e, portanto, ao interesse publico.

A escolha da solug¢do fundamenta-se em aspectos técnicos, operacionais ¢ economicos, considerando a compatibilidade com
o ambiente atualmente implantado, a continuidade operacional dos servigos institucionais suportados pela solucdo, a
preservacdo da padronizacdo tecnologica adotada pela ATI e a mitigagdo dos riscos associados a substitui¢do integral da
plataforma atualmente utilizada pelo Instituto.

a) A modernizagcdo da solugdo atualmente utilizada pelo IPSM mostrou-se a alternativa mais adequada por preservar a
compatibilidade com a infraestrutura tecnoldgica ja implantada no ambiente institucional, especialmente no que se refere as
politicas de seguranca, regras de balanceamento de carga, arquitetura operacional e procedimentos técnicos atualmente
utilizados pela ATI. Tal cenario proporciona continuidade operacional, redugdo da complexidade do processo de migragdo e
mitigacdo dos riscos relacionados a indisponibilidade dos servigos institucionais suportados pela solugéo.

b) A substituicdo integral da solucdo atualmente implantada por plataforma de fabricante distinta demandaria reestruturagéo
do ambiente tecnoldgico, reconstrucdo das politicas de seguranga e balanceamento atualmente existentes, necessidade de
reaprendizado operacional da equipe técnica responsavel pela administragdo da solugdo e realizagdo de processo de migragdo
tecnologica mais complexo, podendo acarretar impactos operacionais relevantes, aumento dos riscos de indisponibilidade e
elevagdo dos custos indiretos associados a transi¢do tecnologica.

¢) A manuten¢do da solucdo atualmente implantada sem atualizag@o tecnoldgica e suporte oficial do fabricante ndo se mostra
viavel, considerando a condi¢do de descontinuidade (“End of Technical Support — EoTS”) da versdo atualmente utilizada
pelo IPSM, circunstancia que inviabiliza a continuidade do suporte técnico, acesso as atualiza¢des de seguranca, corregdes
criticas e garantias operacionais disponibilizadas pelo fabricante da solugao.

Dessa forma, verifica-se que a modernizagdo da solugdo atualmente utilizada pelo IPSM apresenta o melhor custo-beneficio
para atendimento da necessidade institucional identificada, considerando ndo apenas os custos diretos da contratagdo, mas
também os custos indiretos, riscos operacionais, impactos relacionados a continuidade dos servigos institucionais e
necessidade de preservacdo da estabilidade e seguranca do ambiente tecnoldgico do Instituto.



4. DETALHAMENTO DA SOLUCAO ESCOLHIDA
4.1. Descri¢ao da solu¢cdo como um todo (art. 6° VII, da Resolucdo Seplag n° 115, de 2021)

A solug@o escolhida consiste na modernizagio da solucdo de seguranga de aplicagdes Web (WAF) atualmente utilizada pelo
IPSM, mediante contratagdo da plataforma BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5 Networks,
contemplando, de forma integrada, o fornecimento da solugdo, licenciamento, subscri¢des, suporte técnico oficial do
fabricante e servigos especializados de instalagdo, configuragdo, ativa¢do, migracdo e colocacdo em produgdo da solugdo, de
modo a atender plenamente a necessidade identificada neste Estudo Técnico Preliminar.

A solugdo abrange o conjunto de recursos necessarios a protecdo, disponibilidade, estabilidade e continuidade operacional
das aplicagdes web institucionais suportadas pelo ambiente tecnologico do Instituto, considerando todo o ciclo operacional
da solugdo, desde a implantagdo e migracdo da plataforma até a sustentagdo do ambiente, atualizacdo tecnoldgica continua e
manutenc¢do das funcionalidades de seguranca e balanceamento atualmente utilizadas pelo IPSM.

Compdem a solugdo, de forma integrada:

e fornecimento da solu¢do BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5 Networks;

e disponibiliza¢do de funcionalidades relacionadas a prote¢do de aplicagcdes web, balanceamento de carga, inspecao de
trafego criptografado e mitigagdo de ameagas cibernéticas;

e fornecimento de licenciamento, subscrigdes e suporte técnico oficial do fabricante da solugdo;

e disponibilizagdo continua de atualizagdes, corregdes, melhorias, assinaturas de seguranca e demais evolugdes
disponibilizadas pelo fabricante;

e prestacdo de servigos especializados de instalagdo, configuragdo, ativagdo, migragdo e colocacdo em produgdo da
solucdo;

e migragdo das politicas de seguranga, regras de WAF e balanceamento de carga atualmente existentes no ambiente
BIG-IP do IPSM;

e manutencdo da compatibilidade da solu¢do com a infraestrutura tecnoldgica atualmente implantada no Instituto;

e suporte a continuidade operacional do ambiente tecnoldgico institucional e dos servicos suportados pela solucao.

A solugdo envolve tanto o fornecimento da plataforma e subscri¢des associadas, quanto a prestacdo de servigos técnicos
especializados indispensaveis a implantagdo e operacionalizagdo adequada do ambiente, assegurando a continuidade
operacional dos servigos institucionais suportados pela solugdo atualmente utilizada pelo IPSM.

As especificacdes técnicas da solugdo foram definidas de modo a assegurar compatibilidade com o ambiente tecnologico ja
existente, manutenc¢do da padronizago tecnoldgica adotada pela ATI, continuidade operacional dos servigos institucionais e
mitigagdo dos riscos associados a substituicdo integral da plataforma atualmente implantada no Instituto. A solugdo
escolhida prevé, ainda, a disponibilizagdo continua de suporte técnico oficial do fabricante, atualizagcdes de seguranca,
correcdes criticas e evolugdes tecnoldgicas da plataforma, de forma a preservar a seguranga, disponibilidade e estabilidade
do ambiente tecnologico institucional.

Ressalta-se que a solugdo atualmente utilizada pelo IPSM encontra-se integrada ao ambiente tecnologico institucional e as
aplicagOes corporativas suportadas pela infraestrutura do Instituto, razdo pela qual a substituicdo integral da plataforma por
solucdo distinta demandaria processo de migrac¢do tecnologica mais complexo, reestruturagdo operacional do ambiente e
reconstrucdo das politicas atualmente implantadas, com potenciais impactos a continuidade dos servigos institucionais.

Dessa forma, a_solucdo proposta atende de maneira integrada, eficiente e sustentdvel a necessidade da Administragéo,
assegurando a modernizagdo da solugdo de seguranca de aplicacdes Web utilizada pelo IPSM, a continuidade operacional

dos servigos institucionais suportados pelo ambiente tecnologico do IPSM e a aderéncia as boas praticas de seguranca da
informacao e governanga de tecnologia da informagao.

4.2. Justificativas para o parcelamento ou nao da solucio (art. 6°, VIII, da Resolucio Seplag n° 115, de 2021)

A solugdo escolhida ndo foi parcelada em contrata¢Ges distintas, tendo sido estruturada de forma integrada, contemplando o
fornecimento da solugdo BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5 Networks, licenciamento,
subscrigdes, suporte técnico oficial do fabricante e servigos especializados de instalag@o, configuragdo, ativacao, migracao e
colocacdo em produgdo da solucio.

A decisdo pelo ndo parcelamento da solugdo fundamenta-se em critérios de viabilidade técnica, operacional e administrativa,
considerando que o objeto configura solugdo tinica e integrada, cuja adequada execucdo depende da atuacdo coordenada de
um unico fornecedor responsavel pelo fornecimento da solugdo, operacionalizacdo do ambiente e execugdo dos servigos
técnicos especializados associados a plataforma.

Os componentes que integram a solugdo (fornecimento da plataforma, licenciamento, subscri¢des, suporte técnico do
fabricante, implantagdo, configuragdo, ativagdo e migracdo do ambiente) possuem relacdo direta e interdependente, sendo
indispensaveis ao adequado funcionamento da solucdo de seguranca de aplicagdes Web utilizada pelo IPSM. A eventual



fragmentag@o desses elementos podera comprometer a continuidade operacional do ambiente, dificultar a gestdo contratual e
gerar riscos relacionados a definicdo de responsabilidades em situagdes de falhas, indisponibilidades, necessidade de suporte
técnico ou problemas decorrentes do processo de implantag@o e migragao da solucéo.

Do ponto de vista técnico, a contratagdo de fornecedores distintos para execucdo parcial da solugdo ndo se mostra adequada,
considerando que os servicos especializados de instalacdo, configuracdo, ativacdo e migracdo encontram-se diretamente
vinculados a solugdo ofertada, as politicas de seguranga atualmente implantadas, as regras de balanceamento de carga
existentes e as caracteristicas especificas do ambiente tecnologico institucional do [IPSM.

Sob a o6tica economica e administrativa, o parcelamento da solugdo ndo apresenta ganhos relevantes de competitividade ou
economicidade, podendo resultar em aumento da complexidade de gestdo e fiscalizagdo contratual, sobreposicdo de
responsabilidades técnicas e ampliacdo dos riscos operacionais relacionados a execucgdo contratual. Além disso, a solucao
atualmente utilizada encontra-se integrada ao ambiente tecnoldgico institucional, as aplicagdes corporativas suportadas pela
infraestrutura da Autarquia e as rotinas operacionais da equipe técnica responsavel pela administracio do ambiente,
circunstancia que reforca a necessidade de contratago integrada da solug@o.

Assim, em consonancia com os arts. 40 e 47 da Lei Federal n° 14.133/2021, conclui-se que o parcelamento do objeto ndo se
mostra tecnicamente recomendavel nem administrativamente vantajoso, sendo a contratacdo integrada a alternativa que

melhor atende ao interesse publico, assegurando continuidade operacional, eficiéncia administrativa e adequada gestdo

contratual.

4.3. Contratacoes correlatas ou interdependentes (art. 6°, XI, da Resolucao Seplag n° 115, de 2021)

4.3.1. No quadro abaixo, sdo identificadas as contratagdes [correlatas e/ou interdependentes] a solugdo escolhida:

Tipo Objeto da contratacio Relaciao com a solucio escolhida
Contrato n°® 9470647/2025, referente a Trata-se da solugdo atualmente utilizada pelo IPSM para
contratagdo de solucdo de Firewall de | protecdo das aplicagdes web institucionais, balanceamento de
Aplicacdo Web (WAF) da fabricante F5 carga, inspe¢ao de trafego criptografado e mitigacdo de
Contratagdo Networks, plataforma BIG-IP Virtual ameagas cibernéticas, sendo necessaria a presente contratagdo
correlata Edition, incluindo suporte técnico e para promover a modernizagdo da plataforma atualmente
garantia do fabricante. implantada, em razdo da descontinuidade da versdo em uso e da
Processo SEI n° 2120.01.0003999/2025-| impossibilidade de renovagdo do suporte técnico e garantias
58 disponibilizados pelo fabricante.
A solugdo de segurancga de aplicagdes Web (WAF) integra o
Contratacdes relacionadas a ambiente tecnologico institucional do Instituto, atuando
C ~ infraestrutura de rede, servigos de Data diretamente na protegdo das aplicacdes web e servigos
ontratacao .. o . ;- .
correlata Center, conectividade e sustentagdo do | suportados pela infraestrutura tecnologica do IPSM, possuindo
ambiente tecnologico institucional do relacdo operacional com os demais servigos e solugdes de
IPSM. infraestrutura e seguranga da informagao utilizados pelo
Instituto.
Ambiente de infraestrutura virtualizada A sqlugao escolhldg possui dependéncia tecmca e operacional
. . da infraestrutura virtualizada atualmente existente no IPSM,
~ Nutanix AHV atualmente utilizado pelo . oy . .
Contratacao i ~ sendo necessaria compatibilidade com o hypervisor Nutanix
interdependente IPSM, no qual serd implantada a solugao AHYV para adequada implantagdo, operag@o e continuidade dos
BIG-IP Virtual Edition Advanced WAF . 2 .
V23 servigos suportados pela solucdo de seguranca de aplicagdes
’ Web.

4.4. Resultados pretendidos (art. 6°, IX, da Resolucdo Seplag n° 115, de 2021)

4.4.1. Os resultados pretendidos com a implementagdo da solugdo escolhida e os respectivos critérios de avaliagdo
estabelecidos sdo apresentados no quadro abaixo.

Resultado pretendido

Critério de avalia¢ao

Garantir a continuidade operacional da solucdo de
seguranga de aplicacdes Web (WAF) utilizada pelo

IPSM

Manutengdo da disponibilidade das aplicagdes web institucionais e
auséncia de interrupgoes relevantes nos servigos suportados pela
solucdo




Funcionamento regular da solug¢@o, com disponibilizacao de suporte
técnico oficial do fabricante, atualiza¢des, corregdes e assinaturas
de seguranca

Assegurar o adequado funcionamento da plataforma
BIG-IP Virtual Edition Advanced WAF V23

Mitigacdo de vulnerabilidades, protecdo contra ameagas
cibernéticas e manutencdo das funcionalidades de seguranca da
solucdo

Preservar a seguranga das aplicagdes web institucionais e
do ambiente tecnoldgico do IPSM

Garantir a continuidade das funcionalidades de
balanceamento de carga e inspegdo de trafego
criptografado

Funcionamento adequado das politicas de balanceamento e
inspegdo de trafego suportadas pela solugdo

Assegurar a adequada migragdo das politicas de
seguranga e regras atualmente existentes no ambiente
BIG-IP do IPSM

Realizagdo da migracdo da solugdo com preservagio das
configuragdes essenciais e minimizagdo de impactos operacionais

Manter a compatibilidade da solugdo com a Funcionamento adequado da solug¢@o no ambiente virtualizado
infraestrutura tecnologica atualmente implantada no Nutanix AHV e compatibilidade com a arquitetura tecnologica
IPSM existente
Preservar a padronizagdo tecnologica adotada pela ATI Continuidade operacional da solugdo F5 Networks atualmente
para o ambiente de seguranca de aplicacdes web utilizada pelo Instituto
Reduzir riscos operacionais relacionados a utilizagdo de Disponibilizagdo continua de suporte oficial, atualizacdes de
solu¢do descontinuada pelo fabricante seguranga, correcdes criticas e garantias operacionais da solugdo
Assegurar condi¢des adequadas para sustentacdo do | Continuidade operacional dos servigos tecnologicos suportados pela
ambiente tecnoldgico institucional do IPSM infraestrutura de aplica¢cdes web da Autarquia

4.5. Providéncias a serem adotadas (art. 6°, X, da Resolucdo Seplag n° 115, de 2021)

Para que a eventual contratacdo alcance plenamente seus objetivos, deverdo ser adotadas, previamente a celebragdo do
contrato e ao inicio da execugdo, as providéncias administrativas, técnicas e operacionais a seguir descritas:

O IPSM possui atualmente ambiente de seguranca de aplicagdes Web (WAF) baseado na plataforma BIG-IP Virtual Edition
da fabricante F5 Networks, utilizada de forma continua para protecdo das aplicacdes web institucionais, balanceamento de
carga, inspecdo de trafego criptografado e mitigacdo de ameagas cibernéticas relacionadas ao ambiente tecnologico
institucional.

A contrata¢do em elaboragdo tem por finalidade promover a modernizagdo da solugdo atualmente implantada, em razdo da
descontinuidade da versdo atualmente utilizada e da impossibilidade de renovagdo do suporte técnico e garantias
disponibilizados pelo fabricante, ndo se caracterizando como implantacdo de nova arquitetura tecnoldgica integralmente
distinta do ambiente atualmente existente no IPSM.

Dessa forma, embora a contratagdo contemple servigos especializados de instalagdo, configuracdo, ativagdo e migracdo da
solucdo, ndo havera necessidade de substituicao integral da arquitetura operacional atualmente existente, sendo a principal
providéncia a garantia da adequada transicao tecnologica da plataforma atualmente utilizada para a nova versdo da solucéo
BIG-IP Virtual Edition Advanced WAF V23, assegurando a continuidade operacional dos servicos institucionais suportados
pelo ambiente tecnoldgico da Autarquia.

Deverao ser adotadas as seguintes providéncias:
e formaliza¢do da contratacdo em prazo compativel com o encerramento da vigéncia da solugdo atualmente utilizada,
visando evitar descontinuidade operacional do ambiente tecnoldgico institucional;
e verificagdo da regularidade da documentagdo do fornecedor, conforme requisitos legais e normativos aplicaveis;
e designagdo formal de gestor e fiscal do contrato, responsaveis pelo acompanhamento da execucdo contratual;

e realizagdo de alinhamento técnico inicial entre a CONTRATADA e a equipe técnica da ATI, visando definicdo do
cronograma de implantacdo, migragdo e ativagdo da solugao;

e acompanhamento da implantacdo, configuragdo, ativacdo e migragdo das politicas de seguranga, regras de WAF ¢
balanceamento de carga atualmente existentes no ambiente BIG-IP do IPSM;

e acompanhamento da disponibilizagdo das subscrigdes, suporte técnico oficial do fabricante, atualizagdes, correcdes e
assinaturas de seguranca da solugdo;

e manutencdo dos controles relacionados a seguranga da informacdo e administracdo do ambiente tecnologico
institucional, conforme diretrizes adotadas pelo IPSM;

e acompanhamento da execugdo contratual pela equipe técnica e administrativa da ATI, visando assegurar o
atendimento das condic¢des estabelecidas no Termo de Referéncia (138669245) e dos requisitos técnicos definidos pela
Administrag3o.

Ressalta-se que ndo sdo necessarias adequagdes relevantes de infraestrutura fisica ou reestruturagdo integral do ambiente
tecnologico institucional, considerando que a solugdo escolhida foi definida justamente em razdo de sua compatibilidade




com a arquitetura atualmente implantada no IPSM.

Dessa forma, as providéncias elencadas mostram-se suficientes para assegurar a adequada implantacdo da solugdo, mitigar
riscos operacionais e garantir que a contratagdo alcance plenamente os resultados pretendidos pela Administragao.

4.6. Possiveis impactos ambientais (art. 6°, XII, da Resolugio Seplag n° 115, de 2021)

Para a solugdo escolhida, nao foram identificados impactos ambientais diretos relevantes, nos termos do art. 6°, inciso
XII, da Resolugdo SEPLAG n° 115/2021, uma vez que a contratagdo refere-se 8 modernizagdo de solugdo de segurancga de
aplicagoes Web (WAF) ja implantada e em operagdo no IPSM, ndo envolvendo obras civis, alteragdes estruturais relevantes
ou expansao fisica da infraestrutura tecnologica institucional.

A solugdo sera executada em ambiente tecnologico ja existente no IPSM, utilizando infraestrutura virtualizada atualmente
implantada no Instituto, ndo gerando residuos solidos, emissdes ou impactos ambientais diretos relevantes decorrentes da
execugdo contratual.

Ressalta-se, contudo, que a solugdo contribui indiretamente para a sustentabilidade, na medida em que:

e promove a utilizacdo racional da infraestrutura tecnologica ja existente no IPSM, evitando substitui¢des integrais
desnecessarias do ambiente atualmente implantado;

e possibilita a continuidade operacional da solu¢do mediante modernizagdo tecnolégica compativel com a arquitetura
atualmente utilizada pelo Instituto;

e contribui para a otimizagdo dos recursos computacionais e da infraestrutura virtualizada institucional;
e reduz impactos operacionais decorrentes de eventual substituicdo integral da plataforma atualmente utilizada;

e cvita a necessidade de implantagdo de nova infraestrutura fisica dedicada para operacionalizagdo da solug@o.

Dessa forma, conclui-se que a solugdo nao gera impactos ambientais diretos relevantes, mostrando-se alinhada as boas
praticas de racionalizacdo de recursos tecnoldgicos, aproveitamento da infraestrutura existente e utilizagdo eficiente do
ambiente tecnologico institucional do [IPSM.

5. POSICIONAMENTO CONCLUSIVO (art. 6° XIII, da Resolucio Seplag n° 115, de 2021)

Com base nas analises realizadas neste Estudo Técnico Preliminar, conclui-se que a contratagdo de empresa especializada
para fornecimento da solucdo BIG-IP Virtual Edition Advanced WAF V23 da fabricante F5 Networks, contemplando
licenciamento, subscri¢des, suporte técnico oficial do fabricante e servigos especializados de instalagdo, configuragio,
ativacdo, migracdo e colocacdo em producdo da solucdo, constitui a alternativa mais adequada para atendimento da
necessidade identificada, atendendo, de forma eficiente, ao interesse publico e institucional.

Sob o aspecto técnico, a solugdo mostra-se adequada por manter compatibilidade com o ambiente tecnoldgico atualmente
implantado no IPSM, especialmente em relagdo a infraestrutura virtualizada existente, as politicas de seguranca, regras de
balanceamento de carga e arquitetura operacional atualmente utilizadas pela ATI. A moderniza¢do da solugdo atualmente
implantada assegura continuidade operacional, preservagdo da padronizagdo tecnologica adotada pela ATI, mitigagdo de
riscos associados a substitui¢do integral da plataforma e manutengdo da estabilidade do ambiente tecnologico institucional.

Ressalta-se, ainda, que a contratagdo decorre da descontinuidade da versdo atualmente utilizada pelo IPSM, classificada pelo
fabricante em condicdo de “End of Technical Support (EoTS)”, circunstancia que inviabiliza a continuidade do suporte
técnico, atualizagdes de seguranga, corregdes criticas e garantias operacionais da solugdo atualmente implantada no ambiente
institucional.

Sob o aspecto econdmico, a contratagdo apresenta-se vantajosa ao considerar ndo apenas os custos diretos relacionados ao
fornecimento da solugdo, subscri¢des e servigos técnicos especializados associados a contratagdo, mas também a mitigacao
de custos indiretos e riscos operacionais decorrentes de eventual substitui¢do integral da plataforma atualmente utilizada,
reconstru¢do das politicas de seguranca e balanceamento existentes, reestruturagdo do ambiente tecnologico e necessidade de
reaprendizado operacional da equipe técnica responsavel pela administragdo da solug@o.

Sob o aspecto administrativo ¢ operacional, a solu¢do priorizada contribui para a continuidade dos servigos institucionais
suportados pelo ambiente tecnologico do IPSM, assegurando condigdes adequadas para protecdo das aplicagdes web
institucionais, balanceamento de carga, inspe¢ao de trafego criptografado, mitigagdo de ameagas cibernéticas e sustentagéo
da infraestrutura tecnologica utilizada pelo Instituto.

Adicionalmente, a soluc¢do escolhida permite a continuidade operacional do ambiente atualmente utilizado pelo IPSM sem
necessidade de reestruturagdo integral da arquitetura tecnologica institucional, reduzindo impactos operacionais,
minimizando riscos de indisponibilidade dos servigos e preservando a integragdo da solugdo com a infraestrutura atualmente
existente no Instituto.

Dessa forma, a contratagdo proposta configura-se como a alternativa mais adequada para atendimento da necessidade da
Administragdo, observando os principios da eficiéncia, economicidade, continuidade do servigo publico, seguranca da
informacgao e interesse publico, motivo pelo qual se considera viavel e recomendavel o prosseguimento da contratagdo, com
a formalizagdo do respectivo Termo de Referéncia (138669245) e demais atos subsequentes necessarios a contratagdo da



solucao.
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