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1. DEFINICAO DO OBJETO

Fundamentacio: Definicio do objeto, incluidos sua natureza, os quantitativos, o prazo do contrato
e, se for o caso, a possibilidade de sua prorrogagdo. (Art. 6°. inciso XXIII, alinea “a” da LF
14.133/21).

A presente licitagio tem como objeto a CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA A PRESTACAO DE SERVICOS DE IMPLEMENTACAO, GESTAO E
GOVERNANCA DE DADOS (LEI N°13.709/2018), SEGURANCA DA INFORMACADO,
SERVICO DE PREVENCAO A PERDA DE DADOS E AQUISICAO DE SOLUCAO
INFORMATIZADA DE PRIVACIDADE, GESTAO DE RISCOS E SEGURANCA QUANTO A
PRIVACIDADE E PROTECAO DE DADOS PESSOAIS), em concordancia com as quantidades e
condigbes estabelecidas neste Termo de Referéncia. O prazo de vigéncia contratual serd de 12 (doze)
meses, contados a partir da assinatura do Contrato Administrativo.

2.  JUSTIFICATIVA DA AQUISICAO/CONTRATACAO:

Fundamentagio: Fundamentacdo da contratagdo, que consiste na referéncia aos estudos técnicos
preliminares correspondentes ou, quando ndo for possivel divu!gar esses estudos, no extrato das
partes que ndo contiverem informagdes sigilosas. (Art. 6° inciso XXII, alinea “b” da LF
14.133/21).

Tendo em vista que a Superintendéncia de Agua e Esgotos (SAE) de Ituiutaba ndo dispde,
em seu quadro permanente, profissionais com notéria especial:zagdo no manejo da Protegdo de
Dados, visto que essa atividade depende de conhecimento especifico na area juridica e de seguranga
da informacdo, bem como requer solugdes informatizadas especificas e exclusivas ao dmbito da
Administragéo Publica.

A Lei Geral de Prote¢do de Dados (LGPD) estabelece principios e regras claras que devem
ser respeitadas na atividade de tratamento de dados pelo Setor Plblico, em consondncia com
diversos métodos e normatiza¢des de Seguranga da Informaggo. O Setor Publico ocupa um papel de
destaque quanto ao tratamento de dados pessoais, visto que hé necessidade recorrente de tratamento
desse tipo de dado no exercicio de suas atividades administrativas e na prestagdo do servigo publico.
Nio s3o raras as situagdes em que Entidades Publicas sdo alvos diretos de ataques cibernéticos,
havendo sequestro ou mesmo eliminagio de dados de suma importincia para as atividades
administrativas e de governo. Em muitos casos, ocorre o que se denomina de vazamento de dados
pessoais, tratando-se de um incidente de seguranga que viola gravemente direitos fundamentais dos
cidaddos. A prépria Constitui¢io Federal, em seu art. 5°, inciso LXXIX, instituiu o direito a prote¢io
de dados como fundamental, ou seja, elevou-se ao méaximo grau de importincia a dignidade dos
cidaddos a protegdo de dados pessoais.

A mera criagdo de documentos juridicos, tais como Politica de Privacidade, Termos de Uso,
Politica de Cookies, Aviso de Privacidade ndo é capaz de, efetivamente, proteger a Entidade Publica
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com a Lei Geral de Protegdo de Dados (LGPD) e normas técnicas de Seguranga da Informagao, tais
como as ISO/IEC 27.001, 27.002, 27.005, 27.701 e 29.184.

Com isso, levando-se em consideragdo a obrigagdo legal em adequar toda a atividade e
estrutura de Entes Plblicos as regras e principios do Sistema de Privacidade, Prote¢do de Dados e
Seguranca da Informagio, além da mitigagdo da possibilidade de szrem impostas san¢des em caso de
descumprimento, indispensavel é a contratagdo de empresa especializada na prestagdo de servigos ¢
solugdes para adequagdo da Administragdo Publica Municipal a Lei Geral de Proteg3o de Dados.

O servico de implementagdo e adequagdo de Entidade Publica a Lei Geral de Protegdo de
Dados (LGPD), quando realizado de forma iddnea e eficients, requer uma vasta e profunda
capacidade técnica, haja vista trabalhos como diagnosticos especializados juridicos, assessorias e
consultorias para redacio de resolugdes, decretos, levantamento e gestdo de riscos de Privacidade ¢
de Seguranga da Informagdo, treinamento e capacitagdo dos servidores na drea de Privacidade e
Protecio de Dados. Ademais, todo trabalho realizado requer tecnologias auxiliares para a perenidade
e efetividade do Programa de Conformidade implantado na Enidade, necessitando, portanto, de
solugdo informatizada que seja totalmente adequada ao processo de implementagdo e que seja
condizente com a realidade do Setor Publico. Tanto o servigo quanto o produto informatizado sdo de
absoluta distAncia dos préprios quadros da Administragdo Publica, seja no seu aspecto quantitativo
(limitagdo de recursos humanos) quanto qualitativo (conhecimento técnico especializado).

3. ESTIMATIVA DO PRECO

Fundamentacio: Estimativas do valor da contratagdo, acompanhadas dos pregos unitdrios
referenciais, das memdrias de cdlculo e dos documentos que lhe ddo suporte, com os pardmetros
utilizados para a obten¢do dos pregos e para os respectivos cdlculos, que devem constar de
documento separado e classificado. (Art. 6°, inciso XXIII, alinea "i” da LF 14.133/21).

3.1. A proposta de precos devera ser apresentada com as quantidades, prego unitério e total, em
moeda nacional, j4 consideradas as despesas dos tributos e demais custos que incidam direta ou
indiretamente na execu¢do do OBJETO, conforme tabela abaixo.

Item Qtd. UM. Descrigiio técnica minuciosa do material/servico Valor Unitirio  Valor Total

Liceng:a de fSolugc“mev. Informatizadas de Privacidade, Gestdo de R$ 10.550,00 | RS 126.600,00 |
Uso Menqalebcos ¢ Seguranga da Informag:ao _
Inventano € Mapeamento de Dados (ROPA) GestZo de

RibCOS de Seguranca da Informacdo, Implanta¢dn de
| | R$28.666,67 | RS 344.000,04 |
Programa de Conformidade & LGPD, medidas e 5 ’ 3 0.0 :
ferramentas de Privacidade e Protegdo de Dados. ,

01 | 12

02 12 Meses

o _ | . .
03 12 Meses [Protegdo de Dados em Acervo Documental Fisico | R$13.466,67 | R$ 161.600,04 |
| _ : -

3.2. O valor total estimado da contratacdo ¢ de R$ 632.200,03 (seiscentos ¢ trinta e dois mil e
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de treinamentos presenciais ou remotos, a depender da necessidade da Entidade;

e Diagnéstico Juridico para defini¢do das normas legais e ir.fralegais aplicéveis aos processos
de tratamentos de dados da Entidade Ptblica CONTRATANTE, bem como avaliagdo do grau
de maturidade quanto & conformidade do Ente a Lei Geral de Protegdo de Dados;

e Entrevistas técnicas especializadas, presencialmente na Entidade CONTRATANTE, com os
servidores-chaves de cada Secretaria/Departamento, a fim de se levantar o inventério de dados
¢ o fluxo (mapeamento) informacional, bem como os riscos operacionais existentes nos
processos de tratamento, para posterior gestdo dos riscos de dados e recomendagdes para a
devida adequagio e conformidade;

e Assessoria e Consultoria para elaboragio de atos normativos necessarios a implementagdo do
Programa de Conformidade, incluindo redagdo de minutas de decretos, resolugdes, portarias,
quando necesséria 4 regulamentagdo da Lei Geral de Prote¢do de Dados no &mbito da Entidade
CONTRATANTE;

eRevisio de processos de tratamentos de dados para implantagdo da Privacidade desde a
Concepgdo (Privacy by Design) e por Padrdo (Privacy by Default), a fim de adequar processos
administrativos, essencialmente no campo de Compras Publicas, através de criagdo de
clausulas, aditivos contratuais, contratos, revisdo de documentos e processos de contratagao;

e Elaboracdo e Revisio de Politicas de Privacidade, Aviso de Privacidade, Politica de Cookies,
Plano de Resposta a Incidentes de Privacidade e Politica de Seguranga da Informag&o;

e Assessoria ¢ Consultoria para elaboragdo do Relatorio de Impacto & Protegdo de Dados
(RIPD), com apoio da solugdo informatizada contratada, com o objetivo de celeridade no
processo de resposta quando requisitado;

e Assessoria e Consultoria Juridica Especializada em Privacidade e Protegdo de Dados para
eventuais necessidades de elaboragdio de respostas ou prestacdo de informagdo da Entidade
CONTRATANTE as Entidades Fiscalizadoras (ANPD, MP, TCEs, TCMs);

eCriagdo de boas-praticas de compliance para mitigagdo dos riscos no processo de
atendimento aos direitos dos titulares de dados pessoais, com o fim de prevenir eventual
responsabilizago civil, administrativa ou criminal;

e Treinamento do Encarregado de Dados com a defini¢fo e boas-praticas para a confecgdo do
Relatério de Impacto & Protegdo de Dados e relagdo com a Autoridade Nacional de Protegéo de
Dados — ANPD;

e Treinamento dos servidores que operam dados pessoais, com o objetivo de criagdo e cultivo
da cultura de privacidade na Entidade Publica, através de palestras, workshops e/ou cursos
com a devida certificagdo pela participagéo e capacitagao.

A solugiio informatizada devera abranger:

¢ Um conjunto de ferramentas integradas, que serdo implantadas para assegurar mecanismos de
inventario ¢ mapeamento de dados, analise e gestdo de riscos de adequagio a Lei Geral de
Protegdo de Dados, identificagio de vulnerabilidades e risccs no tratamento de dados pessoais
e seguranga da informagao, estabelecimento de recomendagdes e planos de agdo para a efetiva
adequagdo, gestdo de acesso do titular de dados aos seus registros e informagdes, geragdo de
relatérios de adequagao, gestdo de consentimento para coleta de dados pessoais via politica de
cookies nas plataformas digitais:
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aquisi¢io de solugdo informatizada para leitura via OCR (optical character recognition),
controle de acesso, logs de acesso, indexagdo e ferramenta de buscas inteligentes a partir de
termos e expressdes existentes no conteudo do documento, bem como ferramenta de
identificagdo ¢ anonimizag¢do de dados pessoais em documentos digitalizados através de
ferramenta de automatizagido e inteligéncia artificial que facilite a identificacdo e protegdo de
dados pessoais;

¢ O servigo devera utilizar ferramenta informatizada de Data Loss Prevention (Prevengdo a
Perda de Dados), capaz de ser parametrizada de acordo com modelos de regras (palavras-
chave, expressoes regulares, listas de palavras) definidas pelo administrador da ferramenta, a
fim de identificar e classificar de forma automatizada o maior nimero possivel de contetido
com dados pessoais;

e A solugdo informatizada devera ser capaz de possibilitar a anonimizag¢@o de dados pessoais
contidos no teor do documento a partir de comando do operador do software, sem que seja
necessaria a identificagio manual e individual de cada dado a ser anonimizado, devendo tal
recurso utilizar mecanismos de identificagdo automatizada de dados pessoais comuns e
sensiveis;

¢O documento objeto de anonimizagfo devera ser criptografado e com registro de log de
acesso e utilizagdo de recurso que permita o rastreamento do usuario do documento (marca
d’agua, metadado ou hash) em caso de incidentes de privacidade;

¢ O servigo devera ser fornecido e operacionalizado através da utilizagdo de méo-de-obra da
CONTRATADA, com a disponibilizagdio de, no minimo, 01 (uma) pessoa a ser
disponibilizada presencialmente nas instalagdes da CONTRATANTE para realizar o servigo
de digitalizag¢do do acervo documental;

¢ O equipamento de digitalizagio (scanner) devera ser fornecido pela CONTRATADA a titulo
de locagdo a CONTRATANTE enquanto perdurar a prestagio de servigos, devendo ser
restituida 8 CONTRATADA ap0s a finalizagdo da digitalizag3o do acervo documental fisico;

¢ O servigo de digitalizagdo (escaneamento) dos documentos fisicos devera ser finalizado com
o armazenamento do arquivo digital em nuvem, com recursos tecnoldgicos pertencentes a
Entidade CONTRATANTE (a quem compete o armazenamento dos dados), em formato
PDF/A, com no minimo, resolugdo de 300 dpi, monocromatico, a fim de garantir a seguranga
das informagdes e a integracdo com a ferramenta de Data Loss Prevention e de acordo com os
requisitos previstos no Decreto Federal n. 10.278/2020;

e A quantidade e natureza (sempre de valor exclusivamente administrativo) do acervo fisico
documental a ser digitalizado deverd ser apresentado pela Entidade CONTRATANTE,
considerando a prestagdo de servigos exclusivamente no pericdo de vigéncia contratual.

44. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES DE NEGOCIOS E
TECNOLOGICAS

oA solugdo informatizada deverd ser fornecida e mantida exclusivamente pela
CONTRATADA, sendo vedado o fornecimento da sclugdo através de parceria ou
representacdo comercial de terceiros;

e A solugdo devera ser disponibilizada na modalidade de software como servigo (SaaS);

¢ O fornecedor deve garantir os mais altos padrdes de segurar.ca e privacidade, além de possuir
banco de dados localizado no Brasil, sendo vedado o armazenamento de dados em pais
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impactos em 4reas de atuagio da entidade;

. A solucdo deve permitir o estabelecimento de planos de agdo (recomendagdes), com a
criagio de tarcfas de adequagiio 2 LGPD e & Seguranga da Informagio, com tarefas a serem
cumpridas pela entidade;

o A solugio deve permitir a andlise dos riscos a luz de normas internacionais de
Seguranga da Informagéo e Privacidade, tais como ISOs 27001, 27002, 27005, 27701, NIS,
NIST, LGPD, demonstrando matrizes de riscos e representagdo visual de conformidade;

. O processo de maturagdo ¢ adequagio & LGPD deve ser fornecido de forma visual e
grafica, a fim de possibilitar maior facilidade de utilizagdo pelo Encarregado de Dados,
permitindo a melhor gestéo;

o A solugdo deve permitir o acompanhamento e atualizagio constante do processo de
adequacio, bem como o estabelecimento do nivel de maturidade da instituigdo quanto a
conformidade com a LGPD;

o A solucdo deve permitir o gerenciamento de incidentes e possiveis violagdes,
permitindo o registro de relato de incidente e a geragdo de relatorio automatizado para a
comunicag¢do & Autoridade Nacional de Protegio de Dados e titulares dos dados;

o A solugio deve permitir a destinagdo de tarefas a envolvidos especificos ou grupo de
pessoas responsaveis pelo seu cumprimento.

4.5.3. Moédulo de Gestio de Dados:
° A solugéio deve permitir a devida interagdo entre o titular de dados e a instituigdo
controladora, através do Encarregado de Dados;
o A solugdo deve permitir que a gestdo de requisi¢Bes de titulares quanto aos dados
pessoais objetos de tratamento, sendo-lhe assegurado a confirmagdo de existéncia do dado,
0 acesso, a corre¢do, a anonimizacio, bloqueio ou eliminagio de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD, informagdo quanto ao
compartilhamento dos seus dados, além da gestdo de consentimento nos casos legais
necessarios;
o A solugdo deve permitir o processamento dos requerimentos dos Titulares de Dados
em formato de processo a ser analisado e tratado pelo Encarregado de Dados;
o A solugiio deve permitir o registro e processamento de requisi¢des de Autoridades
Fiscalizadoras (ANPD, MP, TCE) para acompanhamento ¢ resposta no prazo estipulado,
com apoio de relatérios gerados de forma automatizada durante as fases de adequagdo.

4.5.4. Médulo de Politicas de Cookies:
o A solucdo deve permitir a devida interagdo entre o titular de dados e os mais variados
sistemas de informacdo da entidade CONTRATANTE, especialmente em plataformas
digitais, conferindo transparéncia e requerendo consentimento no tratamento de dados
pessoais coletados via cookies durante a navegacdo e utilizagéo;
. A solucgio deve permitir que o titular de dados tenba conhecimento de quais os dados
sdo coletados durante a navegacdo, os fins para os quais serdo utilizados, além de
apresentagdo de politicas pertinentes a este tratamento;
o A solugio deve permitir a gestdo do consentimento relacionado & utilizagdo de
cookies, possibilitando a evidenciag@io das opgdes realizadas pelos titulares.
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o Devera ser fornecido o treinamento presencial ou remoto, com carga horaria minima
de 40 (quarenta) horas, sendo ministrado todo o conteido requerido para a devida
compreensdo e opera¢do das solugdes informatizadas implantadas;

. O treinamento contemplaré até duas turmas, de até 10 (dez) pessoas cada, devendo ser
compostas pelos agentes responsaveis pela operagéo da so-ugio informatizada;

. A gravagio dos treinamentos, em sua integra, serd disponibilizada em formato de
video padrdo de mercado;

o A empresa CONTRATADA devera fornecer o material didatico utilizado no
treinamento, em formato digital;

o Devera ser fornecido Certificado de Conclusdo aos participantes do treinamento,
comprovando sua efetiva habilitacdo para operar a solugda implantada;

® As datas do treinamento deverdo ser acordadas com a entidade Contratante,
respeitando o processo de implementagdo da solugdo pela 2mpresa Contratada.

4.5.8. Servigo de Suporte Técnico e Acompanhamento Continuado:
© O servigo de suporte técnico devera ser executado pela equipe técnica especializada
da CONTRATADA, de forma presencial e remota, visardo a garantia de um crescimento
gradual da maturidade dos agentes operadores da solugdo informatizada, bem como a
implementagdo de melhores praticas, fluxos de trabalho, novas funcionalidades
disponibilizadas pela CONTRATADA e demais necessidades de apoio técnico;
o A Contratada devera oferecer todo o suporte necesséario para a operacionalizagdo das
tecnologias ofertadas, minimizando o risco na implantagdo e proporcionando condigbes
ideais para a transferéncia da tecnologia envolvida, até qie a equipe da CONTRATANTE
possa ter conhecimento e vivéncia na operacionalizagdo de toda a solugéo;
o Serdo devidas as horas de servigo de suporte técnice independentemente da utilizagdo
pela CONTRATANTE, visto que a equipe da CONTRATADA estard disponibilizada para
tal atividade.

4.6. SERVICO DE IMPLEMENTACAO, GESTAO E GOVERNANCA DE DADOS PARA
CONFORMIDADE COM A LEI GERAL DE PROTECAO DE DADOS (LEI N° 13. 709/2018),
SERVICO PROTECAO DE DADOS EM SUPORTES FiSICOS E DE PREVENCAO A
PERDA DE DADOS:
4.6.1. O servico de Implementagdo, Gestdo ¢ Governanga de Dados devera sera composto
por duas fases, as quais deverio compor o ciclo operacional de protegdo de dados (avaliar,
proteger, manter e responder):
a. - Fase de Diagnostico;
b.  Fase de Programa de Conformidade.

4.6.2. Na Fase de Diagnostico:
o Devera ser realizado pela CONTRATADA, através de visitas técnicas presenciais, o
levantamento geral da cultura organizacional da CONTRATANTE quanto as politicas de
protegdo de dados, privacidade e de seguranga da informagho correntes, bem como
realizado o inventirio e fluxo de todo o ciclo de vida dos dados pessoais sujeitos a
tratamento através de entrevistas pessoais e presenciais com os operadores de dados chaves
lll
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responsabilidade no processo de tratamento de dados pessoais, através de orientagdes
escritas e/ou expositivas;

e A empresa CONTRATADA deverd prestar toda a assessoria juridica e de seguranga
da informaco necessaria para acompanhar a Entidade na implementagdio do Programa de
Conformidade em consonéncia com os planos de a¢des delimitados a partir da gestdo de
riscos realizada na fase anterior;

o A empresa CONTRATADA deverd realizar workshops/treinamentos de
conscientizagio dos colaboradores/servidores da Entidade Publica, com o objetivo de
fomentar a Cultura de Privacidade, de modo a disponibilizar, no minimo, um workshop para
todos os servidores durante o periodo de vigéncia contratual, de forma presencial ou
remota;

o A empresa CONTRATADA deverd propor as melhorias e adequagbes quanto a
documentagio juridica relacionada a termos de uso, politicas e avisos de privacidade,
cookies, confidencialidade, bem como estabelecimento dz clausulas contratuais ou normas
de condutas para assegurar o cumprimento dos requisitos dispostos na Lei Geral de
Protecdo de Dados;

o A empresa CONTRATADA deverd prestar toda consultoria e assessoria juridica
necesséria 2 Entidade para responder e/ou prestar informagdes a orgios fiscalizadores
quanto ao campo da Privacidade e Protegdo de Dados;

o A empresa CONTRATADA deverd orientar e estabzlecer procedimentos em Plano de
Comunicagdo de Incidente de Seguranga, capacitando o Encarregado de Dados ¢ demais
envolvidos no processo de comunicagdo & Autoridade Nacional e aos titulares de dados
pessoais;

o A empresa CONTRATADA poderé propor a revisdo ou criagio, caso ndo exista, de
uma Cartilha de Privacidade e Seguranga e Informes de Seguranca da Informagéo;

o A empresa CONTRATADA deverd realizar treinamento do Encarregado de Dados
(DPO), de forma presencial e remota (trilha de conhecimento do médulo de treinamento da
solugdo informatizada), com o objetivo de capacitd-lo a cumprir todas as atribuigdes que lhe
sdo legalmente conferidas;

o A empresa CONTRATADA devera aplicar métricas para monitoramento e auditoria
no grau de maturidade de conformidade a Lei Geral de Prote¢io de Dados, com o objetivo
de conferir perenidade e atualizagdo no processo de adequagdo.

4.7. O servigo de protecio de dados em acervo fisico e preven¢io 4 perda de dados devera
ser prestado da seguinte forma:

.. O servigo serd prestado exclusivamente por um representante/colaborador da
CONTRATADA, presencialmente, pelo periodo de até 12 (doze) meses, a fim de realizar a
digitalizagio do acervo de documentos fisicos da CONTRATANTE;

o Devera ser disponibilizada, no minimo, 01 (uma) pessoa para a realizagdo deste
servico, exclusivamente no horério de funcionamento da entidlade CONTRATANTE;

° A quantidade e disposigdo dos documentos fisicos a serem objetos de digitalizagdo
devera ser ajustada e acordada na reunido inicial de alinhamento e defini¢do de trabalho
prevista neste Termo de Referéncia;

o Os documentos que passario por esse processo digitalizagdo serdo apenas os que
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Ultrapassado o periodo de vigéncia, a responsabilidade pela digitalizagdo de documentos
fisicos, bem como a operagdo do sistema de DLP sera de exclusiva responsabilidade da
CONTRATANTE. Durante a prestagdo de servigo, a CONTRATADA capacitard pelo
menos uma pessoa da CONTRATANTE para a realizagdo da digitalizagdo e operacdo da
solugdo informatizada.

4.8. LICENCIAMENTO, GARANTIA E SUPORTE TECNICO
o Todas as licengas deverdo ser emitidas pela fabricante da solugdo, ora
CONTRATADA, com as respectivas atualizagdes de versdo ¢ garantia, durante a vigéncia
do contrato;
o Todos os produtos deverfo ser fornecidos em sua verséo/release mais recente;
° Caso, durante o periodo de execugdo dos servigos, haja mudangas de nomenclatura
e/ou reajustes na composi¢do dos produtos ofertados, a CONTRATADA deve garantir o
uso dessas novas funcionalidades no servigo prestado 8 CCNTRATANTE;
° A CONTRATADA deve manter a solugdo disponibilizada & CONTRATANTE
sempre na sua versdo mais atualizada, ndo sendo admitido um prazo superior a 05 (cinco)
dias tteis apds o langamento oficial da versdo pelo fabricante;
o Chamados de suporte técnico e de abertura de servigos serdo abertos exclusivamente
por meio do sistema de abertura e gerenciamento de chamados provido e mantido pela
CONTRATADA. Cada chamado devera conter, no minimo, as seguintes informagdes:

ntmero de identificagdo exclusivo;

data e hora do inicio da ocorréncia;

descrigdo da ocorréncia;

nivel de severidade;

providéncias adotadas para o diagnéstico;

indicagdo de solugdo provisdria e/ou solugdo definitiva;

data e hora do término da ocorréncia, com solugio definitiva;

. identifica¢do do agente da CONTRATANTE que solicitou e validou o

chamado técnico;

1. identificagdo do técnico da CONTRATADA responsavel pela execugdo do

chamado técnico, bem como outras informagdes pertinentes.

A

o Devera existir canal de atendimento para realizagdo e acompanhamento de chamados
técnicos, com acesso permanente para os técnicos da CONTRATADA, contemplando no
minimo, sitio eletr6nico/e-mail e telefone;

e - O sistema de abertura de chamados devera estar disponivel 24 x 7 x 365 (vinte e
quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano),
inclusive feriados. No entanto, a andlise e resposta aos chamados serdo realizados apenas em
dias uteis, no mesmo periodo de funcionamento da CONTRATANTE.

. O suporte técnico devera estar disponivel para todos os produtos e incluem:
a. solugdo de problemas relativos a indisponibilidade da solug@o;
b. esclarecimentos de dividas sobre o funcionamento e operagdo da solugao.
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5.3.1.Comprovagio da Capacitagdo Técnico-Operacional mediante a apresentagdo de
atestados de capacidade técnica emitidos por pessoas juridicas de direito publico ou
privado, devidamente identificadas, em nome da licitante. Os atestados devem comprovar a
execucdo de servigos similares de complexidade tecnologica e operacional equivalente ou
superior em caracteristicas com o objeto da licitagdo, correspondendo a, no minimo, 50%
(cinquenta por cento) dos servigos prestados.

5.3.2.Comprovagdo de possuir, na condigdo de empregado, prestador de servigo ou outro
meio equivalente, para a execugdo do contrato 01 (um) profissional na area de Tecnologia ¢
Seguranga da Informagao.

5.3.3.Comprovacdio de possuir, na condigdo de empregado, prestador de servigo ou outro
meio equivalente, para a execugdo do contrato 01 (um) profissional na 4rea do direito, com
especializagio em Privacidade e Protegdo de Dados.

5.3.4.Nos termos do art. 67, §1°, da Lei n° 14.133/2021, »s documentos exigidos nos itens
532 e 5.3.3 poderio ser substituidos, alternativamente, por declaragdo formal de
compromisso de contratagdo futura do profissional técnico, devidamente assinada pelo
responsavel legal da licitante e pelo profissional indicaco. A declaragio devera conter a
identificagdo completa do profissional, seu respectivo registro no conselho de classe
competente ¢ o compromisso de vinculo com a empresa para fins de execugdo do contrato,
caso a licitante venha a ser vencedora do certame.

REQUISITOS DA CONTRATACAO

Fundamentagio: Requisitos da contratagdo. (Art. 6°, inciso XXIII, alinea “d” da LF 14.133/21).

6.1.

g8
7.1.

8.
8.1.

Os requisitos necessarios para a presente contratagio so:

6.1.1.SUBCONTRATACAO: Nio serd permitida a subcontratagdo do objeto contratual. A
entrega dos servigos, deverdo ser realizadas diretamente pela CONTRATADA, sendo
vedada a cessdo ou sublocagdo desses servigos. Excepcioralmente, em casos de forga maior
ou caso fortuito reconhecidos pela SAE, podera ser admitida a subcontratagdo, desde que
previamente autorizada pela CONTRATANTE, mediante formaliza¢do por escrito.
Ressalta-se que, mesmo nesses casos, a CONTRATADA permanecerd integralmente
responsavel pelos encargos, pela qualidade técnica e pela execugio satisfatoria dos servigos
contratados.

ADJUDICACAO
A adjudicacio ser4 realizada com base no critério de menor prego global.

CONDICOES DE PAGAMENTO
Pela adequada e integral execugdo dos servigos contratados, a SAE realizaré o pagamento a

CONTRATADA em periodicidade mensal, mediante apresentagdo da respectiva Nota Fiscal,
devidamente atestada pela fiscalizago do contrato. O pagamento serd efetuado em até 10 (dez) dias
Gteis contados a partir da data de entrega da nota fiscal, desde que estejam cumpridas todas as
obrigagGes contratuais e ndo haja pendéncias impeditivas.
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10.3. A CONTRATADA seré responsavel por garantir integralmente os servigos prestados, a partir
da data de exccugdo.

10.4. A CONTRATADA deverd atender prontamente as solicitagdes da CONTRATANTE dentro
do prazo de previsto, sempre que acionada.

10.5. A CONTRATADA devera assumir total responsabilidade por todos os encargos incidentes
sobre o objeto deste Termo de Referéncia, incluindo aqueles de natureza tributaria e comercial.
Também serd integralmente responséavel por reparar danos ou prejuizos causados a pessoas, bens ou
servigos da CONTRATANTE ou de terceiros, decorrentes da agdo de seus prepostos ou do manuseio
e utilizagio do servico executado.

10.6. A CONTRATADA secra responsével por todas as obrigagdes relacionadas a direitos de
marcas e patentes, isentando a CONTRATANTE de qualquer respcnsabilizag@o nesse sentido.

10.7. A CONTRATADA deverd comunicar & SAE, por escrito, qualquer ocorréncia anormal ou
situaco urgente, prestando os esclarecimentos necessérios para a adequada resoluggo.

10.8. A CONTRATADA, nos termos da legislagdo vigente, obriga-se a aceitar, nas mesmas
condigBes da proposta, eventuais acréscimos ou supressdes que se fizerem necessarios, a critério da
Administracdo, até o limite de 25% (vinte e cinco por cento), corforme disposto na Lei Federal n°
14.133/21.

10.9. A CONTRATADA deverd respeitar todas as normas ¢ procedimentos estabelecidos para
controle e acesso as dependéncias da SAE.

10.10. A CONTRATADA devera manter-se, durante toda a vigéncia do contrato, em conformidade
com as condicdes de habilitacdo ¢ qualificagio exigidas no pdrocesso licitatério, assegurando
compatibilidade com as obrigagdes assumidas.

10.11. A CONTRATADA devera assegurar a execugio dos servigos dentro do prazo estipulado.
10.12. A CONTRATADA devera assumir integralmente a responsabilidade por todos os encargos
fiscais e comerciais decorrentes da adjudicacéo da modalidade.

11. OBRIGACOES DA CONTRATANTE
11.1. A CONTRATANTE devera realizar o pagamento devido pontualmente, conforme estipulado
no topico 8 deste Termo de Referéncia.
11.2. A CONTRATANTE deverd fornecer as informagdes e =sclarecimentos solicitados pelos
empregados da CONTRATADA, sempre que necessario.

11.3. A CONTRATANTE deveré providenciar o recebimento provisério e definitivo dos produtos,
em conformidade com o estabelecido neste Termo de Referéncia.
11.4. A CONTRATANTE deverd garantir o acesso dos empregados da CONTRATADA as
dependéncias da SAE, sempre que necessdrio, para avaliagdo ou adogdo de providéncias
relacionadas ao produto fornecido.
11.5. A CONTRATANTE dever4d assegurar que terceiros ndo fornegam os produtos descritos
como objeto deste Termo de Referéncia.
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objeto, incluindo imperfeigdes de natureza técnica ou defeitos ocultos (vicios redibitorios), conforme
definidos pela legislagdo civil.

12.7. A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da
contratagio, caso o mesmo afaste-se das especificagdes do Edital, seus anexos e da proposta da
contratada.

12.8. As decisBes e providéncias que ultrapassarem a competéncia do Fiscal de Contrato ou da
Comissdo de Fiscalizagdo de Contrato, conforme o caso, setdo encaminhadas ao Gestor para adogdo
das medidas convenientes, na forma da lei.

12.9. Cabera ao Gestor de Contrato o controle administrativo e financeiro necessirio ao pleno
cumprimento da contratagio.

12.10. Apbs a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentagéo do plano de
fiscalizagdo, que conterd informagbes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execucdo do objeto, do plano complementar de execugdo da
contratada, quando houver, do método de aferi¢do dos resultados ¢ das sangdes aplicaveis, dentre
outros.

12.11. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos, designados pela diretoria da SAE.

12.12. O fiscal do contrato acompanhar a execugdo do contrato, para que sejam cumpridas todas as
condigbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragao.

12.13. O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucdio do contrato, com a descrigio do que for necessério para a regularizagdo das
faltas ou dos defeitos observados. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico
do contrato emitir4 notificagdes para a corregdo da execugdo do contrato, determinando prazo para a
correcao.

12.14. O fiscal do contrato informard ao gestor do contrato, m tempo hdbil, a situagéo que
demandar decisdo ou ado¢do de medidas que ultrapassem sua competéncia, para que adote as
medidas necessérias e saneadoras, se for o caso. No caso de ocorréncias que possam inviabilizar a
execugdo do contrato nas datas aprazadas, o fiscal do contrato comunicaré o fato imediatamente ao
gestor do contrato.

12.15. O fiscal do contrato comunicara ao gestor do contrato, em fempo habil, o término do contrato
sob sua responsabilidade, com vistas  renovagio tempestiva ou & prorrogacdo contratual.

12.16. Caso ocorra descumprimento das obrigagdes contratuzis, o fiscal do contrato atuard
tempestivamente na solugio do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

12.17. O gestor do contrato coordenard a atualizagdo do processo de acompanhamento e fiscalizagdo
do contrato contendo todos os registros formais da execugdo no histérico de gerenciamento do
contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das
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14.1. Pela inexecucdo total ou parcial do objeto e demais condigoes resultantes da contratagdo, a
SAE poderé, garantida a prévia defesa, aplicar a licitante vencedora as penalidades descritas na
PORTARIA SAE - 025/2024, presente no site da SAE: www.sae.com.br, no campo “LicitagGes”.
14.2. O licitante ou contratado sera responsabilizado administrativamente pelas infragdes descritas
no artigo 155 da Lei Federal n® 14.133, de 2021, e, ainda, de qualquer outro descumprimento de
clausula editalicia, contratual ou da legislagdo referente a licitagdes e contratagdes publicas.
14.3. Na aplicagio das sancdes, conforme resultado apurado em procedimento administrativo, em
que sejam oportunizados a ampla defesa e o contraditorio, serdo considerados os principios da
razoabilidade e proporcionalidade, a natureza e a gravidade da infragio, os danos que o cometimento
da infragio ocasionar 3 Administragdo Publica, ao servi¢o ¢ aos usudrios, a vantagem auferida em
virtude da infracio, as circunstincias gerais agravantes ¢ atenuantes e os antecedentes do licitante ou
contratado.
14.4. Pelo nio cumprimento das obrigagdes assumidas, a Administragdo poderd aplicar ao
Fornecedor as seguintes sangdes previstas no artigo 156 da Lei n°® 14.133/21:
a)  Adverténcia;
b) Multa;
¢) Impedimento de licitar e contratar,
d) Declaragio de inidoneidade para licitar ou contratar com a Administra¢io Publica;
e) As sangles previstas nas alineas a, ¢, d desta cldusula poderdo ser aplicadas
cumulativamente com a do alinea b.
14.5. A adverténcia sera aplicada em casos de faltas leves, assim entendidas aquelas que ndo
acarretem prejuizo de monta & Administragao.
14.6. Pelo atraso na entrega dos produtos, por culpa imputada ao fornecedor, ¢ pela sua execugdo
de forma incorreta, podera ser aplicada multa, a ser determinada do seguinte modo, sem prejuizo de
outras cominagdes cabiveis:
a)  Multa diaria de 0,5% (cinco décimos por cento), por dia de atraso sobre a parcela que
devera ser entregue;
b)  10% (dez por cento) sobre o valor dos produtos entregues com problemas técnicos,
mais multa de 0,33 (trinta e trés centésimos) por cento ao dia se os produtos com problemas
técnicos ndo forem substituidos em até 02 (dois) dias tteis, contados da data em que a
Administracio tiver comunicado a empresa a irregularidade;
¢)  10% (dez por cento), por descumprimento de quaisquer das obrigagdes decorrentes do
ajuste, que ndo estejam previstas nos subitens acima, a qual incidira sobre o valor total do
Pedido de Fornecimento emitido a favor do Fornecedor.
14.7. Quando estipulados prazos parciais a multa sera calculada pelo percentual correspondente ao
prazo de entrega dos produtos, incidente sobre o valor do objeto entregue com atraso.
14.8. Para os fins do subitem anterior consideram-se prazos parciais aqueles estabelecidos para
entrega de parte dos produtos, objetivando a sua entrega antecipade.
14.9. Os dias de atraso serdio corridos e contados a partir da data de entrega prevista.
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5. Gilcimar Alves da Silveira . Olegario Silva Cosfa
Gerente de Desenvolvimento da Exceléncia Supervisor de Informatica
Gestor do Contrato Fiscal do Contrato
Autarquia Municipal

Rua 33 n° 474 - Setor Sul - Ituiutaba-MG - CEP: 38300-030
Atendimento ao Cliente SAE: 0800 341 8195 - WhatsApp: (34) 3268-04)0 - Site: www.sae.com.br



