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Descricao

Este laudo técnico tem por finalidade justificar a necessidade de definicdo de marca e
modelo para determinados itens a serem registrados em Ata de Registro de Precos,
referentes a equipamentos de rede, em especial equipamentos Wi-Fi com controlador
centralizado e equipamentos da marca Mikrotik, em razao de requisitos técnicos,
operacionais e de compatibilidade com a infraestrutura ja existente.

Situacgao atual da infraestrutura
A Prefeitura de varginha possui infraestrutura de rede padronizada, composta por:

e Wi-Fi gerenciamento por controlador centralizado, responsavel pela configuragao,
monitoramento, atualizagao e aplicagao de politicas de segurancga;

¢ Ambiente de monitoramento centralizado, integrado aos equipamentos atualmente em
operacgao;

e Centenas de redes interligadas por meio de VPNSs, configuradas com protocolos
proprietarios da Mikrotik, amplamente utilizados na comunicagao entre unidades.

Essa infraestrutura encontra-se em pleno funcionamento e atende as necessidades
operacionais da instituic&o.

Justificativa técnica para equipamentos Wi-Fi

Os equipamentos Wi-Fi operam de forma integrada a um controlador centralizado do
mesmo fabricante, o que permite:

Gerenciamento unificado;

Padronizagao de configuragdes;
Monitoramento em tempo real,

Maior controle de seguranga e desempenho.

A aquisigao de equipamentos de outras marcas resultaria em incompatibilidade com o
controlador existente, exigindo a substituicdo do sistema central ou a criagdo de ambientes
paralelos, o que implicaria:

e Elevacéo significativa de custos;

¢ Aumento da complexidade de gestao;

e Perda de padronizagao;

¢ Riscos a estabilidade e a seguranca da rede.
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Do ponto de vista técnico e econdmico, a padronizagdo da marca se mostra necessaria para
a manutencao da eficiéncia do ambiente.

Justificativa técnica para equipamentos Mikrotik

As VPNs entre as unidades utilizam protocolos proprietarios da Mikrotik;
As configuragdes, scripts e politicas de seguranga foram desenvolvidos com base

nesse padrao;
A equipe de Tl possui capacitagao para esse ambiente.

A introdugéo de equipamentos de outros fabricantes inviabilizaria a integragdo com a

rede existente, exigindo reconfiguragdo completa das VPNs, alteragdes estruturais na
topologia da rede e possivel aquisicdo de novos equipamentos, gerando riscos de
indisponibilidade e aumento de custos operacionais.
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