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ESTUDO TECNICO PRELIMINAR (ETP)
1. INTRODUCAO

O presente Estudo Técnico Preliminar (ETP) é elaborado em
atendimento ao disposto na Lei Federal n© 14.133/2021,
especialmente em seus artigos 69, inciso XX, e 18, bem como as boas
praticas de planejamento das contratagdes publicas, com a finalidade
de analisar a necessidade, a viabilidade técnica, econdmica e
operacional da contratacao de solucdo de conectividade Wi-Fi publica
para o Municipio de Varginha/MG.

Este ETP fundamenta futura contratagao para disponibilizacao de
acesso gratuito a internet a populagdo em pracgas e espagos publicos,
por meio de infraestrutura de rede wireless (Hotspot Wi-Fi), link
dedicado de internet, equipamentos em regime de comodato, sistema
de gerenciamento controlado de acesso, bem como servicos
continuos de suporte técnico, manutencdo preventiva e corretiva.

2. CONTEXTUALIZAGCAO DA NECESSIDADE

A Prefeitura Municipal de Varginha tem como diretriz estratégica a
ampliacdo do acesso digital, a inclusao tecnoldgica da populagdo e o
fortalecimento de politicas publicas de transparéncia, cidadania digital
e modernizacdao administrativa.

A inexisténcia ou limitacdo de acesso gratuito a internet em espacos
publicos:

restringe o acesso da populagao a servicos digitais do governo;

e limita agOes de inclusao social e digital;

e reduz a capacidade de coleta de dados estatisticos para
formulacdo de politicas publicas;

o dificulta a implementacao de solugdes de cidades inteligentes
(Smart Cities).

Nesse contexto, a disponibilizacdo de Wi-Fi publico controlado em
pracas e areas de grande circulagdo justifica-se como servico
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essencial de apoio a cidadania, educacdo, turismo, seguranca e
inovagao.

3. OBJETO DA CONTRATACAO (VISAO DO ETP)

Contratacao, por meio de Registro de Pregos, de empresa
especializada para:

locacao de infraestrutura de rede wireless Hotspot 802.11 (2,4
GHz e 5 GHz);

fornecimento de link de internet dedicado, banda simétrica;
disponibilizacao de equipamentos em regime de comodato;

implantacao, operacao e gerenciamento de sistema integrado
de controle de acesso Wi-Fi;

prestacao de servicos continuados de manutencao preventiva,
corretiva e suporte técnico 24x7;

treinamento e capacitacao de servidores da contratante.

4. REQUISITOS DA SOLUCAO

4.1 Requisitos Funcionais

A solucao devera permitir:

acesso gratuito a internet mediante cadastro prévio do usuario;
controle de sessdes, usuarios e dispositivos conectados;
aplicacao de politicas de uso e seguranca;

coleta de dados estatisticos e geragao de relatorios;

integracdo com mecanismos de enquete, validacdao por video e
dashboards;

segregacdo de perfis de usuarios (administrador, operador e
usuario).

4.2 Requisitos Nao Funcionais
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alta disponibilidade do servico;

escalabilidade da infraestrutura;

seguranca da informacao e conformidade com a LGPD;
robustez dos equipamentos outdoor;

suporte técnico continuo e rastreavel.

5. DESCRIGCAO DAS ALTERNATIVAS ANALISADAS

5.1 Execucao Direta pela Administracao

Alternativa considerada inviavel devido a:

5.2

auséncia de equipe técnica especializada 24x7;

alto custo de aquisicao, operacao e manutencao de
infraestrutura propria;

necessidade de investimentos continuos em atualizacdo
tecnoldgica.

Contratacao Fragmentada (Link + Equipamentos +

Software)

Alternativa descartada em razao de:

riscos de incompatibilidade técnica;
dificuldade de responsabilizagao;
aumento de custos operacionais;

maior complexidade na gestao contratual.

5.3 Contratacao Integrada (Solugcao Completa)

Alternativa considerada mais vantajosa, pois:

centraliza responsabilidades em um Unico fornecedor;
garante interoperabilidade entre hardware, software e servigos;
reduz riscos operacionais;

facilita a fiscalizacao e gestao do contrato.
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6. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

Opta-se pela contratacao integrada da solugao de Wi-Fi publico, com
equipamentos em comodato e servigos continuos, por apresentar:

e melhor relacao custo-beneficio;

e previsibilidade orcamentaria;

e rapida implantacdo;

e garantia de atualizacdo tecnoldgica;

e aderéncia as boas praticas de contratacdo de TIC no setor
publico.

7. DESCRICAO TECNICA RESUMIDA DA SOLUCAO
A solugdo devera contemplar, no minimo:

e 2 Access Points outdoor dual band (2.4 e 5 GHZ), com alta
capacidade de usuarios simultaneos;

e roteador de borda com capacidade de gerenciamento e
seguranca;

e link de internet dedicado com velocidade minima de 100 Mbps
de download e 50 Mbps de upload garantidos (compartilhado
entre os 2 APs), (banda dedicada exclusiva), via fibra optica,
com SLA de disponibilidade minima de 99% e suporte técnico
24x7.;

e sistema web de gerenciamento Wi-Fi com autenticagao,
relatérios, dashboards e logs;

e infraestrutura elétrica e de protecao (caixas, ventilagao,
protecao contra surtos);

e modulo de gestdao de ativos com monitoramento remoto e
telemetria.
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8. REQUISITOS DE SEGURANCA DA INFORMA(}Z\O E LGPD
A solugao devera:

e manter logs de acesso e autenticagao;

e garantir sigilo e protecao dos dados pessoais;

e permitir configuragao de politicas de retencao de dados;

e possibilitar auditorias;

e atender integralmente a Lei Geral de Protecdo de Dados (Lei n©
13.709/2018).

9. SUPORTE, MANUTENCAO E NIVEIS DE SERVICO (SLA)
Deverao ser previstos:
e suporte técnico 24 horas por dia, 7 dias por semana;

e central de atendimento multicanal (0800, e-mail, chat,
Telegram);

e sistema de registro e acompanhamento de chamados;
e manutencdo preventiva periddica;

e prazos maximos de atendimento e solucao conforme niveis de
severidade.

10. TREINAMENTO E CAPACITACAO

A contratada devera fornecer treinamento presencial ou remoto para
servidores da contratante, contemplando:

e operacao do sistema;
e gestdo de usuarios;
e analise de relatorios;

e boas praticas de seguranca da informacao.
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11. IMPACTOS OR(}AMENTARIOS E FINANCEIROS

A contratagcao por meio de locacao e servigos continuados:
e elimina investimentos iniciais elevados;
e permite pagamento mensal previsivel;
o facilita planejamento orgcamentario;

e reduz riscos de obsolescéncia tecnolégica.

12. RESULTADOS ESPERADOS
Com a contratagao, espera-se:
e ampliacao do acesso digital a populacao;
e melhoria na inclusao social;
e apoio a politicas publicas baseadas em dados;
o fortalecimento da imagem institucional do Municipio;

modernizagao da infraestrutura urbana.

13. MAPA DE RISCOS E MITIGACOES

Em atendimento as boas praticas de gestdo de riscos previstas na Lei
n° 14.133/2021, especialmente em seus arts. 11, 18 e 22, foi
realizada analise preliminar dos principais riscos associados a
contratacao, bem como das respectivas medidas de mitigagao, as
quais deverao ser formalmente detalhadas no Termo de Referéncia
(TR) e no instrumento contratual.

13.1 Riscos Técnicos

e Risco: Instalacdo de equipamentos incompativeis com o
ambiente externo (chuva, poeira, vandalismo).

o Mitigacao: Exigéncia, no TR, de equipamentos outdoor
certificados, com grau de protecao minimo IP65,
homologacao técnica prévia e garantia minima.
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Risco: Baixo desempenho da rede ou instabilidade do sinal
Wi-Fi.

o Mitigagao: Definicdo, no TR, de requisitos minimos de
capacidade, banda, numero de usuarios simultaneos,
além de testes de desempenho e aceite técnico apods a
implantagao.

13.2 Riscos Operacionais

Risco: Falhas recorrentes sem atendimento adequado.

o Mitigacao: Estabelecimento de SLA claros no TR, com
prazos maximos de atendimento e solugao, penalidades e
indicadores de desempenho.

Risco: Dificuldade de fiscalizagcao pela Administragao.

o Mitigagao: Previsao, no TR, de sistema de gestdao com
dashboards, relatérios e acesso administrativo para
acompanhamento em tempo real.

13.3 Riscos Juridicos e Regulatorios

Risco: Tratamento inadequado de dados pessoais dos usuarios.

o Mitigagao: Exigéncia expressa de conformidade com a
LGPD, politicas  de privacidade, registros de
consentimento e mecanismos de anonimizagao.

Risco: Caracterizacao indevida da contratacao como concessao
ou exploracao econémica.

o Mitigagao: Redacao clara no TR de que se trata de
prestacao de servico com remuneracao direta pela
Administracao, sem exploracao comercial do acesso.

13.4 Riscos Financeiros

Risco: Custos adicionais nao previstos ao longo da execugao
contratual.

o Mitigacao: Definicao clara do escopo, servigos inclusos,
manutencao, substituicdo de equipamentos e reajustes
contratuais conforme indices oficiais.

TECNOLOGIA DA

i
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14. PREVISOES OBRIGATORIAS A SEREM CONSIGNADAS NO
TERMO DE REFERENCIA

Para mitigacao dos riscos identificados e garantia da execugao
adequada do objeto, o Termo de Referéncia devera conter,
obrigatoriamente:

e exigéncia de homologacao técnica da solugcao, mediante
apresentacao de documentacdo técnica, manuais, certificacdes
e realizacao de testes de funcionamento;

e previsdo de visita técnica obrigatoria, devidamente
justificada, para conhecimento prévio dos locais de instalacdo;

e critérios objetivos de aceite técnico e operacional da solucdo
implantada;

¢ definicao clara dos niveis de servico (SLA) e penalidades;
e exigéncia de treinamento e transferéncia de conhecimento;

e previsato de gestao de riscos contratual, com
responsabilidades atribuidas a contratada;

e clausulas especificas de seguranca da informacao e LGPD;

e matriz de responsabilidades entre contratante e contratada.

15. CONCLUSAO

Diante das analises realizadas, conclui-se que a contratacao integrada
de solucao de Wi-Fi publico é tecnicamente viavel, economicamente
vantajosa e plenamente alinhada ao interesse publico,
recomendando-se o0 prosseguimento para a elaboracao do Termo de
Referéncia e demais fases do processo licitatério, nos termos da Lei
n% 14.133/2021.
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