PREFEITURA MUNICIPAL DE PASSOS

Praca Geraldo da Silva Maia, 175 | CEP: 37900-900
CNPJ: 18.241.745/0001-08

ANEXO | - TERMO DE REFERENCIA

PREGAO ELETRONICO N° 000052/2026- 30/07/2026 - PROCESSO N° 000152/2026

DESCRICAO DO OBJETO: ABERTURA DE PROCESSO LICITATORIO PARA CONTRATAGAO DE PESSOA JURIDICA PARA PRESTACAO DE SERVIGCOS DE
LICENCIAMENTO DE USO DE SOLUGAO INTEGRADA PARA GERENCIAMENTO DO PORTAL INSTITUCIONAL DO MUNICIPIO DE PASSOS, NA MODALIDADE
SOFTWARE COMO SERVICO (SAAS), ACESSIVEL POR COMPUTADORES, TABLETS E DISPOSITIVOS MOVEIS, CONTEMPLANDO A CONSTRUCAO,
GERENCIAMENTO E PUBLICAGAO DE PAGINAS DINAMICAS ADMINISTRAVEIS PELOS PROPRIOS USUARIOS, INCLUINDO FERRAMENTAS DESTINADAS
AO ATENDIMENTO DA LEGISLAGAO VIGENTE, TRA

ITEM(*) | CODIGO | ESPECIFICAGCAO UN QUANTIDADE MEDIO VR MEDIO TOTAL
00001 | 00037780 JLOTE: G L O B A L- GERENCIAMENTO INSTITUCIONAL DO MUNICIPIO DE PASSOS/MG SM 12,004 5624,361] 67.492,33
HOSPEDAGEM:

- O SERVIDOR QUE HOSPEDARA O PORTAL/SITE DEVERA SER FORNECIDO PELA
CONTRATADA, LOCALIZADO EM TERRITORIO NACIONAL E QUE POSSUA CERTIFICAGAO
TIER III.

- O ESPAGO MINIMO DE ARMAZENAMENTO PARA O SITE DE 200 GB.

- O SERVIDOR PARA ARMAZENAMENTO DEVERA SER REDUNDANTE E ATENDER AS
NECESSIDADES DE PORTAIS PUBLICOS QUE NECESSITAM DE REGRAS DE SEGURANGA
AVANGADAS E QUE DEMANDAM ALTA QUANTIDADE DE ACESSOS SIMULTANEOS E/OU
REQUISIGAO A BANCO DE DADOS COMPLEXOS COM NECESSIDADE DE ALTO
DESEMPENHO DE I/0 (ENTRADA E SAIDA DE DADOS).

- A TRANSFERENCIA DE DADOS MENSAIS ILIMITADA.

- LINK DE 2 GIGABIT OU SUPERIOR.

- PROCESSADOR COM (40 NUCLEOS) OU SUPERIOR.

- SERVIDOR COM 256 GB DE MEMORIA RAM OU SUPERIOR.

- HDS SSD PARA BANCO DE DADOS EM RAID.

- PROTEGAO DDOS DE NO MINIMO 1 GB.

- AS LARGURAS DAS BANDAS DE COMUNICAGAO DEVERAO ESTAR DIMENSIONADAS
GARANTINDO O MELHOR DESEMPENHO DAS SOLUGOES DE SOFTWARES, SENDO
REDIMENSIONADAS QUANDO FOR NECESSARIO.

- O SERVIDOR QUE HOSPEDARA OS SERVIGOS DEVERA SER PROJETADO PARA
ATENDER PORTAIS PUBLICOS COM ALTA DEMANDA DE ACESSOS SIMULTANEOS E
CONSULTAS COMPLEXAS A BANCO DE DADOS, GARANTINDO ALTO DESEMPENHO DE
1/0 (ENTRADA E SAIDA DE DADOS).

- SAO DE TOTAL RESPONSABILIDADE DA CONTRATADA AS LICENGAS DE USO DOS
SOFTWARES, POR ELA UTILIZADOS: LICENGA DO SISTEMA OPERACIONAL WINDOWS
SERVER 2012 OU SUPERIOR OU LINUX PARA O SERVIDOR; LICENGA DO SGBD
RELACIONAL TAIS COMO MS SQL SERVER 2012, IBM DB2 OU SIMILAR QUE SEJA CAPAZ
DE MANIPULAR GRANDES VOLUMES DE DADOS; LICENGA DE SOFTWARE AGENTE DE
GERENCIAMENTO DE DADOS PARA BACKUP EM SERVIDOR PROPRIO; LICENGA DE
SOFTWARE AGENTE DE MONITORAGAO DO SERVIDOR, INCLUSIVE PROCESSOS E
RECURSOS COMPUTACIONAIS; LICENGA DE SOFTWARE ANTIVIRUS PARA O SERVIDOR;
SEGURANGA:

- CODIGOS CRIPTOGRAFADOS.

- SEGURANGA DA AREA ADMINISTRATIVA COM CERTIFICADO SSL (HTTPS).

- PROTEGAO POR IPS CONTRA ACESSOS EXTERNOS A AREA ADMINISTRATIVA.

- PROTEGAO CONTRA ATAQUES DDOS (DENIAL OF SERVICE), BOTNETS E INTRUSAO.

- CODIGO TOTALMENTE PROTEGIDO CONTRA SQL INJECTION E CROSS-SITE
SCRIPTING.

- ESTAR EM CONFORMIDADE COM OS REQUISITOS ESTABELECIDOS PELA LEI GERAL DE
PROTEGAO DE DADOS — LEI 13.709/2018 E SUAS ALTERAGOES.

- MANTER REGISTRO DAS OPERAGOES EFETUADAS NA BASE DE DADOS, COM NO
MINIMO: USUARIO, DATA, HORA, TIPO DE OPERAGAO, CONTEUDO ANTERIOR E
CONTEUDO ATUAL;

- POSSUIR GERENCIADOR ONLINE MULTI-NIVEL, COM GRAVAGAO DE LOGS E
GERENCIAMENTO DE PERFIS DE ACESSO, PODENDO UM USUARIO SER ASSOCIADO A
UMA OU MAIS CONTAS DE GRUPOS DE USUARIOS.

- MOSTRAR AO USUARIO SOMENTE AS OPGOES PARA AS QUAIS ELE FOI AUTORIZADO.
- BACKUPS, DIARIOS, SEMANAL E MENSAL, COM CONTINGENCIA DE 3 MESES DE TODA A
ESTRUTURA DO SITE E BACKUP DIARIO DO BANCO DE DADOS COM DISPONIBILIZAGAO
DA COPIA DE BACKUPS AO MUNICIPIO DE PASSOS, ATRAVES DA DIVISAO DE
PROCESSAMENTO DE DADOS EM ARQUIVO UNICO EM FORMATO .TXT E .CSV. O
BACKUP DEVERA SER DISPONIBILIZADO AO MUNICIPIO IMEDIATAMENTE APOS O
ENCERRAMENTO DA RELAGAO CONTRATUAL. O MUNICIPIO PODERA SOLICITAR COPIA
DO BACKUP POR ATE UM ANO APOS O ENCERRAMENTO DA RELAGAO CONTRATUAL.

- NA PROGRAMAGAO NAO DEVERA SER UTILIZADO CODIGOS ABERTOS COMO
WORDPRESS, JOOMLA E SIMILARES, E SENDO DE TOTAL RESPONSABILIDADE DA
CONTRATADA AS LICENGAS DE USO DOS SOFTWARES, POR ELA UTILIZADOS.

*A DEMAIS ESPECIFICAGOES CONFORME O TERMO DE REFERENCIA DA LICITACAO.

VALOR MEDIO DE MERCADO: 67.492,33
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