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" PREFEITURA DE OURO PRETO

TERMO DE REFERENCIA

1} Objeto

Assessoria Técnica Remota/Presencial avancado de carater preventivo e corretivo a fim de manter as
métricas de desempenho condizentes com ¢ funcicnamento otimizado do ambiente computacional da
prefeitura, assim como no auxilio a implantagdo, analises e solugo de problemas complexos nos termos
da Lei 14.133/2021.

a) Glossario

Dispositivo de rede passivo: Sao dispositivos que ndo requerem configuragio ou gerenciamento

para o seu correto funcicnamento. Ex.: Hubs, patch panels, switches ndo gerenciaveis.

Dispositivo de rede ativo: SZo dispositivos que requerem configuragio efou servigo de
gerenciamento para seu uso completo. Ex.: Switches gerencidveis e roteadores.

Dispositivos de rede para uso doméstico: Sao dispositivos direcionados ao publico leigo, que n&o
requerem conhhecimentos avangados e sua configuragao, manutengao e gerenciamento pode ser feita

seguindo ¢ manual do usuario distribuido juntamente com o equipamento.

Dispositivos de rede enterprise: S#o dispositivos direcionados a empresas e organizagfes de
grande porte, que requerem maior robustez, estabilidade, confiabilidade e maior nivel de seguranga de
dados trafegados. Sua configuragde, manutengio e gerenciamento & feita por especialistas certificados
pelos fabricantes e a garantia do seu funcionamento conforme as especificagtes dependem diretamente

da certificac@o dos profissionais que atuam no servigo de suporte a esses equipamentos.

2) Justificativa

Considerando:
O crescimento da infraestrutura computacional da Prefeitura de Ouro Preto;

A dependéncia direta da infraestrutura de rede de dados atualmente instalada;
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Prefeitura de Quro Preto;
Agregando-se o fato de ndo se dispor de profissionajs €M seu quadro de efefivos formados e

A contratada foi escolhida em funcdo do sey responsavel técnico Sr Daniel Almeida da Costa Netto
possuir qualificagées técnicas necessarias constantes no item 6a deste termo de referéncia, para atuagao

seguranca da informagao considerando os atores que interagem na rede de dados da Prefeitura, tanto
internos quanto externos,
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4} Justificativa do Prego

O prego do certame é o menor valor dentre cotagdes feitas a empresas de Tecnologia da Informacao
que outrora prestaram servigos ao Municipio de Ouro Preto @ se destacaram pela eficiéncia no atendimento
& qualidade dos servigos prestados.

5) Dotagdo orgamentaria

O valor total do certame sera dividido igualmente entre as dotagfes.

Planejamento

Dotacao: 02.06.01 - 04.126.0035.1014 - 3.3.90.40.00
Fonte: 1500

Ficha: 295

Cédigo de Aplicaggo: 0000

Salde

Dotag&o: 02.15.01 - 10.122.0108.2204 - 3.3.90.40.00
Fonte: 1500

Ficha: 1117

Cadigo de Aplicagao: 1002

6) Quadro de Quantidades e Pregos

Item | Descrigdo Unidade Qtde Vr unit Total

1 Servico de Suporte Més 12 R$ 28.849.68( R$ 346.196,16
Técnico
Remoto/Presencial

7) Detalhamento do Objeto

A rede de dados da Prefeitura de Ouro Preto é composta de dispositivos de rede passivos, ativos, de
uso domeéstico e dispositivos de categoria Enterprise = — -
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Esta contratacdo destina-se a servigo de suporte técnico para os dispositivos enterprise

somente atuaimente instalados e outros que a Prefeitura de Ouro Preto possa a vir adquirir durante a

vigéncia desta contratacao,

O servigo de suporte técnico devera estar disponivel 24h por dia 7 dias por semana para

atendimento imediato remoto ou presencial quando requerido, A disponibilidade devera ser

imediata em qualquer momento. Intervencées presenciais deverio ser realizadas em até 30 minutos

a partir da verificagado de necessidade.

O Servigo Especializado de Suporte Técnico Avangado Remoto compreende as atividades de:

Configuragéio de equipamentos recém adquiridos pela Prefeitura de Ouro Preto (contendo
configuragéo de fabrica);

Configuragéo de equipamentos j4 instalados com objetivo de otimizar o funcionamento da rede de
dados;

Atualizagio de softwareffirmware dos equipamentos de acordo com a disponibilizagao do
fabricante;

Backup de dados e configuraces dos equipamentos;

Especificagao técnica de dispositivos e acessérios destinados a aquisicao pela Prefeitura de Ouro
Preto com objetivo de manutencao e/ou ampliagéo da infraestrutura de rede de dados;

Andlise de incidentes de seguranca da informacéo vinculados 4 rede de dados da Prefeitura de
Ouro Preto;

Diagnéstico dos equipamentos da rede a fim de detectar falhas e erros de configuragio, fisica ou
1dgica, que comprometam o desempenho ou acarretem parada total ou parcial da rede.
Gerenciamento de ferramentas de acesso remoto e antivirus para servidores e endpoints.
Atualizagdo de Sistema Operacional de equipamentos de rede e seguranga.

Design, deploy e otimizagéo de redes Wireless.

Segmentagio de dominios de Broadcast via vians a implantacéio de ROAS (Router on a Stick) e
L3 Switches.

Avaliagao de criticidade e risco para aplicagdo de patchs de seguranga em ambiente de network.
Instalagio e gerenciamento de ambiente de Virtualizagido VMWare e XenCenter ;

Configurag&o e gerenciamento de equipamentos para enlaces(Mikrotik) entre sites.

Implantag3o, configuragao e gerenciamento de Firewall PFSense.

Implantagzo, configuragdo e gerenciamento de proxy squid com squidguard e E2GuardianProx_y.
Configuregfo e-gerenciamento de cluster de servidores Dell PowérEdge R71 0,- I_?720, R610.
Configurag&o e gerenciamento de Storages Dell Equallogic PS6000/6100, PowerVault md 1200.
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+ Configuracéo e Gerenciamento de Switches Dell PowerConnect 5524, 6224, Cisco Catalyst 2900
e 3750 series.

+ Configuragdo e Gerenciamento de Sistemas Windows Server 2008 R2 , 2012 , 2016 (DNS, AD,
WSUS, DFS, PrintServer, WINS, GPO, File Screnning, Quota, Radius)

« Configuragdo e Gerenciamento de Servidores Linux (FTP,NTP, Log).

- Implantagé&o, configuragio e otimizagéo de ferramentas de monitoramento Zabbix e PRTG.

«  Suporte em redes para Sistemas em geral.

a) Da Capacitagio Técnica da Contratada / notéria especializagio

A Contratada comprova a capacidade técnica e notéria especializagéo para atendimento aos Servicos
deste certame por meio dos certificados e carteira de trabalho do responsavel técnico que seguem anexos
a este Termo de Referéncia:

» Graduacio em Redes de Computadores devidamente registrado no conselho de classe

« Certificacdo - Cisco CCNP Enterprise

« Certificagao - Cisco Certified Specialist — Enterprise Core

+ Certificagéio - Cisco Certified Specialist — Enterprise Advanced Infrastructure Implementation

- Certificag&o - Cisco Network Associate - CCNA

« Sdlidos conhecimentos em equipamentos de redes WAN/LAN ; roteadores e Switches Core e
equipamentos de rede associados a seguran¢a de rede (Firewalls, filtros de contetdo, Load
Balance, DNS, Proxy).

- Experiéncia em L3 routing protocols RIP,OSPF ,EIGRP,BGP, Route Map, PBR, ACLs, Prefix List,
L2 Spanning Tree, RSTP, MSTP, Etherchannel, PaGP, LACP, DHCP Snooping, BFPDUGuard,
BPDUFilter, Port Security, 802.1x, Vian,DTP, VTP,MPLS, L2VPN, L3VPN monitoramento via
SNMP, FLOW e Syslog.

- Design, deploy e otimizagso de enlaces de grande distancia via Ubiquiti para menitoramento de
barragens.

« Implantagéo, gestio e monitoramento de Microsoft Active Directory.

+ Implantagéo, manutenc¢ao e suporte a Infraestrutura de TI.

+  Implantag&o, manutencso e suporte a dispositivos de camada 2 e 3 do ambiente (CISCO E DELL).

- Configuragéo e Gerenciamento de Firewalls de médio e grande porte {(aplicado em redes com pelo

——menos—700-hosts) - -

« Implantagao, gestdo e monitoramento de redes SAN iSCSI;
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- Segmentagdo de dominios de Broadcast via vlans e implantago de ROAS {Router on a Stick) e
L3 Switches.

8) Local de Prestacgido do Servigo

O servigo sera prestado no municipio de Ouro Preto, nas instalages das Secretarias Municipais da
Prefeitura de Ouro Preto.

9) Produtos e Ciclo da Prestagido dos Servigos

Por ter carater preventivo e corretivo, o suporte técnico de que trata esta contratagdo sera comprovado
mediante relatorios das condigbes dos equipamentos e do funcionamento da Rede de Dados da Prefeitura
de Ouro Preto, assim como das atividades de intervengao realizadas.

Os relatérios de que tratam este item constam no Anexo | e poderao ser alterados segundo a
necessidade desta Municipalidade, considerando alteragdes fisicas, légicas e eventos que possam gerar
demanda de informacdes n&o disponiveis.

A validade dos relatérios de que trata este item serdo comprovadas mediante assinatura do fiscal
técnico do contrato.,

Cada relatério terd uma periodicidade especifica constante no Anexo .
10} Obrigagdes das Partes

a) Incumbe ao MUNICIPIO:

 Prestar as informagées e os esclarecimentos que venham a ser solicitados pela contratada, com
relagao ao objeto deste certame.

« Fornecer todas as informagdes requeridas pela contratada desde que esfejam vinculadas a
execucéo dos servigos presentes neste contrato.

« Assegurar-se da boa prestagao e qualidade dos servigos prestados.

« Proporcionar todas as facilidates necessarias ao bom andamento do servico desejado.

- Fiscalizar o cumprimento das obrigagdes da empresa contratada, inclusive quanto a nao
interrupgdo dos servigos a serem prestados.

« Acompanhar e fiscalizar o andamento dos servigos, por intermédio da Superintendéncia de

- Tecnologia-da-Informacae da-Prefeitura Municipal- de-Ouro Preto;

« Efetuar o pagamento nas condigbes e pregos pactuados.
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b)

Credenciar pessoal devidamente autorizado para acompanhamento e fiscalizagso dos servigos
avancados, bem como aqueles que serdo responsaveis pelas informagdes mensais, quando
necessitar de manutengéo preventiva e corretiva.

Aplicar a contratada as penalidades regulamentares e contratuais.

Incumbe & CONTRATADA:
Iniciar & prestag&o dos servigos requeridos pelo MUNICIPIO conforme o prazo estabelecido na
ordem de servigo.
Disponibilizar todas as informagdes solicitadas pela PREFEITURA DE OQURO PRETO,
representada pelo Fiscal deste Contrato, que estejam relacionadas ao objeto deste contrato.
Prestar os servigos dentro de elevados padrées de qualidade, observado o disposto na Lei n.
8.078 de 11.09.90 (Cédigo de Defesa do Consurmnidor).
Designar funcionario préprio, comprovado por meio de vinculo empregaticio formal, como preposto
que fard interface junto ao Gestor de Contrato designado pela PREFEITURA DE QURQ PRETO.
Executar os servigos obedecendo as instrugdes da Fiscalizag&o do Contrato, que deverao ser
imediatamente acatadas. No caso de apontamento de falhas, a empresa a ser adjudicada devera
tomar as providéncias necessarias a COrrecao.
Néo transferir ou ceder, total ou parcialmente, os direitos e obrigacbes decorrentes da adjudicacéo
dos servicos ou de qualquer item da execucao do objeto deste, a ndo ser que haja expressa
autorizagéo da PREFEITURA DE OURQ PRETO.
Caso haja transferéncia ou cessdo conforme estabelecido na alinea anterior, os encargos
referentes a prestagéo do servico correrdo por conta da CONTRATADA, néo configurando
responsabilidade da PREFEITURA DE OURO PRETO, ficando esta apenas encarregada de pagar
a4 CONTRATADA o valor da disria ou equivalente, conforme estipulado em Contrato.
Acatar as orientagdes da Prefeitura Municipal de Ouro Preto, sujeitando-se a mais ampia e
irrestrita fiscalizagéo, prestando os esclarecimentos solicitados e atendendo as reclamagdes
formuladas.
Manter os registros de encargos sociais devidamente atualizados.
Acatar e respeitar as disposi¢des constantes de normas e regulamentos que forem baixados pela
Secretaria Municipal da Fazenda, na 4rea de prestacao dos referidos servigos.
Nao divuigar informagdes a que tenha acesso em decorréncia dos servicos a serem prestados,
sem o prévio consentimento do Gestor do Contrato.
Cemunicar-imediatamente ao MUNICIPIO qualquer anormalidade verificada, inclusive de ordem
funcional e que atente contra o patriménio da PREFEITURA DE QURO PRETO, para que sejam

adotadas as providéncias necessarias.
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»  Substituir, no praze méximo de 24 (vinte e quatro) horas apés notificagéo, sempre que exigido pela
Administragéo e independentemente de qualquer justificativa por parte desta, qualquer empregado
Ou preposto cuja atuagéo, permanéncia efou comportamento sejam julgados prejudiciais,
inconvenientes ou insatisfatorios a disciplina da AdministragZio ou ao interesse do Servigo Publico.

+ Designar, por escrito, no ato do recebimento da Autorizagdo de Servigos, Preposto que tenha
poderes para resolu¢éo de possiveis ocorréncias durante a execugdo dos servigos.

- Comunicar 8 PREFEITURA DE QURO PRETO toda vez que ocorrer afastamento ou qualquer
irregularidade que impligue na substituicao de elemento da equipe que esteja prestando servigos.

+  Manter durante toda a execucio do Contrato a compatibilidade com as obrigagdes e condigGes
assumidas que culminaram em sua habilitagso e qualificacao.

11} Do Faturamento

A cada ciclo de 30 dias corridos de execugdo dos servigos, o preposto da CONTRATADA emitira
faturamento correspondente ao periodo concluido.

No detalhamento da fatura/nota fiscal, devera conter em anexo os relatérios de prestacdo de servigo
conforme os modelos do Anexo |.

a) Prazo para Inicio dos Servigos e Pagamento

O prazo para inicio da prestagéo dos servicos € de até 10 dias (teis a contar da data da emiss&o da
Ordem de Servigo.

O pagamento sera efetuado em até 30 dias apos o recebimento do documento fiscal devidamente
aprovado pelo Gestor do Contrato.

12) Prazo de Vigéncia

Os servigos ora licitados serdo prestados pelo prazo de 12 (Doze) meses, contados da data de
‘assinatura do Contrato, admitida expressamente a renovag&o por iguais e sucessivos periodos, até o limite
previsto na modalidade de compra efetuada, nos termos da Lei 14.133/2021, se presente o interesse
publico, manifestado em tempo habil pelo PREFEITURA DE OURO PRETO.
Decorrido o prazo de 12 (doze) meses, caso haja prorrogagéo do Contrato, o valor deste podera ser
- reajustade, apliﬁnd&wmﬂﬁmﬁtﬁnﬁmhﬂo@é dalnformacao — ICTI, mantido
pela Fundag&o Instituto de Pesquisa Econdmica Aplicada - IPEA.
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13) Da Protec¢do de Dados Pessoais

a)

b)

d)

e)

)]

h)

)

k)

As PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato em
conformidade com a legislagao vigente sobre Protecio de Dados Pessoais e as determinages
de 6rgdo reguladores efou fiscalizadores sobre a matéria, em especial, a Lei Federal n°
13.708/2018.

No presente conirato, a CONTRATANTE assume o papel de controlador, nos termos do artigo
5% VI da Lei n® 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do
artigo 5°, VIl da Lei n® 13.709/2018.

A CONTRATADA devera guardar sigilo sobre os dados pessoais compartithados pela
CONTRATANTE e s0 podera fazer uso dos dados exclusivamente para fins de cumprimento do
cbjeto deste contrato, sendeo-lhe vedado, a qualquer tempo, o compartilhamento desses dados
sem a expressa autorizagdo da CONTRATANTE, ou ¢ tratamento dos dados de forma
incompativel com as finalidades e prazos acordados.

As PARTES deverao nofificar uma a outra, por meio eletrénico, em até 2 {dois) dias liteis, sobre
qualquer incidente detectado no ambito de suas atividades, relativo a operacdes de tratamento
de dados pessoais.

As PARTES se comprometem a adotar as medidas de seguranga administrativas, tecnolégicas,
técnicas e operacicnais necesséarias a resguardar os dados pessoais que ihe serfo confiados,
levando em conta as diretrizes de érgaos reguladores, padrées técnicos e boas praticas
existentes.

A CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA, diante das obrigagbes de operador, para a protegcio de dados pessoais
referentes & execugédo deste contrato.

A CONTRATADA somente transferira dados pessoais e dados pessoais sensiveis a
CONTRATANTE quando houver o consentimento especifico do titular, ressalvada as hipoteses
de dispensa de consentimentos previstos na Lei Federal n°® 13.709/2018.

As PARTES ficam obrigadas a indicar encarregado pela protegido de dados pessoais, cu
preposto, para comunica¢ao sobre os assuntos perfinentes, suas alteragdes e regulamentagdes
posteriores.

As PARTES darao conhecimento formal a seus empregades e colaboradores das obrigagfes e
condigoes acordadas nesta clausula. As diretrizes aqui estipuladas dever3o ser aplicadas a toda
e qualquer atividade gue envolva a presente contratagao.

A CONTRATANTE podera solicitar & CONTRATADA que preencha o Relatorio de Impacto a
Privacidade - RIPD, caso entenda que o servigo a ser prestado tenha riscos para os dados
pessoais a serem coletados.

A CONTRATADA devera realizar o descarte dos dados pessoais, de forma segura, apds o
término do contrato ou quando deixarem de ser necessarios ou pertinentes para a execugio do
presente contrato.

A nao observancia de qualquer disposigdo da Lei Federal n® 13.709/2018 implicara
responsabilidade solidaria, salvo as excegdes previstas no art. 43 da Lei Federal n® 13.709/2018.

A CONTRATADA respondera pelos danos decorrentes da violagao da segu;ang:a dos dados,
quando comprovadamente deixar de adotar as medidas de seguranga previstas no art. 46 da Lei
Federzal n® 13.709/2018.
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%))
Q)

n

s)

B

v)

w)

y)

dados pessoais a que tenham acesso em razéo do certame ou do contrato administrative que
eventualmente venha a ser firmado, a partir da apresentacéo da proposta no procedimento de
contratagdo, independentemente de declaragéo ou de aceitacdo expressa.

Os dados obtidos somente poder&o ser utilizados para as finalidades que justificaram seu acesso
€ de acordo com a boa-fé e com os principios do art. 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em
Lei.

A Administrag@o devera ser informada no prazo de 5 (cinco) dias lteis sobre todos os contratos
de sub-operacao firmados ou que venham a ser celebrados pelo Contratado.

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, & dever do contratado
elimina-los, com excecgao das hipéteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigaces legais ou contratuais e somente enquanto néo prescritas essas obrigagdes

E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

Nota Explicativa: Conforme PARECER n. 00004/2022/CNMLC/CGU/AGU, é possivel também a
exigéncia de declaragdo, firmada por representante da empresa, de que seus empregados estio
capacitados e/ou firmaram termo de responsabilidade de cumprimento da LGPD. Ademais, em
situacdes especificas, é possivel exigir tal providéncia de cada empregado. Incumbe ao
Coritrafante avaliar a necessidade de medida dessa natureza.

O Contratado devera exigir de sub operadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsévsl por garantir sua observancia.

O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovacao formulados.

Nota Explicativa: Se o Contratante entender oportuno, é possivel especificar, nesta clausula,
rotinas ou diligéncias mais adequadas ao objeto contrafual respectivo.

O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto
a eventual descarte realizado.

Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horario e registro da firialidade, para efeito de responsabilizagdo, em caso de eventuais
omissdes, desvios ou abusos.

i. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizagao desses dados pela Administracio nas hipéteses previstas na LGPD.

O contrato esta sujeito a ser aiterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando-indicade p i ; “especial a ANPD por meéio de
opinides técnicas ou recomendagbes, editadas na forma da LGPD.

Os contratos e convénios de que trata o § 1° do art. 28 da LGPD deverio ser comunicados a
autoridade nacional.
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Z}) Nota Explicativa: Recomenda-se avaliar e, se for o caso, incluir disposi¢cdes sobre transferéncia
internacional de dados, estabelecendo alguma rotina para sua eventual realizagdo. Trata-se de
questio especifica para contratos que envolvam o tratamento de dados no seu objeto, ndo sendo
medida necessaria para contratos em geral.

i. Nota explicativa: Todas as disposigbes acima da presente clausula sdc meramente
indicativas. Pode ser necesséario que se suprimam algumas das obrigagbes ou se arrolam
outras, conforme as peculiaridades do 6rgédo e as especificagdes do servigo a ser executado.

14) Gestor e Fiscal Técnico

Para o presente instrumento contratual fica designado para o papel de Gestor de Contrato, o Sr. Luiz
Carlos Gongalves - Matricula 13646, Diretor de Sistemas.

Quro Preto, 05 de julho de 2023.

Diretor de Sistemas

Geréncia da Tecnologia da Informacéo

Pagina 11 de 12



- = 1
Secretaria Municipal De Planejamento E Gestédo NSRS ;5. Pagina
Rua Diogo de Vasconcelos - Pilar, 50 Vngem Ferrena

Ouro Preto - Minas Gerais 35400-000 Y NErElEal

ot Ak e gl

(31) 3559-3298 M
~ PREFEITURADEOURGPRETO |

ANEXO 1

RELATORIO DE CONDIGOES DOS EQUIPAMENTOS

MES DE REFERENCIA:

EQUIPAMENTO

EQUIPAMENTO LOCAL DE _ IDENTIFICADOR | INTERVENGAO DATA CONDIGAO DO AGOES
INSTALACAO REALIZADA EQUIPAMENTO RECOMENDADAS

ASSINATURA DO RESPONSAVEL TECNICO

ASSINATURA DO FISCAL DO CONTRATO

DATA:__/ [
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