PREFEITURA DE

OURO BRANCO

Prefeitura Municipal de Ouro Branco
Estado de Minas Gerais
Secretaria Municipal de Administragcao

MAPA DE RISCOS — CONTRATAGAO INTEGRADA DE CONECTIVIDADE

1. Identificagcao

Objeto: Contratagao continuada, em lote Unico, de link dedicado de Internet de 1 Gbps simétrico com IPv4 publico /29, rede
privada LAN-to-LAN por fibra 6ptica de até 70 pontos municipais (1 Gbps de transporte por ponto) e enlace satelital LEO de
contingéncia para o Hospital Raymundo Campos.

Unidade demandante: Secretaria Municipal de Administragédo / Geréncia de Tecnologia da Informagéo.
Responsavel técnico e fiscal indicado no TR: Emerson Luiz de Paula — Matricula 17422.
Referéncias: Estudo Técnico Preliminar e Termo de Referéncia — Internet Municipal; art. 18, X, da Lei n°® 14.133/2021.

2. Contexto e critérios de avaliagao

A conectividade sustenta sistemas administrativos, servicos de saude, educagéo, telefonia IP e comunicagao entre unidades. O
Hospital Raymundo Campos exige atengéo especial a continuidade de acesso a Internet. O risco é classificado qualitativamente
por probabilidade (Baixa, Média, Alta) e impacto (Baixo, Médio, Alto), com nivel estimado (Baixo, Moderado, Alto, Critico). As
avaliagbes sao preventivas e deverao ser revistas durante a execugéo.

Parametros do TR: implantacdo em até 25 dias Uteis apds a Ordem de Servigo; disponibilidade minima mensal de 99,5% por
enlace terrestre. Contingéncia Satelital LEO (Hospital Raymundo Campos): Considerando a natureza complementar e
contingencial do enlace satelital e as condi¢cdes comerciais do servigco disponibilizado pela operadora, ndo sera exigido
percentual minimo mensal de disponibilidade para este enlace.

3. Principais riscos identificados

Categoria Descrigao do risco Prob. Impacto Nivel Medidas de mitigacéo / controle Acompanhamento
Impugnacéo ou atraso no Revisar coeréncia entre ETP, TR e
. certame por requisitos edital; fundamentar integragéo
Planejamento / P s - . ol A L ~
Licitacdo técnicos ou justificativa Média Alto Alto operacional e critérios objetivos; Administracéo
¢ insuficiente do lote Unico responder esclarecimentos com apoio
técnico.
Atraso na instalagao do link Conferir enderecgos e viabilidade;
Implantagdo — central ou dos pontos LAN-to- . acompanhar OS e prazo de 25 dias Contratada /
) Média Alto Alto L . ) . L ) o
fibra LAN uteis; registrar impedimentos e exigir fiscalizagao
plano corretivo.
Atraso na instalagao e Planejar instalagéo e acessorios;
Implantagdo — ativagéo do enlace satelital do - vistoriar local; acompanhar OS e prazo Contratada /
h Média Alto Alto . s ) o
LEO hospital de 25 dias uteis; testar ativagdo antes fiscalizagao
do aceite.
Entrega do link dedicado Executar medigdo documentada de
Capacidade — abaixo de 1 Gbps simétrico, - upload/download e verificar auséncia de | Contratada /
; - Média Alto Alto ) . ) o
Internet com franquia ou redugédo de franquia; recusar aceite em fiscalizagdo
velocidade desconformidade.
Auséncia de IPv4 /29 publico, Validar bloco /29, roteabilidade e acesso
Enderegamento ) . . . . Contratada /
ablico fixo e roteavel ou uso de Baixa Alto Alto externo antes do aceite; exigir fiscalizacio
P CGNAT regularizagao técnica. ¢
Capacidade efetiva de Medir capacidade por circuito conforme
LAN-to-LAN — transporte inferior a 1 Gbps - método do TR; considerar Contratada /
Média Alto Alto . . = ) R
desempenho em ponto contratado dimensionamento da agregagéo central; fiscalizagdo
documentar aceite individual.
Falha no isolamento l6gico do Testar isolamento e suporte 802.1Q
LAN-to-LAN — . ) = - . .
. trafego ou na configuragao de Média Alto Alto quando aplicavel; conferir pontos de Contratada / Tl
isolamento ~ L ) =
VLANs demarcagao e corrigir configuragéo.
Rompimento de fibra ou falha Monitorar enlaces; registrar chamados e
Continuidade — de equipamentos causando Alta Alto Critico evidéncias; cobrar solugdo nos tempos Contratada /
fibra indisponibilidade dos servigos do TR; verificar SLA e aplicar glosas fiscalizagao
cabiveis.
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Descumprimento recorrente Conferir relatérios por ponto, calcular
Continuidade — de 99,5% de disponibilidade - disponibilidade mensal, formalizar Contratada /
Média Alto Alto - . . ) o
SLA mensal em enlaces terrestres ocorréncias e aplicar glosas e medidas fiscalizagao
previstas.
Enlace LEO indisponivel Verificar disponibilidade minima de 98%;
Hos;.)ltal— . quando ocorrer falha do Média Alto Critico manter.equ.lpamento e servico o Contratada / TI
contingéncia acesso terrestre operacionais; executar testes periddicos
controlados.
Comutagéo para LEO nao Planejar teste de failover em janela
Hgspltal - fgncmna ou plrejud|-(:§ Média Alto Critico aprovada; validar |thegra(;a.o c.om TI / contratada
failover sistemas assistenciais gateway e retorno a rota principal, sem
interromper atendimento.
Obstrugao de visada, Avaliar local de instalagéo e obstrugdes;
Hospital — condigdes climaticas ou - - acompanhar estabilidade; n&o tratar
Lo o Média Médio Moderado . . Contratada / Tl
limitagdes LEO variagéo de desempenho do ! I pico de 400 Mbps como banda minima
satélite garantida.
Atendimento ou Controlar horario de abertura, inicio e Contratada /
Suporte técnico | restabelecimento fora dos Média Alto Alto solucdo dos chamados; exigir correcdo . R
. A ) fiscalizagdo
prazos de severidade do TR e adotar providéncias contratuais.
Exposigao de trafego Verificar segregagao e pontos de
.Seguran?a da munI|C|paI pzor erro de Média Alto Alto entrega; aplicar politicas dg'seguranga e TI / contratada
informagao configuragdo ou acesso roteamento sob responsabilidade da TlI;
indevido registrar incidentes.
Cobranga por pontos Conciliar fatura com OS, testes e termos
ta ao ati 1 - ite; t t X . =
Qes ao. re-_servac.ios, ndo ativados ou Média Médio Moderado de acelne pagar §omen § pqn os em Gestor / fiscalizagao
financeira ndo aceitos operagao; conferir quantitativos
mensalmente.
Ativagao de novos pontos Controlar reserva de até 7 pontos; exigir
Expanséo da sem capa0|d~ade, Média Médio Moderado OS valldag.ao de local, prazo de 25 dias | Administragdo /
rede documentagdo ou prazo Uteis e aceite antes do faturamento. contratada
adequado
Perda de regularidade da Verificar habilitagdo e manutengao das
torizaga torizagd igivei f TR
Regulatério au onzagap de_ Baixa Alto Alto au orlzagoe.s 'eX|9|ve|s, coniorme © Contratada / gestor
telecomunicagées ou normas aplicaveis.
descumprimento regulatério
Interrupgéo na migragao Planejar janelas de migragao e
Transigao inicial ou no encerramento do - reversao; documentar circuitos, Administragao /
Média Alto Alto ) =
contratual contrato enderegcamento e configuracéo; contratada
coordenar transicdo com a Tl.

Ouro Branco/MG, 20 de outubro de 2026.

Emerson Luiz de Paula
Gerente de TI
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