PREFEITURA MUNICIPAL DE PARA DE MINAS/MG
SECRETARIA MUNICIPAL DE SAUDE

Rua Dr. Aloisio Procopio Lobato Menezes, n° 1046, bairro Senador Valadares,
Para de Minas/MG — CEP: 35661-028 / Telefone: (37) 3233-5814 / (37) 3233-5800

MAPA DE GERENCIAMENTO DE RISCOS

Solicitacao de Compra: 503/2025

Objeto: CONTRATACAO DE PESSOA JURIDICA PARA FORNECIMENTO DE LICENCA
DE DIREITO DE USO DE SOFTWARE DE SISTEMA INTEGRADO DE GESTAO DE
SAUDE PUBLICA, COM IMPLANTACAO PAAS (PLATAFORM AS A SERVICE), EM
PLATAFORMA DE CLOUD COMPUTING, COM ESCALABILIDADE DE HARDWARE,
REDUNDANCIA DE SERVICOS E BANCO DE DADOS, SERVICOS DE IMPLANTACAO
COM MIGRACAO DE DADOS, BACKUP, PARAMETRIZACAO, CUSTOMIZACAO,
ATUALIZACOES, TREINAMENTOS, SUPORTE TECNICO, MANUTENCAO
EVOLUTIVA, PREVENTIVA E CORRETIVA

Modalidade: Pregio eletronico/ Registro de Precos: Sim

Responsavel pela Elaboragao: Livia de Faria Abreu / Matricula: 21106

Introducéo

O gerenciamento de riscos permite agdes continuas de planejamento, organizagao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da execugao do

objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais
riscos, consistindo na compreensdo da natureza ¢ determinagdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da

contratagdo, bem como o alcance dos resultados pretendidos com a solugéo.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificagdo de responsaveis pelas agdes, bem como o registro € o acompanhamento das

agoes de tratamento dos riscos.

Definicio de Impactos

A andlise qualitativa dos riscos sera realizada por meio de classificacao escalar da probabilidade

e do impacto gerado, com base na tabela de referéncia a seguir:
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Classificacao Valor
Baixo 5
Médio 10

Alto 15

Para fins de classifica¢do, considera-se:

a) Baixo: Danos que nio comprometem o processo/servico. Devem ser catalogados nos

relatorios pos-contratuais com vistas ao novo planejamento.

b) Médio: Danos que comprometem parcialmente o processo/servigo, atrasando-o ou

interferindo na qualidade de seu resultado.

¢) Alto: Danos que comprometem a esséncia do processo/servico, impedindo-o de seguir seu

curso.

A tabela a seguir apresenta a Matriz Probabilidade (P) x Impacto (I), instrumento de apoio a

definigdo dos critérios de classificacdo do nivel de risco:

:
Proba

bilidad *
e (P)
> 75
0 5 10 15

Impacto (I)

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da
matriz Probabilidade (P) x Impacto (I). Caso o risco enquadre-se na regido verde, seu nivel de risco ¢
entendido como baixo, logo admite-se a aceitacdo ou adocdo das medidas preventivas. Se estiver na
regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de
risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as

medidas preventivas previstas.

Identificacio e Analise dos Principais Riscos

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento:
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ID RISCO RELACIONADO AO (A) P I NIVEL DE
RISCO (PXT)
Alteragao d: ificagdes d dut
1 eragao das espectiicacoes dos produtos a Planejamento da Contratagdo 5 10 50 (Baixo)
serem contratados
Falt 1 1 isitant to 2
2 alta de clareza pelo requisitante quanto ds | oo da Contratagio 10 15 150 (Alto)
demandas a serem atendidas
At P Administrati . .
3 raso no~ rocesso Admunstrativo para Planejamento da Contratagdo 10 10 100 (Médio)
Contratag@o
Nao atendimento as especificagdes do
4 sis’tema e descumpr.imento de demais P?ane.jamento da Contratagdo , 10 s 150 (Alto)
clausulas contratuais por parte da Fiscais ¢ Gestores do Contrato
contratada
5 Licitagdo deserta ou fracassada Planejamento da Contratagdo 5 15 75 (Médio)
6 Atraso no inicio do contrato Planejamento da Contratagdo 5 15 75 (Médio)
A contratada ndo entrega ou entrega
7 produtos com atraso ou descumprir os Fiscais e Gestores do Contrato 10 15 150 ( Alto)
niveis minimos de servigo
8 Riscos para a seguranca dos sistemas Fiscais e Gestores do Contrato 5 15 75 (Médio)
Capacidade técnica inadequada dos
9 P . . d Fiscais e Gestores do Contrato 15 15 225 (Alta)
profissionais
Avaliacio e Tratamento dos Riscos Identificados:
Risco 01 Alteragdo das especificagdes dos produtos a serem contratados
Probabilidade: Baixa
Impacto: Meédio
Dano: Atraso na contratagdo, retrabalho.
Tratamento: Mitigar
ID: Acdo Preventiva: Responsavel:
01 Elaboragdo do Estudo Técnico Preliminar abordando a | Apoio Técnico e  Diretoria
descri¢ao de cada item de forma precisa, detalhada, que | Administrativa
atenda as necessidades e seguindo sempre que possivel o
Catalogo de Materiais (CATMAT) do Governo Federal.
ID: Acio de Contingéncia: Responsavel:
01 Mitigacdo e eliminacdo de possiveis inconsisténcias ou | Diretoria Administrativa
incoeréncias que prejudiquem na definigdo precisa dos
itens objeto da contratagdo.
Risco 02 Falta de clareza pelo requisitante quanto as demandas a serem atendidas
Probabilidade: | Média
Impacto: Alto
Dano: Impossibilidade de contratagdo, retrabalho em funcdo da necessidade de reavaliagdo das
especificagdes constantes no Termo de Referéncia e critérios de contratagao.
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Tratamento: Evitar

ID: Acio Preventiva: Responsavel:

01 Elaboragao do Estudo Técnico Preliminar contendo todas | Apoio Técnico e Diretoria
as informagdes necessarias e suficientes para embasar o | Administrativa
Termo de Referéncia.

02 Proceder ampla pesquisa de mercado para referenciar o | Diretoria Administrativa / Setor de
preco e convalidar a especificagdo técnica junto ao | Compras da Satde
mercado.

ID: Acao de Contingéncia: Responsavel:

01 Corregdo do detalhamento do item. Diretoria Administrativa

02 Corre¢do das especificagdes constantes no Termo de | Setor de Compras da Saude
Referéncia.

03 Exclusdo do item defeituoso do processo ou contrato. Diretoria Administrativa / Setor de

Compras da Saude

Risco 03 Atraso no Processo Administrativo para Contratagido

Probabilidade: | Média

Impacto: Meédio

Dano: Atraso na contrata¢do e consequentemente falta dos sistemas de informagao.

Tratamento: Evitar

ID: Ac¢ao Preventiva: Responsavel:

01 Elaboragdo dos documentos inerentes a fase | Dirctoria Administrativa / Setor de
preparatoria, incluindo Pesquisa de Pregos, ETP e | Compras da Saude
Termo de Referéncia, em tempo habil.

02 Formalizagdo do Processo incluindo solicitagdo de | Chefia de Licitagdes
bloqueio orcamentdrio a contabilidade, elaboragdo do
Contrato e demais procedimentos relativos a fase
interna até a liberagdo no sistema do contrato.

ID: Acio de Contingéncia: Responsavel:

01 Acompanhamento da elaboragdo eficaz dos documentos | Diretoria Administrativa / Setor de
pertinentes a fase preparatoria. Compras da Saude

02 Acompanhamento da elaboracdo eficaz dos documentos | Chefia de Licitagdes
pertinentes a fase de formalizacdo e publicagdo do
contrato.

Risco 04 Nao atendimento as especificagdes do sistema e descumprimento de demais cldusulas contratuais
por parte da contratada

Probabilidade: | Média

Impacto: Alta

Dano: Comprometimento das funcionalidades contratadas
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Tratamento: Evitar

ID: Acio Preventiva: Responsavel:

01 Acompanhamento adequado das especificagdes do | Fiscais e Gestores do Contrato
sistema e na execucao do contrato.

02 Notificagdo a4 empresa quando  evidenciado | Fiscais e Gestores do Contrato / Setor
descumprimento, concedendo-lhe prazo razoavel para | de Compras da Saude
regularizagdo.

ID: Ac¢do de Contingéncia: Responsavel:

01 Rescisdo contratual. Gestores do Contrato

02 Solicitagdo de abertura de processo administrativo | Gestores do Contrato
sancionatorio, garantidos contraditorio e ampla defesa.

Risco 05 Licitagdo deserta ou fracassada

Probabilidade: | Baixa

Impacto: Alta

Dano: Comprometimento dos servigos prestados ao cidaddo relativos ao prontudrio eletronico.

Tratamento: Evitar

ID: Aciao Preventiva: Responsavel:

01 Divulgar amplamente a licitagdo Chefia de licitagdes

02 Realizar pesquisas de mercado, verificagdo de editais de | Setor de Compras da Saude
outros orgdos publicos e utilizar conhecimento dos
contratos anteriores para definir um valor justo na
licitagdo de forma a atrair a participagdo de empresas no
certame

03 Cuidar para que a exigéncia de qualificago técnica do | Gestores do Contrato
termo de referéncia ndo afaste a possibilidade de um
numero razoavel de empresas estarem competindo na
licitagdo.

ID: Acéo de Contingéncia: Responsavel:

01 Instaurar processo de contratagdo emergencial Gestores do Contrato

02 Abertura de novo procedimento licitatéorio com o | Gestores do Contrato
documento de referéncia reajustado

Risco 06 Atraso no inicio do contrato

Probabilidade: Baixa

Impacto: Alta

Dano: Atraso na disponibiliza¢ao dos servigos

Tratamento: Evitar

ID: Ac¢do Preventiva: Responsavel:

01 Acompanhar e cobrar da empresa o cumprimento | Fiscal do contrato
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integral do contrato
ID: Acio de Contingéncia: Responsavel:
01 Realizar reunido com representante da contratada para | Fiscal do Contrato
solugdo da questdo
02 Solicitar a abertura de procedimento apuratério para | Gestores do Contrato
eventual aplicagdo das  penalidades cabiveis por
inexecugao parcial ou total do contrato
03 Em caso maximo de ndo atendimento, solicitar a | Gestores do Contrato
rescisdo do contrato e a convocagdo da proxima
empresa classificada
Risco 07 A contratada ndo entregar ou entregar produtos com atraso ou descumpre os niveis minimos de
Servigo
Probabilidade: Média
Impacto: Alta
Dano: Servigos realizados em prazo superior ao que as areas demandantes consideram satisfatorio ou
com qualidade inferior a exigida.
Tratamento: Evitar
ID: Acao Preventiva: Responsavel:
01 Exigéncia de cronogramas e planejamento de sprints | Gestores do Contrato
quinzenais ou mensais e acompanhamento por fiscais e
gerentes de projetos.
ID: Acio de Contingéncia: Responsavel:
01 Aplicar sangdes legais e contratuais Fiscal do Contrato
Risco 08 Riscos para a seguranga dos sistemas
Probabilidade: Baixa
Impacto: Alta
Dano: Dados sigilosos podem ser divulgados e falhas de seguranca dos sistemas podem ser exploradas,
ndo obedecendo critérios estabelecidos na LGPD - Lei Geral de Protegdo de dados.
Tratamento: Evitar
ID: Acio Preventiva: Responsavel:
01 Exigéncias contratuais sobre seguranga e sigilo. em | Fiscal do Contrato
consonancia com a LGPD
02 Restringir acesso a dados conforme CBO - Classificagdo | Fiscal do Contrato
brasileira de ocupagdes restringindo acesso a
profissionais néo habilitados
03 A contratada deve observar o Guia de Desenvolvimento | Fiscal do Contrato e Gestor do
Seguro no ambito de suas atividades minimizando os | Contrato.
riscos de vulnerabilidade e ataques.
ID: Acdo de Contingéncia: Responsavel:
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01 Priorizar corre¢des de falha de seguranca. Fiscal do Contrato

Risco 09 Capacidade técnica inadequada dos profissionais

Probabilidade: Alto

Impacto: Meédio

Dano: Profissionais sem as capacidades técnicas minimas esperadas pela Contratante.
Tratamento: Evitar

ID: Acdo Preventiva: Responsavel:

01 Definir no Termo de Referéncia requisitos de | Gestor do Contrato

experiéncia e formagdo académica.

ID: Acéo de Contingéncia: Responsavel:

01 Solicitar de imediato a substituigdo do profissional Gestor do Contrato

Acompanhamento das Acoes de Tratamento de Riscos:

O relatorio contendo registros e acompanhamento das agdes de tratamento dos riscos, que
poderd conter eventos relevantes relacionados ao gerenciamento de riscos, deverd ser elaborado,
oportunamente, pelo servidor ou equipe responsavel pelo planejamento da contratagdo ou gestdo do

respectivo contrato, conforme o caso, e conterd, minimamente, os dados relacionados abaixo:

Data: Id. Risco: | Id. Acdo: | Registro e acompanhamento das acdes de tratamento de riscos:

Para de Minas, julho de 2025

Livia de Faria Abreu
Departamento de Tecnologia da Informagdo / SMS
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Assinantes

v/ Livia de Faria Abreu
Assinou em 17/09/2025 as 13:53:08 com o certificado avancado da Betha Sistemas

Eu, Livia de Faria Abreu, estou ciente das normas descritas na Lei n2 14.063/2020, no que se refere aos tipos
de assinaturas consideradas como validas para a pratica de atos e interacées pelos Entes Publicos.
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