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ANEXO IX - MAPA DE RISCOS

1. O presente Mapa de Riscos foi elaborado em conformidade com a Instru¢do Normativa n° 18/2023 da

Secretaria Municipal de Controle Interno e com a Lei n° 14.133/2021, contemplando a identificagdo, analise e
tratamento dos principais riscos relacionados as fases de planejamento da contratacdo, selegdo do fornecedor

e gestao contratual.

2. Para cada risco identificado, sdo indicados: probabilidade de ocorréncia (Baixa, Média ou Alta), impacto
sobre o resultado da contratacdo (Baixo, Médio ou Alto), dano potencial, agdes preventivas (para reduzir a
probabilidade), acdes de contingéncia (para mitigar o dano caso o risco se concretize) e os respectivos

responsaveis.

2. O Mapa de Riscos podera ser atualizado sempre que identificadas novas circunstincias capazes de
impactar a execugdo contratual, a continuidade dos servi¢os ou o alcance dos resultados pretendidos pela

Administracao.

LEGENDA DE CLASSIFICACAO

Probabilidade / Impacto: _ Média(o)

FASE 1 - PLANEJAMENTO DA CONTRATACAO

Justificativa incompleta ou insuficiente no Documento de Formalizacdo da

RISCO 01
Demanda (DFD)
Probabilidade: Impacto: Médio
b Devolugdo do processo pela Superintendéncia de Licitagdes, gerando atraso no
ano:

cronograma da contratagao.

Elaboragao criteriosa do DFD com base no levantamento técnico de abril/2026;
revisdo pelo Diretor do Departamento de Informatica antes do encaminhamento;
Acdes preventivas: ] _ ) _
vinculagdo expressa ao quadro comparativo 2022x2026 ¢ ao Projeto Basico de

Cameras.

Responsavel: Departamento de Informdtica e Tecnologia

Complementacdo tempestiva da justificativa conforme apontamentos, com
Acoes de contingéncia: | prioridade de tramitacdo; reunido técnica com a Superintendéncia para

alinhamento.

0800440 4044 -5

Av. Getulio Vargas, 10 - Centro
Bardo de Cocais - MG

35.970-000 - MAIS PERTO DE VOCE!




PREFEITURA DE il

£ ) 5ES5 s
- (i

MAIS PERTO DE VOCE!

Responsavel: Departamento de Informatica e Tecnologia / SMPL

Estudo Técnico Preliminar (ETP) deficiente ou com especificacoes
RISCO 02
inadequadas

Especificacdes restritivas ou insuficientes podem gerar impugnacdes, licitacdo

Dano: deserta/fracassada ou contratacdo de solugdo inadequada as necessidades do

Municipio.

Elaboracdo do ETP com base em requisitos funcionais e tecnologia neutra
(vedag@o a marcas); benchmarking com o Pregdo n° 051/2022 e contratagdes
Acoes preventivas: similares; adog@o de alternativas de habilitacdo (ASN proprio OU transito IP;
DDoS proprio OU terceirizado, CREA OU CFT) para ampliar a

competitividade.

Responsavel: Departamento de Informdtica e Tecnologia

. Revisdo das especificacdes apontadas como restritivas; republicacdo do
Acdes de contingéncia: | ) o 3
instrumento com ajustes; resposta fundamentada as impugnagdes.

Responsavel: Departamento de Informatica e Tecnologia / Superintendéncia de Licitagdes

RISCO 03 Pesquisa de precos insuficiente ou com valores distorcidos

Probabilidade: Média Impacto:

Valor de referéncia superestimado (sobrepreco) ou subestimado (licitagdo

Dano: fracassada por precos inexequiveis), comprometendo a economicidade ou a

viabilidade do certame.

Pesquisa conduzida pela Coordenadoria de Composi¢ao de Custos conforme IN
Acoes preventivas: )
n°® 20/2023, tratamento estatistico dos valores coletados.

Responsavel: Coordenadoria de Composigdo de Custos

Refazimento da pesquisa com ampliacdo das fontes; ajuste do valor de referéncia
Acoes de contingéncia: ) )
antes da publicacgdo do edital.

Responsavel: Coordenadoria de Composi¢do de Custos

RISCO 04 Indisponibilidade ou insuficiéncia de dotacio orcamentaria

Impossibilidade de empenho e assinatura do contrato, com risco de interrupgao

Dano:
dos servicos de conectividade ao término do contrato vigente.

Conferéncia prévia da dotacdo com a Secretaria Municipal de Fazenda; previsao

Acoes preventivas:
da despesa no PCA 2026 e na LOA.

0800440 4044 -5

Av. Getulio Vargas, 10 - Centro
Bardo de Cocais - MG

35.970-000 - MAIS PERTO DE VOCE!




3= BARAO
gy PECOcAIs

MAIS PERTO DE VOCE!

Responsavel:

SMPL / Secretaria Municipal de Fazenda

Acoes de contingéncia:

Remanejamento orcamentario ou abertura de crédito adicional; prioriza¢ao dos

pontos essenciais (saude, educacdo, seguranca) na emissao das NAF iniciais.

Responsavel: SMPL / Secretaria Municipal de Fazenda

RISCO 05 Nao aprovacio do Termo de Referéncia pelas instincias de controle
Probabilidade: _I Impacto: Médio
Dano: Atraso na publicagdo do edital e no cronograma geral da contratacao.

Acoes preventivas:

Elaboragdo do TR em estrita conformidade com o ETP aprovado e com o modelo
institucional; submissao prévia a analise da Procuradoria-Geral do Municipio e

do Controle Interno.

Responsavel:

Departamento de Informatica e Tecnologia

Acoes de contingéncia:

Ajustes tempestivos conforme pareceres; tramitacdo prioritaria da versdo

revisada.
Responsavel: Departamento de Informdtica e Tecnologia / PGM
RISCO 06 Apontamentos do Controle Interno niio atendidos no prazo
Probabilidade: _I Impacto: Médio
b Suspensdo da tramitacdo do processo licitatorio até a regularizagdo dos
ano:

apontamentos.

Acoes preventivas:

Atendimento integral a IN n° 18/2023 na elaboracdo de DFD, ETP e TR;

checklist interno de conformidade antes de cada encaminhamento.

Responsavel:

SMPL / Departamento de Informdtica e Tecnologia

Acdes de contingéncia:

Designagdo de servidor responsavel pelo atendimento prioritario dos

apontamentos; reunido de alinhamento com o Controle Interno.

Responsavel: SMPL

RISCO 07 Apontamentos juridicos da Procuradoria-Geral do Municipio (PGM)

Probabilidade: Impacto: Médio

D Necessidade de revisdo de clausulas do edital e minuta contratual, com atraso na
ano:

publicacao.

Acoes preventivas:

Utilizacdo de minutas-padrao ja validadas pela PGM; fundamentagdo legal
expressa de cada exigéncia de habilitagdo técnica e econémico-financeira no

ETP.

Responsavel:

Superintendéncia de Licitagoes / PGM
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. L. Revisdo das clausulas apontadas; resposta fundamentada quando a exigéncia
Acoes de contingéncia: ] ) )
técnica for imprescindivel.

Responsavel: Departamento de Informdtica e Tecnologia / PGM

FASE 2 — SELECAO DO FORNECEDOR

Licitacio deserta ou fracassada por exigéncias restritivas ou desinteresse do

RISCO 08
mercado

Probabilidade: Média Impacto:

Atraso na contratagdo com risco de descontinuidade dos servigos ao término do

Dano:
contrato vigente; necessidade de repeti¢ao do certame.

Especificacdes com tecnologia neutra; alternativas de habilitacio (ASN OU
transito IP; DDoS proprio OU terceirizado; presenga regional com 3
Acdes preventivas: ) _ _ )
alternativas); permissdo de consorcios e subcontratacdo parcial rural; ampla

divulgacdo do certame junto a operadoras regionais € nacionais.

Responsavel: Superintendéncia de Licitacoes / Departamento de Informadtica

Repeticao do certame; eventual contratagdo emergencial (art. 75, VIII, da Lei n°
Acbes de contingéncia: 14.133/2021) para garantir a continuidade até a conclusdo do novo certame;

prorrogagdo excepcional do contrato vigente, se juridicamente viavel.

Responsavel: Superintendéncia de Licitagdes / PGM / SMPL

Dependéncia de provedor unico com cobertura integral (risco de baixa

RISCO 09
competicio regional)
Probabilidade: Média Impacto: Médio
b Redugdo da disputa de precos, com proposta Unica ou poucos licitantes,
ano:

comprometendo a economicidade.

Permiss@o de consorcio urbano-rural; admissdo de subcontratagdo parcial para
atendimento rural; divulgagdo ativa para operadoras da regido metropolitana de
Acdes preventivas: ) ) ) .
BH ¢ do médio Espinhaco; prazos de implantagdo faseados que permitem

mobiliza¢do de novos entrantes.

Responsavel: Superintendéncia de Licitagoes

Negociagao direta com o licitante melhor classificado para adequagdo do preco
Acoes de contingéncia: | ao referencial (art. 61 da Lei n® 14.133/2021); avaliacao de adjudicacao parcial

se tecnicamente viavel.
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Responsavel:

Agente de Contratagdo / Superintendéncia de Licitagoes

FASE 3 - GESTAO CONTRATUAL

RISCO 10 Migracao dos pontos ativos com interrupcio dos servicos
Probabilidade: Média Impacto:

Paralisacdo de sistemas essenciais (saude, educagdo, tributacdo) durante a
Dano:

transicdo entre o provedor atual e a nova CONTRATADA, com prejuizo ao

atendimento a populagdo.

Acoes preventivas:

Clausula contratual de migragdo SEM interrupgdo; cronograma de migragao
faseado (30/60/90/120 dias uteis) com janelas fora do expediente; comunicagdo

formal prévia ao provedor atual; operacao assistida de 30 dias por ponto.

Responsavel:

Fiscalizacdo

Acdes de contingéncia:

Acionamento imediato da CONTRATADA para restabelecimento prioritario;
manuten¢cdo temporaria do link antigo no ponto afetado até estabilizagdo;

aplicagdo das sangdes de SLA por descumprimento do cronograma.

Responsavel: Fiscalizagdo / Gestor do Contrato

RISCO 11 Atraso na ativacio dos pontos rurais (categorias 5 e 6)

Probabilidade: Média Impacto: Médio

b Unidades rurais (escolas, PSFs, distritos) sem conectividade adequada além do
ano:

prazo previsto, prejudicando servigos de satde e educagdo nas localidades.

Acdes preventivas:

Prazo diferenciado de 120 dias tteis para a FASE 4 (rural); exigéncia de estudo
de viabilidade técnica por ponto rural; permissao de subcontrata¢ao de operadora

regional especializada em wireless rural.

Responsavel:

Fiscalizacdo

Acgoes de contingéncia:

Aplicacdo de glosa/desconto de 0,6% por dia de atraso; exigéncia de solugdo
alternativa temporaria (ex.: link via outra tecnologia) sem custo adicional;

replanejamento do cronograma com aprovagdo formal.

Responsavel: Gestor do Contrato

Inadequacido técnica do firewall NGFW ou da solucio de seguranca
RISCO 12

entregue
Probabilidade:
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Dano:

Exposicdo da rede municipal a ataques cibernéticos, vazamento de dados e

descumprimento da LGPD e do Marco Civil da Internet.

Acoes preventivas:

Especificacdo funcional detalhada no TR (controle de aplicagdes, filtragem
URL, IPS, inspecao SSL, logs 12 meses); homologagdo técnica formal na
entrega (Termo de Recebimento); acesso read-only da equipe municipal para

auditoria das configuracdes.

Responsavel:

Fiscalizacdo

Acgoes de contingéncia:

Notificagdo formal para adequag¢do em prazo determinado; substituicdo da
solugdo sem custo adicional; aplicagdo de sang¢des contratuais; glosa dos valores

correspondentes até a regularizacdo.

Responsavel: Gestor do Contrato / Fiscalizag¢do

Vazamento de dados pessoais ou incidente de seguranca da informacio
RISCO 13

(LGPD)

Exposicao de dados pessoais de cidaddos e servidores, com responsabilizagdo
Dano: administrativa e civil do Municipio perante a ANPD e os titulares; dano a

imagem institucional.

Acdes preventivas:

Termo de Sigilo e Confidencialidade (ANEXO VII do ETP) com 9 clausulas
obrigatorias; designacdo de DPO pela CONTRATADA; criptografia em
transito; segregacdo de dados; comunicagdo de incidentes em até 24h; logs de

auditoria por 12 meses.

Responsavel:

CONTRATADA (DPO) / Fiscalizagdo

Acobes de contingéncia:

Acionamento imediato do plano de resposta a incidentes; comunicagdo a ANPD
e aos titulares quando exigivel; relatério completo em 72h; apuragdo de

responsabilidade contratual com aplicacao de sangdes e eventual rescisao.

Responsavel: Gestor do Contrato / PGM

RISCO 14 Indisponibilidade prolongada dos servigos apés a ativaciao

Probabilidade: Média Impacto:
Paralisagdo de unidades essenciais (Pago, Saude, SAMU, Policias) ¢ do

Dano: videomonitoramento, com prejuizo direto a prestagdo de servigos publicos e a

seguranga.

Acoes preventivas:

SLA diferenciado por categoria (99,8% a 98,0%) com descontos automaticos

pela formula IDM; tempos maximos de reparo escalonados (4h a 24h uteis);
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suporte 24x7 com 0800 e portal; monitoramento proativo pelo NOC da
CONTRATADA; manutengdo preventiva trimestral.

Responsavel:

Fiscalizacdo

Acgoes de contingéncia:

Abertura imediata de chamado com prioridade méxima; aplicagcdo automatica
dos descontos de SLA na fatura; exigéncia de plano de acdo corretivo; em caso
de reincidéncia grave, instauracdo de processo sancionatério podendo culminar

em rescisao.

Responsavel:

Gestor do Contrato

RISCO 15

Inadimplemento contratual ou faléncia da CONTRATADA durante a

vigéncia

Dano:

Interrupcao total dos servicos de conectividade do Municipio, paralisando a

administracdo e os servigos publicos digitais.

Acoes preventivas:

Garantia de execu¢do de 5% (art. 96 da Lei n° 14.133/2021); qualificacao
econdmico-financeira robusta (LG/LC/SG > 1; PL > 10%; CCL positivo);
acompanhamento mensal da regularidade fiscal e trabalhista; cldusula de

transi¢do assistida ao término do contrato.

Responsavel:

Gestor do Contrato / SMPL

Acdes de contingéncia:

Execugdo da garantia contratual; contratacdo emergencial (art. 75, VIII) para
continuidade dos servigos; convocag¢do dos licitantes remanescentes na ordem
de classificagdo (art. 90, §§ 2° e 7°); inscricdo da empresa nos cadastros de

penalidades.

Responsavel:

Gestor do Contrato / Superintendéncia de Licitagoes / PGM

Barao de Cocais, data da assinatura eletronica.
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