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MATRIZ DE RISCO PARA CONTRATAGAO EMERGENCIAL DE SISTEMA DE GESTAO
DO IMPOSTO SOBRE SERVICOS DE QUALQUER NATUREZA (ISSQN) E DE NOTA
FISCAL DE SERVICOS ELETRONICA (NFS-e)

1. Definicdo dos Niveis de Probabilidade e Impacto

1.1. Probabilidade

Quadro com os Niveis de Probabilidade:

Probabilidade

Numérica Descritiva ‘
1% a 10% Muito Baixa ‘Néo é provavel que aconteca

‘ 31% a 50% ‘ Média ‘Pode ser que ocorra mais de uma vez dentro de um ano ‘

Descricao dos critérios de probabilidade

1.2. 1Impacto

Quadro com os Niveis de Impacto:

Impacto Descricdo dos critérios de impacto

Muito Baixo Os riscos possuem consequéncias pouco significativas

Médio Os riscos possuem consequéncias reversiveis em curto e médio prazo com
custos baixos

1.3. Matriz Modelo

Quadro Matriz Modelo:

Alta - Médio Médio -
Baxa  Baba | Médio  Médio | Alfa

Muito . , - Muito
Baixo Baixo Médio Alto Alto

Probabilidade Média
Baixa

Muito Baixa

Impacto
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2. Identificacédo e Classificacdo dos Riscos

A seguir, serdao apresentados os riscos identificados, para cada risco serao
determinados:

e Grau de Risco: Definido de acordo com a probabilidade e o impacto, seguindo a
matriz modelo.

e AcOes de Mitigacdo: Estratégias proativas tomadas para reduzir a probabilidade
e/ou o impacto dos riscos.

e Plano de Contingéncia: Preparagdo para uma resposta eficaz caso o risco se
materialize.

2.1. Interrupcao do Fornecimento do Servigo.

Grau Médio: A probabilidade de ocorrer ¢ BAIXA pois a empresa € a atual fornecedora
do servico, o qual vem sendo prestado a quase 4 (quatro) anos sem interrupcdo. A
contratacdo estd sendo tratada como prioridade tanto por parte da PJF quanto por parte
da empresa. O impacto é ALTO, pois resultaria em danos irreparaveis ao Municipio e
aos cidadaos, prejudicando o setor empresarial de servigos e profissionais autbnomos,
com graves consequéncias para o faturamento, arrecadacdo de tributos e atendimento
das demandas publicas.

Mitigacdo: Incluir clausulas contratuais especificas para garantir a continuidade
dos servicos em caso de interrupgao.

Plano de Contingéncia: Contratar outra empresa especializada na prestacao do
servico de Gestao do ISSQN e NFS-e.

2.2. Problemas com a Infraestrutura (Servidores, Banco de Dados,
Conectividade)

Grau Médio: A probabilidade de ocorrer é BAIXA, pois o Termo de Referéncia prevé a
disponibilidade da infraestrutura em 99,7% do tempo contratado, e durante a vigéncia do
contrato atual ndo tivemos nenhum problema dessa ordem. O impacto é ALTO, pois
resultaria em danos irreparaveis ao Municipio e aos cidaddos, prejudicando o setor
empresarial de servigos e profissionais autbnomos, com graves consequéncias para o
faturamento, arrecadacgao de tributos e atendimento das demandas publicas.

Mitigagdo: Possuir o acordo SLA (Service Level Agreement — Acordo de Nivel
de Servico) para a disponibilidade do servico.

Plano de Contingéncia: Acionar a empresa para que ela execute as medidas de
contingéncia referentes a infraestrutura.

2.3. Vulnerabilidades de Segurancga.

Grau Médio: A probabilidade de ocorrer € BAIXA pois o sistema estd hospedado na
nuvem da Oracle, Oracle Cloud Infrastructure (OCI), a qual possui ambiente com
firewalls, com suporte a camada 7 (redundantes) para garantia de alta disponibilidade
e com balanceamento de carga. O impacto é ALTO, pois poderia causar a
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indisponibilidade do sistema.

Mitigacdo: Solicitar a empresa o relatorio de testes de vulnerabilidades a cada
seis meses conforme previsto no Termo de Referéncia, encaminhando o
mesmo para avaliacao da Supervisao de Seguranca da Informacao da
SSGD/STDA.

Plano de Contingéncia: Solicitar resposta rapida relatando as falhas encontradas
e as correcoes realizadas.

2.4. Problemas com Regras de Negécio.

Grau Médio: A probabilidade de ocorrer é BAIXA tendo em vista que o sistema estd
implantado a quase 4 (quatro) anos e quando hd mudanca de regras antes de ser
disponibilizado em Producdo sao realizadas testes e conferéncias em ambiente de
Homologagdo. O impacto é MEDIO, pois caso identifique algum defeito o médulo ou a
funcionalidade podem ser suspensas até que seja realizada a corregao.

Mitigacdo: Garantir que as regras de negdcio estejam definidas de maneira clara
e concisa.

Plano de Contingéncia: Suspender a funcionalidade até que a regra seja revista
e corrigida.

2.5. Problemas na Emissio do DAM (Documento de Arrecadacio
Municipal).

Grau Médio: A probabilidade de ocorrer é BAIXA, tendo em vista que o sistema estd
implantado a quase 4 (quatro) anos. O impacto é ALTO, pois pode causar perda de
arrecadacao.

Mitigacdo: Classificar essa funcionalidade com critica para que seja monitorada
diariamente.

Plano de Contingéncia: Quando ocorrer o problema, classificar a severidade de
suporte como “Crise”, conforme previsto no Termo de Referéncia.

2.6. Aumento nio Previsto no Valor do Contrato.
Grau Baixo: A probabilidade de ocorrer BAIXA, pois existem clausulas contratuais
para impedir a pratica de reajustes nao justificados. O impacto é BAIXO.
Mitigacdo: Incluir clausulas com limitagGes de reajustes.

Plano de Contingéncia: Negociar com a empresa.
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3.

Matriz de Riscos

Ap0s a definicdo do Grau de Risco, segue abaixo a Matriz de Riscos:

DoAY Q===000T0=7T

Muito
Alta

Alta

Média

Baixa

Muito
Baixa

Grau Baixo: Fazer acompanhamentos periddicos de rotina.

Média

Muito
Baixo

Matriz de Riscos

Média

Média Médio

- 2.4
Baixo Médio
Impacto

Alto

Muito
Alto

Grau Médio: Ponto de atengdo, sendo necessario monitorar constantemente.

Grau Alto: Ponto critico. Deverdo ser implementadas agdes imediatamente.

Elaborado por:
Roland Oliveira Barcelos

Revisado por:
Fabio Ferrari Ferreira
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MATRIZ DE RISCO PARA CONTRATAGAO EMERGENCIAL DE SISTEMA DE GESTAO DO
IMPOSTO SOBRE SERVICOS DE QUALQUER NATUREZA (ISSQN) E DE NOTA FISCAL
DE SERVICOS ELETRONICA (NFS-e)

O mapeamento de risco fornece uma visdao ampla dos desafios relacionados a

contratacdao emergencial da empresa Fintel Sistemas de Informatica LTDA. pelo

Municipio, proporcionando estratégias de mitigacao e planos de contingéncia para

cada risco identificado.

Risco 1: Interrupgao do Fornecimento do Servigo.

Probabilidade: Baixa

Impacto: Alto

Mitigacao: Incluir clausulas contratuais especificas para garantir a continuidade
dos servicos em caso de interrupcao.

Plano de Contingéncia: Contratar outra empresa especializada na prestacao do
servico de Gestdao do ISS e NFS-e.

Risco 2: Problemas com a Infraestrutura (Servidores, Banco de Dados, Conectividade)

Probabilidade: Baixa

Impacto: Alto

Mitigacao: Possuir o acordo SLA (Service Level Agreement — Acordo de Nivel
de Servico) para a disponibilidade do servigo.

Plano de Contingéncia: Acionar a empresa para que ela execute as medidas de

contingéncia referentes a infraestrutura.

Risco 3: Vulnerabilidades de Seguranca.

Probabilidade: Média

Impacto: Alto

Mitigacgdo: Solicitar a empresa o relatorio de testes de vulnerabilidades a cada
seis meses conforme previsto no Termo de Referéncia, encaminhando o
mesmo para avaliaciao da Supervisao de Seguranca da Informacao da
SSGD/STDA.

Plano de Contingéncia: Resposta rapida relatando as falhas encontradas e as

correcoes realizadas.
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Risco 4: Problemas com Regras de Negocio.

Probabilidade: Baixo

Impacto: Médio

Mitigacao: Garantir que as regras de negocio estejam definidas de maneira clara
e concisa.

Plano de Contingéncia: Suspender a funcionalidade até que a regra seja revista

e corrigida.

Risco 5: Problema na Emissao do DAM (Documento de Arrecadagao Municipal).

Probabilidade: Baixa.

Impacto: Alto.

Mitigacao: Classificar essa funcionalidade com critica para que seja monitorada
diariamente.

Plano de Contingéncia: Quando ocorrer o problema, classificar a severidade de

suporte como “Crise”, conforme previsto no Termo de Referéncia.

Risco 6: Aumento nao Previsto no Valor do Contrato.

Probabilidade: Baixa.
Impacto: Baixo.
Mitigacao: Incluir clausulas com limitacoes de reajustes.

Plano de Contingéncia: Negociar com a empresa.

Elaborado por:

Roland Oliveira Barcelos

Revisado por:

Fabio Ferrari Ferreira

Juiz de Fora, 05 de agosto de 2024.
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