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TERMO DE REFERENCIA

1. DEFINIGAO DO OBJETO

(definicdo do objeto, incluidos sua natureza, os quantitativos, o prazo do contrato e, se for
0 caso, a possibilidade de sua prorrogagédo. “Art. 6, XXIll ,a” — Lei n°® 14.133/2021)

1.1. objeto

1.1.1. Constitui objeto desta contratagéo, a Aquisi¢do de Solugdo de Segurancga de
Perimetro (NGFW) com SD-WAN, Servicos Especializados e Capacitagao
Técnica. A solugao deve incluir uma plataforma de centralizagédo de logs e relatoria
com coleta, normalizagéo, retenc&o segura, correlagdo de eventos e geracao de
relatérios exportaveis.

1.1.2. Quantitativos (vide item 3.1)
1.1.3. Prazos

1.1.4. Toda a solugao devera ser entregue com “Garantia” por um periodo minimo de 60
(sessenta) meses, e com “Suporte do Fabricante” em regime de atendimento de 24x7
(vinte e quatro horas, sete dias por semana), conforme especificagdes e condi¢des
definidas neste Termo de Referéncia.

1.2. Objetivo do Termo de Referéncia e da Contratacao/Aquisicao
2. FUNDAMENTAGAO DA CONTRATAGAO
“Art. 6, XXIIl ,b” — Lei n°® 14.133/2021

A fundamentacao da contratacao consiste na referéncia ao Estudo Técnico Preliminar
correspondente (ETP) anexado ao Processo Administrativo 3.296/2026, o qual
demonstra a necessidade da Administragao, a melhor solugao disponivel no mercado e a
adequacéao da contratacio ao interesse publico, conforme art. 18 da Lei n® 14.133/2021.

3. DESCRIGAO DA SOLUGAO COMO UM TODO
“Art. 6, XXIIl ,c” — Lei n° 14.133/2021

A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico
do Estudo Técnico Preliminar — anexado ao Processo Administrativo 3.296/2026, o
qual considera todo o ciclo de vida do objeto, inclusive exigéncias de manutengao,
assisténcia técnica e impactos ambientais (quando aplicavel), nos termos do art. 18, § 1°,
VIl, da Lei n® 14.133/2021.
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DESCRIGAO DOS ITENS UNID. |QUAN| VLR VLR
E SERVIGOS “| T. |UNIT. (R$) | TOTAL (RS)

Solucao de Next Generation Firewall
segura e gerenciavel.

ITEM

UND 2 669.014,60( 1.338.029,20

Licenciamento para Solugao de Next
Generation Firewall segura e
gerenciavel, com garantia técnica do
fabricante pelo periodo de 60
(sessenta) meses e suporte em
regime de atendimento de 24 (vinte e
quatro) horas, 7 (sete) dias por
semana.

UND 2 1.605.340,29| 3.210.680,59

Servico de Instalagao e Configuragao
da Solucgdo de Next Generation
Firewall segura e gerenciavel e de
Relatoria

UND 1 668.203,16 668.203,16

Solucao de relatoria e centralizagao
de logs, com licenciamento e
garantia técnica do fabricante pelo
4 periodo de 60 (sessenta) meses e UND 1 855.491,15 855.491,15
suporte em regime de atendimento
de 24 (vinte e quatro) horas, 7 (sete)
dias por semana.

5 Modulo transceivers TIPO | UND 16 3.665,63 58.650,12
6 Modulo transceivers TIPO I UND 8 4.113,33 32.906,62
7 Modulo transceivers TIPO Il UND 4 7.775,13 31.100,53

Repasse tecnoldgico para as

81.608,02 81.608,02
Solucbes ofertadas. UND 1

TOTAL 6.276.669,38

4. REQUISITOS
“Art. 6, XXIIl ,d”— Lei n°® 14.133/2021

Os requisitos técnicos, de qualidade, desempenho e conformidade encontram-se
pormenorizados no Estudo Técnico Preliminar — anexado ao Processo Administrativo
3.296/2026, o qual define as especificagdes minimas necessarias para atendimento da
necessidade publica, incluindo certificagbes obrigatérias e exigéncias de manutencao.

Adicionalmente, aplicam-se os requisitos de habilitagido previstos no edital (juridica, fiscal,
econbmica e técnica), sem prejuizo das exigéncias de garantia e assisténcia técnica
constantes do ETP.

5. MODELO DE EXECUGAO DO OBJETO
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‘Art. 6, XXIIl ,e” — Lei n® 14.133/2021

Os resultados pretendidos constituem a substituicdo da solugao de borda por plataforma
moderna de seguranga com SD-WAN nativo, HA, inspecéo de trafego criptografado, politicas
unificadas, visibilidade em tempo real, reducao de riscos e otimizacdo de banda desde o
inicio até o encerramento, conforme detalhado no Estudo Técnico Preliminar — ETP, anexado
ao Processo Administrativo 3.296/2026. A execucdo sera continua, sem dedicacao
exclusiva de mao de obra, permitindo operagao hibrida (remota e local), com as seguintes
etapas principais:

Etapa Descricio Princial Prazo Responsabilidades Resultados
P ¢ P Indicativo Principais Esperados
Avaliacdo do ambiente
atual,.pllarlejamento da Contratado: Ambiente
substituicao, . mapeado e
i . planejamento e
1. configuragao inicial da L . ~ plano de
. o Vide item configuragao. . ~
Planejamento e |plataforma (politicas de e ~ migracao
. ~ 13 Administragao:
Migragéao segurancga, ) aprovado sem
~ acesso ao ambiente | . ~
segmentacao, e ADrovacses interrupgao de
SD-WAN e priorizagao P ¢oes. servigos.
de trafego critico:
Rollout controlado,
at!vagao de HA,\ .Com Contratado: Plataforma ativa
5 failover automatico, imolantacio e em HA. com
*_ linspecao TLS/SSL, | Vide item panag v
Implementacao . testes. reducdo de
o monitoramento em 13 . ~
e Ativacao Administragao: pontos cegos e
tempo real e testes de validaco arqalos
desempenho/ §ao. garg '
seguranca.
Atualizacdes de Contratado: Disponibilidade
) Durante - elevada,
ameagcas/firmware, operagao, suporte L
~ AT todo o . otimizacao de
3. Operacéo e |assisténcia técnica, 24x7 (se aplicavel) e
~ . contrato . banda e
Suporte manutengao continua, atualizacoes. .
, i (prazo . ~ conformidade
Continuo relatérios de Administragao:
total: 60 . com Zero
desempenho e monitoramento e
ameacas meses). relatorios Trust/cloud/trabal
¢as. ' ho hibrido.
Contrato
T Contratado: encerrado com
» ” Ultimos . ..
4. Handover” de . transicao e continuidade
. 30-60 dias ~
Encerramento [conhecimento, do documentacéo. assegurada e
e Transicao |relatdrios finais. Administragao: licoes
contrato. - .
aceite final. aprendidas
documentadas.

6. MODELO DE GESTAO
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“‘Art. 6, XXIIl ,f”— Lei n® 14.133/2021

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencgadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucgao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgao ou entidade e o contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da
prestacao dos servigos, indicando no instrumento os poderes e deveres em relagéo a
execucao do objeto contratado.

6.6. A CONTRATANTE podera recusar, desde que justificadamente, a indicagao ou a
manutencao do preposto da empresa, hipétese em que a CONTRATADA designara outro
para o exercicio da atividade.

6.7. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

6.8. O fiscal técnico do contrato acompanhara a execug¢ao do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas, de modo a assegurar os melhores resultados
para a Administracao.

6.9. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as

ocorréncias relacionadas a execucao do contrato, com a descrigdo do que for necessario para

a regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°).

6.10. Apds a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera

realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca

das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
duvidas acerca da execugao dos servicos.

6.11. A reunido sera realizada em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo
ser prorrogada a critério da CONTRATANTE.

6.11.1. A pauta desta reunido observara, pelo menos:

6.11.1.1. Presenca do representante legal da CONTRATADA, que apresentara o seu
preposto.

6.11.1.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos

de Ciéncia.

6.11.1.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao
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do contrato.

6.11.1.4. A carta de apresentacao do preposto devera conter no minimo o nome
completo e CPF do funcionario da empresa designado para acompanhar a
execucgao do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento
contratual.

6.11.1.5. Apresentacgao das declaracdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

7. CRITERIOS DE MEDIGAO E PAGAMENTO
“‘Art. 6, XXIIl ,g” — Lei n® 14.133/2021

7.1 O pagamento sera realizado em até 30 (trinta) dias apds atestada a Nota Fiscal e
efetuado pela UNIDADE REQUISITANTE, creditado em favor da LICITANTE VENCEDORA,
através de ordem bancaria contra a entidade bancaria indicada na proposta (conforme
modelo descrito abaixo), em que devera ser efetivado o crédito, o qual ocorrera
posteriormente a data de apresentagao da competente nota fiscal/fatura e, em anexo a esta,
o atestado de fiscalizacdo emitido por servidor lotado na UNIDADE REQUISITANTE,
responsavel pela fiscalizagao da aquisicao:

BANCO:

AGENCIA:

CONTA CORRENTE:
LOCALIDADE:

7.2 As notas fiscais deverao ser emitidas em moeda corrente do pais.

7.3 Para efeito de cada pagamento, a nota fiscal/fatura devera estar acompanhada da
autorizagao de uso da nota fiscal eletronica..

7.4. No caso da ndo apresentagdo da documentagdo de que trata o subitem anterior ou
estando o objeto em desacordo com as especificagdes e demais exigéncias previstas, fica a
UNIDADE REQUISITANTE autorizada a efetuar o pagamento, em sua integralidade, somente
quando forem processadas as alteracbes e retificacbes determinadas, sem prejuizo da
aplicagao, a LICITANTE VENCEDORA, das penalidades previstas.

7.5 A UNIDADE REQUISITANTE podera descontar do pagamento importancias que, a
qualquer titulo, lhe sejam devidas pela LICITANTE VENCEDORA, por for¢a da contratacéo.

7.6 Quando ocorrer a situagao prevista no subitem anterior, ndo correra juros ou atualizagdes
monetarias de qualquer natureza, sem prejuizo de outras penalidades previstas.

7.7 Os documentos de cobranga deverao ser corretamente emitidos e no caso de incorrecbes

serdo devolvidos, e o prazo para o pagamento contar-se-a da data de reapresentagao da nota
fiscal eletrbnica/fatura.

7.8 Ocorrendo atraso de pagamento por culpa exclusiva da UNIDADE REQUISITANTE, o

Para verificar a validade das assinaturas, acesse https://juizdefora.1doc.com.br/verificacao/D6DC-754A-38F4-0725 e informe o cddigo D6DC-754A-38F4-0725

Assinado por 1 pessoa: RICHARD TAVARES DE SOUZA

o



{ E,}'\,' A,

Juiz de Fora
Prefeitura

pagamento sera realizado acrescido de atualizacao financeira e sua apuracao se fara desde a
data de seu vencimento até a data do efetivo pagamento, e os juros de mora serao
calculados a taxa de 0,5% (meio por cento) ao més, através da seguinte formula:
I = (TX/100)
365
EM=1xN x VP
Onde:
| = indice de atualizacao financeira.
TX = percentual da taxa de juros de mora anual.
EM = encargos moratorios
N = numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.
VP = valor da parcela em atraso.
Para a hipotese definida no subitem anterior, a LICITANTE VENCEDORA fica obrigada a
emitir fatura suplementar, identificando de forma clara que se trata de valor pertinente a
atualizagao financeira originaria de pagamento de fatura em atraso por inadimplemento.
8. FORMAS E CRITERIOS DE SELEGAO DO FORNECEDOR
“Art. 6, XXIIl ,h” — Lei n°® 14.133/2021
8.1. Apresentacao da Proposta Comercial e Técnica
8.1.1. A proposta comercial deve ser apresentada com valores expressos em ‘Reais — R$”

(moeda corrente no pais), redigidas em portugués, em formulario oficial da empresa
licitante, que contenha a razao social, endereco, telefone, fax e CNPJ, ou seja,

atendendo o modelo e condigbes solicitadas no “ANEXO 1l - MODELO DE
PROPOSTA COMERCIAL E TECNICA”.

8.1.2. Nos precos e valores propostos ja deverao estar incluidas todas e quaisquer despesas
necessarias para a perfeita execugao do CONTRATO do objeto desta licitagao, tais
como, transporte, tributos, fretes, encargos sociais, seguros e demais despesas
inerentes a execugao de todo o mesmo, e ainda:

8.1.2.1. O CONTRATANTE nao aceitara cobranga posterior de qualquer imposto, tributo ou
assemelhado adicional, salvo se alterado ou criado apds a data de abertura da
licitagcdo, e que venha expressamente a incidir sobre o objeto a ser
adquirido/contratado, na forma da Lei n® 14.133/21. Na hipétese de reducgao de
aliquota apés a apresentacao de sua proposta comercial e técnica, a mesma sera
devidamente considerada por ocasido do pagamento.

8.1.3. O prazo de validade da proposta deve ser de, no minimo, 120 (cento e vinte) dias
corridos, a contar da data de sua assinatura.

8.1.4. A aceitacao da proposta comercial e técnica esta condicionada a oferta do menor
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preco unitario e global e a verificagdo do cumprimento de todos os requisitos
constantes neste Termo de Referéncia e seus Anexos.

Garantia Técnica e Comprovacgoes

Apods encerrada a disputa da sessao do Pregao Eletrénico, e declarada a empresa
licitante “arrematante” do certame do objeto desta licitagado, devera entregar a sua
“Proposta Comercial Final”, ou seja, aquela na fase/etapa em que devem ser
apresentados todos os valores finais relativos, somados e distribuidos, de acordo com
o “Valor Arrematante do Certame”, visando o fornecimento de todos os bens, materiais
e servicos que compdem a oferta para toda a Solugao, incluindo as demais despesas
inclusas para o fornecimento de todo o CONTRATO do objeto desta licitagéo,

bem como, devendo obedecer as modalidades e condigbes solicitadas no Termo de

Referéncia e seus Anexos, e ainda, sob o critério de desclassificacdo, devera

apresentar as demais documentagdes solicitadas:

8.2.1.1. Para este documento e nesta fase/etapa, além da apresentacio das informagdes

solicitadas para a proposta comercial (inicial), esta ultima, devera ser emitida em
papel timbrado que identifique a empresa licitante, e deve ser preenchida indicando
de acordo com os ltens “1” e “3”, contendo precisdo aos bens e materiais ofertados,
ou seja, com descrigao do(s) seu(s) fabricante(s) correlacionado(s), indicando
marcas e modelos.

8.2.1.2. Manuais, Catalogos e Folders, incluindo todo e qualquer outro meio de identificagdo

dos bens e materiais ofertados, com as caracteristicas e especificagdes pertinentes e
em conformidade com as exigéncias técnicas solicitadas no ANEXO |, incluindo as
documentagdes para comprovacao dos itens técnicos, solicitadas no item 6. DA
COMPROVACAO DOS ITENS TECNICOS’ no Termo de Referéncia.

8.2.1.3. A empresa licitante, devera ainda, apresentar apenas para os seguintes ltens 1 e 3”:

a) No intuito de garantir o mantenimento da cadeia de fornecimento, assim como
seguranga juridica de reposi¢cao de pegas originais e genuinas, e ainda, da
garantia de disponibilizacdo de updates de versdes e/ou patches de correcao,
durante todo o CONTRATO do objeto desta licitacdo, visando a confirmagao dos
contratos validados e provisionados junto ao(s) fabricante(s) correlacionado(s),
bem como, comprovagao de que a propria empresa licitante € uma revenda
credenciada junto ao(s) mesmo(s), devera obrigatoriamente para a comprovagao
dessas condi¢des supracitadas, apresentar documento com reconhecimento
do(s) fabricante(s) dos itens correlacionados, que reconhega as opgoes e
modalidades de ‘Garantia” e “Suporte do Fabricante” junto aos bens e materiais
ofertados.

b) Apenas para o item 1, comprovagao de que empresa licitante estara fornecendo
bens e materiais junto ao item supracitado, na condicdo de novo e de primeiro
uso, as quais, onde estas condi¢cdes deverdo ser comprovadas.

c) A empresa licitante, para comprovagao das alineas “a” e “b”, ainda, devera
apresentar neste documento ou documentacéo reconhe0|da pelo proprio
fabricante, indicando o numero do Edital, configurada em seu papel timbrado, e
com assinatura digital pelo seu responsavel legal.

9. ESTIMATIVAS DO VALOR DE CONTRATAGAO
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‘Art. 6, XXIIl ,I”— Lei n® 14.133/2021

Valor médio apurado no mercado = R$ 6.276.669,38 (seis milhdes, duzentos e setenta e seis
mil, seiscentos e sessenta e nove reais e trinta e oito centavos) , conforme item 1 da Meméria
de Calculo e Justificativa (Anexo 1), ETP, anexado ao Processo Administrativo 3.296/2026.

10. ADEQUAGAO ORGAMENTARIA

“Art. 6, XXIIl ,j”— Lei n® 14.133/2021
As despesas serdo através das dotagoes:

Origem dos Fonte Dotacgao Natureza | Valores (R$)
Recursos
;I\O/I;jT/BNDES - 175.400.903| 19.122.000.521.118.000 4.4.90.40 5.649.002,44
(o]
Tesouro - 10% 175.400.903| 19.122.000.521.118.000 4.4.90.40 627.666,94
TOTAL: 6.276.669,38

11. QUALIFICAGAO TECNICA

11.1. A empresa licitante vencedora da fase de lances deve apresentar

Com base nos Art. 63 e 67 da Lei n® 14.133/2021, como condig¢ao prévia ao exame da
documentagéo para “Qualificagdo/Habilitagdo Técnica” da empresa licitante, a qual, for
detentora da proposta classificada em primeiro lugar, ou seja, inicialmente declarada como
arrematante, a comissao responsavel pela sessao do certame, verificara se houve qualquer
descumprimento das condi¢cdes e demais comprovagdes solicitadas aqui, e acrescidas das
demais solicitadas para o objeto desta licitagdo, devendo a empresa licitante comprovar:

11.1.1.

11.1.2.

Que a empresa licitante forneceu, sem restricdo, 01 (uma) Solugdo de Next
Generation Firewall segura e gerenciavel, com possibilidade de vincular regras de
SD-WAN para aplicagdes criticas como roteamento avangado, politicas de firewall
stateful e segmentacgao de trafego, além de uma solugéo de centralizagao de logs e
relatoria com coleta, normalizacao, retengao segura, correlagdo de eventos e
geragao de relatérios exportaveis, bem como, aptiddo para desempenho de atividade
pertinente e compativel em caracteristicas, quantidades e prazos com o objeto desta
licitacdo, e indicacao das instalacdes e do pessoal técnico adequados e disponiveis
para a realizagdo do mesmo, bem como, da qualificacdo de cada um dos membros
da equipe técnica que se responsabilizara pelos trabalhos, sendo comprovado
através de apresentacao de no minimo 01 (um) ou mais atestados, devidamente
assinado (nome completo e matricula), carimbado e em papel timbrado da empresa
ou 6rgao comprador.

Sera admitida a comprovacao de aptidao através de certiddes ou atestados de
servigos similares de complexidade tecnolégica e operacional, ou superior.
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11.1.3. Sera inabilitada a empresa licitante que nao comprovar sua qualificagao/habilitacao,
na condi¢gao de nao apresentar quaisquer das documentacdes e comprovacdes
exigidas, ou apresenta-las em desacordo com o estabelecido no Termo de
Referéncia e demais condicdes solicitadas nesta licitagao, incluindo as demais
condicdes solicitadas no item “8. CRITERI DE SELECAO DO FORNECEDOR”.

11.2. Da capacidade técnico-operacional

11.2.1. Comprovacao de que a empresa licitante fornece ou forneceu servico/produto de
caracteristicas semelhantes ao objeto desta licitagdo, considerando-se as parcelas de
maior relevancia e quantitativos minimos a seguir definidos. A comprovagao sera feita
por meio de apresentagao de no minimo 01 (um) Atestado de Capacidade Técnica,
dentro das condi¢des solicitadas no subitem 11.1, devidamente assinado e carimbado
pelo 6rgao ou entidade publica ou privada declarante.

11.2.2. Sera admitido o somatodrio de atestados, seja para comprovacao da experiéncia
anterior da empresa licitante na execugéo de todos os servigos discriminados, seja
para o atendimento do quantitativo minimo especificado para cada um deles.

11.3. Da capacidade técnico-profissional
11.3.1. Apresentar profissional certificado em Geréncia de Projetos.

A contratada devera disponibilizar pelo menos um profissional responsavel pela gestao
operacional e execug¢ao do contrato, que cumpra os requisitos a seguir:

a) Possuir certificagao profissional em gestao de projetos, emitida por entidade
independente e amplamente reconhecida no mercado nacional ou internacional.

b) A certificagdo deve comprovar dominio de praticas formais de gerenciamento de
projetos, incluindo processos, metodologias, ferramentas e técnicas de planejamento,
execugao, acompanhamento e encerramento.

¢) Seréo aceitas certificagdes equivalentes, desde que atestem conhecimento
abrangente e padronizado em gerenciamento de projetos, sem vinculagéo a
tecnologias, fabricantes ou produtos especificos.

Critérios de comprovagao
A comprovacéao devera ser realizada mediante apresentacao do certificado emitido pela
entidade certificadora, contendo identificagdo do profissional e evidéncia de sua validade na

data da contratacao.

11.3.2. Apresentar profissional certificado em solugdes de rede.

A contratada devera apresentar, em seu quadro, pelo menos um profissional responsavel
por atividades técnicas relacionadas a infraestrutura de rede, atendendo aos seguintes
requisitos:

a) Possuir certificagao profissional em redes de computadores, emitida por entidade
independente, com reconhecimento nacional ou internacional.
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b) A certificagdo deve comprovar competéncias essenciais em operagao, administragao
e solucao de problemas em redes corporativas.

¢) Seréo aceitas certificagoes equivalentes, desde que comprovem formagéao
abrangente e padronizada em redes, sem vinculagdo a tecnologias proprietarias,
marcas ou fabricantes especificos.

Critérios de comprovagao

A comprovacéao devera ser realizada mediante apresentagdo de documentacéo oficial da
certificagdo do profissional, contendo identificacao, validade e autenticidade verificavel.

11.3.3. Apresentar profissional certificado em seguranga da informagao

A contratada devera apresentar, em seu quadro, pelo menos um profissional responsavel
por atividades técnicas relacionadas a seguranca da informacéao, atendendo aos seguintes
requisitos:

a) Possuir certificagao profissional em segurang¢a da informagao, emitida por
entidade independente e amplamente reconhecida no mercado nacional ou
internacional.

b) A certificagdo deve comprovar conhecimentos abrangentes e consolidados sobre
fundamentos de seguranca, redes seguras, avaliagao de riscos, protecao de sistemas,
deteccido de ameacas e resposta a incidentes.

¢) Seréo aceitas certificagoes equivalentes, desde que demonstrem competéncia
generalista na area de seguranga da informagéao, nao limitada a fabricantes ou
tecnologias especificas.

Critérios de comprovagao

a) A comprovagao devera ocorrer por meio da apresentagéo do certificado valido,
contendo identificacdo do profissional e mecanismo de verificagdo de autenticidade
disponibilizado pela entidade certificadora.

b) Apresentar ao menos um profissional com certificagao oficial de um fabricante com
base em uma Solucao de Protecido do Perimetro de Rede, do tipo NGFW (Next

Generation Firewall) de preferéncia com titulo de especialista em sequranca de rede.
12. DA COMPROVAGAO DOS ITENS TECNICOS

12.1. Com o intuito de tornar eficiente o atendimento as funcionalidades e recursos junto aos
produtos e solucdes ofertados, a CONTRATADA devera fornecer um documento que
comprove que as solugdes possuem e atendem a todas as funcionalidades e recursos
técnicos descritos e solicitados, para os ltens “1_e 3” presentes no ANEXO | deste
Termo de Referéncia.

12.2. A documentacgao devera conter as caracteristicas e todas as especificagoes
necessarias, incluindo marca, modelo, e outros elementos, comprovando as
especificagdes técnicas junto as solugdes ofertadas para os itens supracitados.

12.3. O atendimento a todas as funcionalidades e recursos deve ser comprovado através de
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documentacgdes oficiais do fabricante, as quais deverao ser anexadas a proposta
comercial final ajustada. Esta Administracdo Publica podera realizar diligéncia junto ao
fabricante correlacionado para comprovar a autenticidade da documentacao.

12.4. O nao atendimento desses requisitos implicara na desclassificacdo da proposta
comercial e técnica final ajustada.

12.5. Abaixo, encontra-se um modelo explicativo para a comprovagao:

ITEM DOCUMENTO PAGINA OBSERVACAO
Link/comentario
1 Documento 01 12 s/print da

funcionalidade
e/ou recurso

13. INSTALAGAO E CONFIGURAGAO

13.1. Ainstalagao e configuragao dos bens e materiais (hardwares e softwares), que
compdem a solugdo ofertada, deverao ser executadas por profissional(is) designado(s),
seja(m) pela CONTRATADA e/ou mesmo pelo fabricante correlacionado, tendo esses
servicos acompanhados pela equipe técnica designada pela Prefeitura de Juiz de Fora,
onde:

O contato com a equipe técnica designada pela Prefeitura de Juiz de Fora podera ser
feito através dos telefones: (32) 3690-7072, ou e-mail: sred@pif.mg.gov.br.

13.2. Local de instalagdo dos bens e materiais (hardwares e softwares), que compdem as
solucdes ofertadas, devera ser:

Datacenter da Prefeitura de Juiz de Fora:
Av. Brasil, 2001 - Centro - Juiz de Fora - MG - CEP 36060010

13.3. Os servigos de implantagao correspondem a todas as atividades desenvolvidas pela
CONTRATADA para a efetiva instalagao e configuracado de toda a solugcéo proposta e
adquirida por meio do objeto desta licitagao, até a sua efetiva operacao, e deverao
atender aos requisitos minimos a seguir:

13.3.1. Elaboracéo de “Cronograma Detalhado de Execug¢ao do objeto Adquirido”, no prazo
maximo de 10 (dez) dias uteis a contar da assinatura do Contrato do objeto desta
licitacdo.

13.3.2. Sendo parte integrante do Contrato, a partir da assinatura, entra em vigor o
“Cronograma Basico de Execuc¢ao”, devendo seus prazos serem respeitados de
imediato.

13.3.3. Instalacao dos bens e materiais (hardwares e softwares), que compdem a solugéo
adquirida por meio do objeto desta licitacdo.

13.3.4. Elaboragdo, em conjunto com a equipe técnica designada pela Prefeitura de Juiz de
Fora, do plano de insercédo e adequagao do ambiente de rede, para implementacao
dos bens e materiais (hardwares e softwares), que compéem a solugao adquirida por
meio do objeto desta licitag&o, privilegiando aspectos de seguranca e disponibilidade,
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contendo:

Kick-Off e Planejamento.

Implantacao.

Instalacao fisica dos equipamentos.

Revisao de Instalagdo e Configuracao dos Equipamentos e Solugoes.
Integragdes e Repasse de Conhecimento “Hands-On”, e ainda:

Na fase Integragdes e Repasse tecnologico “Hands-On”, a CONTRATADA devera apresentar
a relacao de seu(s) profissional(is) designado(s), com a certificagao junto ao fabricante da
Solucao adquirida por meio do objeto desta licitagdo. Para comprovagéao, devera ser
apresentado o vinculo com o profissional designado, anexando o “Certificado” ou
“Certificagao” solicitado, e ainda, a copia da carteira de trabalho, ou ficha registrada na “DTR”
ou apresentacao de contrato de prestagao de servigos vinculado a CONTRATADA.

13.3.5. As atividades para os servigos de implantacao, poderao ser feitas em horario
comercial, desde que nao impliquem em interrupgéo dos servigos.

13.3.6. A CONTRATADA, quando da execugéao dos servigos de implantagdo, devera enviar,
com antecedéncia minima de 48 (quarenta e oito) horas, uma relagao do(s)
profissional(is) designado(s), o(s) qual(is), realizara(do) as atividades. Durante os
trabalhos, o(s) mesmo(s), devera(ao) utilizar cracha(s) de identificacao.

13.4. CAPACITAGAO TECNICA

13.4.1. Conteudo programatico minimo

o Visao geral da arquitetura da solugdo (NGFW, SD-WAN).
o Administragao centralizada (console de gerenciamento, politicas de seguranga,
controle de aplicagoes).

o Configuracgéo e troubleshooting de funcionalidades criticas (inspegao
TLS/QUIC, IPS, DLP, QoS para voz/video).

o Gerenciamento de logs e relatoria (correlagdo de eventos, exportagdo em
CEF/IPFIX, integracao com SIEM).

o Procedimentos de manutencao, atualizacao de firmware/bases de ameacas e
resposta a incidentes.

o Boas praticas sustentaveis (configuracdo de modos low-power, monitoramento
de consumo energético).

e Formato: Remoto, com exercicios praticos em ambiente de laboratério/staging
fornecido pela contratada.

e Metodologia: aulas tedricas (20%) + hands-on supervisionado (80%), com material
digital entregue (manuais, videos gravados, diagramas).

e Certificacdo: emissao de certificado individual de participagéo.

e Cronograma: a ser executado nas primeiras 5 semanas apds a entrega dos
equipamentos.

Para verificar a validade das assinaturas, acesse https://juizdefora.1doc.com.br/verificacao/D6DC-754A-38F4-0725 e informe o cddigo D6DC-754A-38F4-0725

Assinado por 1 pessoa: RICHARD TAVARES DE SOUZA

o



{ E,}'\,' A,

Juiz de Fora
Prefeitura

13.5. Prazo de Entrega

13.4.1 Para a entrega dos bens e materiais (hardware e softwares), que compdem a Solugao
adquirida por meio do objeto desta licitacao, estes deverao ser entregues no prazo maximo
de 60 (sessenta) dias, a partir do recebimento da “Ordem de Fornecimento”.

13.4.2 Na etapa final de “Encerramento do Projeto de Implantagao”, sera realizada uma
sessao de testes visando validar e homologar a implementagao da Solugao adquirida por
meio do objeto desta licitacdo, com apresentacéo de “Documentacio de Finalizacdo do
Projeto” contendo os critérios e requisitos técnicos minimos aplicados, apds os quais, sera
lavrado o “Termo de Aceite/Conclusdo” para formalizagao da implantagao e aprovacao junto
ao “Gestor do Contrato” designado, para fins de comprovacgao da conclusao da entrega e toda
sua implementagao.

14. OBRIGAGOES DAS PARTES
14.1. Obrigag6es da CONTRATANTE:

Além das obrigagdes resultantes da observancia da Lei n° 14.133/21, sado obrigacdes do
CONTRATANTE:

14.1.1. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA.

14.1.2. Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento do contrato.

14.1.3. Notificar a CONTRATADA por escrito e com antecedéncia, sobre multas, penalidades
€ quaisquer débitos de sua responsabilidade.

14.1.4. Aplicar as san¢des administrativas contratuais pertinentes, em caso de
inadimplemento.

14.1.5. Permitir e viabilizar o acesso remoto e/ou presencial junto ao ambiente onde foi
implementada a “Plataforma/Sistema” (hardwares e softwares) da Solugéo, para a
realizagéo dos servigos técnicos e/ou contratados “sob-demanda”, seja(m) para o(s)
profissional(is) designado(s) da CONTRATADA, seja(m) pelo(s) profissional(is)
disponibilizado(s) pelo(s) fabricante(s) correlacionado(s), no intuito de realizar as
atividades e rotinas conforme as previstas e descritas no Termo de Referéncia e seus
Anexos.

14.1.6. Designar servidor, funcionario ou prestador de servicos integrante da equipe técnica
designada pelo CONTRATANTE, para o acompanhamento e avaliagcao dos servigos
realizados, o qual, sera responsavel por notificar a CONTRATADA das ocorréncias
relacionadas para sua execuc¢ao, determinando os aspectos necessarios e que devem
ser observados.

14.1.7. Comunicar imediatamente a CONTRATADA sobre qualquer irregularidade
apresentada nos servigos realizados, ou mesmo, quando em falha dos bens e
materiais (hardwares e softwares), que compdem a solugao adquirida e implementada
por meio do objeto desta licitagdo, ou mesmo, na interrupcdo anormal quanto aos
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servigos contratados.

14.1.8. Responsabilizar-se pela guarda e integridade de todos os bens e materiais (hardwares
e demais acessorios), que compdem a solugéo.

14.1.9. Cabera ao CONTRATANTE, ceder espaco e infraestrutura fisica e légica necessarios
para a instalagao e implementagao dos componentes (hardwares e softwares) de toda
a Solucado adquirida por meio do objeto desta licitagao.

14.2. Obrigag6es da CONTRATADA

Além das obrigacdes resultantes da observancia da Lei n°® 14.133/21, s&do obrigag¢des da
CONTRATADA:

14.2.1. Executar fielmente o CONTRATO do objeto desta licitagdo, comunicando
imediatamente e, com antecedéncia, o representante legal do CONTRATANTE, na
hipétese de ocorréncia de qualquer fato impeditivo de seu cumprimento.

14.2.2. Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade nos servigos
contratados e realizados, incluindo ainda, prestar informacdes julgadas necessarias,
em tempo habil, principalmente quando solicitadas pelo CONTRATANTE.

14.2.3. Acatar as orientagdes do CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizagao, prestando os esclarecimentos solicitados e atendendo as reclamaces
formuladas.

14.2.4. A CONTRATADA devera fornecer e instalar todos os bens e materiais (hardwares,
softwares e licenciamentos) que compdem a Solugéo adquirida por meio do objeto
desta licitacdo, e ainda, nos locais indicados pelo CONTRATANTE.

14.3. A CONTRATADA, deve se responsabilizar

14.3.1. Pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes da
execugado do CONTRATO do objeto desta licitagdo. A inadimpléncia da
CONTRATADA, referente a esses encargos, nao transfere ao CONTRATANTE a
responsabilidade por seu pagamento.

14.3.2. Pelos danos causados diretamente ao CONTRATANTE e/ou a terceiros, decorrentes
de sua culpa ou dolo, quando da execucao dos servigos contratados e realizados.

14.3.3. Responder pelas obrigagdes de natureza tributaria, trabalhista, previdenciaria ou
resultante de acidente de trabalho, bem como, as relacionadas a alimentagao, saude,
transporte, uniformes ou outros beneficios de qualquer natureza decorrentes da
relacdo de emprego entre a CONTRATADA e o seu pessoal alocado para a realizagao
dos servigos contratados e realizados.

14.4. A CONTRATADA obriga-se

14.4.1. A n&o transferir ou ceder, a qualquer titulo, os direitos e obrigagdes decorrentes do
CONTRATO do objeto desta licitagao, ou titulos de créditos emitidos por ela e sem
aceite, como garantia, fianga, ou outra forma qualquer de 6nus, sem anuéncia prévia e
expressa do CONTRATANTE, sob pena de rescisao unilateral do mesmo.

14.4.2. A manter, durante toda a execugdo do CONTRATO do objeto desta licitagao, a
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compatibilidade com as obrigagdes assumidas em relagao a todas as condi¢cbes de
habilitacdo e qualificacao exigidas no Termo de Referéncia e seus Anexos.

15. MODALIDADE E TIPO DA LICITAGAO

15.1. A presente contratagao sera realizada na modalidade Pregao, em sua forma
eletrénica.

15.2. O critério de julgamento (tipo de licitacdo) adotado sera o de menor preco,
condicionado a oferta do menor pre¢o unitario e global e a verificacao do
cumprimento de todos os requisitos constantes neste Termo de Referéncia e seus
anexos.

15.3. A escolha da modalidade fundamenta-se na natureza do objeto, que se caracteriza
como bens e servigos comuns de TIC (Tecnologia da Informagéo e Comunicagao),
conforme a classificagcao legal e as normas da Lei n°® 14.133/2021.

15.4. O procedimento seguira as etapas de disputa da sessédo publica, onde, apos encerrada
a fase de lances e declarada a empresa "arrematante”, esta devera apresentar sua
Proposta Comercial Final ajustada ao valor vencedor.

15.5. A proposta final devera estar em conformidade com as exigéncias técnicas,
discriminando fabricantes, marcas e modelos (especialmente para os itens de Firewall e
Servigos), acompanhada dos manuais e catadlogos necessarios para comprovacao da
adequacéo técnica.

15.6. A validade da proposta comercial devera ser de, no minimo, 120 (cento e vinte) dias
corridos, contados a partir da data de sua assinatura.

16. GESTAO E FISCALIZAGAO DO CONTRATO
16.1. Das condigoes e definigoes

Para a desconcentragdo administrativa, tanto a gestdo quanto a fiscalizacdo do CONTRATO
do objeto desta licitagao, ficardo a cargo da “Unidade Gestora”, e suas atividades e
responsabilidades serdo realizadas por servidores e/ou funcionarios designados como
“Gestor do Contrato”, ou seja, aqueles indicados pela Prefeitura de Juiz de Fora, atendendo
no que tange aos termos do Art. 117, Lei n® 14.133/2021, que devera atestar os servigos
contratados e prestados, e ainda:

16.1.1. Cabera ao “Gestor do Contrato” notificar a CONTRATADA por escrito, quando
necessario, sobre quaisquer irregularidades que venham a ocorrer em funcéo da
entrega dos bens e materiais adquiridos, bem como da execucéo de servigos
contratados, por meio do objeto desta licitagéo.

16.1.2. Nao obstante a CONTRATADA ser a Unica e exclusiva responsavel pela execucao de
todos os servigos contratados, a Prefeitura de Juiz de Fora reserva-se o direito de,
sem que de qualquer forma restrinja a plenitude desta responsabilidade, exercer a
mais ampla e completa fiscalizagdo sobre esses servigos realizados, diretamente ou
por prepostos designados, podendo para isso:

16.1.2.1 Ordenar a imediata retirada do local, bem como a substituicdo do(s) profissional(is)

Para verificar a validade das assinaturas, acesse https://juizdefora.1doc.com.br/verificacao/D6DC-754A-38F4-0725 e informe o cddigo D6DC-754A-38F4-0725

Assinado por 1 pessoa: RICHARD TAVARES DE SOUZA

o



[ ﬁ,}'\,"d. p

Juiz de Fora
Prefeitura

designado(s) da CONTRATADA que estiver(em) sem uniformes ou cracha, que
embaracar ou dificultar a sua fiscalizagao ou cuja permanéncia na area, a seu
exclusivo critério, seja inconveniente.

16.1.3. Toda contratagdo/aquisicdo da administragcéo direta e indireta oriunda do objeto desta
licitacdo, devera ser autorizada pelo 6rgao central de gestao/fiscalizacdo da Prefeitura
de Juiz de Fora, ou seja, conforme previsto nos decretos e regimentos internos desta
Administragédo Publica.

16.1.4. A designacao do “Fiscal do Contrato” devera levar em conta potenciais conflitos de
interesse, que possam ameacar a qualidade da atividade a ser desenvolvida.
(Acordao TCU 3.083/2010 - Plenario).

17. SUBCONTRATAGAO

17.1. N&o sera admitida a subcontratacdo total de qualquer servigco de instalagcéo ou
configuracdo dos bens e materiais ofertados para o objeto desta licitagdo, com base no
previsto no art.121 da Lei n°® 14.133/2021.

18. VIGENCIA CONTRATUAL
18.1. Dos prazos contratuais e execugao dos servigos

18.1.1. O prazo de vigéncia do CONTRATO do objeto desta licitagéo, para os servigos
descritos no Termo de Referéncia e seus Anexos, sera de 60 (sessenta) meses,
contados a partir da entrega do instrumento contratual deste processo e/ou “Ordem de
Fornecimento”.

18.1.2. Para o CONTRATO do objeto decorrente desta licitagao podera, observados os
preceitos legais e, a critério do CONTRATANTE, ser prorrogado de acordo com a
regra emanada com base prevista no Art. 84 da Lei n® 14.133/21, considerando a
natureza do mesmo (bens e servicos comuns de TIC).

19. PAGAMENTO

19.1. Os pagamentos serao efetuados em até 30 (trinta) dias apds apresentacao das Notas
Fiscais/Faturas.

19.2. Cada pagamento somente sera efetuado apés a comprovacao pela CONTRATADA de
sua regularidade fiscal e trabalhista, conforme condi¢des exigidas nesta licitagao.

19.3. Para o efetivo pagamento, as faturas deverao ser entregues na sede da Prefeitura de
Juiz de Fora, em setor indicado pelo “Gestor do Contrato”.

19.4. O nao pagamento de quaisquer valores devidos pela Prefeitura de Juiz de Fora, nas
datas de seus respectivos vencimentos, implicara na incidéncia de sangdes previstas na
legislacao patria.

19.5. Nenhum pagamento sera efetuado a CONTRATADA, enquanto estiver pendente de
liquidagao qualquer obrigagao financeira que lhe for imposta em virtude de penalidade
ou inadimplemento contratual.
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20. DAS PENALIDADES

20.1. Os casos de inexecugao do objeto deste Termo de Referéncia, erro de execugao,
imperfeita, atraso injustificado e inadimplemento, sujeitardo o contratado as penalidades
previstas no Art. 156 da Lei n°® 14.133 de 2021, das quais destacam-se:

a) adverténcia.

b) multa.

¢) Suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a
Administracao, por prazo nao superior a 3 (trés) anos.

d) declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, até
que seja promovida a reabilitacdo, facultando ao contratado o pedido de reconsideragao
da autoridade competente, no prazo de 10 (dez) dias da abertura de vistas ao processo.

20.2. Na aplicagdo das sancgoes, serdo considerados:

| - a natureza e a gravidade da infragdo cometida.

Il - as peculiaridades do caso concreto.

Il - as circunstancias agravantes ou atenuantes.

IV - os danos que dela provierem para a Administracdo Publica.

V - a implantacao ou o aperfeicoamento de programa de integridade, conforme normas
e orientagbes dos 6rgaos de controle.

20.3. A aplicacao de qualquer penalidade sera precedida de processo administrativo préprio,
nos termos da Lei 14.133/2021.

20.4. DAS SANGOES ADMINISTRATIVAS

20.4.1. Comete infracdo administrativa nos termos da Lei 14.133, de 2021, a CONTRATADA
que:

| - der causa a inexecugao parcial do contrato.

Il - der causa a inexecucgao parcial do contrato que cause grave dano a
Administragao, ao funcionamento dos servigos publicos ou ao interesse coletivo.

Il - der causa a inexecucao total do contrato.

IV - deixar de entregar a documentagéo exigida para o certame.

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

VI - ndo celebrar o contrato ou ndo entregar a documentacao exigida para a
contratagéo, quando convocado dentro do prazo de validade de sua proposta.

VII - ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem
motivo justificado.

VIII - apresentar declaragdo ou documentagao falsa exigida para o certame ou
prestar declaragao falsa durante a licitacdo ou a execug¢ao do contrato.

IX - fraudar a licitagao ou praticar ato fraudulento na execugao do contrato.

X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.

XII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
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20.4.2. Pela inexecucao total ou parcial do objeto deste contrato, a Administragcao pode
aplicar a CONTRATADA as seguintes sancgdes:

A) Adverténcia, quando do nao cumprimento de quaisquer das obrigagcdes contratuais
consideradas faltas leves, assim entendidas aquelas que nao acarretam prejuizos
significativos para o servigo contratado.

B) Multa de:

| - 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execucédo dos servigos, limitada a incidéncia a 15 (quinze)
dias. Apos o décimo quinto dia e a critério da Administragdo, no caso de execugdo com
atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese,
inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca.

Il —0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso
de atraso na execucao do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecugao parcial da obrigagao assumida.

[l - 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em
caso de inexecucgao total da obrigagdo assumida.

IV - 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante
das tabelas 1 e 2, abaixo.

V - 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagéao
da garantia (seja para reforgo ou por ocasido de prorrogagao), observado o maximo de 2%
(dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragao do
CONTRATANTE a promover a rescisao do contrato.

C) Suspenséao de licitagao e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administragdo Publica Municipal opera e atua concretamente, pelo
prazo de até trés anos.

D) Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica
Municipal, enquanto perdurarem os motivos determinantes da punigcéo ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados.

20.4.3. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

20.4.4. A sancao de impedimento de licitar e contratar também é aplicavel em quaisquer das
hipéteses previstas como infracdo administrativa neste Termo de Referéncia.

20.4.5. As sancgoes previstas nos subitens “A”, “C” e “D” poderao ser aplicadas a
CONTRATADA juntamente as de multa, descontando-a dos pagamentos a serem
efetuados.
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Também ficam sujeitas as penalidades do art. 156, 11l e IV da Lei n°® 14.133, de 2021,
as empresas ou profissionais que:

A) tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos.

B) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao.
C) demonstrem n&o possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

20.4.8. A aplicacio de qualquer das penalidades previstas realizar-se-a em processo

20.4.9.

20.4.10.

20.4.11.

20.4.12.

20.4.13.

20.4.14.

administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 14.133, de 2021, e
subsidiariamente o DECRETO N.° 11.105 - de 13 de fevereiro de 2012.

Apéds o devido processo legal, as penalidades serdo aplicadas pela autoridade
competente, que devera comunicar a Subsecretaria de Licitacbes e Compras -
SSLICOM todas as ocorréncias para fins de cadastramento e demais providéncias.

Entende-se por autoridade competente a(s) secretaria(s) responsavel(is) por cada
maodulo ou sistema.

Os valores das multas aplicadas previstas no item 12.2.2, alinea “b”, incisos | a V,
poderao ser descontados dos pagamentos devidos pela Administragao.

Da aplicacao das penalidades definidas no item 12.1, alineas “a”, “b”, “c” e “d”,
cabera recurso no prazo de 5 (cinco) dias uteis, contados da intimagao.

Da aplicagao da penalidade definida na alinea “d” do item 12.1, cabera pedido de
reconsideragao no prazo de 10 (dez) dias uteis, contados da intimagao.

O recurso ou pedido de reconsideracgao relativo as penalidades acima dispostas
sera dirigido a autoridade gestora da despesa, a qual decidira o recurso no prazo
de 05 (cinco) dias uteis e o pedido de reconsideracao, no prazo de 10 (dez) dias
uteis.

Sérgio Murilo de Oliveira Basilio
Coordenador

EMTECJF - DID - NITISI - Nucleo de Infraestrutura de Tl e Seguranga da

Informacao

22/05/2026
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ANEXO Il

ANEXO Il - MODELO DE PROPOSTA COMERCIAL E TECNICA

PROCESSO N°

1. IDENTIFICAGCAO DA PROPONENTE

e Razdo Social:

e Nome Fantasia:

e CNPJ:

e Inscricdo Estadual / Municipal:

e Endereco Completo:

e Cidade/UF:
e CEP:

e Telefone:

e E-mail:

e Nome do Responsavel Legal:
e Cargo:
e CPF

2. OBJETO DA PROPOSTA

Prestagéo de servigos e/ou fornecimento de solugéo de seguranga da informacgao,
conforme especificagdes constantes no Processo n° _, incluindo todos os recursos,
licengas, equipamentos, servigcos, suporte técnico e demais itens necessarios a completa

execucgao do objeto contratado.

3. ESCOPO DA SOLUGAO OFERTADA
Descrever de forma clara e objetiva os seguintes itens:

e Equipamentos ofertados

e Servigos inclusos

e Softwares e licencas

e Servicos de implantacao

e Servicos de suporte técnico

e Servicos de monitoramento (quando aplicavel)
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e Centralizacdo e armazenamento de logs

e Treinamentos inclusos

e Qutras funcionalidades relevantes
Devera também conter:

a) marca, fabricante, modelo e part number dos equipamentos e componentes
ofertados;

b) descrigdo técnica detalhada dos itens;
¢) quantitativos e precos unitarios;

d) planilha detalhada de composi¢ao de custos dos servicos, licenciamento, suporte e
demais insumos;

e) documentacao técnica que comprove o atendimento aos requisitos minimos
previstos no Termo de Referéncia.

4. ESPECIFICAGAO TECNICA RESUMIDA
A proponente devera apresentar resumo técnico da solugéo, contendo no minimo:

e Capacidade de throughput

e Capacidade de sessdes simultaneas

e Recursos de segurancga (IPS, Antivirus, Anti-spam, DLP, VPN, etc.)
e Suporte a instancias virtuais

e Meétodos de autenticagcéo suportados

e Recursos de centralizagao e retencao de logs

5. PRAZO DE IMPLANTAGAO

O prazo maximo para implantagao da solucao sera de dias corridos, contados

a partir da emisséo da ordem de servico.

6. PRAZO DE VIGENCIA

A vigéncia contratual sera de meses, conforme estabelecido no Termo

de Referéncia.

7. SUPORTE TECNICO E SLA
Descrever:

e Horario de atendimento
e Canais de atendimento
e Niveis de SLA

e Tempo maximo de resposta
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8. ARMAZENAMENTO E RETENGCAO DE LOGS
Informar:

e Se o0 armazenamento estd incluso na proposta

e Onde os logs serao armazenados (local, nuvem, datacenter, SIEM)

e Tempo minimo de retengao
e Capacidade minima de armazenamento

e Mecanismos de protecdo e integridade

9. VALOR GLOBAL DA PROPOSTA
Valor total da proposta (em moeda nacional):
R$

Valor por extenso:

10. PLANILHA DE COMPOSIGAO DE PREGOS

Item Descrigao Quantidade Valor Unitario (R$

11. CONDIGOES DE PAGAMENTO

Valor Total (R$)

Descrever as condicbes de pagamento propostas, conforme limites estabelecidos no Termo de

Referéncia.

12. VALIDADE DA PROPOSTA

A presente proposta tera validade minima de dias, nos termos do art. 90 da Lei n°

14.133/2021.
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12-A. CRITERIOS DE ACEITABILIDADE DE PREGOS (ART. 59 E 60)

A proposta devera observar os limites de aceitabilidade definidos no edital, sendo vedada a
apresentacao de precos inexequiveis ou manifestamente excessivos, conforme a Lei n°®
14.133/2021.

12-B. REAJUSTE, REPACTUAGAO E REEQUILIBRIO (ART. 92, V)

Indicar a forma de reajuste, periodicidade minima de 12 (doze) meses, indice de referéncia

e condicoes para reequilibrio econémico-financeiro, quando aplicavel.

12-C. GARANTIA CONTRATUAL (ART. 96 A 99)

Informar se sera exigida garantia contratual, sua modalidade (caugéo, seguro-garantia ou

fianga bancaria) e o respectivo percentual, conforme edital.

12-D. SUBCONTRATAGAO (ART. 122)

Informar se ha previsao de subcontratacao, seus limites e responsabilidades, observando

as restri¢gdes do edital.

12-E. SUSTENTABILIDADE (ART. 25, § 6°)

Declarar o atendimento a critérios de sustentabilidade ambiental, quando aplicavel, tais

como destinagado adequada de residuos e eficiéncia energética.

A presente proposta tera validade minima de dias.

13. DECLARACOES
Declaramos que:

e Concordamos integralmente com todas as condi¢des estabelecidas no Termo
de Referéncia e no Edital.
e Todos os tributos, encargos sociais, trabalhistas, previdenciarios e comerciais
estao inclusos nos valores apresentados.
e A solugdo ofertada atende integralmente as especificagdes técnicas exigidas.
e Possuimos capacidade técnica, operacional e financeira para execugéo do objeto.
e Nao possuimos impedimentos para contratar com a Administracdo Publica,
nos termos do art. 156 da Lei n° 14.133/2021.
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e Cumprimos o disposto no art. 7°, XXXIII, da Constituicdo Federal (proibigdo
de trabalho noturno, perigoso ou insalubre a menores de 18 anos).

e Temos ciéncia das sancdes aplicaveis previstas nos arts. 155 a 163 da Lei
n°® 14.133/2021.

e Observamos integralmente as normas de integridade, ética e anticorrupgao (Lei
n°® 12.846/2013).

13-A. PROTEGAO DE DADOS E LGPD

A proponente declara que observara integralmente a Lei Geral de Prote¢ao de Dados —
LGPD (Lei n° 13.709/2018), responsabilizando-se pela confidencialidade, seguranca e

uso adequado dos dados tratados durante a execugao contratual.

13-B. MATRIZ DE RISCOS (ART. 22, § 3°)

A proponente declara ciéncia da matriz de riscos constante do edital/contrato e assume as

responsabilidades que |Ihe forem atribuidas.

13-C. EXECUGAO CONTRATUAL E FISCALIZAGAO (ART. 117 A 121)

A proponente declara ciéncia de que a execuc¢ao do contrato sera acompanhada e fiscalizada

por representante da Administracao, nos termos da Lei n® 14.133/2021.
Declaramos que:

e Concordamos integralmente com todas as condi¢des estabelecidas no Termo
de Referéncia.

e Todos os tributos, encargos sociais, trabalhistas, previdenciarios e comerciais
estdo inclusos nos valores apresentados.

e A solugao ofertada atende integralmente as especificagdes técnicas exigidas.

e Possuimos capacidade técnica, operacional e financeira para execuc¢ao do objeto.
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14. ASSINATURA

Local e Data:

Nome do Responsavel Legal:

Cargo:

Assinatura:

Este modelo devera ser utilizado obrigatoriamente como padrao para apresentagao

da proposta comercial pelos licitantes.
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ANEXO |
ESPECIFICACOES TECNICAS

SOLUGAO DE NEXT GENERATION FIREWALL SEGURA E GERENCIAVEL

Solugao baseada em appliance. Para maior seguranca, ndo seriao aceitos
equipamentos de propésito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solucao deve suportar a configuragédo de cluster de alta disponibilidade no modo
ATIVO-ATIVO e ATIVO-PASSIVO.

Sempre que utilizado o termo “ou equivalente”, este devera ser entendido como
equipamento de mesma classe, porte e capacidade, devendo atender integralmente
aos requisitos minimos de desempenho, escalabilidade e funcionalidades definidos
neste Termo de Referéncia, ndo sendo aceitas solu¢des que nao atinjam os niveis de
performance especificados (ex.: throughput >X Gbps, conexdes >Y).

A solugao podera ser composta por mais de um equipamento para atender as
funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante
garantindo total compatibilidade e integragdo, desde que ocupem até 5U, no maximo.

Deve possuir e estar licenciado durante a vigéncia contratual de 60 (sessenta) meses,
minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping e QoS,
Protecao contra intrusdes (IPS), Protecdo Avangada contra Malware, Controle de
Aplicagoes, Filtragem de URL, DNS e Video, e Servico AntiSpam.

Deve possuir fonte de alimentagéo redundante hot swappable com chaveamento
automatico. A fonte fornecida deve suportar sozinha a operacao da unidade com todos
os moédulos de interface ativos.

Devera suportar temperatura operacional de, no minimo, 5° C a 40° C.
Deve possuir firewall com capacidade minima de processamento de 100(cem) Gbps.
Deve possuir IPS com capacidade minima de processamento de 20 (vinte) Gbps.

Protecao contra ameacgas avangadas (Threat Protection) com capacidade minima de
processamento de 15 (quinze) Gbps, contemplando as fungdes de Firewall, IPS,
controle de aplicacao e protecao contra Malware/Antivirus ativadas de maneira
simultanea.

Deve possuir Inspegéo SSL Throughput com capacidade minima de processamento
de 11 (onze) Gbps.

1.12.2 A comprovacgao do desempenho podera ser realizada por meio de métricas
oficiais publicadas pelo fabricante, tais como SSL Inspection Throughput, Threat
Prevention Throughput, App & Threat Throughput ou métricas técnicas equivalentes,
desde que representem inspecao de trafego criptografado com funcionalidades de
seguranca habilitadas.
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1.12.3 Serao aceitas métricas obtidas a partir de testes laboratoriais oficiais do fabricante,
descritas em datasheets publicos ou documentagao técnica equivalente, devendo o
licitante indicar claramente o perfil de teste utilizado.

1.12.4 Diferencas de nomenclatura, metodologia de medigéo ou arquitetura interna do
equipamento nao serao consideradas impeditivas, desde que o desempenho minimo
exigido seja comprovadamente atendido.

1.13  Deve possuir VPN com capacidade de, pelo menos, 30 (trinta) Gbps de trafego IPSec.
1.14  Deve suportar 10.000.000 (dez milhdes) conexdes simultaneas.

1.15 Deve suportar, pelo menos, 550.000 (quinhentas e cinquenta mil) novas conexdes por
segundo.

1.16  Deve suportar, pelo menos, 1.500 (mil e quinhentos) tuneis de VPN Site-Site.

1.17  Deve suportar, pelo menos, 10.000 (dez mil) tineis de VPN Client-Site.

1.18  Devera possuir, no minimo, 10 (dez) portas de rede do tipo SFP28 com aceleragéo por
hardware. Estas portas devem suportar, nativamente e como velocidade maxima, a
operagao em 25 gigabits por segundo (25 Gb/s). A compatibilidade com velocidades
inferiores (10 Gb/s e 1 Gb/s) é permitida.

1.19  Devera possuir, no minimo, 04 (quatro) portas de rede de alta velocidade com aceleragao
por hardware. Cada uma destas portas deve ser do tipo QSFP28 e suportar nativamente a
operagao em 100 gigabits por segundo (100 Gb/s). A compatibilidade com o padrado de 40
gigabits por segundo (40 Gb/s) através do uso de transceptores QSFP+ é admitida como
funcionalidade adicional em todas as portas.

1.20 Deve possuir, pelo menos, 08 (oito) interfaces SFP 1GE.

1.21  Deve possuir, no minimo, 14 (quatorze) interfaces RJ45, nativas ou através de moédulos de
expansao/placas de rede.

1.22  Deve possuir interface dedicada para gerenciamento, aceitando-se padroes RJ45 ou SFP

1.23  Deve possuir pelo menos 01 (uma) interface dedicada para gerenciamento e 01 (uma)
para Alta Disponibilidade (HA), aceitando-se os padrées RJ45 ou SFP/SFP+.

1.24  Deve possuir unidade(s) do tipo SSD com interface de alta velocidade (NVMe, PCle ou
equivalente) com no minimo 960 (novecentos e sessenta) GB de capacidade total para
armazenamento de informacdes locais.

1.25 Todos os equipamentos que acompanham a solugdo devem ser de primeiro uso, e
estar licenciados para operar desta forma.

1.26  Deve possuir licenca para atualizacao de firmware e atualizagdo automatica de bases
de dados de todas as funcionalidades de seguranga durante a vigéncia contratual.

1.27  Deve ser fornecida toda documentagao técnica em formato digital, através de acesso a
URL oficial do fabricante, em portugués do Brasil ou em inglés.

1.28 Devera ser homologado pela ANATEL, no que tange a equipamentos de
telecomunicacdes, para comercializagdo em territorio nacional, conforme Resolugao n°
715/2019, com certificado constando no Sistema de Certificacdo e Homologagao
acessivel pelo sitio: https://sistemas.anatel.gov.br/sch/ ou outro que o substitua.
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1.29 Todos os numeros de desempenho devem ser comprovados através de informagoes
disponiveis publicamente no site do fabricante.

2 LICENCIAMENTO PARA A SOLUGAO DE NEXT GENERATION FIREWALL
2.1 Devera ser entregue o licenciamento com suporte a:

2.1.1  Protecgao contra intrusdes (IPS), Protecao Avancgada contra Malware, Controle de
Aplicacoes, Filtragem de URL, DNS e Video, e Servigo AntiSpam.

2.2 A empresa licitante devera provisionar, junto aos contratos de “Garantia” e “Suporte do
Fabricante”, junto ao fabricante da solugao ofertada, garantia técnica total pelo
fabricante da Solugéo pelo periodo minimo de 60 (sessenta) meses, incluindo suporte
técnico em regime de atendimento de 24x7 (vinte e quatro horas, sete dias por
semana), contados a partir da data de emisséo do atestado de recebimento definitivo
dos bens e materiais (hardwares, softwares e licenciamentos) pela Prefeitura de Juiz
de Fora.

2.3 A “Garantia” e “Suporte do Fabricante” devem ser fornecidos pelo mesmo fabricante,
junto aos itens supracitados, e ainda:

2.3.1 Devera cobrir todos os recursos de hardware, software e licenciamentos solicitados
nos itens supracitados.

2.3.2 Devera possuir atendimento, com retorno rapido para questées criticas, em até 1 hora,
e para questdes nao criticas no préximo dia util, por especialistas cibernéticos do
préprio fabricante da solugao ofertada.

2.3.3 Para as situagdes de reparo ou substituicdo de pegas (referentes aos componentes de
hardware), o tempo de solugao provisionado junto ao fabricante correlacionado, que
devera ser minimamente com “RMA - Return Material Authorization” ou “ADV -
Advanced Replacement Hardware” em sua modalidade “Avangados”, e ainda:

2.3.3.1 Para os servicos de suporte e assisténcia técnica para servicos de trocas ou reparo de
pecas (referentes aos componentes de hardwares), estes deveréo ser prestados
localmente, ou seja, no local indicado pela equipe técnica, e ainda, devem possuir
prazo de solugao no dia util subsequente a abertura do chamado junto ao fabricante
em, no maximo, 48h (quarenta e oito horas), a partir do recebimento do item de troca
ou reparo, enviado pelo seu fabricante correlacionado.

2.4 Para comprovagao dessas condigdes, a empresa licitante declarada como arrematante
do processo licitatério, devera apresentar documentagao de reconhecimento das
opcdes e modalidades de “Garantia” e “Suporte do Fabricante” ofertadas para os itens
supracitados.

SERVICO DE INSTALAGAO E CONFIGURAGAO DA SOLUGAO DE NEXT
GENERATION FIREWALL

3.1 Serao seguidas as exigéncias descritas e solicitadas no item 13. INSTALACAOE
CONFIGURACAO” deste Termo de Referéncia.

4 REQUISITOS GERAIS DE FUNCIONALIDADES E LICENCIAMENTOS COMUNS AO
ITEM 01

4 FUNCIONALIDADES DE FIREWALL
4.1 Deve possuir controle de acesso a internet por endereco IP de origem e destino.

4.2 Deve possuir controle de acesso a internet por sub-rede.
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Deve suportar tags de VLAN (802.1q).
Deve possuir ferramenta de diagnoéstico do tipo tcpdump ou similar.

Deve possuir integragcao com servidores de autenticagao RADIUS, LDAP e Microsoft
Active Directory.

Deve possuir integragcao com tokens para autenticagdo de 02 (dois) fatores
Deve suportar single-sign-on para Active Directory, RADIUS e SAML.

Deve possuir métodos de autenticacdo de usuarios para aplicagcao que se execute sob
os protocolos TCP (HTTP, HTTPS, FTP e Telnet).

Deve possuir a funcionalidade de tradugao de enderecos estaticos — NAT (Network
Address Translation), um para um, varios para um, NAT64, NAT46 ou equivalente para
transicoes IPv4-IPv6, PAT, e suporte a mecanismos de NAT traversal como STUN e
Full Cone NAT ou equivalentes.

Deve permitir controle de acesso a internet por periodos do dia, permitindo a aplicagao
de politicas por horarios e por dia da semana.

Deve permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br,
edu.br.

Deve possuir a funcionalidade de fazer traducéo de enderecos dindmicos, muitos para
um, PAT.

Deve suportar roteamento estatico e dindmico RIP V1, V2, OSPF, ISIS e BGPv4.
Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay.

Deve suportar aplicagdes multimidia, como: H.323 ou SIP.

Deve possuir tecnologia de firewall do tipo Statefull.

Deve suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do
tipo Ativo-Passivo e Ativo-Ativo, com divisdo de carga, com todas as licengas de
software habilitadas para tal sem perda de conexdes.

Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o
endereco MAC do trafego.

Deve suportar PBR — Policy Based Routing.
Deve permitir a criagdo de VLANS no padrao IEEE 802.1q.

Deve possuir conexao entre estagdo de geréncia e appliance criptografada, tanto em
interface grafica, quanto em CLI (linha de comando).

Deve permitir filtro de pacotes quando estiver operando em camada 2.
Deve permitir forwarding de camada 2 para protocolos nao IP.

Deve suportar forwarding multicast.
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Deve suportar roteamento multicast utilizando PIM Sparse Mode ou equivalentes
(como PIM-SSM ou Bidirecional), e Dense Mode ou mecanismos de flooding/pruning
equivalentes.

Deve permitir criacdo de servigos por porta ou conjunto de portas dos seguintes
protocolos: TCP, UDP, ICMP e IP.

Deve permitir o agrupamento de servigos.
Deve permitir o filtro de pacotes sem a utilizacdo de NAT.

Deve permitir a abertura de novas portas por fluxo de dados para servigos que
requerem portas dindmicas.

Deve possuir mecanismo de anti-spoofing.
Deve permitir a criagdo de regras definidas pelo usuario.
Deve permitir o servico de autenticagao para trafego HTTP e FTP.

Deve permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado
a um endere¢co MAC, gerando maior controle dos enderecos internos e impedindo o IP
spoofing.

Deve possuir a funcionalidade de balanceamento e contingéncia de links.

Devera suportar a exportagéo de fluxos de rede (flow export) para um coletor externo,
utilizando o protocolo IPFIX como requisito obrigatério. A compatibilidade adicional com os
protocolos NetFlow v9 ou sFlow sera considerada como diferencial. A solu¢do deve
permitir a exportagdo de metadados enriquecidos, tais como identificagdo de aplicagao,
categoria de conteudo e agbes de seguranga associadas ao fluxo.

O dispositivo deve ter técnicas de detecgao de programas de compartilhamento de
arquivos (peer-to-peer) e de mensagens instantaneas.

Deve permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e
TACACS.

Deve permitir a criagdo de regras baseadas em usuario, grupo de usuarios, enderego
IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagao.

Deve suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP.
Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou
VLAN-tagged.

Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos
ou aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP, RAS,
RSH, SIP, TFTP, TNS.

Deve suportar a identificacdo, inspecao e controle de aplicacées de voz e video sobre IP
(VolP), garantindo compatibilidade com os principais protocolos de mercado, como SIP e
H.323.

Deve permitir a criagdo de objetos e agrupamento de objetos de usuarios, redes,
FQDN, protocolos e servigos para facilitar a criagcao de regras.

Deve possuir porta de comunicagéo serial ou USB para testes e configuragéo do
equipamento, com acesso protegido por usuario e senha.
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A solugao deve possuir suporte nativo ou por meio de conectores para integragao com os
principais provedores de nuvem publica (Public Cloud), como Amazon Web Services
(AWS), Microsoft Azure e Google Cloud Platform (GCP), permitindo a extensao de
politicas de segurancga e centralizagdo de logs em ambientes hibridos.

A solugdo deve possuir suporte para integragédo e orquestragao com ambientes de nuvem
privada e arquiteturas de redes definidas por software (SDN) através de APls abertas
(RESTful ou similares) ou conectores nativos.

Através dos conectores, modificagdes feitas nas clouds devem refletir
automaticamente nos objetos criados no firewall, evitando a reconfiguracao de regras.

A solucao deve expor APIs RESTful completas e documentadas para orquestragéo e
automacéo de fluxos de trabalho, incluindo politicas de seguranca, objeto(s) de rede,
logs, e operagdes de manutencéo.

Deve suportar execugédo automatizada de playbooks baseados em eventos (ex.:
isolamento de endpoint, alteragdo de politicas, bloqueio de rede) e integragéao direta
com plataformas SOAR/Orquestradores via webhook e API.

A solugao deve possuir integragéo com threat feeds, facilitando o sincronismo de

objetos com listas externas. Suportar, pelo menos, o sync com listas de IPs, enderecos

mac, dominios e hashes de malwares.

Deve possuir recursos de automacao, com a finalidade de facilitar a operagao diaria
dos firewalls. Suportar, pelo menos, a tomada de a¢gdes como execugao de scripts,
envio de e-mails, notificagdes via Teams e APls mediante hosts comprometidos,
agendamentos, mudancas de configuracdo e ocorréncia de eventos de rede e
segurancga pré-definidos.

Deve suportar o monitoramento em tempo real das configuragbes aplicadas,
identificando vulnerabilidades, sugerindo boas praticas para melhorar o hardening e a
performance da solugédo, bem como atribuindo uma nota a configuragao aplicada.

Deve informar quais itens passaram e falharam nas validagdes.

Para cada critério de avaliacao, deve informar os elementos envolvidos, a
configuracao sob validagao, o resultado, severidade e eventual regra de compliance
global a que se aplica.

Deve possuir recurso para detecgao de loT'’s, provendo informagoes tais como:
Informacdes dos elementos conectados nas interfaces do firewall.
Vulnerabilidades associadas.

Capacidade de descobrir dispositivos 10T por métodos passivos (inspegao de trafego,
fingerprinting de protocolos), buscando MAC Address, IP, SO, hostname, login. O
firewall deve buscar na base local informacdes sobre tais elementos e, se necessario,
buscar informagdes adicionais na nuvem do fabricante.

Capacidade de classificar um perfil comportamental e score de risco por dispositivo
baseado em anomalias de trafego, destinos incomuns, tentativas de conexao externas
e mudancas repentinas de padrao. Detecgcdes devem ser configuraveis por perfil de
risco.
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FUNCIONALIDADES DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo banda
para as aplicagdes (inbound/outbound), através da classificagdo dos pacotes
(Shaping), criagao de filas de prioridade, geréncia de congestionamento e QoS.

Deve permitir modificacdo de valores DSCP para o DiffServ.
Deve permitir priorizacdo de trafego e suportar ToS.

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer,
streaming, chat, VolP e Web.

Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagao transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP.

Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de
IPs, protocolo e aplicacao.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de
origem e destino.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP
de origem e destino.

Deve permitir a definicdo de banda por valor absoluto e por percentual.

FUNCIONALIDADES DE ROTEAMENTO AVANCADA

A solucao deve suportar multiplas instancias de tabelas de roteamento VRF (Virtual
Routing and Forwarding) para segmentar trafego L3 de forma I6gica dentro do mesmo
appliance, garantindo que pacotes sejam encaminhados apenas entre interfaces
pertencentes ao mesmo VRF.

Deve ser possivel associar interfaces fisicas, subinterfaces e interfaces virtuais
(incluindo VLANSs e tunel VPN) a VRFs especificas de forma deterministica, com rotas,
politicas e encaminhamento totalmente separados por VRF.

A solugao deve suportar rotas estaticas e protocolos de roteamento dinadmico (BGP e
OSPF) em instancias VRF distintas, incluindo a capacidade de configurar multiplos
processos ou instancias por VRF conforme necessario para cenarios multi-tenant ou
de separacao de roteamento.

As VRFs devem interoperar com funcionalidades de VPN, NAT, inspecao de
seguranga, politicas de firewall e SD-WAN, preservando isolamento quando requerido
e permitindo excegdes controladas para roteamento entre VRFs apenas mediante
regras explicitas de transito ou rotas compartilhadas.

Capacidade de coletar telemetria, tabelas de rota, sessbes ativas e logs segregados
por VRF para suporte a troubleshooting, auditoria e integragdo com sistemas de
monitoramento centralizados.
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FUNCIONALIDADES ANTI-SPAM DE GATEWAY

A solugao deve possuir funcionalidade integrada ou equivalente de protecao
anti-spam/threat prevention para trafego SMTP/SMTPS, com inspec¢ao profunda de
protocolo, capaz de atuar como proxy SMTP ou equivalente (incluindo decryption e
analise em linha) e realizar analise de cabegalhos SMTP/MIME (ex.: Content-Type,
Content-Disposition) ou metadados equivalentes para detecg¢ao de técnicas de
ofuscacao/phishing. Esta funcionalidade deve ser parte de um servigo de
assinatura/cloud com atualizacbes regulares de padroes de spam, phishing e
ameacas.

A solug