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TERMO DE REFERENCIA PARA CONTRATACAO DE SERVICOS

A Prefeitura Municipal de Ituiutaba-MG vem, por intermédio deste, apresentar demanda para contratagio de empresa
especializada para prestagio de servigos de implementagio, gestio ¢ governanga de dados (Lei n®13.709/2018), seguranca da
informacio ¢ aquisi¢io de solugdo informatizada de privacidade, gestio de riscos ¢ segutan¢a quanto a privacidade e prote¢io

de dados pessoais.

Objeto:

CONTRATACAO DE  EMPRESA  SPECIALIZADA  PARA A PRESTACAO DE SERVICOS DFE
IMPLEMENTACAO, GESTAO E GOVERNANCA DE DADOS (LEI N°13.709/2018), SEGURANCA DA
INFORMACAO E AQUISICAO DE SOLUCAO INFORMATIZADA DE PRIVACIDADE, GESTAO DE RISCOS E
SEGURANCA QUANTO A PRIVACIDADE 1 PROTECAO DE DADOS PESSOAIS.

1) Justificativa da Contratagio

Com a publicagdo da Lei n. 13.709/2018, intitulada como Lei Geral de Proteciio de Dados — LGPD, ocorreu o regramento
especifico quanto a privacidade ¢ protegio de dados pessoais no Brasil, sendo tal norma aplicivel ao Setor Pablico e Privado,
nos termos dos arts. 1° ¢ 3° do diploma legal. O Sctor Pablico ocupa um papel de destaque quanto ao tratamento de dados
pessoais, visto que hé necessidade tecorrente de fratamento desse tipo de dado no exercicio de suas atividades administrativas
e na prestacio do servigo publico.

Nesse sentido, a Lei Geral de Protegio de Dados estabelece principios e regras claras que devem ser respeitadas na
atividade de tratamento de dados pelo Sctor Piblico, em consonincia com diversos métodos e normatizagdes de Seguranga
da Informacio.

O Tribunal de Contas do FEstado de R], no més de janciro de 2023, realizou auditoria em todos os seus 91 (noventa e
um) municipios jutisdicionados ¢ petcebeu que o nivel de maturidade de entidades publicas é extremamente inexpressivo. Por
isso, determinou a realizagdo de diversas medidas para que o Sctor Publico fosse melhorado. O processo de n. 206972-5/2022,
que versa sobre a recomendagio aos municipios demonstra a vulnerabilidade que municipios se encontram contra ataques
cibernéticos.

Nao sdo raras as situagdes em que Entidades Piblicas sdo alvos diretos de ataques cibernéticos, havendo sequestro ou
mesmo eliminagio de dados de suma importincia para as atividades administrativas e de governo. Segundo o Acérdio n.
1.768/2022 do Tribunal de Contas da Unidio (I'CU), apds diversos levantamentos e estudos técnicos, incluindo incidentes
ocorridos a nivel de Ministério da Satde, houve a conclusio da precariedade da Seguranca da Informagdo no Setor Pablico

Brasileiro e a premente necessidade de adequagio frente a crescente onde de ataques cibernéticos. Veja-se:

Conforme relaton a unidade técnica, o Brasil segne nas primeiras posigies dos rankings inlernacionais no gne lange 4 perpetragdo de atagues
cibernéticos. Segundo narvon, o Brasi/ ocupon a ottava posigio do mundo em ninero de alagues a dispositivos da internet das coisas (I0T) no
periodo de abril a junho de 2021 ¢ o quinto lugar em atagnes de sequestro de dados enr meados de 2021. Ainda de acordo com informagées da
empresa Fortinet, que coleta ¢ analisa incidentes em todo o niundo, em 2020 ocarveram 41 bilhdes de tentativas de atagues cibernéticos na América
Latina, sendo 84 bilhoes no Brasil, nimero que, somente na prisicira metade de 2021, subin para 16,2 bilhées (Brast)).

No ambito da administragio publica, esse cenatio ¢ de extrema preocupagio, conforme se observou no episédio do
“apagao de dados” do Ministério da Satde ocotrido em plena pandemia mundial da Covid-19, afetando de maneira central o
monitoramento dos casos de Covid, tanto por instituigdes de satide, quanto pelos drgios de imprensa e pela populagio em
geral.

Segundo cendrio mapeado pelo CTIR Gov, destacaram-se, em 2021, alertas emitidos sobte vulnerabilidades emn sistemas
de autenticagdo de usudrios, agdes maliciosas em ambientes de nuvem e ataques de ransomware diversos. O CTIR Gov
apontou também tendéncia de ameagas cibernéticas as infraestruturas criticas e aos sistemas de informagio governamentais.
(Disponivel em: < https://pesquisa.apps.teugov.br/redireciona/acordao-completo/ ACORDAO-COMPLETO-25354 14>
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O cenirio se demonstrou ainda mais presente, a nivel local, diante das noticias veiculadas acerca do ataque cibernético
ocorrido na cidade de Araguari-NG, em que criminosos invadiram os servidores do municipio e excluiram um grande volume
de dados. Tal fato decorreu, evidentemente, em razao de falhas de seguranga, bem como da auséncia de camadas de protecao
na prépria Entidade Pablica. O prejuizo com tal incidente de seguranga é significativo e se espalhou por todas as atividades
do érgio governamental. Em que pese a noticia de exclusiio de dados, o incidente poderia ter ocotrido em um grau ainda
maior, caso tivesse ocorrido vazamento de dados pessoais, com afronta absoluta aos ditames da Lei Geral de Protegdo de
Dados (LGPD).

O ataque suptamencionado ocotreu no més de outubro de 2023 nio s6 na cidade de Araguari-MG, mas também em
outras localidades, tais como Teéfilo Otoni, Divindpolis, Pogos de Caldas, entre outras do estado de Minas Gerais. Tal fato
revela ainda mais a precatiedade de medidas de Seguranga da Informagdo nos municipios mineiros.

A meta criacio de documentos juridicos, tais como DPolitica de Privacidade, Termos de Uso, Politica de Cookies, Aviso
de Privacidade nio é capaz de, efetivamente, proteger a ntidade Publica de incidentes de segurancga e privacidade, vez que,
apesar de regulamentar boas-priticas, requisitos, regras ¢ principios de protegio de dados, ndo oferece operacionalmente
mecanismos de blindagem.

Por isso, faz-se necessitio todo o processo de gestdo de riscos, conforme previsio na ABNT NBR ISO/IEC
27001:2022, que estabelece que a instituigao deve estabelecer e aplicar um processo de avaliagdo de riscos que estabelega e
mantenha critério de riscos de seguranga da informagdo, que asscgure que as continuas avaliacdes produzam resultados
comparéveis, vilidos e consistentes, que identifique, analise e avalie tais riscos. Somente com um levantamento consistente de
vulnerabilidades, gestao de riscos ¢ aplicagao de medidas tals como aquisigio/atualizagdo de firewall, politicas de controles de
acesso, redundincia de servidores, anonimizagio ¢ criptografia de dados, politica consistente de backups, € que se pode, de
fato, criar uma maturidade da entidade quanto a Seguranga da Informagio.

Um dos principais pontos de adequagio a LGPD ¢ a implementagiio de um sistema de gestao e governanga que permita
a entidade a comprovagio da conformidade de suas atividades com a LGPD ¢ suportar todos os processos necessarios a
referida adequagiio. Esta gestio, se realizada de forma manual, acarreta uma sobrecarga evidente e potencializa os riscos e
vulnerabilidades da Entidade Publica, visto que dificulta o acompanhamento efetivo dos planos de agoes tracados, a avaliagdo
do nivel de maturidade da protegio de dados ¢ a verificagio do efetivo cumprimento aos requisitos legais. Ademais, o controle
manual requer uma demanda significativa de recutsos humanos, o que pode trazer maiot oneragao, maiot tempo de adequacdo
pela necessidade de diversos freinamentos ¢ apetfeigoamento, além de tornar o processo descontinuo por eventuais mudangas
desses recursos.

Para o cumprimento dos requisitos legais, a entidade deve possuir registro de todo o processo de tratamento de dados
pessoais, tals como o ambito e a natuteza dos dados, a forma ¢ o fluxo de tratamento, demandando a necessidade de um
mapeamento completo de todo esse fluxo.

A contratagio de uim servigo ¢ solugdo especializada tem como finalidade a blindagem do Setor Publico nos aspectos
juridicos, tecnoldgicos ¢ gerencials, permitindo a Lintidade Pablica ter o controle sobre os requisitos necessarios 4 adequacio,
visibilidade sobre os dados pessoais que estao armazenados ¢ facilidade em fornccer evidéncias de conformidade 4 Autoridade
Nacional de Protecio de Dados (ANPD) ¢ demais autoridades nas situagdes previstas na legislagdo e regulamentagoes. Esse
processo deve garantir a devida protegio do 6rgio publico em conformidade coma Lei Geral de Protecio de Dados e normas
téenicas de Seguranga da Informagio, tais como as 1ISO/TEC 27.001, 27.002, 27.005,27.701 e 29.184.

Com isso, levando-se em consideragio a obrigagio legal em adequar toda a atividade e estrutura de Entes Pablicos as
regras e principios do Sistema de Privacidade, Protecio de Dados ¢ Scguranga da Informacao, além da mitigacdo da
possibilidade de serem impostas sangoes em caso de descumprimento, indispensivel ¢ a contratacio de empresa especializada
na prestagio de servigos ¢ solugoes para adequagio da Administragao Pablica Municipal  Lei Geral de Protegdo de Dados.

Resta evidente que se trata de um objeto de contratagdo frequente ¢ que deve ser realizada pela entidade. Diante exposto,
a Prefeitura Municipal de Ituiutaba-MG, através do objeto solicitado, busca adequar a Administracio Pablica Municipal a
legislagio de protegdo de dados vigente ¢ implementar medidas de seguranga da informacio necessarias a blindagem contra

crimes cibernéticos e vazamentos de dados.

2) ESPECIFICAGCAO DOS BENS/SERVICOS
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; Valor Unitario Valor Total
- antidad
Item Descrigio Und QI;:t?nia‘:iac Previsto
Solugio Informatizada de Licenca de us
01 | Privacidade, Gestio de Riscos ¢ | 70 S0 80 12 RS 10.550,00 RS 126.600,00
Seguranca da Informagio mensa
02 Suporte T'éenico Continuado NMeses 12 R$ 2.890,00 RS 34.680,00

Inventario ¢ Mapeamento  de
Dados (ROPA), Gestio de Riscos
de  Scguranga  da  Informagio,
02 Implantagio  de  Programa de Meses 12 RS 89.955,00 RS 1.079.460,00
Conformidade 2 1.GPD, medidas ¢
ferramentas  de Privacidade ¢
Protecio de Dados

VALOR TOTAL R$ 1.240.740,00

* Licenca de uso mensal (item 01) possui valor fixo, independemente do porte da Entidade.

## Suporte Técnico + Implementagio (itens 2 ¢ 3) tem como dimensionamento o numero de
servidores (1984 servidores), resultando no custo de R$ 561,56 por servidor.

¥t relacdo de quantitativo de servidores em anexo.

A soluciio como um todo compreende a prestagio de servigos de Implementagio, Gestao e Govetnanga de Dados para
conformidade com a Lei Geral de Protecio de Dados (Lei n® 13.709/2018), Seguranca da Informacio e aquisi¢do de solugio

informatizada de privacidade, gestio de riscos ¢ seguranga quanto a Privacidade e Protecio de Dados Pessoais.

Os servigos e produtos mencionados tém como objetivo o atendimento da obrigagio legal de conformidade de Entidades
Publicas 4 Lei n. 13.709/2018 (Lei Geral de Protegio de Dados), bem como a protegio dos direitos fundamentais dos cidaddos
A privacidade e a protecio de dados. Pata isso, a solugio integrada de servigos ¢ ferramentas multidisciplinares se demonstram
como a opgio mais vantajosa para a Administragio Piblica, reunindo em uma sé contratagio servigos ¢ produtos que, se
contratados de forma isolada, podetriam gerar um custo significativamente maiot e sem a devida integragiio de processos, o
que causaria empecithos 4 devida adequagio. As solugoes a serem contratadas englobam o escopo de tecnologia, juridico,
seguranca da informagdo e de gestdo de projetos, o que percorre em consondncia &s tegras de conformidade previstas em
legislagdes nacionais, internacionais ¢ normas téenicas como as 1SOs 27001, 27002, 27005, 27018, 27701, 29100 e 29134, além
de diretrizes NIS e NIST.

2.1) ESPECIFICACOES DA CONTRATAGAO

O setvigo de Gestio da Seguranga da Informagdo para a devida adequagdo 2 Lei Geral de Protegzo de Dados devera
compreender:

2.1.1 Visitas técnicas presenciais com a andlisc do ambiente fisico e mapeamento da infraestrutura tecnoldgica da

CONTRATANTE, com o fim de se verificar eventuais vulnerabilidades e riscos de Seguranga da Informagio;

2.1.2. Realizacio de testes de vulnerabilidades no ambiente tecnolégico, com a avaliagio dos controles de seguranca da
informacio voltados a confidencialidade, integridade e disponibilidade de dados (Firewall, Web Filter, Antivirus, VPN,

Backup, redundéncia, etc.);

2.1.3. Levantamento de todo o ativo utilizado pela CONTRATANTE, tais como os recursos de hardware utilizados,
softwares, licencas e documentagocs;

2.1.4. Andlise pessoal com os integrantes-chaves da CONTRATANTE, para identificacdo dos riscos de informagio que
possam comprometet a seguranga fisica ¢ computacional da CONTRATANTE;

2.1.5. Definicio do Nivel de Matutidade da CONTRATANTL quanto a adequagao aos requisitos de Seguranga da Informagao
previstos em normas técnicas de padroes internacionais como 1SO/IEC 27001, 27002, 27005, diretrizes NIST e NIS;
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2.1.6. Defini¢io e apoio 2 implantagio dos processos, sistemas ¢ solucdes necessirias para a adequago a Lei Geral de Protecio
de Dados ¢ 4 Seguranga da Informagao, através de definigoes de matrizes de riscos e planos de recomendagdes a fim de

mitigagio e tratamento dos riscos existentes;

2.1.7. Implementagio de controles ¢ medidas técnicas de Seguranga da Informacio e posterior monitoramento ¢ auditoria

para manutengio da conformidade com os padtdes intetnacionais acima mencionados;

2.1.8. Treinamento na modalidade presencial ou remota, de acordo com as necessidades da CONTRATANTE, para o
estabelecimento de cultura organizacional volrada s boas priticas de Seguranga da Informagdo, bem como quanto a utilizagdo
¢ parametrizagio da solugdo informatizada de forma integrada ao processo de adequagio, proporcionando a atualizagio e

tratamento continuo dos tiscos de seguranga da informagdo.
O setvigo de Programa de Conformidade para adequagdo i Lei Geral de Protegio de Dados deveta compteender:

2.1.9. Definicio e implementagio do Ciclo Operacional de Protegao de Dados através dos cinco pilares de Gestio de

Privacidade: Avaliaciio, Protecio, Manutengao ¢ Resposta;

2.1.10. Assessotia ¢ Consultoria na designagio/nomeagio do Hncarregado de Dados (Data Protection Officer-DPO), bem
como sua capacita¢io para cumprimento de suas atribuicoes legals, através de treinamentos presenciais ou remotos, a depender
da necessidade da Entidade;

2.1.11. Diagnéstico Juridico para defini¢io das normas legais ¢ infralegais apliciveis aos processos de tratamentos de dados
da Entidade Pablica CONTRATANTE, bem como avaliagio do grau de maturidade quanto 2 conformidade do Ente 2 Let
Geral de Protegdo de Dados;

2.1.12. Entrevistas técnicas especializadas, presencialmente na Eatidade CONTRATANTE, com os servidores-chaves de cada
Secretatia/Departamento, a fim de se levantar o inventario de dados ¢ o fluxo (mapeamento) informacional, bem como os
tiscos operacionais existentes nos processos de tratamento, para posterior gestio dos riscos de dados ¢ recomendagbes para

a devida adequagio e conformidade;

2.1.13. Assessoria e Consultoria para elaboragio de atos notmativos necessarios a implementagdo do Programa de
Conformidade, incluindo redacio de minutas de dectetos, resolugdes, portarias, quando necessdria a regulamentagdo da Let
Geral de Protecio de Dados no dmbito da intidade CONTRATANTE;

2.1.14. Revisio de processos de tratamentos de dados para implantagio da Privacidade desde a Concepgao (Privacy by Design)
e por Padriio (Privacy by Default), a fim de adequar processos administrativos, essencialmente no campo de Compras Publicas,
através de criacio de clausulas, aditivos comntratuais, contratos, revisdo de documentos ¢ processos de contratacdo;

2.1.15. Elaboracio e Revisdo de Politicas de Privacidade, Aviso de Privacidade, Politica de Cookies, Plano de Resposta a
Incidentes de Privacidade ¢ Politica de Seguranga da Informagao;

2.1.16. Assessoria e Consultoria para elaboragio do Relatério de Impacto a Protecio de Dados (RIPD), com apoio da solugio
informatizada contratada, com o objctivo de celeridade no processo de resposta quando requisitado;

2.1.17. Assessoria e Consultoria Juridica Hspecializada em Privacidade e Protecio de Dados para eventuais necessidades de
elaboracdo de respostas ou prestagdo de informagio da Fatidade CONTRATANTE as Entidades Fiscalizadoras (ANPD,
MP, TCEs, TCMs);

2.1.18. Criaciio de boas-priticas de compliance para mitigagao dos riscos no processo de atendimento aos direitos dos ttulares

de dados pessoais, com o fim de prevenir eventual responsabilizagio civil, administrativa ou ctiminal;

2.1.19. Treinamento do Encarregado de Dados com a definigao ¢ boas-préticas para a confecgdo do Relatério de Impacto 2

Protecio de Dados e relagio com a Autoridade Nacional de Protegio de Dados — ANPD;

2.1.20. Treinamento dos servidores que operam dados pessoats, com o objetivo de ctiagdo e cultivo da cultura de privacidade
na Entidade Pablica, através de palestras, wotkshops ¢/ou cursos com a devida certificacio pela participagdo e capacitagao.

A solugdo informatizada devera abranger:
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2.1.21. Um conjunto de ferramentas integradas, que serdo implantadas pata assegurar mecanismos de inventario ¢ mapeamento
de dados, andlise ¢ gestio de riscos de adequagio a Lei Geral de Protegdo de Dados, identificagdo de vulnerabilidades e riscos
no tratamento de dados pessoais ¢ seguranga da informagio, estabelecimento de recomendagdes e planos de agdo para 2
cfetiva adequacio, gestdo de acesso do titular de dados aos seus registros ¢ informagdes, geragio de relatérios de adequagio,
gestiio de consentimento para coleta de dados pessoais via politica de cookies nas plataformas digitais:

Item Especificagio
1 Modulo de Mapeamento de Dados
2 Modulo de Gestao de Riscos

Solugdo Informatizada de | 3 Mddulo de Gestao de Dados
Privacidade, Prote¢io de
Dados e Seguranga da 4 Modulo de Gestao de Cookies
Informacio
5 Médulo de ‘T'reinamento
6 I'reinamento sobre a Solugdo Informatizada
7 Suporte T'écnico e acompanhamento da Administragao Pablica, através de

responsdvel(is) téenico(s)

2.1.22. O licenciamento proposto ¢ na modalidade Softwate as a Service (SaaS), o mais abrangente pata esse tipo de solucio,
com vigéncia de 12 (doze) meses, contemplando, ainda, o servico de implantagio, suporte técnico fornecido pela empresa

Contratada e fabticante pelo periodo de contratagio, ¢ o treinamento sobre as ferramentas implantadas.

2.1.23. A solucio informatizada deverd ser fornecida ¢ mantida exclusivamente pela empresa Contratada, sendo vedado o
fornecimento da solugio através de patceria ou tepresentagio comercial de terceiros, visto que tal fato traria diversos
empecilhos e desvantagens 4 Administragdo Pdblica como auséncia de identidade de fornecedores, inexisténcia de sincronismo
na prestagio do servigo e produto, além de aumento do risco de inexecuciio do objeto. Além disso, sua propriedade deve ser
registrada no Instituto Nacional de Propriedade Industrial (INPI) sob o nome da emptresa contratada, com o objetivo de se
evitar conflitos futuros de tegistro de software.

2.1.24. O fornecedor deverd garantir padrdes de seguranga ¢ privacidade, além de possuit banco de dados localizado no Brasil,
sendo vedado o armazenamento de dados das solucoes em pafs estrangeiro. A implementagio devera ser obtigatoriamente

executada pela contratada.

2.1.25. A solucdo deve ter a capacidade de carregar/alterar usudrios, bem como seus tipos de privilégios de uso, além de
possibilitar a atualizagdo de referenciais normativos como medida de parametrizagio do sistema (atualizagao de normas

aplicdveis).
2.1.26. O suporte técnico quanto A solugio informatizada devera ser oferecido exclusivamente pela empresa contratada.

2.1.27. As solucdes informatizadas utilizadas no processo de implementagio e adequagio a Lei Geral de Protegdo de Dados

deverio ser fornecidas em conjunto, exclusivamente pela empresa Contratada.

3) DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES DE NEGOCIOS E TECNOLOGICAS:

3.1. A solucdo informatizada deverd ser fornecida e mantida exclusivamente pela CONTRATADA, sendo vedado o

fornecimento da solucio através de parceria ou reptesentagio comercial de terceiros;

3.2. A solucéio deverd ser disponibilizada na modalidade de software como servico (SaaS);

L
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3.3. O fornecedor deve garantir os mais altos padroes de seguranga ¢ privacidade, além de possuir banco de dados localizado
no Brasil, sendo vedado o armazenamento de dados em pais estrangeiro;

3.4. A implementagio deverd ser obrigatotiamente executada pelo fabricante da solugao ofertada;
3.5. A solugdo deve tet a capacidade de carregar/alterar usuarios, bem como scus tipos de fungdes;

3.6. A solugio deve permitir patametrizagdes quanto as normas de conformidade, possibilitando alteragio e atualizagio de

referenciais normativos que subsidiardo os controles de requisitos e mattizes de gestio de riscos operacionais e de informagao;
3.7. A solucio deve permitir o gerenciamento de privilégios de usudrios;
3.8. O suporte técnico quanto & solugdo informatizada deverd ser oferecido exclusivamente pela CONTRATADA;

3.9. As solucdes informatizadas utilizadas no processo de implementagdo ¢ adequacio 4 Lei Geral de Protegdo de Dados,
deverio ser fornecidas em conjunto, exclusivamente pela CONTRATADA;

3.10. A solugdo informatizada deveri ser licenciada pelo perfodo de 12 (doze) meses, podendo ser prorrogado por interesse
da CONTRATANTE, nos termos legais.

4) ESPECIFICACOES MINIMAS DA SOLUCOES E DOS SERVICOS

4.1. A solugdo informatizada para Privacidade, Gestdo de Riscos e Seguranga na Protec@o de Dados devera atender
as seguintes especificagdes:
4.1.1. Médulo de Mapeamento de Dados (Data Mapping):

e A solucio deve contemplar o registro (inventitio) das operagdes de tratamento de dados, dos recursos utilizados nas
operagdes de tratamento, dos fornecedores envolvidos nas operagoes de tratamento ¢ de entidades envolvidas nas operagoes

de tratamento (opetradores);

o A soluciio deve permitir a criagio de diferentes tipos de titulares de dados (servidores, cidaddos atendidos pela entidade,

terceirizados, estagidrios etc.);

e A solucio deve permitir a ctiagdo de elementos de dados que podem ser vinculados a cada tipo de titular de dados;
e A solugdio deve gerar relatérios de acordo com os requisitos do artigo 38 da LGPD;

e A solucio deve permitir a criagio de relatérios personalizados;

e A solucéo deve permitir a reavaliagio dos itens do inventirio;

e A solucio deve permitic o mapeamento de todos os recursos que compbem o ativo da contratante, demonstrando a
participagio de operadores de dados, a infracstrutura de rede, fluxo das informagdes, gestdo de acesso e infraestrutura fisica;

® A solugiio deve permitir a vinculagio de titulares, ativos, fornecedotes, entidades, elementos de dados 2 cada operagdo de

tratamento.

4.1.2. Médulo de Analise e Gestdo de Riscos:

® A solugdo deve permitir a analise ¢ registro de riscos ¢ vulnerabilidades aos quais a instituigfio se encontra exposta;

® A solucio deve permitir a parametrizagio de normas técnicas que basciam a Gestio de Riscos de Operacionais ¢ de
Informagio;

e A solucio deve permitir a gestio de riscos operacionais (privacidade) e de seguranga da informagio com base em controles
de requisitos previstos nas notmas referenciais, mediante tratamento em mattizes de riscos que demonstrem as implicagSes
sobte os requisitos de Confidencialidade, Integridade e Disponibilidade, bem como quanto aos impactos em areas de atuagao
da entidade;
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® A solugio deve permitir o estabelecimento de planos de agio (tecomendagdes), com a criagio de tarefas de adequacio 2
LGPD ¢ & Seguranga da Informagio, com tarefas a serem cumpridas pela entidade;

® A solugio deve permitir a andlise dos riscos a luz de notmas internacionais de Seguranca da Informagdo e Privacidade, tais
como 1SOs 27001, 27002, 27005, 27701, N18, NIST, LGPD, demonstrando matrizes de riscos e representagdo visual de
conformidade;

e O processo de maturagio ¢ adequagio 4 LGPD deve ser fornecido de forma visual e grafica, a fim de possibilitar maior
facilidade de utilizacdo pelo Encarregado de Dados, permitindo a melhor gestao;
® A solucio deve permitir o acompanhamento ¢ atualizagio constante do processo de adequagio, bem como o

estabelecimento do nivel de matutidade da instituigio quanto & conformidade com a LGPID;

e A solucio deve permitir o gerenciamento de incidentes ¢ possivels violagoes, permitindo o registro de relato de incidente e
a geracio de relatdrio automatizado para a comunicagio a Autoridade Nacional de Protecio de Dados e titulares dos dados;
® A solucdo deve permitit a destinagio de tarcfas a cnvolvidos especificos ou grupo de pessoas responsaveis pelo seu

cumprimento,
4.1.3. Modulo de Gestao de Dados:

e A solugio deve permitir a devida interagio entre o titular de dados e a instituicio controladora, através do Encarregado de
Dados;

e A solucio deve permitir que a gestio de requisicoes de titulares quanto aos dados pessoais objetos de tratamento, sendo-
lhe assegurado a confirmagio de existéncia do dado, o acesso, a cotregao, 4 anonimizacio, bloqueio ou eliminagéo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD, informagio quanto ao compartilhamento dos seus

dados, além da gestio de consentimento nos casos legais necessirios;

® A solugio deve permitir o processamento dos requerimentos dos Titulares de Dados em formato de processo a ser analisado
¢ tratado pelo Encarregado de Dados;

e A solucio deve permitit o registro e processamento de requisi¢oes de Autoridades Fiscalizadoras (ANPD, MP, TCE) para
acompanhamento e resposta no prazo estipulado, com apoio de relatérios gerados de forma automatizada durante as fases de
adequacio.

4.1.4, Mo6dulo de Politicas de Cookies:

e A solucio deve permitir a devida interagio entre o titular de dados ¢ os mais variados sistemas de informacio da entidade
CONTRATANTE, especialmente em plataformas digitais, conferindo transparéncia e requerendo consentimento no

tratamento de dados pessoais coletados via cookies durante a navegagio ¢ utilizacdo;

¢ A solucio deve permitir que o titular de dados tenha conhecimento de quais os dados sio coletados durante a navegagio,
os fins para os quais serdo utilizados, além de apresentagio de politicas pertinentes a este tratamento;

e A solugio deve permitir a gestio do consentimento relacionado a utilizagdo de cookies, possibilitando a evidenciagdo das

opgdes realizadas pelos titulares.
4.1.5. Médulo de Treinamento:

e A solucio deverd possuir um ambiente de disponibilizagio de videos avulsos e trilhas de ensino para treinamento e
atualizaciio de colaboradores da CONTRATANTIE sobre a Lei Geral de Protegio de Dados, além de nogdes e boas praticas
de Seguranca da Informagio ¢ Compliance;

® Os videos e trilhas de ensino deverio ser fornecidos pela CONTRATADA através de produgio propria;

e As trilhas de ensino deverdo ser compostas por um conjunto pedagogicamente otientado de videoaulas (ementa logica),
com controle de fluxo de visualizacio pelo participante, seguido de avaliagio ¢ emisséo de cettificado de conclusio de curso;
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e O mbdulo deverd disponibilizar a documentagdo, incluindo orientacdes, manuals, codigos, politicas, entre outros
documentos confeccionados pela Assessoria Juridica e Operactonal durante o processo de implementagido e adequagao da

entidade CONTRATANTE a LGPD;
4.1.6. Treinamento sobre a Solugdo informatizada e Conscientizagio do Programa de Conformidade:

o Deverd ser fornecido o treinamento presencial ou remoto, com carga horria minima de 20 (vinte) horas, sendo ministrado

todo o contetdo requerido para a devida compteensio ¢ operagio das solugoes informatizadas implantadas;

¢ O treinamento contemplard até duas turmas, de até 10 (dez) pessoas cada, devendo ser compostas pelos agentes responsiveis

pela operagio da solugdo informatizada;
e A gravagio dos treinamentos, ¢ sua integra, serd disponibilizada em formato de video padrio de mercado;
e A empresa CONTRATADA deverd fornecer o material didatico utilizado no treinamento, em formato digital;

® Devera set fornecido Certificado de Conclusio aos participantes do treinamento, comprovando sua efetiva habilitacio para

operar a solugdo implantada;

® As datas do treinamento deverio ser acordadas com a entidade Contratante, respeitando o processo de implementacio da

solucio pela empresa Contratada.
4.1.7. Setvigo de Supotte Técnico e acompanhamento continuado:

e O setvico de suporte téenico deverd ser executado pela equipe téenica especializada da CONTRATADA, de forma
presencial e remota, visando a garantia de um crescimento gradual da maturidade dos agentes operadores da solugdo
informatizada, bem como a implementagio de melhores priticas, fluxos de trabalho, novas funcionalidades disponibilizadas

pela CONTRATADA e demais necessidades de apoio téenico;

e A Contratada devera oferecer todo o supotte necessirio para a operacionalizagdao das tecnologias ofertadas, minimizando o
risco na implantagdo e proporcionando condigdes ideais para a transferéncia da tecnologia envolvida, até que a equipe da

CONTRATANTE possa ter conhecimento ¢ vivéncia na opetacionalizagio de toda a solugao;

@ Serio devidas as horas de servico de suporte técnico independentemente da utilizagio pela CONTRATANTE, visto que a
equipe da CONTRATADA estara disponibilizada para tal atividade;

4.2. SERVICO DE IMPLEMENTAGAO, GESTAO E GOVERNANGCA DE DADOS PARA CONFORMIDADE
COM A LEI GERAL DE PROTEGAO DE DADOS (LEI N° 13.709/2018):

4.2.1. O servigo de Implementagio, Gestio e Governanga de Dados dever4 sera composto por duas fases, as quais deverdo

compor o ciclo operacional de protegio de dados (avaliar, profeger, mantet responder):
a) Fase de Diagndstico; e b) Fase de Programa de Conformidade;

4.2.1.1. Na Fase de Diagnostico:

0 Devera ser realizado pela CONTRATADA, através de visitas técnicas presencials, o levantamento geral da cultura
organizacional da CONTRATANTE quanto as politicas de protegio de dados, privacidade e de seguranga da informacdo
correntes, bem como realizado o inventirio e fluxo de todo o ciclo de vida dos dados pessoais sujeitos a tratamento atraveés
de entrevistas pessoais e presenciais com os operadores de dados chaves da Entidade;

0 A empresa CONTRATADA deve levantar os papeis ¢ responsabilidades de cada um dos operadores de dados pessoais
integrantes da CONTRATANTE, seja servidor, contratado ou terceirizado, identificando as lacunas e vulnerabilidades, através
de trabalho de campo no ambiente fisico da CONTRATANTE, em conformidade com sua estrutura orgénica;

0 A emptesa CONTRATADA deverd realizat testes de Seguranga da Informagdo com o objetivo de identificar
vulnerabilidades na estrutura tecnolégica ¢ ambiental da CONTRATANTE, apontando todos os riscos de seguranga da

informacio detectados;
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0 A emptesa CONTRATADA deve realizar o levantamento de todos os ativos da CONTRATANTE, especialmente quanto
a0s recursos de hardware ¢ software utilizados, as medidas, aplicagdes ¢ métodos de Seguranga da Informagio adotados,
identificando possiveis vulnerabilidades;

0 A empresa CONTRATADA deve realizat o levantamento ¢ revisio da documentagio juridica relacionada a Privacidade ¢
Protegio de Dados, especialmente quanto a base legal de tratamento, politicas de privacidade, confidencialidade, termos de
uso, informes, cartithas, dentre outros aplicaveis;

0 A empresa CONTRATADA deverd realizar a avaliagio ¢ levantamento acerca das legislagoes ¢ normativas apliciveis as
atividades da Entidade, bem como analisar a necessidade de regulamentagao por intermédio de diplomas legais a serem
publicados em ambito municipal (dectetos, pottarias, resolugbes etc.);

0 Caso haja a necessidade de confecgio de diplomas normativos, a empresa CONTRATADA devera prestar assessoria
juridica na elaboragio das minutas correspondentes (decretos, portarias, resolugdes etc.), empenhando seus conhecimentos
técnicos com a devida adequagao a estrutura organizacional da Iintidade;

0 A empresa CONTRATADA deverd ¢ calizar @ andlise dos atos documentais praticados, espectalmente na area de Compras
Publicas, com o objetivo de adequar os procedimentos de contratacio de fornecedores as préticas de Privacy by Design
(Privacidade desde a Concepgio) ¢ Privacy by Default (Privacidade como Padrio), através de clusulas, aditivos, termos e
contratos;

o Todos os tiscos operacionais (privacidade e protegio de dados) e de informagdo (seguranga da informagio) deverdo set
registrados e tratados na solugdo informatizada, com a devida gestio de riscos através de imatrizes ¢ em consonancia com
normas técnicas de padronizagdo internacional, apontando para a proxima fase as recomendagdes ¢ planos de adequagio;

0 A empresa CONTRATADA deverd apresentar relatorio durante a fase de diagnéstico, com o objetivo de avaliar 0 escopo
da adequagdo como entregivel a Entidade;

0 A empresa CONTRATADA deve realizar entrevista ¢ analise do nivel de conhecimento ¢ maturidade de gestdo e processos
do Encarregado de Dados (Data Protection Officer) designado pela CONTRATANTE.

4.2.1.2. Na Fase de Diagnostico:

0 A empresa CONTRATADA deverd implementar um Plano de Agdo com o objetivo de conscientizar todos 0s integrantes
da CONTRATANTE que tenham alguma responsabilidade no processo de tratamento de dados pessoais, através de
otlentacdes escritas e/ou expositivas;

0 A empresa CONTRATADA deverd prestar toda a assessoria juridica ¢ de seguranga da informaciio necessaria pata
acompanhar a Entidade na implementagio do Programa de Conformidade em consonancia com os planos de agoes
delimitados a partir da gestio de riscos realizada na fase anterior;

0 A empresa CONTRATADA deverd realizar workshops/ treinamentos de conscientizagio dos colabotadores/servidores da
Entidade Publica, com o objetivo de fomentat a Cultura de Privacidade, de modo a disponibilizat, no minimo, um workshop
pata todos os servidores durante o periodo de vigéncia contratual, de forma presencial ou remota;

0 A empresa CONTRATADA deverd propot as melhotias e adequagdes quanto a documentagao juridica telacionada a termos
de uso, politicas e avisos de ptivacidade, cookies, confidencialidade, bem como estabelecimento de clausulas contratuats ou
notmas de condutas para assegurar o cumprimento dos requisitos dispostos na Lei Geral de Protegio de Dados;

0 A empresa CONTRATADA deverd prestar toda consultoria ¢ assessoria jutidica necessaria & Entidade para responder e/ou
prestar informagdes a 6rgaos fiscalizadores quanto ao campo da Privacidade ¢ Protegdo de Dados;

o A empresa CONTRATADA deverd otientar ¢ estabelecer procedimentos em Plano de Communicagio de Incidente de
Seguranca, capacitando o Encarregado de Dados ¢ demais envolvidos no processo de comunicagao a Autoridade Nacional e
aos titulares de dados pessoas;

0 A empresa CONTRATADA poderd propor a revisio ou criagio, caso ndo exista, de uma Cartilha de Privacidade e Seguranca
¢ Informes de Seguranga da Informagio;

0 A empresa CONTRATADA devera realizar treinamento do Fincarregado de Dados (DPO), de forma presencial e remota
(trilha de conhecimento do médulo de treinamento da solugio informatizada), com o objetivo de capaciti-lo a cumptir todas

as atribuicdes que lhe sio legalmeante conferidas;
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0 A empresa CONTRATADA deverd aplicar métricas para monitoramento ¢ auditoria no grau de maturidade de
conformidade 4 Lei Geral de Protecio de Dados, com o objetivo de conferir perenidade e atualizagio no processo de
adequagdo.

4.3. Licenciamento, Gatantia e Suporte Técnico:

® Todas as licencas deverio set emitidas pela fabricante da solugio, ora CONTRATADA, com as respectivas atualizagdes de
versdo e garantia, durante a vigéncia do contrato;

® Todos os produtos deverio ser fornccidos em sua versio/release mais recente;

¢ Caso, durante o petfodo de execugio dos servigos, haja mudangas de nomenclatura e/ou reajustes na composigio dos
produtos ofertados, a CONTRATADA deve garantit o uso dessas novas funcionalidades no servico prestado 2

CONTRATANTE;

e A CONTRATADA deve manter a solugdo disponibilizada 8 CONTRATANTE sempre na sua verszo mais atualizada, nao
sendo admitido um prazo superior a 05 (cinco) dias vteis ap6s o langamento oficial da versdo pelo fabricante;

® Chamados de suporte técnico ¢ de abertura de servigos serio abertos exclusivamente por meio do sistera de abertura e
gerenciamento de chamados provido e mantido pela CONTRATADA. Cada chamado deverd conter, no minimo, as seguintes
informacdes:

» nimero de identificacio exclusivo;

= data ¢ hora do inicio da ocorréncia;

® descri¢io da ocorréncia;

» nivel de severidade;

* providéncias adotadas para o diagndstico;

= indicaciio de solugio provisoria e/ou solugio definitiva;

* data e hora do término da ocotréneia, com solugdo definitiva;

® identificagdo do agente da CONTRATANTE que solicitou e validou o chamado técnico;

* identificacio do técnico da CONTRATADA responsivel pela exceugdo do chamado téenico, bem como outras informagdes
pertinentes.

® Devers existir canal de atendimento para realizagio ¢ acompanhamento de chamados técnicos, com acesso permanente
para os técnicos da CONTRATADA, contemplando no minimo, sitio eletrdnico/e-mail e telefone;

e O sistema de abertura de chamados deveri estar disponivel 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano), inclusive feriados. No entanto, a analise e resposta aos chamados serio realizados

apenas em dias tteis, no mesmo petfodo de funcionamento da CONTRATANTE.
e O suporte técnico deverd estar disponivel para todos os produtos ¢ incluem:
» solucio de problemas relativos a indisponibilidade da solugdo;

» esclarecimentos de dividas sobre o funcionamento ¢ opetagio da solugdo.

4.4. Implantagdo da Solugio:
e Antes do inicio do projeto, a contratada s¢ reunird com a equipe de Tecnologia da Informagao da CONTRATADA para
apresentar os aspectos de concepgio do projeto, politicas ¢ configuragoes.

® Até o 15° (décimo quinto) dia util apds a assinatura do contrato, devera ser realizada reunido presencial ou remota com a
equipe ou representante do Setor de l'ecnologia da Informagio da CONTRATANTE, com o objetivo de a CONTRATADA

apresentar sua metodologia de trabalho, plancjamento e coordenagao das atividades de entrega da solugio.
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4.5, Transferéncia de conhecimento:

A configuracio serd efetuada de forma a ndo afetar o funcionamento dos sistemas, recursos ou equipamentos em

operagio e nem interromper, por petiodos prolongados, a totina de trabalho dos servidores e colaboradotres da

CONTRATANTE;

Todos os componentes de software requeridos para atender as funcionalidades ¢ tornar a solugdo operante, mesmo que
nio tenham sido especificados ou cotados na proposta apresentada, serdo considerados pattes integrantes da solugdo e devem
ser fornecidos.

5. DA CONTRATAGAO INTEGRADA DA SOLUGAO:

e A solucio ird atender as necessidades téenicas ¢ legais para aprimorar o nivel de seguranga de Tecnologia da Informagao,
Privacidade e Protecio de Dados da CONTRATANTE. A escolha por um software tnico com um conjunto de modulos
integrados como uma solugio ofertada por uma Gnica contratada em detrimento da aquisi¢io individual de cada produto de
software se faz necessatia, principalmente, pela complexidade das opgdes possiveis para atender a necessidade da contratagao
objeto deste Termo de Referéncia.

e Portanto, os servicos a serem cxccutados cstio relacionados a uma solucio de software, sem viabilidade de
desmembramento. visto que diversas ferramentas existentes na solugdo informatizada sdo pattes integrantes do processo de
implementacio e adequagio da CONTRATANTE 4 Lei Geral de Protegio de Dados, tais como a gestdo de riscos, geragdo
de relatérios de inventario e Relatétio de Impacto a Protegio de Dados, geragdo de Comunicagdo de Incidentes de Privacidade,

além de varredura continuada de dados para manutengio do mapeamento e seguranga da informagao.

6. REQUISITOS MINIMOS DE QUALIFICAGAO TECNICA

® Para aferir a qualificagdo técnica, serd solicitado atestado de capacidade téenica que comprove a aptiddo da licitante para o
desempenho de atividades pertinentes ¢ compativels em caracteristicas, quantidades e prazos com o objeto em questdo,

contendo, no minimo, as seguintes informagdes:

= Nome ou razio social, CNPJ ¢ enderego completo do emitente;

» Descricio do escopo dos servicos prestados;

» Nome ou razio social da empresa que prestou o servigo ao emitente;

» Data de emissio do atestado ou da certidao;

» Assinatura e identificacio do signatatio (nome, telefone, catgo e fungiio que exerce junto 2 empresa emitente).

e Os atestados que comprovem a aptidio desctita acima deverdo ser emitidos por pessoas juridicas de direito publico.

e Os atestados deverio referit-se a setvicos prestados no ambito de sua atividade econdmica principal ou secunditia
especificadas no contrato social vigente.

o O licitante disponibilizard todas as informagoes necessdrias 4 comprovagio da legitimidade dos atestados apresentados.

e A empresa licitante deverd demonstrar atuagdo cm, pelo menos, 02 (duas) Fntidades Pablicas em que seus servigos e

produtos objetos deste procedimento foram ou estdo sendo prestados, com a apresentacio de Atestado de Capacidade
Técnica, ainda que patcial (em caso de contrato em execugdo), hipdtese em que deverdo ser descritos os servicos ja executados.

6.1. QUALIFICAGCAO TECNICA

® A Contratada deveri apresentar declaragio ¢/ou certidio comprovando que € fabricante do software e fornecedora dos
servicos, objeto deste procedimento.

e A fim de garantir que os profissionais envolvidos possuem conhecimento ¢ habilidade para executar o servigo e a devida
implementagio e adequagio da Lei Geral de Protegio de Dados a entidade Contratante, a Contratada devers,

obrigatoriamente, compor a equipe téenica de operagdo com as certificagdes/ qualificacdes abaixo ou equivalentes:
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Perfil Qualificagio/ Certificagio

L. . ) ® Graduacio na Area da Tecnologia da Informacio e correlatas
No minimo 01 (um) profissional da drea de oo L g1 ) .
e Certificagao Information Secutity Management Professional based

Tecnologia e S anca da Informaca
cnologia e Seguranga da Informagio on ISO/ILEC 27001

® Bacharclado em Direito

. . ) o Pds-graduacio na drea do Direito Digital, Compliance e/ou
No minimo 01 (um) profissional da drea de : % R ’ . ’ gt P
Privacidade e Protecio de Dad Privacidade e Protecio de Dados
rivacidade e Protecdo de Dados . N , . .. .
- ¢ ’ oCertificagio Profissional CDPO/BR emitida e wvigente pela

Intetnational Association of Privacy Professionals (IAPP) /

7) REQUISITOS DA CONTRATAGAO

Sustentabilidade:

Nio se aplica.

Indicacio de marcas ou modelos (Art, 41, inciso I, da Lei n” 14.133, de 2021):

Nio se aplica.

Da vedagio de contratagido de marca ou produto

Nio se aplica.

Da exigéncia de amostra

Nio se aplica.

Da exigéncia de carta de solidariedade

Nio se aplica.

Subcontratagdo

Vedada na integralidade.

Garantia da contratagio

Nio se aplica.

8) MODELO DE EXECUGAO DO OBJETO

Condigdes de Prestagdo dos Setvigos
O servigo deverd ser prestado, conforme cronograma do setor tequisitante,
Em caso fortuito, dentro de nova data a set rematcada pelo setor requisitante;

O local da prestagio dos servicos serd na cidade de Ituiutaba/MG.
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Garantia manutengio e assisténcia técnica

Nio se aplica.
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9) MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas ¢ as normas da Lei n® 14.133,

de 2021, ¢ cada parte responderd pelas consequéncias de sua inexecugio total ou parcial.

Em caso de impedimento, ordem de paralisagio ou suspensio do contrato, o setvico sera prorrogado automaticamente pelo

tempo cotrespondente, anotadas tais circunstancias mediante simples apostila, sendo remarcada nova data.

As comunicacdes entre o 6rgio ¢ a contratada devem ser realizadas por esctito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem cletrdnica para esse fim.
O érgio poderd convocar representante da emptesa para adogio de providéncias que devam ser cumpridas de imediato.

Apds a assinatura do contrato ou instrumento equivalente, brgio podera convocar o representante da empresa contratada
para reunido inicial para apresentagio do plano de fiscalizacdo, que conterd informagdes acerca das obrigagdes contratuais,
dos mecanismos de fiscalizacio, das estratégias para execugio do objeto, do plano complementar de execugdo da contratada,

quando houver, do método de aferigio dos resultados e das sangdes aplicvels, dentre outros.
Fiscalizagio

A execugiio do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos

(Leln® 14,133, de 2021, art. 117, caput) e ficard por conta do seguinte servidor:

Gestor: Othavio Lemes Fernandes Alves Valentim; Matricula: 5141; Fiscal: Viviane Aparecida Carvalho;
Matticula: 9728.

10) CONDICOES E PRAZOS DE PAGAMENTO:

Prazo de pagamento

O pagamento serd efetuado no prazo de até 10 (dez) dias contados da finalizagio da apresentagao da Nota Fiscal pelo
Fornecedor, apds o ateste pela Fiscal do contrato ou servidor nomeado para esta fungio, sendo efetuada a

retencio de tributos sobre o pagamento a ser realizado, conforme determina a legislagdo vigente.

Forma de pagamento

O pagamento sera realizado por meio de ordem bancitia, para crédito em banco, agéncia e conta corrente, indicados pelo
contratado.

Ser considerada data do pagamento o dia em que constar como emitida a ordem banciria para pagamento.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a

retenco tributéria quanto aos impostos ¢ contribuigoes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado & apresentagiio de comptovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complenentar.

Condices de aquisicio e pagamento semelhantes aos do Setor Privado, nos termos do artigo 40, Inciso
I da Lei 14.133/2021.

Nio haveri, sob hipdtese alguma, pagamento antecipado.

Nio set aplicada tal condigdo de pagamento nesta contratagao tendo em vista que esta contratagao nao
contempla das mesmas flexibilidades das condigdes de aquisigdo e pagamento semelhantes 20s do Setor

1o
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Privado, além disso, as condigdes de execucao do contrato, tecebimento e pagamento estdo descritas
neste Termo de Referéncia.

Nio deve a contratagio em hipotese alguma ser mais onetrosa e menos eficiente do que a do setor privado.

Havendo erro na Nota Fiscal ou circunstincia que impega a liquidagio da despesa, esta serd devolvida a
CONTRATADA, e o pagamento ficard pendente até que ela providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-4 apds a regularizacio da situagdo ou reapresentagio do
documento fiscal nao acarretando qualquer 6nus para a CONTRATANTE.

Previamente a data do pagamento, a CONTRATANTE juntara aos autos a Certiddo Negativa (ou
Positiva, com efeito de negativa) de Débitos T'rabalhistas, Certiddo junto INSS, FGTS, Estadual e
Municipal, para verificar a manutengio das condicdes de habilitagio da CONTRATADA.

Os tributos e as contribuicdes fiscais, bem como quaisquer outras despesas necessarias a entrega dos
bens/materiais sio de responsabilidade da CONTRATADA, podendo a CONT RATANTE exigir, a
qualquer tempo, a comprovagao de sua regularidade.

11) DEVERES DO CONTRATANTE E DO CONTRATADO

DAS OBRIGAGOES DO CONTRATANTE:

a) Efetuar o pagamento dos servigos prestados;
b) Fiscalizar se os servigos entregues estio em conformidade com o solicitado pelo Termo de Referéncia;
¢) Rejeitar, no todo ou em patte, o objeto contratual entregue em desacordo com o previsto neste contrato, justificando as

razdes da recusa.
DAS OBRIGAQOES DO CONTRATADO:

a) Entregar os servigos, de acordo com as especificagdes constantes neste Termo de Referéncia;

b) Garantir a boa qualidade dos scrvigos ofertados, efetuando a corregdo do que for considerado de ma qualidade pela
Administracio;

¢) Arcar com as responsabilidades fiscais, trabalhistas, tributdrias e demais encargos que vierem a incidir sobre objeto deste
contrato;

d) Responder por qualquer dano ou prejuizo causado a Prefeitura Municipal ou a terceiros, pot agdo ou omissio culposa ou
dolosa de seus prepostos, subcontratados ¢/ou decorréncia da entrega do objeto, apés apuragio de responsabilidades;

e) Manter, durante a vigéncia do contrato, de acordo com as obrigagdes assumidas, todas as condi¢des de habilitagdo ¢

qualifica¢io exigida na licitagio.

12) FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

Forma de selegio e critério de julgamento da proposta

Nio ha.

Fotrma de fornecimento

O servico serd prestado conforine especificagio da tabela do subitem 1 deste documento.
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Exigéncias de habilitagido

Para fins de habilitagio, deveri o licitante comprovar os scguintes requisitos:

Habilitagio juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de
identificacio em todo o tertitorio nacional;

Emptesatio individual: inscricio no Registro Publico de Emptesas Mercantis, a cargo da Junta Comercial da respectiva sede;

Microempreendedor Individual - MEIL: Certificado da Condigiio de Microempreendedor Individual - CCMEI, cuja

aceitacdo ficard condicionada 2 verificagio da autenticidade no sftio https: [www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrigio do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comptobatdrio de seus

administradores;

Sociedade empteséria estrangeira: portaria de autorizagio de funcionamento no Brasil, publicada no Diario Oficial da
Unifo e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, 2

qual serd considerada como sua sede, conforme Instrugio Normativa DRELZMIL 0.2 77, de 18 de marco de 2020,

Sociedade simples: inscri¢io do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada

de documento comptobatério de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigio do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresdtia, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagio no Registro onde tem sede a matriz;

Sociedade cooperativa: ata de fundagio ¢ estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou insctito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o act.

107 da Lei n® 5.764, de 16 de dezembro 1971,

Os documentos aptresentados deverio estar acompanhados de todas as alteragdes ou da consolidagdo tespectiva.

Habilitagdo fiscal, social e trabalhista
Prova de inscticio no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagio de certidéio expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (REB) ¢ pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributatios federais ¢ & Divida Ativa da Unido (DAU) por clas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Sccretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

Prova de inexisténcia de débitos inadimplidos petante a Justiga do Trabalho, mediante a apresentagdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n° 5.452, de 1° de maio de 1943;

Prova de inscricio no cadastro de contribuintes [Fstadual/Distrital] ou [Municipal/Distrital] relativo a0 domicilio ou sede do

fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

Prova de regularidade com a Fazenda [stadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,

relativa 4 atividade em cujo exercicio contrata ou concorre;
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Caso o fornecedor seja considerado isento dos tributos [Lstadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto
contratual, deverd comprovar tal condi¢io mediante a apresentagio de declaragio da Fazenda respectiva do seu domicilio ou

sede, ou outra equivalente, na forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscri¢io nos cadastros de contribuintes
estadual e municipal.

Qualificagdo Econdmico-Financeita

Certidio negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso
ID);

Qualificagdo Técnica

A qualificagdo técnica exigida serd conforme detalhado no item 6.

13) ESTIMATIVAS DO VALOR DA CONTRATAGAO

O custo estimado total da contratagio ¢ de R§ 1.240.740,00 (um milhdo, duzentos e quarenta mil e setecentos ¢ quarenta
reais).

14) DOTAGAO ORCAMENTARIA

Esta contratagéo ocotrerd pot conta da dotagio:

01.13.00 - SEC. MUNICIPAL DE ADMINISTRACAO F REC.HUMANQOS

01.13.04 - DEPTO DE TECNOLOGIA DA INFORMACAQ

04.126.0002.2.086 - GESTAO DA TECNOLOGIA DA INFORMACAO

3.3.90.40.00 - SER. DE TECNOLOGIA DA INFOR. E COMUNICACAO — PESSOA JURIDICA
1.500.000.0000 - RECURSOS ORDINARIOS

01.07.00 - SEC. MUN. EDUCACAOQO, ESPORTI 1T LAZER

01.07.01 - GABINETE DO SECRETARIO

12.122.0002.2.087 GESTAO DAS ACOES DE EDUCACAO

3.3.90.40.00 - SER. DE TECNOLOGIA DA INFOR. E COMUNICACAO — PESSOA JURIDICA

15) DOS ENCARGOS TRABALHISTAS, PREVIDENCIARIOS E FISCAIS:

Comprotmete-se a contratada a arcar com as responsabilidades fiscais, tributdrias ¢ trabalhistas que incidirem sobre o objeto.

16) DAS SANCOES:

O descumprimento total ou parcial das obrigagdes assumidas pela contratada, sem justificativa aceita pela Prefeitura Municipal

de Ituiutaba-MG, resguardados os procedimentos legais pertinentes, podera acarretar nas seguintes sangdes:

2) Multa de mora no percentual correspondente a 1% (um por cento) calculada sobre o valor total estimado na nota de
empenho, por dia de atraso, até o limite de 20 (vinte) dias, caracterizando a inexecugdio parcial;

b)  Suspensio temporiria do direito de licitar e contratar com a Administragdo Municipal de Ituiutaba;

¢) Declaragio de inidoneidade para licitar e contratar com a Administragio Publica enquanto perdurarem os motivos
determinantes da punigdo, ou até que seja promovida a reabilitagio perante a autoridade que aplicou a penalidade;

d)  Adverténcia esctita;

e) Caso venha desistir de fornecer os itens, além de outras cominagdes legais, 2 multa serd de 20% (vinte por cento) sobre

o valor do total do empenho.

A multa deverd ser recolhida aos coftes publicos da Prefeitura Municipal de Ituiutaba-MG, via Tesouraria, no prazo maximo

de 10 (dez) dias cotridos, a contar da data de recebimento da notificagio enviada pela Prefeitura,
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As sancdes aqui previstas sio independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de
outras medidas cabiveis previstas na Lei 14.133/21, inclusive a responsabilizagio da empresa contratada por eventuais perdas

e danos causados 2 Administragio.

Em qualquer hipétese ¢ aplicagdes de sangoes serd assegurado a Contratada o contraditério e a ampla defesa.

17) DA EXTINGAO DO CONTRATO

Todos os casos de extincio contratual serdo formalmente motivados nos autos, assegurado o contraditério e a ampla defesa.
A inexecugdo total ou parcial do CONTRATO enseja sua extingiio, com as consequéncias a seguir previstas no art. 137 da Lei
Federal n.® 14.133/21.

A extin¢do contratual podera ser:

a) Determinada pot Ato unilateral ¢ escrito do CONTRATANTE, conforme o artigo 138 da Lei Federal n.° 14.133/21.

b) Amigivel, por acordo entre as partes, mediante autorizagio escrita ¢ fundamentada pelo CONTRATANTE, reduzida a
termo no processo de licitagdo, desde que haja conveniéncia do CONTRATANTE;

¢) Judicial, nos termos da legislagio.

Constituem motivos para a extingdo do contrato, todos aqucles previstos no att. 137, da Lei Federal n.° 14.133/21.

Em caso de extingio contratual, sem que haja culpa do CONTRATADO, serd este ressarcido dos prejuizos regularmente

comprovados, quando os houver sofrido, com direito a:

a) Devolugdo de garantia, se houver;
) Pagamentos devidos pela execugio do CONTRATO até a data da rescisdo.

Ttututaba-MG, 07 de julho de 2025.

Franciene de Carvalho Cos
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Erika Fetreita Lima Franco
Secretaria Municipal de Educagio, Esporte e Lazet




