Prefeitura Municipal de Monte Carmelo
Secretaria Municipal Desenvolvimento Econdmico,

Inovacdo, Governo e Turismo

DOCUMENTO DE FORMALIZACAO DE DEMANDA - DFD

Monte Carmelo, 16 de marco de 2026

Orgio: PREFEITURA MUNICIPAL DE MONTE CARMELO

Setor requisitante (Unidade/ Setor/Departamento): Secretaria Municipal de Desenvolvimento Econdmico,
Inovaciio, Governo e Turismo

Responsavel pela Demanda: Denys Marques Duarte

E-mail: informatica@montecarmelo.mg.gov.br Telefone: (34) 38191323

Objeto: Aquisi¢iio de backup hibrido
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Justificativa da necessidade da contratacio:

Anélise da Necessidade de uma Ferramenta de Backup Cloud e On-Premises para o Municipio

A gestio municipal fundamenta-se no uso de dados para garantir a eficiéncia ¢ continuidade dos servigos
pablicos essenciais, tais como saude, educagéo, seguranga e administracfo financeira. A protecgéo,
disponibilidade e integridade dessas informagBes sdo imprescindiveis para evitar interrupgdes
operacionais, vazamentos de dados sensiveis e prejuizos admjnistrativbs.

Importancia da Implementagdo de um Backup Hibrido (Cloud e On-Premises)

1.Garantia da Continuidade Operacional: A existéncia de um sistema de backup confiavel assegura a

recuperagio rapida de dados em caso de falhas de hardware, ataques cibernéticos ou desastres naturais.
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2. Adequagdo a LGPD: A Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) impde a adogdo de
medidas de seguranca para a protecdo de dados pessoais, tornando indispensavel a implementaggo de um
sistema de backup seguro e confiavel.

3. Mitigagdo de Riscos Associados a Ataques Cibernéticos: A manutengfo de copias de seguranga em
ambientes distintos reduz significativamente a possibilidade de comprometimento total dos dados em
incidentes como ataques de ransomware.

4 Escalabilidade e Flexibilidade: A combinagfo de solugdes on-premises e cloud possibilita uma gestdo
dindmica e planejada da infraestrutura de backup, permitindo a expansio conforme as necessidades do
municipio evoluem.

Em relagdo a lei geral de protecdo de dados:

A LGPD determina que os dados pessoais devem ser protegidos contra acessos nfo autorizados e eventos
de perda acidental. O artigo 46 da legislacdo estabelece:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigfio, perda,
alteracio, comunicagio ou difusfo.

Dessa forma, a implementagdo de um sistema de backup eficiente e robusto configura-se como uma
medida essencial para garantir a seguranga das informagdes e a conformidade com a legislagfo vigente.
Justificativa para a Contratacio de uma Solug8o de Backup Hibrido (Cloud e On-Premises)

A contratagfo de uma solugéo de backup hibrido representa uma estratégia fundamental para assegurar a
protecdo e disponibilidade das informacGes municipais. Entre os principais fatores que justificam esse
investimento, destacam-se:

1. Reducfio de Vulnerabilidades: A segmentago dos dados entre ambientes cloud e on-premises evita
que um unico ponto de falha comprometa a totalidade das informagdes armazenadas.

2. Atendimento a Normas Regulatérias: A solugio facilita a conformidade com a LGPD e outras
normativas de seguranca da informagfo, assegurando a implementagdo de criptografia, controle de
acessos e rastreabilidade.

3. Eficiéncia na Recuperacdo de Dados: A redundéncia promovida pela solugfio hibrida permite a
restauracdo agil dos servigos em caso de incidentes, reduzindo impactos operacionais e sociais.

4. Otimizagéo de Recursos Financeiros: O modelo hibrido proporciona um equilibrio entre infraestrutura
local e servigos em nuvem, minimizando custos com expansfo de data centers e infraestrutura fisica.

5. Aprimoramento da Seguranga da Informagfo: A adogdo de tecnologias avangadas, como criptografia
ponta a ponta e prote¢do contra ransomware, garante a integridade e confidencialidade dos dados

publicos.
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Diante do exposto nesse documento, compreende-se que a implementagfio de uma solugfo de backup
hibrida € uma iniciativa estratégica para municipios que buscam aprimorar a seguranga da informago,
garantir a continuidade dos servigos puiblicos e atender as exigéncias legais da LGPD. A protecfo de
dados municipais deve ser considerada uma prioridade, sendo um sistema de backup eficaz um pilar

fundamental para uma gestdo publica digital segura, confiavel e resiliente.

Descricées e quantidades

Ttem DESCRICAO/ESPECIFICAC[&O UND FORMA QUAT Valor
01 Contratacéo de solucio de backup hibrida, 01 servico 01 RS
cloud e on premisses por 12 meses 4.920,00

Prazo de Entrega/ Execucfo: 10 dias

Local da Entrega/Execucéo: Secretarias

Prazo para pagamento: 10 dias

i Denys K/Iarques Duarte

Fiscal da Contratacdo - Matricula 440166

/W<

Maria F 1sca Faleiros Resende
Responsavel Pela Elaboragéo do Documento de Formalizacéo de Demanda- Matricula 440249

7

Fabig J6sé Gongalves
Secretario Municipal de Desenvolvimento Econdmico, Governo, Inovacéo e Turismo

Matricula 441362
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