Prefeitura Municipal de Campo Belo

ESTADO DE MINAS GERAIS

EDITAL CONSOLIDADO CONFORME 12 RETIFICA(;AO
PREGAO ELETRONICO N° 109/2024
(Processo Administrativo n°. 238/2024)
Numero do Pregéo Eletronico no Comprasnet: 90109/2024

CONTRATANTE:
PREFEITURA MUNICIPAL DE CAMPO BELO — UASG: 984223

DATA DA SESSAO: 18/10/2024 as 12:30hrs (horario de Brasilia)
LOCAL: Portal de Compras do Governo Federal (compras.gov.br)

CRITERIO DE JULGAMENTO: Menor Preco por Lote
MODO DE DISPUTA: Aberto e Fechado

O MUNICIPIO DE CAMPO BELO - MG, por meio da Secretaria Municipal de
Infraestrutura, mediante o pregoeiro designado pela Portaria n® 6.511 de 04 de janeiro de 2024,
torna publico para o conhecimento dos interessados, que realizara licitacdo, na modalidade
PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do
Decreto n° 11.462, de 31 de marco de 2023, e demais legislacdo aplicavel e, ainda, de acordo
com as condi¢cOes estabelecidas neste Edital.

@) presente  certame ndo sera  destinado exclusivamente para
ME/EPP/EQUIPARADAS, justificando-se a inaplicabilidade do art. 48 da Lei Complementar
n°.123/2006, pois o tipo de servico licitado ndo comporta empresas desta categoria. Assim,
inexiste um minimo de O03(trés) fornecedores competitivos enquadrados como
ME/EPP/EQUIPARADAS, sediados no local ou regionalmente, nos termos do Inciso Il do art. 49
da Lei Complementar n°.123/2006

1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratacdo de empresa especializada em servigos
técnicos de solucdo de seguranca de protecdo de dados e gerenciamento de ativos de Tl em
nuvem para a Secretaria Municipal de Infraestrutura, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. EM CASO DE DIVERGENCIA ENTRE AS ESPECIFICACOES DO OBJETO DESCRITAS
NA RELACAO DE ITENS DO SITE WWW.COMPRASGOVERNAMENTAIS.GOV.BR E AS
ESPECIFICAGOES CONSTANTES NO TERMO DE REFERENCIA ANEXO A ESTE EDITAL, O
LICITANTE DEVERA OBEDECER A DESCRICAO DO TERMO DE REFERENCIA

2. DA PARTICIPACAO NA LICITACAO
2.1. Poderéo participar deste Pregdo os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).
2.1.1. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf
até o terceiro dia Util anterior a data prevista para recebimento das propostas.
2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢bes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgéo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.
2.3. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6érgéos responséaveis
pela informacéo, devendo proceder, imediatamente, a corre¢éo ou a alteracao dos registros tao
logo identifique incorrecdo ou aqueles se tornem desatualizados.
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2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagdo.

2.5. Nao poderao disputar esta licitagéo:

2.5.1. aquele que ndo atenda as condic¢des deste Edital e seu(s) anexo(s);

2.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre servicos ou fornecimento de bens a ele relacionados;
2.5.3. empresa, isoladamente ou em consaorcio, responsavel pela elaboracédo do projeto

basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessarios;

2.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitacdo em decorréncia de sancao que |he foi imposta;
2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,

financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente
publico que desempenhe funcédo na licitagcdo ou atue na fiscalizagdo ou na gestao do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de
15 de dezembro de 1976, concorrendo entre si;
2.5.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital,

tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho

infantil, por submissédo de trabalhadores a condicdes analogas as de escravo ou por

contratagcdo de adolescentes nos casos vedados pela legislacédo trabalhista;

2.5.8. agente publico do 6rgéo ou entidade licitante;

2.5.9. pessoas juridicas reunidas em consorcio;
2.5.9.1. Considerando ser ato discricionario da Administracdo, diante da avaliacdo de
conveniéncia e oportunidade no caso concreto, e que existem no mercado diversas
empresas com potencial técnico, profissional e operacional, suficientes para atender
satisfatoriamente de forma individual as exigéncias previstas neste edital, entende-se
conveniente a vedagao de participagdo de empresas em “consorcio” nesta licitagao.

2.5.10. Organizac¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;
2.5.11. N&o podera participar, direta ou indiretamente, da licitacdo ou da execucdo do

contrato agente publico do 6rgdo ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apés o exercicio do
cargo ou emprego, nos termos da legislacéo que disciplina a matéria, conforme § 1° do art. 9°
da Lein®14.133, de 2021.
2.6. O impedimento de que trata o item 2.5.4 sera também aplicado ao licitante que atue em
substituicao a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.
2.7. A critério da Administracdo e exclusivamente a seu servi¢co, 0 autor dos projetos e a
empresa a que se referem os itens 2.5.2 e 2.5.3 poderdo participar no apoio das atividades de
planejamento da contratacdo, de execugao da licitacdo ou de gestédo do contrato, desde que sob
superviséo exclusiva de agentes publicos do 6rgao ou entidade.
2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
2.9. O disposto nos itens 2.5.2 e 2.5.3 ndo impede a licitagcdo ou a contratagdo de servigco que
inclua como encargo do contratado a elaboracao do projeto basico e do projeto executivo, nas
contratacOes integradas, e do projeto executivo, nos demais regimes de execucao.
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2.10. Em licitacBes e contratacBes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que
seja declarada inidbnea nos termos da Lei n°® 14.133/2021.

2.11. A vedacgdo de que trata o item 2.5.8 estende-se a terceiro que auxilie a conducgéo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTA(;AO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAQAO

3.1 Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital,
até a data e o horario estabelecidos para abertura da sesséo publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, 0s
licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitacdo e a proposta com o preco ou o percentual de desconto, observado o
disposto nos itens 7.1.1 e 7.12.1 deste Edital.

3.4, No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

3.4.1. estéa ciente e concorda com as condi¢cdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente 0s requisitos de
habilitagé@o definidos no instrumento convocatorio;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIlI, da Constituicao;

3.4.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando
0 disposto nos incisos Il e 1V do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;
3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre o0s requisitos estabelecidos no artigo 16 da Lein® 14.133, de 2021.
3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao
3°do art. 4° da Lei n.° 14.133, de 2021.

3.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno
porte, a assinalagao do campo “ndo” impedira o prosseguimento no certame, para aquele item;
3.6.2. nos itens em que a participacao nao for exclusiva para microempresas e empresas

de pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.
3.7.  Afalsidade da declaracdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as sancdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.
3.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitagédo anteriormente inseridos no sistema, até a abertura da sessao publica.
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3.9. Nado haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, 0 que ocorrerd somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

3.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagéo de propostas, apds a fase de envio de lances.

3.11. Cabera ao licitante interessado em participar da licitagdo acompanhar as operac¢des no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negécios diante da inobservancia de mensagens emitidas pela Administracao ou de sua
desconexao.

3.12. O licitante dever4d comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA
4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:
4.1.1. Valor total do lote;
4.1.2. Descricéo detalhada do objeto, contendo as informacgdes similares a especificacao
do Termo de Referéncia: indicando, no que for aplicavel, o modelo, prazo de validade ou de
garantia, numero do registro ou inscricdo do bem no érgdo competente, quando for o caso;
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
4.2.1. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo
previsto para contratacao.
4.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢ao do objeto.
4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracao,
sob alegacéo de erro, omissao ou qualquer outro pretexto.
4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses.
4.6. Independentemente do percentual de tributo inserido na planilha, ho pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagdo vigente.
4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se
beneficiar do regime de tributacéo pelo Simples Nacional.
4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer
0s materiais, equipamentos, ferramentas e utensilios necessérios, em quantidades e qualidades
adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituicao.
4.8.1. O prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.
4.8.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas, quando participarem de licitagcdes publicas;
4.8.3. Caso o critério de julgamento seja o0 de maior desconto, o preco ja decorrente da
aplicacdo do desconto ofertado devera respeitar 0s pregos maximos previstos no item 4.9.
4.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacéo pelo Tribunal de Contas da Unido e, ap6s o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execucgao do contrato.
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5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio

de sistema eletrbénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagéo,

guando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e 0s

licitantes.

5.4, Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletrbnico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.

55. OLANCE DEVERA SER OFERTADO PELO VALOR UNITARIO DO LOTE.
5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.
5.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.
5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relac@o a proposta que cobrir a melhor
oferta devera ser de 0,01 (um centavo).
5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apoés o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado.
5.11. Caso seja adotado para o envio de lances no pregdo eletrénico o modo de disputa
“aberto”, os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.
5.11.1. A etapa de lances da sesséo publica terd duracdo de dez minutos e, apés isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragéo da sesséo publica.
5.11.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacdo, inclusive no caso de lances intermediarios.
5.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme
a ordem final de classificacao.
5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacfes.
5.11.5. Apb6s o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.
5.12. Caso seja adotado para o envio de lances no pregdo eletrbnico o modo de disputa
“aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.
5.12.1. A etapa de lances da sesséo publica tera duragéo inicial de quinze minutos. Apos
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.
5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para
gue o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.
5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter
0 seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.
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5.12.4. N&o havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo
os autores dos melhores lances subsequentes, na ordem de classificagdo, até 0 maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
5.12.5. Apo6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.
5.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa
“fechado e aberto”, poderdo participar da etapa aberta somente os licitantes que apresentarem
a proposta de menor preco/ maior percentual de desconto e os das propostas até 10% (dez por
cento) superiores/inferiores aquela, em que os licitantes apresentardo lances publicos e
sucessivos, até o encerramento da sesséo e eventuais prorrogacoes.
5.13.1. N&o havendo pelo menos 3 (trés) propostas nas condi¢es definidas no item 5.13,
poderdo os licitantes que apresentaram as trés melhores propostas, consideradas as
empatadas, oferecer novos lances sucessivos.
5.13.2. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apés isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragéo da sesséo publica.
5.13.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacdo, inclusive no caso de lances intermediarios.
5.13.4. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sesséo
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme
a ordem final de classificacao.
5.13.5. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.
5.13.6. Apos o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.
5.14. Ap0s o término dos prazos estabelecidos nos subitens anteriores, o0 sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.
5.15. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
5.16. Durante o transcurso da sessao publica, os licitantes seréo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.
5.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepcao dos lances.
5.18. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica sera suspensa e reiniciada somente apés decorridas vinte e
quatro horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgacéo.
5.19. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.
5.20. Em relacéo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria
as microempresas e empresas de pequeno porte participantes, procedendo a comparacdo com
os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123,
de 2006, regulamentada pelo Decreto n° 8.538, de 2015.
5.20.1. Nessas condicfes, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance seréo consideradas empatadas com a primeira colocada.
5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
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no prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicagdo
automética para tanto.
5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco
por cento), na ordem de classificagao, para o exercicio do mesmo direito, no prazo estabelecido
no subitem anterior.
5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, serd realizado sorteio entre elas para que se identifiqgue aquela que primeiro podera
apresentar melhor oferta.
5.21. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.
5.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:
5.21.1.1.disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacéo;
5.21.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigacg6es previstos nesta Lei;
5.21.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;
5.21.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes
dos 6rgaos de controle.
5.21.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:
5.21.2.1.empresas estabelecidas no territdrio do Estado de Minas Gerais;
5.21.2.2. empresas brasileiras;
5.21.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.21.2.4.empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187, de
29 de dezembro de 2009.
5.22. Encerrada a etapa de envio de lances da sessédo publica, na hip6tese da proposta do
primeiro colocado permanecer acima do pregco maximo ou inferior ao desconto definido para a
contratagdo, o pregoeiro podera negociar condigbes mais vantajosas, apds definido o resultado
do julgamento.
5.22.1. Tratando-se de licitacdo em grupo, a contratacéo posterior de item especifico do
grupo exigira prévia pesquisa de mercado e demonstracéo de sua vantagem para o 6rgéo ou
a entidade.

5.22.2. N&o sera admitida a previsédo de precos diferentes em razédo de local de entrega
ou de acondicionamento, tamanho de lote ou qualquer outro motivo
5.22.3. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de

classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apés a
negociacao, for desclassificado em razao de sua proposta permanecer acima do preco maximo
definido pela Administracao.

5.22.4. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.22.5. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos
autos do processo licitatorio.

5.22.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessdarios a
confirmacéo daqueles exigidos neste Edital e ja apresentados.
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5.22.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
5.23. Apbs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO
6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto
no art. 14 da Lei n® 14.133/2021, legislacao correlata e no item 2.5 do edital, especialmente quanto
a existéncia de san¢ao que impeca a participacao no certame ou a futura contratagéo, mediante a
consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-

Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).
6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forca da vedacgao de que trata o artigo 12 da Lei n° 8.429, de 1992.
6.3. Caso conste na Consulta de Situacéo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN_n° 3/2018, art. 29, caput)
6.3.1. A tentativa de burla seréa verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §19°).
6.3.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificagéo. (IN n°® 3/2018, art. 29, §29).
6.3.3. Constatada a existéncia de sancéo, o licitante sera reputado inabilitado, por falta
de condicdo de participacgao.
6.4. Na hipotese de inversdo das fases de habilitagdo e julgamento, caso atendidas as
condicdes de participacao, sera iniciado o procedimento de habilitacéo.
6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com os itens 0 e 3.6 deste edital.
6.6. Verificadas as condi¢cdes de participacdo e de utilizagdo do tratamento favorecido, o
pregoeiro examinard a proposta classificada em primeiro lugar quanto & adequacao ao objeto e &
compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de
2022.
6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para a contratacao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;
6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

anexos, desde que insanavel.
6.8. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéao.
6.8.1. A inexequibilidade, na hipdtese de que trata o caput, s6 serd considerada apods
diligéncia do pregoeiro, que comprove:
6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
6.9. Em contratacdo de servicos de engenharia, além das disposicfes acima, a analise de
exequibilidade e sobrepreco considerara o seguinte:
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6.9.1. Nos regimes de execuc¢dao por tarefa, empreitada por preco global ou empreitada
integral, semi-integrada ou integrada, a caracterizacdo do sobrepreco se dara pela superagéo
do valor global estimado;
6.9.2. No regime de empreitada por preco unitario, a caracterizacao do sobrepreco se
daréa pela superacgéo do valor global estimado e pela superacdo de custo unitario tido como
relevante, conforme planilha anexa ao edital;
6.9.3. No caso de servi¢os de engenharia, serdo consideradas inexequiveis as propostas
cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orcado pela
Administragéo, independentemente do regime de execucgao.
6.9.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a
85% (oitenta e cinco por cento) do valor orcado pela Administracdo, equivalente a diferenca
entre este Ultimo e o valor da proposta, sem prejuizo das demais garantias exigiveis de acordo
com a Lei.
6.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.
6.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precos elaborada pela
Administracéo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha
por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena
de ndo aceita¢do da proposta.
6.11.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado
a apresentar a Administracdo, por meio eletrénico, as planilhas com indicacdo dos quantitativos
e dos custos unitarios, seguindo o modelo elaborado pela Administracdo, bem como com
detalhamento das Bonificagbes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com
0s respectivos valores adequados ao valor final da proposta vencedora, admitida a utilizagdo
dos pregos unitarios, no caso de empreitada por preco global, empreitada integral, contratacao
semi-integrada e contratagdo integrada, exclusivamente para eventuais adequacdes
indispensaveis no cronograma fisico-financeiro e para balizar excepcional aditamento posterior
do contrato.
6.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue nao haja majoracao do prego e que se comprove gque este € o bastante para arcar com todos
0s custos da contratagao;

6.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;
6.12.2. Considera-se erro no preenchimento da planilha passivel de correcéo, por

exemplo, a indicacdo de recolhimento de impostos e contribuicbes na forma do Simples
Nacional, quando ndo cabivel esse regime.
6.13. Para fins de andlise da proposta quanto ao cumprimento das especificagbes do objeto,
poderéa ser colhida a manifestacdo escrita do setor requisitante do servi¢o ou da area especializada
no objeto.
6.14. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de
ndo aceitacdo da proposta.
6.15. Por meio de mensagem no sistema, sera divulgado o local e horério de realizacdo do
procedimento para a avaliacdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.
6.16. Os resultados das avaliacdes serdo divulgados por meio de mensagem no sistema.
6.17. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacfes previstas neste
Edital, a proposta do licitante sera recusada.
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6.18. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a4 com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de
uma que atenda as especificacdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para

demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de

habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1. A documentacéo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista
e econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participacdo de empresas estrangeiras que néo funcionem no Pais,

as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente

apresentados em traducao livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais,

para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para

a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do

disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou

consularizados pelos respectivos consulados ou embaixadas.

7.4.  Quando permitida a participacdo de consorcio de empresas, a habilitacdo técnica, quando

exigida, sera feita por meio do somatorio dos quantitativos de cada consorciado e, para efeito de

habilitacdo econbmico-financeira, quando exigida, serd observado o somatério dos valores de
cada consorciado.

7.5.  Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original;

por qualquer processo de cOpia autenticada por cartério competente ou por servidor da

Administracdo, mediante a apresentacdo de original ou de declaracéo de autenticidade firmada

por advogado, sob sua responsabilidade pessoal; ou ainda por coépia simples quando a

confirmacéo do seu teor puder ser feita pela Administracéo junto aos 6rgaos publicos emitentes,

via “Internet”, ou junto a publicagdo em 6rgédos da imprensa oficial.

7.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro

cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em

obediéncia ao disposto na Lei n° 14.133/2021.

7.7. Seré verificado se o licitante apresentou declaracdo de que atende aos requisitos de

habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da

lei (art. 63, |, da Lei n® 14.133/2021).

7.8.  Seraverificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracao

de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado

da Previdéncia Social, previstas em lei e em outras normas especificas.

7.9. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas

propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos

trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

7.10. A habilitacéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.
7.10.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver duvida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN_n°
3/2018, art. 4°, 81°, e art. 6°, 84°).

7.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf

e manté-los atualizados junto aos 6rgaos responséveis pela informacdo, devendo proceder,

imediatamente, a correcdo ou a alteracéo dos registros tao logo identifique incorrecéo ou aqueles

se tornem desatualizados. (IN n°® 3/2018, art. 7°, caput).
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7.11.1. A nédo observancia do disposto no item anterior podera ensejar desclassificacéo no
momento da habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo Unico).
7.12. A verificag&o pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores
de certidBes constitui meio legal de prova, para fins de habilitacéo.
7.12.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de 02 (duas) horas,
prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.
7.12.2. Na hipotese de a fase de habilitacdo anteceder a fase de apresentacdo de
propostas e lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os
documentos de habilitacdo e a proposta com o preco ou o percentual de desconto, observado
0 disposto no § 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES n° 73, de 30
de setembro de 2022.
7.13. Averificagcdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacgéo ao licitante vencedor.
7.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento
das propostas, e apenas do licitante mais bem classificado.
7.13.2. Respeitada a excecdo do subitem anterior, relativa & regularidade fiscal, quando a
fase de habilitacdo anteceder as fases de apresentagcdo de propostas e lances e de julgamento,
a verificagdo ou exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.
7.14. ApGs a entrega dos documentos para habilitacdo, ndo seréd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e
IN 73/2022, art. 39, §4°):
7.14.1. complementacgéo de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame;
e
7.14.2. atualizacdo de documentos cuja validade tenha expirado apés a data de
recebimento das propostas;
7.15. Na analise dos documentos de habilitacdo, a comissédo de contratacdo podera sanar erros
ou falhas, que nédo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificacéo.
7.16. Na hip6tese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
7.12.1.
7.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacao, apds concluidos os procedimentos de que trata
0 subitem anterior.
7.18. A comprovacédo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condi¢do para
participacdo na licitacéo (art. 4° do Decreto n°® 8.538/2015).
7.19. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo
caberd exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apés o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacéao da licitacdo, observara o disposto no art. 165
da Lei n® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagéo ou de lavratura da
ata.
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8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagdo do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
precluséo;

8.3.2. 0 prazo para a manifestacdo da intencéo de recorrer ndo sera inferior a 10 (dez)
minutos.

8.3.3. 0 prazo para apresentacdo das razfes recursais sera iniciado na data de intimacao
ou de lavratura da ata de habilitacédo ou inabilitacdo;

8.3.4. na hipétese de adocao da inverséo de fases prevista no § 1° do art. 17 da Lei n°

14.133, de 2021, o prazo para apresentacdo das razfes recursais sera iniciado na data de
intimacao da ata de julgamento.
8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.
8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10
(dez) dias Uteis, contado do recebimento dos autos.
8.6. Os recursos interpostos fora do prazo néo serdo conhecidos.
8.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.
8.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisédo
recorrida até que sobrevenha deciséo final da autoridade competente.
8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES
9.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver

a proposta em especial quando:

9.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociacao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;
9.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou

a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

9.1.4. apresentar declaracdo ou documentacgédo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagédo

9.1.5. fraudar a licitacéo

9.1.6. comportar-se de modo inidébneo ou cometer fraude de qualquer natureza, em

especial quando:
9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
9.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangbes, sem prejuizo das
responsabilidades civil e criminal:
9.2.1. adverténcia;
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9.2.2. multa;
9.2.3. impedimento de licitar e contratar e
9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem 0s

motivos determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a prépria
autoridade que aplicou a penalidade.
9.3. Na aplicacdo das sanc¢fes serdo considerados:

9.3.1. a natureza e a gravidade da infracdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragcao Publica

9.3.5. aimplantacao ou o aperfeicoamento de programa de integridade, conforme normas

e orientacfes dos 6rgdos de controle.
9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 05 (cinco) dias Uteis, a contar da comunicacgéao oficial.

9.4.1. Para as infragcdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a
15% do valor do contrato licitado.
9.4.2. Para as infracBes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa sera

de 15% a 30% do valor do contrato licitado.
9.5. As sancOes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.
9.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao.
9.7. A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infra¢cdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao
se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar
no ambito da Administracao Publica direta e indireta do Municipio de Campo Belo — MG, pelo
prazo maximo de 3 (trés) anos.
9.8. Podera ser aplicada ao responsavel a sancéo de declaracao de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infracfes dispostas nos itens 9.1.4, 9.1.5,9.1.6, 9.1.7
e 9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que
justifiquem a imposicédo de penalidade mais grave que a sancdo de impedimento de licitar e
contratar, cuja duracao observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.
9.9. Arecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao,
descrita no item 9.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitag&o, nos termos do art. 45, 84° da IN SEGES/ME n.° 73, de 2022.
9.10. A apuracdo de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandard a instauragao de
processo de responsabilizacdo, por meio do qual se avaliara fatos e circunstancias conhecidos e
intimar-se-a o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimacédo, apresentar defesa escrita e especificar as provas que pretenda produzir.
9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancbes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacgéo, o qual sera
dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo
de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivagdo a autoridade superior, que
deverd proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos
autos.
9.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicagdo da sancdo de
declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da
data da intimacéo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu
recebimento.

Péagina 13 | 79

3b.

far]
[is]
[
[
I2]
O
=]
=]
=
@
w
=
)
]
=
@
=]
=
T
=
o

24 16:25

2/10/20:

2l

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

/10/2024 16:25

£l

e POR SAULO LASMAR - (357.248.546-00) EM O:

=



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

Prefeitura Municipal de Campo Belo

ESTADO DE MINAS GERAIS

9.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha deciséo final da autoridade competente.

9.14. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipGtese alguma, a
obrigacao de reparacdo integral dos danos causados a Administracdo Publica.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacéao
da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.
10.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio
eletrdnico oficial no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia Gtil anterior a data da
abertura do certame.
10.3. A impugnacéo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
pelo e-mail licitacao@campobelo.mg.gov.br , ou por peti¢cdo dirigida ou protocolada no endereco
Rua Jodo Pinheiro, n°. 102 — Centro, Campo Belo/MG — CEP 37270-000
10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.
10.4.1. A concesséao de efeito suspensivo a impugnacao é medida excepcional e devera
ser motivada pelo agente de contratagdo, nos autos do processo de licitacao.
10.5. Acolhida aimpugnacao, sera definida e publicada nova data para a realizagcdo do certame.

11. DAS DISPOSICOES GERAIS
11.1. Seré divulgada ata da sesséo publica no sistema eletrénico.
11.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia Gtil subsequente, no mesmo horéario anteriormente estabelecido, desde que nédo haja
comunicagado em contrario, pelo Pregoeiro.
11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo
o horério de Brasilia - DF.
11.4. A homologacgéo do resultado desta licitagdo ndo implicara direito & contratacao.
11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacéo
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratacao.
11.6. Os licitantes assumem todos 0s custos de preparagdo e apresentacdo de suas propostas
e a Administracao ndo sera, em nenhum caso, responsavel por esses custos, independentemente
da conducéo ou do resultado do processo licitatério.
11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragédo.
11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.
11.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.
11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e endereco eletrbnico campobelo.atende.net, e também poderao ser lidos e/ou
obtidos no endereco Rua Jodo Pinheiro, n°. 102 — Centro, Campo Belo/Minas Gerais — CEP
37.270-000 nos dias uteis, no horario das 12:00 horas as 17:00 horas, mesmo endereco e periodo
no qual os autos do processo administrativo permanecerdo com vista franqueada aos
interessados.
11.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

11.11.1. ANEXO | - Termo de Referéncia

11.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar
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ANEXO Il — Minuta de Termo de Contrato

Campo Belo — MG, 02 de outubro de 2024

Saulo Lasmar - Matricula: 23932
Secretéaria Municipal de Infraestrutura
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ANEXO |

TERMO DE REFERENCIA

SECRETARIA MUNICIPAL DE

INFRAESTRUTURA

Processo Administrativo n°: 21163/2024

Contratacao de empresa especializada em servicos técnicos de solucdo e seguranga de protecédo
de dados e gerenciamento de ativos de Tl em nuvem para a Secretaria de Municipal de
Infraestrutura, no modo de gerenciamento de Backups e todas suas variantes, sem limite de
usuarios. Inclui ainda servicos complementares necessarios ao funcionamento de tais sistemas,
como migracao de dados, implantacdo, parametrizacdes e configuracdes, treinamento de usuarios,
suporte técnico, manutengéo corretiva, legal e evolutiva, bem como hospedagem da solu¢éo em
Data Center classificagcdo TIER3 ou TR3 e todas as demais condi¢bes tomando este Termo de
Referéncia como requisitos minimos de contratacdo, que tem como premissa e dever do Ente
Pablico a funcdo de mitigar os riscos e garantir a qualidade, seguranca e efetividade da
CONTRATACAO, conforme lei 14.133 de 2021 e leis complementares, nos termos da tabela

CONDICOES GERAIS DA CONTRATACAO

abaixo, conforme condi¢cBes e exigéncias estabelecidas neste instrumento.
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1.1. Os servicos de objeto desta contratacdo sdo caracterizados como comuns, conforme
justificativa constante do EstudoTécnico Preliminar.

1.2. O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme
Decreto Municipal n°7.953, de 25 de Junho de 2024.

1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia
da contratagéo.

1.4. Em caso de discordancias e/ou divergéncias existentes entre as especificacfes do
objeto descritas no CATSER e as constantes neste termo de referéncia, o licitante devera
obedecer a descricdo constante neste termo de referéncia.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 Atualmente a Secretaria de Infraestrutura possui apenas um ponto de armazenamento de
backup que se encontra no mesmo prédio da Sede, onde os dados estdo armazenados, também
ndo possui solugdo de antivirus e protecdo contra sequestros de dados e malwares em geral ou
solucdo para gerenciamento das atualizacdes e inventario de hardware ou controle dos dispositivos
externos. Isso contraria as boas préticas de seguran¢a que recomendam a replicacdo dos dados
em outro ambiente fisico, pois em caso de acidentes ou catastrofes os mesmos estariam

protegidos. Além de um amplo gerenciamento dos recursos de tecnologia do municipio.

2.2. Sendo assim, faz-se necesséria a aquisi¢do do servi¢o para garantir a continuidade do negdcio,
alavancando os seguintes objetivos:

¢ Flexibilidade da solu¢éo de backup;

¢ Rapidez na implantacdo da solugéo;

e Facilidade na recuperagéo dos dados.

e Ampla protecdo contra crimes cibernéticos;

e Manutengdo e monitoramento da integridade dos equipamentos de informatica.

2.3. Outra condicao obrigatéria se tratando de aplicagdo critica para o Municipio € a contratacdo
por fornecedor Unico, resguardando-se, nos interesses da Contratante, os cuidados para nao tornar
0 ambiente de TI por si sé impossivel de gerenciar devido a heterogeneidade de tecnologias e
fornecedores existentes no mercado e este requisito ajuda e efetivar um ambiente tecnol6gico
administravel.

2.4. A implementacdo de sistemas, com provimento de datacenter, possibilita que ndo haja
oneracdo do orcamento com investimentos em hardware e infraestrutura necessarios,
imprescindiveis e dispendiosos requeridos pelos sistemas locais tradicionais comum CPD préprio
do Municipio e promove a celeridade garantindo seguranca para a continuidade do negocio em
casos de DISASTER RECOVERY .
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO EESPECIFICACAO DO PRODUTO

3.1. A descricao da solugdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos TécnicosPreliminares, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

4.1. A solucéo de backup devera prover:

A Solucao deve proteger o ambiente atual da Secretaria de Infraestrutura que é composto por

um Servidor Fisico File Server com uma massa de dados de 02 TB.

A solucdo devera ser entregue como servico e todos os dados deverdo ser armazenados em

Datacenter externo ao Ambiente da Secretaria de Infraestrutura.

A solucéo proposta devera dispor de console/portal para geréncia e execucao de backup e

restauracdo de dados em nuvem.

A Solucéo deve ter garantia de atualizacdes durante o periodo do contrato sem énus financeiro
para a Secretaria de Infraestrutura.

O software devera oferecer funcionalidade completa de backup e restauracao através de

geréncia centralizada;

O software de backup devera ser capaz de enviar alertas através de correio eletrdnico com o

objetivo de reportar eventos ocorridos na operacao e configuragdo do software;

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com
suporte a visualizacé@o de todas as rotinas de backup, com opg¢éo de gerar relatorios online ou

enviar 0s mesmo por e-mail;

O software devera ser capaz de emitir relatérios com informacdes completas sobre os jobs

executados e percentagem de sucesso de backups e restauragdes;
O sistema deve prover quantidade ilimitada de restauragfes, durante a vigéncia deste contrato.

O trafego de dados de internet deve ser ilimitado, permitindo a transferéncia, via

funcionalidades de backup e restauracéo, de volume ilimitado de dados.
A Secretaria de Infraestrutura deve garantir o acesso a internet como cliente da solugao.

A solugdo proposta devera possibilitar comunicacdo criptografada e protegida para
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transferéncia de dados (HTTPS, VPN ou outros);

A solugéo proposta devera permitir a criptografia dos dados na armazenagem e na transmisséo

dos dados;

O agente (cliente) deve ter um suporte nativo para 0s seguintes bancos de dados:
- MySQL
- Microsoft SQL Server

-  ORACLE

A solucédo deverd possuir forma de criar scripts de comando para backup de outros bancos de

dados além dos citados acima.

Os agentes (clientes) devem possuir suporte do fabricante durante todo o periodo do contrato,

permitindo assim, atualizacdes constantes dos agentes e da solu¢do como um todo.

Os agentes (clientes) devem poder ser instalados nativamente nas seguintes plataformas de

sistemas operacionais e plataformas de virtualizagcéo:

- VMware,

Hyper-V,
- Windows Server
- Linux
Devera ser compativel por instalacdo de agente com os demais virtualizadores:

Virtuozzo;

- KVM;

Red Hat Virtualization;

Citrix Xen Server;

Nutanix;

MV Oracle;

Scale Computing HC3

Devera possuir compatibilidade para backup de dispositivos méveis no minimio Android e 10S.
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Devera ser compativel com backup de NETWORK ATTACHED STORAGE (NAS) Synology ou
equivalente.

O sistema deve ser capaz de gerar relatérios acerca da realizacdo e/ou ndo realizacdo das
rotinas de backup. Os relatérios devem poder ser acessados ou gerados das seguintes formas:

- Por e-mail.
- Via web
Devera possuir integracdo nativa para backup das seguintes plataformas online:
- Office 365 Business online;
- Google Workspace.
A solucdo deve permitir que as copias de seguranca ocorram simultaneamente, de forma a

otimizar as janelas de backup.

As tarefas de restauracao também devem ocorrer de forma simulténea, seja durante as tarefas

de backup ou de restauragéo.

Dos recursos da solucéo

Deve permitir replicagdo de um mesmo dado da origem para varios destinos.
Deve permitir replicagéo criptografada.

Deve possuir protecdo anti-malware contra ataque de ransomware nativa na ferramenta, com
configuracdes para alertar, bloquear ou até mesmo reverter um ataque de ransoware utilizando

cache da maquina.

A solugdo de backup devera possuir tecnologia de desduplicagdo de dados, ou seja, nao

armazenar mais de uma vez dados que sejam duplicados.

Devera possuir backup sintético, ou seja, criar uma imagem a partir dos backups incrementais

j& armazenados no backup

Devera suportar politica de disaster recovery para prevenir perda de dados e uma restauracao

mais rapida e segura.

Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo em casos

de interrupcdo abrupta ou desligamento acidental.

A solucdo devera ter a possibilidade de validar continuamente de forma automatica a

integridade logica dos dados, armazenados no hardware com correcao automatica das falhas
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encontradas, de forma a garantir a consisténcia de todo o conteido em sua total capacidade.

Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndo devem fazer parte dos

backups mesmo quando backup da VM toda;
Devera possuir interface de administracao GUI.

Devera permitir executar multiplos processos de backup em paralelo e otimizar a restauracéo

de arquivos individuais.

O sistema de armazenamento de backup devera ser escalavel conforme a necessidade do
CONTRATANTE.

Backup sintético otimizado (funcionalidade que permite criar uma imagem full, a partir dos

backups incrementais, sem movimentacao de dados);

Devera prover o envio de alertas e relatérios através de email, de modo automatico, manual ou

programado.
Devera suportar software de replicacdo remota do préprio FABRICANTE;

Deve ter capacidade de restauracdo de dados granular, a partir de dispositivos de
armazenamento em discos, sendo possivel a recuperacdo de um simples arquivo, uma base
de dados, ou até mesmo uma completa recuperacao do servidor, suportar backup e restore de
magquina virtual VMware, Hyper-V, XenServer, com Sistemas Operacionais Windows e Linux,
suportando backup “de guest” (agente instalado na maquina virtual) e backup “de imagem” com
restore individual de arquivos e diretdrios. O restore granular de arquivos a partir do backup da
imagem deve ser realizado preferencialmente sem necessidade de instalacdo de agentes na
maquina virtual. Para Banco de Dados sendo eles Oracle, SQL Server, MySQL, MariaDB com

instalacdo de agente.

A solucdo de backup a ser ofertada devera atender integralmente os requisitos especificados
neste TERMO DE REFERENCIA, devendo ser fornecida com todas as licencas que forem
necessarias para entrega funcional da solucao proposta onde o licenciamento devera possuir

capacidade ilimitada de retencdes.
Devera permitir o backup e restore de arquivos abertos, garantindo a integridade do backup.

Devera possuir a capacidade de reiniciar backups a partir do ponto de falha, apds a ocorréncia

da mesma.

Devera possuir mecanismo de atualizagdo de clientes e agentes de backup de forma remota,
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através da interface de gerenciamento.
O suporte e atualizacdo da solugdo de backup sera valido durante todo o periodo contratado.

Devera ter compatibilidade com aplicagBes, bancos de dados e sistemas de arquivos (File
System).

Devera possuir correcdes e atualizacbes adicionais disponiveis para o funcionamento do

produto no Sistema Operacional alvo.

Devera possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para

atividades de administracdo e operacdo do software de backup.

Devera permitir a programacao de tarefas de backup automatizadas em que sejam definidos

prazos de retencdo dos arquivos personalizaveis.

Devera permitir a programacao de jobs de backup automatizadas em que sejam definidos

prazos de retencdo das imagens.
Devera permitir a realizagdo do backup completo de servidor para recuperacgdo de desastres.

Devera permitir restaurar o backup de recuperacdo de desastres para hardware diferente do

original.
Devera ser capaz de recuperar dados para servidores diferentes do equipamento de origem.
Devera permitir integracéo do controle de acesso com sistemas de diretdrio Active Directory.

A Solucao de Backup devera, a partir de uma Unica interface, gerenciar opera¢des de Backup
e Restore de diferentes sistemas operacionais Linux e Windows bem como operacdes de

recuperacado bare metal de forma nativa sem software de Terceiros.

Para servidores Windows, devera ser possivel a recuperagéo das imagens de recuperagédo de

desastres em um hardware ou em ambiente virtual.

Devera permitir a verificag8o da integridade dos dados armazenados através de algoritmos de

checksum e/ou autocorrecéo.

Devera possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits
nos Clientes de Backup e em dispositivos de midia que suportem criptografia., tanto no trafego

guanto em repouso com senha personalizavel na segunda opcao.

Devera possuir mecanismo de auditoria, permitindo a emisséo de relatérios.
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Devera possuir capacidade de resumo de tarefas de backup com falha, retomando a partir do

momento da falha.

Relatorios para verificar o nivel de servico, ou seja, visualizagédo de que aplicagfes estdo com

politicas de backup ativadas e executadas periodicamente.

Base de dados de relatérios para suportar armazenamento de dados histoéricos superior a 30

dias.

Devera suportar o uso da funcionalidade CBT (Change Block Tracking) para as operagdes de
backup.

Devera permitir o descobrimento automatico das maquinas virtuais nos ambientes VMWare e

Hyper-V.

Devera permitir restaurar e iniciar a execu¢do de uma maquina virtual instantaneamente,
diretamente a partir do seu repositério de backup, sem a necessidade de manter réplicas ou

snapshots disponiveis para o processo de recuperacao instantanea.

Devera prover otimizacdo do backup e recursos, permitindo que somente blocos utilizados

sejam copiados no processo de backup.

Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de

instalacdo de agentes nas maquinas virtuais.

Devera possuir capacidade de realizar backup de maquinas virtuais em estado online ou off-

line.

Devera possuir a capacidade de realizar backup On-Host e Off-host das maquinas virtuais

Windows.

Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial.
Devera suportar ambientes configurados com Cluster Shared Volumes.

Deve implementar backup utilizando Microsoft Volume Shadow Copy Service (VSS).

Os mesmos agentes de backup deverdo possuir recurso de acesso remoto aos computadores

permitindo assim uma maior facilidade ao suporte;

Devera possuir opcao para mapeando de dados no backup, com relatério que mostre de acordo

com as extensdes configuradas se existem dados relevantes fora do plano de backup, se assim
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contrato em licenca adicional.

¢ Os mesmos agentes (Client) de backup deverédo realizar inventario de hardware que serédo

acessados e auditados pela equipe do GRUPO DE TRABALHO, sem custo adicional.

e A solucdo devera possuir recursos basicos de seguranca como anti-malware e avaliacao de
vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados

estédo relacionados a falhas em aplicativos;

e O acesso ao portal de gestao devera possibilitar acesso com autenticagdo mdltiplo fator via

aplicativos de autenticacdo, SMS ou e-mail. @

o~

@

:_TD_J

@

=y

Possibilidade de contratagdo futura de antivirus integrado na mesma console, que devera c
5

=}

prover: 2
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e A solucdo devera possuir recursos basicos de segurangca como anti-malware e avaliacdo de
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vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados
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estdo relacionados a falhas em aplicativos;
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e Possuir console central Unico de gerenciamento. As configura¢des do Antivirus, Detecgéo de
intruséo controle de Dispositivos e Controle de Aplicacdes deverdo ser realizadas através do

mesmo console;

e O produto devera possuir no minimo os seguintes médulos:

e Console de Gerenciamento fornecendo funcionalidades de gestao;

¢ Modulos para estagdes fisicas, laptops e servidores e VMs;

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

¢ Deve ser fornecido como um appliance virtual ou executavel para instalacdo em servidores

&;

Windows. Devera suportar no minimo os seguintes Hypervisors:

VMWare vSphere;
¢ Citrix XenServer;

¢ Microsoft Hyper-V;
¢ Red hat Enterprise Virtualization;
¢ Kernel-based Virtual Machine ou KVM;

e Oracle VM,
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Devera ser fornecido com base de dados embutido no Console em Nuvem, sem a necessidade

de baixar para maquina do administrador do Console.

Permitir a instalagdo remota via console WEB de gerenciamento para ambientes de rede com

ou sem dominio configurado.

Licenciamento flexivel, ou seja, permitir remover e adicionar licencas entre dispositivos de

forma autonoma, sem precisar depender do suporte técnico;

Arquitetura simples de atualizagdo, com um simples clicar de botdo todas as func¢des do

antivirus.

Descoberta de rede para maquinas em grupo de trabalho;

Possuir busca em tempo real pelo menos com os seguintes filtros: Nome e Endereco IP;
Possibilitar a instalacdo remota do antivirus;

Através da console o administrador podera ser capaz de enviar uma politica Unica para

configurar o antivirus;
Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64 bits;
Devera reportar o estado atual das maquinas no minimo, protegida/desprotegida;

O agente utilizado na sincronizacdo deve ser incluido no cliente do antivirus e ndo ser

necessario a distribuicdo em um agente separado;
Possibilitar a configuracéo de pacotes de instalagdo do produto de antivirus;
Possuir tarefas remotas e configuraveis de Scan;

Filtro de sites maliciosos com op¢édo de notificar e bloquear o acesso do usuério, sendo possivel

gerar uma lista manual de sites bloqueados ou bloquea-los por categoria;

Protecdo antivirus e anti-malware: Detec¢cdo de arquivos baseada em assinatura em nuvem

em tempo real,

Analisar arquivos baseados em inteligéncia artificial de pré-execugdo, Cyber Engine baseado

em comportamento;

Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infeccbes (anti-exploit); exploracdo de memodria, injecdo de cédigos e
encaminhamento de privilégios.
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Deteccéo e interrupcéo de processos de criptomineracgao;

Impedir alteragBes ndo autorizadas em registros, processos e aplicagbes com opcdo de
protecdo por senha se necessario.

Oferecer protecao por base de assinaturas;

Realizar protecéo ndo s6 dos discos fisicos, mas também de pastas recebidas e enviadas
através de compartilhamento de rede.

Possibilitar gerenciamento do Windows Defender ou Microsoft Security Essentials de forma
centralizada na console web permitindo configurar protecdo em tempo real, varreduras,

excecdes e demais funcionalidades do mesmo.

Possuir alternativa para que o usuéario escolha qual acdo serd tomada em cada item de
protecdo, por exemplo, se quer ser apenas notificado, que o0 processo seja interrompido ou

revertido.

Anti-ransomware baseado em Inteligéncia Artificial, capaz de detectar e reverter processos de

criptografia e sequestro de dados.

Opcédo de acesso remoto as maquinas com agentes instalados, podendo essa funcdo ser

adicionada individualmente ao antivirus nas estagdes de forma ilimitada.

Inventario de hardware para protecdo e acompanhando das modificacdes realizadas nos
computadores, permitindo uma prote¢do completa do patriménio de informatica, essa funcéo

também deve poder ser instalada separadamente ao antivirus de forma ilimitada.

Possuir op¢do de bloqueio do uso de portas USB e FireWire por dispositivos removiveis,
bloqueio do uso de impressfes, acesso a area de transferéncia, dispositivos méveis, capturas
de tela, Bluetooth e unidades mapeadas.

Possuir uma Unica console de gerenciamento para gestéo e configuracdes do antivirus, anti-
spyware, firewall, deteccdo de intrusdo, controle de dispositivos, controle de aplicagbes e

criptografia de discos.
O produto deverd possuir no minimo os seguintes modulos e funcionalidades:

o Console de gerenciamento fornecendo funcionalidades de gestéo e configura¢des de

politicas;

o Mdbdulos para estacgdes fisicas, Notebooks e servidores;
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o Mobdulo para ambientes virtualizados;
o Utilizar o conceito de heuristica para combate e a¢gBes contra possiveis malwares;

o Oferecer tecnologia onde a solucdo identifique vulnerabilidades de softwares

instalados no intuito de reduzir o risco de infec¢des (anti-exploit);

o Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram dados, do

tipo ransomware;

o Oferecer tecnologia onde a solucédo teste arquivos potencialmente perigosos em g
ambiente isolado antes da execucao dele no ambiente de producéo; o

I\

:;_TD_J

o Oferecer protecao por base de assinaturas. g
=]

e Console de Gerenciamento:

03:00-03

o Instalacéo e configuragéo

a5
25 -

4 16

o Permitir instalagdo remota via console WEB de gerenciamento.

202

10/

o Deve ser totalmente em portugués.

2l

o Funcionalidades Gerais
o Licenciamento flexivel,

o A console de gerenciamento deve incluir informacdes detalhadas sobre as estagfes e

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

i

=

servidores com no minimo as seguintes informagoes: ) %

S

o Nome; >
<L

75}

a

o |IP; Q
ol

o Sistema Operacional;

&;

o Politica Aplicada;

o A console de gerenciamento deverd incluir sessdo de log com as seguintes

informacdes:
o Login;
o Edicéo;
o Criagéo;
o Log-out;
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Arquitetura simples de atualizacdo, com um simples clique deve ser possivel atualizar

o

todas funcdes e servicos da solucao;
o Permitir que o administrador escolha qual o pacote serd atualizado;

o As notificacdes devem ser destacadas como item nao lido e notificar o administrador

por e-mail;
¢ No minimo enviar notificagdes para as seguintes ocorréncias:

o Problemas com licencas;

o Alertas de surto de virus; @
:_TD_J
8
o Maquinas desatualizadas; &
2
@
=
c

o Eventos de anti-malware.

03:00-03

25 -

o Devera prover o acesso via HTTPS;

5

4 16

0z

e Possuir no minimo as integragdes abaixo:

gl
<

10/

2l

o Mdltiplos dominios do Active Directory;
o Descoberta de rede para maquinas em grupo de trabalho;

e Possuir buscaem tempo real pelo menos com os seguintes filtros:

o Nome;
o Sistema Operacional;

o Endereco IP;

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

o Possibilitar a instalagdo remota e desinstalagcao remota do antivirus;

&;

o Possibilitar a configuragdo de pacotes de instalagdo do produto de antivirus;

e Assinar politicas para no minimo os niveis:
o Computador;
o Maquina Virtual;

o Grupo de Endpoints;

e Possuir a propriedade detalhada de objetos gerenciados para:
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Sistema Operacional;
Grupo;
Politica Assinada;

Ultimo status de malware.

e Politicas

(@]

Modelo Unico para todos o0s equipamentos, sejam fisicos ou virtuais;

Cada servigo de seguranca deve ter seu modelo configuravel de politica com opgdes

especificas de ativar/desativar;

Através da console de gerenciamento o administrador podera ser capaz de enviar uma

politica Unica para configurar o antivirus;

Devera permitir quantidade ilimitada de politicas cadastradas.

e Relatoérios

Devera apresentar as seguintes funcionalidades:
Relatorio para cada servigo de seguranga;
Facilidade de usar e visualizagéo simplificada;

Dashboard de relatérios configuravel, para selecionar quais relatérios devem ser

exibidos.

e Administracdo de Usuarios:

O

Devera apresentar no minimo as seguintes funcionalidades:
Administracdo baseada em regras;
Devera ser possivel customizar um tipo de usuario:

Devera permitir a integracéo de usuarios com o Active Directory para autenticagdo da

console de gerenciamento;
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o Registrar as agdes do usudrio na console de gerenciamento;

o Detalhar cada acdo do usuario;

o Permitir busca complexa baseada em a¢des do usudrio, intervalos de tempo.
e Seguranca para Estacdes e Servidores

o Protecdo para ambientes fisicos

o Devera proteger em tempo real e agendado as maquinas fisicas em qualquer

plataforma de sistema operacional, seja Windows, Linux ou Mac;

e Deverd suportar no minimo 0s seguintes sistemas operacionais para estacdo de

trabalho:

o Windows 10 64Bits;
o Windows 8.1 64Bits;
o Windows 8 64Bits;
o Windows 7 64Bits;

e Deverd suportar no minimo 0s seguintes sistemas operacionais para servidores:
o Windows Server 2012R2;
o Windows Server 2012;
o Windows Server 2008 R2;

e Deverdsuportar no minimo os seguintes sistemas operacionais para distribuicdo Linux:
o Ubuntu 14.04 LTS ou superior
o Red Hat Enterprise Linux / CentOS 6 ou superior
o SUSE Linux Enterprise Server 11 SP4 ou superior
o OpenSUSE Leap 42.x
o Fedora 25 ou superior

o Debian 8.0 ou superior
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o Oracle Linux 6.3 ou superior

o Protecéo para ambientes virtuais

Para plataforma de virtualizacdo com VMWare, devera:

A console de gerenciamento central da solugdo devera ter a possibilidade de integrar com

multiplos vCenters da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais em qualquer plataforma de

sistema operacional, seja Windows, Linux ou Mac;

Possuir opcdo de bloqueio do uso de portas USB e FireWire por dispositivos removiveis,
blogueio do uso de impressfes, acesso a area de transferéncia, dispositivos méveis, capturas

de tela, Bluetooth e unidades mapeadas.

Realizar protecdo ndo sO dos discos fisicos, mas também de pastas recebidas e enviadas

através de compartilhamento de rede.
Deteccéo e interrupgdo de processos de criptomineracéo.

Filtro de sites maliciosos com opcéo de natificar e bloquear o acesso do usuario, sendo possivel

gerar uma lista manual de sites bloqueados ou bloquea-los por categoria.
Instalac&o e Configuracdo Remota
Devera permitir ao administrador customizar a instalagéo;
Devera permitir a instalagéo customizada do antivirus com no minimo:
o Instalar o antivirus sem o controle de acesso a internet;
A instalacdo devera ser possivel executar com no minimo das seguintes maneiras:
o Executar o pacote de antivirus diretamente na estagéo de trabalho;
o Instalar remotamente, distribuido via console de geréncia web;

o Devera ser possivel ter uma visualizagdo com as estacdes instaladas e as faltantes da

instalacéo;

o Teracapacidade de criar um Unico pacote independente ser for para 32 bits ou 64 bits;
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o Devera permitir ao administrador criar grupos e subgrupos para mover as estacdes de

trabalho;

o O agente utilizado na sincronizacao deve ser incluido no cliente do antivirus e ndo ser

necessario a distribuicdo em um agente separado.

Funcbes Gerais

e Devera ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos de

seguranca;
e Devera permitir a configuragéo do scan do antivirus do cliente como:

o Scan local;

o Scan hibrido (local\remoto);

o Scan remoto;
e Devera reportar o estado atual das maquinas virtuais no minimo, protegida/desprotegida;
e Devera fazer scan em tempo real e automatico;

o Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador,

ou seja, por tamanho ou por tipo de extenséo;
e Devera possuir escaneamento baseado em analise heuristica;
e Devera permitir a escolha e configuracdo de pastas a serem scaneadas;
e Para melhor protecéo, o antivirus devera ter no minimo 3 tipos de detecg¢éo:
o Baseada em assinaturas;
o Baseada em heuristica;
o Baseada em monitoramento continuo de processos;

e Antiexploit disponivel para servidores e estagdes de trabalho baseado em Machine Learning

para proteger contra vulnerabilidades de softwares;

e Deve possuir médulo de mitigacdo de Ransomware para deteccdo e recuperacao de possiveis

arquivos criptografados.
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Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas estacfes de

trabalho;

Deve possuir modulo de protecdo contra ataques de rede que fornece uma camada de
seguranca a mais que detecta e executa acdes contra ataques de rede projetados para obter
acesso em endpoints através de técnicas especificas, tais como: ataques de forca bruta,

exploracfes de rede, ladrées de senha, movimentacao lateral, etc.

Inventario de hardware para prote¢do e acompanhando das modificagBes realizadas nos
computadores, permitindo uma protecdo completa do patriménio de informatica, essa funcao

também deve poder ser instalada separadamente ao antivirus de forma ilimitada.

Opcao de acesso remoto as maquinas com agentes instalados, podendo essa fungéo ser

adicionada individualmente ao antivirus nas estacdes de forma ilimitada.

Possibilitar gerenciamento do Windows Defender ou Microsoft Security Essentials de forma
centralizada na console web permitindo configurar protecdo em tempo real, varreduras,

excecdes e demais funcionalidades do mesmo.

Devera ter os seguintes requisitos minimos de sistema:
o Plataformas de Virtualizagcéo
o VMware vSphere ESX 5.0 ou superior;
o VMware vCenter Server 4.1 ou superior;
o Citrix XenDesktop 5.0 ou superior;
o Xen Server 5.5 ou superior;
o Citrix VDI-in-a-Box 5;
o Microsoft Hyper-V Server 2008 R2, 2012
o Oracle VM 3.0;
o Red Hat Enterprise Virtualization 3.0.
o Sistemas Operacionais para Desktops
o Windows 10 64Bits;
o Windows 8.1 64Bits;

o Windows 8 64Bits;
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o Windows 7 64Bits;

o Sistemas Operacionais para Servidores
o Windows Server 2012R2;

o Windows Server 2012;

o Windows Server 2008 R2;

o Windows Server 2008 apenas os médulos de antivirus e Active Virus Control;

o Linux Red Hat Enterprise; 2
o CentOS 5.6 ou superior; ;;
o Ubuntu 10.04 LTS ou superior; =

o SUSE Linux Enterprise Server 11 ou superior;

03:00-03
a

o OpenSUSE 11 ou superior;

a5
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4 16:2
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P

o Fedora 15 ou superior;

[10/20:

2l

o Debian 5.0 ou superior.
Quarentena:

e Devera permitir restauracao remota, com configuragéo de localidade e delecéo;

e Criacao e exclusdo para arquivos restaurados;
e Devera permitir o envio automatico de arquivos da quarentena para o laboratério de virus;

e Devera fazer a remocao automatica de arquivos antigos, pré-definidos pelo administrador;

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

&;

e Devera permitir a movimentacdo do arquivo da quarentena para seu local original ou outro

destino que o administrador definir;
e Devera de forma automatica criar exclusao para arquivos restaurados da quarentena;

e Devera permitir escanear a quarentena apos a atualizacdo de assinaturas.

Controle do Dispositivo:
e Devera ser possivel a instalagdo do mddulo de controle de dispositivos através da console de
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gerenciamento;
e Através do modulo de controle de dispositivo devera ser possivel controlar:
o Bluetooth;
o Unidades opticas;
o Discos Externos;

e Devera escanear em tempo real qualquer informacéo localizada em midias de armazenamento

como:
o Discos Externos;
o USB (Pendrives, armazenamentos removiveis);
o Area de transferéncia;
o Capturas de tela;
o Unidades mapeadas;
e Devera permitir regras de definicdo de bloqueio/desbloqueio;
e Devera permitir regras de excluséo.
Atualizacgéo:
e ApGs a atualizacdo o administrador devera ter a capacidade de configurar uma reinicializacao;

e Possibilidade de utilizar um servidor local para efetuar as atualizagcbes das estacdes de

trabalho;

e Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o

desempenho da estacéo de trabalho quando ela estiver sendo escaneada.

Protecdo Avancada:

e Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem
como eliminar malwares desconhecidos e ameacas avancadas que ignoram as solucdes
tradicionais de protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques

avancgados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e
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malware sofisticado, devendo ser detectados e bloqueados antes de serem executados.
Detectar e parar, bloquear e interromper malwares sem arquivos.

Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando
para interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execucéo

de scripts no caso de executar comandos maliciosos.
Reparo e resposta automatizada a ameagcas.

Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente por meio de
acbes que incluem a conclusdo do processo, a quarentena, a exclusdo e a reversdo de

alteracdes mal-intencionadas.

Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ac¢fes suspeitas do

sistema operacional.

Operar com um Unico agente e console integrados bem como personalizar automaticamente o

pacote de instalagdo e minimizar o carregamento do agente.

Devera ter um nivel de protecdo na fase de pré-execug¢do com modelos locais de aprendizado
de maquina e heuristica avancada e treinada para detectar ferramentas de hackers,
exploracdes e técnicas de ocultagdo de malware, a fim de bloquear ameagas sofisticadas antes
gue elas sejam executadas. Também devera detectar técnicas de propagacdo e sites que
hospedam kits de exploragdo, além de bloquear trafego suspeito na web. Devera permite que

os administradores de seguranga ajustem a protecéo para combater o0s riscos.

Protecéo inteligente e em tempo real, verificando constantemente os arquivos e programas

abertos, mesmo que para leitura.

Prevencéo de exploragcdo através de recursos de prote¢do de memodria, protecdo contra
programacéo orientada por retorno ou técnica ROP, prote¢do contra encaminhamento de

privilégios ou injecao de codigos.

Machine Learning

As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados

para prever e bloquear os ataques avan¢ados.

A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e dinamicas, e
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se treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosas
devendo melhorar significativamente a efetividade da deteccdo de malware e minimizar os

falsos positivos. a¢Bes evasivas e conexdes a centros de comando e controle.

Possibilidade de contratacéo futura de gerenciamento de ativos integrado na mesma console,

que devera prover:
e Agendamento de atualizacdes e execucdo de backups pré-atualizacao.

e A ferramenta devera desmobilizar dentro da mesma solucdo um painel para gestdo das

atualizacdes de aplicativos como java, adobe, office e outros, como também gerenciar paches @

o~

de atualizagcbes do Windows de forma individual, agrupada ou bloquear atualizacdes @

e ;_TD_J
especificas; i

=

i

2

e Listar atualizacdes de corre¢éo de vulnerabilidades listadas pelo MITRE. o 5

03:00-03

e Gerenciar quais atualizacdes deverdo ser realizadas (apenas importantes, recomendadas...)

a5
25 -

4 16

e Inventario de Hardware e Software com relatério de registro de altera¢cdées, com no minimo as

202

10/

especificacoes:

2l

o Nome do Computador;
o Marca/modelo;

o Informagdes do CPU;

o Velocidade do CPU;
o RAM (Mb);

o Armazenamento total;

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

o Espaco livre;

&;

o IP externo da maquina;
o Endereco de MAC;

o Endereco de IP;

o Mascara de sub-rede;

o Sistema Operacional instalado na maquina;

e Aplicativos e softwares instalados no computador, com fabricante e verséo instalada.
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Controle de dispositivos, com bloqueio da area de transferéncia, impressoras, removiveis e
portas USB.

Verificagdo da integridade do HD, com dashhard indicativo da “saide” do componente.

Solucdo de acesso remoto basico para quantidade ilimitada de computadores e avancado

conforme licencas solicitadas no objeto.

Possibilidade de execugdo de scripts em massa através das linguagens PowerShell e Bash

para atualizacdo, configuracao, instalacéo ou remocéo de softwares, por exemplo.
Repositério de Scripts para armazenar o histérico de scripts criados pela equipe de TI.

Biblioteca de scripts pré-configurados, como no minimo 40 scripts ja configurados para uso

imediato.

Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite a localizacéo
de um dispositivo na lista de computadores onde a solugéo for instalada.

Opcéo para gerar alertas autométicos de integridade, com no minimo as op¢des:
o Alteracdes de hardware,
o Espago livre de unidades de disco,
o Log de eventos do Windows,
o Logons com falha,
o Softwares instalados/desinstalados ou atualizados,
o Status de atualizacdo do S.O Windows,
o Status do software anti-malware,
o Status do firewall,
o Status do processo,
o Status do AutoRun,
o Status dos servicos do Windows,
o Tamanho de pasta/arquivo,
o Taxa de transferéncia de dados no disco,

o Taxa de transferéncia de dados no disco por processo,
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o Temperatura da CPU,

o Temperatura da GPU,

o Uso de CPU por processo,

o Uso da memoéria RAM por processo,
o Uso da rede por processo,

o Uso geral da CPU,

o Uso geral da memoéria Ram, @

&
o Uso geral da rede; S
o Ultima reinicializagéo da estacéo de trabalho. =

e Os alertas de altera¢cBes de hardware, espaco em disco, tamanho de pasta/arquivo e Ultima

03:00-03
a

reinicializacdo do sistema nédo deverdo gerar custo adicional no licenciamento.

a5
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e Cada alerta devera permitir uma personalizagdo da sua severidade, no minimo: Informativo,

20:

10/

Aviso, Erro e Critico.

2l

e Permitir corregdo automética através de script remoto.

e Permitir reiniciar a maquina, interromper processo, interromper ou iniciar servico do Windows

automaticamente através do alerta gerado.

e Possuir op¢éo de plano recomendado, jA com pacote de alertas pré-configurado pra estacdes
de trabalho.

Possibilidade de contratacdo futura de Prevencdo de Perda de Dados integrado na mesma

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

console, que deveréa prover:

&;

e Permitir que seja configurado o modo de observacéo entre: permisséo total da transferéncia de
dados confidenciais; justificar tudo, onde aparecera uma janela de pop-up para justificativa da
transferéncia e misto, quando for um destino externo devera ser justificado, ja o que for interno

ird permitir a transferéncia.

e Permitir que seja configurado o modo de imposicdo estrita, aplica conforme o fluxo de dados

ou a imposicédo adaptativa com aprendizado.

e Possibilidade de ativar o reconhecimento éptico dos caracteres, através da tecnologia OCT,

que permite extrair textos para inspecao de conteldo de arquivos e imagens.
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e Possibilidade de permitir ou bloguear a transferéncia de dados protegidos por senha.
e Possibilidade de impedir a transferéncia de dados em caso de erros.

e Possuir lista para permitir determinados dispositivos, independentemente da sensibilidade dos
dados e da politica de fluxo aplicada sendo eles: armazenamento removivel; removivel
criptografado; unidades mapeadas; area de transferéncia redirecionada; impressores; MAPI
(Outlook); Notas IBM; SMTP; Web Mail; ICQ; Jabber; Skype; Viber; Zoom; Servigos de
compartilhamento de arquivos; Redes Sociais; FTP; HTTP; PME.

e Possibilidade de personalizar listas de permissdes para hosts remotos e para aplicativos.
e Possuir relatério para analise da transferéncia dos dados que foram realizadas.

e Possuir relatério com as categorias de dados privados em saida.

03:00-03
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e Possuir relatério com os eventos recentes.

8.546
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Recursos adicionais, sem vinculo ao licenciamento (poderdo ser instalados em quantidade =275
7] =
ilimitada de maquinas): 5 &
==1p
05
¢ Relatorio de pontuagédo de seguranca, com no minimo os itens: Anti-malware, backup, firewall, = %
=
VPN, criptografia de disco e trafego NTLM. oLg
383
LU N
, . . a
e Modulo de controle de dispositivo E o
Bl

=

e Inventario de Hardware com relatorio de registro de alteragBes, com no minimo as

&;

especificacdes:
¢ Nome do Computador;
e Marca/modelo;
e Informagbes do CPU;
e Velocidade do CPU,;

e RAM (Mb);
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¢ Armazenamento total;

e Espaco livre;

e |P externo da maquina;

e Endereco de MAC;

e Endereco de IP;

e Mascara de sub-rede;

e Antiransomware, como deteccéo e reversdo de criptografia.

e Func¢des padrbes do anti-malware (protecdo de pastas, protecdo anti-malware, detec¢éo de

mineracao e quarentena), sem protecdo em tempo real, apenas agendada.
¢ Avaliacao e relatério de vulnerabilidades listados pela MITRE.
e Acesso remoto via RDP e HTML.

e Alertas autométicos de alteracdo do hardware, espaco em disco, tamanho de arquivos/pastas

e ultima reinicializacdo da carga de trabalho.

Subcontratacéo

4.2. Nao serd admitida a subcontratacédo do objeto.

Garantia da contratacao

4.3. Nao havera exigéncia da garantia da contratacao, pelas razdes constantes do Estudo Técnico
Preliminar.

5. MODELO DE EXECUCAO DO OBJETO

Condic¢des de Entrega

5.1. Os servicos serdo executados na sede da Secretaria Municipal de Infraestrutura, localizada
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na BR 354, km 570,2 - CEP 37270-000, os telefones para contato dos responsaveis de T.l. da
prefeitura (35)3831-7916, e os responsaveis pelos dados dessa Secretaria.

5.2. A CONTRATADA deverd prover todo o suporte e gestéo da solugéo ofertada.

5.3. E responsabilidade da CONTRATADA monitorar eletronicamente a solucéo 24x7x365 (vinte e
quatro horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade da mesma.

5.4. A solucdo proposta devera prever medidas para garantir a protecao dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as
informacdes;

5.5. Em casos de paralisacdes dos servicos deve a CONTRATADA iniciar a correcao do problema
em até 4 (quatro) horas corridas.

5.6. O sistema da CONTRATADA sera responséavel por operar as tarefas de backup de acordo
com as orientaces iniciais realizadas pela CONTRATANTE, sendo que posteriormente, se dara
de forma automética.

5.7. A CONTRATANTE designara um “GRUPO DE TRABALHO” responsavel para monitoramento
das ac¢0es prevista em contrato, informando na implantacdo quem serdo os membros deste grupo
a CONTRATADA.

5.8. A CONTRATADA serd responsavel em verificar a execucédo das rotinas e tarefas de backup,
em casos de falha, a CONTRATADA devera notificar eletronicamente o GRUPO DE TRABALHO,
verificar a causa raiz da falha, e sendo possivel a correcéo, corrigir e executar novamente a tarefa.

5.9. Em casos de impossibilidade técnica da resolucdo do erro, a CONTRATADA deve abrir
chamado juntamente com o GRUPO DE TRABALHO, para que o erro possa ser solucionado.

5.10. A CONTRATANTE tera direito a um namero ilimitado de altera¢cdes mensais nas politicas e
rotinas vigentes em seu cenario de backup ou protecdo sem qualquer custo adicional.

5.11. A CONTRATADA deveré enviar semanalmente relatério estatistico das rotinas de backup,
protecéo e gestéo.

5.12. A CONTRATADA devera fornecer suporte técnico 8x5 e um numero de plantéo fora do
horario comercial, em lingua portuguesa, para sanar davidas quanto a solu¢éo, sua configuragédo
Ou quaisquer outros assuntos relacionados a solugéo.

5.13. O suporte técnico devera ter os seguintes canais de atendimento, unificado por uma
plataforma OmniChannel:
- Suporte Telefénico;

- E-malil;
- Sistema online de chamados.

- CHAT

5.14. O prazo para disponibilizac@o dos servigos para a Secretaria de Infraestrutura, sera de 30
(trinta) dias corridos apds a assinatura do contrato.

5.15. Antes do inicio do projeto devera ser convocada pela CONTRATADA reunido com o GRUPO
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DE TRABALHO. Serao apresentados 0s aspectos de concepcado do projeto, incluindo rotinas,
configuracdes, politicas, bem como plano de execucéo dos servicos, detalhando responsaveis,
prazos e fases. Novas reunifes poderado ser convocadas por ambas as partes de modo a definir
por menores da solucado e eliminar pendéncias;

5.16. Planejamento e descricdo dos servicos (ETAPAS)
Planejamento dos servigos a serem executados, visando definir:

escopo dos servicos

- Equipe envolvida na execugéo dos servi¢os

- Cronograma inicial de implementacao da solucgéo;
- Objetivo final dos servigos

- Acompanhamento da execucao dos servicos.

5.17. Execucdo dos servicos
Implementacédo da solucéo:

- Um especialista da CONTRATADA devera planejar todas as atividades necessarias e
agendar a realizacéo dos servigos em horarios mutuamente acordados com GRUPO
DE TRABALHO.

- Os servigos ocorrerdo durante o horario comercial.

5.18. A CONTRATADA devera disponibilizar checklist de backup, para que o GRUPO DE
TRABALHO preencha o mesmo com os servidores, servi¢os, bancos, diretérios, storages,
agendamentos, prioridades e outras informacdes pertinentes a configuragédo das tarefas e rotinas
de backup.

5.19. Implantag&o do Servigo

- Testes de verificacdo da instalagcéo, conectividade e redundancia de conectividade

- Documentagdo da instalagdo em relatério de instalacéo

5.20. Configuracdo das tarefas e rotinas de backup e protecéo

- A CONTRATADA devera realizar reunido para demonstracao do mapa de rotinas que
foi criado a partir do checklist gerado pelo GRUPO DE TRABALHO.

- Emcasos de alteracéo das rotinas ou divergéncia de entendimentos, o mapa de rotinas

sera alterado.

- Implementag&o do mapa de rotinas na solu¢éo

Pagina 43|79

:00-03

-03

:.._\. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https: /it

/2024 16:25

110

2l

Ziéi[E ESTE DOCUMENTO FOI ASSINADO EM: 0

A.nEan
3c2633b.

.atende net/pBEfdde

2024 16:25

[

£

i

110,

£

POR SAULO LASMAR - (357.248 .546-00) EM 0:



%5 Camig eld g

Prefeitura Municipal de Campo Belo

ESTADO DE MINAS GERAIS

Execucdo inicial, de cada tarefa, acompanhada por técnico responsavel da
CONTRATADA.

A implantacdo devera ser realizada de forma remota, com os analistas técnicos do
municipio, dada a complexidade e necessidade de capacitacdo da equipe de

tecnologia do municipio para acompanhamento e gestao da seguranca da solucéo.

Ao término da execucao inicial, a CONTRATADA deve submeter seu resultado a
aprovacao do GRUPO DE TRABALHO.

5.21. Sessédo de orientacéo ao cliente

Fornecer orientacdo ao GRUPO DE TRABALHO, em horario combinado, antes da

conclusdo do servigo, durante o horéario de expediente;

5.22. Analisar o Relatério de instalacéo

Aprovacgéo por parte do GRUPO DE TRABALHO, do relatério final de execug&o dos

Servigos.

Atendendo ao decreto de n° 7574/2020 o prazo de recebimento provisério sera de até

1 (dia) dia util e do recebimento provisorio sera de até 05 (cinco) dia corrido;

O prazo de entrega serd de no maximo 05 (cinco) dias Uteis contado a partir da
solicitacdo da secretaria, através de empenho ou ordem de compra, encaminhado

sempre via e-mail da empresa a qual devera responder o recebimento do mesmao.

5.23. Obrigag¢fes da Contratada

A) Comunicar a Secretaria de Infraestrutura do municipio, por escrito, no prazo de 48
(quarenta e oito) horas, quaisquer altera¢g@es, acontecimentos ou motivos de forca
maior que impeg¢am, mesmo que temporariamente, de garantir o fornecimento total ou

parcial;
B) Cumprir rigorosamente as solicitacdes e os prazos de entrega descrito neste termo;

C) Assumir, os riscos e as despesas decorrentes da prestacdo dos servicos, bem
como, 0s encargos sociais e trabalhistas necessarios a perfeita execucao do objeto do

contrato;
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D) Responsabilizar-se por quaisquer acidentes que venham a ser vitimas seus

empregados e/ou terceiros, decorrentes do fornecimento;

E) Manter, durante todo o periodo de execugdo do contrato, as condi¢cdes de
habilitagdo juridica, qualificagdo técnica, qualificagdo econdmico-financeira e
regularidade fiscal exigidas para a contratacdo, sob pena de suspensdo do pagamento
elou rescisdo contratual;

F) Apresentar na data de assinatura do contrato, nome, endereco e telefone de

profissional da empresa para responder pela execugdo dos servicos;

G) Néo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, o presente

contrato, nem subcontratar a prestacéo a que esta obrigada;

H) Utilizar pessoal uniformizado e identificado com cracha, para entrega do material
contratado, sendo este de bom comportamento, podendo ser exigida a substituicao,
cujo comportamento ou capacidade a CONTRATANTE julgue impréprio ao

desempenho dos servigos contratados;

1) Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, o presente

contrato.

J) Manter uma copia dos dados em um local remoto visando a seguran¢a dos dados

em caso de desastre;

K) Assegurar a restauracdo dos dados de forma rapida e segura;

L) Melhoria na qualidade do backup dos dados;

M) Replicacéo do backup em ambiente seguro;

N) Ampliacéo da disponibilidade do backup dos dados (quando necessitar).

O) Os dados em armazenamento no fornecedor sdo propriedade da Secretaria de
Infraestrutura do municipio em término do contrato ou rescisao unilateral, a contratante

deve entregar todos os dados em até 4 dias uteis.

P) A empresa contratada e os membros da equipe guardarao sigilo absoluto sobre os
dados e informacBes do objeto da prestacdo de servicos ou quaisquer outras
informacdes a que venham a ter conhecimento em decorréncia da execugdo das
atividades previstas no contrato, assinard Termo de Confidencialidade e respondera

contratual e legalmente pela inobservancia desta alinea, inclusive apés o término do
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contrato, nos termos da Lei 13.709/2018 (Lei Geral da Protecdo de Dados Pessoais —

LGPD e diante assinatura de Termo de Confidencialidade);

5.24. Obrigacdes da Contratante

- a) Efetuar regularmente o pagamento, desde que obedecida as clausulas e condi¢cbes

estabelecidas;

- b) Acompanhar a entrega, podendo recusar qualquer entrega, que ndo esteja de
acordo com as normas ou descri¢gdes e/ou verificar se a 4gua nele contido apresente

davidas quanto a sua pureza,;

- ¢) Sustar a execugdo de qualquer fornecimento que esteja sendo feito em desacordo

com o Contrato, normas ou orientacdo formal.

6. MODELO DE GESTAO DO CONTRATO

6.1 O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133 de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

6.2 Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3 As comunicacdes entre o érgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

6.4 O 6rgao ou entidade podera convocar representante da empresa para adocdo de providéncias
que devam ser cumpridas de imediato.

6.5 Apds a assinatura do contrato ou instrumento equivalente, o 6rgéo ou entidade podera convocar
0 representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizagdo, que contera informagbes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execucao do objeto, do plano complementar de execug¢do da
contratada, quando houver, do método de afericdo dos resultados e das san¢des aplicaveis, dentre
outros.

6.6 O contratado sera responsavel pelos danos causados diretamente a Administracdo ou a terceiros
em razao da execucédo do contrato, e ndo excluira nem reduzira essa responsabilidade a fiscalizacédo
ou 0 acompanhamento pelo contratante.
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Fiscalizacao

6.7. A CONTRATANTE designaréa para funcéo de gestor do contrato sera a Secretario Municipal de
Tecnologia da Informag&do e Comunicagédo, o Sr. Gelson como gestor e o servidor designado Sr.
Deyvisson Barbosa Silva, para acompanhar e fiscalizar a execuc¢do do objeto, observando a
entrega dos objetos e se as demais obrigacdes estdo sendo cumpridas em conformidades com as
condicdes estabelecidas no contrato, fazendo registro de todas as ocorréncias, determinando os
representante da CONTRATADA o que for necessario para a reparagdo de todas as ocorréncias
ou descumprimento de clausulas observadas, sendo que as decisdes e providencias que
ultrapassarem o limite de sua competéncia deverédo ser comunicadas ao Departamento de licitacao
em tempo habil para a adocao das medidas necessarias.

6.8 Compete aos fiscais 0 acompanhamento da execucédo do objeto contratual, tendo por parametro
os resultados previstos, visando a qualidade da prestacdo, em especial, nos termos do artigo 8° do
Decreto n. 7361/2023:

I acompanhar o cronograma de execucao do contrato, monitorando os prazos e condi¢des de
entrega;

Il. acompanhar sistematicamente a execuc¢do do objeto da contratagéo;

1. anotar em registro proprio todas as ocorréncias relacionadas a execu¢do do contrato,
apontando o que for necessario para a regularizacéo das faltas ou dos defeitos observados;

V. aprovar a medicao dos servicos efetivamente realizados em consonancia com o previsto no
contrato, nos termos do inciso VI, art. 92 da Lei Federal n°® 14.133, de 2021,

V. apurar a importancia a ser paga e a quem se deve pagar para extinguir a obrigacdo, com
base no contrato e nos comprovantes de entrega do bem ou de efetiva prestagéo do servico;

VI. comunicar formalmente a contratada em caso de descumprimento de clausulas contratuais,
para que esta tome as providéncias cabiveis a regularizacéo de faltas ou defeitos;

VII. examinar e conferir notas fiscais, faturas ou documentos equivalentes, e formalizar o atesto
da prestacéo do servi¢co ou recebimento dos bens;

VIIl.  fazer diligéncias junto a empresa contratada, se for o caso, adotando controles adequados e
suficientes para registro destas reunides;

IX. informar ao gestor, em tempo habil para a adoc¢ao das medidas convenientes, a situagéo que
demandar decisé@o ou providéncia que ultrapasse sua competéncia;

X. manifestar-se sobre todas as solicitagcbes e reclamacdes relacionadas a execucdo dos
contratos, observando-se o0 prazo de um més ou aquele estabelecido em contrato para emisséo de
decisdes pela Administracao;

XI. receber provisoriamente, aquisicées, obras ou servigos sob sua responsabilidade.

XII. solicitar a reparagéo, correcdo, remocgao, reconstrucdo ou substituicdo, a expensas do
contratado, no total ou em parte, de objeto do contrato em que se verificarem vicios, defeitos ou
incorrecBes resultantes de sua execucdo ou de materiais nela empregados;

Gestor do Contrato

6.9. Compete ao gestor o acompanhamento dos aspectos administrativos do contrato, em especial
(artigo 7° do Decreto Municipal n. 7.361/2023):
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| - acompanhar a manutencéo, pelo contratado, das condi¢cdes estabelecidas em instrumento
convocatorio e contrato e das exigéncias legais;

- conferir a importancia a ser paga, constante no documento comprobatério da despesa, com
base no contrato, na nota de empenho e no ateste do fiscal do contrato;

[l - manifestar-se sobre todas as solicitacbes e reclamacdes relacionadas a execucdo dos
contratos, observando-se o prazo de um més ou aquele estabelecido em contrato para emissao de
decisdes pela Administracéo;

IV - manter controle atualizado dos saldos de empenhos e dos pagamentos efetuados, evitando
a realizacao de servico ou fornecimento sem prévio empenho;

V- orientar os fiscais de contrato no desempenho de suas atribuicées;

VI - promover o atesto de notas fiscais e faturas, em conjunto com o fiscal do contrato, no
que couber, para fins de comprovacdo do cumprimento da obrigag&o contratual;

VIl - promover, quando couber, reunido inicial para apresentacdo do modelo de gestdo, de que

trata o art. 9° deste decreto, apéds a assinatura do contrato;

VIII - providenciar, qguando necessério, a formalizacdo da celebracdo de aditivos, prorrogacoes,
reajustes ou rescisdes contratuais;

realizar o controle do valor e atualizagéo das garantias e informar a unidade de contabilidade e
financas para os devidos registros;

IX - receber definitivamente aquisicbes, obras ou servicos sob sua responsabilidade,
observando-se o disposto no capitulo 1V deste decreto;

X - tomar providéncias para a formalizacdo de processo administrativo de responsabilizacédo e
subsidiar o ordenador de despesas na aplicacdo de penalidades advindas de inexecucéo parcial ou
total do contrato;

Xl - verificar o cumprimento das obrigacdes fiscais, trabalhistas e previdenciarias;

Xll - zelar pelo equilibrio econdmico-financeiro do contrato, avaliando e promovendo as
solicitagbes conforme o caso;

Xl - constituir o relatério final, de que trata a alinea “d” do inciso VI do § 3° do art. 174 da Lei
federal n® 14.133, de 2021, com as informag¢06es obtidas durante a execuc¢édo do contrato, como forma
de aprimoramento das atividades da administrac@o publica municipal.

CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1 A avaliacdo da execucéo do objeto serd realizada pelo responséavel pelo acompanhamento e
fiscalizag&o do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificacdes constantes no Termo de Referéncia e na proposta.

7.2 Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada,sem
prejuizo das sanc¢fes cabiveis, caso se constate que a Contratada:

7.3 ndo produzir os resultados acordados,
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7.4 deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas;
ou

7.5 deixar de utilizar materiais e recursos humanos exigidos para a execucgao do servico, ouutiliza-
los com qualidade ou quantidade inferior a demandada.

Do recebimento

7.6. Nos termos do artigo 11 do Decreto Municipal n. 7.361/2023, o recebimento do objeto contratado
ocorrera da seguinte forma:

| - na hipoétese de obras ou prestagdo de servigos:

a. provisoriamente, pelo fiscal, mediante termo detalhado, quando verificado o cumprimento
das exigéncias de caréater técnico previamente definidos no contrato;

b. definitivamente, pelo gestor ou por comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

Il. na hipétese de fornecimento de bens:

a. provisoriamente, de forma sumaria, pelo fiscal, com verificagdo posterior da conformidade
do material com as exigéncias contratuais;

b. definitivamente, pelo gestor ou por comissédo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

I11.Os prazos e os métodos para a realizag@o dos recebimentos provisorio e definitivo deveréo ser
definidos no contrato.

V. O objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o
contrato e o especificado no Termo de Referéncia.

V. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca da obra ou servico nem a responsabilidade ético-profissional pela perfeita execugdo do
contrato, nos limites estabelecidos pela lei ou pelo contrato.

VI. O recebimento provisério podera ser dispensado nos casos de:

a. aquisicdo de géneros pereciveis, alimentacdo preparada, bem como nos casos de
calamidade publica, quando caracterizada a urgéncia no atendimento de situacdo que possa
ocasionar prejuizo ou comprometer a seguranga de pessoas, obras, servigos, equipamentos e outros
bens publicos ou particulares;

b. servigos e compras até o valor previsto no inciso Il do art. 75, da Lei Federal n.° 14.133,
de 2021, desde que ndo se componham de aparelhos, equipamentos e instalacdes sujeitos a
verificacdo de funcionamento e produtividade.

Liquidacéo
7.7. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 30 (trinta)

dias para fins de liquidacdo, na forma desta sec¢édo, prorrogaveis por igual periodo, nos termos do
art. 7°, 82° da Instrugdo Normativa SEGES/ME n° 77/2022.

7.8. Parafins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento, tais como:

4 o0 prazo de validade;

v a data da emisséo;
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v os dados do contrato e do érgdo contratante;

v o periodo respectivo de execugao do contrato;

v o valor a pagar; e

v eventual destaque do valor de retencges tributarias cabiveis.

7.9. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacéo
da despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagao da situagcdo, sem 6nus a contratante;

7.10. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais.

7.11. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condic¢des de habilitacdo exigidas no edital; b) identificar possivel razdo que impecga a participacdo
em licitagdo, no ambito do 6rgéo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.12. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.13. N@o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.14. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.15. Havendo a efetiva execuc¢éo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.16 O O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias corridos, contados da
finalizacéo da liguidag&o da despesa, conforme cronograma de pagamentos elaborado pela
Secretaria Municipal de Fazenda
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Forma de pagamento

7.17 O pagamento sera realizado através de transferéncia bancéria, para crédito em banco, agéncia
e contacorrente indicados pelo contratado.

7.18 Sera considerada data do pagamento o dia em que constar como emitida a transferéncia
bancaria para pagamento.

7.19 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagdo aplicavel.

7.20 Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos @
na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacaovigente.

fd9e3c

B

7.21 Serdo observadas as normas relativas a retencdo do imposto de renda dispostas no Decreto
Municipal n. 6.909/2023.

7.22 contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, nao sofrera a retengéo tributaria quanto aos impostos e contribui¢cdes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado & apresentacdo de comprovacéo, por
meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida
Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na
modalidade PREGAO sob a forma ELETRONICA. A presente licitacdo adotara o tipo “Menor preco
por Lote”, justificada a aglutinagao dos itens diante da indivisibilidade do objeto, nos termos da
Sumula 247 do TCU por se tratar de Sistema Integrado.

"'m PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/ic.atende net/ps
POR SAULO LASMAR - (357.248.546-00) EM 02/10/2024 16:25
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Forma de fornecimento

8.2 O fornecimento do objeto sera de forma Unica e imediata, se estabelecendo durante 12 meses,
podendo ser prorrogado conforme a necessidade do municipio.
8.3 A Secretaria requisitante emitir e enviard a ordem de compras ao fornecedor imediatamente

apos empenhada.

8.5 O Municipio podera se recusar a receber o produto, caso este esteja em desacordo com a
proposta apresentada pela empresa.

8.6 A critério do Municipio, o servico fornecido sera submetido a verificacdo. Cabe a empresa o
ajuste caso seja necessario, no prazo maximo de 03 (trés) dias Uteis, contados da solicitacao.
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Exigéncias de habilitacéo
8.7. Para fins de habilitagédo, devera o contratado comprovar os seguintes requisitos:

Habilitacao juridica

8.8. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

8.9. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.10. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.11. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.12. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢gdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.13. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

8.14. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacdo no Registro onde tem sede a matriz

8.15. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

8.16. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da
consolidacgédo respectiva.

Habilitagao fiscal, social e trabalhista

8.17. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.18. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa
da Uniao (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretério da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

8.19. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.20. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;
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8.21. Prova de inscricdo no cadastro de contribuintes Certiddo Negativa de Débitos da Receita
Estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual,

8.22. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre.

8.23. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados ao
objeto contratual, devera comprovar tal condicao mediante a apresentacgédo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.24. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

A.nEan
3c2633b.

8.25. Para efeito de verificagdo dos documentos de habilitacdo, sera permitida, desde que prevista
em edital, a sua realizag&o por processo eletrdnico de comunicagéo a distancia, ainda que se trate
de licitagdo realizada presencialmente nos termos do § 5° do art. 17 da Lei n® 14.133, de 1° de abiril
de 2021, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

.atende net/pBEfdde

:00-03

8.26. Se o envio da documentacao ocorrer a partir de sistema informatizado prevendo acesso por
meio de chave de identificacdo e senha do interessado, presume-se a devida seguranca quanto a
autenticidade e autoria, sendo desnecessario o envio de documentos assinados digitalmente com
padrdo ICP-Brasil.
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Qualificacédo Técnica

8.27 A solucgéo proposta deverd hospedar os dados em Datacenter que possua a certificagdo da
NBR ISO/IEC 27001:2013 e classificacdo TIER 3 ou TR3, além de estar localizado em territorio
nacional atendendo a NC14/INO1/DSIC/SCS/GSIPR, sendo que a comprovacdo deverda ser
apresentada na habilitacéo;

8.28. Apéds a implantacdo devera comprovar mensalmente, através de relatorio ou outro meio que
esta utilizando o Datacenter informado na habilitagcdo durante toda a vigéncia do contrato, sob pena
de rescisdo em caso de uso de Datacenter ou armazenamento diferente do informado em sua
habilitacéo.

POR SAULO LASMAR - (357.248 .546-00) EM 0:

Ziéi[E ESTE DOCUMENTO FOI ASSINADO EM: 0

8.29. Devera ser apresentada quais fabricantes com seus Modelos comp&em a solucéo ofertada.

8.30. A CONTRATADA devera fornecer declaragdo de aptidéo técnica de outros 6rgéos publicos ou
privados que j& atendam com 0 mesmo servi¢o, objeto do contrato.

9. ADEQUACAO ORCAMENTARIA

9.1.As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento.
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9.2. A contratacéo sera atendida pela seguinte dotacao:

I Gestao/Unidade: 02/06 — Secretaria de Infraestrutura
Il Fonte de Recursos: 1500 - Recursos ndo Vinculados de Impostos
1l Programa de Trabalho: 0043 - Operacionalizagdo da Administracédo Publica

\ Elemento de Despesa: 3339040- Servigos de tecnologia da informacgéo e comunicacao -
pessoa juridica

Vv Plano Interno: Ref. dot. 127

VI Subelemento: 02 - Locacéo de Softwares

VIl Acdo: 2169 - Manutencao Secretaria Municipal de Infraestrutura

Campo Belo/MG, 01 de agosto de 2024.

Lidiana Maria Trindade — Matricula: 89143
Membro da equipe de planejamento

Mailson Silva — Matricula: 89055
Membro suplente da equipe de planejamento

Deyvisson Barbosa Silva - Matricula 90704
Responsavel pela Fiscalizagdo Técnica

Gelson Nogueira de Morais - Matricula — 22920
Gestor do Contrato

Saulo Lasmar - Matricula: 23932
Secretario Municipal de Infraestrutura
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ANEXO Il = MINUTA DO CONTRATO

CONTRATO ADMINISTRATIVO N° ....... 12024
PREGAO ELETRONICO N° 90109/2024

O MUNICIPIO DE CAMPO BELO/MG, pessoa juridica de direito publico, inscrito no
CNPJ sob o n°. 18.659.334/0001-37, com sede a Rua Jo&o Pinheiro, n°. 102, bairro Centro, nesta
cidade, representada pelo Sr. Prefeito Municipal, Dr. Alisson de Assis Carvalho, doravante
denominado CONTRATANTE, € 0(Q) ..cccccvveveeeiiiiiieeaennns , inscrito(@) no CNPJ/MF sob o n°
............................ , sediado(a) na .................................., doravante designado CONTRATADO,
neste ato representado(a) Por ..........cceeecnvvrvrrnnennenn. (nome e fung&o no contratado), conforme atos
constitutivos da empresa OU procuracdo apresentada nos autos, tendo em vista o que consta no
Processo n® .......cccccevvvieeeeninnnn. e em observancia as disposi¢Oes da Lei n® 14.133, de 1° de abril
de 2021, e demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletronico n. 90109/2024, mediante as clausulas e condi¢cdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA —OBJETO

O objeto do presente instrumento é a contratagcdo de empresa especializada em servi¢os
técnicos de solucado de seguranca de protecao de dados e gerenciamento de ativos de
Tl em nuvem para a Secretaria Municipal de Infraestrutura, nas condigGes estabelecidas
no Termo de Referéncia.

1.1. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.1.1. O Termo de Referéncia;

1.1.2. O Edital da Licitacéo;

1.1.3. A Proposta do contratado;

1.1.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia da contratacdo € de ..........cccveveeerinneen. contados do(a) ............................
prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021
2.1.1 A prorrogacdo de que trata este item € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S pregos permanecem vantajosos para a
Administracdo, permitida a negociagdo com o contratado.
2.2 O contratado n&do tem direito subjetivo a prorrogacgdo contratual.
2.3 A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.4 O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sancdes
de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacéo.

3.

CLAUSULA TERCEIRA — MODELOS DE EXECUQAO E GESTAO CONTRATUAIS

3.1 Oregime de execugéo contratual, os modelos de gestao e de execugdo, assim como 0s prazos
e condi¢des de conclusado, entrega, observacao e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.
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4, CLAUSULA QUARTA — SUBCONTRATAGAO

4.1 Nao sera admitida a subcontratacdo do objeto contratual.

5. CLAUSULA QUINTA — PRECO

5.1 O valor total da contratacdo € de R$ .......... (ceerenee )

5.2 No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.

5.3 O valor acima € meramente estimativo, de forma que os pagamentos devidos ao

contratado dependerdo dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO
6.1 O prazo para pagamento ao contratado e demais condi¢Bes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE

7.1 Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, em 01/08/2024.

7.2 Apés o interregno de um ano, 0s precos poderao ser reajustados, exclusivamente para as

obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade, com base na variagdo do

indice IGP-M divulgado pela Fundacao Getulio Vargas, mediante solicitagdo da Contratado, sob

pena de precluséo do direito.

7.3 Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a

partir dos efeitos financeiros do Ultimo reajuste.

7.4 No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante

pagara ao contratado a importancia calculada pela uUltima variacdo conhecida, liquidando a

diferenca correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5 Nas afericfes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente,

o(s) definitivo(s).

7.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de

qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que

vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7 Na auséncia de previsao legal qguanto ao indice substituto, as partes elegerdo novo indice

oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.

7.8 O reajuste sera realizado por apostilamento.

8 CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE

8.1 S&o obrigacdes do Contratante:

8.1.1 Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com
0 contrato e seus anexos;

8.1.2 Receber o0 objeto no prazo e condicbes estabelecidas no Termo de Referéncia;

8.1.3 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em
parte, as suas expensas;
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8.1.6
8.1.7

8.1.8

8.1.9

8.1.10

8.1.11

8.2
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Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pelo
Contratado;

Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto,
no prazo, forma e condicbes estabelecidos no presente Contrato e no Termo de
Referéncia.

Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

Cientificar a Procuradoria-Geral do Municipio para ado¢édo das medidas cabiveis quando
do descumprimento de obrigag8es pelo Contratado;

Explicitamente emitir decisdo sobre todas as solicitagcdes e reclamacdes relacionadas a
execucdo do presente Contrato, ressalvados o0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucéo do
ajuste.

A Administracdo terd o prazo de 01 (um) més, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacéo motivada, por igual periodo.
Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 01 (um) més.

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.

A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado

com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualguer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

9 CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1 O Contratado deve cumprir todas as obriga¢des constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.11

9.1.2

9.13

9.14

9.15

9.16

9.1.7

Entregar o objeto acompanhado do manual do usuario, conforme o caso, com uma versao
em portugués, e da relagado da rede de assisténcia técnica autorizada;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n® 8.078, de 1990);

Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacéo;

Atender as determinacBes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, Il, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento
ou informacéo por eles solicitados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios,
defeitos ou incorrecdes resultantes da execug¢édo ou dos materiais empregados;
Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como
por todo e qualquer dano causado & Administragdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida, o valor correspondente aos danos sofridos;

Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela
fiscalizacdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado;
4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;
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9.1.8 Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciéarias,
fiscais, comerciais e as demais previstas em legislacao especifica, cuja inadimpléncia ndo
transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

9.1.9 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execuc¢éo do objeto contratual.

9.1.10 Paralisar, por determinagcdo do contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas
ou bens de terceiros.

9.1.11 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitacdo na licitacao;

9.1.12 Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacao (art. 116, da Lei n.° 14.133, de
2021);

9.1.13 Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas
(art. 116, paragrafo Unico, da Lei n.° 14.133, de 2021);

9.1.14 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato; ®

9.1.15 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos =
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e d
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja q
satisfatério para o atendimento do objeto da contratacdo, exceto quando ocorrer algum
dos eventos arrolados no art. 124, I, d, da Lei n°® 14.133, de 2021.

9.1.16 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de segurancga do contratante;

9.1.17 Alocar os empregados necessérios, com habilitagdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste contrato, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendag¢des de boa técnica e a legislacéo de regéncia;

9.1.18 Orientar e treinar seus empregados sobre 0s deveres previstos na Lei n® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha
acesso por forca da execugéo deste contrato;

9.1.19 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinac6es dos Poderes Publicos, mantendo sempre limpo o local de
execuc¢do do objeto e nas melhores condi¢bes de seguranca, higiene e disciplina.

9.1.20 Submeter previamente, por escrito, ao contratante, para analise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacfes do memorial descritivo ou
instrumento congénere.

9.1.21 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

b

atende net/pB6fd9e3c2633

/10/2024 16:25

£l

416

P

2/10/20:

2l

e POR SAULO LASMAR - (357.248.546-00) EM O:

4B ESTE DOCUMENTO FOI ASSINADO EM: 0
=

10 CLAUSULA DECIMA—- GARANTIA DE EXECUCAO
10.1N&o havera exigéncia de garantia contratual da execuc¢éo, pelas razdes constantes no Estudo
Técnico Preliminar.

11 CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS
11.1 Comete infrac@o administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecucdao parcial do contrato;
b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecucdo total do contrato;
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d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo
justificado;
e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;
f)  praticar ato fraudulento na execuc¢édo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
11.2Serdo aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes
sancgoes:
i.Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que
ndo se justificar a imposicado de penalidade mais grave (art. 156, 82° da Lei n°® 14.133, de
2021);
ii.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicdo de
penalidade mais grave (art. 156, 8 4° da Lein® 14.133, de 2021);
ii.Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas
“b”, “c” e “d”, que justifiquem a imposi¢cdo de penalidade mais grave (art. 156, 85°, da Lei n°®
14.133, de 2021).
iv.Multa:
1. Moratéria de 1 % (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 15 (quinze) dias;
i.O atraso superior a 15 (quinze) dias autoriza a Administracdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.
2. Compensatoria, para as infracdes descritas nas alineas “e” a “h” do subitem 11.1,
de 20% a 30% do valor do Contrato.
3. Compensatoria, para a inexecunum qgao total do contrato prevista na alinea “c” do
subitem 11.1, de 10% a 30% do valor do Contrato.
4, Para as demais infragdes descritas na alinea “a”, “b” e “d” do subitem 11.1, a multa
serd de 10% a 30% do valor do Contrato.
11.3 A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacéo de reparacgéo integral do dano causado ao Contratante.
11.3.1 Todas as sancdes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa.
11.3.2 Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimac&o.
11.3.3 Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor,
a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.
11.3.4 Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 05 (cinco) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.
11.4 A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracao de inidoneidade para licitar ou contratar.
11.5 Na aplicacdo das sanc¢des serdo considerados:
a) anatureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
C) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;
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e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgdos de controle.
11.6 Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indeniza¢des, ndo inscritos em divida ativa, poderdo ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgédo decorrentes deste mesmo contrato
ou de outros contratos administrativos que o contratado possua com o0 mesmo 6rgdo ora
contratante.

12 CLAUSULA DECIMA SEGUNDA- DA EXTINCAO CONTRATUAL
12.1 O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obrigagfes de ambas as partes contraentes.
12.2.1 O contrato podera ser extinto antes do prazo nele fixado, sem 6énus para o
Contratante, quando este ndo dispuser de créditos orcamentarios para sua continuidade ou
quando entender que o contrato ndo mais lhe oferece vantagem.
12.2.2 A extincdo nesta hipGtese ocorrera na proxima data de aniversario do contrato,
desde que haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2
(dois) meses de antecedéncia desse dia.
12.2.3 Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem
ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera
apos 2 (dois) meses da data da comunicacao.
12.3 O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem
como amigavelmente, assegurados o contraditério e a ampla defesa.
12.3.1 Nesta hip6tese, aplicam-se também os artigos 138 e 139 da mesma Lei.
12.3.2 A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo
ensejard a extingdo se nao restringir sua capacidade de concluir o contrato.
12.3.2.1 Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracéo subjetiva.
12.4 O termo de extingdo, sempre que possivel, sera precedido:

12.4.1 Balanco dos eventos contratuais j& cumpridos ou parcialmente cumpridos;
12.4.2 Relacdo dos pagamentos ja efetuados e ainda devidos;
12.4.3 Indenizagbes e multas.

12.5 A extingdo do contrato ndo configura Gbice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdétese em que serd concedida indenizacdo por meio de termo
indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).

12.6 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou
entidade contratante ou com agente publico que tenha desempenhado fun¢éo na licitagdo ou atue
na fiscalizacdo ou na gestéo do contrato, ou que deles seja cbnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de
2021).

13. CLAUSULA DECIMA TERCEIRA — DOTAGAO ORGCAMENTARIA
13.1As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos
consignados no orgcamento do Municipio deste exercicio, na dotagéo abaixo discriminada:

Ano Orgdo  Unidade Acéo Elemento Vinculo Reserva Situagéo Entidade
2024 2 6 2169 3339040020000000000 1500000 22.877,05Ativo MUNICIPIO DE
CAMPO BELO
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Total de Registros:

13.1.1 Gestdo/Unidade:
13.1.2 Fonte de Recursos:
13.1.3 Programa de Trabalho:
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13.1.4 Elemento de Despesa:

13.15 Plano Interno:

13.1.6 Nota de Empenho:

13.2A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apés

aprovacao da Lei Or¢camentéria respectiva e liberagédo dos créditos correspondentes, mediante
apostilamento.

14 CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1 Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei
n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicdes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

15 CLAUSULA DECIMA QUINTA — ALTERACOES

15.1 Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes da Lei
n°®14.133, de 2021.

15.1 O contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

15.2 As alteragBes contratuais deverdo ser promovidas mediante celebracé@o de termo aditivo,
salvo nos casos de justificada necessidade de antecipacdo de seus efeitos, hipétese em que a
formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133,
de 2021).

15.3 Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

16 CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1 Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratacfes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo
sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°,
dalein. 12.527, de 2011, c/c art. 7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

17 CLAUSULA DECIMA SETIMA-FORO

17.1 Fica eleito o Foro da Comarca de Campo Belo — MG para dirimir os litigios que decorrerem
da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme
art. 92, 81° da Lein®14.133/21.

Campo Belo, de de 2024.
MUNICIPIO DE CAMPO BELO/MG NOME / RAZAO SOCIAL
CONTRATANTE CONTRATADA
Pelo Prefeito Municipal Pelo Responséavel Legal
TESTEMUNHAS:
Nome: Nome:
Matricula: Matricula:
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ANEXO Il
ESTUDO TECNICO PRELIMINAR

1. Orgdo Requisitante: SECRETARIA MUNICIPAL DE INFRAESTRUTURA

2. Informacdes Basicas:
Processo: 21163/2024

Lidiana Maria Trindade - Matricula: 89143
Membro da equipe de planejamento

Mailson Silva - Matricula: 89055
Membro suplente da equipe de planejamento

Gelson Nogueira de Morais — Matricula: 22920
Gestor do Contrato

Deyvisson Barbosa Silva - Matricula: 90704
Responsével Pela Fiscalizag&o Técnica
Saulo Lasmar - Matricula: 23932

Secretario Municipal de Infraestrutura

2.1. Este Estudo Técnico Preliminar - ETP - tem por objetivo assegurar a viabilidade técnica e a
razoabilidade da contratacdo de empresa especializada em servi¢os técnicos de solucdo e
seguranca de protecédo de dados e gerenciamento de ativos de Tl em nuvem para a Secretaria
Municipal de Infraestrutura.

3. Descricdo da necessidade:

3.1. A contratacdo se faz necessaria visto que atualmente a Secretaria de Infraestrutura possui
apenas um ponto de armazenamento de backup que se encontra ho mesmo prédio da Sede,
onde os dados estdo armazenados, também n&o possui solucdo de antivirus e protecdo contra
sequestros de dados e malwares em geral ou solugcéo para gerenciamento das atualizacfes e
inventario de hardware ou controle dos dispositivos externos. Isso contraria as boas praticas de
seguranca que recomendam a replicacdo dos dados em outro ambiente fisico, pois em caso de
acidentes ou catastrofes os mesmos estariam protegidos. Além de um amplo gerenciamento dos
recursos de tecnologia do municipio.

3.2. Sendo assim, faz-se necesséaria a aquisicdo do servico para garantir a continuidade do
negécio, alavancando os seguintes objetivos:
¢ Flexibilidade da solu¢éo de backup;
Rapidez na implantacdo da solucéo;
Facilidade na recuperacédo dos dados.
Ampla protecéo contra crimes cibernéticos;
Manutencdo e monitoramento da integridade dos equipamentos de informatica.

3.3. Outra condicao obrigatdria se tratando de aplicacao critica para o Municipio € a contratagao
por fornecedor Unico, resguardando-se, nos interesses da Contratante, os cuidados para nao
tornar o ambiente de TI por si s6 impossivel de gerenciar devido a heterogeneidade de
tecnologias e fornecedores existentes no mercado e este requisito ajuda e efetivar um ambiente
tecnoldgico administravel.

3.4. Aimplementacéo de sistemas, com provimento de datacenter, possibilita que ndo haja
oneracao do orgamento com investimentos em hardware e infraestrutura necessarios,
imprescindiveis e dispendiosos requeridos pelos sistemas locais tradicionais comum CPD
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proprio do Municipio e promove a celeridade garantindo seguranca para a continuidade do
negocio em casos de DISASTER RECOVERY.

4. Previsao no Plano Anual de Contratacfes
4.1. Para o ano de 2024, ndo houve a elaboracao do Plano Anual de Contratacao, apesar disso
0 objeto pretendido tem previsfes orcamentarias de acordo com a Lei Orcamentaria Anual (LOA).

5. Requisitos da Contratacéao

e O produto devera possuir no minimo os seguintes modulos e funcionalidades:

(o]

O

Console de gerenciamento fornecendo funcionalidades de gestdo e
configurac6es de politicas;

Mddulos para estagdes fisicas, Notebooks e servidores;
Médulo para ambientes virtualizados;

Utilizar o conceito de heuristica para combate e a¢Bes contra possiveis
malwares;

Oferecer tecnologia onde a solugdo identifique vulnerabilidades de softwares
instalados no intuito de reduzir o risco de infec¢des (anti-exploit);

Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram
dados, do tipo ransomware;

Oferecer tecnologia onde a solugédo teste arquivos potencialmente perigosos em
ambiente isolado antes da execucao dele no ambiente de producéo;

Oferecer protecdo por base de assinaturas.

e Console de Gerenciamento:

O

O O O O O O O O O O O O O O O

o O

Instalacdo e configuracéo

Permitir instalagdo remota via console WEB de gerenciamento.

Deve ser totalmente em portugués.

Funcionalidades Gerais

Licenciamento flexivel,

A console de gerenciamento deve incluir informagBes detalhadas sobre as
estacdes e servidores com no minimo as seguintes informacgdes:

Nome;

IP;

Sistema Operacional;

Politica Aplicada;

A console de gerenciamento devera incluir sessdo de log com as seguintes
informacdes:

Login;

Edicao;

Criacéo;

Log-out;

Arquitetura simples de atualizacdo, com um simples clique deve ser possivel
atualizar todas funces e servi¢os da solucéo;

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificacbes devem ser destacadas como item ndo lido e notificar o
administrador por e-mail;
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No minimo enviar notificagdes para as seguintes ocorréncias:

(o]

O

O

O

O

Problemas com licencgas;
Alertas de surto de virus;
Maquinas desatualizadas;
Eventos de anti-malware.

Devera prover o acesso via HTTPS;

Possuir no minimo as integragdes abaixo:

O

O

Multiplos dominios do Active Directory;

Descoberta de rede para maquinas em grupo de trabalho;

Possuir busca em tempo real pelo menos com os seguintes filtros:

(o]

O
O
O
O

Nome;

Sistema Operacional;

Endereco IP;

Possibilitar a instalagéo remota e desinstalagdo remota do antivirus;
Possibilitar a configuragéo de pacotes de instalagdo do produto de antivirus;

Assinar politicas para no minimo os niveis:

O
O
O

Computador;
Méaquina Virtual;
Grupo de Endpoints;

Possuir a propriedade detalhada de objetos gerenciados para:

o Nome;
o IP;
o Sistema Operacional;
o Grupo;
o Politica Assinada;
o Ultimo status de malware.
Politicas
o Modelo Unico para todos 0s equipamentos, sejam fisicos ou virtuais;
o Cada servico de segurancga deve ter seu modelo configuravel de politica com
opcdes especificas de ativar/desativar;
o Através da console de gerenciamento o administrador podera ser capaz de
enviar uma politica Unica para configurar o antivirus;
o Devera permitir quantidade ilimitada de politicas cadastradas.
Relatorios
o Devera apresentar as seguintes funcionalidades:
o Relatério para cada servico de seguranga;
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o Facilidade de usar e visualizacédo simplificada;

o Dashboard de relatérios configuravel, para selecionar quais relatérios devem ser
exibidos.

Administracédo de Usuarios:
o Devera apresentar no minimo as seguintes funcionalidades:
o Administracdo baseada em regras;
o apresentar ser possivel customizar um tipo de usuario:

o Devera permitir a integracdo de usuarios com o Active Directory para
autenticacédo da console de gerenciamento;

o Registrar as a¢fes do usuario na console de gerenciamento;

o Detalhar cada acao do usuério;

o Permitir busca complexa baseada em a¢des do usuério, intervalos de tempo.
Seguranca para Estagdes e Servidores

o Proteg&o para ambientes fisicos

o Devera proteger em tempo real e agendado as maquinas fisicas em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac;

Devera suportar no minimo os seguintes sistemas operacionais para estacdo de
trabalho:

o Windows 10 64Bits;
o Windows 8.1 64Bits;
o Windows 8 64Bits;
o Windows 7 64Bits;
Devera suportar no minimo os seguintes sistemas operacionais para servidores:
o Windows Server 2012R2;
o Windows Server 2012;
o Windows Server 2008 R2;

Devera suportar no minimo os seguintes sistemas operacionais para distribuicao
Linux:

o Ubuntu 14.04 LTS ou superior

o Red Hat Enterprise Linux / CentOS 6 ou superior

Péagina 65| 79

b

o633

23

atende net/pB6fdd

03:00-03

a5
25 -

£

4 16
024 1

2

P
oyl
21

1
10/

gl

<
2
£

20/
8.546-00) EM 0

2,
L

57

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:
4

ULO LASMAR - (3

iy
Ial

4B ESTE DOCUMENTO FOI ASSINADO EM: 0

i POR S

. =
.

&;



Prefeitura Municipal de Campo Belo

ESTADO DE MINAS GERAIS

o SUSE Linux Enterprise Server 11 SP4 ou superior
o OpenSUSE Leap 42.x
o Fedora 25 ou superior
o Debian 8.0 ou superior
o Oracle Linux 6.3 ou superior
o Protecdo para ambientes virtuais
Para plataforma de virtualizacdo com VMWare, deveré:

A console de gerenciamento central da solucéo devera ter a possibilidade de integrar
com multiplos vCenters da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais em qualquer plataforma
de sistema operacional, seja Windows, Linux ou Mac;

Possuir op¢éo de bloqueio do uso de portas USB e FireWire por dispositivos removiveis,
blogueio do uso de impressdes, acesso a area de transferéncia, dispositivos moéveis,
capturas de tela, Bluetooth e unidades mapeadas.

Realizar protegdo ndo so dos discos fisicos, mas também de pastas recebidas e
enviadas através de compartilhamento de rede.

Deteccéo e interrupgéo de processos de criptomineracéo.

Filtro de sites maliciosos com opc¢éo de notificar e bloquear o acesso do usuario, sendo
possivel gerar uma lista manual de sites bloqueados ou bloquea-los por categoria.

Instalacdo e Configuracdo Remota

Devera permitir ao administrador customizar a instala¢ao;

Devera permitir a instalagéo customizada do antivirus com no minimo:
o Instalar o antivirus sem o controle de acesso a internet;

A instalagéo devera ser possivel executar com no minimo das seguintes maneiras:
o Executar o pacote de antivirus diretamente na estacao de trabalho;
o Instalar remotamente, distribuido via console de geréncia web;

o Devera ser possivel ter uma visualizacdo com as esta¢fes instaladas e as
faltantes da instalagéo;

o Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou
64 bits;

o Devera permitir ao administrador criar grupos e subgrupos para mover as
estacBes de trabalho;
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o O agente utilizado na sincronizacao deve ser incluido no cliente do antivirus e
nao ser necessario a distribuicdo em um agente separado.
Funcbes Gerais

Devera ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos de
segurancga;

Devera permitir a configuracdo do scan do antivirus do cliente como:

o Scan local;

o Scan hibrido (local\remoto);

o Scan remoto;
Devera reportar o estado atual das maquinas virtuais no minimo, protegida/desprotegida;
Devera fazer scan em tempo real e automatico;

Devera ser configurdvel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

Devera possuir escaneamento baseado em andlise heuristica;
Devera permitir a escolha e configuracdo de pastas a serem scaneadas;
Para melhor protecao, o antivirus devera ter no minimo 3 tipos de detecc¢éo:
o Baseada em assinaturas;
o Baseada em heuristica;
o Baseada em monitoramento continuo de processos;

Antiexploit disponivel para servidores e estagbes de trabalho baseado em Machine
Learning para proteger contra vulnerabilidades de softwares;

Deve possuir médulo de mitigacdo de Ransomware para detecgdo e recuperagdo de
possiveis arquivos criptografados.

Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas estacfes de
trabalho;

Deve possuir médulo de protecdo contra ataques de rede que fornece uma camada de
seguranca a mais que detecta e executa a¢des contra ataques de rede projetados para
obter acesso em endpoints através de técnicas especificas, tais como: ataques de forga
bruta, exploractes de rede, ladrdes de senha, movimentacao lateral, etc.

Inventério de hardware para protecao e acompanhando das modificacdes realizadas nos
computadores, permitindo uma protecao completa do patrimdnio de informatica, essa
funcdo também deve poder ser instalada separadamente ao antivirus de forma ilimitada.

Opcao de acesso remoto as maquinas com agentes instalados, podendo essa funcao
ser adicionada individualmente ao antivirus nas esta¢des de forma ilimitada.
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Possibilitar gerenciamento do Windows Defender ou Microsoft Security Essentials de
forma centralizada na console web permitindo configurar protecdo em tempo real,
varreduras, excecdes e demais funcionalidades do mesmo.

Devera ter 0s seguintes requisitos minimos de sistema:
o Plataformas de Virtualizacdo

VMware vSphere ESX 5.0 ou superior;

VMware vCenter Server 4.1 ou superior;

Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDI-in-a-Box 5;

Microsoft Hyper-V Server 2008 R2, 2012

Oracle VM 3.0;

Red Hat Enterprise Virtualization 3.0.

Sistemas Operacionais para Desktops

Windows 10 64Bits;

Windows 8.1 64Bits;

Windows 8 64Bits;

Windows 7 64Bits;

Sistemas Operacionais para Servidores

Windows Server 2012R2;

Windows Server 2012;

Windows Server 2008 R2;

Windows Server 2008 apenas 0s madulos de antivirus e Active Virus Control;

Linux Red Hat Enterprise;

CentOS 5.6 ou superior;

Ubuntu 10.04 LTS ou superior;

SUSE Linux Enterprise Server 11 ou superior;

OpenSUSE 11 ou superior;

Fedora 15 ou superior;

Debian 5.0 ou superior.

O O O O0OOO0OO0OO0OO0OO0OO0OO0ODODOHOHOOOOOoOOoOOoOOoOOooOo

Quarentena:

Control

Devera permitir restauracdo remota, com configuragédo de localidade e delecao;
Criacéo e excluséo para arquivos restaurados;

Devera permitir o envio automatico de arquivos da quarentena para o laboratério de
virus;

Devera fazer a remocgdo automatica de arquivos antigos, pré-definidos pelo
administrador;

Devera permitir a movimentacao do arquivo da quarentena para seu local original ou
outro destino que o administrador definir;

Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;
Devera permitir escanear a quarentena apés a atualizacdo de assinaturas.
e do Dispositivo:

Devera ser possivel a instalacdo do modulo de controle de dispositivos através da
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console de gerenciamento;
e Através do modulo de controle de dispositivo devera ser possivel controlar:
o Bluetooth;
o Unidades opticas;
o Discos Externos;

e Deverda escanear em tempo real qualquer informacdo localizada em midias de
armazenamento como:

o Discos Externos;
o USB (Pendrives, armazenamentos removiveis);
o Area de transferéncia;
o Capturas de tela;
o Unidades mapeadas;
e Devera permitir regras de definicdo de bloqueio/desbloqueio;
e Devera permitir regras de exclusao.
Atualizacgao:

e ApGs a atualizagdo o administrador deverd ter a capacidade de configurar uma
reinicializacao;

e Possibilidade de utilizar um servidor local para efetuar as atualizagbes das estacfes de
trabalho;

e Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacéo de trabalho quando ela estiver sendo escaneada.

Protegcdo Avancada:

e Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos
bem como eliminar malwares desconhecidos e ameagas avangadas que ignoram as
solucdes tradicionais de protecdo de endpoints, incluindo o ransomware. Detectar e
bloguear ataques avancados, como os ataques do PowerShell, baseados em scripts,
ataques sem arquivos e malware sofisticado, devendo ser detectados e bloqueados
antes de serem executados.

e Detectar e parar, bloquear e interromper malwares sem arquivos.

e Parar os atagues com base em macros e scripts. Analisar scripts, como Powershell,
WM, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha
de comando para interceptar e proteger scripts, enquanto alerta os administradores e
blogueia a execuc¢éo de scripts no caso de executar comandos maliciosos.

e Reparo e resposta automatizada a ameagas.
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Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente por
meio de ac¢des que incluem a conclusdo do processo, a quarentena, a exclusdo e a
reversdo de altera¢cdes mal-intencionadas.

Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades
suspeitas alertando antecipadamente para comportamentos maliciosos, como acdes
suspeitas do sistema operacional.

Operar com um Unico agente e console integrados bem como personalizar
automaticamente o pacote de instalag@o e minimizar o carregamento do agente.

Devera ter um nivel de protecdo na fase de pré-execucdo com modelos locais de
aprendizado de maquina e heuristica avancada e treinada para detectar ferramentas de
hackers, exploracdes e técnicas de ocultacao de malware, a fim de bloquear ameacas
sofisticadas antes que elas sejam executadas. Também devera detectar técnicas de
propagacéo e sites que hospedam kits de exploracao, além de bloguear trafego suspeito
na web. Devera permite que os administradores de seguranca ajustem a prote¢éo para
combater os riscos.

Protecé@o inteligente e em tempo real, verificando constantemente os arquivos e
programas abertos, mesmo que para leitura.

Prevencéo de exploracéo através de recursos de prote¢do de memdria, prote¢do contra
programacéo orientada por retorno ou técnica ROP, protegdo contra encaminhamento
de privilégios ou inje¢édo de codigos.

Machine Learning

As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente
treinados para prever e bloquear os ataques avancados.

A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilh6es de amostras de arquivos legitimos
e maliciosas devendo melhorar significativamente a efetividade da deteccdo de malware
e minimizar os falsos positivos. acfes evasivas e conexdes a centros de comando e
controle.

Possibilidade de contratacéo futura de gerenciamento de ativos integrado na
mesma console, que devera prover:

Agendamento de atualiza¢des e execucao de backups pré-atualizagéo.

A ferramenta devera desmobilizar dentro da mesma solugéo um painel para gestao das
atualizagdes de aplicativos como java, adobe, office e outros, como também gerenciar
paches de atualizagbes do Windows de forma individual, agrupada ou bloquear
atualizag6es especificas;

Listar atualiza¢cBes de correcao de vulnerabilidades listadas pelo MITRE.

Gerenciar quais atualizacbes deverdo ser realizadas (apenas importantes,
recomendadas...)

Inventario de Hardware e Software com relatorio de registro de alteragdes, com no

minimo as especificagdes:
o Nome do Computador;
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Marca/modelo;
Informacdes do CPU;
Velocidade do CPU,;
RAM (Mb);
Armazenamento total;
Espago livre;

IP externo da maquina;
Endereco de MAC;
Endereco de IP;
Mascara de sub-rede;
Sistema Operacional instalado na maquina;

O 0O OO O OO OO0 OoOOo

Aplicativos e softwares instalados no computador, com fabricante e verséo instalada.

Controle de dispositivos, com bloqueio da area de transferéncia, impressoras,
removiveis e portas USB.

Verificagdo da integridade do HD, com dashhard indicativo da “saude” do componente.

Solucdo de acesso remoto béasico para quantidade ilimitada de computadores e
avancgado conforme licencgas solicitadas no objeto.

Possibilidade de execucdo de scripts em massa através das linguagens PowerShell e
Bash para atualizacéo, configuracdo, instalacdo ou remoc¢éo de softwares, por exemplo.

Repositério de Scripts para armazenar o histérico de scripts criados pela equipe de TI.

Biblioteca de scripts pré-configurados, como no minimo 40 scripts j& configurados para
uso imediato.

Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite a
localizacéo de um dispositivo na lista de computadores onde a solugéo for instalada.

Opcéo para gerar alertas autométicos de integridade, com no minimo as op¢des:
o Alteracdes de hardware,

Espaco livre de unidades de disco,

Log de eventos do Windows,

Logons com falha,

Softwares instalados/desinstalados ou atualizados,

Status de atualizacéo do S.O Windows,

Status do software anti-malware,

Status do firewall,

Status do processo,

Status do AutoRun,

Status dos servi¢cos do Windows,

Tamanho de pasta/arquivo,

Taxa de transferéncia de dados no disco,

Taxa de transferéncia de dados no disco por processo,

Temperatura da CPU,

Temperatura da GPU,

Uso de CPU por processo,

Uso da memoéria RAM por processo,

Uso da rede por processo,

Uso geral da CPU,

Uso geral da meméria Ram,

Uso geral da rede;

Ultima reinicializacio da estacéo de trabalho.

O 0 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOoOO0oOOoOOo
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Os alertas de alterac6es de hardware, espaco em disco, tamanho de pasta/arquivo e
ultima reinicializacdo do sistema néo deverdo gerar custo adicional no licenciamento.

Cada alerta devera permitir uma personalizacdo da sua severidade, no minimo:
Informativo, Aviso, Erro e Critico.

Permitir correcéo automatica através de script remoto.

Permitir reiniciar a maquina, interromper processo, interromper ou iniciar servico do
Windows automaticamente através do alerta gerado.

Possuir opcédo de plano recomendado, jA com pacote de alertas pré-configurado pra
estacOes de trabalho.

Possibilidade de contratacéo futura de Prevencéo de Perda de Dados integrado
na mesma console, que devera prover:

Permitir que seja configurado o modo de observacdo entre: permissdo total da
transferéncia de dados confidenciais; justificar tudo, onde aparecera uma janela de pop-
up para justificativa da transferéncia e misto, quando for um destino externo devera ser
justificado, ja o que for interno ira permitir a transferéncia.

Permitir que seja configurado o modo de imposicdo estrita, aplica conforme o fluxo de
dados ou a imposi¢éo adaptativa com aprendizado.

Possibilidade de ativar o reconhecimento 6ptico dos caracteres, através da tecnologia
OCT, que permite extrair textos para inspecao de conteldo de arquivos e imagens.

Possibilidade de permitir ou bloquear a transferéncia de dados protegidos por senha.
Possibilidade de impedir a transferéncia de dados em caso de erros.

Possuir lista para permitir determinados dispositivos, independentemente da
sensibilidade dos dados e da politica de fluxo aplicada sendo eles: armazenamento
removivel, removivel criptografado; unidades mapeadas; &area de transferéncia
redirecionada; impressores; MAPI (Outlook); Notas IBM; SMTP; Web Mail; ICQ; Jabber;
Skype; Viber; Zoom; Servicos de compartilhamento de arquivos; Redes Sociais; FTP;
HTTP; PME.

Possibilidade de personalizar listas de permissdes para hosts remotos e para aplicativos.
Possuir relatério para analise da transferéncia dos dados que foram realizadas.

Possuir relatério com as categorias de dados privados em saida.

Possuir relatério com identificagdo dos principais remetentes de dados confidenciais de
saida.

Possuir relatério com identificacdo dos principais remetentes de dados confidenciais de
saida bloqueados.

Possuir relatério com os eventos recentes.

Recursos adicionais, sem vinculo ao licenciamento (poderéo ser instalados em
guantidade ilimitada de maquinas):
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e Relatdrio de pontuacdo de seguranga, com no minimo os itens: Anti-malware, backup,
firewall, VPN, criptografia de disco e trafego NTLM.

e Modulo de controle de dispositivo

e Inventario de Hardware com relatério de registro de alteragcdes, com no minimo as
especificacdes:

e Nome do Computador;

e Marca/modelo;

3b.

e Informagbes do CPU;
e Velocidade do CPU;
e RAM (Mb);

e Armazenamento total;
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e Espaco livre;

24 16:25

P

e |P externo da maquina;

2/10/20:

e Endereco de MAC;

2l

e Endereco de IP;
e Mascara de sub-rede;
e Antiransomware, como deteccao e reversdo de criptografia.

e Funcdes padrbes do anti-malware (protecdo de pastas, protecdo anti-malware, deteccéo
de mineracéo e quarentena), sem protecdo em tempo real, apenas agendada.

e Avaliacdo e relatério de vulnerabilidades listados pela MITRE.

e Acesso remoto via RDP e HTML.

e POR SAULO LASMAR - (357.248.546-00) EM O:
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e Alertas automdticos de alteracdo do hardware, espago em disco, tamanho de
arquivos/pastas e ultima reinicializa¢do da carga de trabalho.

6. Estimativas das quantidades:

ITEM DESCRICAO QUANTIDADE UNIDADE DE
MEDIDA

Contratacdo de SERVICOS
TECNICOS DE SOLUCAO E
SEGURANCA DE PROTECAO DE
1 DADOS EM NUVEM (cloud 12 Més
computing) com armazenamento em
datacenter, incluindo suporte e
treinamento e seguranca. Composto
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por um servidor fisico File Server com
massa de dados de 02 TB.

2 Implantacéo. 01 Servico

6.1. Quantitativo baseado em levantamento feito pelo fiscal técnico para atender as
necessidades da Secretaria Municipal de Infraestrutura.

7. Levantamento de Mercado:

7.1. O levantamento de mercado consiste na andlise das alternativas possiveis, e justificativa
técnica e econémica da escolha do tipo de solugdo a contratar.

ApoOs a verificacdo do servico demandando e dos requisitos da contratagdo (apresentados no
item 05), a EQUIPE DE PLANEJAMENTO realizou o levantamento de mercado e identificou
caracteristicas:

I- O servico demandado possui contratacfes similares feitas por outros 6rgdos e entidades
publicas, ou seja, ndo se trata de demanda exclusiva ou estranha para o mercado;

II- Em raz&o da baixa complexidade do servico demandado ndo serd necessario a realizacdo de
audiéncia e/ou consulta publica, junto ao mercado para coleta de contribuicdes;

IlI- A contratagdo do servigo do presente Estudo Técnico Preliminar se constitui, no atual cenario,
em servico comum de frequente contrata¢@o por 6rgaos publicos, em todas as suas esferas.

8. Estimativa do valor:

8.1. O valor estimado ou o valor maximo aceitavel para a contratagdo serd tornado publico
apenas e imediatamente apés 0 encerramento do envio de lances, sem prejuizo da divulgagéo
do detalhamento dos quantitativos e das demais informacdes necessarias a elaboracdo das
propostas.

Justificativa:

- O Agente de contratacgdo ira trabalhar com os valores estimados: onde 0os mesmos ja foram
orcados conforme Instrucdo Normativa vigente e servirdo de parametros no momento das
negociagdes, dando base de calculo para valor inexequivel ou no valor excedente.

- O orcamento sera sigiloso devido a possivel variacdo de precos significativa nas amostras
colhidas nos orcamentos do setor solicitante, da variacdo de mercado e com isso dando maior
seguranca ao Agente de contratacédo para negociar com preco real com o Licitante.

- Evitar o efeito ancora: O fato € que, a depender do mercado, a publicacdo do orcamento
estimado da contracdo ocasiona o chamado efeito ancora, elevando os prec¢os das propostas ao
mais proximo possivel do valor de referéncia da Administracdo. Nessas situagbes, a
consagracao de principios proprios da Administracéo Publica (interesse publico, economicidade
e eficiéncia, sobretudo) solicitamos que o preco orcado pela Administracdo seja mantido sob
sigilo até o fim da disputa pelo contrato/ata de registro de precos.

- Dessa forma, entende-se que a pertinéncia do orgamento sigiloso é uma forma de “for¢ar” os
fornecedores a apresentar a sua melhor proposta sem estar vinculado aos orgamentos que foram
realizados pelo setor solicitante.

- A divulgacao, conforme disposto no item anterior, € fundamentada no 8§ 3° do art. 7° da Lei n°®
12.527, de 18 de novembro de 2011, no art.24 da Lei n® 14.133 de 01 de abril de 2021,

Art. 24. Desde que justificado, 0 orcamento estimado da contratacdo podera ter carater sigiloso,
sem prejuizo da divulgagdo do detalhamento dos quantitativos e das demais informacdes
necessarias para a elaboracdo das propostas, e, nesse caso: | - O sigilo ndo prevalecera para
0s 6rgaos de controle interno e externo.

- No art.12 da Instrugdo Normativa n° de 30 de setembro de 2022.:
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§ 1° Para fins do disposto no caput, o orcamento estimado para a contratacao ndo sera tornado
publico antes de definido o resultado do julgamento das propostas, observado o § 1° do art. 30.

8.2. Toda a pesquisa de mercado realizada pelo setor solicitante esta disponivel para os 6rgaos
de controle interno e externo e se tornara publica para todos os interessados imediatamente apés
0 encerramento do envio de lances.

9. Descricdo da solucao:

9.1. Sao possiveis duas solucdes para suprir a necessidade da Secretaria Municipal de

Infraestrutura para atualizacdo dos sistemas de armazenamento de cépias de seguranca, a

b

o633

saber.

23

SOLUCAO 1 SOLUCAO 2

Compra de novos equipamentos Contratacdo de Servico em nuvem (backup)

atende net/pB6fdd
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9.2. Analise comparativa de solucdes
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Solucéo 1 - Compra de novos equipamentos Storage
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-Maior Capacidade de Armazenamento: Equipamentos novos geralmente oferecem maior

capacidade, permitindo armazenar mais dados;

46-00) EM 0

8.5

-Desempenho Melhorado: Tecnologias mais recentes oferecem maior velocidade de leitura e

2,
L

57

gravagao, resultando em um desempenho geral melhor para aplicacdes criticas;

-Eficiéncia Energética: Novos equipamentos costumam ser mais eficientes em termos de

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:
4

consumo de energia, reduzindo custos operacionais e contribuindo para praticas sustentaveis.

-Recursos Avancados: Novos sistemas podem incluir funcionalidades como de duplicacédo de

ULO LASMAR - (3

iy
Ial

dados, criptografia e integragdo com nuvem, melhorando a seguranc¢a e a gestédo dos dados.

-Suporte e Garantia: Equipamentos novos vém com garantias e suporte técnico, oferecendo
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Desvantagens:

-Custo Inicial Elevado: A compra de novos equipamentos pode representar um investimento
significativo;

-Tempo de Implementacéo: A instalacdo e configuracdo de novos sistemas podem demandar
tempo e recursos, impactando a opera¢do normal durante a transicao;

-Curva de Aprendizado: A equipe pode precisar de treinamento para se familiarizar com as
novas tecnologias, o que pode exigir tempo e recursos adicionais;

-Obsolescéncia Rapida: A tecnologia avanga rapidamente, e novos equipamentos podem se

tornar obsoletos em um curto periodo, exigindo novos investimentos.;
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-Dependéncia de Fornecedores: A compra de novos equipamentos pode criar uma

dependéncia em relacédo a determinados fornecedores para manutencao e suporte.

Solucéo 2 - Contratacdo de servico em nuvem (backup)

Vantagens:

- Escalabilidade (melhorar o desempenho): Os servicos em huvem permitem que Seus recursos
sejam escalados de acordo com a demanda, facilitando o aumento ou a diminuicéo de
capacidade sem grandes investimentos em infraestrutura.

-Custo Reduzido: Com a nuvem, elimina-se a necessidade de investir pesadamente em
hardware e manutencgéo, optando por modelos de pagamento sob demanda que podem ser
mais econémicos.

-Acessibilidade: Os servigos em nuvem podem ser acessados de qualquer lugar com uma
conexao a internet, permitindo trabalho remoto e colaboragdo em tempo real.

-Atualizacdes Autométicas: Os fornecedores de nuvem frequentemente realizam atualizacdes e
manutenc¢édo, garantindo que os usuarios tenham acesso as versdes mais recentes de software
e seguranca sem interrupcoes.

-Seguranca: Muitos provedores de servicos em nuvem oferecem altos niveis de seguranca e

protecBes contra desastres, que podem ser dificeis de implementar em ambientes locais.

Desvantagens:

-Dependéncia de Conexao a Internet: O acesso a servicos em nuvem depende de uma
conexdo a internet estavel. Em caso de falhas de conexdo, o acesso aos dados e aplicativos
pode ser comprometido.

-Preocupagfes com a Seguranca e Privacidade: Armazenar dados sensiveis em servidores de
terceiros pode levantar preocupacdes sobre seguranca e privacidade, especialmente em
setores regulamentados.

-Desafios de Integracao: Integrar servigos em nuvem com sistemas legados ou outras solugdes

pode ser complexo e exigir tempo e recursos significativos.

9.3. A escolha da solucéo:

Solucéo 02

-Custo Inicial Reduzido: A contratacdo de servicos em nuvem geralmente requer um
investimento inicial muito menor do que a compra de novos equipamentos. ISSo permite que a
administragdo economize e aloque recursos para outras areas;

-Escalabilidade: Os servicos em nuvem oferecem uma escalabilidade muito mais facil. A

medida que as necessidades de armazenamento aumentam, € possivel ajustar rapidamente a
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capacidade sem a necessidade de adquirir e instalar novos equipamentos;

-Manutencéo e Suporte: Ao optar pela nuvem, a responsabilidade pela manutencéo,
atualizac6es e suporte técnico é transferida para o provedor de servicos. Isso reduz a carga
sobre a equipe interna de Tl e permite que os funcionarios se concentrem em atividades mais
estratégicas;

-Acesso Remoto e Flexibilidade: Os servicos em nuvem permitem o acesso aos dados de
qualquer lugar, desde que haja uma conexdo com a internet. Isso é especialmente importante
em um mundo cada vez mais remoto e colaborativo;

-Desempenho e Inovacao: Provedores de nuvem costumam ter acesso a tecnologias de ponta
e infraestrutura de alto desempenho, o que pode resultar em melhor desempenho e maior
confiabilidade do que a infraestrutura local,

-Seguranca e Backup: Provedores de nuvem geralmente oferecem solu¢des robustas de
seguranca e backup, reduzindo o risco de perda de dados e garantindo conformidade com
regulamentacdes de seguranca;

-Pagamentos por Uso: Muitas op¢des de nuvem funcionam com modelos de pagamento por
uso, permitindo que paguem apenas pelo que utilizam, o que pode resultar em economia
significativa a longo prazo.

- Inovacao Répida: A nuvem facilita a implementag&o de novas tecnologias e servicos,

permitindo que os setores se adaptem rapidamente as mudancas do mercado e da tecnologia.

Em resumo, a contratacdo de servicos em nuvem pode oferecer uma solu¢cdo mais
flexivel, econ6mica e eficiente em comparacédo a compra de novos equipamentos de
storage, especialmente para a Secretaria Municipal de Infraestrutura que busca se

adaptar rapidamente as demandas do mercado e otimizar sua infraestrutura de TI.

10. Justificativa para o parcelamento ou ndo da contratacéo:

10.1. Diante da indivisibilidade do objeto, fica justificada a aglutinagdo dos itens, nos termos da
Sumula 247 do TCU por se tratar de Sistema Integrado.

11. Resultados pretendidos:

11.1. Eficiéncia Operacional:

-Reducédo de Custos: Minimizagdo de despesas com infraestrutura fisica, como servidores e
manutencao.

-Agilidade na Implementacdo: Possibilidade de implementar solugBes rapidamente,
adaptando-se as necessidades da administracdo publica.

11.2. Melhoria na Gestéo de Dados:

- Armazenamento e Acesso Eficiente: Capacidade de armazenar grandes volumes de
informacdes com facil acesso e gerenciamento centralizado.
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-Andlise de Dados: Ferramentas de analise e relatérios que permitem uma tomada de deciséo
mais informada e baseada em dados.

11.3. Transparéncia e Acesso a Informacao:

-Aumento da Transparéncia: Facilitacdo do acesso a informag8es publicas, promovendo a
responsabilidade e o controle social.

- Servicos ao Cidadado: Melhoria na entrega de servicos ao cidaddo, com interfaces mais
amigaveis e acessiveis.

11.4. Seguranca e Confiabilidade:

- Protecéo de Dados: Solucbes de seguranca robustas para proteger informacdes sensiveis e
garantir a privacidade dos dados.

- Planos de Continuidade: Garantia de continuidade de servicos em casos de falhas ou
desastres, com backups automaticos e recuperacao de dados.

11.5. Inovagéo e Modernizagéo:
- Adocgdo de Tecnologias Avancadas: Implantacdo de tecnologias como inteligéncia artificial,
machine learning e big data, que podem ser integradas facilmente em plataformas em nuvem.
-Flexibilidade e Escalabilidade: Capacidade de ajustar os recursos de acordo com a demanda,
permitindo que a administracé@o publica se adapte rapidamente a novas necessidades.

11.6. Colaboracéo e Integracao:

-Integracéo de Sistemas: Facilitacdo da integracdo entre diferentes sistemas e departamentos,
promovendo uma abordagem mais colaborativa.

- Trabalho Remoto: Suporte a modelos de trabalho hibridos ou remotos, permitindo que
funcionédrios acessem sistemas e informac¢des de qualquer lugar.

12. Providéncias da Administracéo

12.1. Nao ha nenhuma necessidade de adaptacdo direta ao ambiente fisico para inicio das
atividades desta tipologia de servicos.

13. Contratacfes correlatas

13.1. N&o existe contratac6es correlatas.

14. Impactos ambientais

14.1. Nao se aplica.

15. Parecer Conclusivo

Esta equipe de planejamento  declara como VIAVEL esta contratagio.
Ciente e de acordo com todos os aspectos envolvidos no processo de contratacdo tem por
objetivo assegurar a viabilidade técnica e a razoabilidade da contratacdo de empresa
especializada em servicos técnicos de solucdo e seguranca de protecdo de dados e
gerenciamento de ativos de Tl em nuvem para a Secretaria Municipal de Infraestrutura.
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Campo Belo, 30 de julho de 2024.
Responsavel pela Formalizacdo da Demanda

Lidiana Maria Trindade - Matricula: 89143
Membro da equipe de planejamento

Mailson Silva - Matricula: 89055
Membro suplente da equipe de planejamento

Gelson Nogueira de Morais — Matricula: 22920
Gestor de Contrato

Deyvisson Barbosa Silva - Matricula: 90704
Responsavel pela fiscalizagéo técnica

Em conformidade com a legislagdo que rege o tema, encaminhe-se a autoridade competente
para andlise de conveniéncia e oportunidade para a contratacdo e demais providéncias cabiveis.

357.248.546-00
Y SAULO LASMAR

ssinatura digital avancada com certificado digital ndo ICP-
Bra

Salilo Lasmar - Matricula: 23932
Secretério Municipal de Infraestrutura
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