PREFEITURA MUNICIPAL DE ESMERALDAS

TERMO DE REFERENCIA (TR)

Lei n©14.133, de 1° de abril de 2021
Secretaria Municipal de Planejamento e Gestédo (SMPG)

1. OBJETO E CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de servigcos de Appliance de Firewall de Proxima Geracdo (do inglés NGFW),
contemplando o fornecimento dos equipamentos no regime de locagéo, suporte técnico especializado,
implantagdo, configuracdo, armazenamento de log e relatério e monitoramento de ciberseguranca
conforme quantidades e exigéncias estabelecidas neste termo de referéncia.

1.2 Os itens, quantidades, especificacdo e preco de referéncia se encontram detalhados em
planilha anexa deste documento.

1.3. Esta licitacéo:

1.3.1. [J Sera processada pelo procedimento auxiliar do sistema de registro de precos
previsto no Capitulo X da Secéo V da Lei n°® 14.133, de 2021.

1.3.2. N&o seré processada pelo procedimento auxiliar do sistema de registro de precos
previsto no Capitulo X da Secéo V da Lei n® 14.133, de 2021.

14. O servigo objeto desta contrata¢@o s@o caracterizados como comuns, conforme justificativa
constante do Estudo Técnico Preliminar.

1.5. Natureza da contratac&o: [J servico NAO continuado SEM dedicacéo exclusiva de méo de obra
| X servigo continuado SEM dedicacdo exclusiva de mé&o de obra.

1.6. O contrato oferecera maior detalhamento das regras que serdo aplicadas em relacao a vigéncia
da contratacéo.

1.7. A(s) unidade(s) requisitante(s) da presente contratacdo sdo Secretaria Municipal de
Planejamento e Gestao (SMPG).
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PREFEITURA MUNICIPAL DE ESMERALDAS

2. FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentag¢do da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico especifico dos Estudos Técnicos Preliminares - documento constitutivo da primeira etapa do
planejamento da contratacdo que caracterizou o interesse publico envolvido e a melhor solucéo e deu
base a este termo de referéncia.

2.2. O objeto da contratacdo esta previsto no Plano de Contrata¢cdes Anual 2024, conforme consta
em topico especifico dos Estudos Técnicos Preliminares.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

3.1. A descrigcdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares - documento constitutivo da primeira etapa do planejamento da
contratacdo que caracterizou o interesse publico envolvido e a melhor solugdo e deu base a este termo
de referéncia.

4, REQUISITOS DA CONTRATACAO
Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cao do objeto, devem
ser atendidos os requisitos descritos no Estudo Técnico Preliminar.

Indicacdo de marcas ou modelos na execuc¢édo (Art. 41, inciso |, da Lei n°® 14.133, de 2021)

4.2. Na presente contratacdo serd admitida a indicacdo da (s) seguinte (s) marca(s),
caracteristica(s) ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos
Preliminares:

Fortigate 100F e Fortigate 70F.

Catélogos, folhetos, fichas técnicas, laudos e certificac8es na execuc¢éo do servico

4.3. Em qualquer caso, o licitante classificado provisoriamente em primeiro lugar devera apresentar,
sob pena de desclassificacdo, juntamente com os documentos exigidos para habilitagdo, o

CATALOGO/FICHA TECNICA dos produtos ofertados empregados na execucéo do servico, contendo
descricdo dos mesmos e todas as informacdes que possibilitem a avaliacdo pela Administracéo, de

Rua dos Expedicionarios, n° 09, Centro, Esmeraldas/MG, CEP: 32800-076

2/59

Secretaria Municipal de Planejamento e Gestao

Procuradoria-Geral do Municipio

Termo de Referéncia — Modelo — Pregdo — Servigos Sem Dedicagdo de Mao de Obra — Lei n® 14.133, de 2021
Vers&o: Abril/2024

Atualizacdo da Verséo: -


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art41

PREFEITURA MUNICIPAL DE ESMERALDAS

acordo com a marca e modelo ofertados, visando analisar a compatibilidade com as especificacfes
técnicas do termo de referéncia e demais normas aplicaveis.

Da exigéncia de carta de solidariedade

4.4, N&o se aplica a presente contratacao.
Subcontratacéo

4.5. N&o é admitida a subcontratacao do objeto contratual.
Garantia da contratacdo

4.6. N&o havera exigéncia da garantia da contratacao nos termos do artigo 96 da Lei n® 14.133, de
2021, pelas razbes constantes do Estudo Técnico Preliminar.

Vistoria
4.7. N&o ha necessidade de realizacao de avaliag@o prévia do local de execugdo dos servicos.
5. MODELO DE EXECUCAO DO OBJETO
Condi¢cdes de execucdao
5.1. A execucdo do objeto seguird a seguinte dinamica:
5.1.1. Inicio da execuc¢édo do objeto: 30 dias da emisséo da ordem de servico;

5.1.2. A Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos,
frequéncia e periodicidade de execucéo do trabalho constam em anexo.

Local e horario da prestacédo dos servigos

5.2. Os servicos serdo prestados no seguinte endereco: Av José Pinto da Silva, N° 409 Bairro: Sdo
José — Esmeraldas MG — CEP: 32.800-724

5.3. Os servicos serdo prestados no regime de 24x7.
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Rotinas a serem cumpridas

5.4. A execucdo contratual observara as rotinas em anexo.

Materiais a serem disponibilizados

5.5. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessérios, nas quantidades estimadas e qualidades a seguir
estabelecidas, promovendo sua substituicdo quando necessério:

55.1. 03 equipamentos firewall tipo I;

5.5.2. 03 equipamentos firewall tipo II;

Informac@es relevantes para o dimensionamento da proposta

5.6. A demanda do 6rgao tem como base as caracteristicas constantes em anexo:

Especificacdo da garantia do servico (art. 40, 81°, inciso Ill, da Lei n®14.133, de 2021)

5.7. Conforme Orienta¢do Normativa n® 51 da Advocacia-Geral da Unido e Deciséo n° 202/2002,
da 12 Camara do TCU, a garantia legal ou contratual do objeto tem prazo de vigéncia préprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de

descumprimento de alguma de suas condi¢ces, mesmo depois de expirada a vigéncia contratual.

5.8. A garantia legal dos servigos devera obedecer ao prazo estabelecido na Lei n° 8.078, de
11/09/1990, (Cédigo de Defesa do Consumidor), aplicando-se todas as disposi¢cdes do mesmo.

5.9. Havendo a oferta de garantia contratual pelo prestador dos servigcos ou pelo fabricante dos
materiais empregados, esti prevalecerd e serd complementar a garantia legal, conferida mediante
termo escrito.

Procedimentos de transicéo e finalizacéo do contrato

5.10. Os procedimentos de transicdo e finalizagdo do contrato constituem-se das seguintes etapas;

a) Transferir conhecimento sobre a configuracdo atual do firewall, incluindo regras de seguranca,
politicas de acesso, VPN, etc.
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b)

c)

d)

e)

f)

9)

6.

6.1.

PREFEITURA MUNICIPAL DE ESMERALDAS

Transferir tecnologia relacionada ao funcionamento do firewall, como configuracbes
avancadas, integrac6es com outros sistemas, etc.

Documentacdo completa da configuracdo do firewall, incluindo diagramas, listas de regras,
politicas de seguranca, etc.

Transferéncia de chaves de acesso, senhas e informacgfes de autenticacio necessarias para
operar o firewall.

O contratado é responsavel por preparar a documentacado detalhada para a equipe do
contratante ou da nova empresa.

O contratante ou a nova empresa é responsavel por implementar as praticas na operacao diaria
do firewall.

A transferéncia de conhecimento, tecnologia e técnicas sera realizada em fases, conforme
acordado entre as partes.

SISTEMA DE REGISTRO DE PRECOS

N&o se aplica, nesta contratacdo, o procedimento auxiliar do sistema de registro de precos

previsto no Capitulo X da Se¢éo V da Lei n°® 14.133, de 2021.

7.

7.1.

VIGENCIA

O prazo de vigéncia da contratagdo € de 12 meses contados da data de publicacdo do seu

extrato no Diario Oficial Eletrénico do Municipio de Esmeraldas - DOEME, na forma da Lei n°®
14.133, de 2021.

7.1.1. Considera-se como data de publicacdo o 1° dia util sequinte ao da disponibilizacdo da
informacdo no DOEME, nos termos do paragrafo Unico do art. 4° da Lei n°® 2.485, de 2015.

7.1.2. A divulgacdo no Portal Nacional de Contratacdes Publicas (PNCP) é condi¢édo
indispensavel para a eficacia do contrato e de seus aditamentos e devera ocorrer nos seguintes
prazos, contados da data de sua assinatura:
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7.1.2.1. 20 (vinte) dias Uteis, no caso de licitacao;
7.1.2.2. 10 (dez) dias Uteis, no caso de contratacgéo direta.

7.2. Quando se tratar de contratacdo por escopo, o prazo de vigéncia dos contratos sera
automaticamente prorrogado, independentemente de termo aditivo, quando o objeto n&do for concluido
no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado,
previstas neste instrumento, na forma do art. 111 da Lei n°® 14.133, de 2021.

7.3. Quando se tratar de contratacéo de servicos e/ou fornecimentos continuos, o prazo de vigéncia
do contrato podera ser prorrogado por até 05 anos, na forma dos artigos 106 e 107 da Lei n° 14.133,
de 2021.

7.3.1. A prorrogacao de que trata o item acima é condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S precos permanecem vantajosos para a Administracao,
permitida a negocia¢cdo com o contratado.

7.4. Nas hipéteses previstas na lei, a Administracdo podera substituir o termo de contrato por outro
instrumento habil, como carta-contrato, nota de empenho de despesa, autorizagdo de compra ou ordem
de execucdo de servico.

7.4.1. As hipoteses de substituicdo do instrumento de contrato, aplica-se, no que couber, 0
disposto no art. 92 da Lei n°® 14.133, de 2021.

7.4.2. A retirada ou o aceite da carta-contrato, nota de empenho de despesa, autorizacdo de
compra ou ordem de execuc¢do de servico ou outro instrumento equivalente, emitida a empresa

adjudicada, implica no reconhecimento de que:

7.4.2.1. O referido instrumento esta substituindo o contrato, aplicando-se a relagcao de negdécios
ali estabelecida as disposicdes da Lei n® 14.133, de 2021;

7.4.2.2. A contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

7.4.2.3. A contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas da Lei n°
14.133, de 2021.
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8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

8.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

8.4. O orgao ou entidade podera convocar representante da empresa para adogéo de providéncias
que devam ser cumpridas de imediato.

8.5. Apéds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que conterd informagfes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das sancdes aplicaveis, dentre
outros.

Preposto

8.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto contratado.

8.7. A Contratada devera manter preposto da empresa no local da execucao do objeto durante o
periodo de implantacao.

8.8. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencéo do
preposto da empresa, hipotese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizacao

8.9. A execucgao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput).

Fiscalizagdo Técnica
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8.10. O fiscal técnico do contrato acompanhara a execucédo do contrato, para que sejam cumpridas
todas as condi¢cbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto Municipal n° 20, de 17 de janeiro de 2023, art. 22, VI);

8.11. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario para a
regularizacéo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, 81°, e Decreto
Municipal n® 20, de 17 de janeiro de 2023, art. 22, 1l);

8.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a correcéo da execucdo do contrato, determinando prazo para a correc¢éo. (Decreto
Municipal n® 20, de 17 de janeiro de 2023, art. 22, 1ll);

8.13. O fiscal técnico do contrato informard ao gestor do contato, em tempo hébil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessérias e saneadoras, se for 0 caso. (Decreto Municipal n° 20, de 17 de janeiro de 2023,
art. 22, IV).

8.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto Municipal
n° 20, de 17 de janeiro de 2023, art. 22, V).

8.15. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renova¢édo tempestiva ou a prorrogacao contratual
(Decreto Municipal n° 20, de 17 de janeiro de 2023, art. 22, VII).

Fiscalizagdo Administrativa

8.16. O fiscal administrativo do contrato verificard a manutencdo das condicfes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario (Decreto Municipal n® 20, de 17 de janeiro de 2023, art. 23, | e Il).

8.17. Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto Municipal n° 20, de 17 de
janeiro de 2023, art. 23, IV).

Gestor do Contrato
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8.18. O gestor do contrato coordenara a atualizacéo do processo de acompanhamento e fiscalizagéao
do contrato contendo todos os registros formais da execucgao no histérico de gerenciamento do contrato,
a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato
para fins de atendimento da finalidade da administracdo. (Decreto Municipal n° 20, de 17 de janeiro de
2023, art. 21, 1V).

8.19. O gestor do contrato acompanhara a manutencao das condi¢8es de habilitagdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto Municipal n° 20, de
17 de janeiro de 2023, art. 21, III).

8.20. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execuc¢do do contrato e as medidas adotadas, informando, se for o caso,
a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto Municipal n® 20, de 17
de janeiro de 2023, art. 21, 1I).

8.21. O gestor do contrato emitirh documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado,
com menc¢éo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto Municipal n® 20, de 17 de janeiro de 2023, art. 21, VIII).

8.22. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacéo de sanc¢des, a ser conduzido pela comissdo de que trata o art.
158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o
caso. (Decreto Municipal n° 20, de 17 de janeiro de 2023, art. 21, X).

8.23. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogacao contratual.
(Decreto Municipal n° 20, de 17 de janeiro de 2023, art. 22, VII).

8.24. O gestor do contrato devera elaborara relatério final com informacdes sobre a consecucéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragéo. (Decreto Municipal n° 20, de 17 de janeiro de 2023,
art. 21, VI).
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9. CRITERIOS DE MEDICAO E DE PAGAMENTO

9.1. A avaliacdo da execucdo do objeto utilizara o Instrumento de Medigdo de Resultado (IMR),
conforme o disposto neste item.

9.1.1. Seréa indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

9.1.1.1. n&o produzir os resultados acordados,

9.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

9.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execuc¢ao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

Recebimento do Objeto

9.2. Os servicos serdo recebidos provisoriamente, no prazo de 30 (trinta) dias, pelos fiscais técnico
e administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
caréter técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133, de 2021 e Arts. 22, X e 23, X do Decreto
n°® 11.246, de 2022.

9.3. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacgéo da prestacéo dos servicos a que se referem a parcela a ser

paga.

9.4, O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto
Municipal n° 20, de 2023).

9.5. O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art.
23, VII, art. 22, X, Decreto Municipal n® 20, de 2023).

9.6. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de
vista técnico e administrativo.

9.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ira apurar o resultado das avaliagcdes da execucéo do objeto e, se for o caso, a andlise do
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desempenho e qualidade da prestacdo dos servicos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

9.7.1. Seréa considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

9.7.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execugdo ou materiais empregados, cabendo a fiscalizacéo nédo atestar a Ultima e/ou
Unica medicao de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no Recebimento Provisério.

9.7.3. A fiscalizagéo nao efetuara o ateste da dltima e/ou Unica medi¢éo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14.133, de 2021)

9.7.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos
os testes de campo e & entrega dos Manuais e Instru¢des exigiveis.

9.7.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao
das penalidades.

9.8. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o
registro, a andlise e a conclusdo acerca das ocorréncias na execu¢do do contrato, em relacdo a
fiscalizagdo técnica e administrativa e demais documentos que julgar necessérios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

9.9. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, por servidor ou comissao designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

9.9.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, guando houver, no cumprimento de obrigacdes assumidas pelo contratado,
com menc¢édo ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obriga¢fes, conforme regulamento (art. 21, VIII, Decreto Municipal n® 20, de
2023).
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9.9.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
correcgoes;

9.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentacdes apresentadas; e

9.9.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

9.9.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagédo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

9.10. No caso de controvérsia sobre a execugcdo do objeto, quanto a dimensado, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto,
para efeito de liquidacdo e pagamento.

9.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobrancga.

9.12. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Liquidacéo

9.13. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez)
dias Uteis para fins de liquidacao, na forma desta se¢éo, prorrogaveis por igual periodo, nos termos do
art. 7°, 83° do Decreto Municipal n° 19, de 17 de janeiro de 2023.

9.14. O prazo de que trata o item anterior serd reduzido & metade, mantendo-se a possibilidade de
prorrogacéo, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

9.15. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,

tais como:

9.15.1. O prazo de validade;
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9.15.2. A data da emisséo;

9.15.3. Os dados do contratado e do contratante;

9.15.4. O periodo respectivo de execucao do contrato;

9.15.5. O valor a pagar; e

9.15.6. Eventual destaque do valor de reten¢des tributarias cabiveis.

9.16. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranc¢a equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacgéo da regularizacdo da
situagdo, sem 6nus ao contratante;

9.17. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacgédo da regularidade fiscal, mediante consulta aos sitios eletrénicos oficiais
ou a documenta¢éo mencionada no art. 68 da Lei n° 14.133, de 2021.

9.18. A Administracdo devera realizar consulta para: a) verificar a manutencdo das condicfes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no
ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

9.19. Constatando-se a situacao de irregularidade do contratado, sera providenciada sua notificacéo,
por escrito, para que, no prazo de 5 (cinco) dias (teis, regularize sua situagdo ou, N0 mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do
contratante.

9.20. Na&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 0rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.21. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

9.22. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente, até que
se decida pela rescisédo do contrato, caso o contratado ndo regularize sua situacéo.
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Prazo de pagamento:
9.23. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagcdo da
liquidacdo da despesa, conforme secdo anterior, nos termos do Decreto Municipal n° 19, de 17 de
janeiro de 2023.
9.24. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacéo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacéo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensagcio financeira = 0,00016438, assim apurado:

| =(TX) | — (6/100) | =0,00016438

TX = Percentual da taxa anual = 6%

Forma de pagamento:

9.25. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

9.26. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

9.27. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislagéo aplicavel.
9.27.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serao

retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo
vigente.
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9.28. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, nao sofrera a retengéo tributaria quanto aos impostos e contribuicées abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Antecipacdo de pagamento

9.29. A presente contratacdo ndo permite a antecipacdo de pagamentos.

10. ESTIMATIVA DO VALOR DA CONTRATA(;AO

10.1. O custo estimado total da contratacdo é de R$ 265.446,72 (duzentos e sessenta e cinco mil,
quatrocentos e quarenta e seis reais e setenta e dois centavos), conforme custos unitarios apostos na
tabela em anexo.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral do Municipio deste exercicio, na dotagdo abaixo discriminada:
02.04.00.04.122.0002.2009.3.3.90.40.00-150

11.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacéo da
Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento, se for
caso.

12. OBRIGACOES

12.1. Das obrigacdes do Contratante:

12.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo
com 0 contrato e seus anexas;

12.1.2. Receber o servico no prazo e condi¢cfes estabelecidas no Termo de Referéncia;
12.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no

servigo executado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;
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12.1.4. Acompanhar e fiscalizar a execucédo do contrato e o cumprimento das obrigacdes pelo
Contratado;
12.1.5. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela

incontroversa da execucdo do servico, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execucado do servigo, quanto a dimenséo, qualidade e quantidade, conforme o
art. 143 da Lei n° 14.133, de 2021,

12.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execucéo do servigo,
no prazo, forma e condi¢des estabelecidos no presente Contrato;

12.1.7. Aplicar ao Contratado as san¢des previstas na lei e neste Contrato;

12.1.8. Cientificar o 6rgdo responsavel do Municipio para adocdo das medidas cabiveis
quando do descumprimento de obrigagdes pelo Contratado;

12.1.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucao do ajuste.

12.1.10. A Administracao tera o prazo de 20 (vinte) dias Gteis, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

12.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
ou eventuais pedidos de repactuacao de precos, se for caso, feitos pelo contratado no prazo maximo
estabelecido abaixo, lembrando que o prazo para resposta aos pedidos de reestabelecimento do
equilibrio econdmico-financeiro e ao pedido de repactuacdo de precos determinado no contrato
administrativo (art. 92, inciso X e Xl, e 8 6° da Lei n. 14.133/2021) comeca a fluir somente a partir
do momento em que o pedido da contratada se encontre correto e completamente instruido
(Enunciado 25 CJF):

12.1.11.1. 20 (vinte) dias uteis para os pedidos de reestabelecimento do equilibrio
econdmico-financeiro; e

12.1.11.2. 45 (quarenta e cinco) dias para os pedidos de repactuacdo de precos.

12.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais, quando for o caso.
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12.1.12.1. A Administracéo nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

12.2. Das obrigac¢des do Contratado:

12.2.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

12.2.2. Entregar o objeto acompanhado do manual do usuario, com uma versao em portugués,
e da relacdo da rede de assisténcia técnica autorizada, quando for o caso de fornecimento de
materiais e/ou equipamentos juntamente com a prestacéo dos servicos;

12.2.3. Responsabilizar-se pelos vicios e danos decorrentes do servigo, de acordo com o
Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

12.2.4. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede
a data da execuc¢do do servi¢o, 0s motivos que impossibilitem o cumprimento do prazo previsto, com
a devida comprovacéo;

12.2.5. Atender as determinagfes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, Il, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou
informacao por eles solicitados;

12.2.6. Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens e/ou servigos nos quais se verificarem vicios,
defeitos ou incorrecdes resultantes da execucgdo ou dos materiais empregados;

12.2.7. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do servigo, bem
como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

12.2.8. Entregar ao setor responsavel pela fiscalizagcdo do contrato, junto com a Nota Fiscal
para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certid6es que
comprovem a regularidade perante a Fazenda Estadual ou Distrital e Municipal do domicilio ou sede
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do contratado; 4) Certiddao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

12.2.9. Responsabilizar-se pelo cumprimento de todas as obrigacSes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do
contrato;

12.2.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execucgédo do objeto contratual.

12.2.11. Paralisar, por determinacdo do contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros.

12.2.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des exigidas para habilitacdo na licitacdo;

12.2.13. Cumprir, durante todo o periodo de execucgéo do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagéo (art. 116, da Lei n.° 14.133, de 2021);

12.2.14. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico, da Lei n.° 14.133, de 2021);

12.2.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

12.2.16. Arcar com o 0Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021.

12.2.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga do contratante;

12.2.18. Alocar os empregados necessérios, com habilitacdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos,
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ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as
recomendac8es de boa técnica e a legislacédo de regéncia, se for o caso;

12.2.19. Orientar e treinar seus empregados sobre os deveres previstos na Lei n® 13.709, de 14
de agosto de 2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha
acesso por forca da execucédo deste contrato, se for o caso;
12.2.20. Conduzir o contrato com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinag8es dos Poderes Publicos, mantendo sempre limpo o local de execucéo
do objeto e nas melhores condi¢ces de seguranca, higiene e disciplina, quando for o caso.
12.2.21. Submeter previamente, por escrito, ao contratante, para analise e aprovacao,
guaisquer mudangas nos métodos executivos que fujam as especificagbes do memorial descritivo
ou instrumento congénere, quando for o caso.
12.2.22. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizag&o do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre, se for o caso.

13. INFRACOES ADMINISTRATIVAS E SANCOES DO CONTRATADO

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacéo
sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a
execucao do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
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h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infracbes acima descritas as seguintes
sancoes:

i.  Adverténcia, quando o contratado der causa a inexecucao parcial do contrato,
sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §82° da Lei n®
14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas

nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nio se justificar a
imposicao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

iil. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c” e “d”, que justifiquem a imposigéo de penalidade mais grave (art. 156, 85°, da Lei
n° 14.133, de 2021). A sancéo de declaracdo de inidoneidade para licitar ou contratar sera de

competéncia exclusiva do gestor do contrato e sera precedida de analise juridica.

iv. Multa:

1. morat6ria de 0,5% (cinco décimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

2. moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado
sobre o valor total do contrato, até o maximo de 15% (quinze por cento), pela
inobservancia do prazo fixado para apresentagéo, suplementacao ou reposicao
da garantia.

i. O atraso superior a 30 dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133,
de 2021.

3. compensatoéria de 20% (vinte por cento) sobre o valor total do contrato, no
caso de inexecucéo total do objeto.

13.3. A aplicagdo das sanc¢des previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacao
de reparacao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)
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13.4. Todas as sanc¢bes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n°® 14.133, de 2021).

13.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao (art. 157, da Lei n°® 14.133, de 2021)

13.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei
n® 14.133, de 2021).

13.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 20 (vinte) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.
13.5. Aaplicacdo das sanc0es realizar-se-a em processo administrativo que assegure o contraditério
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art.

158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar.

13.6. Na aplicacdo das sancdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
a) anatureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
Cc)  as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orienta¢des dos 6rgaos de controle.

13.7. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis
de licitagBes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
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ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serédo estendidos aos seus administradores e socios com poderes de administracao, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, 0 contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021).

13.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacao
da sancdo, informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional
de Empresas Punidas (Cnep), instituidos no a&mbito do Poder Executivo Federal. (Art. 161, da Lei n°
14.133, de 2021).

13.10. As sang¢fes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

13.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizac¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o0 mesmo 6rgdo ora contratante.

14. PARTICIPACAO DE CONSORCIO

14.1. Fica vedada a participacdo de empresas em consorcio, para 0 caso concreto, que é o que
melhor atende ao interesse publico, por prestigiar os principios da competitividade e economicidade,
conforme justificativas do Estudo Técnico Preliminar.

15. PARTICIPACAO DE COOPERATIVAS DE TRABALHO

15.1. Fica vedada, nesta licitacdo, a participagdo de cooperativas de trabalho, para o caso concreto,
que é o que melhor atende ao interesse publico, por prestigiar os principios da competitividade e
economicidade, conforme justificativas do Estudo Técnico Preliminar.

16. REAJUSTAMENTO DE PRECOS

16.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, em 17/04/2024.

16.2. ApOs o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais
serdo reajustados, mediante a aplicacdo, pelo contratante, do indice Nacional de Precos ao
Consumidor - INPC ou indice Nacional de Precos ao Consumidor Amplo - IPCA, exclusivamente para
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as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade, sendo utilizado o indice mais
vantajoso para a Administracao.

16.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a partir
dos efeitos financeiros do dltimo reajuste.

16.4. No caso de atraso ou nédo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

16.5. Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

16.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
gualquer forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que

vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

16.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

16.8. O reajuste sera realizado por simples apostila.

16.9. Os precos serdo reajustados mediante o reajuste indexacado e serdo obtidos a partir da férmula
a seguir, conforme exemplo apresentado:

Férmula: Onde:
i0 - indice na data do orgamento estimado;
i=(1-1i0)/i0 i1 - indice na data para qual se deseja reajustar o valor;
P1=POx(1+1i) i - indice de reajustamento;
16.10. PO - preco inicial a ser reajustado;

P1 - preco reajustado.
Exemplo:
Preco original da proposta: R$ 1.000,00
Data do orcamento: 10/08/2011
Data do reajustamento: 09/08/2012
indice para a data do reajustamento: 1,05
indice para a data do orgamento estimado: 1,00
i=(1,05-1,00)/1,00=0,05
P1 =1.000,00 x (1 + 0,05) = 1.000,00 x 1,05 = R$ 1.050,00

17. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

Forma de selecao e critério de julgamento da proposta
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17.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo X Menor

Preco | O Maior Desconto.
Regime de execucéo

17.2. O regime execucgédo serda de XI empreitada por preco unitario | [0 empreitada por preco
global.

Exigéncias de habilitacao
17.3. Parafins de habilitacao, deveré o licitante comprovar os seguintes requisitos:
Habilitacao juridica (de acordo com a forma de constituicdo do licitante)

17.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificagdo em todo o territorio nacional.

17.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede.

17.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagcdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

17.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores.

17.8. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢céo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

17.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores.

17.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no
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Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz.

17.11. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas
da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

17.12. Agricultor familiar: Declaragdo de Aptidao ao Pronaf — DAP ou DAP-P vélida, ou, ainda, outros
documentos definidos pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrario,
nos termos do art. 4°, §2° do Decreto n°® 10.880, de 2 de dezembro de 2021.

17.13. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagédo
como produtor rural pessoa fisica, nos termos da Instrugdo Normativa RFB n. 971, de 13 de novembro
de 2009 (arts. 17 a 19 e 165).

17.14. Autorizacao para o exercicio da atividade a ser contratada, quando for o caso.

17.15. Os documentos apresentados deverdo estar acompanhados de todas as alteragBes ou da
consolidagéo respectiva.

Habilitagcéo fiscal, social e trabalhista

17.16. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

17.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certidéo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributérios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

17.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).
17.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.
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17.20. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal ou Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.

17.21. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre.

17.22. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre.

17.23. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

17.24. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

17.25. Se permitida a subcontratacao, a licitante melhor classificada devera apresentar, para fins de
contratacdo, a documentagdo de regularidade fiscal das empresas que serdo subcontratadas no
decorrer da execucéo do contrato, ainda que exista alguma restricdo no caso de microempresas e/ou
empresas de pequeno porte, aplicando-se o prazo de regularizacdo previsto no art. 43, §1° da Lei
Complementar n® 123/2006. (N&do é irregular a previsdo, no Edital, de que a comprovacdo da
regularidade fiscal de filiais ou de subcontratadas seja 6nus da empresa contratada, no decurso da
execucao contratual, e nao exigida da licitante na fase de habilitagdo. Acérddo TCU n° 1678/2021
Plenario).

Qualificacdo Econdmico-Financeira

17.26. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitacao, ou de
sociedade simples.

17.27. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor (pessoa juridica)
- Lei n°® 14.133, de 2021, art. 69, caput, inciso .

17.27.1. Os que se encontrem sob faléncia decretada, recuperacdo judicial ou extrajudicial
poderdo participar desde que apresentam o acolhimento do plano de recuperacao pelo juiz, na forma
do artigo 52 da Lei 11.101, de 2005.
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17.28. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

17.28.1. indices de Liquidez Geral (LG) e Liquidez Corrente (LC) superiores a 1 (um);

17.28.2. As empresas criadas no exercicio financeiro da licitacao deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura
(Lein®14.133, de 2021, art. 65, §1°).

17.28.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos (Lei n® 14.133, de 2021, art. 69, 86°).

17.28.4. Caso a empresa licitante apresente resultado inferior a 1 (um) em qualquer dos indices
exigidos acima, sera exigido para fins de habilitagdo capital minimo OU patrimdnio liquido minimo
de 3% (trés por cento) do valor total estimado da contratacéo.

17.28.5. O atendimento dos indices econdémicos exigidos devera ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

17.28.6. O prazo para apresentacao do balanco patrimonial e demais demonstra¢des contdbeis
para fins de habilitacdo reconhece como validas tanto a data estipulada no Cdédigo Civil, quanto a
data estipulada na Instrugcdo Normativa da Receita Federal para transmissdo da Escrituracéo
Contabil Digital - ECD ao Sped. Desse modo, ocorrendo a sessao de abertura de propostas em data
posterior a estes limites, torna-se exigivel, para fins de qualificacdo econdmico-financeira, a
apresentacdo dos documentos contdbeis referentes ao exercicio imediatamente anterior.
“Refutando argumento da representante que alegava que a validade dos balangos antigos findar-
se-ia em 30 de abril, quando ja teriam que ser apresentados os demonstrativos ano contabil de
referéncia, o Tribunal entendeu que deveriam ser sopesados outros principios, como o da
razoabilidade e o da economicidade, frente a um rigorismo excessivo e a possibilidade de
reconhecer como validas ambas as datas, tanto a do Cddigo Civil, quanto a da Instrucao Normativa
da Receita Federal”. (Acérddo TCU 2.145/17 — Plenario).

17.28.7. E admissivel o balanco intermediario, se decorrer de lei ou contrato social/estatuto
social. “O balango provisoério admite retificagdo ampla posterior e corresponde a um documento sem
maiores efeitos juridicos. Ja o balanco intermediario consiste em documento definitivo, cujo
conteudo retrata a situacdo empresarial no curso do exercicio. A figura do balango intermediario
devera estar prevista no estatuto ou decorrer de lei”. (Acérdao TCU n° 484-12-2007 — Plenario).
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17.28.8. As microempresas e as empresas de pequeno porte ndo estdo dispensadas da
apresentacdo do balango patrimonial em procedimento licitatorio. (TCE/MG, Consulta n® 1007443,
52 Sesséao Ordinaria do Tribunal Pleno — 06/02/2019).

17.28.9. Para participacdo nesta licitacdo, o microempreendedor individual (MEI) deve
apresentar, quando exigido para fins de qualificacdo econdmico-financeira, o balanco patrimonial e
as demonstracdes contabeis do Ultimo exercicio social ainda que dispensado da elaboracdo do
referido balanco pelo Cadigo Civil (art. 1.179, 8§ 2°, da Lei 10.406/2002). (Ac6rddo 133/2022 Plenario
— TCU, Acérdao 2026/2022 Plenario — TCU).

Qualificacéo Técnica

17.29. Comprovacéao de aptidéo para o fornecimento de bens similares de complexidade tecnoldgica
e operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por
meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado,
ou regularmente emitido (s) pelo conselho profissional competente, quando for o caso.

17.29.1. Para fins da comprovacdo de que trata este subitem, os atestados dever&o dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

17.29.1.1. A empresa devera apresentar obrigatoriamente comprovacéo de que
possui em seu quadro técnico no minimo um profissional com a
certificagdo técnica do fabricante.

17.29.1.2. A contratada devera apresentar o (s) certificado (s) do (s) técnico (s) e
a comprovacao de vinculo desse (s) com a empresa.

17.29.1.3. O atestado devera conter nome, CNPJ/CPF, endereco, e-mail e
telefone de contato do atestador, ou qualquer outro meio com o qual a
Finep possa valer-se para manter contato com a pessoa declarante, se for
0 caso.

17.29.2. Atestado de Capacidade Técnica fornecido por cliente de direito publico ou privado que
comprove a aptidao do licitante para fornecimento de produtos compativeis em caracteristicas
semelhantes, quantidades e prazos com o objeto da presente licitagc&o.

17.29.3. Sera admitida, para fins de comprovacéo de quantitativo minimo, a apresentagdo e o
somatério de diferentes atestados executados de forma concomitante.
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17.29.4. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou
da filial do fornecedor.

17.29.5. O fornecedor disponibilizara todas as informacdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracéo, cépia do contrato
gue deu suporte a contratacao, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

17.30. Caso admita-se nesta licitagdo a participacdo de cooperativas, deverd apresentar ainda os
documentos complementares para fins de habilitagao previstos no titulo “participacao de cooperativas
de trabalho” deste termo de referéncia.

Declaracdes

17.31. Declaracéo de que o licitante ndo possui trabalhadores menores de 18 anos realizando trabalho
noturno, perigoso ou insalubre e de qualquer trabalho de menores de 16 anos, salvo na condi¢do de
aprendiz, a partir de 14 anos (inciso XXXIIl do art. 7° da Constituicdo da Republica Federativa do Brasil).

17.32. Declaragdo de que atendem aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informag@es prestadas, na forma da lei (art. 63, | da Lei n® 14.133, de 2021);

17.33. Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas (art. 63, IV da
Lei n°® 14.133, de 2021);

17.34. Declaracdo de que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas (art. 63, 81° da Lei n°® 14.133, de 2021);

17.35. Declaracdo de que, estéa ciente e concorda com as condi¢des contidas no edital e seus anexos;

17.36. Declaracdo de que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

17.37. Declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da
Constituicdo Federal;
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17.38. Declaracédo de que a proposta foi elaborada de maneira independente e o contelddo da proposta
ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer
outro participante potencial ou de fato da presente Licitacdo, por qualquer meio ou por qualquer pessoa;
que nao tentamos, por qualquer meio ou por qualquer pessoa, influir na decisédo de qualquer outro
participante potencial ou de fato da presente Licitacdo quanto a participar ou ndo da referida licitacao;
e que estamos plenamente cientes do teor e da extensdo desta declaracdo e que detenho plenos
poderes e informacdes para firma-la;

17.39. Declaragéo de que o licitante ndo € cénjuge ou companheiro de agente publico designado para
as funcbes essenciais da licitacdo, nem tenham com eles vinculo de parentesco, colateral ou por
afinidade, até o terceiro grau, ou de natureza técnica, comercial, econémica, financeira, trabalhista e
civil, conforme disp&e o art. 7°, Ill c/c art. 9°, 88 1° e 2° da Lei n® 14.133, de 2021.

17.40. Declaracdo de que o licitante ndo se encontram ocupando cargo em comisséo ou de confianca,
e empregos publicos no municipio de Esmeraldas, ndo estando assim, em desacordo com o disposto
no art. 35 da Lei Orgénica do Municipio de Esmeraldas: “Art. 35. Os ocupantes de cargo em comissao
ou funcdo de confianca, e empregos publicos municipais ndo poderdo contratar com o Municipio,
subsistindo a proibigao até 6 (seis) meses apos findas as respectivas fungdes”.

17.41. Declaragdo de que, para obter os beneficios da Lei Complementar n° 123, de 14 de dezembro
de 2006, nos termos do art. 4° da Lei n® 14.133, de 2021, a microempresa ou a empresa de pequeno
porte, no ano-calendario de realizacdo da licitacdo, ainda ndo celebrou contratos com a Administracdo
Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

17.42. Declaracdo de que cumpre o0s requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021,
para os profissionais organizados sob a forma de cooperativa para fins de participacdo nesta licitagéo,
se for o caso.

17.43. O licitante que apresentar declaracéo falsa respondera por seus atos, civel, administrativa e
penalmente.

18. DISPOSICOES FINAIS

18.1. Qualquer tolerancia por parte do municipio, no que tange ao cumprimento das obrigag6es ora
assumidas pela contratada, ndo importara, em hip6tese alguma, em alteracdo contratual, novagao,
transacdo ou perddo, permanecendo em pleno vigor todas as condicbes do ajuste e podendo o
municipio exigir o seu cumprimento a qualquer tempo.
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18.2. A presente contratacdo ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre o Municipio e 0s agentes, prepostos, empregados ou demais pessoas
designadas pela Contratada para a execucdo do objeto contratual, sendo a Contratada a Unica
responsavel por todas as obrigacdes ou encargos decorrentes das relacdes de trabalho entre ela e
seus profissionais ou contratados, previstos na legislacdo pétria vigente, seja trabalhista,
previdenciaria, social, de carater securitario ou qualquer outra.

18.3. A Contratada, por si, seus agentes, prepostos, empregados ou quaisquer encarregados,
assume inteira responsabilidade por quaisquer danos ou prejuizos causados, de forma direta ou
indireta, ao Municipio, seus servidores ou terceiros, produzidos em decorréncia da execucao do objeto
contratado, ou da omissdo em executa-lo, resguardando-se ao Municipio o direito de regresso na
hip6tese de ser compelido a responder por tais danos ou prejuizos.

18.4. A Contratada guardara e fard com que seu pessoal guarde sigilo sobre dados, informacdes ou
documentos fornecidos pelo Municipio ou obtidos em razéo da execucdo do objeto contratual, sendo
vedadas todas ou quaisquer reproducdes dos mesmos, durante a vigéncia do ajuste e mesmo apoés o
seu término.

18.5. Todas as informac8es, resultados, relatérios e quaisquer outros documentos obtidos ou
elaborados pela Contratada durante a execuc¢do do objeto contratual serdo de exclusiva propriedade
do Municipio, ndo podendo ser utilizados, divulgados, reproduzidos ou veiculados, para qualquer fim,
sendo com a prévia e expressa autorizagdo do Municipio, sob pena de responsabilizacdo
administrativa, civil ou criminal, nos termos da legislagéo.

18.6. O presente documento ndo possui classificacdo de informacéo sigilosa, nos termos da Lei
Federal n® 12.527, de 18 de novembro de 2011.

Esmeraldas, Minas Gerais, 14/05/2024.

Sthefannie Cristina Goncgalves Coimbra
Secretario(a) Municipal de Planejamento e Gestédo
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ANEXO AO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS, QUANTITATIVO ESTIMADO E VALOR DE REFERENCIA

Preco Estimado
Unitéario Total Mensal Total Anual

Appliences
Gerenciados

Iltem Descricéo Un | Qtde

Servigos de Appliance de Firewall
de Proxima Geracgéo (do inglés
NGEipo yaforte tecnico 3 Més | 12 | R$5.028,00 R$ 15.084,00 | R$ 181.008,00
especializado, armazenamento de
log e relatério; e monitoramento
de ciberseguranca.

Servigos de Appliance de Firewall
de Préxima Geragdo (do inglés
NGFW) Tipo 2, suporte técnico
especializado, armazenamento
de log relatério; e monitoramento
de ciberseguranca.

3 Més 12 R$ 2.345,52 R$ 7.036,56 R$ 84.438,72

Valor Total R$ 22.120,56 265.446,72

e Quando for o caso, a justificativa para o ndo parcelamento do objeto se encontra disposta ho ETP - documento constitutivo da primeira etapa do
planejamento da contratagédo que caracterizou o interesse publico envolvido e a melhor solucéo e deu base a este termo de referéncia.

e Nos termos do art. 48 da Lei Complementar n° 123, de 14 de dezembro de 2006:

Rua dos Expedicionarios, n° 09, Centro, Esmeraldas/MG, CEP: 32800-076

32/59

Secretaria Municipal de Planejamento e Gestao

Procuradoria-Geral do Municipio

Termo de Referéncia — Modelo — Pregao — Servigos Sem Dedicagdo de Mao de Obra — Lei n°® 14.133, de 2021
Versao: Abril/2024

Atualizagdo da Versao: -


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm

PREFEITURA MUNICIPAL DE ESMERALDAS

[ Todos os itens, lotes ou grupos desta licitagédo sao destinados a participagao exclusiva de microempresas e empresas de pequeno porte.

1 Apenas os itens, lotes ou grupos desta licitacdo, indicados a seguir, sdo destinados a participacao exclusiva de microempresas e empresas de
pequeno porte: Lote/ltem n° #.

N&o se aplica condi¢des para participacdo exclusiva de microempresas e empresas de pequeno porte nesta licitagado.
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DETALHAMENTO DAS ESPECIFICACOES TECNICAS

1. ESPECIFICAGOES DO ITEM 1:

Ser provido com equipamento para protecdo por perimetro (Firewall), a ser instalado nas
dependéncias da Prefeitura de Esmeraldas, com, no minimo, as seguintes caracteristicas:

1.1. Os equipamento (s) devem ser novos e sem histérico de uso anterior.

1.2. Os equipamento (s) devem estar em producéo atual, ou seja, ndo podem ser obsoletos
ou descontinuados.

1.3. E fundamental que os dispositivos ndo estejam proximos da data de fim de suporte
oficial do fabricante, garantindo sua viabilidade e suporte a longo prazo.

1.4. A CONTRATADA devera fornecer, instalar, configurar e manter, em regime de
LOCACAO, equipamento (s) para protecéo por perimetro (Firewall / UTM) para protecéo
do acesso ao canal de comunicacdo descrito neste edital;

1.5. Na proposta devera ser fornecido a marca e o modelo do (s) equipamento (s) para fins
de identificacdo das funcionalidades;

1.6. Sempre que requerido pela CONTRATANTE, a CONTRATADA devera apresentar
declaragdo informando que ela é parceira do fabricante da solucdo ofertada e que
possui capacidade técnica e operacional para execug¢do do objeto deste termo de
referéncia, bem como a realizar os servigos descritos no presente edital;

1.7. Deve ser disponibilizado na forma de Next Generation Firewall (NGFW) ou Unified
Threat Management (UTM);

1.8. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicacfes
criptografadas, tais como Skype e utilizagdo da rede Tor;

1.9. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagbes conhecidas pelo
fabricante;

1.10. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagéo;

1.11. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

1.12. Ser disponibilizado na forma de appliance de hardware, com recurso de alta
disponibilidade em modo ativo-ativo ou ativo-passivo;

1.13. A CONTRATADA devera fornecer todos os cabos de alimentagdo, cabos de console
e midias, bem como todos 0s acessorios necessarios para a instalacdo do (s)
equipamento (s), em conformidade com as recomendacdes do fabricante e padrbes
internacionais vigentes;

1.14. Deve ser fornecido com fonte de alimentacédo para funcionamento em rede elétrica
110V e 220V. A fonte fornecida deve suportar a operagdo da unidade com todos os
modulos de interface ativos;

1.15. Permitir que sejam ligados no minimo 2 links de internet de diferentes operadoras;

1.16. Para garantir maior seguranca, ndo serdo aceitos computadores com instalacéo de
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sistemas operacionais tradicionais do mercado, tais como Microsoft Windows,
FreeBSD, Solaris, AIX ou GNU/Linux;

1.17. As funcionalidades de protecao de rede que compde a plataforma de seguranca

podem funcionar em multiplos appliances, desde que obedecam a todos os requisitos
desta especificacao;

1.18. Devera ser fornecido documentagdo técnica do (S) equipamento (s) proposto,

comtemplando manual de usuario de utilizacdo do(s) equipamento(s), podendo ser em
idioma portugués e/ou inglés;

1.19. Deveréo ser fornecidas as licencas para todas as funcionalidades solicitadas neste

termo de referéncia, pelo periodo de validade do contrato;

1.20. A plataforma de seguranga devera possuir as funcionalidades:

1.20.1. Firewall;

1.20.2. Traffic Shapping e QoS;

1.20.3. Gateway Antivirus, Anti-Spam, Anti-Bot;

1.20.4. Controle de aplicacdes Web e Filtro de contelido Web;
1.20.5. Proxy Web Transparante/Explicito e Proxy Reverso;
1.20.6. IPS (Sistema de Prevencéo de Intrusos);

1.20.7. VPN IPSEC e VPN SSL;

1.20.8. Controle para Identificag&o de usuarios;

1.20.9. Prevencéo de Ameacas do tipo “0-Day”

1.21. Deveraatender, no minimo, os seguintes recursos de Firewall:

1.21.1. Controle de acesso atraves de regras baseadas em usuério, grupo de
usuarios,enderecos IP, FQDN, horario, protocolo e aplicacao;

1.21.2. Criag&o de objetos e agrupamento de objetos de usuarios, redes, protocolos e
servicos para facilitar a criacdo de regras;

1.21.3. Funcionamento em modo router, proxy explicito e/ou vlan-tagged;

1.21.4. Devera permitir o controle de acesso por sub-rede;

1.21.5. Suporte a tags de VLAN (802.1q);

1.21.6. Suportar o protocolo 802.1AX ou 802.3ad (LACP-Link Aggregation Control
Protocol);

1.21.7. Dever possuir recurso de depuracao de pacotes enviado/recebidos, similar ao
comando tcpdump;

1.21.8. Integragdo com Microsoft Active Directory para autenticagao de usuarios;

1.21.9. Devera suportar Single-sign-on para Microsoft Active Directory;

1.21.10. Controle de acesso a internet por periodos do dia (horéarios e dia da semana);

1.21.11. Controle de acesso a internet por dominio (exemplo: serpro.gov.br e gov.br);

1.21.12. Suporte PBR - Policy Based Routing;

1.21.13. Filtro de pacotes sem controle de estado “stateless” para verificacdo em camada

2
1.21.14. Criac&o de servigos por porta ou conjunto de portas dos protocolos TCP e
UDP;

1.21.15. Abertura de novas portas por fluxo de dados para servigcos que requerem
portas dindmicas;

1.21.16. Prover mecanismo contra-ataques de falsificacdo de enderecos (anti-
spoofing);

1.21.17. Suporte a sFlow ou NetFlow;

1.21.18. Detecc¢édo de programas de compartilhamento de arquivos (peer-to-peer) e de
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mensagens instantaneas;

1.21.19. Possibilitar criacdo de regras de firewall especificas para tipos de dispositivos
identificados automaticamente (tablets, celulares e PCs);

1.21.20. Suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

1.21.21. Suportar SIP/H.323/SCCP NAT Traversal;

1.21.22. Recurso para Tradugdo de enderecos IP: NAT (Network Address
Translation)estatico e dinamico;

1.21.23. Deve suportar Tradugéo de porta (PAT);

1.21.24. Suporte a roteamento estético e dindAmico: RIP V1, RIP V2, OSPF e BGP;

1.21.25. Deve possuir suporte a Jumbo Frames;

1.21.26. Suportar otimizagdo do trafego entre dois equipamentos;

1.21.27. Deve suportar Modo Sniffer, para inspec¢éo via porta espelhada do trafego de
dados da rede;

1.21.28. Conexdao criptografada entre estacdo de gerenciamento e o appliance, tanto
em interface gréfica, quanto em CLI (linha de comando);

1.22. Suporte a configuracdo de alta disponibilidade Ativo/Ativo: Em layer 2 e 3:

1.22.1. A configuragcdo em alta disponibilidade deve sincronizar: Sessoes;

1.22.2. A configuracdo em alta disponibilidade deve sincronizar: Configuracdes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

1.22.3. A configuracdo em alta disponibilidade deve sincronizar: Associacdes de
Seguranga das VPNSs;

1.22.4. A configuragdo em alta disponibilidade deve sincronizar: Tabelas FIB;

1.22.5. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha
de link;

1.22.6. Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance;

1.22.7. Deve estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10
sistemas virtuais logicos (Contextos) por appliance;

1.22.8. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-
ativo permitindo a distribuicao de carga entre diferentes contextos;

1.23. Deverd atender aos seguintes requisitos de geréncia:

1.23.1. A solucéo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de seguranca;

1.23.2. Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos
virtuais que podem ser administrados por equipes distintas;

1.23.3. A solucdo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo,
mas ndo limitado a exportar configuragdo dos sistemas virtuais (contextos) por
ambas interfaces;

1.23.4. O gerenciamento Web deve permitir/possuir monitoracéo de logs, ferramentas
de investigacao de logs e acesso concorrente de administradores;

1.23.5. Deve possuir um mecanismo de busca por comandos ou autocomplete no
gerenciamento via SSH, de forma a facilitar a configuracéo pelo administrador;

1.23.6. Deve suportar a criagdo de regras que fiquem ativas em horario definido e
suportar criagdo de regras com data de expiracao;

1.23.7. Deve suportar backup automatico das configuragdes e rollback de
configuracdo para a Ultima configuracdo salva;
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1.23.8. Deve permitir a visualizacdo dos logs de uma regra especial em tempo real;

1.23.9. Deve possibilitar a integracdo com outras solu¢gfes de SIEM de mercado;

1.23.10. O console de administracdo deve suportar pelo menos inglés, espanhol e
portugués do Brasil;

1.23.11. O console deve suportar o gerenciamento de switches e pontos de acesso
wireless para melhorar o nivel de seguranca;

1.23.12. Suportar a criacao de politicas por geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

1.23.13. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs
dosacessos;

1.24. Devera atender, no minimo, 0s seguintes recursos de Traffic Shaping e Priorizagéo:

1.24.1. Controle e a priorizagdo do trafego, priorizando banda para as aplicacdes
(inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de
filas de prioridade, geréncia de congestionamento e QoS;

1.24.2. Limitar individualmente a banda utilizada por aplicacbes (por exemplo, peer-
to-peer, streaming, chat, VolP, web, etc.);

1.24.3. Identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory;

1.24.4. Definir a banda méxima e banda garantida para um usuério, IP, grupo de IPs,
protocolo ou aplicagao;

1.24.5. Devera suportar o controle de banda, tanto para limitar, como para expandir,
baseado em critérios por grupo de usuarios do Microsoft Active Directory, ou por
sub-rede de origem e destino, ou endereco IP de origem e destino.

1.25. Devera atender, no minimo, os seguintes recursos de Antivirus, Anti-Spam e

Anti-Bot:

1.25.1. Funcao de Antivirus em tempo real para ambiente de gateway internet para os
seguintes protocolos: HTTP, SMTP, IMAP, POP3 e FTP;

1.25.2. Bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

1.25.3. Protecdo contra conexdes a servidores masters de controle de Botnet
(Botmasters);

1.25.4. Bloqueio de download de arquivos por extensdo, nome do arquivo e tipos de
arquivo;

1.25.5.  Permitir o bloqueio de download de arquivos por tamanho;

1.25.6. A solucdo de UTM deve ter a capacidade de detectar e bloquear spyware.

1.26. Devera atender, no minimo, os seguintes recursos de Controle de aplicacdes

Web eFiltro de conteddo Web:

1.26.1. O recurso de filtro de conteldo web devera estar integrado na solucao de
seguranca;

1.26.2. Devera suportar integracdo com Microsoft Active Directory;

1.26.3. Identificagdo transparente de usuarios do Microsoft Active Directory;

1.26.4. Filtro de contetido baseado em categorias;

1.26.5. Devera categorizar a pagina web, tanto pela sua URL, como pelo endereco IP;

1.26.6. Dispor de pelo menos 50 categorias para classificacdo de sites web;

1.26.7. Dispor de base de dados com, no minimo, 200 milhdes URLs;

1.26.8. Devera suportar monitoramento do trafego internet, com opcao de bloqueio
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de acesso aos usuarios;

1.26.9. Devera possibilitar a criacdo de categorias personalizadas;

1.26.10. Deveréa permitir a reclassificagao de sites web;

1.26.11. Devera efetuar filtragem de contetdo de trafego WEB de URLs conhecidas
como fonte de material impréprio e/ou cddigos (programas/scripts) maliciosos,
sejam em applets Java, cookies, activeX. Devera manter base de URL prépria
atualizavel de acordo com politicas da solugdo de seguranga;

1.26.12. Bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

1.26.13. Devera permitir a criacao de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

1.26.14. Devera efetuar atualizag8es regulares do produto sem interromper a execugao
dos servicos de filtragem de contetdo web;

1.26.15. Devera permitir a criagdo de regras para acesso/bloqueio por categorias, no
minimo, por grupos de usuérios do Microsoft Active Directory, por endereco IP de
origem/destino, e por sub-rede de origem/destino.

1.26.16. Devera possuir a funcionalidade de cota de tempo de utilizacdo por categoria;

1.26.17. Devera permitir a monitoracao do trafego internet sem bloqueio de acesso aos
USUArios;

1.26.18. Deverd permitir a criacdo de, pelo menos, 05 (cinco) categorias
personalizadas;

1.26.19. Devera permitir a reclassificacdo de sites Web, tanto por URL, quanto por
endereco IP;

1.26.20. Devera prover Termo de Responsabilidade on-line para aceite pelo usuario, a
ser apresentado toda vez que houver tentativa de acesso a determinado servigo
permitido ou bloqueado;

1.27. Devera atender, no minimo, 0s seguintes recursos de Proxy Web

Transparante/Explicito e Proxy Reverso:

1.27.1. Devera funcionar em modo Proxy Explicito para HTTP e HTTPS, e em
ProxyTransparente para HTTP;

1.27.2.  Devera permitir configuracao da porta do Proxy Explicito;

1.27.3. Devera suportar a funcionalidade através de Proxy Reverso para
redirecionamento de URLs do tipo http ou https redirecionando para o servidor
especifico;

1.28. Devera atender, no minimo, os seguintes recursos de Deteccédo e

Prevencdo delntrusé&o (IDS/IPS):

1.28.1. Devera efetuar a inspecédo de trafego por regra baseada em IP
origem/destino, por protocolo, ou por porta (TCP/UDP);

1.28.2. Devera possuir base de assinaturas de IPS com pelo menos 10.000
ameagcasconhecidas;

1.28.3. Deverd efetuar a atualizacao automética da base de assinaturas;

1.28.4. Devera permitir a criacdo de assinaturas personalizadas;

1.28.5. Devera permitir a funcionalidade de bloqueio com as opc¢oes: pass, drop;

1.28.6. Devera possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

1.28.7. Devera ter a capacidade de andlise de trafego para a deteccédo e bloqueio de
anomalias, tais como Denial of Service (DoS);
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1.28.8. Devera possuir possibilidade de habilitar o IPS, para analisar no minimo, os
protocolos padrées de rede (SMTP, IMAP, POP, DNS, FTP, SSH, Telnet e rlogin,
e ICMP);

1.28.9. Deve possuir notificagdo de deteccdo de ataques através de alarmes na
console de administracdo e alertas via correio eletrdnico.

1.28.10. Devera possuir capacidade de analise de trafego para a detecgédo e
blogueiode anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session
e Sweep;

1.28.11. Devera possuir alerta via correio eletrdnico;

1.28.12. Devera possuir alarmes na console de administracao;

1.28.13. Devera possuir métodos de notificacdo de deteccdo de ataques;

1.28.14. Devera prover a terminacéo de sessoes via TCP resets;

1.28.15. Devera armazenar os logs de sessdes;

1.28.16. Devera mitigar os efeitos dos ataques de negacéo de servicos;

1.28.17. Devera possuir filtros de ataques por anomalias;

1.28.18. Devera permitir filtros de anomalias de protocolos;

1.28.19. Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan,
source e destination session limit;

1.28.20. Devera suportar verificacdo de ataque na camada de aplicacéo;

1.28.21. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset;

1.29. Deverd atender, no minimo, 0s seguintes recursos de VPN:

1.29.1.  Suporte a VPNs IPSEC nos modos site-to-site, e client-to-site;

1.29.2. Suporte aos algoritmos de criptografia AES, DES, 3DES;

1.29.3.  Possibilitar mecanismo de cria¢céo de VPNs entre maquinas Windows Server
2016, 2019, Windows 10 e 11, e o dispositivo, com chaves de criptografia
simétricas com tamanho igual ou superior a 128 bits;

1.29.4. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos
clientes enderecos IPs das redes internas, colocando-os, virtualmente, dentro das
mesmas;

1.29.5. Prover cliente VPN para as plataformas Windows Server 2016 e 2019,
Windows 11 e 10, Mac OS X que permita uso de chaves criptogréficas simétricas
com 128 ou mais bits. Deve estar licenciada para todos esses clientes;

1.29.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura da area contratante,
de acordo com a politica de seguranc¢a;

1.29.7. Deve suportar Auto-Discovery Virtual Private Network (ADVPN);

1.29.8. Deve suportar agregacao de tuneis IPSec;

1.29.9. Deveré trabalhar, no minimo, com os protocolos: IPSEC, SSL e L2TP;

1.30. Devera atender, no minimo, os seguintes recursos para Controle de aplicagéo:

1.30.1. Devera permitir integragdo com Microsoft Active Directory, reconhecendo
grupos de usuarios cadastrados;

1.30.2. Reconhecer pelo menos 2000 aplicacdes diferentes, incluindo, mas néo
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

1.30.3. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
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http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysq|, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs;

1.30.4. Devera possuir, pelo menos, 10 categorias para classificacdo de aplicacdes;

1.30.5. Devera efetuar a monitoracédo do trafego de aplicagbes, com opgéo de
bloqueio de acesso dos usuarios;

1.30.6. Devera controlar as aplicacbes através do comportamento de trafego,
independente do protocolo e porta utilizados;

1.30.7. Devera permitir identificacdo transparente de usuérios cadastrados no
Microsoft Active Directory;

1.30.8. Devera efetuar a inspecgédo/bloqueio de codigos maliciosos para, no minimo,
as categorias de aplicacdes Instant Messaging e transferéncia de arquivos;

1.30.9. Deverd efetuar atualizagbes regulares do produto, de forma que seja sem
interromper a execucéo dos servigcos da solucéo;

1.30.10. Permitir criacdo de padrdes de aplicacdo manualmente;

1.30.11. Permitir a criagdo de regras para acesso/blogueio por categorias, no minimo,
por grupos de usudrios do Microsoft Active Directory, por endereco IP de
origem/destino, e por sub-rede de origem/destino.

1.31. Deveraatender,no minimo, 0s seguintes recursos de Controle de Identificac&o
de usuérios:

1.31.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicagBes e URL's através da integracéo
com servicos de diretério, Active Directory, LDAP e Radius;

1.31.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

1.31.3. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endere¢co IP em ambientes Microsoft Terminal Server, permitindo
visibilidade e controle granular;

1.31.4. Devera possibilitar a integracdo com Aruba Clear Pass;

1.31.5. A solucdo deverd ser capaz de identificar nome do usuario, login,
maquina/computador registrados no Microsoft Active Directory;

1.31.6. Deve suportar autenticacdo Kerberos transparente para single sign on;

1.31.7. Naintegragdo com o AD, todos os domain controllers em operacdo na rede do
cliente devem ser cadastrados de maneira simples e sem utilizacdo de scritps de
comando;

1.32. Deveraatender, no minimo, os seguintes recursos de Prevencao de Ameacas do tipo

“0-Day”:

1.32.1. A solugédo deve oferecer suporte para adicionar recursos de deteccdo de
malware avanc¢ado;

1.32.2. A solucéo deve oferecer suporte para emulacdo completa de sistema para
detectar malware avancado durante o tempo da execucao;

1.32.3. A solugdo deve incluir uma lista sumario de indicadores de ameacas que
informam porque o arquivo foi bloqueado como malware.

1.33. Deve atender, no minimo, 0s seguintes recursos de SD-WAN:
1.33.1. Deve implementar balanceamento de link por hash do IP de origem;
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1.33.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

1.33.3. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos links;

1.33.4. Deve implementar balanceamento de link por custo configurado do link;

1.33.5. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces
I6gicas de VLAN e tineis IPSec;

1.33.6. Deve implementar balanceamento de links sem a necessidade de criacao de
zonas ou uso de instancias virtuais;

1.33.7. Deve gerar log de eventos que registrem alteracdes no estado dos links do
SDWAN, monitorados pela checagem de saude.

1.33.8. Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SD-WAN;

1.34. Deverd possuir as seguintes certificacdes:
1.34.1. Certificagcdo Wi-Fi Alliance;
1.34.2. Certificacdo ICSA para Firewall;
1.34.3. Certificacdo ICSA para VPN SSL;
1.34.4. Certificac@o ICSA para VPN IPSec;
1.34.5. Certificagéo ICSA para IPS;

1.35. O (s) equipamento (s) deve (m) possuir, no minimo, as seguintes
caracteristicas dedesempenho:
1.35.1.1. Suportar 1.5 milhdes de conexdes simultaneas;
1.35.1.2. Suporte a, no minimo, 15 Mpps;
1.35.1.3. Suporte a, no minimo, 55 mil novas conexdes por segundo;
1.35.1.4. Suportar 3.000 conexdes VPN IPSEC client-to-server, sendo destas
2.500conex6fes simultaneamente;
1.35.1.5. Suportar 3.000 acessos de usuarios simultaneos;
1.35.1.6. Capacidade de inspec¢do SSL de 01 Gbps;
1.35.1.7. Capacidade de processamento de Firewall de 20 Gbps;
1.35.1.8. Capacidade de processamento de IPS de 2.5 Gbps;
1.35.1.9. Capacidade de processamento de VPN IPSEC de 10 Gbps;
1.35.1.10. Capacidade de processamento de VPN SSL de 01 Gbps;
1.35.1.11. Estar licenciado para, ou suportar sem o uso de licencga, até 500 clientes
de VPN SSL simulténeos;
1.35.1.12. Possuir ao menos 16 interfaces 1Gbps RJ45;
1.35.1.13. Possuir ao menos 06 interfaces 1Gbps SFP;
1.35.1.14. Possuir ao menos 02 interfaces 10Gbps SFP+;
1.35.1.15. Possuir ao menos 01 interface 1Gbps RJ45 dedicada a gerenciamento;
1.35.1.16. Possuir ao menos 01 interface serial de console;
1.35.1.17. Possuir ao menos 01 portas USB,;

1.35.1.18. Possuir ao menos 01 interfaces 1Gbps RJ45 dedicadas a HA (Alta
Disponibilidade);

1.36. Ferramenta de centralizacdo de logs

1.36.1. A solucao deve ser baseada em maquina virtual ou appliance fisico do mesmo
fabricante da solucdo de NGFW, e ter como objetivo receber os logs de todos os
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equipamentos para consolidar uma visdo de NOC e SOC a partir de uma console
Unica de administragéo;
1.36.2. Deve estar devidamente licenciada para:
1.36.2.1. Suportar a coleta de, no minimo, 01 GB de logs diarios para cada
equipamento gerenciado;
1.36.2.2. Asolucao podera ser hospedada nas dependéncias da CONTRATADA
oudo CONTRATANTE, contanto que atenda aos requisitos solicitados;
1.36.2.3. Nao devera existir limite para o nimero de vCPUs no appliance virtual;
1.36.2.4. Nao devera existir limite para a expansdo da memadria RAM no appliance
virtual,
1.36.3. Deve garantir a geracéo de relatérios com mapas geograficos ou modo tabela,
gerados em tempo real, para a visualizagdo de origens e destinos do trafego;
1.36.4. Deve possuir mecanismo para que logs antigos sejam removidos
automaticamente, apos estarem consolidados na solucao de guarda e analise de
logs e relatoria;

1.36.5. Deve permitir a extra¢é@o de relatorios;

1.36.6. Deve garantir a exportacao dos logs;

1.36.7. Deve possuir relatorios pré-definidos;

1.36.8. Deve possibilitar a duplicacéo de relatérios e graficos existentes para edicdo dos
mesmos logo em seguida;

1.36.9. Deve possuir a capacidade de personalizacao de capas para os relatérios;

1.36.10. Deve permitir a geracao de relatdrios de logs de trafego de dados;

1.36.11. Deve possuir a capacidade de personalizagdo de graficos como
barra,linha, tabela e pizza, para insercédo aos relatérios;

1.36.12. Deve possuir mecanismo para exibir de forma detalhada informagdes
complementares nos relatérios em tempo real;

1.36.13. Dever ser possivel fazer download dos arquivos de logs recebidos;

1.36.14. Deve possibilitar o envio de maneira automatica de relatérios por e- mail;

1.36.15. Deve permitir customizacdo de quaisquer relatérios fornecidos pela

solugdo, exclusivamente a critério da contratante, adaptando-o as suas
necessidades;

1.36.16. Deve ter a capacidade de definir filtros nos relatérios;

1.36.17. Deve ser possivel receber logs das politicas de firewall em modo de
aprendizado aplicadas diretamente nos NGFWSs.

1.36.18. Deve ser capaz de definir o layout do relatério, incluir graficos, inserir
textos e imagens, alinhamento, quebras de paginas, definir fontes, cores, entre
outros;

1.36.19. Deve garantir a capacidade de criar consultas SQL ou semelhante para
uso nos gréficos e tabelas de relatérios;

1.36.20. Deve suportar autenticagdo de administradores em base local e de modo
remoto por meio de RADIUS, LDAP, TACACS+ e PKI.

1.36.21. Deve dispor de relatérios contemplando informagfes do ambiente, dos

eventos de seguranca e incidentes, das ameacas, do uso da navegac¢édo web, de
IPS, da utilizacdo da rede, entre outros.

1.36.22. Deve disponibilizar uma avaliacdo consolidada das ameacas
cibernéticas.
1.36.23. Deve dispor de painel grafico para andlise das ameacas detectadas

englobando controle de aplicacao, IPS, filtro web e antivirus, demonstrando ainda
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os principais destinos, principais ameacas, principais incidentes de virus, entre
outros.

1.36.24. A solucédo deve ter capacidade de coletar e correlacionar dados de
seguranca de varias fontes, incluindo firewalls, endpoints e outros dispositivos de
segurancga.

1.36.25. A solucdo deve ter uma interface facil de usar para a criacdo de
Playbooks personalizados que automatizam processos de resposta a incidentes e
simplificam os esforcos de investigacao.

1.36.26. A solucéo deve ser capaz de fornecer insights valiosos sobre tendéncias
e padrdes de seguranca para permitir que as organizagdes identifiquem areas de
fraqueza em suas defesas de seguranca e tomem medidas proativas para aborda-
las.

1.36.27. A solucéo deve ter a capacidade de integrar-se a outros sistemas de
seguranca para fornecer uma visdo abrangente e unificada dos dados de
seguranca.

1.36.28. A solucdo deve ter a capacidade de gerar alertas em tempo real para
permitir que as equipes de seguranga respondam rapidamente a ameacas de
seguranca.

1.36.29. A solucao deve ter recursos de relatérios avancados para permitir que
as organizacdes acompanhem o desempenho de suas defesas de seguranga e
identifiquem areas de melhoria.

1.36.30. Através da andlise de trafego de rede, web e DNS, deve suportar a
verificagdo de maquinas potencialmente comprometidas ou usuarios com uso de
rede suspeito;

1.36.31. Deve realizar agregacdo via pontuacdo, para geracdo de um veredito
sobre maquinas comprometidas na rede e atividades suspeitas;

1.36.32. Deve utilizar técnicas de machine learning para a captura de indices de
comprometimento, através de URLs, dominios e enderecos IPs maliciosos;

1.36.33. Deve possuir um painel com as informacdes de maquinas
comprometidas indicando informacfes de endere¢o IP dos usuérios, veredito,
namero de incidentes etc.;

1.36.34. A solucao deve ser capaz de receber e integrar dados em tempo real de
diversas fontes, incluindo feeds de ameacas externas e fontes internas de log e
trafego de rede.

1.36.35. A solucéo deve ser capaz de analisar e correlacionar grandes volumes de
dados para identificar atividades suspeitas e indicadores de comprometimento
(I0Cs?).

1.36.36. A solucdo deve ter a capacidade de armazenar e consultar logs de

eventos histéricos para permitir uma analise retroativa quando novas ameacas
forem identificadas.

1.36.37. A solucdo deve possuir recursos de deteccao automética de ameacas e
alertas em tempo real para permitir que as equipes de seguranca respondam
rapidamente a possiveis ameacas.

1.36.38. A solugdo deve ser capaz de integrar-se com outros sistemas de
seguranca para fornecer uma visdo abrangente e unificada dos dados de
segurancga.

1.36.39. Deve ser capaz de visualizar alertas de surtos e baixar automaticamente
manipuladores de eventos e relatérios relacionados;

1.36.40. Deve permitir o time de resposta a incidentes identificar se um artefato
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malicioso de "Zero Day" encontrado na rede faz parte de alguma campanha
especifica de malware, se foi visto até 0 momento somente na rede da instituigdo;

1.36.41. Caso o malware faca parte de alguma campanha, deve ser detalhado
qual o objetivo dela, tipos de industria que ja foram alvo do malware,
comportamento malicioso conhecido sobre o malware e quais s&o o0s autores;

1.36.42. O sistema deve ser capaz de apresentar as informacdes sobre novas
ameacas e vulnerabilidades de forma clara e concisa, incluindo detalhes sobre o
kill chain e como as solucdes da Fortinet podem bloquear a ameaca.

1.36.43. O sistema deve ser capaz de criar automaticamente Event Handlers para
automatizar a resposta a novas ameacas e vulnerabilidades, incluindo atualiza¢des
de IPS e outras soluc¢des de seguranca.

2. ESPECIFICACOES DO ITEM 2:
Ser provido com equipamento para protecdo por perimetro (Firewall), a ser instalado nas
dependéncias da Prefeitura de Esmeraldas, com, no minimo, as seguintes caracteristicas:

2.1. Os equipamento (s) devem ser novos e sem histérico de uso anterior.

2.2. Os equipamentos (s) devem estar em producgéo atual, ou seja, ndo podem ser obsoletos
ou descontinuados.

2.3. E fundamental que os dispositivos ndo estejam proximos da data de fim de suporte
oficial do fabricante, garantindo sua viabilidade e suporte a longo prazo.

2.4. A CONTRATADA devera fornecer, instalar, configurar e manter, em regime de
LOCACAO, equipamento (s) para protecéo por perimetro (Firewall / UTM) para prote¢&o
do acesso ao canal de comunicacdo descrito neste edital;

2.5. Na proposta devera ser fornecido a marca e o modelo do (s) equipamento (s) para fins
de identificacdo das funcionalidades;

2.6. Sempre que requerido pela CONTRATANTE, a CONTRATADA devera apresentar
declaragéo informando que ela é parceira do fabricante da solugdo ofertada e que
possui capacidade técnica e operacional para execucado do objeto deste termo de
referéncia, bem como a realizar os servigos descritos no presente edital;

2.7. Deve ser disponibilizado na forma de Next Generation Firewall (NGFW) ou Unified
Threat Management (UTM);

2.8. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagcdes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizacdo da rede Tor;

2.9. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacbes conhecidas pelo
fabricante;

2.10. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagéo;
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2.11. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

2.12. Ser disponibilizado na forma de appliance de hardware, com recurso
de alta disponibilidade em modo ativo-ativo ou ativo-passivo;

2.13. A CONTRATADA devera fornecer todos os cabos de alimentacao,
cabos de console e midias, bem como todos 0s acessoérios necessarios
para a instalacdo do (s) equipamento (s), em conformidade com as
recomendacdes do fabricante e padrdes internacionais vigentes;

2.14. Deve ser fornecido com fonte de alimentacao para funcionamento em
rede elétricall0V e 220V. A fonte fornecida deve suportar a operacéo da
unidade com todos os médulos de interface ativos;

2.15. Permitir que sejam ligados no minimo 2 links de internet de diferentes operadoras;

2.16. Para garantir maior seguranca, ndo serdo aceitos computadores com
instalacdo de sistemas operacionais tradicionais do mercado, tais como
Microsoft Windows, FreeBSD, Solaris, AIX ou GNU/Linux;

2.17. As funcionalidades de protecéo de rede que compde a plataforma de
seguranca podem funcionar em multiplos appliances, desde que obedecam
a todos os requisitosdesta especificagao;

2.18. Devera ser fornecido documentac¢édo técnica do (s) equipamento(s)
proposto, comtemplando manual de usuério de utilizacdo do(s)
equipamento(s), podendo ser emidioma portugués e/ou inglés;

2.19. Deverdo ser fornecidas as licencas para todas as funcionalidades
solicitadas neste termo de referéncia, pelo periodo de validade do contrato;

2.20. A plataforma de seguranca devera possuir as funcionalidades:
2.20.1. Firewall;

2.20.2. Traffic Shapping e QoS;

2.20.3. Gateway Antivirus, Anti-Spam, Anti-Bot;

2.20.4. Controle de aplicacdes Web e Filtro de contetdo Web;
2.20.5. Proxy Web Transparante/Explicito e Proxy Reverso;
2.20.6. IPS (Sistema de Prevencéo de Intrusos);

2.20.7. VPN IPSEC e VPN SSL;

2.20.8. Controle para Identificacdo de usuarios;

2.20.9. Prevencéo de Ameacas do tipo “0-Day”

2.21. Devera atender, no minimo, os seguintes recursos de Firewall:

2.21.1. Controle de acesso através de regras baseadas em usuario,
grupo de usuéarios,enderecos IP, FQDN, horario, protocolo e
aplicacéo;

2.21.2. Criacéo de objetos e agrupamento de objetos de usuarios, redes,
protocolos eservicos para facilitar a criacdo de regras;

2.21.3. Funcionamento em modo router, proxy explicito e/ou vlan-tagged;

2.21.4. Devera permitir o controle de acesso por sub-rede;

2.21.5. Suporte a tags de VLAN (802.1q);

2.21.6. Suportar o protocolo 802.1AX ou 802.3ad (LACP-Link
Aggregation ControlProtocol);

2.21.7. Dever possuir recurso de depuracdo de pacotes
enviado/recebidos, similar aocomando tcpdump;

2.21.8. Integracdo com Microsoft Active Directory para autenticagdo de usuarios;
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2.21.9. Devera suportar Single-sign-on para Microsoft Active Directory;
2.21.10. Controle de acesso a internet por periodos do dia (horarios e dia da
semana);
2.21.11. Controle de acesso a internet por dominio (exemplo: serpro.gov.br e
gov.br);
2.21.12. Suporte PBR - Policy Based Routing;
2.21.13. Filtro de pacotes sem controle de estado “stateless” para verificacdo
em camada 2;
2.21.14. Criagdo de servigos por porta ou conjunto de portas dos
protocolos TCP eUDP;
2.21.15. Abertura de novas portas por fluxo de dados para servigcos
gue requeremportas dindmicas;
2.21.16. Prover mecanismo contra-ataques de falsificacdo de
enderec¢os (anti-spoofing);
2.21.17. Suporte a sFlow ou NetFlow;
2.21.18. Deteccéo de programas de compartilhamento de arquivos (peer-
to-peer) e demensagens instantaneas;
2.21.19. Possibilitar criagdo de regras de firewall especificas para tipos
de dispositivosidentificados automaticamente (tablets, celulares e

PCs);
2.21.20. Suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e
OCSP;

2.21.21. Suportar SIP/H.323/SCCP NAT Traversal;

2.21.22. Recurso para Traducéo de enderecos IP: NAT (Network
Address Translation)estatico e dinamico;

2.21.23. Deve suportar Traducéo de porta (PAT);

2.21.24. Suporte a roteamento estatico e dindmico: RIP V1, RIP V2, OSPF e BGP;

2.21.25. Deve possuir suporte a Jumbo Frames;

2.21.26. Suportar otimizagéo do trafego entre dois equipamentos;

2.21.27. Deve suportar Modo Sniffer, para inspec¢éo via porta espelhada
do trafego dedados da rede;

2.21.28. Conexao criptografada entre estacao de gerenciamento e o
appliance, tantoem interface grafica, quanto em CLI (linha de
comando);

2.22. Suporte a configuracéo de alta disponibilidade Ativo/Ativo: Em layer 2 e 3:
2.22.1. A configuragdo em alta disponibilidade deve sincronizar: Sessoes;
2.22.2. A configuragdo em alta disponibilidade deve sincronizar:
Configuragdes,incluindo, mas néo limitado as politicas de Firewall,
NAT, QOS e objetos de rede;
2.22.3. A configuracdo em alta disponibilidade deve sincronizar:
Associacdes deSeguranca das VPNS;
2.22.4. A configuragdo em alta disponibilidade deve sincronizar: Tabelas FIB;
2.22.5. O HA (modo de Alta-Disponibilidade) deve possibilitar
monitoracdo de falhade link;
2.22.6. Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;
2.22.7. Deve estar licenciado e/ou ter incluido sem custo adicional, no
minimo, 10sistemas virtuais légicos (Contextos) por appliance;
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2.22.8. Em alta disponibilidade, deve ser possivel o uso de clusters
virtuais, seja ativo-ativo permitindo a distribuicdo de carga entre
diferentes contextos;

2.23. Devera atender aos seguintes requisitos de geréncia:

2.23.1. A solucdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca;

2.23.2. Deve permitir a criacdo de administradores independentes, para
cada um dossistemas virtuais existentes, de maneira a possibilitar a
criagdo de contextos virtuais que podem ser administrados por
equipes distintas;

2.23.3. A solugcdo deve suportar acesso via SSH e interface WEB
(HTTPS), incluindo, mas ndo limitado a exportar configuracdo dos
sistemas virtuais (contextos) por ambas interfaces;

2.23.4. O gerenciamento Web deve permitir/possuir monitoragéo de logs,
ferramentas de investigacdo de logs e acesso concorrente de
administradores;

2.23.5. Deve possuir um mecanismo de busca por comandos ou
autocomplete nogerenciamento via SSH, de forma a facilitar a
configuracdo pelo administrador;

2.23.6. Deve suportar a criagdo de regras que fiquem ativas em
horario definido esuportar criacdo de regras com data de expiracao;

2.23.7. Deve suportar backup automatico das configuracdes e rollback
deconfiguracao para a Ultima configuragdo salva;

2.23.8. Deve permitir a visualizagdo dos logs de uma regra especial em tempo

real;

2.23.9. Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado;

2.23.10. O console de administragdo deve suportar pelo menos inglés,
espanhol eportugués do Brasil;

2.23.11. O console deve suportar 0 gerenciamento de switches e
pontos de acessowireless para melhorar o nivel de seguranca;

2.23.12. Suportar a criagdo de politicas por geolocalizagéo, permitindo
o trafego dedeterminado Pais/Paises sejam bloqueados;

2.23.13. Deve possibilitar a visualizagao dos paises de origem e destino
nos logs dosacessos;

2.24. Devera atender, no minimo, os seguintes recursos de Traffic Shaping e
Priorizacéo:

2.24.1. Controle e a priorizacdo do trafego, priorizando banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes
(Shaping), criacdo de filas de prioridade, geréncia de
congestionamento e QoS;

2.24.2. Limitar individualmente a banda utilizada por aplicacdes (por
exemplo, peer-to-peer, streaming, chat, VolP, web, etc.);

2.24.3. Identificacéo transparente de usudrios cadastrados no Microsoft
Active Directory;

2.24.4. Definir a banda maxima e banda garantida para um usuério, IP,
grupo de IPs,protocolo ou aplicacéo;

2.24.5. Deverasuportar o controle de banda, tanto para limitar, como para

Rua dos Expedicionarios, n° 09, Centro, Esmeraldas/MG, CEP: 32800-076

47/59
Secretaria Municipal de Planejamento e Gestao
Procuradoria-Geral do Municipio
Termo de Referéncia — Modelo — Pregdo — Servigos Sem Dedicagdo de Mao de Obra — Lei n® 14.133, de 2021
Vers&o: Abril/2024
Atualizacdo da Verséo: -



PREFEITURA MUNICIPAL DE ESMERALDAS

expandir, baseado em critérios por grupo de usuarios do Microsoft
Active Directory, ou porsub-rede de origem e destino, ou endereco IP
de origem e destino.

2.25. Deveréa atender, no minimo, 0s seguintes recursos de Antivirus,

Anti-Spam e Anti-Bot:

2.25.1. Funcéo de Antivirus em tempo real para ambiente de gateway
internet para os seguintes protocolos: HTTP, SMTP, IMAP, POP3 e
FTP;

2.25.2. Bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

2.25.3. Protecdo contra conexdes a servidores masters de controle de
Botnet(Botmasters);

2.25.4. Bloqueio de download de arquivos por extensdo, nome do
arquivo e tipos dearquivo;

2.25.5.  Permitir o bloqueio de download de arquivos por tamanho;

2.25.6. A solucdo de UTM deve ter a capacidade de detectar e bloquear spyware.

2.26. Devera atender, no minimo, os seguintes recursos de Controle de
aplicac6es Web eFiltro de conteido Web:
2.26.1. O recurso de filtro de conteldo web devera estar integrado na
solucdo deseguranca;
2.26.2. Devera suportar integracdo com Microsoft Active Directory;
2.26.3. Identificagéo transparente de usuarios do Microsoft Active Directory;
2.26.4.  Filtro de contetdo baseado em categorias;
2.26.5. Devera categorizar a pagina web, tanto pela sua URL, como pelo
endereco IP;
2.26.6. Dispor de pelo menos 50 categorias para classificacéo de sites web;

2.26.7. Dispor de base de dados com, ho minimo, 200 milhdes URLs;

2.26.8. Devera suportar monitoramento do trafego internet, com opc¢ao
de blogueiode acesso aos usuarios;

2.26.9. Devera possibilitar a criacao de categorias personalizadas;

2.26.10. Devera permitir a reclassificacdo de sites web;

2.26.11. Devera efetuar filtragem de contetudo de trafego WEB de URLs
conhecidas como fonte de material impréprio e/ou cbdigos
(programas/scripts) maliciosos, sejam em applets Java, cookies,
activeX. Devera manter base de URL prépria atualizavel de acordo
com politicas da solugao de seguranca;

2.26.12. Bloqueio de paginas web através da construcdo de filtros
especificos com mecanismo de busca textual;

2.26.13. Devera permitir a criacdo de listas personalizadas de URLs
permitidas (lista branca) e bloqueadas (lista negra);

2.26.14. Devera efetuar atualizacdes regulares do produto sem
interromper a execucdo dos servicos de filtragem de contetido web;

2.26.15. Devera permitir a criagdo de regras para acesso/bloqueio por
categorias, no minimo, por grupos de usuarios do Microsoft Active
Directory, por endereco IP de origem/destino, e por sub-rede de
origem/destino.

2.26.16. Devera possuir a funcionalidade de cota de tempo de utilizacdo por
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categoria;

2.26.17. Devera permitir a monitoracédo do trafego internet sem bloqueio
de acesso aos usuarios;

2.26.18. Devera permitir a criagdo de, pelo menos, 05 (cinco) categorias
personalizadas;

2.26.19. Devera permitir a reclassificagdo de sites Web, tanto por URL,
guanto por endereco IP;

2.26.20. Devera prover Termo de Responsabilidade on-line para aceite
pelo usudrio, aser apresentado toda vez que houver tentativa de
acesso a determinado servigo permitido ou bloqueado;

2.27. Devera atender, no minimo, os seguintes recursos de Proxy Web

Transparante/Explicito e Proxy Reverso:

2.27.1. Devera funcionar em modo Proxy Explicito para HTTP e HTTPS,
e em Proxy Transparente para HTTP;

2.27.2. Devera permitir configuracdo da porta do Proxy Explicito;

2.27.3. Devera suportar a funcionalidade através de Proxy Reverso para
redirecionamento de URLSs do tipo http ou https redirecionando para o
servidor especifico;

2.28. Deveré atender, no minimo, os seguintes recursos de Deteccéo e

Prevencéo de Intruséo (IDS/IPS):

2.28.1. Devera efetuar a inspecdo de trafego por regra baseada em
IPorigem/destino, por protocolo, ou por porta (TCP/UDP);

2.28.2. Devera possuir base de assinaturas de IPS com pelo menos
10.000 ameacasconhecidas;

2.28.3. Devera efetuar a atualizacéo automatica da base de assinaturas;

2.28.4. Devera permitir a criacdo de assinaturas personalizadas;

2.28.5. Devera permitir a funcionalidade de bloqueio com as opg6es: pass, drop;

2.28.6. Devera possuir capacidade de remontagem de pacotes para
identificacao deataques;

2.28.7. Devera ter a capacidade de analise de trafego para a deteccéo
e bloqueio deanomalias, tais como Denial of Service (DoS);

2.28.8. Devera possuir possibilidade de habilitar o IPS, para analisar no
minimo, os protocolos padrées de rede (SMTP, IMAP, POP, DNS,
FTP, SSH, Telnet e rlogin, e ICMP);

2.28.9. Deve possuir notificacdo de detecgdo de ataques através de
alarmes naconsole de administracdo e alertas via correio eletrénico.

2.28.10. Devera possuir capacidade de analise de trafego para a
deteccédo e blogueiode anomalias, como Denial of Service (DoS) do
tipo Flood, Scan, Session e Sweep;

2.28.11. Deveré possuir alerta via correio eletrénico;

2.28.12. Deveré possuir alarmes na console de administracao;

2.28.13. Devera possuir métodos de notificacdo de deteccao de ataques;

2.28.14. Devera prover a terminacgdo de sessodes via TCP resets;

2.28.15. Devera armazenar os logs de sessoes;

2.28.16. Devera mitigar os efeitos dos ataques de negacéo de servigos;

2.28.17. Devera possuir filtros de ataques por anomalias;
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2.28.18. Devera permitir filtros de anomalias de protocolos;
2.28.19. Devera permitir filtros de anomalias de trafego estatistico de:

flooding, scan,source e destination session limit;

2.28.20. Devera suportar verificacdo de ataque na camada de aplicacao;

2.28.21.

2.29.

Devera atender, no minimo, os seguintes recursos de VPN:

2.29.1. Suporte a VPNs IPSEC nos modos site-to-site, e client-to-site;
2.29.2.  Suporte aos algoritmos de criptografia AES, DES, 3DES;
2.29.3. Possibilitar mecanismo de criacdo de VPNs entre maquinas

Windows Server 2016, 2019, Windows 10 e 11, e o dispositivo, com
chaves de criptografia simétricas com tamanho igual ou superior a 128
bits;

2.29.4. Funcionar como um provedor de VPN para clientes, de modo a

atribuir aos clientes enderecos IPs das redes internas, colocando-os,
virtualmente, dentro dasmesmas;

2.29.5.  Prover cliente VPN para as plataformas Windows Server 2016 e

2019, Windows 11 e 10, Mac OS X que permita uso de chaves
criptograficas simétricas com 128 ou mais bits. Deve estar licenciada
para todos esses clientes;

2.29.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura da &rea

contratante,de acordo com a politica de seguranca;

2.29.7. Deve suportar Auto-Discovery Virtual Private Network (ADVPN);
2.29.8. Deve suportar agregacao de tuneis IPSec;
2.29.9. Devera trabalhar, no minimo, com os protocolos: IPSEC, SSL e L2TP;

2.30.

Devera atender, no minimo, os seguintes recursos para Controle
aplicacgéo:

2.30.1. Devera permitir integracdo com Microsoft Active Directory,

reconhecendo grupos de usuarios cadastrados;

2.30.2. Reconhecer pelo menos 2000 aplicacdes diferentes, incluindo,

mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio,
video, proxy, mensageiros instantdneos, compartilhamento de
arquivos, e-mail;

2.30.3. Reconhecer pelo menos as seguintes aplicagcbes: bittorrent,

gnutella, skype, facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

2.30.4. Devera possuir, pelo menos, 10 categorias para classificagcao de

aplicacoes;

2.30.5. Devera efetuar a monitoracao do trafego de aplicagfes, com

opcao debloqueio de acesso dos usuarios;

2.30.6. Devera controlar as aplicacbes através do comportamento de

tr&fego,independente do protocolo e porta utilizados;

2.30.7. Devera permitir identificacdo transparente de usuarios

Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset;

de
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cadastrados noMicrosoft Active Directory;

2.30.8. Devera efetuar a inspecgédo/bloqueio de codigos maliciosos para,
no minimo,as categorias de aplicacdes Instant Messaging e
transferéncia de arquivos;

2.30.9. Devera efetuar atualizagGes regulares do produto, de forma
gue seja seminterromper a execucao dos servicos da solucao;

2.30.10. Permitir criacdo de padrbes de aplicacdo manualmente;

2.30.11. Permitir a criacdo de regras para acesso/bloqueio por categorias,
no minimo,por grupos de usudrios do Microsoft Active Directory, por
endereco IP de origem/destino, e por sub-rede de origem/destino.

2.31. Deveréa atender, no minimo, os seguintes recursos de Controle de

Identificagdo de usuérios:

2.31.1. Deve incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esté utilizando quais aplicacdes e
URL's através da integracdo com servicos de diretério, Active
Directory, LDAP e Radius;

2.31.2. Deve possuir integracdo com Microsoft Active Directory para
identificacdo de usuérios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.31.3. Deve possuir suporte a identificacdo de mudltiplos usuérios
conectados em um mesmo endereco IP em ambientes Microsoft
Terminal Server, permitindo visibilidade e controle granular;

2.31.4. Devera possibilitar a integragcdo com Aruba Clear Pass;

2.31.5. A solucdo deverd ser capaz de identificar nome do usuério, login,
maquina/computador registrados no Microsoft Active Directory;

2.31.6. Deve suportar autenticagéo Kerberos transparente para single sign on;

2.31.7. Na integracdo com o AD, todos os domain controllers em
operacdo na rede do cliente devem ser cadastrados de maneira
simples e sem utilizacéo de scritps de comando;

2.32. Deveraatender, no minimo, os seguintes recursos de Prevencéo de
Ameacas do tipo“0-Day”:

2.32.1. A solugéo deve oferecer suporte para adicionar recursos de
deteccdo demalware avancado;

2.32.2. A solucéo deve oferecer suporte para emulacdo completa de
sistema paradetectar malware avancado durante o tempo da
execucao;

2.32.3. A solugdo deve incluir uma lista sumario de indicadores de
ameacas queinformam porque o arquivo foi bloqueado como
malware.

2.33. Deve atender, no minimo, os seguintes recursos de SD-WAN:
2.33.1. Deve implementar balanceamento de link por hash do IP de origem;
2.33.2. Deve implementar balanceamento de link por hash do IP de origem e
destino;
2.33.3. Deve implementar balanceamento de link por peso. Nesta
opcdo deve serpossivel definir o percentual de trafego que sera
escoado por cada um dos links;
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2.33.4. Deve implementar balanceamento de link por custo configurado do link;

2.33.5. Deve suportar o balanceamento de links de interfaces fisicas,
sub-interfaceslégicas de VLAN e tuneis IPSec;

2.33.6. Deve implementar balanceamento de links sem a necessidade
de criacdo dezonas ou uso de instancias virtuais;

2.33.7. Deve gerar log de eventos que registrem alteracdes no estado
dos links doSDWAN, monitorados pela checagem de saude.

2.33.8. Deve suportar a configuracdo de nivel minimo de qualidade
(laténcia, jitter eperda de pacotes) para que determinado link seja
escolhido pelo SD-WAN,;

2.34. Devera possuir as seguintes certificagdes:
2.34.1. Certificacdo Wi-Fi Alliance;
2.34.2. Certificacdo ICSA para Firewall;
2.34.3. Certificagcdo ICSA para VPN SSL;
2.34.4. Certificacdo ICSA para VPN IPSec;
2.34.5. Certificacdo ICSA para IPS;

2.35. O (s) equipamento (s) deve (m) possuir, no minimo, as
seguintes caracteristicas dedesempenho:
2.35.1.1.  Suportar 1.2 milh8es de conexdes simultaneas;
2.35.1.2. Suporte a, no minimo, 8 Mpps;
2.35.1.3. Suporte a, no minimo, 34 mil novas conexdes por segundo;
2.35.1.4. Suportar 500 conexdes VPN IPSEC client-to-server,
sendo destas 300conexfes simultaneamente;

2.35.1.5. Suportar 500 acessos de usudrios simultaneos;
2.35.1.6. Capacidade de inspecédo SSL de 650 Mbps;
2.35.1.7. Capacidade de processamento de Firewall de 10 Gbps;
2.35.1.8. Capacidade de processamento de IPS de 1.2 Ghps;
2.35.1.9. Capacidade de processamento de VPN IPSEC de 6 Gbps;
2.35.1.10. Capacidade de processamento de VPN SSL de 400 Mbps;

2.35.1.11. Estar licenciado para, ou suportar sem o uso de licenca,
até 200 clientesde VPN SSL simultéaneos;

2.35.1.12. Possuir ao menos 10 interfaces 1Gbps RJ45;
2.35.1.13. Possuir ao menos 01 interface serial de console;
2.35.1.14. Possuir ao menos 01 portas USB;

2.36. Ferramenta de centralizac&o de logs
2.36.1. A solucao deve ser baseada em maquina virtual ou appliance fisico
do mesmo fabricante da solucdo de NGFW, e ter como objetivo
receber os logs de todos os equipamentos para consolidar uma visao
de NOC e SOC a partir de uma console Unica de administracao;
2.36.2. Deve estar devidamente licenciada para:
2.36.2.1. Suportar a coleta de, no minimo, 01 GB de logs diérios
para cadaequipamento gerenciado;
2.36.2.2. A solucao poderéa ser hospedada nas dependéncias da
CONTRATADA oudo CONTRATANTE, contanto que atenda
aos requisitos solicitados;
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2.36.2.3. Né&o devera existir limite para o numero de vCPUs no appliance
virtual,
2.36.2.4. Nao devera existir limite para a expansdo da memaoria RAM
no appliancevirtual;

2.36.3. Deve garantir a geracao de relatérios com mapas geogréficos ou
modo tabela, gerados em tempo real, para a visualizacdo de origens
e destinos do trafego;

2.36.4. Deve possuir mecanismo para que logs antigos sejam removidos
automaticamente, apos estarem consolidados na solucéo de guarda e
andlise de logs e relatoria;

2.36.5. Deve permitir a extracéo de relatérios;

2.36.6. Deve garantir a exportacao dos logs;

2.36.7. Deve possuir relatorios pré-definidos;

2.36.8. Deve possibilitar a duplicagéo de relatorios e gréficos existentes
para edicdo dosmesmos logo em seguida;

2.36.9. Deve possuir a capacidade de personalizacdo de capas para os relatorios;

2.36.10. Deve permitir a geracao de relatérios de logs de trafego de dados;

2.36.11. Deve possuir a capacidade de personalizacdo de graficos
como barra,linha, tabela e pizza, para inser¢éo aos relatérios;

2.36.12. Deve possuir mecanismo para exibir de forma detalhada
informacdescomplementares nos relatérios em tempo real;

2.36.13. Dever ser possivel fazer download dos arquivos de logs recebidos;

2.36.14. Deve possibilitar o envio de maneira automatica de
relatérios por e- mail;

2.36.15. Deve permitir customizagdo de quaisquer relatorios

fornecidos pela solugdo, exclusivamente a critério da contratante,
adaptando-o as suas necessidades;

2.36.16. Deve ter a capacidade de definir filtros nos relatérios;

2.36.17. Deve ser possivel receber logs das politicas de firewall em
modo de aprendizado aplicadas diretamente nos NGFWSs.

2.36.18. Deve ser capaz de definir o layout do relatério, incluir

gréficos, inserir textos e imagens, alinhamento, quebras de paginas,
definir fontes, cores, entre outros;

2.36.19. Deve garantir a capacidade de criar consultas SQL ou
semelhante para uso nos gréficos e tabelas de relatérios;

2.36.20. Deve suportar autenticacdo de administradores em base
local e de modo remoto por meio de RADIUS, LDAP, TACACS+ e PKI.

2.36.21. Deve dispor de relatorios contemplando informagfes do
ambiente, doseventos de seguranca e incidentes, das ameacas, do
uso da navegacao web, de IPS, da utilizacdo da rede, entre outros.

2.36.22. Deve disponibilizar uma avaliagdo consolidada das
ameagas cibernéticas.
2.36.23. Deve dispor de painel grafico para analise das ameagas

detectadas englobando controle de aplicagcdo, IPS, filtro web e
antivirus, demonstrando ainda os principais destinos, principais
ameagas, principais incidentes de virus, entre outros.

2.36.24. A solucéo deve ter capacidade de coletar e correlacionar
dados de seguranca de varias fontes, incluindo firewalls, endpoints e
outros dispositivos deseguranca.
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2.36.25. A solucao deve ter uma interface facil de usar para a criagao
de Playbooks personalizados que automatizam processos de resposta
a incidentes e simplificam os esfor¢cos de investigacgao.

2.36.26. A solucdo deve ser capaz de fornecer insights valiosos
sobre tendéncias e padrfes de seguranca para permitir que as
organizacdes identifiquem areas de fraqueza em suas defesas de
seguranca e tomem medidas proativas para aborda-las.

2.36.27. A solucao deve ter a capacidade de integrar-se a outros
sistemas de seguranca para fornecer uma visdo abrangente e
unificada dos dados de seguranca.

2.36.28. A solucao deve ter a capacidade de gerar alertas em tempo
real para permitir que as equipes de seguranga respondam
rapidamente a ameacas de seguranca.

2.36.29. A solucéo deve ter recursos de relatérios avancados para
permitir que as organizagbes acompanhem o desempenho de suas
defesas de seguranca e identifiquem areas de melhoria.

2.36.30. Através da analise de trafego de rede, web e DNS, deve
suportar a verificacdo de maquinas potencialmente comprometidas
ou usuarios com uso derede suspeito;

2.36.31. Deve realizar agregacdo via pontuacdo, para geragédo de
um vereditosobre maquinas comprometidas na rede e atividades
suspeitas;

2.36.32. Deve utilizar técnicas de machine learning para a captura
de indices decomprometimento, através de URLs, dominios e
enderecos IPs maliciosos;

2.36.33. Deve possuir um painel com as informagdes de maquinas
comprometidas indicando informag8es de endereco IP dos usuérios,
veredito, nUmero de incidentes etc.;

2.36.34. A solucéo deve ser capaz de receber e integrar dados em
tempo real dediversas fontes, incluindo feeds de ameacgas externas e
fontes internas de log e trafego de rede.

2.36.35. A solucdo deve ser capaz de analisar e correlacionar
grandes volumes de dados para identificar atividades suspeitas e
indicadores de comprometimento (I0Cs?).

2.36.36. A solucéo deve ter a capacidade de armazenar e consultar
logs de eventos histdricos para permitir uma analise retroativa quando
novas ameacas forem identificadas.

2.36.37. A solucdo deve possuir recursos de deteccao automatica de
ameacas e alertas em tempo real para permitir que as equipes de
seguranca respondam rapidamente a possiveis ameacgas.

2.36.38. A solugdo deve ser capaz de integrar-se com outros
sistemas de segurangca para fornecer uma visdo abrangente e
unificada dos dados de seguranca.

2.36.39. Deve ser capaz de visualizar alertas de surtos e baixar
automaticamentemanipuladores de eventos e relatérios relacionados;
2.36.40. Deve permitir o time de resposta a incidentes identificar se

um artefatomalicioso de "Zero Day" encontrado na rede faz parte de
alguma campanha especifica de malware, se foi visto até 0 momento
somente na rede da instituicao;
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2.36.41. Caso o malware faca parte de alguma campanha, deve ser

detalhado qual o objetivo dela, tipos de indistria que ja foram alvo do
malware, comportamento malicioso conhecido sobre o malware e
guais sdo os autores;

2.36.42. O sistema deve ser capaz de apresentar as informacdes

sobre novas ameacas e vulnerabilidades de forma clara e concisa,
incluindo detalhes sobre o kill chain e como as solu¢des da Fortinet
podem bloquear a ameaca.

2.36.43. O sistema deve ser capaz de criar automaticamente Event

Handlers para automatizar a resposta a novas ameacgas e
vulnerabilidades, incluindo atualizagbesde IPS e outras solugbes de
seguranca.

3. DA PRESTACAO DE SERVICO DEVERA RESPEITAR AS SEGUINTES PREMISSAS
3.1. Garantir performance, atualizages automaticas das aplica¢bes de seguranca.
3.2. Fornecer um portal para abertura de chamados quando ocorrer problemas
técnicos ou solicitagbes de servigo.

3.3. Fornecer um telefone para abertura de chamados quando ocorrer
problemas técnicosou solicitagBes de servico.

3.4. Os atendimentos poderdo ser remotos ou presenciais ocorrendo em regime
24x7 e respeitando os seguintes acordos de niveis de servico:

SLA Impacto
1- O servigo encontra-se inoperante ou efetivamente inutilizavel devido a um
Critico | problema.
O servico esta no ar e operando, porém, o problema causa impacto significativo,
2- Alto estando com desempenho significativamente reduzido ou funcionalidades
consideradas importantes desativadas.
3- Impacto limitado ou insignificante. E importante para a produtividade a longo
Médio | prazo, mas ndo causa interrupgdo do servico.
4 - Servigos usados esporadicamente, com baixo impacto.
Baixo
SLA Tempo de Inicio de Atendimento Tempo de Resolucéao
1 - Critico 2 horas 6 horas
2 - Alto 4 horas 24 horas
3 - Médio 16 horas 72 horas
4 - Baixo 32 horas 15 dias

3.5. Substituicdo pela CONTRATADA, caso haja mal funcionamento por outro
equipamento compativel com a solugao ja existente, em até 72h (setenta e
duas horas), contados a partir da identificacdo do problema.
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3.6. Instalacédo, configuracédo e monitoracdo dos equipamentos
3.6.1.Com relacéo aos equipamentos e 0s respectivos servicos, deverdo ser
observadasas seguintes exigéncias:

3.6.1.1.A instalagdo, configuracdo, programacdo e manutencdo dos
equipamentos sdo de responsabilidade da CONTRATADA,

3.6.1.2.Devera ser executada pela empresa contratada uma analise da
situacdoatual e elaborar, em conjunto com a equipe interna, um
plano de acdo para otimizacdo de recursos, rotinas,
procedimentos e processos para o ambiente de seguranca de
perimetro referente ao ambiente do escopo licitado. Essa
documentacdo devera ser entregue, pela empresa contratada,
em formato digital e editavel,

3.6.1.3.0s servigcos envolvendo instalacéo fisica, migracéo de regras e
configuracao inicial da tecnologia deverd ser realizada de forma
presencial nas dependéncias da CONTRATANTE, sem
gualquer 6énus financeiro adicional para a CONTRATANTE;

3.6.1.4.A CONTRATADA devera fornecer todos os cabos de
alimentacdo, cabos de console e midias, bem como todos os
acessorios necessarios para a instalagdo dos equipamentos, em
conformidade com as recomendacdes do fabricante e padrdes
internacionais vigentes;

3.6.1.5.Deverd ser fornecida as licengas para funcionamento do
equipamento atendendo as caracteristicas técnicas conforme
especificados no edital;

3.6.1.6.Todas as configuracdes de regras de politicas executadas nos
equipamentos serdo sem custos para a CONTRATANTE,
podendo a CONTRATANTE solicitar alguma configuracéo
especifica a qualquer momento durante a vigéncia deste
contrato;

3.6.1.7.Realizar visitas técnicas preventivas no local de instalagdo da
solugéo (on-site), com frequéncia semestral, e com duracéo de
pelo menos 08 (oito)horas a cada visita, visando assegurar o
melhor desempenho da solucgéo.

3.6.1.8.A configuracao inicial sera feita com base nos parametros de
rede informados pela CONTRATANTE, sendo que as
configuracdes e a implantacéo das politicas serdo definidas em
conjunto, apo6s a selegcdo da CONTRATADA;

3.6.1.9.0 sistema operacional dos equipamentos devera ser entregue na
versdo estavel mais atualizada. Durante a vigéncia do contrato,
caso ocorra necessidade de atualizagéo do sistema operacional
dos equipamentos, deverdo ser fornecidas, a critério da
CONTRATADA, sem qualquer o6nus adicional, todas as
atualizacbes que se fizerem necessarias aos sistemas
operacionais desses equipamentos;

3.6.1.10. Devera ser permitida a solicitacdo para alteracédo de regras
da solucéo de seguranca sem limites de quantidades mensais;

3.6.1.11. Para a configuracdo de novas regras/politicas de firewall ou
filtro de contetido, a CONTRATADA terd o prazo de até vinte e
guatro horas para aplicacao;
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3.6.1.12. Os equipamentos ofertados deverdo possuir capacidade de
velocidade e processamento compativel com o circuito
disponibilizado, e deverdo ser gerenciaveis para uma atuacéo
mais rapida em caso de configuragdo e monitoramento de falha;

3.6.1.13. A CONTRATADA devera fornecer acesso a
CONTRATANTE na interface de gerenciamento do equipamento
de seguranca de perimetro, a fim de que agilizar o
gerenciamento basico de regras de controle de contelddo e
regras de acesso (gerenciamento total do equipamento);

3.6.1.14. Migracéo de todas as regras do firewall atual para a nova
solucao;

3.6.1.15. A abertura de chamados, assim como a solicitacdo de
suporte remoto, sera efetuada no regime 24 x 7, ou seja, vinte e
quatro horas por dia, sete dias por semana de forma ilimitada.

3.6.1.16. Devera ser oferecido treinamento hands-on de atualizacdo
tecnolégica da solucdo implantada, com o minimo de 8 (oito)
horas, em dias Uteis, para no minimo 2 (dois) técnicos da
CONTRATADA, com emissao de certificado;

3.6.1.17. O treinamento devera ser ministrado por profissional
Certificado pelo fabricante na categoria de Engineer ou Expert
conforme a classificagdo de cada fabricante e possuindo
certificacdo de mercado como CEH, CompTIA Security+ ou
similar.

3.6.1.18. A contratada deve realizar Analise de Vulnerabilidades
trimestral dos equipamentos NGFW. Esta andlise deve ser
realizada por um profissional Certificado pelo fabricante na
categoria de Engineer ou Expert conforme a classificacao de
cada fabricante e possuindo certificacdo de mercado como CEH,
CompTIA Security+ ou similar.

3.6.1.19. A CONTRATADA devera disponibilizar pelo menos 02 (dois)
relatérios de andlise de vulnerabilidades externa do Firewall,
contemplando:

3.6.1.19.1. Analise dos enderecos IPs puablicos da

CONTRATANTE;

3.6.1.19.2. Deve ser entregue 0 mapeamento de portas que

estdo em uso e detectaveis pelo SCAN;

3.6.1.19.3. Deve ser entregue o descriivo de cada
vulnerabilidade descoberta;

3.6.1.19.4. As vulnerabilidades devem estar devidamente
categorizadas epriorizadas de acordo com a severidade;

3.6.1.19.5. Deve conter no relatério as orientacbes de
resolucdo de cadavulnerabilidade;

3.6.1.20. A CONTRATADA deveréa analisar mensalmente a exposicao
dos dominios da CONTRATANTE na internet, contemplando:

3.6.1.20.1. Avaliacdo do nivel de seguranca da superficie de
vulnerabilidadenos dominios da CONTRATADA;
3.6.1.20.2. Anadlise da superficie de exposicdo com base em
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dados abertos e vulnerabilidades visiveis na Internet
publica;

3.6.1.20.3. Identificacdo de risco de espionagem corporativa,
problemas deWebsite, contas de usuarios na DeepWeb e
Risco de Marca;

3.6.1.20.4. Analise da Superficie de exposicdo: Andlise de
Websites,dominios, enderecos IP, aplicacdes Web e E-
mail;

3.6.1.21. A CONTRATADA devera realizar backup das configura¢cdes
de todos os equipamentos, contemplando:

3.6.1.21.1. A frequéncia do backup deve ser diaria e sempre
que a CONTRATANTE solicitar;
3.6.1.21.2. 0] armazenamento do backup é de

responsabilidade daCONTRATADA,;

3.6.1.21.3. A CONTRATADA dever4d armazenar de forma
segura, todos os backups até o fim do contrato;

3.6.1.21.4. Todos os backups devem estar disponiveis para
gue a CONTRATANTE tenha a autonomia de resgatar
sempre gue necessario;

3.6.1.22. A CONTRATADA deve enviar mensalmente relatério
contendo os principais indicadores do NGFW com legenda
descritiva e explicativa de cada item do relatério, bem como as
recomendacgdes com orientagdes para resolucéo de possiveis
oportunidades de melhorias detectadas e apontadasno relatério.
3.6.1.23. O relatério mensal deve conter no minimo as seguintes
informacdes:
3.6.1.23.1. Ameacas detectadas pelo IPS;
3.6.1.23.2. Ameacas detectadas pelo AntiMalware;
3.6.1.23.3. Ameacas detectadas pelo WebFilter;
3.6.1.23.4. TOP 20 - Categorias de websites
bloqueados;
3.6.1.23.5. Websites com mais bloqueios de
acesso;
3.6.1.23.6. TOP 20 - Tentativas de acesso a websites de
Phishing;
3.6.1.23.7. Ameacas detectadas pelo Application Control;
3.6.1.23.8. Rede Virtual Privada (VPN) — Quantidade de login,
Falhas de autenticacéo e utilizacdo de banda;
3.6.1.23.9. Historico de consumo de: Processador, memdria, disco,
logs, sessdes, banda;
3.6.1.23.10. Eventos de sistema: Tentativas de acesso sem
sucesso, Histéricode acesso com sucesso; Detalhamento
de modificagcdes nas configuracdes e regras;

3.6.1.24. A CONTRATADA deve disponibilizar durante a vigéncia de
contrato, um monitoramento online dos equipamentos e dos links
de comunicacdo conectados diretamente nos equipamentos
objeto desse edital, com envio de alertas automaticos por e-mail e
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aplicativos de mensagem instantanea.
3.6.1.25. O monitoramento deve ser capaz de:

3.6.1.25.1. Deve coletar o uso de CPU por Core do processador;

3.6.1.25.2. Deve ser capaz de identificar a quantidade de
Core automaticamente;

3.6.1.25.3. Deve identificar a quantidade total de memoria;

3.6.1.254. Deve ser capaz de identificar o uso de memaria em
percentual e em MegaBytes;

3.6.1.25.5. Deve monitorar o consumo de todas as interfaces

de rede dos equipamentos, sem a necessidade de
cadastro manual de interfaces pelo administrador;

3.6.1.25.6. Coletar serial number de todos os

equipamentos;

3.6.1.25.7. Deve coletar versdo de Firmware do

equipamento;

3.6.1.25.8. Deve coletar Uptime do equipamento+ Quantidade
de Tuneis IPsec ativos;

3.6.1.25.9. Quantidade de usuarios online através da SSL VPN;

3.6.1.25.10. Deve identificar a quantidade de intrusdes
detectadas por tipo de severidade (critica, alta, média,
baixa e informacéo);

3.6.1.25.11. Deve coletar a versdo de Database do IPS no

equipamento;

3.6.1.25.12. Deve coletar a quantidade de sessbdes IPv4

ativas;

3.6.1.25.13. Deve identificar a versao de Sistema Operacional;

3.6.1.25.14. Deve extrair os resultados de Performance SLA
do Software-Defined WAN;

3.6.1.25.15. Deve identificar a quantidade de pacotes com
erro em cadainterface;

3.6.1.25.16. Deve identificar a velocidade de cada interface
(Gigabit ouFastEthernet);

3.6.1.25.17. Deve detectar e emitir alertas caso uma interface
mude o statusde conectada para desconectada e vice-
versa;

3.6.1.25.18. Deve ser capaz de emitir alertas caso a velocidade
de rede;

3.6.1.25.19. Deve ser capaz de alertar quando a versdo de
firmware for modificada;

3.6.1.25.20. Deve ser capaz de disparar comandos remoto para
0 equipamento no caso de alguma condicdo de
indisponibilidade de mddulo ou condigédo personalizavel;

3.6.1.25.21. Deve permitir o envio de alerta em até 02 minutos
apo6s o reboot doequipamento;

3.6.1.26. Deve ser possivel o envio de alertas via SMS;
3.6.1.27. Deve ser possivel o envio de alertas via e-mail;

3.6.1.28. Deve ser possivel envio de dados via Webhook;
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