TERMO DE REFERENCIA (TR)

~ CONTRATAGCAO DE EMPRESA ESPECIALIZADA EM
SOLUGAO DE TELEFONIA IP EM NUVEM - PABX VIRTUAL
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Tecnologia da Informagédo
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1. IDENTIFICAGAO DO DOCUMENTO

Orgao/Entidade: Prefeitura Municipal de Ibirité

Unidade Responsavel: Departamento de Tecnologia da Informagéo

Ntmero do Processo Administrativo: 6969/2025

Data de Elaboragéo: 12/11/2025 . ;

Responsavel pela Elaboracao: Reinaldo Rodrigues de Oliveira - Matricula 148.189

2. OBJETO

O presente Termo de Referéncia tem por objeto a contratagéo de empresa especializada para
prestagdo de servigos de Solugao Centralizada de Voz sobre IP (VolP), com estrutura de
Comunicagbes Unificadas e PABX Virtual em Nuvem, baseada em protocolo SIP e tecnologias
VoIP, incluindo o fornecimento de todos 0s equipamentos, materiais e servigos necessarios para
atender todo o Prédio da Prefeitura Municipal de Ibirité e suas unidades externas, visando a
substituigdo total do sistema atual de telefonia, com foco em modernizagao, integracgao,
otimizagdo da gestdo, aumento da seguranca, disponibilidade de acesso e redugdo de custos
operacionais. A solug&o devera ser entregue em modelo SaaS, com responsabilidade integral da
contratada por disponibilidade, 'seguranga, continuidade e evolugdo tecnologica, observando
interoperabilidade por SIP, homologacdo Anatel dos terminais e manutengdo dos numeros
telefénicos atualmente em uso pela Administragdo, por meio de portabilidade numérica.

A natureza do objeto é de bem comum, conforme o art. 6°, inciso XXI|, da Lei n° 14.133/2021,
por se tratar de servigo padronizado de tecnologia da informagdo amplamente disponivel no
mercado, com desempenho objetivamente aferivel e enquadrado como servigo comum de
tecnologia da informagéo. O prazo inicial de vigéncia contratual sera de 12 (doze) meses,
contado da data de assinatura do contrato, podendo ser prorrogado por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses, nos termos do art. 107 da Lei n° 14.133/2021,
mediante avaliacdo de vantajosidade, disponibilidade orgamentaria e desempenho satisfatorio
da contratada. ‘

N3o serdo aceitas Solugdes que necessitem de conversdo de protocolos SIP ou que utilizem
exclusivamente protocolos proprietarios para conexdo e funcionamento entre os ramais IP/SIP e
a Solucdo PABX Virtual em Nuvem. A contratada sera integralmente responséavel pela operagéo,
suporte, manuteng&o, SLA e seguranca da solugéo, devendo garantir interoperabilidade por SIP,
APls documentadas, criptografia (TLS/SRTP), homologagéao Anatel dos terminais e manutengao
dos ntimeros atualmente em uso por meio de portabilidade numeérica.

Todos os equipamentos fisicos (aparelhos IP) serdo fornecidos em regime de comodato,
permanecendo a propriedade sob responsabilidade da contratada durante toda a vigéncia
contratual, sem transferéncia de posse ou depreciagdo patrimonial &4 Administragao.
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3. DA FUNDAMENTA(}AO E JUSTIFICATIVA DA CONTRATAGAO

A modernizagéo da telefonia da Prefeitura Municipal de Ibirité € medida essencial para assegurar
maior produtividade institucional, eficiéncia administrativa e redugéo de custos operacionais. A
solugdo VoIP permitira ‘a integragdo das unidades administrativas da Prefeitura, maior
confiabilidade das comunicagdes internas e externas, escalabilidade tecnoldgica e atualizagéo
~ da infraestrutura de comunicag&o, atendendo tanto s demandas existentes quanto as futuras,
durante a vigéncia contratual. A contratagdo fundamenta-se nos principios da eficiéncia,
economicidade, vantajosidade e continuidade do servigo publico (arts. 11 e 18 da Lei n°
14.133/2021), em consonéncia com a Lei de Responsabilidade Fiscal (LC 101/2000) e as
melhores praticas de governanga publica. A adogdo de solugdo em nuvem permitird a integracao
entre as unidades administrativas da Prefeitura Municipal de Ibirité, assegurando escalabilidade
imediata, interoperabilidade, segurancga da informacgéo, auditoria em tempo real e aderéncia a
LGPD. A contratagdo observa os principios do art. 37, caput, da Constituicdo Federal e da Lei n°
14.133/2021, restringindo-se as unidades administrativas da Prefeitura Municipal de Ibirité.

3.1. Impedimentos e Vedacdes a Participagio
Fica vedada a participagdo nesta licitagio:

I - do autor do termo de referéncia, anteprojeto, projeto basico ou executivo, pessoa fisica ou
juridica, bem como empresa da qual este seja dmgente socio ou responsavel técnico, nos termos
do art. 9° da Lel n° 14. 133/2021

Il - de empresas suspensas, declaradas inidéneas ou impedidas de licitar com a Administragdo
Publica;

lll - de pessoas fisicas ou juridicas condenadas, nos Ultimos cinco anos, por exploracdo de
trabalho infantil ou submisséo de trabalhadores a condigdes analogas as de escravo;

IV - de agentes pUblicos do 6rgéo demandante ou seus parentes até o 3° grau;
V - de cooperativas que n&o comprovem capacidade técnica e operacional.

A contratagdo observara ainda o Decreto Federal n° 10.024/2019, enquanto vigente, e os
normativos da ANATEL aplicaveis, notadamente quanto a homologagdo de terminais e
licenciamento do servigo. ‘

4. DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo devera contemplar, no minimo, os seguintes componentes:

« Disponibilizagao de 180 canais SIP TRUNK com chamadas externas ilimitadas, garantindo
plena comunicagdo com a rede publica de telefonia. Alternativamente, sera igualmente
aceito modelo em que cada licenga contratada corresponda a 1 canal de comunicag&o,
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desde que assegurada a disponibilidade imediata & o crescimento proporcional de ramais,
sem necessidade de contratagao prévia de canais adicionais; ~

« Clausula de FUP e escopo de trafego: As “ligagOes externas ilimitadas” ndo poderéo estar
sujeitas a politica de uso razoavel (FUP) ndo declarada. Qualquer limitagdo devera ser
explicitamente informada na proposta (ex.: perfil de trafego incluido para fixo/movel
nacional), vedada a aplicagéo de bloqueios ou redugdes sem prévia anuéncia do Gestor.
Qualquer politica de uso justo (FUP) devera constar expressamente na proposta
apresentada pela licitante. Aauséncia dessa informac&o sera considerada omissao grave,
ensejando a desclassificagao da proposta.

« O plano de ligagoes ilimitadas devera ‘contemplar, obrigatoriamente, chamadas nacionais
dos tipos VC1, VC2 e VC3, realizadas por meio do Codigo de Selegdo de Prestadora
(CSP) da CONTRATADA. ~

« As chamadas internacionais (LDI) nao estdo incluidas no plano ilimitado e deveréo ser
 cobradas a parte, conforme tabela tarifaria apresentada pela licitante.

«  Dimensionamento dindmico: A contratada devera monitorar o trafego no horario de maior
movimento (BHCA) e ajustar, sem anus adicional, a quantidade de canais SIP sempre que
o indice de bloqueio exceder 1% no pico, mediante evidéncias técnicas.

« 01 Unidade de Resposta Audivel (URA) de autoatendimento, permitindo roteamento
inteligente de chamadas;

« 409 (quatrocentos e nove) aparelhos IP, em conformidade com as especificagdes técnicas
descritas no item 5.8 deste Termo de Referéncia;

« 380 (trezentas e oitenta) linhas telefonicas, assegurando a manutengéo dos nameros
existentes por meio de portabilidade;

« Portabilidade numérica de todos os numeros existentes concluida em até 10 (dez) dias
Gteis apos o aceite técnico de implantagdo, com plano de migragdo aprovado. O
descumprimento do prazo sujeita a glosa adicional de 1% da parcela mensal por dia util
de atraso, limitada a 5%.

« Disponibilizagdo de licengas de gravagdo por ramal, em quantidade minima de 60
(sessenta), possibilitando até 60 ramais gravaveis simultaneamente, com selegdo por
perfil de ramal/usuario. Ressalta-se que a licenga de gravagao esta disponivel para
contratagdo conforme a necessidade, devendo sempre estar vinculada a um ramal
especifico.

A contratada devera apresentar plano detalhado de portabilidade, contendo cronograma,
protocolos ABR Telecom, lista de numeros, janelas de corte e responsaveis técnicos, com
previsdo de indisponibilidade méxima de 30 minutos por numero. A contratada assumira todos
os custos de taxas de portabilidade e eventuais recusas imputaveis as operadoras de destino.
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Todas as funcionalidades descritas deverdo estar em conformidade com as melhores praticas de
tecnologia da informagé&o e telecomunicagdes, incluindo: integragdo via SIP/TRUNK, gravacéo
em nuvem, relatérios gerenciais, bilhetagem, monitoramento de desempenho, redundéancia,
criptografia (TLS/SRTP), autenticagdo LDAP, indicadores de desempenho, suporte a protocolos
RFC e provisionamento automatico de terminais IP. Fica facultado, entretanto, que a primeira
configuragdo dos telefones IP seja realizada de forma manual, quando a plataforma ofertada ndo
dispuser da funcionalidade de provisionamento automatico, desde que garantida a plena
operacionalidade dos equipamentos apds essa configuracgao inicial.

4.1 Provisionamento, homologagéo e seguranga dos terminais e canais

Todos os terminais IP, softphones e canais SIP deverdo ser previamente provisionados e
homologados pela Contratada para funcionamento imediato. Cada aparelho IP fornecido em
comodato devera estar configurado com SIP-TLS/SRTP, QoS (DiffServ/802.1p) e VLAN de voz,
conforme perfil definido pela Administragdo, com capacidade de atualizagdo remota durante a
vigéncia contratual. Fica facultado, entretanto, que a primeira configuragéo dos telefones IP seja
realizada de forma manual, quando a plataforma ofertada n&o dispuser da funcionalidade de
provisionamento automatico, desde que assegurada a plena operacionalidade dos equipamentos
- apos essa configuragdo inicial.

O inventario devera conter, no minimo: patriménio (quando aplicavel), modelo, nimero de série,
enderego MAC, localizagéo fisica, ramal associado, data/hora de ativagéo e firmware vigente.

4.2 Perfil de trafego e bloqueio no pico (BHCA).

A licitante devera apresentar planilha de dimensionamento de BHCA e Erlang para 180 (cento e
oitenta) canais, comprovando probabilidade de bloqueio < 1% no busy hour, contemplando
tentativas/hora, chamadas simultaneas previstas, média de duragdo e perfis por destino (fixo
local/DDD, moével nacional, nimeros ndo geograficos (0800/0300/3003) e DDI). Divergéncias
identificadas durante a Prova de Conceito (PoC) implicardo adequagdo sem 06nus para a
Admlnlstragao : :

Entretanto, nos casos em que a solugdo ofertada opere com aprovisionamento dindmico de
canais, vinculados a quantidade de licengas/ramais contratados, e que ndo necessite de
contratagéo prévia ou subcontratagéo de canais SIP junto a operadoras STFC, a apresentacao
da planilha podera ser dispensada, desde que a licitante comprove documentalmente a
capacidade de escalabilidade imediata, sem risco de gargalo de trafego.

Nas solugdes que dependam da contratagéo de canais SIP dedicados, permanece obrigatéria a
apresentagdo da planilha de dimensionamento conforme descrito acima, de forma a garantir
correta alocagao de recursos e evitar falhas por limitagdo de capacidade.

A meng¢do a nUmeros nao geograﬁcos refere-se a capacidade de roteamento/dlscagem e ao perfil
de trafego da solugéo, n&do implicando obrigagdo de contratagdo de nimero 0800 préprio pela
Administragéo, que permanece como funcionalidade opcional nos termos do item 4.2.2

4.21 URAs por dominio funcional. A solugdo devera disponibilizar minimo de 5 URAs
independentes (com horarios, filas e TTS/ASR quando aplicavel), passwels de expansao em
“linha com o padrdo adotado em contratos publicos similares.- '
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4.2.2. Servico de nimero 0800 (funcionalidade opcional): A disponibilizagao de nimero 0800
para recebimento de chamadas com tarifagéo zero ao cidadao constitui funcionalidade opcional,
ndo integrando o €scopo obrigatério da contratagao inicial, nem constituindo requisito de
habilitagéo, julgamento das propostas ou execugao contratual.

Caso a Administragdo, por conveniéncia e oportUnidade; venha a demandar o servigo 0800
durante a vigéncia contratual, sua ativagéo ocorrerd mediante solicitagdo formal do Gestor do
Contrato, devendo a Contratada apresentar condi¢bes comerciais previamente informadas na
proposta, em tabela especifica de servico opcional (assinatura, franquias, limites técnicos e
tarifagéo de excedentes), sem integragédo ao prego global licitado.

O eventual servigo 0800, quando ativado, devera ser integrado a solugdo de PABX em nuvem,
preservadas as exigéncias de interoperabilidade e seguranca (SIP/TLS/SRTP) aplicaveis a
plataforma.

4.3. Portabilidade e testes de roteamento. Além do prazo ja definido, a contratada devera
comprovar portabilidades piloto (min. 10 nimeros) em até 5 dias Uteis apds a OS, com testes
documentados de: recebimento/efetuagéo de chamadas, identificagdo (CLI), chamadas
emergenciais (190/192/193), ndo geograficos (0800/0300/3003) e DDI, anexando CDRs e
gravagbes de amostra. Falhas deverdo ser corrigidas em 48h.

A contratada devera manter plano de contingéncia de numeragdo em caso de falha na
portabilidade, ‘garantindo ramais temporarios ou roteamento alternativo para preservar a

comunicagdo institucional ate a conclusdo do processo, sem onus adicional para a
Administrag&o.

5. REQUISITOS TECNICOS E FUNCIONAIS DA CONTRATAGCAO

A solucéo devera garantir nivel de disponibilidade minima de 99,5% ao més, calculada pela
férmula: Disponibilidade (%) = (Tempo total do més - Tempo de indisponibilidade nao
programada) + Tempo total do més x 100. Serdo desconsideradas da métrica as janelas de
manutengdo preventiva comunicadas com, no minimo, 72 (setenta e duas) horas de
antecedéncia.

A contratada devera adotar mecanismos de continuidade de negocios, garantindo RPO
(Recovery Point Objective) de até 15 minutos e RTO (Recovery Time Objective) de até 2 horas
para servigos criticos, com realizagdo de testes anuais de recuperagéo documentados em
relatério entregue a Administragao. '

O ambiente devera suportar protocolos de seguranga' TLS e SRTP, autenticagdo LDAP, firewall
interno e mecanismos de detecgdo e prevengdo de intrusé@o (IDS/IPS), assegurando
confidencialidade, integridade e disponibilidade dos dados de voz & sinalizagao.

DRt
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Deverdo ser mantudos registros (logs) detalhados de todas as atividades e eventos criticos pelo
prazo minimo de 12 (doze) meses, possibilitando auditoria pelo Controle Interno e pelos érgdos
de controle externo, em conformidade com a Lei Geral de Protegdo de Dados (Lei n°
13.709/2018). A disponibilidade sera apurada em regime 24x7, considerando todo o periodo
mensal.

Todos os requisitos técnicos aqui descritos sdo aplicaveis integralmente a solugdo de Telefonia

IP (VoIP) em nuvem, incluindo plataforma, troncos SIP, ramais IP, URA, Call Center, soﬁphones
e dispositivos fisicos fornecidos em comodato, devendo a contratada comprovar aderéncia plena
na fase de Teste de Conformidade/PoC.

Fica facultado a Administragdo admitir, para postos de trabalho de uso restrito ou fungdes
administrativas de baixa complexidade, o fornecimento de terminais IP equivalentes que
possuam até 2 linhas simultaneas e interface Fast Ethernet (10/100 Mbps), desde que atendam
integralmente aos demais requisitos de interoperabilidade SIP, codecs G.711/G.722, suporte PoE
(IEEE 802.3af), TLS/SRTP e homologagdo ANATEL. Essa flexibilizagdo n&o implica alteragéo do
objeto nem modificagdo do Termo de Referéncia, devendo ser formalmente registrada na ata de
julgamento técnico como equivaléncia funcional e de desempenho, conforme §3° do art. 46 e art.
40, inciso VI, da Lei n® 14.133/2021

5.1 Qualidade minima de audio

A solugdo devera assegurar, em horario de pico, os seguintes parametros fim-a-fim para
chamadas VolP: laténcia unidirecional < 150 ms; jitter < 30 ms; perda de pacotes < 1%; e MOS
meédio = 4,0. Tals md:cadores deveréo constar do Relatério Técnico Mensal, com evidéncias de
coleta.

5.2 Interoperabilidade e planos de numeragao

A plataforma devera estar em conformidade com SIP/RFC 3261 e correlatas (RFC 2833/4733
DTMF, RFC 4028 Session-Timers, RFC 5923 Connection Reuse), adotar numeragdo E.164 e
suportar politica de discagem por classe de servico (local, DDD, DDI, especiais), com bloqueios
por perfil e excegbes autorizadas pelo Gestor. O plano de numeragédo devera garantir roteamento
para numeros de emergéncia (190/192/193) e numeragdo ndo geografica (0800/0300/3003),
vedados blogqueios ou restricdes sem anuéncia do Gestor. Fica vedada qualquer solucdo que
impega ou degrade o completamento de chamadas para niimeros de emergéncia (190/192/193).
Caso a solugédo ofertada nédo suporte discagem direta para numeros tridigitos, a licitante devera
apresentar mecanismo tecnicamente equivalente de encaminhamento para tais servigos, sem
custo adicional, com comprovagdo na PoC e registro das evidéncias, preservando o
completamento das chamadas. '

5.3. Propriedade, portabilidade e formatos abertos

Todas as gravagoes, bilhetagens, relatérios, métricas e metadados gerados pela solugdo s&o de
propriedade exclusiva da Administragdo. A Contratada devera garantir exportagdo em formatos
abertos (minimo: CSV para dados e WAV/MP3 para audios, com metadados associados), sem
__custos adicionais, inclusive em caso de rescis&o. Deverd, ainda, prover APIs documentadas para
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extracdo segura sob autenticacao, respeitando a LGPD. Devera ser adotado TLS 1.2 ou superior
na sinalizagdo e SRTP na midia, com cifras robustas, certificados X.509 emitidos por AC
confiavel, rotagdo minima anual de chaves e proibigdo de protocolos/cifras obsoletos
(SSLv3/TLS1.0/RCA4). Certificados e chaves privados ndo poderao ser exportados do ambiente

sob guarda da Administragéo.
5.4. Controles antifraude e acessos administrativos

A solugdo devera implementar limites de gasto/chamadas por ramal e por tronco, alertas de
padrdes atipicos, MFA/2FA para todos os perfis administrativos, trilnas de auditoria imutaveis e

retencéo de logs de seguranga = 12 meses, com relatério mensal ao Gestor. Os limites deveréo
acionar bloqueio automatico e alerta em tempo real (e-mail/portal) quando ultrapassados, com
desbloqueio apenas por usuario autorizado da Administragéo. Os perfis administrativos deverdo
observar segregacdo de fungbes (minimo: Operagao, Relatérios, Administragdo) e exigir
justificativa de elevagéo de privilégio, com trilha de auditoria e retengdo por 12 meses.

5.5. Ramais IP

Os ramais IP deverdo contemplar, no minimo, as seguintes funcionalidades: captura e espera de
chamadas, bloqueio por senha, conferéncia multiponto (minimo de 3 participantes), voicemail,
utilizagdo via softphone, logs de chamadas, discagem abreviada, musica personalizada em
espera, toque simultaneo, vinculagéo a multiplos dispositivos, presenca online/offline e suporte
multiplataforma em desktops e dispositivos méveis.

O compartilhamento de telas e arquivos n3o sera obrigatorio, ficando sua exigéncia condicionada
apenas nos casos em que a solugéo ofertada dispuser dessa funcionalidade.

A integragdo com calendario corporativo (ex.: Outlook) também ndo sera obrigatéria, sendo
admitida exclusivamente quando houver integragéo nativa ou total com sistemas de
comunicagao unificada, como Microsoft Teams (Phone System), cuja utilizagéo dependera das
respectivas licengas providas pela CONTRATANTE.

Os ramais IP e softphones deveréo suportar mecanismos de provisionamento que facilitem sua
configuragdo inicial e posterior utilizacdo. Para softphones, sera aceito o aprovisionamento
automatico mediante uso de credenciais e senha do usuario (modelo zero-touch). Para
equipamentos fisicos (telefones IP), admite-se que a primeira configuragéo seja realizada
manualmente, desde que as informagdes sejam salvas na memoria do dispositivo, garantindo
sua manuten¢gdo mesmo em Caso de desconexdo e reconexdo em outro local. Além disso,
deverdo ser suportadas politicas por perfil (discagem,' bloqueios, horario) e mecanismos de
sobrevivéncia local, quando disponiveis, por meio de gateway ou roteiro de contingéncia, em
conformidade com o plano de continuidade da Administrag&o.

5.6. Relatérios e Bl

« Relatorios deverdo permitir pseudonimizagdo/anonimizagao quando contiverem dados
pessoais, observando principios de minimizag&o, necessidade e finalidade (LGPD).
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» Dashboards analiticos pyara monitoramento de desempenho.

5.7. Continuidade de Funcionamento dos Ramais IP na Auséncia de Conectividade a
Internet

A contratada devera garantir mecanismos de contingéncia e continuidade de servico que
assegurem o funcionamento dos ramais IP, de modo a preservar a comunicagdo interna
essencial ao servigo publico em caso de indisponibilidade temporaria do link de Internet. Essa
funcionalidade podera ser atendida por diferentes solugées tecnicamente equivalentes, tais como

redundéncia de link, roteamento alternativo, failover automatico, utilizagdo de rede mdvel por
meio de dispositivos com softphone (Windows, MacOS, Android ou iOS) ou outros meios de
continuidade disponibilizados pela contratada. O modelo adotado devera estar incluido na
proposta sem 6nus adicional para a Administragdo. A comprovagéo dessa capacidade devera
ser demonstrada na Prova de Conceito (PoC), por meio de simulagéo de contingéncia e registro
técnico das evidéncias. O ndo atendimento a esse requisito configurard descumprimento
contratual para fins de aplicagdo das penalidades previstas nos arts. 156 a 159 da Lei n°
14.133/2021, sem prejuizo das glosas previstas no SLA.

O relatério de teste de contingéncia e recuperagéo de desastres (DR) devera ser entregue a
Administracdo anualmente, com aprovagdo expressa do Gestor do Contrato, contendo
evidéncias técnicas das simulagdes realizadas.

5.7.1. Mecanismos de sobrevivéncia. Aceitam-se solugbes que assegurem a continuidade
minima da comunicag&o em caso de indisponibilidade do link principal de Internet. Poderdo ser
adotados, entre outros, SBC/SIP Registrar redundante, gateway local PSTN/SIP, roteiro de
fallback para enlaces alternativos (4G/5G/satélite), bem como utilizacdo de dispositivos
(Windows, MacOS, Android ou iOS) com softphone conectado a redes méveis. A solugéo
escolhida devera garantir, no minimo, a manutengdo da discagem de emergéncia e da
comunicagdo interna essencial, sendo sua eficacia demonstrada durante a Prova de Conceito
(PoC).

- 5.8. Aparelhos Telefonicos IP

A solugéo deverd contemplar o fornecimento de 409 (quatrocentos e nove) aparelhos IP e a
habilitagdo de 380 (trezentas e oitenta) linhas, observando os seguintes requisitos técnicos
minimos: ‘

Display e Interface | ;
« Telagrafica mohocromética de, no minimo, 2 linhas e resolugdo minima de 205 x 41 pixels;

« Teclado com, ho minimo, 10 teclas de fungéo fixa (sendo 6 com LEDs indicadores) e 3
teclas programaveis iluminadas; ~

« Indicagdo visual de chamadas, sinalizagdo de mensagens em espera e ajuste de volume
dedicado (+/-);
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. Elemento de navegagao multidirecional com tecla “OK” para selegéo.

Linhas e Chamadas
« Suporte a, no minimo, 3 linhas simultaneas;
« Entrada para fone de ouvido com ou sem fio (headset), permitindo uso hands-free;

Operagao full-duplex com cancelamento de eco (AEC).

Audio | |
» Suporte a codecs G.711, G.722 (4udio em HD) ou G.729AB.
Conectividade e Rede | | E |
o Switch Ethernet Gigabit integrado (LAN pass-through)
« Suporte a PoE (IEEE 802.3af), classe 2;
. Opcéo de alimentagao porfonte externa.
Seguranga e Rede Avancada
« Autenticacéo IEEE 802.1x;

o Criptografia de midia (SRTP);
Sinalizagéo SIP segura via TLS, com suporte a certificados digitais X.509 v3 e acess

HTTPS
Suporte a LLDP- MED, QoS (DiffServ/IEEE 802.1Q) e VLAN tagging/prioritizagéo;

0 via

« Suporte a IPv6 (dual-stack).

Formato e Ergonomia

« Design compacto e ergondmico, permltmdo instalacdo em mesa (com multiplos angulos

ajustaveis) ou parede, sem kit adicional,
« Cor padréo: preto carbono.

Conéumo e Sustentabilidade
Certificagio ENERGY STAR ou equivalente, com consumo em standby inferior a 2W;

Certificagéo ambiental‘ que ateste eficiéncia energética e sustentabilidade.

Dimensoes e Peso

« Peso aproximado até 1kg; ,
Dimensdes variaveis conforme angulo de inclinacdo (profundidade minima 170
largura minima 185 mm, altura até 200 mm).

mm,

sporis g SN /
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Recursos Gerals

« Registro de chamadas (call log), agenda local/corporativa e suporte a aplicativos XML
limitados;

» Provisionamento automatico e integragéo ao inventario centralizado da solugéo.

5.8.1. Compatibilidade de marca/modelo. E vedada a amarraco a fabricante especifico; deverso
ser aceitos quaisquer modelos homologados Anatel que atendam as especificagdes minimas e
autoprovisionamento SIP, garantindo portabilidade de parque em eventual troca.

Garantia e reposicdo: Os aparelhos IP deverdo possuir garantia minima de 12 meses. A
contratada devera manter estoque de contingéncia equivalente a, no minimo, 2% do total
fornecido, para substituigdo imediata em caso de falha, com RMA realizado em até 48 horas Gteis
apdés abertura de chamado.

Todos os aparelhos deverdo possuir homologagdo ANATEL, etiqueta de patrimdnio quando
aplicavel e perfil de seguranga padrdo (TLS/SRTP, 802.1X, LLDP-MED). A Contratada devera
entregar planilha de inventario com niimero de série, MAC, local de instalago e data de ativagéo.

Paragrafo Gnico: A contratada devera garantir a portabilidade dos numeros existentes,
assegurando que ndo haja perda de numeragédo atualmente em uso e que a transigdo seja
transparente para os usuarios.

6. MODELO DE GESTAO DO CONTRATO

Gestor do Contrato: Guilherme Gleison Pereira da Costa - Matricula n® 147.297, designado pela
Secretaria de Planejamento, responsavel pela gestdo e acompanhamento geral da execugédo do
contrato, em conformidade com o art. 117 da Lei n® 14.133/2021.

Fiscal do Contrato: Reinaldo Rodrigues de Oliveira - Matricula n® 147.775, servidor responsavel
pelas anotagGes, verificagbes, relatorios e ateste da conformidade dos servigos, em
conformidade com o art. 117 da Lei n® 14.133/2021.

Compete ao Gestor do Contrato supervisionar a execugdo técnica, operacional e financeira do
contrato, e ao Fiscal do Contrato verificar, reglstrar e atestar a conformidade dos servigos
prestados

O Gestor do Contrato sera responsavel pela supervisdo administrativa, técnica e financeira da
execugéo contratual, devendo:

. ACompanhar o] cumprimehto das obrigacdes contratuais e legais;
« Emitir parecer sobre pedidos de alteragdo, aditamento e reajuste;

» Encaminhar relatérios de acompanhamento mensal ao Controle Interno.

 birite mg PRS0
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O Fiscal do Contrato devera: o
. Atestar as medigbes e conformidade técnica dos servicos;
« Registrar ocorréncias, néo conformidades e glosas aplicaveis;
. Manter controle de prazos e SLA;

o Emitir relatorios mensais circunstanciados, ‘Com base nas evidéncias técnicas
apresentadas pela contratada.

Ambos deverdo adotar mecanismos de registro continuo e comunicagao direta com a contratada,
observando o disposto nos arts. 117 e 118 da Lei n° 14.133/2021.

Ambos deverdo elaborar relatorios mensais de acompanhamento e garantir a comunicagao
continua com a contratada. As obrigagoes, responsabilidades e penalidades aplicaveis seguem
os arts. 117 e 118 da Lei n°® 14.133/2021.

As mudangas operacionais (MAC), quando realizadas pela contratada, deverao respeitar os
seguintes prazos: criacéo/alteragéo de ramais, perfis, permissdes de discagem e filas — até 1 dia
atil: inclusdo/ajuste de menus de URA e roteamento - até 2 dias Uteis; publicagao de relatorios
customizados - até 5 dias uteis.

2 CRITERIOS DE MEDIGAO E DE PAGAMENTO

O pagamento sera mensal, condicionado ao aceite técnico da Administragéo e ao cumprimento
dos parametros de SLA definidos neste Termo de Referéncia. O pagamento sera efetuado em
até 10 (dez) dias Uteis contados da data do ateste da fatura pelo Fiscal do Contrato, observado
o disposto no art. 141 da Lei n° 14.133/2021. N3o sera admitido pagamento antecipado. O
descumprimento de prazos ou metas de desempenho implicara glosas proporcionais €
penalidades conforme previsto neste instrumento.

A glosa por indisponibilidade sera proporcional: Glosa (%) = max[0, (Disponibilidade Acordada -
Disponibilidade Apurada)] x Fator. Disponibilidade Acordada = 99,5%. Fator: glosa de 1,0 ponto
percentual para cada 0,1 ponto percentual de indisponibilidade, limitada a 5% da fatura mensal.

A glosa adicional por atraso no cumprimento do prazo de portabilidade previsto na Secao 4
aplicar-se-4 cumulativamente até o limite maximo de 5% da fatura mensal. O aceite da
portabilidade estara condicionado a realizagdo de testes de funcionalidade em chamadas locais,
DDD, DDI, nimeros néo geograficos (0800/0300/3003) e servigos de emergéncia (190/192/193),
~ com documentacdo assinada pelo Gestor. Eventuais falhas deverdo ser corrigidas em até 48
horas. Entende-se por testes de nimeros nao geograficos a verificagio da capacidade de
encaminhamento/roteamento e completamento de chamadas para tais destinos, néo se
confundindo com a contratagdo de nimero 0800 proprio da Administragéo, que € opcional.

] Rl
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N&o-cumulatividade: As glosas por indisponibilidade e por descumprimento de SLA de suporte
n&o serdo cumulativas no mesmo periodo de medicéo, prevalecendo a maior. O teto maximo de

glosa mensal sera de 5% do valor da fatura.

As glosas decorrentes de ihdisponibilidade ou descumprimento de prazos de SLA serdo
aplicadas automaticamente na fatura do periodo, mediante relatério do Gestor/Fiscal. Fica
assegurado ao Contratado o direito de manifestagdo nos autos, sem suspensdo da glosa,

ressalvado ressarcimento caso a contestagdo seja acolhida.

Glosa por qualidade de voz: quando, no més, > 5% das chamadas da amostra apresentarem
MOS < 4,0 ou perda de pacotes > 1%, aplicar-se-a glosa adicional de 1% sobre a parcela mensal,
respeitado o teto de 5%. A Contratada devera apresentar plano de agdo com analise de causa-
raiz e prazos.

Fidelizagdo e multas comerciais: é vedada a imposigdo de prazo de fidelizagdo e de multas
comerciais por rescisdo administrativa nos termos da Lei n° 14.133/2021, bem como quaisquer
restricbes a portabilidade numérica ou a portabilidade de dados (exportagdo de registros e
relatdrios), resguardando a Administragdo de bloqueios indevidos.

Poder&o ser contratadas horas técnicas adicionais, sob demanda, exclusivamente para ajustes
de integrag&o ou evolugdo tecnologica, mediante comprovagéo de vantajosidade e limites legais
de aditamento.

A execugéo de horas técnicas adicionais somente podera ocorrer mediante autorizagdo formal
e prévia do Gestor do Contrato, acompanhada de justificativa técnica e comprovagdo de
vantajosidade econdmica para a Administragao.

7.1. Nao-cumulagdo. Manter teto mensal de 5% e n&do-cumulagdo entre glosa por
indisponibilidade, suporte e qualidade (prevalece a maior) - reduz risco de contestagao.

O pagamento serd efetuado em até 10 (dez) dias Uteis contados da data do ateste da fatura pelo
Fiscal do Contrato, condicionado a regularidade fiscal e comprovagdo da execugdo conforme os
pardmetros de SLA. ‘

A liquidag&o observara o art. 141 da Lei n° 14.133/2021 e as normas internas de execucgdo
orgamentaria da Prefeitura Municipal de lbirité.

8. FORMA DE SELEGAO DO FORNECEDOR

- Modalidade: Pregéo Eletrdnico.

Critério de julgamento: menor prego global, nos termos do art. 33, inciso |, da Lei n°
14.133/2021. A proposta vencedora sera analisada quanto a exequibilidade, devendo a licitante
apresentar planilha de custos detalhada com pregos unitarios de canais, ramais, licengas e
aparelhos para fins de acréscimo ou supresséo contratual, observando os arts. 59, §1°, e 90 da
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referida lei. A contratagdo sera realizada em lote Unico, dada a interdependéncia técnica e
operacional dos componentes (troncos SIP, URA, gravagao, ramais/softphones e governanga),
conforme motivago constante deste Termo de Referéncia. Sera exigida Prova de Conceito

(PoC) de carater eliminatério, para comprovag&o tecnica da solugéo ofertada.

Para fins de habilitagdo juridica, fiscal, social e trabalhista, a licitante devera apresentar:

« Documentagdo juridica: contrato social, estatuto ou ato constitutivo, com eventuais
alteragdes;

« Regularidade fiscal: comprovago de inscrigao e situagdo regular no CNPJ, FGTS, INSS
e tributos federais, estaduais e municipais;

. Certidao Negativa de Débitos Trabalhistas (CNDT);

« Declaracdo de inexisténcia de trabalho infantil ou em condigﬁes anélogas‘ a de escravo;
« Declaragdo de cumprimento das obrigagdes sociais e previdenciarias;

« Declaragao de conformidade com a Iegislagéo de acessibilidade e inclus&o.

O n3o atendimento a qualquer das exigéncias de habilitagao implicara inabilitagéo da licitante,
conforme os arts. 63 a 68 da Lei n° 14.133/2021. ‘

8.2. Critérios de Desempate

Em caso de empate entre propostas, aplicar-se-a o art. 60 da Lei n° 14.133/2021:
| - disputa final entre as empatadas;
Il - avaliacéo de desempenho contratual prévio;

Il - existéncia de programa de integridade;

IV - Preferéncia sucessiva a empresas sediadas no Estado, empresas brasileiras e as que
investem em P&D no Pais.

8.3 Habilitagao técnica e regulatéria

a) Licenga SCM (Servigo ‘de Comunicagdo Multimidia) ativa na ANATEL, ou documento
equivalente vigente;

b) Declaragao de Portabilidade emitida pela ABR Telecom, que comprove a habilitagdo da
licitante para executar a portabilidade numérica de todos os nimeros da Administragéo, com
protocolos validos e operacionais;

¢) Comprovagéo de ASN e, quando aplicavel, cbneXéo é PTT(s) (p.ex., declarag&o/print de rota);
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d) Atestado(s) de Capacndade Técnica que comprovem fornecimento e operacionalizagdo de
solugdo de Telefonia IP em nuvem com PABX Virtual, incluindo atendimento a, no minimo, 300
(trezentos) ramais ativos, com recursos de gravagéo de chamadas e URA, pelo periodo minimo
de 12 (doze) meses. Nos casos em que a solugéo ofertada opere com alocagdo dinamica de
canais vinculados as licengas/ramais contratados, dispensando a contratagéo prévia de canais
SIP dedicados, sera aceita a comprovagéo de capacidade técnica mediante atestado(s) que
demonstrem a operagéo de PABX em nuvem em escala equivalente, com garantia de suporte a
chamadas simultaneas proporcionais a quantidade de ramais contratados, assegurando nivel de

servico compativel com o presente edital;
e) Registro técnico do responsavel (CREA/CFT) para implantagéo/integracao;
f) Homologag&o ANATEL dos terminais IP a serem fornecidos;

g) Declaragdo antifraude de que a solugdo possui limites por ramal/tronco, alertas de
comportamento andmalo e MFA para perfis administrativos;

h) Conformidade ANATEL/RQUAL. Declaragdo de cumprimento do RQUAL/ANATEL para
servicos de telecom e de neutralidade de rede, quando aplicavel, com procedimentos de
fiscalizagdo remota via portal (métricas e historicos), em linha com boas praticas observadas em
contratagdes publicas.

Sera considerada, para fins de desempate e andlise de risco, a comprovagéo de existéncia de
Programa de Integridade efetivo na licitante, nos termos do art. 25, §4° da Lei n° 14.133/2021,
mediante apresentagéo de certificacdo ou relatério de auditoria independente

As exigéncias acima ndo afastam outras comprovagdes previstas na legislacdo e no edital, desde
que guardem pertinéncia com o objeto e ndo impliquem restrigdo indevida & competitividade.

Paragrafo Gnico: Critérios técnicos minimos ndo serdo pontuados, destinando-se apenas a
habilitagdo técnica; o julgamento serd exclusivamente por menor preco global, vedadas
exigéncias restritivas desnecessarias (Lei 14.133/2021). Além do prego global, a proposta devera
apresentar tabela de pregos unitarios para acréscimo ou supresséo de linhas, canais SIP,

licengas e aparelhos, observados os limites legais de alteragdo contratual, garantindo
transparéncia e exequibilidade. As propostas que incluam politica de uso justo (FUP) deveréo
descrever, de forma explicita, seus limites e perfis de trafego e apresentar matriz de trafego por
destino (fixo local/DDD, mével nacional, DDI, nimeros especiais), sob pena de desclassmcagao
por afronta & comparabilidade objetiva e transparéncia do objeto.

9. DA PROVA DE CONCEITO (PoC)

A PoC sera de carater eliminatério, devendo demonstrar em ambiente funcional:

| - registro e operagdo de no minimo 380 ramais simultaneos;

* :;-'p; : ::
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I| - funcionamento da URA com roteamento por horarios e opgoes;

Il - gravagéo total e seletiva, com busca por metadados com exportagéo em massa em formato
WAV/MP3 + CSV contendo ramal, data/hora inicio/fim, duragéo, direcdo (infout), fila/URA
(quando houver) e ID da chamada;

IV - relatérios de acompanhamento operacional‘, preferencialmente em tempo real, contemplahdo
indicadores como TMA (Tempo Médio de Atendimento), TME (Tempo Médio de Espera), taxa de
abandono e nivel de servigo. Nos casos em que a plataforma néo disponha de painéis em tempo

real, sera admitida a disponibilizagéo de relatorios consolidados com frequéncia minima diaria,
desde que assegurado ao Gestor/Fiscal o acesso on-demand as informagbes € a possibilidade
de exportagdo em formatos eletrdnicos (CSV/PDF),

V - operagéo de softphones em redes distintas (Wi-Fi e 4G/5G);
VI - simulagéo de contingéncia e recuperagao automatica;
Vil - Verificagéo'da criptografia (TLS/SRTP);

VIl - Integragéo com plataformas de colaboracdo (ex.: Microsoft Teams) e CRMs corporativos
sera considerada funcionalidade opcional. No caso do Microsoft Teams (Phone System), a
integracdo dependera da existéncia da respectiva licenca provida pela CONTRATANTE, bem
como da contratagdo do servigo especifico junto a CONTRATADA. A integragdo com sistemas
de CRM corporativos néo sera obrigatéria, mas podera ser ofertada como diferencial técnico,
desde que garantida a interoperabilidade por meio de APls, conectores ou outros mecanismos
compativeis;

IX - Demonstragdo de APls documentadas (endpoints, métodos € exemplos), evidenciando
integracdo por padroes abertos (SIP/RFCs), com chamada de exemplo em ambiente de testes,
quando disponiveis na solugdo ofertada. Nos casos em que a plataforma ndo disponha de APIs
de integrag&o, a licitante devera comprovar, por documentacéo técnica, a aderéncia aos padrdes
de interoperabilidade exigidos (ex.: SIP/RFCs) e apresentar mecanismos alternativos que
assegurem conectividade com sistemas externos, quando necessario (ex.: relatorios exportaveis
em formatos abertos como CSV/PDF ou conectores nativos fornecidos pela propria plataforma).

A Prova de Conceito (PoC) devera evidenciar indice de bloqueio £ 1% no horario de maior
movimento (BHCA), quando aplicavel as solugdes que operem com contratagéo e distribuicao
prévia de canais SIP dedicados. e

Nos casos em que a solugao utilize alocagdo dindmica de canais vinculados a quantidade de
licengas/ramais contratados, a comprovagao podera ser realizada por meio de relatorio de
desempenho que demonstre a escalabilidade imediata da plataforma e a auséncia de gargalo no
trafego durante o periodo de pico.

Caso a Proponente adote politica de uso (FUP), esta devera ser explicitamente demonstrada
com o perfil de trafego contratado e comportamento em pico, vedadas restricdes ndo declaradas.
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Devera ser apresentado relatério de qualidade (MOS, jitter, laténcia e perda) referente a amostra

minima de 200 chamadas realizadas durante a PoC, acompanhado de arquivos de log e
metodologia de coleta.

As medicSes de BHCA, bloqueio e desempenho deverdo ser apresentadas em relatorio técnico
com prints, arquivos de log e descrigdo do roteiro de teste, assinados pelo responsavel técnico
da proponente.

A licitante devera apresentar matriz de atendimento ponto a ponto, comprovando cada
requisito técnico com documentacéo oficial de fabricante (datasheets, manuais, prints de tela,
sites oficiais).

Sera facultada as demais licitantes a indicagéo de representante técnico para acompanhar a
PoC, garantindo transparéncia, isonomia e auditoria do processo.

10. EXECUGAO DO OBJETO

O prazo para implantagdo integral é de até 60 (sessenta) dias corridos ap6s a Ordem de Servigo.
A vigéncia inicial do contrato sera de 12 (doze) meses, prorrogavel por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses, nos termos do art. 107 da Lei n° 14.133/2021,
condicionada & vantagem, disponibilidade orgamentaria e avaliagdo de desempenho.

O cronograma devera abranger instalagdo, configuragdo, testes e homologacdo, e sera
submetido & aprovagdo da Administragdo. O descumprimento sujeitara a contratada & multa de
1% do valor total do contrato por dia de atraso, limitada a 30 dias, sem prejuizo da aplicagéo
cumulativa das penalidades dos arts. 156 a 159 da Lei n°® 14.133/2021. Os marcos de aceite
serdo: (i) instalagdo e provisionamento; (ii) testes funcionais; (iii) homologagdo da PoC; (iv)
aceite operacional assistido por 10 dias. Cada etapa dependera de Termo de Aceite. O aceite
sera formalizado em até 5 dias Uteis ap6s cada entrega. O siléncio da Administragéo nesse prazo
ndo implicard aceite tacito, devendo eventuais pendéncias ou conformidades ser formalmente
registradas pelo Gestor/Fiscal.

O Gestor e o Fiscal do contrato terdo poderes expressos para auditar, remotamente ou in loco,
logs, CDRs, configuragdes e inventarios, podendo determinar corre¢des sob pena de glosa ou
sangao, garantindo plena fiscalizacdo do objeto contratado.

11. TREINAMENTO

O treinamento devera abranger a equipe técnica de Tl e os usuarios-chave, podendo ser
realizado presencialmente na sede da Prefeitura Municipal de Ibirité ou de forma remota, desde
que garantida a plena interagdo entre instrutor e participantes.
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O contetudo minimo incluira: configuracdo e operagéo de ramais/aparelhos IP e softphones;
administragéo de URA; rotas e planos de discagem; bilhetagem/tarifagéo e emissao de relatorios;

boas praticas de seguranga (TLS/SRTP/LDAP).

A contratada devera fornecer material didatico em portugués e certificados de participagéo,
contemplando carga horaria minima de 16h (dezesseis horas) para a equipe de Tl e 8h (oito
horas) para usuarios-chave, além de disponibilizar guia rapido e videos curtos de apoio.

Devera ser assegurada a reaplicag@o do treinamento, sob demanda, durante a vigéncia
contratual, para turmas de reposicdo, sem custos adicionais para a Administrag&o. O formato
remoto, quando adotado, devera disponibilizar gravagdes integrais das sessdes para consulta
futura dos participantes.

12. SUPORTE TECNICO

Atendimento 24x7 via canal telefonico, portal e e-mail, devendo o canal telefénico ser
disponibilizado pela Contratada em formato compativel com chamadas nacionais (numero local
ou 0300/0800, a critério da Contratada), assegurada a continuidade do atendimento e os tempos
de resposta definidos neste TR.

SLA:

« Incidentes criticos: solugéo em ate 5 horas.

« Incidentes intermediarios: até 48 horas.

« Incidentes de baixa prioridade: até 72 horas.
Penalidades financeiras por descumprimento de SLA (abatimento de até 5% da parcela
mensal). Primeira resposta: até 30 minutos‘(crit.), 2h (interm.), 4h (baixa). Escalonamento

N1—N2—N3 documentado. Mudancas fora de janela devem seguir procedimento de
emergéncia com aprovagao do Gestor.

Paragrafo Gnico: O suporte técnico 24x7 (vinte e quatro horas por dia, sete dias por semana) €
obrigacdo contratual da empresa contratada, devendo garantir atendimento continuo por
telefone, e-mail e portal web, com equipes de plantdo e escalonamento técnico. Tal suporte €
considerado parte integrante do objeto contratual.

13. AMB‘IENTE COMPUTACIONAL

A solucdo de PABX Virtual em Nuvem devera afender aos seguintes requisitos minimos de
hospedagem, seguranca, conformidade e continuidade:

ibirite mg &L A3
.“‘.‘ N i d
. ST 3:'52 7 ‘f\-h ﬂ'

RUA ARTHUR CAMPOS + 906 « CEP 32400-538

BAIRRO ALVORADA + IBIRITE « MINAS GERAIS 313079 6000



1. Hospedagem e Redundancia

A solugdo de PABX Virtual em Nuvem deverd ser disponibilizada pela contratada em
infraestrutura externa, localizada em territorio brasileiro, operada pela prépria contratada ou por
provedores de telecomunicagdes devidamente autorizados pela ANATEL, de modo a assegurar
conformidade legal, baixa laténcia e estabilidade do servigo.

A arquitetura deverad contemplar redundéancia geogréafica em, no minimo, dois (2) enderecos
distintos, garantindo continuidade do servico em caso de falha ou indisponibilidade em um dos
pontos. A comutacéo (failover) entre as centrais devera ocorrer de forma automatica ou em tempo
reduzido, sem impacto relevante para os usuarios finais.

A contratada devera apresentar documentagéo que comprove a topologia da solugdo e os
mecanismos de contingéncia, incluindo enderecos fisicos dos locais de hospedagem e descrigéo
das rotas de backup.

Independentemente da infraestrutura utilizada, a contratada sera integralmente responsavel por
assegurar:

¢ Disponibilidade minima de 99,5% ao més; ~

e Criptografia de dados em repouso e em transito (TLS 1.2 ou superior e SRTP);

e Autenticagdo multifator para acessos administrativos;

e Logs de auditoria com retengcdo minima de 12 meses;

» Testes anuais de contingéncia e recuperagdo de desastres (DR), com relatdrio entregue

- aAdministragéo; -

e Conformidade com a LGPD quanto ao tratamento e guarda dos dados de voz e

sinalizagéo. ~

2. Redundancia e Continuidade

a. A solugdo deverd garantir redundancia geografica, preferencialmente em, no
minimo, dois estados distintos da Federagdo, de forma a eliminar ponto Gnico de

falha. Alternativamente, serd admitida redundéncia. em dois ou mais locais
fisicamente distintos, ainda que situados no mesmo estado, desde que comprovada
a independéncia das estruturas (datacenters distintos, enlaces de comunicagao
separados, fontes de energia auténomas), de modo a assegurar continuidade
operacional em caso de indisponibilidade de um dos sites.

b. Devera existir repllcagao near-real-time entre datacenters, assegurando
contmuudade de servigo e recuperacio em caso de falhas.

c. A capacndade de processamento e trafego devera contemplar, quando aplicavel,
Session Border Controller (SBC) dedicado, com minimo de 300 canais, sendo 30%

-~ acima da ccapacidade contratada (180 canais), resultando em capacidade efetiva
~ minima de 234 canais simultaneos. Nos casos em que a solugéo opere diretamente
~em rede de telefonia plblica da prépria prestadora, sem a necessidade de SBC
- dedicado;sera-aceita a-comprovagdo-de capacidade-equivalente de trafego-e-
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processamento, assegurando a mesma robustez, estabilidade e seguranga da
comunicacdo, devendo a contratada apresentar documentagdo técnica que
evidencie essa arquitetura. o

3. Seguranca e Compliance

a. Criptografia de dados em repouso e em tréansito (TLS 1.2 ou superior € HTTPS
obrigatério). :

b. 'Autenticagéo multifator (MFA/2FA) para administradores e suporte a 802.1x (EAP-
' TLS). ' ~ ,

c. Mecanismos de protegéo contra fraudes, ataques de forga bruta e varreduras
indevidas. : ' ‘

d. Controle de acesso por perfil, relatorios de acesso e trilhas de auditoria
armazenadas por 12 meses.

e. Sincronizagdo obrigatoria de todos os componentes via NTP confiavel definido pela
Administragéo, assegurando coeréncia de logs. : :

4. LGPD e Tratamento de Dados Pessoais

a. APrefeitura sera a Controladorae a Contratada a Operadora, nos termos da LGPD.
b. Dados pessoais (ex.. nuimeros discados, gravagdes) deverao ter:
¢ Criptografia em repouso;

e Reten¢do minima de 180 dias, parametrizavel até 24 meses, conforme
determinagdo do Gestor;

o Relatorio de Impacto & Protegéo de Dados (RIPD) entregue em até 30
dias apos a implantagéo e atualizado sempre que houver alteraga@o
relevante no tratamento.

“¢. Emcaso de incidente de seguranca com risco a titulares, devera haver notificagéo
imediata 4 Controladora e & ANPD, conforme art. 48 da LGPD.

d. Transferéncia internacional de dados somente podera ocorrer mediante
salvaguardas adequadas previstas nos arts. 33 e seguintes da LGPD, com
comunicagao prévia e expressa a Controladora.

5. ConectiVidade e Estabilidade

a. A solucdo devera prover, quando aplicavel, Session Border Controller (SBC) com
suporte a manipulagéo de SDPs, media anchoring, SIP keep-alive e NAT traversal
(STUN/TURN/ICE), garantindo estabilidade da midia e travessia segura de NAT.
Nos casos em que a solucao opere diretamente na rede de telefonia publica da

, | | TR
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propna prestadora, sem a utilizagdo de SBC dedicado, sera admitida a
comprovagéo - de mecanismos equivalentes que assegurem estabilidade,
seguranga e qualidade na transmisséo de midia, devendo a contratada apresentar
documentagdo técnica que evidencie tais recursos.

14. OBRIGAQ@ES DA CONTRATADA

Fornecer solugdo completa em conformidade com este TR.

¢ Manter suporte técnico continuo.

e Garantir migragéo dos dados sem perdas.

» Assegurar confidencialidade e integridade das informagdes.

» Arcar com encargos trabalhistas, fiscais e previdenciarios decorrentes da execugéo.

e Fornecer exclusivamente equipamentos novos, ndo recondicionados, devidamente
homologados pela ANATEL, sob pena de rejeigdo e aplicagdo de penalidades.

Manter politica de gest&o de vulnerabilidades (corregdo em até 30 dias para criticas); backups
diarios com retengdo minima de 180 (cento e oitenta) dias, alinhados & politica de retencéo
de audios e logs definida pela Administragéo; teste anual de DR; designar Encarregado de
~ Protegé@o de Dados para interlocugéo; comprovar homologagéo Anatel dos equipamentos;
~ manter cadastro de subencarregados (subprocessadores) com ciéncia da controladora.

A contratada sera responsavel por incidentes de seguranca decorrentes de falha sua ou de
seus subprocessadores, devendo arcar com eventuais danos, sangbes e reparagdes
impostas.

E permitida a subcontratagdo parcial do objeto, desde que previamente autorizada pela
Administragdo, permanecendo a contratada integralmente responsavel pela execugio,
supervisdo e controle das atividades subcontratadas. A empresa subcontratada devera
possuir regularidade fiscal, trabalhista e técnica, devendo seus dados ser mformados ao
Gestor do Contrato.

14.1. Reuniao de Planejamento Executivo

Ap6s a homologacgao, sera realizada reunido entre contratante e contratada para definir
cronograma detalhado, responsaveis técnicos, datas de treinamentos e plano de governanga.
Essa reunifo sera considerada o marco inicial para contagem dos prazos contratuais.

- Em caso de encerramento ou resciséo, a Contratada devera disponibilizar, em até 15 dias,

todas as gravagdes, bilhetagens e metadados em formato aberto, além de documentacgéo de
configuragdo (planos de discagem, URA, perfis) e inventario final, garantindo portabilidade e
continuidade sem 6nus adicional. ‘
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Sera permitida a subcontratagdo parcial do objeto, desde que previamente autorizada pela
Administragéo e compativel com 0 objeto principal, observando o disposto no art. 122 da Lei
n® 14.133/2021. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade
integral da CONTRATADA pela execugéo contratual, supervisdo, coordenagao e qualidade

dos servigos prestados, respondendo perante a Administraggo pelo rigoroso cumprimento
das obrigacgbes pactuadas.

Poderdo ser subcontratadas atividades de natureza acessoria, técnica ou de apoio, como
instalagéo fisica de equipamentos, treinamento de usuarios, suporte técnico, manutengao
preventiva ou hospedagem em nuvem, desde que tais subcontratagdes n&o impliquem
delegagao do ncleo funcional da solugdo contratada nem do trafego de voz.

Quanto ao trafego de voz, numeragdo e interconexd@o, a solugdo devera operar em
conformidade com a regulamentagao vigente da ANATEL e com as regras aplicaveis daABR
Telecom, sendo admitida a utilizagéo de operadoras/parceiras devidamente autorizadas,
desde que a CONTRATADA permaneca integralmente responsavel perante a Administragao
por: (i) disponibilidade e qualidade do servigo; (i) portabilidade numérica dos numeros
institucionais; (i) atendimento aos SLAs; (iv) seguranga e registros (CDRsflogs) e
rastreabilidade; e (v) suporte e gestao operacional do servico, vedada a transferéncia de
responsabilidade contratual & subcontratada.

A CONTRATADA devera comprovar, na habilitagéo/contratagéo, a regularidade regulatoria
necessaria a prestagéo da solugéo e a conformidade da cadeia de fornecimento (incluindo,
~ quando aplicavel, parcerias com operadoras autorizadas), mediante documentagao
- pertinente (autorizagoes, declaragdes, contratos ou instrumentos equivalentes), garantindo
a execugao da portabilidade numeérica, a continuidade do servigo e a governanca operacional
da numeracdo utilizada pela Administracdo, sem prejuizo da responsabilidade integral da
CONTRATADA.

As empresas subcontratadas deverdo possuir regularidade fiscal, trabalhista e tecnica
comprovadas, bem como vinculo contratual formal com a CONTRATADA, devendo suas
atividades serem devidamente supervisionadas, auditadas e registradas pelo Gestor do
Contrato.

15. OBRIGAGOES DA CONTRATANTE

Fornecer informages necessarias & execugao. -
Fiscalizar a execugao contratual. - '
Efetuar pagamentos devidos.

Formalizar ocorréncias e registrar irregularidades.

Designar Encarregado (DPO); publicar aviso de privacidade sobre tratamento de dados

telefonicos e gravagoes; ‘prover matriz de classificagdo de informagao; validar Planos de
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Contmuldade Compete a contratante manter atuahzada a relagdo de dados pessoais tratados,
garantindo transparéncia ao titular, conforme art. 9° da LGPD.

16. FISCALIZAGAO E PENALIDADES

A execugdo do contrato sera fiscalizada por servidores formalmente designados, nos termos do
art. 117 da Lei n° 14.133/2021, cabendo-lhes anotar ocorréncias, atestar conformidade dos
servigcos, comunicar irregularidades e propor a aplicagdo de sangdes. A Administragdo podera
realizar auditorias técnicas e solicitar relatérios detalhados. O descumprimento contratual
sujeitard a contratada as penalidades previstas nos arts. 156 a 159 da Lei n° 14.133/2021,
incluindo adverténcia, multa, impedimento de licitar e contratar e declaragdo de inidoneidade.

Fica anexa Matriz de Riscos com alocagéo objetiva (ex.: riscos de disponibilidade, seguranca,
atos de terceiros). A Administragdo podera exigir garantia contratual nos termos da Lei n°
14.133/2021, sem prejuizo de glosas por desempenho e das sancgdes legais.

Sera exigida garantia contratual nos termos do art. 96 da Lei n°® 14.133/2021, no percentual de
5% (cinco por cento) do valor total do contrato, admitidas as modalidades caugdo em dinheiro,
seguro-garantia ou fianga bancaria. Em caso de seguro-garantia, devera constar clausula de
retomada (‘step in’), assegurando a continuidade dos servigos.

A fiscalizagdo podera ser realizada in loco ou remotamente, com acesso a relatérios, dashboards
e evidéncias técnicas, assegurado ao Gestor/Fiscal do contrato plenos poderes de auditoria
durante toda a vigéncia. '

17.  ACORDO DE NiVEL DE SERVICO (SLA)

Este Termo de Referéncia estabelece os seguintes parametros de Acordo de Nivel de Servigo
(SLA) para a solugdo contratada, de observancia obrigatoria pela contratada durante toda a
vigéncia contratual:

17.1. ‘Disponibilidade do Servigo: minimo de 99,5% ao més, calculado pela formula:
Disponibilidade (%) = (Tempo total do més - Tempo de indisponibilidade ndo programada) =+
Tempo total do més x 100.

S&o desconsideradas da métrica as janelas de manutengdo preventiva comunicadas com
antecedéncia minima de 72 (setenta e duas) horas.

17.2. Continuidade de Negécios: RPO (Recovery Point Objective) maximo de 15 minutos e
RTO (Recovery Time Objective) maximo de 2 horas para servigos criticos, com realizagio de
testes anuais documentados em relatério entregue a Administracéo.
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17.3.‘SLA de uporte Técnico:

« Incidentes criticos: solugéo em até 5 horas;

o Incidentes intermediarios: até 48 horas;

 Incidentes de baixa prioridade: até 72 horas; o

e Primeira resposta: até 30 minutos (critico), 2h (intermediario) e 4h (baixo).

O no cumprimento dos prazos de resposta e solugéo implicara abatimento financeiro (glosa) de
até 5% da parcela mensal correspondente, observadas as penalidades legais.

17.4. Penalidades: As glosas por indisponibilidade e por descumprimento de SLA de suporte
ndo serdo cumulativas no mesmo periodo de medicéo, prevalecendo a maior, com teto maximo
de 5% do valor da fatura mensal.

O descumprimento da métrica de primeira resposta por faixa de prioridade compora a apuragao
de SLA de suporte para fins de glosa.

17.5. Relatorios: A contratada devera enviar Relatorio Técnico Mensal com disponibilidade
apurada, incidentes, mudangas € evidéncias de backup, permitindo a auditoria pela
Administragdo. ' '

17.6 Curva de glosa por indisponibilidade. Substituir o fator linear por tabela de faixas (ex.: 99,5~
09,3% = 1%; 99,29-99,0% = 2%; 08,00-98,5% = 3%; 98,49-98,0% = 4%; < 98,0% = 5%),
preservando o teto de 5%.

A contratada devera assegurar evolug&o tecnologica continua, sem onus adicional para a
Administragdo, mantendo a solugédo atualizada com corregdes de seguranca, versoes de
software e melhorias de desempenho. Quaisquer revisdes do SLA deverdo ser submetidas
previamente ao Gestor do Contrato.

18. REAJUSTE DE PREGOS

Os pregos serdo fixos por 12 (doze) meses contados da data da proposta. Apos este periodo,
podera haver reajuste anual, por apostilamento, pelo indice IPCA/IBGE (e, quando houver
componente tarifario de telefonia regulado, conforme IST/ANATEL aplicavel), observada a
legislagéo vigente. Eventuais revisdes para restabelecimento do equilibrio econdmico-financeiro
observardo a matriz de riscos e a Lei n° 14.133/2021.

19. ESTIMATIVA DE VALOR

A estimativa de valor da contratagao foi elaborada com base em pesquisa de mercado,
considerando cotagdes junto a trés fornecedores distintos e o valor médio obtido. O valor global
estimado é de R$ 385.009,42 (trezentos e oitenta e cinco mil, nove reais e quarenta e dois
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(N

centavos), conforme memdria de calculo anexa ao processo administrativo n°® 6969/2025.

- Quantidade Valor Unitario
Iltem Descrigao (para 12 meses) (R$) / Més Valor Total (R$)
Canais SIP
TRUNK '
, , | (ligagdes , .
1 ‘ | externas 2160 113,33 | 28.792,80
limitadas, com ~
portabilidade
numeérica)
Aparelhos
Telefénicos [P
(conforme
2 especificacdes 4908 25,83 126.773,64
técnicas - item
5.4 do TR)
Linhas ‘
3 | Telefénicas ~ IP | 4560 | 45,59 207.890,40
~ habilitadas
- Licengas de
4 Gravagéao por | 720 25,50 18.360,00
: Ramal
Unidade de
Resposta
5 ‘ Audivel (URA) |12 171,66 2.059,92
com roteamento
inteligente
Servigcos de
: Implantagdo e
6 o | Configuragso 1 1.132,66 | 1.132,66
Inicial R
Total Estimado (R$) ‘ 385.009,42 ‘

Este valor servira como pardmetro para Julgamento das propostas nos termos do art. 23, inciso
V, e do art. 18 da Lei n° 14.133/2021. Servigos classificados como opcionais neste Termo de
Referéncia, quando eventualmente ativados por demanda da Administragdo, ndo compdem o
valor global estimado nem o preco global licitado, devendo suas condlgoes constar em tabela
especifica apresentada pela licitante, para futura e eventual contratagao, se cabivel.

20. ADEQUAQI\O ’OR(}AMENT/\RIA :

Em atendlmento ao art 6°, XXIII alinea “i’, e ao art. 18 da Lei n°® 14, 133/2021, informa-se que a
_estimativa do.valor desta contratagaowfox elaborada com-base em pesquisa de pregos Junto Q..
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fornecedores e em consultas ao Portal Nacional de Contratagdes Publicas (PNCP), resultando

no valor global estimado de R$ 385.009,42 (trezentos e oitenta e cinco mil, nove reais e quarenta
e dois centavos). | o o = ) |

A meméria de calculo contendo as cotagGes obtidas, bem como a Justificativa de Inexisténcia de
ltem Estritamente Equivalente no PNCP, encontram-se devidamente anexadas ao processo
administrativo n° 6969/2025, do qual este Termo de Referéncia faz parte integrante. ‘

O dispéndio financeiro decorrente da contratagdo ora p'retendida decorrera da dotagéo
or¢gamentaria: ‘ " ,

02.001.04.121.0002.2002 - Secretaria de Planejamento

Despesa: 3.3.90.40 - Servigo de Tecnologia da Informagéo e Comunicagao - Pessoa
Juridica.

Fonte 1500 - Ficha: 13

AN R

. \i H X B\ 1 /\\
%Rocii@/ues\de Oliveira

 Matricula 148.189

Ibirité/MG, 17 de dezembro de 2025.
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Objeto: Contratagdo de empresa especializada para prestagdo de servigos de Solugéo
Centralizada de Voz sobre IP (VoIP), com estrutura de Comunicag¢des Unificadas e PABX Virtual
em Nuvem, incluindo fornecimento de equipamentos, materiais e servigos para todo o Prédio da
Prefeitura Municipal de Ibirité e suas unidades externas.

N° | Evento/Risco | Categoria sfif‘g?;aslave' Mitigagao/Tratamento
Multa de 1% por dia
Atraso na (limitada a 30 dias);
1 | implantagdo da Prazo/Execugéo | Contratada acompanhamento de
solugao cronograma; relatorios
semanais de status.
g;'gjn‘i’;” dide SLA de 99,5%/més;
~ . redundancia em nuvem;
2 ?auzc()jl;l%io Operacional Contratada glosa proporcional até
sqervigo VolP) 5% da fatura mensal.
Backup diario com
retengdo minima de 180
Perda de dados dias, alinhada a politica
- de retengdo de audios e
3 g: ;‘Elljhas em Tecnoldgico Contratada logs: auditoria de logs;
P teste anual de
recuperacao de
desastres (DR).
, ‘ Criptografia TLS/SRTP e
Lr;mﬂ(::;e : 2 " em repouso; notificagdo
4 vagamer?to de LGPD/Security | Contratada imediata; RIPD; plano de
dados pessoais resposta a incidentes;
P 'DPO designado.
Uso indevido de , Politica de privacidade;
- - pseudonimizagéo;
5 ?arc;c\)/z p;::,oals LGPD Cg;tratada/Admmlstra restrigio de acessos:
rglatc')rigos Ié) ) : ¢ consentimento e aviso de
» 109 privacidade aos usuarios.
o Testes prévios de
Ienniff):spizttébrlrig:de integragéo via API; PoC
. ~ obrigatéria; suporte a
6 dal Prgfeltura e a | Integragéao Contratada padrées SIP/RFC;
sg LE:,[C; da relatérios de
con homologacao.
Vedagéao de
. subcontratacao integral,
Subcontratagéo ~ .
) ) subcontratag¢éo parcial
7 mdeyuda de Contratual Contratada somente com anuéncia:
SOVOS responsabilizagdo
integral.
- LI UL
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Inobservancua de

SLA de suporte: resposta

prazos de , em até 30 min (critico),

8 |respostaa Operacional Contratada 2h (médio), 4h (baixo);
chamados de penalidades financeiras
suporte por descumprimento.
Alteragdes Previsdo contratual de
unilaterais ou ‘ continuidade;

9 | interrupgéo de Contratual Contratada penalidades;
servigo por parte possibilidade de rescisao
da contratada com indenizacao.
Interrupgao por Plano de continuidade de
caso fortuito ou -~ o negocios; comunicagao

10 | forga maior (ex.: | Exégeno édmmlstragao ¥ imediata; mitigagao

ontratada ) AT
desastre natural, conjunta; analise de
atague massivo) impacto e contingéncia.
g)t?::(?%oaou Designacéo de
Administragao . o Gestor/Fiscal,

11 em fornecer Administrativo Administragao cronograma interno de

informacaes ou entregas; relatérios de
acompanhamento.
acessos ,
: Observancia da LRF;
Inadimpiéncia da planejamento

12 | Administragdo no | Financeiro Administragéo orcamentario previo;
pagamento ' empenho e liquidagéo
_ dentro dos prazos legais.
Fornecimento de Verificagdo em PoC;
aparelhos IP em testes de homologag&o;

13 desconformidade Cc')nttjatual / Contratada rejeigdo de e~qgipar.nent~os
comas Técnico fora do padréo; aplicagao
especificagoes de penalidades
técnicas contratuais.

Mecanismos de
contingéncia/continuidad
e dos ramais IP
, g demonstrados na Prova
Ln:slsrgﬁéplhdade de Conceito (PoC);
is o ~
14 | internos por falha | Operacional Contratada redundancia ou solugao

de conectividade
externa (Internet)

tecnicamente
equivalente; glosa por
descumprimento e
penalidades previstas
nos arts. 156 a 159 da
Lei n® 14.133/2021.
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