COPIA CONFORME ORIGINAL

Termo de Referéncia (TR)

Contratacao de empresa especializada na prestacao de
servicos e locacao de infraestrutura de Tecnologia da
Informacao e Comunicacao.

(Conforme Lei n°® 14.133/2021)

Secretaria de Planejamento

Departamento de Tecnologia
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= COPIA CONFORME ORIGINAL
1. IDENTIFICAGAO

Orgaol/Entidade: Prefeitura Municipal de Ibirité

Unidade Responsavel: Departamento de Tecnologia

NUmero do Processo Administrativo: 5377/2025

Data de Elaboracgao: 17/11/2025

Responsavel pela Elaboragao: Reinaldo Rodrigues de Oliveira

2. OBJETO

Contratacdo de empresa especializada na prestacao de servigos e locagao de infraestrutura de
Tecnologia da Informagdo e Comunicacgao.

O objeto visa garantir disponibilidade, escalabilidade, seguranga, eficiéncia e continuidade dos
servigos publicos essenciais, em conformidade com as necessidades técnicas da Administragéo
Municipal.

A presente contratacédo possui natureza de servico comum de carater continuado, nos termos do
art. 6°, incisos Xlll e XV, da Lei n® 14.133/2021.

O prazo de vigéncia do contrato sera de 12 (doze) meses e podera ser prorrogado.

2.1 ITENS E QUANTIDADES A SEREM FORNECIDAS

Unidade de e o . .
ltem Descrigéo Qtd Medida Justificativa de dimensionamento
PONTO DE INFRAESTRUTURA Serao necessarios 2 links WAN, um
DE INTERCONEXAO DE principal e outro redundante, portanto
DADOS WAN, POR MEIO DE 2 x 12 = 24 mensalidades
LINK DEDICADO DE
1 INTERNET EM VELOCIDADE 24 MENSALIDADE
DE 1GB FULL, COM
PROTECAO POR MITIGACAO
DE ATAQUES DDOS E
FIREWALL NGFW
IMPLANTACAO DE PONTO DE = == 2
INFRAESTRUTURA DE INTERCONEXAO Serao necessarios 2 links, portanto
DE DADOS WAN. POR MEIO DE LINK necessarios 2 servigos de implantagao.
2 DEDICADO DE INTERNET EM 2 SERVICO
VELOCIDADE DE 1GB, COM PROTEQAO
POR MITIGACAO
DE ATAQUES DDOS E
FIREWALL NGFW
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COPIA CONFORME ORIGINAL

LOCACAO DE PONTO DE Existem 119 prédios/pontos que
INFRAESTRUTURA DE necessitam de interconexao de dados,
INTERCONEXAO DE DADOS, portanto chegamos ao quantitativo de 119
LAN-TO-LAN DEDICADA, SEM LIMITE DE X 12 mensalidades = 1.428
3 | USUARIOS, COM PORTA DE CONEXAO | 1.428) MENSALIDADE
DE
1GB, COM PROTECAO DE DADOS
FIREWALL DE

PROXIMA GERACAO (NGFW)

IMPLANTACAO DE PONTO DE
INFRAESTRUTURA DE
INTERCONEXAO DE DADOS, 119 prédios/pontos a serem implantados
LAN-TO-LAN DEDICADA, SEM LIMITE DE
4 | USUARIOS, cOM PORTA DE CONEXAODE| 119 SERVICO
1GB, COM PROTECAO FIREWALL DE
PROXIMA
GERACAO (NGFW)

LOCACAO DE SISTEMA DE Existem 22 racks departamentais, desta
INFRAESTRUTURA DE forma chegamos ao quantitativo de 22 x 12
COMUNICACAO PARA O mensalidades = 264

COMPLEXO DA PREFEITURA, POR FIBRA
5 | OPTICA, SEM LIMITE DE USUARIOS, COM | 264 | MENSALIDADE
PORTAS DE CONEXOES DE 10GB,
PROTECAO POR FIREWALL DE PROXIMA
GERACAO (NGFW)

IMPLANTACAO DO SISTEMA DE
INFRAESTRUTURA DE
COMUNICAQAO PARA (e
COMPLEXO DA PREFEITURA, POR FIBRA 22 racks a serem implantados
OPTICA, SEM LIMITE DE USUARIOS, COM
6 PORTAS DE CONEXOES DE 10GB, 22 SERVICO
PROTECAO POR FIREWALL DE PROXIMA
GERAGAO (NGFW)

LOCACAO DE
INFRAESTRUTURA DE COMUNICAGAO | 1 40| MENSALIDADE 121 pontos WLAN (121 x 12 = 1.452

WLAN mensalidades)
(WIRELES LOCAL NETWORK)

IMPLANTACAO DE PONTO DE
8 COMUNICAGAO WLAN 121 SERVICO Sao 121 implantagdes (ponto/predial)
(WIRELES LOCAL NETWORK)
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COPIA CONFORME ORIGINAL

3. FINALIDADE

A presente contratacdo tem por finalidade prover a Prefeitura Municipal de Ibirit¢é com uma
infraestrutura tecnolégica moderna, segura, escalavel e de alta disponibilidade, capaz de
suportar de forma integrada as demandas crescentes de conectividade, comunicagao de dados
e operacao dos sistemas corporativos utilizados pelas diversas unidades administrativas.

A Administracdo Municipal vem ampliando significativamente o uso de solugdes digitais para
gestdo, atendimento ao cidad&o, transparéncia, saude, educagdo, arrecadacao e demais
servigos essenciais. Esse cenario exige uma infraestrutura de rede estavel e robusta, com alta
capacidade de trafego, baixa laténcia, mecanismos avancados de seguranga e ampla
disponibilidade, sob pena de comprometer a continuidade dos servigos publicos.

A solucado proposta contempla elementos fundamentais para o desempenho adequado das
atividades governamentais, incluindo:

a) link dedicado de Internet com redundancia, assegurando estabilidade e resiliéncia frente
ao aumento de trafego e eventuais falhas de operadoras;

b) interconexdes LAN-to-LAN de alta capacidade, essenciais para o transporte de dados
entre as unidades e o Data Center, garantindo integridade, desempenho e integragao
sistémica;

c) seguranga perimetral avangada via NGFW, protegendo a rede municipal contra ataques,
acessos indevidos e ameacgas cibernéticas;

d) monitoramento continuo (NOC 24x7), permitindo deteccado e resposta rapida a incidentes
e assegurando a disponibilidade dos servigos.

A adocao dessa infraestrutura possibilitara o trafego seguro de informagdes, o funcionamento
adequado dos sistemas corporativos, a melhoria do fluxo de comunicagao entre unidades, o
acesso eficiente a internet e a reducao de riscos operacionais, elevando o padrao tecnoldgico da
gestao publica municipal.

Com isso, a contratagao contribui diretamente para:

a) modernizacdo administrativa,

b) continuidade dos servigos publicos,

c) eficiéncia operacional,

d) acesso ampliado a servicos digitais,

e) melhoria do atendimento ao cidadao,

f) cumprimento dos principios da eficiéncia, economicidade e continuidade do servigo
publico, conforme art. 37 da Constituicido Federal e diretrizes da Lei n°® 14.133/2021.
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COPIA CONFORME ORIGINAL
Trata-se, portanto, de contratacdo essencial para a sustentabilidade tecnologica do Municipio,

garantindo que a infraestrutura de Tl esteja alinhada as melhores praticas de mercado, as metas
da Administracdo e as necessidades crescentes da sociedade.

4. DESCRIGAO DA SOLUGAO COMO UM TODO

A solucéo proposta consiste na contratagdo de um conjunto integrado de servigos e tecnologias
voltados a modernizagdo da infraestrutura de conectividade e comunicagdo de dados da
Prefeitura Municipal de Ibirité. Trata se de uma arquitetura centralizada, segura, de alta
disponibilidade e escalavel, capaz de sustentar as atuais e futuras demandas de transformacéo
digital da administragdo publica municipal.

A contratagdo contempla os seguintes componentes estruturantes:

e Links de Internet dedicados de 1 Gbps com redundéancia, garantindo alta disponibilidade,
estabilidade e desempenho no acesso aos sistemas e servigos digitais da Prefeitura,
mesmo em caso de falhas técnicas, por meio de balanceamento de carga entre rotas
distintas;

e Interconexdes LAN-to-LAN dedicadas com portas de 1 Gbps, viabilizando a comunicagao
eficiente e segura entre os prédios publicos, com trafego de dados continuo e
desempenho compativel com aplica¢des corporativas;

¢ |Infraestrutura de comunicacgao por fibra éptica para o complexo administrativo central,
viabilizando conectividade robusta e de alto throughput entre os diversos setores e
unidades instaladas no prédio sede da Prefeitura;

e Implantagéo e gestéo de firewall de proxima geragdao (NGFW), com recursos avangados
de protecdo contra ameagas, controle granular de trafego, segmentacdo de redes
(VLANSs), criacao de VPNs e visibilidade para as equipes de TI, fortalecendo a seguranga
da informacao e o controle de acessos em toda a rede municipal.

Toda a solugdo sera entregue em modelo gerenciado, incluindo a disponibilizacdo de
equipamentos, servicos, mao de obra especializada, implantagdo, configuragcdo, operacéo,
manutencgao proativa e suporte 24x7. Isso garante a Prefeitura uma infraestrutura moderna e
confiavel, com gestdo centralizada e diagnéstico agil, reduzindo custos com manutengao
corretiva e eliminando ineficiéncias geradas por estruturas fragmentadas.

A abordagem proposta assegura a integracéo das unidades administrativas, a continuidade dos
servigos publicos, o aumento da produtividade interna, a mitigagdo de riscos cibernéticos e a
consolidagdo de uma base tecnolégica sodlida, alinhada as metas de modernizagdo e
transformacao digital da gestdo municipal.

A solugao contempla, adicionalmente, a implementacgao de infraestrutura WLAN (Wireless Local
Network), por meio de rede Wi-Fi gerenciada com tecnologia Wi-Fi 6 Mesh ou superior, com
gerenciamento centralizado e remoto, destinada a prover conectividade sem fio corporativa aos
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COPIA CONFORME ORIGINAL

pontos de interesse indicados pela Administragcdo, suportando computadores, dispositivos
moveis, impressoras e demais equipamentos com suporte Wi-Fi, integrando-se a infraestrutura
metropolitana (MAN/WAN) e garantindo disponibilidade, desempenho e controle operacional da
rede sem fio.

5. REQUISITOS DA CONTRATAGAO

51. PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS WAN, por meio
de link dedicado de internet em velocidade de 1Gbs full duplex, com prote¢ao por
mitigacao de ataques DDoS e FIREWALL NGFW

Devera ser fornecido link WAN com a internet de 1Gbps Full Duplex, com 100% de garantia
de banda, com dupla abordagem.

7 Link devera possuir redundancia de rotas nacionais e internacionais e trabalhar com
balanceamento de carga.

IL. Conforme necessidade, devera ser fornecido bloco com até 32 IPs validos.

Il Para proteger o acesso corporativo ao link de Internet, a CONTRATADA devera
disponibilizar, em seu backbone, protecdo contra ataques de negacao de servico,
evitando assim a saturacdo da banda da Internet e indisponibilidade dos servigcos em
momentos de ataques DOS (Denial of Service) e DDOS (Distributed Denial of
Service);

Iv. O fornecimento devera ocorrer no CPD da Prefeitura.

CARACTERISTICAS DO SISTEMA FIREWALL NGFW QUE DEVERA REALIZAR A
PROTEGAO DE DADOS:

Devera ser fornecida solugao em plataforma de protecao de rede baseada em appliance com
funcionalidades de Next Generation Firewall, console de geréncia e monitoragao.

A solucao devera ser uUnica, independentemente da quantidade de contratagcdo do presente
item.

O termo Next Generation Firewall doravante sera empregado como NGFW ou simplesmente
firewall.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de
ameacas, identificacdo de usuarios e controle de permissdes. Para protecdo do ambiente
contra-ataques, os dispositivos de protecdo devem possuir médulo de IPS, Antivirus e Anti-
Spyware (para bloqueio de arquivos maliciosos), integrados no préprio appliance de NGFW.

A solucdo ofertada deve ser de um unico fabricante. Todas as licengas de software
necessarias devem estar habilitadas. Deve implementar em um unico dispositivo, de forma
integrada, tecnologia de Next Generation Firewall com capacidade para filtro de pacotes,
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COPIA CONFORME ORIGINAL
controle de aplicagao, VPN IPSec e SSL, IPS, prevengao contra ameaga de virus, spywares
e malwares e filtro de conteudo/URL.

Define-se o termo “appliance” como sendo um equipamento dotado de processamento,
memaoria e outros recursos tecnoldgicos exclusivos para um determinado servigo.

Nao serao aceitas solugdes baseadas em PCs (personal computers) de uso geral, assim
como, solucdes de “appliance” que utilizam hardware e software de fabricantes diferentes.

A capacidade computacional do “appliance” devera ser dimensionada conforme demanda
corrente do més em uso.

Devem ser fornecidas todas as atualizagdes de software assim como a atualizacdo da base
de conhecimento (novas assinaturas), sem custo adicional, por todo o periodo de vigéncia
do contrato.

Deve possuir Inspecao SSL e integragdo com autenticagao de usuarios do Windows Active
Directory. O fabricante da solugéo deve possuir certificado pela ICSA Labs ou equivalente
internacional reconhecida.

REDUNDANCIA

Na hipotese de contratagédo de multiplas INTERCONEXOES DE DADOS WAN destinadas ao
mesmo endereg¢o com o objetivo de assegurar redundancia operacional, sera permitido o uso
de tecnologias de acesso por meio de enlace radio terrestre ou satélite, desde que a capacidade
minima da conexao seja de 1 Gbps Full Duplex. Ressalta-se a redundancia por enlace radio
devera possuir integragéo a infraestrutura central do datacenter municipal.

Compete a contratada o fornecimento integral dos equipamentos necessarios, incluindo
roteadores de padrao profissional, bem como os softwares e configuragdes exigidas para garantir
a funcionalidade plena do ambiente redundante integrado a rede de fibra dptica.

DAS CARACTERISTICAS DE NIiVEL DE SERVIGO E ATENDIMENTO:

Sobre os fornecimentos, espera-se o desempenho abaixo, entre roteador de cada ponto cliente
e o concentrador:

e Disponibilidade mensal de no minimo 99% da solugéo global, sendo o percentual
calculado sobre a somatéria de todos os pontos instalados, considerando a soma de todos
os minutos de indisponibilidade do servico em funcao do total de minutos do més.

A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma presencial e
remota, sobre demandas do objeto, incluindo HARDWARE (equipamentos) e SOFTWARE
(I6gica/programas), incluindo custos com deslocamentos, estadias e alimentagdes, durante o
processo de fornecimento, que se dara durante a vigéncia contratual.
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COPIA CONFORME ORIGINAL
A (s) equipe (s) devera (do) possuir qualificagdes especialmente em:

v Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra optica,
incluindo switchs, roteadores, concentradores, Gbics.)
v Firewall

= Para cada tipo de equipe acima, a CONTRATADAO98 devera possuir profissionais para
tratativas logicas e fisicas, uma vez que cada trabalho demanda profissionais com
capacitacbes e experiencias especificas, desta forma temos como exemplo,
demandas sobre Sistemas e equipamentos de network, onde deverdo ser
disponibilizados profissionais para atuarem sobre as questdes légicas (programacgdes
e configuragbes) e profissionais para tratativas fisicas, incluindo reparagbes de
cabos, fusdes de fibra éptica, atividades de elétrica e outras pertinentes, sejam em
areas internas ou externas, incluindo o fornecimento de caminhdo munck e outros
necessarios a realizagao das atividades.

= A CONTRATADA devera ter efetivo de forma a realizar os fornecimentos de forma
continua, incluindo momentos de férias e ou licengas de seus colaboradores.

Atendimento via NOC:

. A CONTRATADA devera atendimento via NOC (Network Operations Center),
visando suporte e manutencao sobre o fornecimento.

CONDICOES DE ATENDIMENTO - SLA (Service Level Agrement)

Atendimento técnico especializado:

1. A CONTRATADA devera disponibilizar servico de atendimento técnico
especializado, na modalidade 24x7x365, via NOC (Network Operations Center).

n. Este servigo de atendimento se comportara como o centralizador das
comunicacoes entre a equipe técnica do CONTRATANTE e a CONTRATADA,
que prestara atendimento para todas as demandas técnicas, perguntas,
solicitagcbes, reclamacgdes;

n.  Os chamados poderao ser feitos por telefone, e-mail, aplicativo de mensagens ou
portal da CONTRATADA, conforme conveniéncia do CONTRATANTE.

TEMPO MEDIO DE RESPOSTAS

Tempo Médio de Resposta
remota online
Indicador Nivel de Tempo Meta Periodo
severidade

= Critica Em até 1 hora

Tempo Médio Alta Enaicohone 98% | Mensal
Sfme)?;pOSta Méfjia Em até 4 horas
Baixa Em até 12 horas
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COPIA CONFORME ORIGINAL

Tempo Médio de atendimento inloco
(apés atendimento remoto nao ter viabilizado a solu¢gado necessaria)
Indicador Nivel de Tempo Meta Periodo
severidade
Critica Em até 2 horas
Tempo Médio de Alta Em até 3 horas 98% | Mensal
atendimento in Média Em até 8 horas
loco Baixa Em até 12 horas

Fica estabelecido a descricdo de cada um dos niveis de severidade:
. Critica: Indisponibilidade total da solugéo (todos os pontos fornecidos);

. Alta: Indisponibilidade em varios pontos (locais) em fornecimento. Este
nivel também se aplica para os casos em que ha degradacgao
generalizada da qualidade do servigo (ex: baixissima disponibilidade de
banda de comunicagdo o que prejudica sobremaneira o trabalho);

. Meédia: Indisponibilidade parcial de um ou mais pontos (locais) em
fornecimento;

. Baixa: Requisicbes gerais e nado urgentes, que nao estejam
impossibilitando os trabalhos, tais como solicitagcbes de configuragoes,
relatérios e/ou duvidas sobre utilizacdo de recursos.

O nao cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a CONTRATADA a multa de 5% (cinco por
cento) proporcional sobre o Valor Mensal do Servigo/ponto afetado, além do
desconto pro rata na mensalidade de periodo de ndo funcionamento por falta
de atendimento, frente a indisponibilidade do fornecimento do servigo/ponto
em questao.

Os atendimentos de baixa, média ou alta severidade, serdo tratados em
horario comercial. Atendimentos de severidade critica, deverao ser tratados
24 horas, conforme solicitacdes pontuais da CONTRATANTE.

DISPOSIGCOES GERAIS

O valor a ser ofertado deve ser por PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS WAN de 1Gb a ser fornecido. Todos os servigos de suporte € manutencao preventiva
ou corretiva, assim como a substituicido de material, equipamentos e suprimentos necessarios
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% PREFEITURA MUNICIPAL DE IBIRITE

COPIA CONFORME ORIGINAL
a perfeita prestagao dos servigos durante a vigéncia do contrato, serdo de responsabilidade da
CONTRATADA.

5.2 IMPLANTAGCAO DE PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
WAN, por meio de link dedicado de internet em velocidade de 1Gb full duplex, com
protecao por mitigagao de ataques DDoS e FIREWALL NGFW

Deverao ser fornecidos os servicos necessarios para a implantacéo, incluindo quando
necessario:

- Analises, projetos
- Servigos de instalacoes fisicas
- Servigos de implantacgdes logicas

A instalacdo de cada PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
WAN deve ser concluida em até 90 dias apds a assinatura do contrato.

A CONTRATADA devera subsidiar todos os custos com equipes técnicas, deslocamentos,
estadias e alimentagdes, durante o processo de fornecimento.

5.3 LOCAGCAO DE PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS,
LAN-TO-LAN DEDICADA, sem limite de usuarios, com porta de conexao de 1Gb, com
protecao de dados Firewall de préoxima geragao (NGFW)

Locacdo de ponto de infraestrutura de interconexao de dados, LAN-TO-LAN dedicada, em
locais de interesse, a serem indicados pela administracdo dentro da area urbana e rural do
municipio.

Deverao estar inclusos: sistema de rede de dados por fibra 6ptica outdoor e indoor (até o
rack), sistema de seguranca Firewall de préxima geragcdo (NGFW), juntamente com
manutencgao e reposicao de equipamentos por conta de desgastes naturais, vandalismos,
roubos ou furtos.

A empresa devera disponibilizar infraestrutura necessaria, a qual sera responsavel por toda
a comunicacao de dados, entre os prédios e locais de interesse a serem indicados, incluindo
o CPD da prefeitura, formando assim a rede MAN dedicada para a CONTRATANTE
(Metropolitan Area Network, ou seja, rede de area metropolitana).

Cada unidade de contratacdo deste ITEM, atendera um endereco/estrutura de interesse
distinto.

A infraestrutura devera prover conexdo de alta velocidade e estabilidade, para
trafego simultdneo de dados, sem limite de usuarios, suportando os sistemas
existentes e viabilizando o crescimento tecnoldgico.
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COPIA CONFORME ORIGINAL

% PREFEITURA MUNICIPAL DE IBIRITE

Cada PONTO DE INFRAESTRUTURA deve ser composto, no minimo, pelos itens abaixo:

RUA ARTHUR CAMPOS « 906 » CEP 32400-538 ibirite-mg
BAIRRO ALVORADA - IBIRITE « MINAS GERAIS

A) INFRAESTRUTURA DE INTERCONEXAO DE DADOS, LAN-TO-LAN
DEDICADA: a estrutura devera

ser instalada e adequada de modo a ser disponibilizado ponto de interconexao
de dados, provendo conexao de alta velocidade e estabilidade, para trafego
simultaneo de dados da CONTRATANTE, entre os locais de interesse, devendo
suportar:

. trafego de dados de acesso a internet;

. trafego de dados entre os servidores de arquivos;

. trafego de dados de cameras e alarmes dos prédios publicos;

. trafego de dados entre servidores atuais;

. trafego de dados entre sistema de ponto eletrénico;

. trafego de dados entre sistemas de telefonia IP / PABX;

. trafego de dados entre os diversos sistemas atuais;

. trafego de dados da expansao dos sistemas existentes;

. trafego de dados de telemetrias diversas;

1.  Alocacao devera incluir todos os itens necessarios para criacdo da MAN
(rede metropolitana Outdoor (externa)) de comunicagéo entre os locais de
interesse, onde a conexao em cada ponto devera ser realizada por meio
de cabo optico.

1. O cabo de acesso devera ser instalado até o rack de dados a ser fornecido
em cada local de interesse.

m.  Ficam a cargo da empresa fornecedora pequenas obras civis, tais como
recomposicdo de acabamento em gesso, furagado de lajes, cortinas de
concreto ou paredes, pintura entre outros, necessarios ao langamento do
cabo de acesso.

iv. Em cada local que recebera o ponto de interconexdo, devera ser
disponibilizada porta de conexdo de dados de 1 gigabits simétricos, a
partir de rede PON/FTTx.

v. No caso de o local de interesse ser anexo a um prédio ou instalagao
publica, a instalagdo dos equipamentos / rack, poderao ocorrer no prédio
/ instalacéo publica.

vi. A rede ndo podera gerar qualquer tipo de limitagdo quanto a quantidade
em bytes e conteudo das informagdes trafegadas, exceto as definidas
pela CONTRATANTE e as geradas pelo sistema de protecdo FIREWALL.

vi.. A rede devera portar os seguintes recursos:

« Suporte opcional de QoS;
« VLANSs
. VPNs

Rack, conexdes elétricas em cada local,

Em cada local devera ser fornecido equipamento roteador de borda;

Quando demandado, devera ser fornecido 01 poste com altura externa do

solo minima de 4 metros, no endereco de instalacéo, destinado a receber os

equipamentos;

Equipamentos de backup: sobre as locacées, a CONTRATADA devera prever

um estoque de equipamentos de reposicdo, compativeis com as falhas
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COPIA CONFORME ORIGINAL
detectadas durante os fornecimentos.

Todos os dados trafegados pela rede MAN, deveréo passar por um FIREWALL DE
PROXIMA GERACAO (NGFW), baseado em appliance com funcionalidades de
Next Generation Firewall, com as caracteristicas abaixo:

« Devera ser fornecida solugdao em plataforma de protecdo de rede
baseada em appliance com funcionalidades de Next Generation Firewall,
console de geréncia e monitoragao.

. A solucao devera ser unica, independentemente da quantidade de contratagao do
presente item.

« O termo Next Generation Firewall doravante sera empregado como NGFW ou
simplesmente firewall.

« Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
prevengao de ameagas, identificagao de usuarios e controle de permissdes.

. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos
maliciosos), integrados no proéprio appliance de NGFW.

« A solucao ofertada deve ser de um unico fabricante.

. Todas as licencas de software necessarias devem estar habilitadas.

. Deve implementar em um unico dispositivo, de forma integrada, tecnologia de
Next Generation Firewall com capacidade para filtro de pacotes, controle de
aplicacao, VPN IPSec e SSL, IPS, prevencdo contra ameaga de virus,
spywares e malwares e filtro de conteudo/URL.

+ Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memoaria e outros recursos tecnoldgicos exclusivos para um
determinado servigo.

« N&o serdo aceitas solugdes baseadas em PC's (personal computers) de uso
geral, assim como, solugdes de “appliance” que utilizam hardware e software
de fabricantes diferentes.

. A capacidade computacional do “appliance” devera ser dimensionada
conforme demanda corrente do més em uso.

. Devem ser fornecidas todas as atualizacbes de software assim como a
atualizacdo da base de conhecimento (novas assinaturas), sem custo
adicional, por todo o periodo de vigéncia do contrato.

. Deve possuir Inspecdo SSL e integracédo com autenticagdo de usuarios do Windows
Active Directory.

. O fabricante da solucédo deve possuir certificado pela ICSA Labs.

A conexao de dados com o CPD da CONTRATADA, devera ser realizada por porta
principal de conexdo de 10Gb full duplex, juntamente com porta redundante de
10Gb full duplex.
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PREFEITURA MUNICIPAL DE IBIRITE

- COPIA CONFORME ORIGINAL
DAS CARACTERISTICAS DE NIVEL DE SERVIGO E ATENDIMENTO:

Sobre os fornecimentos, espera-se o desempenho abaixo, entre roteador de cada ponto cliente
e o concentrador:

Disponibilidade mensal de no minimo 99% da solugdo global, sendo o
percentual calculado sobre a somatoria de todos os pontos instalados, considerando a
soma de todos os minutos de indisponibilidade do servico em fungdo do total de
minutos do més.

Perdas médias de pacotes nao superior a 1%

Laténcia média ndo superior a 10ms.

A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma
presencial e remota, sobre demandas do objeto, incluindo HARDWARE
(equipamentos) e SOFTWARE (légica/programas), incluindo custos com
deslocamentos, estadias e alimentagdes, durante o processo de fornecimento, que se
dara durante a vigéncia contratual.

A (s) equipe (s) devera (ao) possuir qualificacdes especialmente em:

v Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra
optica, incluindo switchs, roteadores, concentradores, Gbics.)
v Firewall

= Para cada tipo de equipe acima, a CONTRATADA devera possuir
profissionais para tratativas logicas e fisicas, uma vez que cada trabalho
demanda de profissionais com capacitacbes e experiencias especificas,
desta forma temos como exemplo, demandas sobre Sistemas e
equipamentos de network, onde deverao ser disponibilizados profissionais
para atuarem sobre as questdes logicas (programagdes e configuragdes) e
profissionais para tratativas fisicas, incluindo reparacdes de cabos, fusdes
de fibra optica, atividades de elétrica e outras pertinentes, sejam em areas
internas ou externas, incluindo o fornecimento de caminhdo munck e outros
necessarios a realizagao das atividades.

= A CONTRATADA devera ter efetivo de forma a realizar os fornecimentos de
forma continua, incluindo momentos de férias e ou licengas de seus
colaboradores.
Atendimento via NOC:
« A CONTRATADA devera ter atendimento via NOC (Network Operations
Center), visando suporte e manutengao sobre o fornecimento.

CONDICOES DE ATENDIMENTO - SLA (service level agrement)

Atendimento técnico especializado:

B de 52
— .,,-_qy-;;.r,'-.g
RUA ARTHUR CAMPOS « 906 » CEP 32400-538 —— ibirite-mg E Tral)
BAIRRO ALVORADA -« IBIRITE « MINAS GERAIS > b=t L Hek



II.

III.

COPIA CONFORME ORIGINAL

% PREFEITURA MUNICIPAL DE IBIRITE

A CONTRATADA devera disponibilizar servico de atendimento técnico
especializado, na modalidade 24x7x365, via NOC (Network Operations

Center).

Este servico de atendimento se comportara como o centralizador das
comunicagodes entre a equipe técnica do CONTRATANTE e a CONTRATADA,
que prestara atendimento para todas as demandas técnicas, perguntas,

solicitacdes, reclamacdes;

Os chamados poderéo ser feitos por telefone, e-mail, aplicativo de mensagens
ou portal da CONTRATADA, conforme conveniéncia do CONTRATANTE.
TEMPO MEDIO DE RESPOSTAS

Tempo Médio de Resposta
remota online

Indicador Nivel de Tempo Meta Periodo
severidade
= Critica Em até 1 hora
Tempo Médio Alta Enale2 oS 98% | Mensal
e e Média Em até 4 horas
Baixa Em até 12 horas

Tempo Médio de atendimento inloco
(apos atendimento remoto ndo ter viabilizado a solugdo necessaria)

Indicador Nivel de Tempo Meta Periodo
severidade
Critica Em até 2 horas
Tempo Médio de Alta Em até 3 horas 98% | Mensal
atendimento in Média Em até 8 horas
loco Baixa Em até 12 horas

Fica estabelecido a descricdo de cada um dos niveis de severidade:

Critica: Indisponibilidade total da solugéo (todos os pontos fornecidos);

Alta: Indisponibilidade em varios pontos (locais) em fornecimento. Este
nivel também se aplica para os casos em que ha degradagao
generalizada da qualidade do servigo (ex: baixissima disponibilidade de
banda de comunicagcdo o que prejudica sobremaneira o trabalho);
Média: Indisponibilidade parcial de um ou mais pontos (locais) em
fornecimento.;

Baixa: Requisigbes gerais e nao urgentes, que nao estejam
impossibilitando os trabalhos, tais como solicitagdes de configuragoes,
relatérios e/ou duvidas sobre utilizagcado de recursos.

O nao cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a CONTRATADA a multa de 5% (cinco por
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COPIA CONFORME ORIGINAL

cento) proporcional sobre o Valor Mensal do Servigo/ponto afetado, além do
desconto pro rata na mensalidade de periodo de nao funcionamento por falta
de atendimento, frente a indisponibilidade do fornecimento do servigo/ponto
em questao.

Os atendimentos de baixa, média ou alta severidade, serdo tratados em
horario comercial. Atendimentos de severidade critica, deverao ser tratados
24 horas, conforme solicitagdes pontuais da CONTRATANTE.

REDUNDANCIA

Na hipétese de contratagdo de multiplas conexdes LAN-TO-LAN destinadas ao
mesmo endereco com 0O objetivo de assegurar redundancia operacional, sera
permitido o uso de tecnologias de acesso por meio de enlace radio terrestre ou satélite,
com capacidade de conexao de 200 Mbps. Ressalta-se a redundancia por enlace radio
devera possuir integracao a infraestrutura LAN-TO-LAN por fibra optica.

Compete a contratada o fornecimento integral dos equipamentos necessarios,
incluindo roteadores de padrao profissional, bem como os softwares e configuragdes
exigidas para garantir a funcionalidade plena do ambiente redundante integrado a
rede de fibra optica.

DISPOSIGCOES GERAIS

Todos os servigos de suporte e manutengao preventiva ou corretiva, assim como a
substituicio de material, equipamentos e suprimentos necessarios a perfeita
prestacédo dos servigos durante a vigéncia do contrato, serdo de responsabilidade da
CONTRATADA.

O escopo de fornecimento esta limitado exclusivamente aos servicos aqui descritos,
portanto ndo fazem parte do mesmo, itens de infraestrutura e outros como: rede
interna de ramais telefbnicos, sistema de PABX, computadores, impressoras,
alarmes, cameras.

O valor a ser ofertado deve ser por PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE

DADOS, LAN-TO-LAN DEDICADA a ser fornecido.

Relacéo dos locais estimados, a receberem os fornecimentos de LOCACAO DE PONTO DE

INFRAESTRUTURA DE INTERCONEXAO DE DADOS, LAN-TO-LAN DEDICADA:

CONFORME TABELA ANEXO | - Pontos a serem atendidos

54 IMPLANTA(}AO DE PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS,
LAN-TO-LAN DEDICADA, sem limite de usuarios, com porta de conexao de 1Gb, com

protecao Firewall de préoxima geragcao (NGFW)

Deveréao ser fornecidos os servicos necessarios para a implantacao, incluindo quando

necessario:
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- Analises, projetos
- Servigos de instalacoes fisicas
- Servigos de implantagdes logicas

A instalacdo de cada PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
(LAN-TO-LAN) deve ser concluida em até 90 dias a partir da assinatura do contrato.

A CONTRATADA devera subsidiar todos os custos com equipes técnicas,
deslocamentos, estadias e alimentag¢des, durante o processo de fornecimento.

5.5LOCACAO DE SISTEMA DE INFRAESTRUTURA DE COMUNICACAO
PARA O COMPLEXO DA PREFEITURA, por fibra 6ptica, sem limite de
usuarios, com portas de conexoes de 10Gb, protecao por Firewall de préxima
geracao (NGFW)

Os fornecimentos deverao se dar como locagao, devendo estar inclusos todos os
itens necessarios, inclusive comodato de equipamentos, estruturas e acessorios,
juntamente com manutengao, suporte técnico e reposicao de equipamentos.

O presente item, visa manter a interconexao de todos os departamentos do complexo
da prefeitura, ao CPD. Devera ser ofertado valor unitario, por rack de departamento a
ser atendido.

Atualmente existem 22 departamentos, onde para cada um devera ser fornecido
um rack, com ponto de interconexao (Backbone, LAN-TO-LAN) para com o CPD da
Prefeitura.

A infraestrutura de interconexao devera prover conexdo de alta velocidade e
estabilidade, para trafego simultaneo de dados, suportando os sistemas existentes e
viabilizando o crescimento tecnoldgico envolvendo principalmente:

. Dados de intranet.

. Dados de servidores de arquivos.

. Dados de servidores de gestao.

. Dados de servidores backup.

. Dados de PABX.

. Dados de Cameras e alarmes.

. Dados de expansdes de sistemas existentes.
. Dados de outros equipamentos IPs.

. Dados de novos sistemas.

DA INFRAESTRUTURA DO COMPLEXO

a) A CONTRATADA devera fornecer sistema completo de rede de comunicacao
entre cada departamento e o CPD, onde a conexdo em cada rack devera ser
realizada por meio de cabo éptico.
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by A CONTRATADA devera levar cada via de fibra 6ptica, a partir do CPD, até o
rack de dados em cada departamento.

¢ Deverao ser fornecidos pela CONTRATADA, todos os acessoérios e materiais
necessarios para os servicos de instalacbes/adequacgdes, inclusive pequenas
obras civis, tais como recomposi¢cédo de acabamento em gesso, furagao de lajes,
cortinas de concreto ou paredes, pintura entre outros, necessarios ao
lancamento do cabo de acesso.

DETALHAMENTO DA ESTRUTURA (Backbone - INTERCONEXAO LAN-TO-LAN) NO
COMPLEXO

Devera ser realizada a interconexao do rack de cada departamento, com o CPD da prefeitura,
em alta velocidade.

o Ponto Central de interconexao: a ser adequado/instalado no CPD no prédio da prefeitura.

o Ponto Cliente de interconexao, também chamado de ponto remoto: a ser
adequado/instalado, sendo um para cada rack departamental, no complexo da
prefeitura. Cada rack departamental, devera ser atendimento por porta de
conexao optica de Uplink de no minimo de 10 Gigabit, a partir do CPD.

A CONTRATADA néo tera qualquer tipo de limitagdo quanto a quantidade em bytes e
conteudo das informacgdes trafegadas.

Os pontos de interconexdes lan-to-lan para cada rack, deverao ter suporte para:
Trunk de VLAN’s no padrao IEE 802.1Q;
Suporte opcional de QoS;

Todo o trafego de dados entre os departamentos e CPD deverdo passar pelo sistema de
FIREWALL NGFW.

A CONTRATADA deve arcar com todos os custos de projetos, adequacgoes,
construgcdes, manutengdes preventivas e corretivas.

ESTRUTURAGAO DO CPD PREFEITURA

No CPD devera ser fornecida: estrutura central de conexdo, a receber todas as
conexodes dos departamentos que venham a ser objeto de atendido, porta de 10 Gb
por departamento. Devera ser dotada de porta de 40 Gb de uplink para possiveis
conexdes externas; sistema nobreak, com autonomia minima de 2 horas para os
equipamentos de rede fornecidos.

O CPD da Prefeitura devera ser reestruturado, no que tange a rede de dados IP:
- Intranet do mesmo

- Atendimento aos departamentos
- Conexdes MAN e WAN
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COPIA CONFORME ORIGINAL
- Conexobes aos servidores

Devera ser montada estrutura dedicada de comunicacdo com as redes de usuarios
(atendimento aos racks departamentais).

Devera ser montada estrutura dedicada de comunicagao com os servidores Nutanix, realizando
toda e qualquer integragcédo da plataforma de hiper convergéncia com o ambiente, em especial
configuragdes no Nutanix envolvendo VLANSs, enderecamento IP, regras de firewall, etc.

Devera ser montada interconex&o entre todas as estruturas, com protecéo de firewall,
entre as redes de usuarios e os servidores.

Devera ser criado ambiente de blindagem elétrica, entre CPD e estruturas externas
ao mesmo, por meio de comunicagao o6ptica.

Deveréo ser fornecidos todos os equipamentos necessarios, dentre eles, racks,
roteadores, switchs, etc.

RACKS DEPARTAMENTAIS

Em cada ponto de interconexao/rack departamental, devera ser adequado/fornecido:

- Mini rack completo

- Conexao o6ptica ao CPD, em 10 Gb

- Switch(s) GERENCIAVEL (eis), uplink 10Gb 6ptico, até 48 portas RJ45 10/100/1000
conforme necessidade

- patch panel(s) Cat6, patch cords Cat6

- Nobreak com autonomia minima de 30 minutos

- Roteador de borda com suporte a VLANs, QoS, BGP

- Configuracdo de uma rede de dados distinta, com seu proprio dominio de

broadcast e nos casos necessarios, implantado tunelamento por VLAN.

SERVIDOR DHCP

Devera ser fornecida configuracéo de servidor de DHCP, para cada departamento, com
destinacio de faixa de rede distinta, a partir dos roteadores de borda.

Caracteristicas do sistema FIREWALL NGFW que devera realizar a protegao de dados:

Devera ser fornecida solugdo em plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall, console de geréncia e
monitoracao.

A solucdo devera ser unica, independentemente da quantidade de contratacdo do presente
item. O termo Next Generation Firewall doravante sera empregado como NGFW ou
simplesmente firewall.
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Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao
de ameacas, identificagdo de usuarios e controle de permissdes.

Para protegdo do ambiente contra-ataques, os dispositivos de protegdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados no préprio appliance de NGFW.

A solucgao ofertada deve ser de um unico fabricante.
Todas as licengas de software necessarias devem estar habilitadas.

Deve implementar em um unico dispositivo, de forma integrada, tecnologia de Next
Generation Firewall com capacidade para filtro de pacotes, controle de aplicagao, VPN
IPSec e SSL, IPS, prevencao contra ameacga de virus, spywares e malwares e filtro
de conteudo/URL.

Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memodria e outros recursos tecnologicos exclusivos para um
determinado servico.

N&o serdo aceitas solugées baseadas em PC's (personal computers) de uso geral,
assim como, solugdes de “appliance” que utilizam hardware e software de fabricantes
diferentes.

A capacidade computacional do “appliance” devera ser dimensionada conforme
demanda corrente do més em uso.

Devem ser fornecidas todas as atualizagdes de software assim como a atualizacéo da
base de conhecimento (novas assinaturas), sem custo adicional, por todo o periodo
de vigéncia do contrato.

Deve possuir Inspecao SSL e integracao com autenticacdo de usuarios do
Windows Active Directory. O fabricante da solugdo deve possuir certificado
pela ICSA Labs.

MONITORAMENTO DE FUNCIONAMENTO:

Devera ser fornecida solugao de sistema servidor (hardware e software) com recursos
para monitorar o funcionamento de:

- Equipamentos ativos de rede
- Servidores

- Impressoras de rede

- Outros equipamentos IPs

A solucdo devera ser unica, independentemente da quantidade de contratacdo do presente

item.
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O servidor devera fazer uso de recursos como protocolos ICMP e SNMP para obter os status
de funcionamentos.

Frente a todos os dados monitorados, devera ser gerado LOG para cada queda e re-
operacionalizagao dos equipamentos monitorados.

O sistema servidor devera possuir software cliente, para acesso aos dados, com
suporte ao sistema operacional Windows, ou ser acessivel via browser.

VIDEO WALL

Devera ser fornecido terminal de acesso ao sistema de MONITORAMENTO DE
FUNCIONAMENTO, com video Wall (painel de video de 50”), a ser instalado na sala
do Tl da Prefeitura, para exibicao do estado de funcionamento dos itens monitorados,
em tempo real, onde itens inoperantes devem ser exibidos graficamente em vermelho
e os operantes em verde e emitir alertas por app (Telegram ou whatsapp), e e-mail
em caso de equipamentos inoperantes.

DAS CARACTERISTICAS DE NIiVEL DE SERVIGO E ATENDIMENTO:

Sobre os fornecimentos, espera-se desempenho abaixo, entre cada rack e o roteador central:
Disponibilidade mensal de no minimo 99%, sendo o percentual calculado sobre

todos os pontos instalados, considerando a soma de todos os minutos de

indisponibilidade do servico em funcao do total de minutos do més.

Perdas médias de pacotes nao superior a 1%
Laténcia média ndo superior a 10ms.

= A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma
presencial e remota, para manutengdes preventivas e corretivas, incluindo
HARDWARE (equipamentos) e SOFTWARE (légica/programas), incluindo
custos com deslocamentos, estadias e alimentacgdes, durante o processo de
fornecimento, que se dara durante a vigéncia contratual.

A (s) equipe (s) devera (do) possuir qualificagdes especialmente em:
v Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra
optica, incluindo switchs, roteadores, concentradores, Gbics.)
v Firewall

= Para cada tipo de equipe acima, a CONTRATADA devera possuir
profissionais para tratativas logicas e fisicas, uma vez que cada trabalho
demanda de profissionais com capacitacbes e experiéncias especificas,
desta forma temos como exemplo, demandas sobre Sistemas e
equipamentos de network, onde deverao ser disponibilizados profissionais
para atuarem sobre as questdes légicas (programacgdes e configuragdes) e
profissionais para tratativas fisicas, incluindo reparacdes de cabos, fusdes
de fibra 6ptica, atividades de elétrica e outras pertinentes, sejam em areas
internas ou externas, incluindo o fornecimento de caminhdo munck e outros
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necessarios a realizagao das atividades.

= A CONTRATADA devera ter efetivo de forma a realizar os fornecimentos de
forma continua, incluindo momentos de férias e ou licencas de seus
colaboradores.

Atendimento via NOC:
« A CONTRATADA devera atendimento via NOC (Network Operations
Center), visando suporte e manutengao sobre o fornecimento.

CONDICOES DE ATENDIMENTO - SLA (service level agrement) Atendimento técnico
especializado:

« A CONTRATADA devera disponibilizar servico de atendimento técnico
especializado, na modalidade 24x7x365, via NOC (Network Operations
Center).

. Este servico de atendimento se comportara como o centralizador das
comunicacoes entre a equipe técnica do CONTRATANTE e a CONTRATADA,
que prestara atendimento para todas as demandas técnicas, perguntas,
solicitacbes, reclamacgdes;

. Os chamados poderao ser feitos por telefone, e-mail, aplicativo de mensagens
ou portal da CONTRATADA, conforme conveniéncia do CONTRATANTE.

TEMPO MEDIO DE RESPOSTAS

Tempo Médio de Resposta
remota online

Indicador Nivel de Tempo Meta Periodo
severidade
= Critica Em até 1 hora
Tempo Médio Alta Encate 2’horae 98% | Mensal
S:m'zf:posm Média Em até 4 horas
Baixa Em até 12 horas

Tempo Médio de atendimento inloco
(apos atendimento remoto nao ter viabilizado a solu¢cdo necessaria)

Indicador Nivel de Tempo Meta Periodo
severidade
Critica Em até 2 horas
Tempo Médio Alta Em até 3 horas 98% | Mensal
de atendimento Média Em até 8 horas
in loco Baixa Em até 12 horas

Fica estabelecido a descricdo de cada um dos niveis de severidade:

i S
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. Critica: Indisponibilidade total da solugéo (todos os pontos fornecidos);

. Alta: Indisponibilidade em varios pontos (locais) em fornecimento. Este
nivel também se aplica para os casos em que ha degradagao
generalizada da qualidade do servigo (ex: baixissima disponibilidade de
banda de comunicagdo o que prejudica sobremaneira o trabalho);

. Média: Indisponibilidade parcial de um ou mais pontos (locais) em fornecimento;

. Baixa: Requisicbes gerais e n&o urgentes, que nao estejam
impossibilitando os trabalhos, tais como solicitagbes de configuragdes,
relatérios e/ou duvidas sobre utilizacdo de recursos.

O nao cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a CONTRATADA a multa de 5% (cinco por
cento) proporcional sobre o Valor Mensal do Servigo/ponto afetado, além do
desconto pro rata na mensalidade de periodo de ndo funcionamento por falta
de atendimento, frente a indisponibilidade do fornecimento do servigo/ponto
em questao.

Os atendimentos de baixa, média ou alta severidade, serdo tratados em
horario comercial. Atendimentos de severidade critica, deverao ser tratados
24 horas, conforme solicitacoes pontuais da CONTRATANTE.

DISPOSIGOES GERAIS

Todos os servigos de suporte e manutengao preventiva ou corretiva, assim como a
substituicdo de material, equipamentos e suprimentos necessarios a perfeita
prestacado dos servigos durante a vigéncia do contrato, serdo de responsabilidade da
CONTRATADA.

5.6 IMPLANTACAO DO SISTEMA DE INFRAESTRUTURA DE COMUNICAGCAO PARA O
COMPLEXO DA PREFEITURA, por fibra optica, sem limite de usuarios, com portas de
conexodes de 10Gb, protecao por Firewall de préoxima geragcao (NGFW)

Contendo: Backbone Ooptico, Firewall NGFW, servidor de monitoramento de
funcionamento de equipamentos de rede e equipamentos IPs e sistema Video Wall,
incluindo analises, projetos, servigos fisicos e logicos.

Realizacao de todas as atividades inerentes a instalacao, reestruturacao, capacitagao,
treinamento e adequacdes possivelmente necessarias, incluindo:

. Analises, projetos

. Fornecimentos de implantagdes fisicas

« Fornecimentos de implantagdes logicas

« Fornecimentos de reestruturacdo do CPD
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A instalagao de cada departamento deve ser concluida em até 90 dias apds a assinatura do
contrato.

A CONTRATADA devera subsidiar todos os custos com equipes técnicas,
deslocamentos, estadias e alimentag¢des, durante o processo de fornecimento.

5.7 — LOCAGAO DE SISTEMA DE INFRAESTRUTURA DE COMUNICAGAO WLAN

Este mdédulo se destina a locagao de solugao de WI-FI, para os locais indicados pela
Prefeitura conforme TABELA ANEXO | - PONTOS A SEREM ATENDIDOS, mais pontos
adicionais a serem instalados no complexo da Prefeitura, visando a disponibilizacdo de rede de
dados WLAN (Wireless Local Area Network / Wi-Fi) GERENCIADA, para computadores,
celulares, impressoras e outros dispositivos com suporte Wi-Fi.

Todos os itens deveréao ser fornecidos como locagao, incluindo ativos e passivos, sendo de
responsabilidade da CONTRATADA arcar com todos os custos necessarios, inclusive projetos
se necessarios, bem como manutengao e reparos preventivos e corretivos, para o adequado
funcionamento.

Os equipamentos deverao viabilizar a comunicag¢ao de dados, em rede Intranet, de forma sem
fio, pela tecnologia Wi-Fi 6 ou superior, com gerenciamento centralizado e remoto.

Devera ser fornecida a infraestrutura necessaria, juntamente com a disponibilizagdo de 01 ERB
(Estacao Radio Base) para conexao de equipamentos com suporte a Wi-Fi, visando acesso a
servigos como:

e Intranet

e Internet

o Dados de servidores
o Telefonia IP

« Imagens de cameras
e Outros

Os pontos WLAN incluem também as areas internas do Complexo da Prefeitura (CPD e Tl),
quando indicado no Anexo | ou por Ordem de Servico.

5.8.1 Rede WLAN gerenciada no ponto de interesse indicado

Em cada ponto de interesse indicado, devera ser adequada a infraestrutura, de modo a serem
disponibilizados:

01 ERB completa com suporte minimo a:

o Tecnologia Wi-Fi 6 Mesh ou superior
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o Radio com atendimento em frequéncia 2,4 Ghz

e Radio com atendimento em frequéncia 5,8 Ghz

e Suporte aos protocolos 802.11 a/b/g/n/ac

o Tecnologia MIMO

« Gerenciada pelo controlador central remoto

« Sistema de alimentagdo da ERB por PoE

e Comunicagao por porta Gigabit Wired

« ERB RATE total minima 1200 Mbps

e Suporte minimo a 5 redes Wi-Fi (SSIDs)

o Ferramenta de analise de espectro

e Suporte minimo a 250 clientes
Roteador:

o Suporte e controle de VLANs, VPN, controle de banda, QoS e firewall
Além disso, devera ser fornecido:

o Fixacao de todos os equipamentos

e Rede intranet de uplink a ERB

e Todos os materiais para montagem de intranet ethernet local indoor entre todos os
equipamentos da solucido WLAN no ponto de interesse, com até 100 metros, por ERB

o Todos os equipamentos e acessorios possivelmente necessarios a implantagao da ERB,
como: cabo UTP Cat5, conectores, switches

e Rack ou caixa hermética com dimensdes para acomodacgao dos equipamentos
o Conexdes elétricas

e Todos os materiais para montagem de conexao elétrica de todos os equipamentos
fornecidos

o Cabos, tomadas, conectores, adaptadores

A interconexdo entre a ERB e a plataforma central remota devera ocorrer pela conexao éptica
MAN municipal, ou outra a ser disponibilizada pelo Municipio.

5.8.2 Sistema controlador central a ser fornecido

A critério da CONTRATANTE, os equipamentos e softwares deverao ser alocados em local a ser
indicado ou em local a ser fornecido e mantido pela CONTRATADA. O local devera ser em imoével
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COPIA CONFORME ORIGINAL
dotado de acomodacdes fisicas pertinentes e seguras, sendo vedada instalagdo em rack

outdoor. Devera ter suporte a funcionamento em caso de queda de energia, por até 2 horas.

A plataforma controladora central devera ser fornecida de forma unica, ou seja, composta por
gquantidade de hardwares e softwares necessarios, com capacidade computacional adequada de
forma a atender a demanda corrente de cada més de todas as ERBs conectadas.

Devera ser fornecido sistema controlador completo, com hardware e software, para prover o
controle sobre todas as redes WLAN fornecidas nos pontos de interesse indicados, incluindo
acesso remoto, de modo a permitir que a partir do CPD da Prefeitura o responsavel técnico
municipal consiga acessar o sistema para monitorar o funcionamento e realizar ajustes em
qualquer rede WLAN controlada.

Todos os equipamentos e acessorios necessarios para o funcionamento deverao estar
inclusos, incluindo:

« Sistema de protecéo elétrica
« Sistema nobreak com autonomia minima de 2 horas

O controlador central devera disponibilizar, no minimo, os seguintes recursos:
e Monitoramento de status de cada ERB instalada

« Monitoramento da quantidade de hosts conectados por ERB, detalhando a frequéncia de
conexao

e Monitoramento de trafego

« Controle de banda

o Controle de RF

o Controle de ERBs por grupos

5.8.3 Equipamentos de backup

Sobre as locagdes, a CONTRATADA devera prever um estoque de equipamentos de
reposicao, compativeis com as falhas detectadas durante os fornecimentos.

5.8.4 Servicos permanentes

Deverao ser prestados servigos permanentes para sustentacido do ambiente WLAN, incluindo,
No minimo:

o Sitesurvey periédico
o Geréncia e administragao de rede intranet Wi-Fi e conexées com MAN/WAN

o Segmentacéao logica em VLANSs, quando necessario
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e Geréncia do sistema controlador central e ERBs

o Geréncia e adequagdes do roteador
e Instalagcdo e manutencao de mdédulos clientes WLAN
Sempre que necessario, devera ser fornecida equipe in loco, a fim de realizar:
« Manutencdo nos equipamentos instalados
o Testes de funcionamento

Todos os custos com equipe técnica, alimentacao, estadia, deslocamentos e outros deverao
estar inclusos no valor do fornecimento.

Devera ser assegurado SLA de suporte técnico com:
o Atendimento remoto em até 2 horas uteis
o Atendimento in loco em até 8 horas uteis

Nivel de servigo (disponibilidade): disponibilidade mensal minima de 98% da solugao global,
considerando a soma de todos os minutos de indisponibilidade do servico em funcgao do total
de minutos do més.

5.8 — IMPANTAGAO DE SISTEMA DE INFRAESTRUTURA DE COMUNICAGAO WLAN

Deveréao ser fornecidos os servicos necessarios para a implantacao, incluindo quando
necessario:

- Analises, projetos
- Servigos de instalagdes fisicas
- Servigos de implantacdes légicas
A implantacio deve ser concluida em até 90 dias apds a assinatura do contrato.

A CONTRATADA devera subsidiar todos os custos com equipes técnicas,
deslocamentos, estadias e alimentacdes, durante o processo de fornecimento.

5.9- PARAMETROS GERAIS PARA OS FORNECIMENTOS

a) As execugdes dos itens com unidade de medida igual a mensalidade serao pagas
de forma recorrente, més a més, durante o periodo do contrato.

b) A CONTRATADA deve responsabilizar-se pela contratacao de todos os itens que
possivelmente venham a ser necessarios para os fornecimentos, como projetos
executivos, desenhos, planilhas, imoveis, redes e estruturas necessarias para os
fornecimentos; para garantir a segurancga dos dados e nao permitir nenhum intruso
na rede, a mesma podera ser segregada por meios fisicos ou logicos; Para um
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melhor resultado do objeto, poderéo ser aceitas alteracdes nas especificagées do
fornecimento, desde que devidamente justificadas.

Ficara a cargo da CONTRATADA os custos com veiculos, equipamentos,
materiais, possiveis EPI’s, ferramentas, caminhdo munck com cesta, alimentagéo
dos funcionarios da CONTRATADA, gastos com deslocamento da CONTRATADA
e despesas decorrentes da manutencao dos equipamentos da CONTRATADA.
Ficam incluidas nas despesas as expensas da CONTRATADA todos os possiveis
materiais acessorios para montagem, infraestrutura e adequacao dos servigos
objeto deste Termo de Referéncia, em comodato, como por exemplo:
equipamentos, cabos UTP; conectores; switches; Cabos diversos; postes;
Tomadas; Conectores; Adaptadores; Buchas; Parafusos; Suportes; Abracadeiras;
Os riscos decorrentes de raios, surtos elétricos, vandalismo, roubo ou furto de
equipamentos integram os riscos ordinarios da contratacdo e deverdo ser
suportados integralmente pela CONTRATADA, sem geracgao de 6nus adicional a
CONTRATANTE. Eventuais eventos caracterizados como forga maior, nos termos
da legislacéao civil e da Lei n® 14.133/2021, desde que devidamente comprovados
e formalmente reconhecidos pela Administracdo, poderdo ensejar analise de
reequilibrio econdémico-financeiro do contrato, ndo sendo admitida cobranga
automatica de nova instalagao.

Deverao ser realizados reparos em todos os equipamentos que apresentarem
defeitos, estando a cargo da CONTRATADA a retirada do (s) equipamento (s),
envio para assisténcia técnica, retorno da assisténcia técnica, custos de reparos
de reinstalacao reoperacionalizacio;

Os equipamentos podem ser fixados em estruturas pré-existentes, assim poderao
ser aproveitados/utilizados itens possivelmente existentes; o fornecimento devera
formar um sistema integrado, assim devera ser realizado de maneira a otimizar as
instalagdes fisicas e desempenho ldgico, inclusive redugdo de consumo elétrico,
espaco fisico e pontos de falhas, portanto serdo admitidos equipamentos que
atendam um ou mais itens descritos no presente termo de referéncia, juntamente
com solugdes agregadas, compartilhas, hibridas;

Poderao ser empregados softwares do tipo GPL, no contexto que as cobrancas
mensais nao sao pelo software e sim por toda a mao de obra de instalacio,
configuracao, customizacdo e manutencao. Para um melhor resultado do objeto,
poderdo ser aceitas adequagdes nos fornecimentos, desde que devidamente
justificadas.

Apés a emissdo de cada ORDEM DE SERVICO, para PONTO DE
INFRAESTRUTURA DE INTERCONEXAO DE

DADOS (LAN-TO-LAN), a CONTRATADA devera promover estudo de viabilidade
técnica/financeira sobre os itens/enderecos demandados, devendo em até 5 dias
apontar possiveis inviabilidades.

Consideram-se como enderecos para a realizagao das possiveis instalacées de
PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-
LAN), toda a area urbana e rural do municipio.

Ocorrendo inviabilidade de implantacdo de PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN) por meio oOptico, a critério da
CONTRATANTE e com viabilidade técnica e financeira da CONTRATADA, podera
ser admitida interconexao por radio frequéncia, inclusive a subcontratacdo de
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empresa fornecedora de conexao 4g/5g ou link por satélite.

) Conforme necessidade, poderao ser contratados multiplos de um mesmo item em
um mesmo endereco a ser indicado.

m) Caso algum equipamento necessite de reposi¢ao durante a vigéncia do contrato e
esteja descontinuado pelo fabricante, devera ser fornecido equipamento que tome
seu lugar ou simular, devendo ser realizados quaisquer ajustes e ou adequacodes
necessarias nas demais estruturas de hardware e software a fim de
operacionalizar o equipamento reposto.

n) Contingencialmente poderado ser aplicados equipamentos/estruturas alternativas,
de modo a operacionalizar as solugdes/itens pretendidos nos prazos pretendidos
até que ocorra a viabilidade da instalagdo ou manutencao definitiva.

o) Eventos de forga maior e os que dependam de terceiros, ocasionarao pausa na
contagem de prazos.

p) A CONTRATADA ndo podera subempreitar os fornecimentos no seu todo,
podendo, contudo, fazé-lo parcialmente, desde que previamente autorizado pela
fiscalizagdo, limitado ao percentual de 50 % do valor total do contrato.
Fornecimentos que porventura venham a ser subcontratados fica mantida a inteira
responsabilidade direta da CONTRATADA.

q) Os prazos de horas ou dias, serao sempre os considerados uteis, devendo os
servicos de manutengao corretiva, preventiva, suporte e assisténcia ser realizados
em horario comercial, ou outro previamente agendado.

r) A CONTRATANTE reserva-se o direito de solicitar a transferéncia de local de
interesse atendido pelo PONTO DE INFRAESTRUTURA DE INTERCONEXAO
DE DADOS (LAN-TO-LAN), para outro endereco, mediante a prévia analise de
viabilidade técnica e ou financeira pela CONTRATADA, sendo paga nova
instalacao.

s) A CONTRATANTE nao permitira que pessoas estranhas ao quadro funcional da
CONTRATADA tenham acesso aos equipamentos fornecidos;

A energia elétrica sera de responsabilidade da CONTRATANTE.

6. MODELO DE EXECUGAO DO OBJETO

6.1 Condigoes e Inicio da Execugao

A execugado dos servigos tera inicio no prazo maximo de 10 (dez) dias uteis, contados do
cumprimento simultaneo das seguintes condi¢des:

e emissao da Nota de Empenho ou instrumento equivalente;
« aceite formal da proposta pela CONTRATADA;
e recebimento da Ordem de Servigo emitida pela Administragao.

O atendimento a essas condi¢cdes assegura suporte financeiro a execugao e preserva o equilibrio
econdmico-financeiro do contrato, nos termos da Lei n° 14.133/2021.

B 28 de 52
— .,,-_qy-;;.r;-g
RUA ARTHUR CAMPOS « 906 » CEP 32400-538 —— ibirite-mg E Tral)
BAIRRO ALVORADA -« IBIRITE « MINAS GERAIS > b=t L Hek



COPIA CONFORME ORIGINAL
6.2 Prazo para Conclusao

A CONTRATADA devera concluir a entrega, instalagao, ativacao, testes e comissionamento
integral de todos os equipamentos, sistemas e pontos contratados no prazo maximo de 90
(noventa) dias corridos, contados da emissao da Ordem de Servigo.

O prazo é compativel com a complexidade técnica do objeto e observa o principio da eficiéncia.
6.3 Local e Horario de Execugao
Os servicos serao executados:

e no Centro de Processamento de Dados (CPD);

e nas Secretarias Municipais;

e nas demais unidades administrativas da Prefeitura Municipal de Ibirité;

e Ou em outros locais formalmente indicados pela Administragao.

O horario de execugao sera de segunda a sexta-feira, das 08h00 as 17h00, exceto feriados e
pontos facultativos.

6.4 Etapas da Execucao

6.4.1 Planejamento e Mobilizacao

e Reunido inicial (kick-off) com a equipe de Tl da Prefeitura;
« Levantamento definitivo dos pontos de fornecimento;
« Definigdo do cronograma executivo.

6.4.2 Instalagao, Ativagao e Comissionamento
A CONTRATADA sera responsavel por:

montagem, fixagdo e conexao fisica dos equipamentos;

cabeamento e infraestrutura complementar;

configuragdes légicas, integragdo com a rede existente e ajustes operacionais;

execugao de testes de desempenho, conectividade, seguranga e estabilidade;
comissionamento formal, com entrega de relatorio técnico contendo evidéncias dos testes
e validacao pela equipe de TI.

6.4.3 Operacéao e Monitoramento

Ativagdo dos servigos;

Monitoramento continuo 24x7, por plataforma propria (ex.: Zabbix ou similar);
Gestao da infraestrutura e acompanhamento de desempenho;

Relatérios mensais contendo indicadores e registros de ocorréncias.
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6.4.4 Garantia, Manutencao e Suporte

Durante toda a vigéncia contratual, a CONTRATADA devera assegurar:

e garantia integral dos equipamentos em regime de locagao;

e manutengao preventiva e corretiva;

e substituicdo ou reposig¢ao imediata de equipamentos, pecas ou componentes defeituosos,
sem 6nus adicional;

o atendimento aos niveis de servico (SLA) previstos;

e aplicacao de atualizagdes e patches de seguranca.

Os servigos deverdao ser prestados de forma continua, assegurando disponibilidade,
desempenho e continuidade operacional.

6.4.5 Comunicagao e Acompanhamento

Emissao de Ordens de Servigco por meio eletrénico;
Comunicacao oficial via e-mail institucional ou oficio;
Reunides periddicas com o gestor do contrato;
Entrega de relat6rios técnicos e gerenciais.

6.4.6 Transicdo e Encerramento

Entrega de documentacgao técnica completa e credenciais;
Treinamento da equipe da Prefeitura para operacao da solucéo;
Apoio a desinstalagdo ou migragao, se necessario;
Apresentacgao de relatorio final de conformidade e desempenho.

7. MODELO DE GESTAO DO CONTRATO

7.1— O contrato devera ser executado fielmente pelas partes, conforme as clausulas
avencadas e a Lei n° 14.133, de 2021, respondendo cada parte pelas consequéncias de sua
inexecucao total ou parcial.

7.2— Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato por motivos
justificados, o cronograma de execucao sera prorrogado automaticamente pelo tempo
correspondente, mediante simples apostila.

7.3— As comunicagoes entre o Municipio de Ibirité e a Contratada deveréao ser realizadas por
escrito sempre que o ato exigir tal formalidade, sendo admitidas comunicacdes via e-mail
institucional.

7.4— O Municipio podera convocar representantes da contratada para adocao de
providéncias, especialmente nos casos de nao conformidade do objeto entregue.

7.5— Apos a assinatura do contrato, o Municipio de Ibirité podera convocar reunido inicial com
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a contratada para apresentagao do plano de fiscalizagéo, contendo as obrigagdes contratuais,

estratégias de entrega e instalagao, e critérios de avaliacdo dos resultados.

7.6— A gestao e a fiscalizacao do contrato serdo exercidas por servidores formalmente
designados pela Administragcdo, conforme o art. 117 da Lei n°® 14.133/2021.

7.7— O Gestor do Contrato sera responsavel pelo acompanhamento geral da execugao
contratual, prazos, vigéncia e obrigagdes assumidas, comunicando formalmente qualquer
intercorréncia a autoridade competente.

7.8— O(s) Fiscal(is) do Contrato acompanhara(ao) a execugao dos servigcos e a entrega dos
equipamentos de infraestrutura de Tecnologia da Informagcdo e Comunicagéo, verificando a
conformidade com as especificagbes técnicas exigidas no Termo de Referéncia, podendo
solicitar corregdes, ajustes ou substituicdes quando necessario.

7.9 — A fiscalizagao devera observar:

a)a entrega dos bens e equipamentos de infraestrutura de TIC com todas as especificagcoes
técnicas contratadas, incluindo links de comunicagédo, dispositivos de rede (switches,
roteadores, access points), firewalls, nobreaks, ativos do ambiente hiperconvergente, e demais
componentes descritos no Termo de Referéncia;

b) a correta instalagdo e ativacdo dos servigos contratados, tais como: conectividade WAN e
LAN-to-LAN;

c)o funcionamento pleno da infraestrutura implantada, incluindo testes de desempenho,
seguranca de rede, e integragao entre os equipamentos;

d) a integridade fisica e operacional dos equipamentos entregues, livres de danos ou falhas,
bem como sua instalagdo segura e em conformidade com as orientagdes técnicas da
contratante;

e)o cumprimento das condigbes de garantia, o suporte técnico especializado 24x7 e a
prestacao dos servigos continuados conforme os parametros de qualidade definidos no SLA e
no Termo de Referéncia, durante todo o periodo contratual.

7.10 — As ocorréncias durante a execugao contratual deverao ser registradas em relatério
préprio, atualizado e disponivel para controle interno, auditoria e demais 6rgaos de fiscalizagao.

7.11 — O nao atendimento as clausulas contratuais podera ensejar a aplicagdo das san¢des
previstas na legislagao vigente e no contrato.

7.12 - A fiscalizagao do contrato ndao exclui nem reduz a responsabilidade da contratada
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quanto a qualidade, pontualidade e regularidade da entrega e instalagéo do objeto, nem limita

o poder da Administragao de rejeitar, total ou parcialmente, o bem entregue em desacordo.

FISCALIZAGAO TECNICA

7.13 — Fiscal Técnico: Filipe Alves Cardoso, matricula 142466 - Direcdo e Assessoramento.

7.14 - O fiscal técnico acompanhara a execug¢ao contratual, assegurando que as condigdes
estabelecidas no Termo de Referéncia sejam rigorosamente cumpridas.

7.15 — Havendo irregularidade, o fiscal emitira notificagdes formais a contratada, com prazos
definidos para corregao.

7.16 — O fiscal técnico comunicara ao gestor do contrato quaisquer situagdes que
ultrapassem sua competéncia, a fim de que providéncias adequadas sejam tomadas.

7.17 — Caso ocorra situagao que possa inviabilizar a entrega ou o funcionamento adequado
do equipamento, o fiscal técnico devera comunicar imediatamente ao gestor do contrato.

7.18 — O fiscal técnico informara ao gestor o término da vigéncia contratual, com vistas a
formalizacdo tempestiva da renovagao ou encerramento contratual.

GESTAO DO CONTRATO

7.19 — Gestor: Reinaldo Rodrigues de Oliveira, matricula 148189 - Diretor do Departamento de
Solugbes e Sistemas.

7.20 — O gestor coordenara o acompanhamento da execugao, mantendo registros atualizados
sobre ordens de fornecimento, relatorios técnicos, ocorréncias, alteragdes contratuais e demais
atos administrativos.

7.21 - O gestor acompanhara a manutengao das condigdes de habilitacdo da contratada para
fins de liquidagdo e pagamento, anotando eventuais impedimentos ou riscos que afetem a
execucao financeira do contrato.

7.22 - O gestor acompanhara os registros realizados pelos fiscais técnicos, avaliando a
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execugao contratual e encaminhando a autoridade competente os casos que excedam sua

competéncia.

7.23 — O gestor emitira documento comprobatério da execugdo contratual com base na
avaliacao dos fiscais designados, contendo informagdes sobre o desempenho da contratada e
eventuais sang¢des aplicadas.

7.24 — O gestor adotara providéncias para instauracdo de processo administrativo de
responsabilizacédo, quando necessario, nos termos do art. 158 da Lei n°® 14.133/2021.

7.25 — O gestor devera elaborar relatério final contendo a analise do cumprimento dos
objetivos da contratacdo, indicando possiveis recomendacgdes para futuras aquisicoes
semelhantes.

7.26 — O gestor encaminhara a documentagao pertinente ao setor responsavel, para fins de
liquidagao da despesa e arquivamento do processo, conforme dimensionamento da fiscalizagao.

8. CRITERIOS DE MEDIGCAO E DE PAGAMENTO
8.1 - Periodicidade e Condi¢cao para Pagamento

O pagamento sera efetuado mensalmente pela Tesouraria do Municipio, preferencialmente via
pix, ou por meio de crédito em conta bancaria da contratada, no prazo de até 30 (trinta) dias,
somente apos a emissao da Nota Fiscal, que devera estar:

e devidamente conferida,

e atestada pelo Fiscal do Contrato,

e aprovada pelo Gestor,

e e autorizada pelo Secretario requisitante,
nos termos dos arts. 137 a 141 da Lei n® 14.133/2021.

8.2 - Conferéncia Prévia Obrigatoéria

A liquidacao da despesa e o pagamento ficam condicionados a prévia conferéncia e aprovagao
da Nota Fiscal pelo Fiscal do Contrato, conforme art. 141, §1° da Lei n°® 14.133/2021.

Sem o atesto, ndo ha obrigacdo de pagamento pela Administragao.

8.3 - Devolugéo por Inconsisténcias
Documentos fiscais com erros, omissdes, divergéncias técnicas ou inconsisténcias legais seréo
devolvidos a Contratada para corregédo, com ciéncia formal.
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O prazo para pagamento reinicia somente apds a reapresentagcdo adequada, conforme

determina o art. 141 da Lei 14.133/2021.

8.4 - Dados Bancarios Completos

As Notas Fiscais deverao conter todos os dados bancarios da Contratada, atualizados e validos.
A auséncia ou incorrecdo impede a liquidagcdo e o pagamento, cuja responsabilidade é
integralmente da Contratada.

8.5 - Relatério de Prestagao de Servigos
Para efeito de medicéo e liquidacdo, a Contratada devera apresentar, junto a Nota Fiscal, o
Relatdrio de Prestacéo de Servigos, contendo:

e descricao dos servicos realizados,

e quantitativos executados,

e indicadores de SLA atendidos,

e informacgdes técnicas necessarias,

e assinaturas do Fiscal do Contrato e do Secretario requisitante.

Esse relatério é parte integrante do processo de liquidagdo, conforme o art. 141 da Lei n°
14.133/2021.

9. FORMA DE CRITERIO DE SELEGAO DO FORNECEDOR
9.2 - Critério de Julgamento

A selecao do fornecedor sera realizada por meio de procedimento licitatério, na modalidade
Pregéo Eletrdnico, o critério de julgamento sera o de menor preco global, entre as propostas que:
e atendam integralmente as especificagcoes técnicas minimas deste Termo de Referéncia;
e estejam em conformidade com os requisitos de habilitagdo previstos no edital;
e observem a forma de execucéo integrada do objeto, caracterizado como solugéo unica de
conectividade e comunicag¢ao de dados para a Administragdo Municipal.

9.3 - Justificativa do Critério

A adoc¢ao do critério de menor preco global justifica-se pela natureza integrada e indivisivel da
solugdo de TIC contratada (links de comunicagdo, rede metropolitana, firewall de préxima
geragao, monitoramento e suporte), cuja fragmentagdo comprometeria a coeréncia técnica e a
continuidade do servigo publico.

A padronizagao do objeto e a necessidade de interoperabilidade entre os componentes permitem
a comparagao objetiva entre as propostas, possibilitando a sele¢ao da oferta mais vantajosa para
a Administragao, em observancia ao art. 37, XXI, da Constituicao Federal, e aos arts. 6°, XX, 11,
[ll, 33 e 34 da Lei Federal n° 14.133/2021.
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DOCUMENTAGAO PARA HABILITAGAO

1. Habilitagao Juridica

A licitante devera comprovar sua regular constituicdo, mediante apresentag¢ao, conforme o caso:

Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, na Junta
Comercial da sede.

Microempreendedor Individual (MEI): CCMEI, com verificagdo de autenticidade no portal
oficial do empreendedor.

Sociedade empresaria / EIRELI / LTDA / S.A.: ato constitutivo, estatuto ou contrato social
em vigor, com todas as alteragdes ou consolidagédo, devidamente registrado na Junta
Comercial.

Sociedade simples: ato constitutivo registrado no Registro Civil de Pessoas Juridicas.
Cooperativa: ata de fundagao, estatuto social e ata de aprovacéao, arquivados na Junta
Comercial ou RCPJ, e registro especifico previsto no art. 107 da Lei n® 5.764/1971.
Empresa estrangeira autorizada a funcionar no Pais: decreto de autorizagdo e atos de
registro.

Todos os documentos devem estar atualizados e validos na data da licitagéo.

2. Habilitagao Fiscal, Social e Trabalhista

A licitante devera apresentar:

CNPJ;

Inscricdo no cadastro de contribuintes estadual e/ou municipal, compativel com o ramo de
atividade;

Regularidade fiscal perante a Unido (Receita Federal e PGFN), inclusive tributos da
Seguridade Social;

Certidao de regularidade do FGTS;

Certidao de débitos trabalhistas (CNDT), negativa ou positiva com efeito de negativa;
Certidao de regularidade da Fazenda Estadual,

Certidao de regularidade da Fazenda Municipal.

Se a licitante for ME ou EPP, devera apresentar toda a documentacao fiscal, mesmo com
restricao, para fins de aplicagcao do tratamento diferenciado definido em lei.

3. Habilitagao Econémico-Financeira

Certidao negativa (ou positiva com efeitos de negativa) de faléncia, recuperagao judicial
ou extrajudicial, expedida pelo distribuidor da sede, dentro da validade;

Em caso de recuperagao judicial, apresentacdo de decisdo judicial que homologou o
plano, nos termos do art. 58 da Lei n° 11.101/2005.

4. Qualificagao Técnica
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As exigéncias a seguir fundamentam-se no art. 67 da Lei n° 14.133/2021, visando comprovar

capacidade técnica operacional e profissional da licitante, em cenario de alta criticidade para a
Administracao Publica.

4.1 - Registro em Conselho Profissional

e Registro da pessoa juridica no CREA (ou CFT/CRT, se aplicavel), indicando responsavel
técnico engenheiro eletricista ou engenheiro de telecomunicagoes.

4.2 - Capacidade Técnico-Operacional (empresa)

Comprovacgao Técnica operacional se dara pela comprovacao de a licitante ser
CONTRATADA de atestado de capacidade técnica por execucao de servigos
compativeis com as parcelas de maior relevancia, sendo elas: fornecimento,
instalacdo e manutencdo de um sistema integrado e dedicado para uso da
contratante, dotado das especificagbes abaixo:

. Rede de dados metropolitana em fibra éptica dedicada, conexao lan-
to-lan layer 2, 75 conexdes, cada uma de 1Gb Full-duplex alocada em
prédio/endereco diferente da contratante no mesmo municipio, com
conexao ao CPD da contratante em 02 interfaces de 10Gb dedicadas.
Rede protegida por Firewall de préxima geragdo UTM, dotado de
antivirus, IPS, inspecdo SSL, integracdo com Windows AD; Devera ser
comprovado que na rede ocorre trafego simultdneo de imagens de
cameras de seguranca e telefonia IP com 100 ramais telefénicos, para
assim comprovar a estabilidade da coexisténcia dos tipos de dados,
realidade essa que € a necessidade do municipio. Fornecimento de
roteador de borda em cada endereco de conexao;

. Link de internet dedicada, com dupla abordagem, com velocidade de
1Gbps Full-Duplex, com redundancia de rotas nacionais e
internacionais, com protecao por Firewall de proxima geracédo UTM,
dotado de antivirus, IPS, inspecédo SSL, integracdo com Windows AD;
mitigacdo de ataques do tipo DoS/DDoS de até 150 Gigabit por
segundo; fornecimento de bloco de IPs publicos;

. Sistema de comunicacado Wlan (wireless local network) com suporte a
2,4/5ghz, com geréncia via controlador central;

. Manutencao, reposicao de pecas e suporte técnico 24 horas, com
atendimento 24hx7 dias por semana. Disponibilidade (uptime) de 99%;
laténcia rede lan-to-lan <= 2ms; perdas de pacotes <1%.

4.3 - Capacidade Técnico-Profissional (responsavel técnico)

Comprovagao Técnica profissional se dara pela comprovagéo de a licitante
possuir em seu quadro de responsavel técnico na data prevista para a entrega
da proposta, engenheiro eletricista ou de telecomunicagao detentor de atestado
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COPIA CONFORME ORIGINAL
de capacidade técnica por execugao de servigcos compativeis com as parcelas

de maior relevancia, sendo elas: instalacdo e manutencdo de um sistema
integrado e dedicado para uso da contratante, dotado das especificagbes
abaixo:

. Rede de dados metropolitana em fibra éptica dedicada, conexao lan-
to-lan layer 2, 75 conexdes, cada uma de 1Gb Full-duplex alocada em
prédio/endereco diferente da contratante no mesmo municipio, com
conexao ao CPD da contratante em 02 interfaces de 10Gb dedicadas.
Rede protegida por Firewall de proxima geracdo UTM, dotado de
antivirus, IPS, inspecao SSL, integracdo com Windows AD; Devera ser
comprovado que na rede ocorre trafego simultdneo de imagens de
cameras de seguranca e telefonia IP com 100 ramais telefénicos, para
assim comprovar a estabilidade da coexisténcia dos tipos de dados,
realidade essa que € a necessidade do municipio. Fornecimento de
roteador de borda em cada endereco de conexao;

. Link de internet dedicada, com dupla abordagem, com velocidade de
1Gbps Full-Duplex, com redundédncia de rotas nacionais e
internacionais, com protegdo por Firewall de proxima geragdo UTM,
dotado de antivirus, IPS, inspecédo SSL, integracdo com Windows AD;
mitigacdo de ataques do tipo DoS/DDoS de até 150 Gigabit por
segundo; fornecimento de bloco de IPs publicos;

. Sistema de comunicacdo Wlan (wireless local network) com suporte a
2,4/5ghz, com geréncia via controlador central e protegdo por Firewall
de préxima geragao UTM,;

. Manutencao, reposicdo de pecas e suporte técnico 24 horas, com
atendimento 24hx7 dias por semana. Disponibilidade (uptime) de 99%;
laténcia rede lan-to-lan <= 2ms; perdas de pacotes <1%.

4.4 - Diligéncias

O pregoeiro, a critério da Administragédo, podera realizar diligéncias para verificar a veracidade
das informacdes e atestados apresentados, em conformidade com o art. 64 da Lei n°
14.133/2021.

4.5- Vedagao ao somatoério indevido de atestados

Por se tratar de sistema integrado de TIC, as parcelas de maior relevancia sao indissociaveis.
Assim, n&o sera admitido somatorio de atestados para compor a experiéncia minima exigida,
sendo necessaria a demonstracdo de capacidade em solugao integrada, em linha com a
jurisprudéncia do TCU, a exemplo do Acordao 2.088/2004 - Plenario.
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Sobre a Rede de dados metropolitana em fibra éptica dedicada ndo serao aceitos atestados com
rede integrada e/ou acordo com empresas terceiras ou conexao por internet, devendo a
comunicacao lan-to-lan ocorrer por layer2 dedicado, tal vedacgao se justifica pela necessidade da
seguranga da informacéo, devendo, portanto, ser comprovada a plena capacitagdo para tal
fornecimento. Nao serao aceitos atestado(s) emitido(s) pela prépria empresa ou por empresa do
mesmo grupo empresarial.

4.6 - Tempo minimo de experiéncia

Em observancia ao art. 67, Il, da Lei 14.133/21, o atestado devera comprovar prestagéo de
servigos por periodo minimo de 12 meses continuos, demonstrando capacidade de sustentacao
do ambiente em regime de servigos continuados.

4.7 - Instalag6es, Aparelhagem e Pessoal Técnico (art. 67, Ill)

A licitante devera indicar:

i. Indicacéo das instalagdes e do aparelhamento adequados que serao utilizados
nos fornecimentos (Artigo 67, lll, Lei 14.133/21): a) Maquina de fusdo optica
com alinhamento por nucleo, detalhar marca e modelo; b) Maquina de medigao
OTDR, detalhar marca e modelo; c) Equipamento de interconexdo de rede
optica (concentrador OLT), detalhar marca e modelo do chassi, marca, modelo
e tecnologia das portas PONs ; d) Firewall NGFW, detalhar marca e modelo; e)
Backbone IP de internet: devera indicar a conexao que sera utilizada, possuindo
backbone com no minimo 02 links de interconexao direta a rotas nacionais e 02
interconexdes diretas a rotas internacionais, devendo ser indicados os
respectivos numeros de AS (Autonomous Systems) constantes no roteamento
de BGP e anexar grafico de propagacao de rotas IPv4 BGP.

ii. ALICITANTE devera indicar e comprovar que possui pessoal técnico adequado
e disponivel para a realizagdo do objeto da licitagdo, bem como das
qualificagbes exigidas (Artigo 67, Ill, Lei 14.133/21), envolvendo pelo menos:
a) responsavel técnico por projetos, engenheiro graduado em engenharia
elétrica ou de telecomunicagédo; b) responsavel técnico de campo, com
qualificacdo em eletrotécnico ou eletrénica ou telecomunicagao, detentor de
certificado NR 10 (trabalhos com elétrica) e certificado de NR 35 (trabalhos em
altura); c) profissional certificado em redes de fibra éptica FTTX; d) profissional
qualificado em operacao de maquina de fusao optica por nucleo; e) profissional
certificado pelo fabricante do sistema Firewall NGFW que venha a ser ofertado;
f) Profissional capacitado sobre a plataforma de hiper convergéncia Nutanix;

g) Responsavel técnico em segurancga do trabalho;

A prova de que a empresa possui pessoal técnico adequado, bem como das
qualificacbes exigidas, devera ser comprovada através de certificados e ou
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diplomas, juntamente com a relagdo com a empresa, por meio de contrato
social, em se tratando de sécio da empresa, e no caso de empregado, mediante
copia autenticada da Carteira de Trabalho e Previdéncia Social (CTPS) ou
outro documento que comprove o vinculo, e se contratado através do contrato,
ou, ainda, de declaracado de contratacédo futura dos profissionais, desde que
acompanhada das anuéncias destes. Os profissionais das alineas a) e b)
devem ser distintos para assim trabalharem em equipe no fornecimento do
objeto.

iii. O (s) responsavel (is) técnico (s) devera (d0) estar inscrito (s) com a entidade
profissional competente, CREA ou CFT/CRT, e apresentar (em) atestado com
CAT (certiddo acervo técnico), comprovando as parcelas de maior relevancia
exigidas na capacitagao Técnica profissional.

5. Justificativa das Exigéncias Técnicas

As exigéncias de qualificacdo técnica sado proporcionais a complexidade do objeto e
fundamentam-se no art. 67 da Lei n°® 14.133/2021, tendo em vista que:
e tratam-se de sistemas integrados de TIC, cuja falha impacta diretamente a continuidade
dos servicos publicos essenciais;
e a infraestrutura de conectividade assume papel equivalente a energia elétrica para o
funcionamento das reparticoes;
e a Administragdo deve zelar pela contratacdo de empresa com experiéncia comprovada
em ambiente similar, sob pena de risco ao erario e a populagao.
e A integracdo e consequente compartilhamento de infraestrutura, resultara em grande
economia, pois possibilitara a transmissao conjunta dos itens abaixo:

- Dados, que é responsavel por fornecer internet, sistemas e outros;

« Video, que é responsavel em transportar imagens de cameras de seguranga, item
esse que exige muito da estrutura, pois cameras geram imagens de forma continua,
24 horas por dia. Hoje o municipio possui cameras em praticamente todos os seus
prédios, além de suportar as cameras de vigilancia das areas publicas e central de
monitoramento, monitoradas pela Policia Militar;

« Voz, que é responsavel em transportar ramais telefénicos. Hoje 0 municipio possui
mais de 300 ramais IPs, os quais estdo trazendo muita economia, porém
necessitam de infraestrutura robusta e gerenciada, para atender os pré-requisitos
técnicos necessarios, especialmente a baixa laténcia na comunicacdo, que é
responsavel por evitar cortes/falhas nas ligagdes.

10. ESTIMATIVA DO VALOR DA CONTRATAGAO

Valor Total estimado: R$ 5.902.267,71
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O custo estimado total da contratacdo é de R$ 5.902.267,71, conforme apostos no quadro

abaixo:
Item Descrigao Quantidade Unidade de Observagoes Valor Unit. Valor Total
Medida

1 Ponto de 24 MENSALIDADE | Prevé 02 links | 5.166,6667 124.000,00
infraestrutura de WAN (principal +
interconexao redundante) por
WAN, com link 12 meses — 2 x
dedicado 1 Gbps 12 = 24
Full Duplex, mensalidades.
dupla
abordagem e
protecdo DDoS
+ NGFW

2 Implantacdo de 2 SERVICO Instalagédo dos 02 | 6.233,3333 12.466,67
ponto WAN (link pontos WAN
dedicado 1 Gbps previstos no
Full Duplex com modelo.
DDoS + NGFW)

3 Locacgéao de 1.428 MENSALIDADE | 119 pontos LAN- | 2.476,0000 3.535.728,00
ponto LAN-to- to-LAN x 12
LAN dedicado meses = 1.428
(10 Gbps) com mensalidades.
protecdo NGFW

4 Implantacéo de 119 SERVICO 119 4.666,3333 555.293,66
ponto LAN-to- prédios/pontos.
LAN dedicado
(10 Gbps)

5 Locagao do 264 MENSALIDADE | 22 racks x 12 | 2.350,0000 620.400,00
backbone 6ptico meses = 264
interno do mensalidades.
complexo da
Prefeitura (10
Gbps por
departamento)

6 Implantagdo do 22 SERVICO Instalagcdo de 1 | 2.683,3333 59.033,33
backbone 6ptico estrutura de
interno  para o interconexao para
complexo da cada um dos 22
Prefeitura (10 racks.
Gbps)

£ Locagao de 1452 MENSALIDADE | 121 pontos de | 584,6667 848.936,05
infraestrutura acesso x 12
WLAN (Wi-Fi 6 meses = 1.452
ou superior) para mensalidades.
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pontos internos e
externos
8 Implantagdo de 121 SERVICO Instalagdo inicial | 1.210,0000 146.410,00
ponto WLAN (Wi- dos 121 pontos
Fi 6 ou superior) WLAN previstos.

11. REAJUSTE

Os pregos contratados serao fixos e irreajustaveis pelo periodo minimo de 12 (doze) meses,
contados da data de assinatura do contrato, em observéancia ao disposto na Lei n°® 10.192/2001
e no art. 134 da Lei n°® 14.133/2021.

Decorrido esse periodo de 12 (doze) meses, podera ser concedido reajuste de precos, a pedido
da CONTRATADA, mediante aplicacdo da variagdo acumulada do IPCA - indice Nacional de
Precos ao Consumidor Amplo, ou outro indice oficial que venha a substitui-lo, desde que
previamente autorizado pela Administragao Publica Municipal.

O reajuste:
e incidira exclusivamente sobre as parcelas vincendas do contrato;
e nao tera efeito retroativo;
e sera aplicado apenas em relagcéo as obrigacdes cujo periodo de execugao se inicie apos
a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de 12 (doze) meses sera contado
a partir da data dos efeitos financeiros do ultimo reajuste concedido.

Na hipotese de extingao do IPCA, ou de impossibilidade de sua utilizagao, sera adotado o indice
que vier a ser definido pela legislagdo entdo vigente.

Na auséncia de definicdo legal especifica, as partes deverdo, mediante termo aditivo, eleger de
comum acordo outro indice oficial que reflita a variagao de custos do setor, preservando-se o
equilibrio econdmico-financeiro do contrato, nos termos dos arts. 92 e 134 da Lei n°® 14.133/2021.

12. OBRIGAGOES
Obrigagoes da Contratada

12.1 Entrega e conferéncia inicial

« Disponibilizar todos os componentes da infraestrutura de TIC em regime de
locagdo, devidamente acondicionados, acompanhados de manuais,
certificados e acessorios (firewall, nobreaks, access points, links de
comunicacéo, etc.).
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COPIA CONFORME ORIGINAL

. Acompanhar a conferéncia dos itens entregues em checklist assinado pelo(s) Fiscal(is)
do Contrato.

12.2 Instalacao, ativagao e homologagao
. Realizar a instalagéo fisica de links WAN e LAN-to-LAN, montagem de
nobreaks, integragao do cluster Nutanix com a infraestrutura de dados.
. Emitir Termo de Recebimento Provisério apds aprovacgao técnica dos testes pela
Administracao.

12.3 Testes de desempenho e seguranga
. Configurar firewalls NGFW, segmentacado de rede (VLANS), politicas de
seguranga, roteamento e balanceamento de carga.
« Definir politicas de seguranca para rede WLAN.

12.4 Treinamento e documentacao
« Ministrar treinamento presencial (minimo de 4 horas) para a equipe de Tl
designada, cobrindo operagado, monitoramento e procedimentos de
contingéncia de cada componente.
Fornecer documentagdo completa em portugués quando aplicavel: diagramas necessarios,
manuais de operacao, scripts de automacao e relatorios de testes.

12.5 Garantia, suporte e manutengao

. Manter garantia total de todos os equipamentos e servigos pelo prazo de
vigéncia contratual, com reposi¢ao de itens defeituosos sem custos
adicionais.

. Disponibilizar suporte técnico conforme exigéncias de SLA.

. Realizar manutencéao preventiva perioddica (troca de baterias, atualizagao de
firmware e patches de seguranga quando disponiveis) e corretiva on-site
conforme SLA.

12.6 Responsabilidade e regularidade
. Responder pelos atos de seus prepostos e subcontratados, garantindo
qualificagao técnica e cumprimento das normas de segurancga.
. Manter regularidade fiscal, trabalhista e previdenciaria durante toda a
execugao contratual, apresentando comprovantes sempre que solicitado.

Obrigagoes da Contratante
12.7 Ambiente e suporte logistico

. Disponibilizar espagos adequados e estruturados (energia, cabeamento,
climatizagao) para entrega, instalagdo e operacao dos equipamentos.
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COPIA CONFORME ORIGINAL
. Fornecer planta elétrica e de rede, bem como coordenar o acesso da equipe
da contratada as dependéncias e sistemas.

12.8 Acompanhamento e homologagao
. Designar servidor interlocutor e Fiscal(is) do Contrato para acompanhar
entrega, instalagdo e homologagao técnica.
. Participar dos testes de conformidade e assinar os Termos de Recebimento
Provisorio e Definitivo, registrando eventuais pendéncias.

12.9 Pagamento
. Efetuar pagamentos conforme cronograma contratual, vinculados a emisséo
de Termo de Recebimento (Provisorio e Definitivo) e a apresentacao da
documentacao fiscal.

12.10 Comunicagao e colaboragao
« Notificar formalmente (e-mail institucional ou oficio) intercorréncias,
solicitagdes de ajuste ou suspensio dos servigos.
. Facilitar o acesso da equipe da contratada aos usuarios finais e as areas de
instalagcdo para treinamentos e coletas de dados de uso.

GARANTIA

12.11 Garantia de continuidade
. Manter atualizados os contatos para suporte e garantir a resolugao de
bloqueios administrativos (autorizagéo de ordens de servigo, licengas de
software, liberacbes de acesso) em prazo nao superior a 2 dias Uteis.

12.12 — Garantia Técnica Total durante a Vigéncia Contratual

Durante toda a vigéncia do contrato, todos os equipamentos fornecidos em regime
de locagao deverao estar sob garantia técnica da contratada, assegurando seu pleno
funcionamento e conformidade com os requisitos especificados neste Termo de
Referéncia. A responsabilidade pela manutengao corretiva, preventiva e substituicdo de
componentes defeituosos sera exclusivamente da contratada, sem qualquer 6nus
adicional a Administragao Publica.

12.13 - Cobertura Abrangente da Garantia

A garantia devera cobrir, no minimo:

a)Defeitos de fabricagao ou falhas de funcionamento de hardware, inclusive médulos
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COPIA CONFORME ORIGINAL
de rede, fontes, baterias e sensores;
b)Problemas em sistemas embarcados, firmware ou softwares de gestédo
embarcados nos equipamentos locados;

Desempenho degradado ou intermitente de links WAN, LAN-to-LAN e demais ativos;

c)Atualizagdes de segurancga, corregdes de bugs e patches criticos de firmware ou sistema;
d)Substituicdo de equipamentos danificados ou com falhas técnicas, por modelos equivalentes
Ou superiores.

12.14 — Suporte Técnico e Atendimento a Chamados

A contratada devera disponibilizar estrutura de atendimento técnico especializado
em regime 24x7, por meio de central de suporte com canais telefénicos, e-mail e
sistema de chamados online. Os prazos maximos para atendimento e resolugao
deverao obedecer aos niveis estabelecidos no Termo de Referéncia.

12.15 — Garantia de Substituicao

Sempre que identificado defeito que comprometa a operacéo, a contratada devera
realizar a substituicdo do equipamento com falha por outro com especificagoes
técnicas similares ou superiores, sem prejuizo da continuidade dos servicos.

12.16 — Garantia de Continuidade Operacional

A contratada devera estoque de suprimentos que possibilitem respostas rapidas e
mitigacao de falhas que afetem a operagao do ambiente de TIC da Prefeitura.

12.17- Penalidades em Caso de Descumprimento

O nao cumprimento das obrigacdes de garantia podera ensejar aplicacdo de sangdes
administrativas previstas na Lei n° 14.133/2021, bem como desconto proporcional no valor
contratual em caso de indisponibilidade prolongada dos servicos, sem justificativa aceita pela
Administracao.

13. SUBCONTRATAGAO

A CONTRATADA nao podera subempreitar os fornecimentos no seu todo, podendo, contudo,
fazé-lo parcialmente, desde que previamente autorizado pela fiscalizagao, limitado ao
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percentual de 50 % do valor total do contrato. Fornecimentos que porventura venham a ser
subcontratados fica mantida a inteira responsabilidade direta da CONTRATADA.

14. ADEQUAGAO ORGAMENTARIA

O dispéndio financeiro decorrente da contratacdo ora pretendida decorrera da dotagéo
orcamentaria:

02.001.04.121.0002.2002 - Secretaria de Planejamento

Despesa: 3.3.90.40 - Servigo de Tecnologia da Informag¢ao e Comunicagcao - Pessoa
Juridica.

Fonte 1500 - Ficha: 25

VALOR: R$ 942.378,36 (novecentos e quarenta e dois mil, trezentos e setenta e oito reais
e trinta e seis centavos)

00.10.122.0003.2048 — Secretaria Municipal de Saude

Despesa: 3.3.90.40.00 - Servigo de Tecnologia da Informagao e Comunicacao - Pessoa
Juridica.

Fonte 1500 - Ficha: 12

VALOR: R$ 2.083.153,20 (dois milhoes, oitenta e trés mil, cento e cinquenta e trés reais e
vinte centavos)

00.09.12.365.003.2036 — Secretaria Municipal de Educacao

Despesa: 3.3.90.40.00 - Servigo de Tecnologia da Informagao e Comunicacao - Pessoa
Juridica.

Fonte 1500 - Ficha: 230

VALOR: R$ 1.066.376,09 (um milhdo, sessenta e seis mil, trezentos e setenta e seis reais
e nove centavos)

00.09.12.365.003.2037 — Secretaria Municipal de Educacao

Despesa: 3.3.90.40.00 - Servigo de Tecnologia da Informagao e Comunicagao - Pessoa
Juridica.

Fonte 1500 - Ficha: 245
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VALOR: R$ 1.066.376,09 (um milhdo, sessenta e seis mil, trezentos e setenta e seis reais
e nove centavos)

Secretaria Municipal de Desenvolvimento Social

Despesa: 3.3.90.40.00 - Servigo de Tecnologia da Informagao e Comunicagao - Pessoa
Juridica.

Fonte 1660 - Ficha: 27

VALOR: R$ 371.991,66 (trezentos e setenta e um mil, novecentos e noventa e um reais e
sessenta e seis centavos)

Fonte 1660 - Ficha 46
VALOR: R$ 371.991,66

(trezentos e setenta e um mil, novecentos e noventa e um reais e sessenta e seis centavos)

TOTAL GERAL: R$ 5.902.267,71 (cinco milhdes, novecentos e dois mil, duzentos e
sessenta e sete reais e setenta e um centavos)

15. SANCOES E PENALIDADES

15.1 - Infragoes Administrativas

Constituem infracdes administrativas, nos termos dos arts. 155 a 158 da Lei n® 14.133/2021, sem
prejuizo das responsabilidades civil e penal:

15.1.1 - Dar causa a inexecucéo parcial ou total do contrato;

15.1.2 - Deixar de entregar documentos exigidos no certame ou apresenta-los com vicio
insanavel;

15.1.3 - Nao manter a proposta apresentada, salvo ocorréncia de fato superveniente
devidamente comprovado e aceito pela Administracao;

15.1.4 - Nao assinar o contrato ou nao retirar/aceitar o instrumento equivalente dentro do prazo
de validade da proposta;

15.1.5 - Provocar atraso injustificado na execugao ou entrega do objeto;

15.1.6 - Apresentar declaracao, documento ou informacao falsa;

15.1.7 - Fraudar o procedimento licitatério ou praticar qualquer ato fraudulento durante a
execucgao contratual;

15.1.8 - Agir de modo inidéneo, praticar fraude ou tentar frustrar o carater competitivo da licitagao;
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COPIA CONFORME ORIGINAL
15.1.9 - Praticar atos lesivos a Administragdo previstos no art. 5° da Lei n°® 12.846/2013 (Lei

Anticorrupgéao);
15.1.10 - Praticar atos ilicitos que atentem contra a integridade, transparéncia, seguranga da
informacgé&o ou regularidade contratual.

15.2 - Sangoes Aplicaveis

Sem prejuizo das responsabilidades civis e penais, o licitante/contratado estara sujeito as
sangbes previstas nos arts. 156 e 157 da Lei n° 14.133/2021, que poderdao ser aplicadas
isoladamente ou cumulativamente, conforme a gravidade da infragéo:
a) Adverténcia, por escrito;
b) Multa, aplicada conforme critérios definidos neste Termo de Referéncia e no contrato;
c) Impedimento de licitar e contratar com a Administragdo Publica, pelo prazo de 1 a 3
anos, conforme art. 156, llI;
d) Declaracao de Inidoneidade, para licitar ou contratar com toda a Administracao Publica,
enquanto perdurarem os motivos que a ensejaram (art. 156, V).

A penalidade de multa podera ser aplicada cumulativamente com qualquer das demais sangdes
(art. 156, §2° da Lei n°® 14.133/2021).

15.3 - Direito ao Contraditério e a Ampla Defesa

Antes da aplicagdo de qualquer penalidade, sera garantido ao contratado o direito ao
contraditorio e a ampla defesa, conforme art. 158 da Lei n° 14.133/2021.

O recurso administrativo devera ser apresentado no prazo de 15 (quinze) dias uteis, contados
da ciéncia do ato sancionador.

A autoridade competente podera reconsiderar sua decisdo ou encaminhar o recurso para
instancia superior no prazo de 5 (cinco) dias uteis, devendo esta decidir no prazo maximo de 20
(vinte) dias uteis.

15.4 - Publicidade das Sang¢oes

Serao publicadas no érgao oficial da Prefeitura Municipal de Ibirité:
e as penalidades de impedimento de licitar e contratar;
e as penalidades de declaracio de inidoneidade;
e ¢ 0s atos de reabilitacdo, quando concedidos apds o cumprimento dos requisitos previstos
na Lei n°® 14.133/2021.

15.5 - Da Prevencao a Fraude e a Corrupgao
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Os licitantes e contratados deverédo observar os mais elevados padrées éticos, de integridade,

transparéncia e combate a fraude e a corrupgao, durante todo o ciclo de vida da contratagdao, em
conformidade com:

e Lein®14.133/2021 (arts. 5°, 25, 156 e 158);

e Lein®12.846/2013 (Lei Anticorrupgao);

e Decreto n® 11.129/2022 (Regulamentacao da Lei 12.846/2013).

15.5.1 - Praticas Vedadas (Glossario de Integridade)
Para fins desta contratacéo, definem-se como praticas proibidas:

a) Pratica Corrupta: oferecer, dar, solicitar ou receber vantagem indevida para influenciar,
direta ou indiretamente, qualquer ato de servidor publico ou terceirizado vinculado a
licitacdo ou execucgao contratual,;

b) Pratica Fraudulenta: falsificacdo, ocultagdo, alteracdo ou omissao de informacoes,
documentos ou evidéncias com o objetivo de influenciar o resultado da licitacdo ou a
execugao do contrato;

c) Pratica Concertada: acordo ilicito entre licitantes para apresentar propostas
coordenadas, manipular pregos, dividir mercado ou reduzir a competitividade da disputa;

d) Pratica Coercitiva: causar ou ameacar causar qualquer tipo de dano, direta ou
indiretamente, para influenciar a participagdo de pessoas no processo licitatorio ou na
execucao contratual;

e) Pratica Obstrutiva: destruicao, falsificacdo ou ocultacdo de documentos ou provas, ou
criacao de obstaculos a fiscalizagao, auditoria, inspecao ou investigacao administrativa.

15.6 - Consequéncias das Praticas llicitas
A ocorréncia comprovada de qualquer pratica acima ensejara:
e aplicacao imediata das penalidades administrativas;
e comunicagdo aos orgaos de controle interno e externo;
e encaminhamento para responsabilizacao civil e penal quando cabivel;
e possivel enquadramento na Lei n® 12.846/2013 (responsabilizagdo objetiva por atos
lesivos contra a Administracao).

16. SUSTENTABILIDADE E INOVAGAO

A contratagdo da solugcdo integrada de infraestrutura de Tecnologia da Informacédo e
Comunicagéao (TIC) representa ndo apenas uma modernizagao tecnoldgica para a Prefeitura
Municipal de Ibirité, mas também a adog¢do de praticas alinhadas aos principios da
sustentabilidade, da inovagao, da eficiéncia, da economicidade e da continuidade do servico
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publico, conforme determinam os arts. 5°, Xll e 11, IV da Lei n® 14.133/2021, além das diretrizes

da Agenda Nacional de Contrata¢des Publicas Sustentaveis (ANCS/2020).

16.1 - Sustentabilidade Ambiental e Redug¢ao de Impactos
A solugao contratada contribui diretamente para a diminuicdo do impacto ambiental associado
as operacgoes de TIC, ao promover:
e Reducdo do consumo de energia elétrica, por meio de nobreaks inteligentes,
equipamentos de alta eficiéncia e gestao otimizada de cargas;
e Diminuigao de residuos eletronicos (e-lixo), ja que a locagao reduz aquisigdes frequentes
e prolonga a vida util por meio de manutengao preventiva e substituicbes planejadas;
e Reducédo expressiva do uso de papel, com a adogdo de processos digitais, workflows
eletrdnicos, atendimento remoto e comunicagéao intrassetorial automatica;
e Otimizacdo do espaco fisico, com a adocdo de equipamentos compactos, redes
gerenciadas e estrutura simplificada;
e Menor impacto logistico, com reducao de deslocamentos de equipes técnicas gragas ao
monitoramento remoto e automatizado.

Essas praticas atendem aos principios da sustentabilidade ambiental previstos no art. 11, IV da
Lei n°® 14.133/2021.

16.2 - Modernizagao Sustentavel da Infraestrutura de TIC
A atualizagdo da infraestrutura promove ganhos continuos de eficiéncia e reduz custos
estruturais, assegurando:

e Maior vida util operacional, devido ao uso de equipamentos de ultima geragao e contratos
que garantem substituicdo imediata em caso de falhas;

e Gerenciamento remoto centralizado, reduzindo deslocamentos, gastos logisticos e
emisséo de carbono;

e Otimizacédo de recursos humanos, com rede gerenciada, automag¢des e monitoramento
24X7;

Essa modernizacéo atende aos principios de planejamento, eficiéncia e adequagao econdmica,
previstos nos arts. 5° e 18 da Lei n°® 14.133/2021.

16.3 - Inovagao como Instrumento de Gestao Publica
A solucgao possibilita a Prefeitura avancgar na transformagéao digital e operar em padrao de cidade
inteligente, permitindo:
e Ampliagdo da oferta de servigos publicos digitais, com maior estabilidade, seguranca e
disponibilidade;
e Viabilizagcdo de novas tecnologias, como solugdes em nuvem, integracédo com dispositivos
loT, telemetria, videomonitoramento, sistemas inteligentes e automacdes;
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e Fortalecimento da governanga digital, garantindo transparéncia, controle e padronizagao

de processos;
e Alinhamento estratégico as iniciativas de Cidades Inteligentes, conforme diretrizes do
Ministério das Comunicagdes e do Governo Federal.

16.4 - Resultado Estratégico: Sustentabilidade com Eficiéncia Publica
A solugao contratada proporciona:
e uso racional de recursos publicos;
redugao de desperdicios;
eficiéncia energética;
sustentabilidade ambiental;
inovacéao tecnoldgica continua;
e modernizag&o segura e resiliente da infraestrutura municipal.
Esses resultados asseguram que a Prefeitura Municipal de Ibirité esteja preparada para oferecer
servigos digitais de qualidade, com continuidade, confiabilidade e responsabilidade ambiental,
atendendo plenamente as diretrizes legais e as demandas crescentes da sociedade.

17. DISPOSIGCOES FINAIS

A presente contratacao constitui medida estratégica da Prefeitura Municipal de Ibirité, visando a
modernizagao, a padronizacao e a consolidagao da infraestrutura de Tecnologia da Informagao
e Comunicacado (TIC), em estrita observancia aos principios da eficiéncia, planejamento,
economicidade, continuidade do servigo publico e sustentabilidade, previstos nos arts. 5°, 11, 18
e 39 da Lei n® 14.133/2021.

Ao centralizar em um unico contrato os servigos e equipamentos essenciais - tais como
enlaces WAN e LAN-to-LAN dedicados, firewall de proxima geragdo (NGFW), estrutura optica,
sistemas de monitoramento e nobreaks inteligentes - a Administragao elimina a fragmentagéo
contratual, reduz custos operacionais, padroniza tecnologias e garante maior governanga e
controle sobre o ambiente digital do Municipio.

A solucdo contratada assegura alta disponibilidade, confiabilidade e resiliéncia, com
monitoramento ininterrupto (24x7), Acordos de Nivel de Servigo (SLA) rigidos e mecanismos de
mitigacéo de falhas, reduzindo substancialmente os riscos de interrupgao dos servigos publicos
que dependem de conectividade, dados e comunicagdo. Essa abordagem atende aos deveres
de continuidade do servigo publico e gestdo de riscos, conforme preconizado pelo art. 11, IV e
V, da Lei n® 14.133/2021.

Do ponto de vista da sustentabilidade, a contratacdo promove reducdo de impactos ambientais
ao priorizar equipamentos de baixo consumo energético, redes inteligentes, gerenciamento
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remoto e racionalizagdo de infraestrutura, em consonadncia com a Agenda Nacional de

Contratagcdes Sustentaveis (ANCS/SEGES) e com o art. 25 da Lei 14.133/2021.

Sob a perspectiva técnica e operacional, o objeto foi definido com base em estudos, analises de
viabilidade e parédmetros consolidados, garantindo que a solugdo seja executavel, escalavel,
segura e compativel com a realidade do Municipio, além de suportar as demandas tecnolégicas
futuras da gestao publica.

Assim, reafirma-se que a contratacdo é juridicamente valida, tecnicamente adequada,
economicamente vantajosa e operacionalmente eficiente, constituindo medida imprescindivel
para o fortalecimento da infraestrutura digital municipal e para a continuidade da transformagao
tecnoldgica da Prefeitura Municipal de lbirité.

24 de fevereiro de 2026

Reinaldo Rodrigues de Oliveira

Diretor do Departamento de Tecnologia da Informacgao
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