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OBJETO E CONDIGOES GERAIS DA CONTRATAGCAO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo do software Inseyets
Online Pro, sem dedicacéo exclusiva de méo de obra, com recurso de Emenda Transferéncia
Especial n° 202544540004, Deputado Rafael Simdes, nos termos da tabela abaixo e conforme
condi¢des e exigéncias estabelecidas neste documento.

1.1.

—

Lote 1 -
SOFTWARE INSEYETS ONLINE PRO
ITEM | COD. DO | DESCRIGAO | COMPLEMENTAGAO | UNIDADE QUANTIDADE VALO,R VALOR
ITEM NO |[DO  ITEM | DO ITEM CATMAS | DE UNITARIO | TOTAL
CATMAS | CATMAS AQUISIGAO
LICENCA
DE usSo
PERPETUO N
001 | 146471 | DE NAO POSSUI 001 -1 o1 RS RS
SOFTWARE UNIDADE 396.000,00 396.000,00
INSEYETS
ONLINE
PRO (PKG)
1.2. CARACTERIZACAO DO OBJETO:

1.2.1. O objeto desta contratagdo ¢ caracterizado como comum, pois apresenta padrdes
de desempenho e qualidade objetivamente definidos por meio de especificagdes usuais de
mercado.

1.3. LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE:
1.4. DA CONTRATACAO:
L.5. O prazo de vigéncia da contratacio ¢ def36(frinta e seis) meses contado do primeiro dia
util subsequente a assinatura do contrato, prorrogéavel por até no maximo de 10 anos, na forma dos
arts. 106 e 107 da Lei Federal n° 14.133, de 2021.
1.5.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em
relagédo a vigéncia da contratacgéo.
1.6. DESCRICAO DA SOLUCAO:




1.6.2. A Solugdo deve possuir as seguintes caracteristicas de compatibilidade:

1.6.2.1. Deve permitir a utilizacdo do software Cellebrite Physical Analyzer, sem
nenhuma perda de funcionalidades;
1.6.2.2. Deve possuir todas as capacidades de extrac¢do, incluindo a mesma interface de
usuario, do software Cellebrite UFED 4PC.
1.6.3. Deve possuir os seguintes recursos de extracdo de dados de dispositivos moveis:
1.6.3.1. Deve permitir a coleta forense através da leitura fisica e ldgica de dados

em memoria de plataformas eletronicas portateis como Smartphones, Tablets,
Drones, Dispositivos de Localizacao (GPS), Cartoes de Memodria, Cartoes SIM etc.;

1.6.3.2. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em
lingua inglesa e com manuais em portugués ou inglés;

1.6.3.3. Deve permitir a extracao de dados de identificacdo do dispositivo moével
como IMEI, ESN, modelo, versao de sistema operacional etc.;

1.6.3.4. Deve permitir a extracao de dados existentes, ocultos e apagados;

1.6.3.5. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo
movel;

1.6.3.6. Deve possuir capacidade de desbloqueio por forca bruta dos aparelhos
celulares executando iOS e Android;

1.6.3.7. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario,
a ativacao do modo Super Usuario ou root;

1.6.3.8. Deve permitir a clonagem e a extracao de dados armazenados em
cartoes SIM, micro SIM e nano SIM;

1.6.3.9. Deve possuir capacidade de identificacao da marca e do modelo do
dispositivo mével através do fornecimento de caracteristicas fisicas do aparelho;

1.6.3.10. Deve permitir que sejam realizadas extracoes de dados por Bluetooth;

1.6.3.11. Deve permitir que sejam realizadas extracoes de dados por cabos,

conectores e adaptadores que, obrigatoriamente, deve acompanhar a solucao e
possuir atualizacao durante o periodo de vigéncia do contrato. Adicionalmente, o
mesmo conjunto de cabos, conectores e adaptadores deve possibilitar a
alimentacao elétrica dos aparelhos examinados, sem dependéncia da bateria;

1.6.3.12. Deve permitir a coleta de forma forense, aplicando técnicas de nao
contaminacao/alteracao dos dados;

1.6.3.13. Deve permitir a utilizacao da técnica de root temporario (ADB) para os
dispositivos Android;

1.6.3.14. Deve possuir a capacidade de prover informacdes sobre o processo de
extracao, apresentando data e hora;

1.6.3.15. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos
arquivos extraidos dos aparelhos manipulados;

1.6.3.16. Deve permitir a quebra de senha dos aparelhos celulares;

1.6.3.17. Deve possuir a capacidade de extrair dados de aplicacées utilizando a

técnica APK Downgrade que consiste na instalacao de versdées anteriores dos
aplicativos. Apods o processo de extracao, a solucao de retornar ao estado original
restaurando automaticamente a versao do aplicativo;

1.6.3.18. Deve permitir a criacao de perfis de usuarios para limitar a utilizacdao do
produto, incluindo os tipos de extracoes, de acordo com politicas internas de uso
e acesso. Como critério para definicao dos perfis, devem ser levadas em
consideracao as tarefas didrias executadas pelo usuario;

1.6.3.19. Deve possuir recurso que possibilite a integracao nativa com solucao de
gerenciamento do mesmo fabricante para administracao centralizadas dos
ativos;

1.6.3.20. Deve permitir que o controle de acesso por usuario seja integrado ao
Active Directory e base prépria do sistema;

1.6.3.21. Deve permitir a captura de telas do dispositivo mével diretamente da
ferramenta;

1.6.3.22. Deve permitir a captura de imagens externas a partir de uma camera



fotografica USB;

1.6.3.23. Deve permitir que as telas e as imagens capturadas sejam classificadas
através da insercao de titulo e categoria;
1.6.3.24. Deve permitir a extracao seletiva, ou seja, mediante a escolha dos itens

que se deseja coletar. A selecao deve permitir nao apenas especificar os dados
de aplicativos e do usuario, como também os tokens de acesso aos servicos na

nuvem;
1.6.3.25. Deve possuir capacidade de identificacao da marca e do modelo do
dispositivo moével através do fornecimento de caracteristicas fisicas do aparelho;
1.6.3.26. Deve permitir que sejam realizadas extracoes de dados por Bluetooth;
1.6.3.27. Deve permitir que sejam realizadas extracdoes de dados por cabos, conectores e

adaptadores que, obrigatoriamente, deve acompanhar a solucio e possuir atualizacdo durante o
periodo de vigéncia do contrato. Adicionalmente, 0 mesmo conjunto de cabos, conectores e
adaptadores deve possibilitar a alimentacao elétrica dos aparelhos examinados, sem dependéncia
da bateria;

1.6.3.28. Deve permitir a coleta de forma forense, aplicando técnicas de nao
contaminacao/alteracao dos dados;

1.6.3.29. Deve permitir a utilizacdao da técnica de root temporario (ADB) para os
dispositivos Android;

1.6.3.30. Deve possuir a capacidade de prover informacoes sobre o processo de
extracao, apresentando data e hora;

1.6.3.31. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos
arquivos extraidos dos aparelhos manipulados;

1.6.3.32. Deve permitir a quebra de senha dos aparelhos celulares;

1.6.3.33. Deve possuir a capacidade de extrair dados de aplicacoes utilizando a

técnica APK Downgrade que consiste na instalacao de versées anteriores dos
aplicativos. Apds o processo de extracao, a solucao de retornar ao estado original
restaurando automaticamente a versao do aplicativo;

1.6.3.34. Deve permitir a criacao de perfis de usuarios para limitar a utilizacao do
produto, incluindo os tipos de extracoes, de acordo com politicas internas de uso
e acesso. Como critério para definicdo dos perfis, devem ser levadas em
consideracao as tarefas didrias executadas pelo usudrio;

1.6.3.35. Deve possuir recurso que possibilite a integracao nativa com solucao de
gerenciamento do mesmo fabricante para administracao centralizadas dos
ativos;

1.6.3.36. Deve permitir que o controle de acesso por usuario seja integrado ao
Active Directory e base prépria do sistema;

1.6.3.37. Deve permitir a captura de telas do dispositivo moével diretamente da
ferramenta;

1.6.3.38. Deve permitir a captura de imagens externas a partir de uma camera
fotografica USB;

1.6.3.39. Deve permitir que as telas e as imagens capturadas sejam classificadas
através da insercao de titulo e categoria;

1.6.3.40. Deve permitir a extracao seletiva, ou seja, mediante a escolha dos itens

que se deseja coletar. A selecao deve permitir nao apenas especificar os dados
de aplicativos e do usuario, como também os tokens de acesso aos servicos na
nuvem;

1.6.3.41. Deve permitir a extracao fisica com contorno de bloqueio para
dispositivos Samsung com chipset Exynos compativeis com os modelos Galaxy S9
(Android 9 Pie), SM-A600FN Galaxy A6, SM-J600F Galaxy )6, SM-J600FN_DS
Galaxy )6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy
S8+ e SM-G950F Galaxy S8;

1.6.3.42. Deve permitir a extracao fisica de dispositivos compativeis com os
modelos Samsung Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series,
Galaxy S9, Galaxy Note 9, Galaxy S8, Galaxy Note 8, Motorola XT1063 e Motorola

XT1068;

1.6.3.43. Deve permitir a extracao fisica de dispositivos Samsung com chipset
Spreadtrum, MTK e Qualcomm;

1.6.3.44. Deve possuir tecnologia de bypass de senha para extracao fisica de

dispositivos bloqueados das marcas Samsung e Motorola;



1.6.3.45. Deve possuir a tecnologia Decrypted Boot Loader para dispositivos
Samsung com chipset Exynos compativeis com os modelos SM-G950N Galaxy S8,
SM-N950F Galaxy Note 8, SM-N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-
G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F Galaxy S8+, SM-G965F
Galaxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;

1.6.3.46. Deve possuir suporte aos dispositivos Samsung com chipset Exynos
compativeis com os modelos SM-)327W Galaxy )3 Prime, SM-J337A )3 Neo, SM-
J337P Galaxy )3 Achieve, SM-J337U Galaxy, SM-J337V Galaxy )3 V, SM-J]337VPP
Galaxy )3, SM-J260A Galaxy )2 Core, SM-J330FN Galaxy )3, SM-G390F Galaxy
Xcover 4, SM-J400F_DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS
Galaxy )6, SM-J600F Galaxy )6 (2018), SM-J600FN_DS Galaxy )6, SM-J260T1 Galaxy
J2, SMAG600OP Galaxy A6, SM-J737V Galaxy )7 Verizon, SM-A600A Galaxy A6, SM-
AG600FN Galaxy A6 (2018), SM-S367VL Galaxy )3 Orbit, SM-S767VL Galaxy }7
Crown Prepaid, SM-J730F Galaxy )7 Pro, SM-J730GM_DS Galaxy )7 Pro, SM-J730FM
Galaxy )7, SM-)737T Galaxy )7 Star, SM-}J737T1 Galaxy J7 Star, S M-]J737P Galaxy )7
Refine, SM-)J737U Galaxy )7 Top, SM-J701M_DS Galaxy J7 Neo, SM-J701F DS Galaxy J7 Core,
SM-A750FN Galaxy A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-A530W Galaxy
A8 2018 e SM-J737VPP Galaxy }7;

1.6.3.47. Deve permitir a extracao fisica com contorno de bloqueio para
dispositivos Samsung com chipset MTK e SpreadTrum compativeis com os
modelos SM-G532M Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy
J7, SM-G615F Galaxy )7 Max, SM-J320F Galaxy )3 (2016), SM-J320FN Galaxy )3
(2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

1.6.3.48. Deve permitir a extracao fisica através da tecnologia MTK Live de
dispositivos Android até a versao 8.1 que estejam desbloqueados e possuam
chipset MTK e ADB habilitado;

1.6.3.49. Deve possuir, integrado ao produto, um fluxograma para extracoes de
dispositivos que indique o melhor caminho a ser realizado, incluindo informacoes
para aparelhos da marca Motorola;

1.6.3.50. Deve permitir a extracao fisica de dispositivos VIVO compativeis com os
modelos V1813A DS Z3i, V1911A DS Z5x, V1814A DS X21s, V1831A DS S1,
V1832A DS S1 Pro V1901A_ DS Y3, 1724 Y71, V1838A_DS X27, V1836A X27 Pro,
V1813BT DS Z3 e 1611_DS V5 Plus;

1.6.3.51. Deve permitir a extracao fisica de dispositivos Motorola compativeis
com os modelos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1
One Vision, XT1980-4 Moto Z4, XT1662 Moto M, XT1925-12 Moto G6 e XT1925-
13_DS Moto G6;

1.6.3.52. Deve permitir a extracao simultanea das duas particoes existentes em
cartoes SIM ou USIM através da tecnologia Advanced Logical Extraction;
1.6.3.53. Deve permitir a extracao fisica de pelo menos 100 (cem) dispositivos

através da tecnologia smartADB de modo que os dados dos aplicativos sejam
diretamente gravados em uma unidade de armazenamento USB ou cartao de

memoria;

1.6.3.54. Deve permitir a extracao completa de sistema de arquivos de
dispositivos iOS desbloqueados através da tecnologia checkms$;

1.6.3.55. Deve permitir a extracao parcial de sistema de arquivos de dispositivos
iOS bloqueados através da tecnologia checkm8;

1.6.3.56. Deve possuir suporte ao sistema operacional KaiOS;

1.6.3.57. Deve permitir a extracao de pelo menos 30.000 (trinta mil) modelos de
dispositivos e 10.000 (dez mil) versoes de aplicativos;

1.6.3.58. Deve permitir a extracao légica de pelo menos 11.800 (onze mil e
oitocentos) modelos de dispositivos;

1.6.3.59. Deve permitir a extracdao fisica de pelo menos 7.400 (sete mil e
quatrocentos) modelos de dispositivos;

1.6.3.60. Deve permitir a extracao de sistemas de arquivos de pelo menos 7.400
(sete mil e quatrocentos) modelos de dispositivos;

1.6.3.61. Deve permitir o desbloqueio de senha e a extracao de pelo menos 3.600
(trés mil e seiscentos) modelos de dispositivos.

1.6.3.62. Deve permitir a decodificacao forense de dados extraidos de memoédria fisica e

l6gica de plataformas eletronicas portateis como Smartphones, Tablets, Drones,



Dispositivos de Localizacdo (GPS), Cartdes de Meméria, Cartdes SIM etc.;

1.6.3.63. Deve permitir a extracao de localizacoes de dispositivos TomTom
através do arquivo trip log;

1.6.3.64. Deve possuir os seguintes recursos avancados para o Sistema
Operacional Android:

1.6.3.65. A solucao deve possuir a capacidade de extracao de sistema de arquivos
completo para os telefones com criptografia por arquivo (FBE - File Based
Encryption);

1.6.3.66. A solucao deve possuir a capacidade de extracao fisica e de sistema de
arquivos completo para os telefones com criptografia de disco inteiro (FDE - Full
Disc Encryption);

1.6.3.67. A solucao deve possuir a capacidade de extraciao de dados nao
criptografados para telefones com Criptografia baseada em arquivo (FBE - File
Based Encryption) em estado BFU (Before First Unlock), no qual o telefone tenha
sido reiniciado e a senha nao seja desconhecida;

1.6.3.68. A solucao deve possuir a capacidade de extracao de sistema de arquivos
completo de dados criptografados para telefones com Criptografia baseada em
arquivo (FBE - File Based Encryption) e criptografia de disco inteiro (FDE - Full
Disc Encryption) sem senha e cuja senha seja conhecida;

1.6.3.69. A solucao deve possuir a capacidade de extracao fisica de dados
criptografados para telefones com criptografia de disco inteiro (FDE - Full Disc
Encryption) cuja senha seja conhecida;

1.6.3.70. A solucao deve permitir extracao seletiva por aplicativo;

1.6.3.71. As capacidades descritas acima devem estar disponiveis ao menos para
os dispositivos: Samsung com sistema operacional Android 7 a 14 com chipsets
Exynos, MKT e Qualcomm, incluindo os modelos Galaxy S24, S24+, S24 Ultra,
AO05, Al15, A25, A35 e A55; Huawei com sistema operacional Android 7 a 14 com
chipsets Kirin, MKT e Qualcomm; Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema
operacional Android 7 a 14; LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo,
Realme com sistema operacional Android 7 a 14 baseados em chipset
Qualcomm; Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em
chipset Mediatek; Motorola e Vivo baseados em chipset Exynos;

1.6.3.72. Deve possuir os seguintes recursos avancados para o Sistema
Operacional 10S:
1.6.3.72.1. A solucao deve ter capacidade de extracao do tipo Sistema de

Arquivos completo ou fisica para telefones desbloqueados ou com senha
conhecida para os dispositivos Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone
6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+,
iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone
11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPhone 12, iPhone
12 pro, iPhone 12 pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13
pro max, iPhone, 13 mini, iPhone SE 32 Geracao, iPhone 14, iPhone 14 Plus,
iPhone 14 pro, iPhone 14 pro max, iPhone 15, iPhone 15 Pro e iPhone 15 Pro
Max pelo menos nas versoées 11, 12.0 a 12.5, 13.0 a 13.7, 14.0-14.8, 15.0 a
15.8, 16.0 a 16.7.4 e 17.0 a 17.5.1 do sistema I0S e iPad mini 42, 52 e 62
geracao, iPad Air 22, 32, 42 e 52 geracao, iPad 52, 62, 72, 82, 92 e 102
geracao e iPad Pro 12, 22, 32, 42, 52 e 62 geracao;

1.6.3.73. Deve possuir os seguintes recursos avancados para o Sistema
Operacional 10S:
1.6.3.73.0.1. A solucao deve ter capacidade de extracao do tipo Sistema de

Arquivos completo ou fisica para telefones desbloqueados ou com senha
conhecida para os dispositivos Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone
6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+,
iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone
11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPhone 12, iPhone
12 pro, iPhone 12 pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13
pro max, iPhone, 13 mini, iPhone SE 32 Geracao, iPhone 14, iPhone 14 Plus,
iPhone 14 pro, iPhone 14 pro max, iPhone 15, iPhone 15 Pro e iPhone 15 Pro
Max pelo menos nas versoées 11, 12.0 a 12.5, 13.0 a 13.7, 14.0-14.8, 15.0 a
15.8, 16.0 a 16.7.4 e 17.0 a 17.5.1 do sistema I0S e iPad mini 42, 52 e 62



geracao, iPad Air 22, 32, 42 e 52 geracao, iPad 52, 62, 72, 82, 92 e 102
geracao e iPad Pro 12, 22, 32, 42, 52 e 62 geracao;

1.6.3.74. Deve possuir os seguintes recursos basicos de desbloqueio;

1.6.3.74.1. Devem ser recursos de desbloqueio nativos da solucao;

1.6.3.74.2. Deve permitir o desbloqueio de dispositivos que sofreram, pelo
usudrio, a ativacao do modo Super Usuario ou root;

1.6.3.74.3. Deve permitir a extracao fisica com contorno de bloqueio para

dispositivos Samsung com chipset Exynos compativeis com os modelos
Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-
J600FN_DS Galaxy )6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
G955FD Galaxy S8+ e SM-G950F Galaxy S8;

1.6.3.74.4. Deve permitir a extracao fisica com contorno de bloqueio para
dispositivos Samsung com chipset MTK e SpreadTrum compativeis com os
modelos SM-G532M Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS
Galaxy )7, SM-G615F Galaxy }J7 Max, SM-)320F Galaxy )3 (2016), SM-J320FN
Galaxy )3 (2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1

Ace Neo;

1.6.3.75. Deve permitir a visualizacao e exportacao das seguintes
informacoes antes do desbloqueio:

1.6.3.75.1. Identificadores de dispositivo - inclui informacoes de hardware do
dispositivo, como IMEI e IMSI;

1.6.3.75.2. Usudrio do dispositivo - inclui informacoes da conta, como
enderecos de e-mail e AD-ID;

1.6.3.75.3. Detalhes de uso - inclui nomes de aplicativos instalados e conexoes
Wi-Fi.

1.6.3.76. Deve possuir os seguintes recursos de triagem de dispositivos
moveis:

1.6.3.76.1. A solucao deve permitir a criacao de perfis de triagem para verificar

a presenca das seguintes informacoes especificas em um telefone celular,
antes da extracao de forma a otimizar a utilizacao dos recursos:

1.6.3.76.2. IMEI;

1.6.3.76.3. IMSI;

1.6.3.76.4. Contas de usudrio, Numeros de telefones e Enderecos de email
dentro da lista de contatos, historico de chamadas, contas do usuario, SMS
e WhatsApp;

1.6.3.76.5. Aplicacoes instaladas;

1.6.3.76.6. Paises visitados;

1.6.3.76.7. Palavras especificas dentro das mensagens de WhatsApp e SMS;

1.6.3.76.8. Numeros de telefones;

1.6.3.76.9. Enderecos de email.

1.6.3.76.10. Os perfis de triagem devem ser criados através da plataforma de
gerenciamento por usuarios autorizados;

1.6.3.76.11. A solucao deve gerar um relatorio para cada perfil de triagem
analisado protegido por senha.

1.6.3.76.12. Deve possuir os seguintes recursos de automacao de fluxo:

1.6.3.76.13. A solucao deve possuir capacidade de automacao do fluxo de

trabalho permitindo que o operador selecione no momento antes de iniciar a
extracao realizar a decodificacao e geracao de relatério automaticamente
sem a necessidade de intervencao humana;

1.6.3.76.14. Deve permitir a selecao do formato de relatério a ser criado,
permitindo ao menos os seguintes formatos:

1.6.3.76.14.1. UFDR;

1.6.3.76.14.2. PDF;

1.6.3.76.14.3. Word;

1.6.3.76.14 4. Excel;

1.6.3.76.14.5. HTML;

1.6.3.76.14.6. e XML.

1.6.3.76.15. Deve possuir a capacidade de exportar automaticamente para
servidor de decodificacao caso este recurso esteja disponivel.

1.6.3.76.16. Deve possuir os seguintes recursos de gerenciamento:



1.6.3.76.16.1. A solucao deve acompanhar todas as licencas necessdrias para o
gerenciamento de através de plataforma cliente servidos com capacidade

de:

1.6.3.76.16.2. Monitoramento dos dispositivos/softwares de extracao e
decodificacao;

1.6.3.76.16.3. Atualizacao para versoes predefinidas;

1.6.3.76.16.4. Configuracao de politicas e regras de acesso e utilizacao;

1.6.3.76.16.5. Geracao de relatérios de utilizacao;

1.6.3.76.16.6. Criacao de perfis de triagem.

1.6.3.77. Deve possuir os seguintes recursos de decodificacao:

1.6.3.77.1. Deve permitir a decodificacao forense de dados extraidos de

memoria fisica e légica de plataformas eletronicas portateis como
Smartphones, Tablets, Drones, Dispositivos de Localizacao (GPS), Cartoes de
Memoéria, Cartoes SIM etc.;

1.6.3.77.2. Deve permitir a extracao de localizacoes de dispositivos TomTom
através do arquivo trip log;

1.6.3.77.3. Deve possuir suporte para decifrar as informacoes criptografadas
pelo aplicativo Wickr;

1.6.3.77.4. Deve possuir suporte para decifrar as informacoes criptografadas
pelo aplicativo WhatsApp e WhatsApp Business;

1.6.3.77.5. Deve possuir suporte para decifrar as informacoées criptografadas
pelo backup do BlackBerry 10;

1.6.3.77.6. Deve permitir a execucao do processo de recuperacao avancada de

dados apagados (data carving) em drea alocadas e nao alocadas de base de
dados suportadas e nao suportadas;

1.6.3.77.7. Deve permitir a decodificacao e andlise de imagens geradas através
do método de extracao JTAG;

1.6.3.77.8. Deve possuir a capacidade de leitura de arquivos de backup do
iCloud e do Apple Production;

1.6.3.77.9. Deve possuir a capacidade de leitura de arquivos de backup do
iTunes;

1.6.3.77.10. Deve possuir ferramenta de verificacao de malware (scanner)
integrada nativamente;

1.6.3.77.11. Deve permitir a importacao de arquivos do tipo plist para acesso a
dispositivos iOS bloqueados;

1.6.3.77.12. Deve permitir a importacao de arquivos do tipo plist para acesso a
backup de dispositivos iOS bloqueados;

1.6.3.77.13. Deve possuir a capacidade de mesclar diferentes extracées fisicas,
légicas, sistemas de arquivos etc. em um mesmo projeto;

1.6.3.77.14. Deve possuir a capacidade de unificar os itens duplicados;

1.6.3.77.15. Deve possuir a capacidade de unificar registros iguais provenientes

de diferentes extracoes de um mesmo dispositivo, quando combinadas em
um unico projeto;

1.6.3.77.16. Deve possuir a capacidade de identificar quais registros foram
unificados e suas respectivas extracoées de origem;
1.6.3.77.17. Deve possuir relatério que emule a solucao de andlise, sem a

necessidade de licenca adicional e, permita aos diversos operadores que
trabalhem de forma colaborativa;

1.6.3.77.18. Deve permitir a exportacao de relatdrios para os formatos doc ou
docx, xIs ou xIsx, pdf, html e xml;

1.6.3.77.19. Deve permitir a decodificacao de registros de chamadas realizadas
pelo aplicativo SnapChat em iOS e Android;

1.6.3.77.20. Deve permitir a realizacao de buscas manuais em espacos nao
alocados de memodria indicando quais informacées foram recuperadas por
meio do procedimento;

1.6.3.77.21. Deve permitir a exportacao via arquivo criptografado dos tokens de
acesso aos dados na nuvem dos aplicativos instalados no aparelho. O
objetivo é permitir a importacao em solucao capaz de coletar e analisar os
dados do usuario armazenados em servidores na internet;

1.6.3.77.22. Deve permitir a configuracao do fuso horario UTC+0 com o intuito



de facilitar a analise de tempo de miiltiplas extracoes;

1.6.3.77.23. Deve permitir a configuracdo para o fuso horario original do
dispositivo coletado;

1.6.3.77.24. Deve permitir a visualizacao das informacdoes armazenadas em
banco de dados SQLite de aplicativos suportados e nao suportados;

1.6.3.77.25. Deve possuir recurso para validacao da autenticidade das
informacoes mediante a verificacao bruta dos dados em formato
hexadecimal;

1.6.3.77.26. Deve permitir a pesquisa avancada de dados com base em
expressoes regulares (Regex);

1.6.3.77.27. Deve permitir a emissdao de relatorios que respeitem a ordem
cronolégica de ocorréncia dos eventos;

1.6.3.77.28. Deve permitir a exibicdo no relatério das conversas de bate-papo
em formato de baldoes que representam o remetente e o destinatario;

1.6.3.77.29. Deve permitir a ofuscacao de partes sensiveis de imagens e videos
de um relatério;

1.6.3.77.30. Deve possuir mecanismo de parser para identificacao e
normalizacao de dados;

1.6.3.77.31. Deve permitir a identificacdo e remocao dos arquivos conhecidos
através da utilizacao de uma base de hash;

1.6.3.77.32. Deve possuir a capacidade de tratar as informacoes de aplicativos
nao suportados existentes no aparelho coletado;

1.6.3.77.33. Deve permitir a traducao automatica de informacdes de
geolocalizacao (latitude e longitude) em enderecos;

1.6.3.77.34. Deve permitir a criacao de parser para os bancos de dados SQLite
através de consultas SQL;

1.6.3.77.35. Deve permitir renomear os projetos e as extracoes;

1.6.3.77.36. Deve possuir recurso para captura e gravacao de telas da solucao

durante o processo de investigacao como documentacao adicional visando a
complementacao do relatério final;

1.6.3.77.37. Deve possuir recurso de recuperacao de imagens, localizacoes,
strings e demais arquivos apagados (carving);

1.6.3.77.38. Deve possuir recurso de descoberta de dados de forma aprimorada
por meio de técnica de Heuristica totalmente automatica;

1.6.3.77.39. Deve permitir a geracao automatica de diciondrio de senhas com
base nas informacoes coletadas de um aparelho. O intuito é permitir a
utilizacao dos dados para desbloqueio de outros aparelhos vinculados ao
mesmo caso;

1.6.3.77.40. Deve possuir recurso que possibilite a integracao nativa com
solucdao de analise de vinculo do mesmo fabricante para abertura de casos
sem a necessidade de exportacao/importacao manual dos dados;

1.6.3.77.41. Deve possuir recurso que possibilite a integracao nativa com
solucao de gerenciamento do mesmo fabricante para administracao
centralizadas dos ativos;

1.6.3.77.42. Deve possuir utilitario que busque por padroes de informagoées nos
bancos de dados para criacao automatica de parser das solucées nao
suportadas;

1.6.3.77.43. Deve permitir a recuperacao automatica de imagens e localizacoes
apagadas (carving);

1.6.3.77.44. Deve permitir a utilizacao de lista de observacao para busca
avancada de dados comuns aos diversos aparelhos de um mesmo projeto;

1.6.3.77.45. Deve possuir arquitetura baseada em banco de dados relacional de
forma a possibilitar um melhor desempenho e permita reabrir o caso para
anadlise rapidamente;

1.6.3.78. Deve possuir os seguintes recursos de enriquecimento:

1.6.3.78.1. Enriquecimento de Midia:

1.6.3.78.2. Deve possuir a capacidade de enriquecimento das imagens e
videos extraidos do dispositivo classificando em ao menos 32 categorias;

1.6.3.78.3. Deve possuir a capacidade de identificar a origem das imagens se

sao externas ou capturadas com o préprio dispositivo a razao usada para



identificar a origem. Deve identificar o servico (aplicativo) responsavel pela
criacao do arquivo de midia;

1.6.3.79. Enriquecimento através da dados de Criptomoedas:

1.6.3.79.1. Deve possuir a capacidade de identificar artefatos de criptomoedas
existentes na extracao do dispositivo mével. Ao menos os seguintes
artefatos devem ser detectados:

1.6.3.79.2. Enderecos de Criptomoedas;

1.6.3.79.3. Identificadores de transacées com Criptomoedas;

1.6.3.79.4. Chaves publicas e privadas;

1.6.3.79.5. Frases mnemonicas (sementes).

1.6.3.79.6. Deve detectar artefatos relacionados aos seguintes criptoativos:

ADA, ALGO, ATOM, BTC, ETH, DASH, BCH, NEO, XMR, XRP, DOGE, LTC, BTM,
DCR, FIL, IOTA, NANO, XTZ, ZEC, QTUM, TRX, VSYS, XEM e XLM;

1.6.3.79.7. Deve possuir a capacidade de enriquecer os dados de criptoativos
extraidos de dispositivos moéveis classificando automaticamente os riscos,
origens e destinos dos criptoativos

1.6.3.79.8. Deve possuir a capacidade de gerar relatdérios contendo as
informacoes de entrada e saida (quantidade, tipo de criptomoeda,
porcentagem, categorias e riscos) das carteiras de criptoativos encontradas;

1.6.3.80. Enriquecimento de dados de Nuvem:

1.6.3.80.1. Deve possuir a capacidade de extrair dados em nuvem referentes
ao dispositivo mével extraido utilizando tokens obtidos na extracao bem
como através de credenciais de acesso a contas de redes sociais e servicos

de nuvem;
1.6.3.80.2. Deve suportar ao menos as seguintes fontes de dados:
1.6.3.80.3. Facebook, Facebook Messenger, Telegram, WhatsApp, WhatsApp

(iCloud backup), WhatsApp Backup, WhatsApp Web, X (antigo Twitter),
Gmail, Google Location History, Google My Activity, Google Photos, Google
Calendar, Google Contacts, Google Drive Line Backup, Google chrome sync,
Google Password, Google Home, Google Account, Google Wallet, Chrome
Autofill, OneDrive, Instagram, VK, Yahoo Mail, Outlook Mail, iCloud backup,
iCloud web, iCloud real time location, iCloud data, iCloud drive, iCloud Line
Backup, iCloud Viber Backup, Safari Search history (iCloud Backup), Safari
bookmarks (iCloud Backup), log de chamadas (iCloud Backup), Dropbox,
Linkedin, Skype, Box, OK Cupid, Office 365, Outlook 365, Amazon Alexa,
Booking.com, FIT BIT, Viber backup (Google drive & iCloud), DJI go 4, UBER,
MagentaCloud App, Amazon Shopping, Google Play, Google Hangouts,
Google backup, Google Keep, Google Fit, Line backup Google drive, Lyft,
MegaNZ, Slack, Discord (Messages, Contacts, User, file Coinbase), Android
backup, Samsung backup, Snapchat, Tiktok, WhatsApp web, Telegram Web

e MegaNZ.
1.6.3.81. A solucao deve ter atualizacao durante todo periodo contratado;
1.6.3.81.1. A CONTRATADA deve fornecer atualizacoes regulares e melhorias

de software, novas caracteristicas, ferramentas e lancamentos dentro do
escopo da solucao adquirida e a medida em que sao disponibilizados ao
mercado;

1.6.3.81.2. A CONTRATADA deve fornecer atualizacao para novos modelos de
aparelhos de telefone celular e demais plataformas eletronicas portateis,
devendo enviar cabos novos, equipamentos e atualizacées sempre que
imediatamente desenvolvidos pelo fabricante dentro do escopo das
especificacoes do presente termo, quando couber, contemplando todas as
unidades das solu¢cées porventura adquiridas.

FUNDAMENTAGAO DA CONTRATAGAO

2.1. O avanco tecnoldgico cada vez mais rapido altera a maneira com que as
pessoas se comunicam a distancia. As chamadas telefonicas continuam com a sua
importancia como elementos de comunicacdao, mas ganharam outros meios que a
complementam. Do ponto de vista da criminalidade, este complemento muitas vezes
surge em buscar outros meios que, teoricamente, sejam “imunes” as interceptacoes
legais, as quais se tornaram de conhecimento da populacao em geral, apdés diversas



operacoes exitosas terem sido apresentadas em rede nacional.

2.2. Nesse novo contexto a disponibilidade de recursos para chamadas
telefonicas nos modernos dispositivos méveis nao passa de uma caracteristica basica.
Mais ainda quando pensados num contexto de “sociedade em rede”, que é
extremamente conectada, com uso intensivo de computadores, notebooks,
smartphones, sistemas de informacao, Internet, comunicacao por meio de aplicativos
(WhatsApp, Telegram, Zoom, Messenger e outros), uso de ferramentas sociais
(Facebook, Instagram entre outros) e computacao em nuvem (Cloud).

2.3. Assim patente, nos dias de hoje os dispositivos méveis possuem uma série
de informacoes que pode tracar a vida dos seus usuarios e, igualmente, no que se
refere a crimes, essa mesma sociedade extremamente conectada, se por um lado
criou um ambiente propicio para a expansao dos crimes eletronicos (aqueles que
usam a tecnologia para beneficio do criminoso), por outro disponibilizou para as
forcas policiais um ambiente que permite (exige, na realidade) a obtencao de novas
evidéncias que podem auxiliar na identificacdo dos autores desses delitos, métodos
utilizados, horarios e vitimas, ou seja, suas conexodes e seus rastros no mundo virtual.

2.4. Sem duvida, um dos maiores desafios para a Policia Civil de Minas Gerais,
especificamente no tocante ao projeto em tela, reside no fato de que, com o avanco
dos indices criminais e as profundas mudancas operadas na dinamica criminal nas
ultimas décadas, vem sendo exigido da Administracao Publica um processo gerencial
cada vez mais eficiente, capaz de formular objetivos, selecionar, desenvolver e
executar acoes que proporcionem (i) o fortalecimento das areas e dos processos de
pericia, investigacao e inteligéncia; o aprimoramento dos métodos e ferramental
tecnoldégico aplicado a este setor (in casu); a melhoria dos modelos de gestao, num
sentido amplo, combinada com a capacitacao profissional continuada; (v) e, com base
a esses objetivos, a permanente e sélida interacao daqueles 6rgaos cujo interesse
miram a justica e a seguranca publica do Estado.

2.5. No conjunto desses esforcos, embora sejam evidentes os resultados
alcancados pela Policia Civil e sua estrutura, especificamente se pensados em relacao
a area das tecnologias de informacao aplicadas as atividades de investigacao policial,
no atendimento a tantas demandas, tornou-se imperativa a adocao de critérios para
investimento em solucdes que proporcionem ainda mais agilidade e assertividade em
seus processos de trabalho. Sendo fato, nesse cendrio, que a evolucao da
comunicacao também tem sido francamente impactada pelo acelerado modernismo
dos dispositivos méveis - anteriormente, os aparelhos celulares, além de possuir uma
péssima rede de cobertura, tinham peso e tamanho excessivos e com a criacao dos
smartphones, além de menores, com duracao de baterias que em alguns casos
chegam a mais de um dia, estes dispositivos se tornaram verdadeiros computadores
que cabem na palma da mao.

2.6. Ainda, em reforco e fruto dessa realidade, paralelo ao crescente volume de
informacoes de interesse para a investigacao criminal armazenado diretamente
nesses dispositivos moéveis, tem-se observado novo agravante, gracas a massificacao
do armazenamento de dados em servidores remotos na Internet (a chamada “Nuvem”
ou Cloud) havendo, assim, mais e mais dispositivos apreendidos (inclusive com
bloqueio por senhas pessoais de usuario) com importante conteudo pulverizado entre
os diversos aplicativos, sites, redes sociais e outros servicos na Internet, na maior
parte dos casos sem a possibilidade de acesso por meio das ferramentas tradicionais
a disposicao da estrutura da Seguranca Publica Estadual e de sua Policia Civil.

2.7. Deste modo, dada a acelerada evolucao tecnoldgica (desde os
equipamentos eletronicos e os softwares, passando pelo surgimento de novos
aplicativos de celular e sistemas na Internet, e com o aumento exponencial de
informacao gerada por este ambiente) e uma vez enderecados os primeiros passos
para atendimento das demandas em todo o Estado, é fato que a Policia Civil e sua
estrutura necessitam agora, em avanco aos esforcos voltados a composicao de uma
infraestrutura tecnoldgica especialista em investigacao forense digital no Estado,
criar as condicoes para que a instituicao possa ampliar, organizadamente, os servicos
que fornecam performance e capacidades para o acesso, a coleta e a andlise dessas



informacodes (originadas tanto dos dispositivos eletronicos como dos sistemas
computacionais em nuvem), e a fim de obter evidéncias e provas que auxiliem na
elucidacao de crimes.

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

REQUISITOS DA CONTRATAGAO

DA PARTICIPACAO DE CONSORCIOS:

3.1.1. Nio se aplica, pois a contratacdo sera feita via INEXIGIBILIDADE DE LICITACAO(
carta ABES -(123637236), nos termos Art. 74, inciso I, da Lei Federal 14.133/2021
DA SUBCONTRATACAO:
3.2.1. Nao sera admitida a subcontratagéo parcial ou total do objeto contratual.
DA SUSTENTABILIDADE:
3.3.1. Os critérios de sustentabilidade da contratacdo devem ser atendidos de acordo com os

seguintes requisitos:

33.2. A Contratada obriga-se a atender, observar, respeitar, cumprir e
fazer cumprir toda a legislacdo em vigor, e que venha a ser criada, relativa a
protecao e preservacao do meio ambiente, assim como as recomendacoes,
procedimentos, normas e politicas internas da CONTRATANTE.

3.3.3. Todo o servico executado pelos fornecedores e seus subcontratados,
bem como todos os materiais utilizados nesses servicos e os residuos gerados
durante a execucao dos mesmos, contemplados ou nao nestas diretrizes, deverao
atender integralmente todas as leis( federal, estadual e municipal) aplicaveis a
sua atividade, tomando todas as medidas cabiveis para controlar impactos,
prevenir incidentes e/ou acidentes ambientais.

3.3.4. A Contratada sera a unica e exclusiva responsavel pelo cumprimento
de todas as normas municipais, estaduais e federais concernentes a protecao do
meio ambiente, ao manuseio, acondicionamento, transporte e destinacao final
dos produtos e dos residuos gerados que estiverem sob sua responsabilidade,
seu tratamento e destinacao final, respondendo por quaisquer multas ou
penalidades outras que eventualmente lhe sejam impostas face ao
descumprimento de quaisquer normas, bem como por acées administrativas ou
judiciais, mesmo aquelas impostas contra a CONTRATANTE, mas que sejam
decorrentes da execucao do presente contrato, de maneira a manter a
CONTRATANTE sempre a salvo de quaisquer reclamacoes.

3.3.5. Os profissionais da CONTRATADA, com vistas a reducao de impactos
negativos sobre o meio ambiente, deverao estar informados sobre as boas
praticas adotadas pela CONTRATANTE voltadas ao consumo consciente, reducao
de desperdicio e coleta seletiva, com o objetivo de contribuir para a preservacao
do meio ambiente e dos recursos publicos.

DA INDICACAO DE MARCAS OU MODELOS:

34.1. Na presente contratagdo sera exigida a seguinte marca, caracteristica ou modelo,
conforme permitido pelo inciso I, art. 41 da Lei Federal n° 14.133, de 2021, considerando o Estudo
Técnico Preliminar, para os lotes/itens:

34.1.1. INSEYETS ONLINE PRO, Lote unico.

3.4.1.2. Caracteristicas: [PKG] Inseyets Online Pro (Ist year) - Comodato;[PKG]
Inseyets Online Pro (Ano Adicional) - Comodato,Garantia de Hardware 3" Classe 8x5
Atendimento Remoto com Translado; Suporte de Software 3* Classe 8x5 Atendimento
Remoto com Translado.

DA VEDACAO DE UTILIZACAO DE MARCA OU MODELO:
3.5.1. N&o havera vedagéao de marca/modelo na presente contratagao.

DA EXIGENCIA DE CARTA DE SOLIDARIEDADE:



3.7.
3.7.1.
3.8.

3.9.

4.1.

4.2.

4.3.

4.4.

3.6.1. N&o sera exigida a apresentacao de carta de solidariedade na presente contratagéao.
DA GARANTIA DA CONTRATACAO:
N&o sera exigida garantia de execugao da contratacéo para este objeto.

CONDICOES E ESPECIFICACOES DA GARANTIA DO SERVICO:

3.8.1. Sera aplicada ao servico, somente a garantia legal estabelecida pelo art. 26, da Lei
Federal n°. 8.078, de 1990 (Cddigo de Defesa do Consumidor — CDC).

DA VISTORIA:
39.1. Nao ha necessidade de realizacao de vistoria prévia ao local de execucao dos servigos.

MODELO DE EXECUCAO DO OBJETO
PRAZO E CONDICOES DA PRESTACAO DO SERVICO:

4.1.1. A execugao do objeto seguira a seguinte dinamica:
4.1.1.1. Inicio da execucgéo do objeto: 20(vinte) dias da data da assinatura do contrato.
4.1.1.2. Descrigdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos,

frequéncia e periodicidade de execugao do trabalho:

4.1.1.3. Devidamente justificado e antes de finalizado o prazo de entrega, o Contratado
podera solicitar prorrogagéao do prazo da entrega, ficando a cargo da area demandante acolher a
solicitagdo, desde que nao haja prejuizo no abastecimento, ressalvadas situagdes de caso fortuito
e forga maior, conforme disposto no inciso V, do art. 137, da Lei Federal n° 14.133, de 2021.

4.1.1.5. Os servigos de suporte técnico remoto terdo inicio a contar da data de emissdo do termo de
aceitagdo definitiva da implantagdo da solucdo e devem ser realizados por profissionais especializados e
cobrir todo e qualquer defeito apresentado;

4.1.1.6. O Suporte técnico remoto deve estar disponivel em dias, de segunda a sexta-feira, e horario
comercial, das 09h as 18h(5x8)
4.1.1.7. Os chamados abertos através do canal de atendimento indicado pela CONTRATADA

devem ser respondidos em, no maximo, 02(dois) dias uteis, devendo ser apresentada solugdo conclusiva para
a demanda gerada em até 05(cinco) dias tuteis, contados a partir do fim do prazo de resposta anteriormente
mencionado;

4.1.1.8. As ferramentas disponibilizadas para a abertura ¢ acompanhamento dos chamados devem
fornecer uma numeragao unica e sequencial para cada registro, data ¢ hora de abertura do chamado e ainda
permitir o cancelamento e consulta das ordens de servicos exclusivas da CONTRANTE;

4.1.1.9. A Contratada devera fornecer certificado do fabricante do fornecimento da
Subscrigdo da licenca do software.

4.1.1.11. Os pacotes de instalacdo deverdo ser disponibilizados em repositério online para
download para a instalacdo e licenciamento assistidos pela contratada.

4.1.1.13. Garantia e suporte técnico por 36(trinta e seis) meses, contados a partir do
recebimento definitivo do software, periodo durante o qual deverdo ser fornecidas todas as
atualizagdes e upgrades , incluindo o fornecimento de novas versoes do software.

DO LOCAL E HORARIO DE ENTREGA:

4.2.1. Os servicos deverdo ser prestados no seguinte endereco: Rua Silvestre Ferraz 226,
centro, Pouso Alegre/MG, CEP: 37550-126
422, Realizar contato pelos telefones : ((35) 999749258, Rafael Pellegrini Pereira Rosa
DOS MATERIAIS A SEREM DISPONIBILIZADOS:
4.3.1. Nao sera necessario disponibilizar materiais de consumo e de uso duradouro.
REGIME DE EXECUCAO:
4.4.1. O regime de execugdo do contrato sera : Empreitada por Preco Global.

CRITERIOS DE MEDIGAO E PAGAMENTO



5.1.

5.2.

5.3.

DO RECEBIMENTO:

5.1.1. Os servigos prestados serao recebidos provisoriamente pelo (a) responsavel pelo
acompanhamento e fiscalizagdo do contrato, mediante termo (s) detalhado (s), quando verificado o
cumprimento das exigéncias de carater técnico e administrativo.

5.1.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o
responsavel pelo acompanhamento e fiscalizagdo do contrato ira apurar o resultado das avaliagdes da
execugao do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos ao Contratado, registrando em relatério a ser encaminhado ao gestor do
contrato.

5.1.3. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo néo atestar a Ultima e/ou
unica medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisdrio.

5.14. A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medi¢ao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisdrio, conforme art. 119 c/c art. 140 da Lei Federal n® 14.133, de 2021.

5.1.5. Os servigos prestados serdo recebidos definitivamente, por servidor ou comissao
designada pela autoridade competente, mediante termo (s) detalhado (s) que comprove (m) o
atendimento das exigéncias contratuais, no prazo de até 30(irinta) corridos, contados a partir do
recebimento provisorio.

5.1.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a aferigdo do atendimento
das exigéncias contratuais.

5.1.7. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes no Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

5.1.8. No caso de controvérsia sobre a execugcédo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei Federal n® 14.133, de 2021, a Administragao
notificara o Contratado para emissdo de Nota Fiscal no que diz respeito a parcela incontroversa da
execugao do objeto, para efeito de liquidagdo e pagamento.

5.1.9. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execugédo do objeto ou
de saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administragao durante a analise prévia a liquidagao de despesa, nao sera computado para os fins do
recebimento definitivo.

5.1.10. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela segurancga do servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato

DA AVALIACAO DA EXECUCAO DO OBJETO:

5.2.1. Nao se aplica.
DA LIQUIDACAO:
5.3.1. A Liquidagao sera efetuada no prazo de até 10 (dez) dias corridos contados da data da

entrega definitiva do produto e respectivo aceite do Contratante.

5.3.2. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou
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instrumento de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

5.3.2.1. O vencimento;
5.3.2.2. A data da emissao;
5.3.2.3. Os dados do contrato e do 6rgdo Contratante;
5.3.2.4. O periodo respectivo de execucao do contrato;
5.3.2.5. O valor a pagar; e
5.3.2.6. Eventual destaque do valor de retengdes tributarias cabiveis.
5.3.3. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranca equivalente, ou

circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se 0 prazo apds a comprovagao da regularizagdo da
situacdo, sem 6nus ao Contratante.

5.34. A nota fiscal ou o instrumento de cobranga equivalente devera ser acompanhado da
comprovacgao da regularidade fiscal disposta no art. 68 da Lei Federal n°® 14.133, de 2021.

DO PAGAMENTO:
5.4.1. O pagamento sera efetuado através do Sistema Integrado de Administragéo Financeira -

SIAFI/MG, por meio de ordem bancaria emitida por processamento eletrbnico, a crédito do beneficiario
em um dos bancos que o Contratado indicar, no prazo de até 30 (trinta) dias corridos, contados a partir
da data final da liquidagdo a que se referir, com base nos documentos fiscais devidamente conferidos ¢
aprovados pelo Contratante.

54.1.1. A Administracdo deve observar a ordem cronolégica nos pagamentos, conforme
disposto no art. 141 da Lei Federal n°® 14.133, de 2021.
5.4.2. No caso de atraso pelo Contratante, por culpa exclusiva da Administragdo, os valores
devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagado, de acordo com a variagdo do IPCA.

5.4.3. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo
aplicavel.
5.4.4. Independentemente do percentual de tributo inserido pelo Contratado na planilha de

custo, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagéo vigente.

5.4.5. A CONTRATADA deve garantir a manutencao dos requisitos de habilitagdo previstos no
Termo de Referéncia.

5.4.5.1. Eventuais situacdes de irregularidades fiscal ou trabalhista da CONTRATADA nao
impedem o pagamento se o objeto tiver sido executado e atestado. Tal hipotese ensejara,
entretanto, a adogdo das providéncias tendentes ao sancionamento do contratado e rescisédo
contratual.

5.4.6. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retengao tributaria quanto aos impostos e contribui¢cdes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagao de
comprovagéao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.

5.4.7. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

54.7.1. Nao produzir os resultados acordados;
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5.4.7.2. Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

5.4.7.3. Deixar de utilizar materiais e recursos humanos exigidos para a execugao do
servicgo, ou utiliza-los com qualidade ou quantidade inferior a demandada.

PROCEDIMENTO DE TRANSICAO E FINALIZACAO DO CONTRATO

Nao serdo necessarios procedimentos de transigcdo e finalizagdo do contrato devido as

caracteristicas do objeto.

7.1.

7.2.

MODELO DE GESTAO DA CONTRATA(}AO
REGRAS GERALIS:
7.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as disposi¢cdes da Lei Federal n°. 14.133, de 2021, e cada parte respondera pelas

consequéncias de sua inexecugao total ou parcial, conforme art. 115 da referida Lei, e artigos 15 e 16
do Decreto n°® 48.587, de 2023.

7.1.2. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse
fim.

7.1.3. O o6rgao ou entidade podera convocar representante da empresa para adogdo de

providéncias que devam ser cumpridas de imediato.

7.1.4. Apoés a assinatura do contrato ou retirada/aceitabilidade de instrumento equivalente, o
6rgao ou entidade podera convocar o representante da empresa contratada para reunido inicial para
apresentagao do plano de fiscalizagao, que contera informagbes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de
execucdo da contratada, quando houver, do método de afericdo dos resultados e das sancbdes
aplicaveis, dentre outros.

7.1.5. A execucgdo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais
gestores e fiscais do contrato, representantes da Administragdo especialmente designados conforme
requisitos estabelecidos no art. 7° da Lei Federal n® 14.133, de 2021, ou pelos respectivos substitutos,
conforme art. 117 da Lei Federal n° 14.133, de 2021, e art. 14 do Decreto n°. 48.587, de 2023.

7.1.6. Constatada a ocorréncia de descumprimento total ou parcial do contrato, deverdo ser
observadas as disposi¢des dos art. 155 a 163 da Lei Federal n° 14.133, de 2021, a fim de apurar a
responsabilidade do Contratado e eventualmente aplicar sancoes.

DA FISCALIZACAO DO CONTRATO:

7.2.1. O fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato com
informagdes pertinentes as suas competéncias, nos termos do inciso | do art. 16 do Decreto n° 48.587,
de 2023.

7.2.2. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execugdo do contrato, determinando o que for necessario para a regularizagdo das faltas ou dos
defeitos observados, nos termos do inciso Il do art. 16 do Decreto n°® 48.587, de 2023.

7.2.3. O fiscal do contrato emitira notificacbes para a corregcdo de rotinas ou de qualquer
inexatidao ou irregularidade constatada, com a definicdo de prazo para a corregéo, nos termos do inciso
lll do art. 16 do Decreto n° 48.587, de 2023.

7.2.4. O fiscal do contrato informara ao gestor do contrato, em tempo habil para a adogao das
medidas convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia, conforme §§1° e 2°, art. 117 da Lei Federal n° 14.133, de 2021, e inciso IV do art. 16 do
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Decreto n® 48.587, de 2023.

7.2.5. O fiscal do contrato comunicara imediatamente ao gestor do contrato quaisquer
ocorréncias que possam inviabilizar a execugcdo do contrato nas datas estabelecidas, nos termos do
inciso V, do art. 16 do Decreto n° 48.587, de 2023.

7.2.6. O fiscal do contrato fiscalizara a execugdo do contrato para que sejam cumpridas as
condigbes estabelecidas, de modo a assegurar os melhores resultados para a Administragdo, com a
conferéncia das notas fiscais e das documentagdes exigidas para o pagamento e, apds o ateste, que
certifica o recebimento provisoério, encaminhar ao gestor de contrato, nos termos do inciso VI, do art. 16
do Decreto n°® 48.587, de 2023.

7.2.7. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual, nos
termos do inciso VII, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.8. O fiscal do contrato realizara o recebimento provisério do objeto do contrato, mediante
termo detalhado que comprove o cumprimento das exigéncias contratuais, nos termos do inciso VIII, do
art. 16 do Decreto n° 48.587, de 2023.

7.2.9. A fiscalizacdo de que trata esta clausula nao exclui, nem reduz a responsabilidade do
Contratado por quaisquer irregularidades, inexecu¢des ou desconformidades havidas na execugao do
objeto, ai incluidas imperfeigcbes de natureza técnica ou aquelas provenientes de vicio redibitorio, como
tal definido pela lei civil.

DA GESTAO DO CONTRATO:

7.3.1. O gestor do contrato orientara os fiscais de contrato no desempenho de suas atribui¢oes,
nos termos do inciso |, do art. 15 do Decreto n° 48.587, de 2023.

7.3.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato ou
terceiros contratados, das ocorréncias relacionadas a execugado do contrato e as medidas adotadas, e
informara a autoridade superior aquelas que ultrapassarem a sua competéncia, nos termos do inciso |l,
do art. 15 do Decreto n°® 48.587, de 2023.

7.3.3. O gestor do contrato acompanhara a manutengdo das condigbes de habilitagdo do
contratado, para fins de empenho de despesa e de pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagao e do pagamento da despesa no relatério de riscos eventuais, nos termos do
inciso Ill, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.4. O gestor do contrato coordenara a autuagdo da rotina de acompanhamento e de
fiscalizagdo do contrato, cujo histérico de gerenciamento devera conter todos os registros formais da
execugdo, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragbes e das
prorrogagoes contratuais, nos termos do inciso IV, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.5. O gestor do contrato coordenara os atos preparatérios relativos a instrugao processual e
ao envio da documentagao pertinente ao setor de contratos para formalizacdo da celebracdo de
aditivos, prorrogacoes, reajustes ou rescisdes contratuais, nos termos do inciso V, do art. 15 do Decreto
n°® 48.587, de 2023.

7.3.6. O gestor do contrato realizara o recebimento definitivo do objeto do contrato, mediante
termo detalhado que comprove o atendimento das exigéncias contratuais, nos termos do inciso VI, do
art. 15 do Decreto n° 48.587, de 2023.

7.3.7. O gestor do contrato elaborara o relatorio final com informagdes sobre a consecugéo dos
objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo, de que trata a alinea "d" do inciso VI do § 3° do art.
174 da Lei Federal n°® 14.133, de 2021, nos termos do inciso VII, do art. 15 do Decreto n° 48.587, de
2023.

7.3.8. O gestor do contrato tomara as providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicagao de sancdes, a ser conduzido pela comissao



de que trata o art. 158 da Lei Federal n°® 14.133, de 2021, ou pelo agente ou pelo setor competente para
tal, conforme o caso, nos termos do inciso VIlI, do art. 15 do Decreto n° 48.587, de 2023.

FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

8.1. A aquisi¢do sera realizada via INEXIGIBILIDADE DE LICITACAO , nos termos Art. 74 da Lei
Federal 14.133/2021, pois o fornecedor, TECHBIZ FORENSE DIGITAL) ¢ a UNICA E EXCLUSIVA
desenvolvedora e detentora dos direitos autorais ¢ de comercializa¢do, conforme carta de exclusividade I
(115356028).

8.2. DOS CRITERIOS DA ACEITABILIDADE DA PROPOSTA:
8.2.1. A proposta tera validade de 90 (noventa) dias corridos contados da data de aceitagdo.
8.3. DA PROVA DE CONCEITO (POC):
8.3.1. N&o sera exigida a apresentacao de prova de conceito nesta contratagao.
HABILITAGAO
9.1. HABILITACAO JURIDICA:
9.1.1. Documento de identificagcdo, com foto, do responsavel pela(s) assinatura(s) da(s)

Proposta(s) Comercial(is).

9.1.2. Registro empresarial na Junta Comercial, no caso de empresario individual.

9.1.3. Ato constitutivo, estatuto ou contrato social e suas alteragdes posteriores ou instrumento
consolidado, devidamente registrado na Junta Comercial, em se tratando de sociedades empresarias,

cooperativas ou empresas individuais de responsabilidade limitada e, no caso de sociedade de agdes,
acompanhado de documentos de eleicdo ou designacéo de seus administradores.

9.14. Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas em se
tratando de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio.

9.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais.

9.1.6. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

9.2. HABILITACAO FISCAL, SOCIAL E TRABALHISTA:
9.2.1. Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa

Juridica (CNPJ).

9.2.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.

9.2.3. Regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede

do fornecedor, ou outra equivalente, na forma da lei.

9.2.3.1. A prova de regularidade fiscal e seguridade social perante a Fazenda Nacional
sera efetuada mediante apresentagéo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil — RFB e pela Procuradoria-Geral da Fazenda Nacional — PGFN,
referente a todos os tributos federais e a Divida Ativa da Unido — DAU por elas administrados,
bem como das contribui¢cdes previdenciarias e de terceiros.

9.2.3.2. Caso o fornecedor seja considerado isento dos tributos estaduais e/ou municipais
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.24. Certificado de Regularidade relativa a seguridade social e perante o Fundo de Garantia
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por Tempo de Servigo —-FGTS.

9.2.5. Prova de inexisténcia de débitos inadimplidos perantea Justica do Trabalho, mediante a
apresentagao de certiddo negativa, ou positiva com efeito de negativa, nos termos da Lei Federal n°
12.440, de 7 de julho de 2011, nos termos do Titulo VII-A da Consolidagédo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

9.2.6. Comprovacgao da regularidade fiscal e/ou trabalhista devera ser efetuada mediante a
apresentacao das competentes certidées negativas de débitos, ou positivas com efeitos de negativas.

QUALIFICACAO ECONOMICO-FINANCEIRA:

9.3.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
fornecedor, emitida nos ultimos 06 (seis) meses.

9.3.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais.

9.3.2.1. Serdo aceitos como na forma da Lei o Balan¢o Patrimonial e demonstragdes
contabeis assim apresentados:

9.3.2.1.1 Sociedades regidas pela Lei Federal n® 6.404/76 (Sociedade Anonima):
93.2.1.1.1 Publicadas em Diario Oficial; ou
9.3.2.1.1.2 Publicados em jornal; ou

9.3.2.1.1.3 Por cdpia registrada ou autenticada na Junta Comercial da sede ou
domicilio do licitante;

9.3.2.1.2 Sociedades Limitadas (LTDA)

9.3.2.1.2.1 Por copia do Livro Didrio, devidamente autenticado na Junta
Comercial da sede ou domicilio do licitante ou em outro érgdo equivalente, inclusive
com os Termos de Abertura e de Encerramento; ou

9.3.2.1.2.2 Por copia do Balango e das Demonstracdes Contabeis devidamente
registrados ou autenticados na Junta Comercial da sede ou do domicilio do licitante.

o

9.3.2.1.3 Sociedades sujeitas ao regime estabelecido na Lei Complementar Federal n
123/06 (Lei das Microempresas ¢ das Empresas de Pequeno Porte) — “SIMPLES
NACIONAL”:

9.3.2.1.3.1 Por copia do Balanco e das Demonstragdes Contabeis devidamente
registrados ou autenticados na Junta Comercial da sede ou do domicilio do licitante;

9.3.2.2. Os documentos exigidos no subitem 9.3.2.2, quando forem proprios, deverdo ser
assinados pelo representante legal do licitante e pelo seu contador ou, quando publicados em
Orgido de Imprensa Oficial, deverdo permitir a identificagio do veiculo e da data de sua
publicacdo e conter o nome do contador e o nimero de seu registro no Conselho Regional de
Contabilidade.

9.3.2.3. As pessoas juridicas obrigadas a adotar a Escrituragdo Contabil Digital-ECD, bem
como as sociedades empresarias que facultativamente aderiram ao sistema, nostermos da

Instru¢do Normativa da Receita Federal doBrasil n° 1.774, de 2017, poderdo apresentar a ECD
para os fins previstos no subitem 9.3.2.2.

9.3.2.4. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), comprovados mediante a apresentacdo pelo fornecedor de balanco
patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos 2
(dois) ultimos exercicios sociais e obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total
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9.5.

9.6.

10.1.

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC=
Passivo Circulante

9.3.2.5. Caso a empresa fornecedora apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
sera exigido para fins de habilita¢do capital minimo de 0,5%( cinco décimos por cento) do valor
total estimado da compra.

9.3.2.5.1 Para os casos de consorcios, exceto os consorcios compostos, em sua
totalidade, de microempresas e pequenas empresas, caso o licitante apresente resultado
inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital minimo de 0,5
% ( cinco décimos por cento) do valor total estimado da contratagao.

9.3.2.6. As empresas criadas no exercicio financeiro da contratacdo deverao atender a todas
as exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura, conforme disposto no art. 65, §1° da Lei Federal n°® 14.133, de 2021.

9.3.2.7. O balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragdes contabeis limitar-se-2o ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.3.2.8. O atendimento dos indices economicos previstos neste item deverad ser atestado
mediante declaracdo assinada por profissional habilitado da éarea contabil, apresentada pelo
fornecedor.

9.3.2.9. Caso o fornecedor seja cooperativa, tais documentos deverdo ser acompanhados da

ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei Federal n® 5.764, de
1971, ou de uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo o6rgao
fiscalizador.

DA QUALIFICACAO TECNICO-OPERACIONAL E TECNICO-PROFISSIONAL:

9.4.1. Nao sera exigida a apresentagdo de documentos relativos a qualificagdo técnico-
operacional e técnico-profissional.

HABILITACAO DE CONSORCIOS:

9.5.1. Nao havera a participagdo de empresas reunidas em consorcio, pois a contratacdo sera
feita via INEXIGIBILIDADE DE LICITACAO, nos termos Art. 74, Inciso I, da Lei Federal
14.133/2021, entendimento corroborado no Art. 14, III do Decreto Estadual 47.437/2018.

HABILITACAO DE COOPERATIVAS:

9.6.1. Nao havera a participagdo de empresas reunidas em Cooperativas, pois a contratacio sera
feita via INEXIGIBILIDADE DE LICITACAO, nos termos Art. 74, Inciso I, da Lei Federal
14.133/2021, entendimento corroborado no Art. 14, III do Decreto Estadual 47.437/2018.

OBRIGAQ()ES ESPECIFICAS DAS PARTES
DO CONTRATANTE:
10.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com
o presente termo de referéncia, contrato e eventuais anexos.

10.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia.

10.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no
objeto fornecido, e solicitar que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas.



10.2.

10.1.4. Acompanhar e fiscalizar a execugéo do contrato, nos termos deste Termo de Referéncia,
e atestar o efetivo recebimento do objeto contratado.

10.1.5. Rejeitar, no todo ou em parte os bens entregues, quando em desacordo com as
especificagbes constantes na nota de empenho, no Termo de Referéncia e/ou na proposta comercial do
Contratado, impondo-se a recusa se o bem for defeituoso, tiver prazo de validade vencido, ou outras
situacdes que inviabilizem o recebimento, hipétese em que se promovera anotacdo da ocorréncia em
registro préprio.

10.1.6. Solicitar ao Contratado emissdo de Nota Fiscal pertinente a parcela incontroversa da
execucao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia parcial sobre a
execugao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei Federal n°
14.133, de 2021.

10.1.7. Solicitar o reparo, a corregdo, a remogao ou a substituicio dos materiais em que se
verificarem vicios, defeitos ou incorregdes.

10.1.8. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto,
no prazo, forma e condigdes estabelecidos no presente instrumento.

10.1.9. Prestar as informagdes e os esclarecimentos que vierem a ser solicitados pelo
Contratado.
10.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a

execugao, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execucgao do ajuste.

10.1.10.1. A Administragdo tera o prazo de até 30(trinta) dias corridos a contar da data do
protocolo do requerimento, tratado no item 10.1.10, para decidir e admitir a prorrogagéo motivada
por igual periodo, conforme art. 123, Lei Federal n® 14.133, de 2021.

10.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 30(trinta) dias corridos.

10.1.12. Aplicar ao Contratado as sangdes legais e regulamentares.

10.1.13. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e previdenciarios por
meio dos documentos pertinentes.

10.1.14. Disponibilizar local adequado para o fornecimento do objeto.

10.1.15. A Administragcdo ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

10.1.16. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.

DO CONTRATADO:

10.2.1. O Contratado deve cumprir todas as obrigagbes constantes deste instrumento e seus
anexos, nas quantidades, prazos e condigdes pactuadas, assumindo exclusivamente os riscos e as
despesas decorrentes da boa e perfeita execugéo do objeto.

10.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cadigo
de Defesa do Consumidor, Lei Federal n° 8.078, de 1990.

10.2.3. Comunicar ao Contratante, no prazo maximo de 24 (vinte e quatro) horas antecedentes a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao.



10.2.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior, conforme Inciso Il, art. 137 da Lei Federal n° 14.133, de 2021, e inciso lll, art. 16 do
Decreto n°® 48.587, de 2023, e prestar todos os esclarecimentos ou informagdes por eles solicitados.

10.2.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorregbes resultantes da execugédo contratual e/ou fornecimento do objeto e/ou dos materiais
empregados.

10.2.6. O contratado sera responsavel pelos danos causados diretamente a Administracédo ou a
terceiros em razado da execugcdo do contrato, e ndo excluira nem reduzira essa responsabilidade a
fiscalizagdo ou 0 acompanhamento pelo contratante.

10.2.7. Arcar com os descontos nos pagamentos ou garantia, se for o caso, do valor
correspondente aos danos sofridos, devidamente comprovados.

10.2.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo unico, da Lei Federal n°® 14.133, de 2021.

10.2.9. Emitir faturas no valor pactuado, apresentando-as ao Contratante para ateste e
pagamento.
10.2.10. Responsabilizar-se pela garantia dos produtos entregues e dos materiais empregados

nos itens solicitados, dentro dos padrées adequados de qualidade, seguranca, durabilidade e
desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de referéncia.

10.2.11. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislagéo especifica, cuja inadimpléncia
nao transfere a responsabilidade ao Contratante e nao onerara o objeto do contrato.

10.2.12. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execugao do objeto contratual.

10.2.13. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.

10.2.14. Promover a guarda, manutengéao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

10.2.15. Cumprir, durante todo o periodo de execugédo do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas em outras normas especificas, conforme art. 116 da Lei n® 14.133, de
2021.

10.2.15.1. Comprovar a reserva de cargos a que se refere a clausula acima, quando
solicitado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas
vagas, conforme paragrafo unico, art. 116 da Lei Federal n® 14.133, de 2021.

10.2.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.
10.2.17. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta
ndo seja satisfatorio para o atendimento do objeto da contratagédo, exceto quando ocorrer algum dos
eventos arrolados no inciso I, alinea “d”, art. 124 da Lei Federal n°® 14.133, de 2021.

10.2.18. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,



11.

as normas de seguranga do Contratante.

10.2.19. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste documento, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislagao de regéncia.

10.2.20. Orientar e treinar seus empregados sobre os deveres previstos na Lei Federal n® 13.709,
de 2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha acesso por for¢a da
execugao deste contrato.

10.2.21. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagbées dos Poderes Publicos, mantendo sempre limpo o local de execugao do
objeto e nas melhores condigdes de seguranga, higiene e disciplina.

10.2.22. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere

10.2.23. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢cdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

10.3. DO PREPOSTO:
10.3.1. N&o sera necessaria a designagao de preposto pelo Contratado.
INFRACOES E SANCOES ADMINISTRATIVAS
11.1. Comete infragdo administrativa, nos termos da Lei Federal n° 14.133, de 2021, o contratado
que:
11.1.1. Der causa a inexecugéo parcial da contratagao;
11.1.2. Der causa a inexecugéo parcial da contratagcdo que cause grave dano a Administragédo
ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
11.1.3. Der causa a inexecugao total da contratacao;
11.1.4. Deixar de entregar a documentacgédo exigida para o certame;
11.1.5. Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
11.1.6. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;
11.1.7. Ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo
justificado;
11.1.8. Apresentar documentagao falsa ou prestar declaragédo falsa durante a contratagdo e
execugao do contrato;
11.1.9. Fraudar a licitagdo ou praticar ato fraudulento na execugao da contratagao;
11.1.10. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
11.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
11.1.12. Praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 2013.
11.2. Serdo aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes
sangdes:

11.2.1. Adverténcia - quando o contratado der causa a inexecugéo parcial do contrato, sempre que



nao se justificar a imposigdo de penalidade mais grave, conforme disposto no §2°, art. 156 da Lei Federal n°
14.133, de 2021;

11.2.2. Impedimento de licitar e contratar - quando praticadas as condutas descritas nos subitens
11.1.2 a 11.1.7, sempre que ndo se justificar a imposi¢do de penalidade mais grave, conforme disposto no §
4°, art. 156, da Lei Federal n° 14.133, de 2021;

11.2.3. Declaragao de inidoneidade para licitar e contratar - quando praticadas as condutas
descritas nos subitens 11.1.8 a 11.1.12, bem como nos subitens 11.1.2 a 11.1.7, que justifiquem a imposi¢cao
de penalidade mais grave, conforme disposto no §5°, art. 156, da Lei Federal n® 14.133, de 2021).

11.2.4. Multa:

11.2.4.1. Moratéria de 0,5% ( cinco décimos por cento), por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30(trinta)dias.
11.2.4.3. O atraso superior a 30(trinta) dias autoriza a Administracdo a promover a extingdo do

contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I
do art. 137 da Lei Federal n° 14.133, de 2021.

11.2.4.5. Compensatoria, para as infragdes descritas nos subitens 11.2.4.1 e 11.2.4.2, de 0,5%
(cinco décimos por cento) a 10%(dez) do valor da contratagdo.

11.3. As sangbes previstas nos subitens 11.2.1, 11.22 e 11.2.3 poderdo ser aplicadas
cumulativamente com a multa, conforme disposto no §7°, art. 156, da Lei Federal n® 14.133, de 2021.

11.4. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente, conforme §8°, art. 156, da Lei Federal n°
14.133, de 2021.

11.5. A aplicacdo das sangdes previstas neste documento ndo exclui, em hipotese alguma, a
obrigagao de reparagao integral do dano causado ao Contratante, conforme disposto no §9°, art. 156, da Lei
Federal n° 14.133, de 2021.

11.6. Antes da aplicacao da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagéo, conforme disposto no art. 157, da Lei Federal n° 14.133, de
2021.

11.7. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30( trinta) dias, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

11.8. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei Federal n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragéo de
inidoneidade para licitar ou contratar.

11.9. Em observancia ao disposto no §1°, art. 156, da Lei Federal n° 14.133, de 2021, na aplicagdo
das sangobes serao considerados:

11.9.1. A natureza e a gravidade da infragdo cometida;

11.9.2. As peculiaridades do caso concreto;

11.9.3. As circunstancias agravantes ou atenuantes;

11.9.4. Os danos que dela provierem para o Contratante;

11.9.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
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13.

orientagdes dos 6rgdos de controle.

11.10. Os atos previstos como infragdes administrativas na Lei Federal n°® 14.133, de 2021, ou em
outras leis de licitagdes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos
na Lei Federal n® 12.846, de 2013, serao apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos nesta ultima Lei citada, conforme art. 159 da referida
Lei de Licitagbes.

11.11. A personalidade juridica do Fornecedor podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste documento ou
para provocar confusédo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serao estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagao de coligagdo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia, conforme disposto no art. 160, da Lei Federal n® 14.133, de 2021.

11.12. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de
aplicagao da sancgao, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no admbito do Poder Executivo Federal, conforme art. 161, da Lei
Federal n° 14.133, de 2021.

11.13. As sancoes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar s&o passiveis de reabilitagcdo na forma do art. 163 da Lei Federal n® 14.133, de 2021.

11.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderdao ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo 6rgéo ora contratante.

ESTIMATIVA DO VALOR DA CONTRATACAO

12.1. O custo estimado total da contratagdo ¢ de R$ 396.000,00(trezentos e noventa e seis mil reais),
conforme custos unitarios apostos no quadro constante do subitem 1.1 deste Termo de referéncia.

ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratagao correrdo por conta da dotagdo orgamentaria
do orgamento em vigor, aprovado pela Lei Or¢amentaria Anual - Lei n® 25.124/24 - LOA 2025 .

13.1.1. A contratagédo sera atendida pela seguinte dotagao:
1511.06.181.032.1007.0001.4.4.90.40.06.1.98.1

13.2. A dotacdo relativa ao exercicio financeiro subsequente sera indicada apos aprovagdo da Lei
Orcamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

Ricardo de Oliveira Martins

Masp: 458.116-1



Responsavel pela Elaboragao

Aline Cristina Correa Gomes
Masp: 1.363.350-8

Responsavel pela provagio
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