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2. DESCRICAO DA NECESSIDADE

2.1. Necessidade da Administracio e Contexto Institucional




A Policia Civil de Minas Gerais (PCMGQ), no exercicio de sua missdo constitucional de policia judiciaria e
apura¢do de infragcdes penais, gerencia uma infraestrutura computacional de alta complexidade. Este
ecossistema € responsavel pelo provisionamento, integragao e seguranga de dados sensiveis, impactando
diretamente a celeridade das investigagdes e o atendimento as crescentes demandas da sociedade mineira.

Atualmente, o parque tecnologico de processamento e armazenamento da PCMG opera de forma ininterrupta
ha mais de 15 anos. Esta estrutura encontra-se em estado de exaustao técnica, proximo a capacidade maxima
de armazenamento, operando fora de garantia e sem suporte dos fabricantes, o que inviabiliza renovagdes
contratuais e acesso a atualizacdes de seguranca.

As limitagoes fisicas e l6gicas do ambiente atual — marcadas por fragmentacao de hardware e dificuldades
de refrigeracao e estabilidade elétrica — geram um cendrio de vulnerabilidade. A manuten¢do deste parque
legado impde custos operacionais elevados e riscos institucionais criticos, como a possibilidade de
interrupgdes abruptas em servicos essenciais de comunicagado oficial, identificagdo civil e criminal, e
sistemas de apoio a investigagdo e a gestdo da instituigao.

Em resposta a esse cenario, a PCMG encontra-se em fase final de implantagao da sua nova Sala de
Servidores Principal (classificada como TIER III). Para que esta estrutura fisica cumpra seu proposito, é
imperativa a aquisi¢ao de uma Solu¢ao de Tecnologia Hiperconvergente (HCI).

A escolha pela arquitetura HCI justifica-se pela necessidade de consolidar os recursos de computagao,
armazenamento e rede em uma plataforma unica e resiliente. Esta contratagdo alinha-se ao Planejamento
Estratégico da PCMG e as diretrizes de transformagao digital, buscando:

- Sustentacao de Servicos de Missdo Critica: Garantir a disponibilidade 24x7 de sistemas
administrativos e policiais, correio eletronico institucional, plataformas de Ensino a Distancia (EaD)
e bases de dados periciais.

- Seguranca da Informagao e Continuidade: Implementar mecanismos modernos de protecao de
dados e recuperacdo de desastres (Disaster Recovery), fundamentais para a preservacao da
integridade da prova digital e da cadeia de custddia.

- Escalabilidade e Inovacao: Prover uma infraestrutura capaz de absorver novas demandas da
instituicdo relacionadas a tecnologia bem como outros sistemas de integragao interinstitucional, sem
os gargalos de performance do modelo anterior.

- Eficiéncia e Economicidade: Reduzir a complexidade de gerenciamento e o consumo energético,
otimizando o investimento publico através de uma tecnologia que permite o crescimento modular
conforme a necessidade da administracao.

Portanto, a presente aquisi¢ao ndo se limita a mera reposi¢ao de hardware, mas configura-se como uma agao
institucional estruturante. Ela viabiliza a transi¢cao de um ambiente tecnologico depreciado para uma
infraestrutura de alta performance e disponibilidade, assegurando a continuidade operacional da Policia Civil
e a qualidade dos servigos publicos prestados ao Sistema de Justica Criminal e ao cidadao.

2.1.2. Atuagdo da Administragdo para Resolver o Problema

A PCMG, por meio da Superintendéncia de Investigagao e Inteligéncia Policial (SIIP) e da Coordenagao de
Tecnologia e Sistemas (CTS), estruturou um plano de modernizagao tecnoldgica como resposta estratégica as
limitagdes da infraestrutura legada. Este plano visa superar a fragmentacdo de sistemas e a dependéncia de
hardwares obsoletos, que hoje representam um risco a continuidade das atividades finalisticas da Policia
Judiciaria.

A estratégia institucional foi concebida para promover a estabilidade, a seguranca e a integragao sistémica
entre as diversas frentes de atuagao da PCMG (Investigacao, Inteligéncia, Identificagao e Ensino), alinhando
0 o0rgdo as diretrizes nacionais de transformacao digital e seguranga da informacao.

Nesse sentido, a Administragdo vem adotando as seguintes a¢des estruturantes:

- Implantacdo da nova sala de servidores principal: estrutura¢do de ambiente com padrao TIER III,
apto a suportar cargas criticas de missao institucional com alta disponibilidade e redundancia



energética.

- Modernizagdo da sala de servidores secundaria: processo de retrofit ¢ adequacao para fins de
contingéncia, backup e recuperacdo de desastres (Disaster Recovery), garantindo a resiliéncia dos
dados policiais.

- Adogdo de Arquitetura de Proxima Geragdo: defini¢do de modelo tecnologico baseado em
Hiperconvergéncia (HCI), virtualizagdo e armazenamento distribuido, permitindo a gestao
centralizada e a escalabilidade do poder de processamento.

- Fortalecimento da Governanga Técnica: estruturagdo de fluxos normativos e técnicos para a
sustentacdo de sistemas corporativos, garantindo a integridade da custddia de dados e a seguranca das
comunicagoes oficiais.

- Habilitagdo de Novas Tecnologias Processuais: planejamento de infraestrutura capaz de suportar, de
forma segura e performatica, a expansao de sistemas corporativos relacionados a atividade finalistica
da instituicdo, permitindo a integragdo com outros 6rgaos do Sistema de Justica Criminal.

A presente contratacdo representa, portanto, a etapa de execucao material dessa estratégia, viabilizando a
consolidacdao de um ambiente computacional moderno e resiliente, apto a sustentar o portfolio de servigos
criticos da Policia Civil de Minas Gerais.

Necessidades do Negdcio

1. Agilidade na entrega de servicos de TI: Reduzir o tempo de provisionamento de recursos ¢ acelerar a
implementagdo de novos servicos, aplicagdes e ambientes, promovendo maior dinamismo nas operagdes.

2. Escalabilidade sob demanda: Garantir que a infraestrutura de TI possa crescer ou se adaptar rapidamente
as necessidades do negocio, sem comprometer desempenho ou disponibilidade.

3. Eficiéncia operacional e reducao de complexidade: Otimizar processos internos, reduzir o numero de
plataformas e ferramentas distintas, e minimizar a necessidade de interven¢@o manual em tarefas rotineiras.

4. Melhoria na gestdo de recursos de TI: Aumentar a visibilidade e o controle sobre o uso de recursos
computacionais, promovendo uma aloca¢do mais inteligente e econdmica.

5. Resiliéncia e continuidade dos servigos: Assegurar alta disponibilidade e recuperagdo rapida em caso de
falhas, mantendo os servigos criticos sempre operacionais.

6. Integracdo com estratégias de transformacgao digital: Suportar iniciativas como automagao, inteligéncia
artificial, analise de dados e mobilidade, alinhando a infraestrutura de TI aos objetivos estratégicos da
instituicao.

7. Redugdo de custos operacionais e de capital: Buscar solugdes que permitam melhor aproveitamento de
recursos existentes, com menor necessidade de investimentos em hardware ou licenciamento excessivo.

Necessidades Tecnologicas

1. Automacao de processos e orquestragao inteligente: Implementar ferramentas que reduzam a intervengao
manual, acelerem fluxos de trabalho e garantam consisténcia na entrega de servigos.

2. Infraestrutura escalavel e flexivel: Adotar arquiteturas que permitam expansao rapida de recursos
computacionais, armazenamento e rede, conforme as demandas do negocio evoluem.

3. Gerenciamento centralizado e simplificado: Consolidar a administracdo de ambientes fisicos, virtuais e em
nuvem em plataformas unificadas, facilitando o controle ¢ a tomada de decisdes.

4. Monitoramento proativo e analise preditiva: Utilizar solugdes que antecipem falhas, otimizem
desempenho e fornegam insights em tempo real para agdes corretivas e preventivas.

5. Seguranga integrada e adaptavel: Incorporar mecanismos de protecdo que acompanhem a evolugdo da
infraestrutura, com politicas dinamicas e resposta automatizada a ameacas.



6. Compatibilidade com ambientes hibridos e multicloud: Garantir interoperabilidade entre diferentes
plataformas e provedores, permitindo mobilidade de cargas de trabalho e maior resiliéncia.

7. Capacidade de provisionamento sob demanda: Habilitar o fornecimento rapido de recursos para novos
projetos, ambientes de teste ou expansao de servigos, com minima complexidade.

8. Suporte a virtualizacdo e conteinerizacdo: Viabilizar o uso de tecnologias modernas que aumentem a
densidade de recursos, melhorem a portabilidade e acelerem o ciclo de desenvolvimento.

9. Alta disponibilidade e recuperagao rapida: Estruturar solu¢des que assegurem continuidade dos servigos
criticos, com tolerancia a falhas e planos de recuperagao eficientes.

2.1.3. Consequéncias do Nao Atendimento da Necessidade Identificada

O nao atendimento da necessidade ora identificada comprometerd diretamente a capacidade operacional da
PCMG e a continuidade de servicos essenciais de policia judicidria em todo o Estado de Minas Gerais.

A manutenc¢do do parque computacional atual, tecnologicamente defasado e operando sem suporte técnico ou
garantias dos fabricantes, amplia significativamente o risco de falhas catastroficas e indisponibilidades
prolongadas. Na auséncia da modernizagdo proposta, sistemas institucionais criticos estarao sujeitos a
interrupgdes severas ou paralisagdes para mitigagdo de riscos, afetando diretamente:

- Comunicagoes Oficiais: O correio eletronico institucional, canal vital de interlocucao entre a PCMG
e os orgaos do Poder Judiciario e Ministério Publico;

- Capacitacgao Institucional: Ambientes de educacao a distancia (EaD), responsaveis pela formacao e
treinamento continuado de servidores em ambito estadual, viabilizando ainda a capacitagdo de
servidores de outros estados;

- Seguranca de Dados Sensiveis: A nuvem privada corporativa da PCMG, utilizada para o
armazenamento e compartilhamento de informacdes sob sigilo e dados investigativos;

- Atividade Finalistica: Sistemas de investigacdo, bases de dados estruturantes de identificagdo e
servigos de integracdo interinstitucional que alimentam a inteligéncia policial;

- Atendimento ao Cidadao: Portais e sistemas externos que servem a populacao mineira.

No tocante a evolugdo dos processos digitais, a inexisténcia de uma infraestrutura baseada em
hiperconvergéncia e alta disponibilidade inviabilizard a sustentacdo dos sistemas corporativos relacionados
as atividades finalisticas da PCMG, incluindo a integra¢do com outras ferramentas do Sistema de Justica
Criminal.

Em sintese, a omissao nesta contratagdo implicard um risco institucional elevado, com potencial impacto
direto na efetividade da persecucdo penal, na seguranca juridica dos atos investigativos e na continuidade de
servigos publicos fundamentais, afetando a confianca da sociedade mineira nas institui¢des de seguranca.

3. OBJETO DA CONTRATACAO

Aquisi¢ao de solugdo integrada de infraestrutura tecnoldgica de missao critica, baseada em arquitetura
hiperconvergente, switches de alto desempenho e servidores de backup, com garantia, suporte especializado
e implantagdo em regime turnkey, destinada a sustentagcdo dos sistemas corporativos criticos da Policia Civil
de Minas Gerais, incluindo ambientes de produgdo principal e contingéncia geografica.

A infraestrutura sera composta, no minimo, pelos seguintes grupos de equipamentos:

a) Servidores de hiperconvergéncia (HCI): servidores enterprise com dois processadores de 24 nucleos,
minimo de 1 TB de RAM por no, discos SSD NVMe/SATA para OSDs CEPH, redes 25GbE dedicadas para



storage e redes segregadas para gestdo, dados e backup, utilizando camada de armazenamento distribuido
CEPH com politica de réplica minima 3x, garantindo tolerancia a falhas simultaneas de nos e discos, com
capacidade dimensionada para 71 TB atuais + 50 TB de crescimento + overhead de replicacao.

b) Equipamentos de backup, imutabilidade e arquivamento: servidores redundantes para backup, servidor de
imutabilidade, storages redundantes com controladoras duplas, todos com redes 25GbE, discos de alta
capacidade e integracdo ao Proxmox Backup Server, garantindo reten¢do, imutabilidade, arquivamento e
recuperacao rapida de desastres.

c¢) Infraestrutura de rede: switches ToR de 25GbE/100GbE para trafego de dados e storage, switches de
interconexao backbone 10GbE/100GbE para integragao entre datacenter e backbone horizontal, switches de
acesso backbone 1GbE/10GbE para conexdo com clientes e backbone vertical.

A solugao técnica foi desenhada para contemplar a arquitetura hiperconvergente definitiva e dimensionada
para o crescimento necessario, incorporando novos equipamentos de processamento, armazenamento, rede e
backup, garantindo alta disponibilidade, escalabilidade e conformidade com requisitos de missao critica.

4. REQUISITOS DA CONTRATACAO
A solucdo devera atender, no minimo, aos seguintes requisitos:
e Alta disponibilidade nativa (minimo de N+1 por camada critica);
e Suporte a virtualizagdo de servidores, redes e armazenamento;
e Replicagdo sincrona ou assincrona entre Data Center Principal e Secundario;
e Mecanismos automatizados de backup e recuperagdo de desastres (DR);
e Escalabilidade horizontal e vertical sem interrupgao de servigo;
e Compatibilidade com cargas criticas de missdo institucional;
e Garantia, suporte e atualizacdo continua por, no minimo, 60 meses.

e Entrega em regime turnkey com transferéncia de conhecimentos hands on.

5. ALTERNATIVAS DE SOLUCAO

Foram consideradas, em nivel preliminar, as seguintes alternativas:

5.1. Manutenciao do ambiente atual, com ampliacoes pontuais

Alternativa descartada por ser tecnicamente inviavel e economicamente desvantajosa. A manutengdo do
modelo de infraestrutura legado (servidores e storages isolados com mais de 15 anos de uso) ndo atende aos
requisitos de alta disponibilidade, seguranca e escalabilidade exigidos pela Policia Civil de Minas Gerais.

A simples ampliagdo pontual de um parque tecnoldgico obsoleto e fora de garantia ndo resolve os problemas
estruturais de performance, além de:

- Incompatibilidade Tecnoldgica: Impedir a implementagdo de arquiteturas modernas de redundancia
geografica e planos de recuperagao de desastres (DR) entre a Sala de Servidores Principal ¢ a
Secundario;

- Gargalo de Crescimento: Limitar a capacidade de processamento necessaria para a expansao de
servigos criticos, como o correio institucional, a nuvem privada e sistemas de tramitagdo digital;



- Risco de Continuidade: Perpetuar a dependéncia de hardwares que apresentam falhas frequentes,
elevando o custo de manutencao e o risco de interrupgdes severas nos servicos de policia judiciaria;

- Subutilizagdo de Ativos: Deixar de aproveitar a capacidade técnica da nova Sala de Servidores
(Container/Sala Segura) ja adquirida, que foi projetada especificamente para abrigar uma solugao
moderna de Hiperconvergéncia (HCI).

Dessa forma, a manuten¢ao do status quo ¢ descartada por ndo oferecer a resiliéncia necessaria a
missao institucional e por representar um risco a integridade da custodia de dados e evidéncias
digitais da PCMG.

5.2. Hospedagem em nuvem governamental da PRODEMGE

Considerando que a PCMG j4 realizou o investimento estratégico na aquisic¢ao e instalacao de infraestrutura
fisica de ponta (sala de servidores Tier III/Sala Segura), a analise de viabilidade para a camada de
processamento e armazenamento (Hiperconvergéncia) considerou a alternativa de nuvem governamental da
PRODEMGE, sendo esta descartada pelos seguintes fundamentos:

- Inviabilidade Técnica de Rede (Laténcia): A infraestrutura hiperconvergente local permite conexdes
de dados que podem superar em mais de 100 vezes a capacidade dos links externos disponiveis para a
PRODEMGE. Servigos de alta volumetria, como a transferéncia de fichas datiloscopicas (IIMG) e o
trafego do banco de perfis genéticos (CODIS/ICMG), exigem a comunicacao em altissima
velocidade que apenas o barramento interno da solu¢do HCI propria, conectada via fibra optica local,
pode prover.

- Autonomia e Celeridade no Desenvolvimento: A natureza da atividade investigativa demanda a
criacdo e restauragdo imediata de ambientes de teste e produgdo. A dependéncia de provisionamento
externo via PRODEMGE impde uma morosidade administrativa incompativel com a urgéncia das
demandas da Coordenacdo de Tecnologia e Sistemas e das unidades policiais.

- Gestdo de Seguranca e Restri¢des de Acesso: Sistemas de inteligéncia geridos pela PCMG possuem
requisitos de seguranca e restrigoes de trafego que, em ambiente externo, exigiriam configuracdes
complexas e autorizagdes que ferem a autonomia operacional e a soberania sobre os dados sensiveis
de policia judiciaria.

5.3. Justificativa para a Solucio de Hiperconvergéncia

A aquisi¢do da Solugdo de Hiperconvergéncia € o passo necessario para operacionalizar a Sala de Servidores
recém-adquirida, substituindo um parque legado de 15 anos. As vantagens técnicas e econdmicas desta
arquitetura sobre modelos tradicionais ou externos sao:

5.3.1 - Eficiéncia e Otimizac¢ao de Recursos:

- Consolidagdo de Infraestrutura: A HCI integra processamento, armazenamento e rede em um tinico
stack de software, eliminando a complexidade de gerenciar storages e servidores isolados, o que
reduz o custo operacional e o gasto energético na sala de servidores ja instalada;

- Escalabilidade Modular: Permite o crescimento da infraestrutura conforme a demanda real
(investimento granular), evitando a ociosidade de recursos ou a necessidade de grandes expansoes
futuras de hardware fisico;

5.3.2. - Sustentacao das Atividades Finalisticas:

A solucao HCI garantird a performance necessaria para ferramentas criticas que hoje sofrem com a
obsolescéncia do hardware atual:

- Inteligéncia e Investigacao: Interceptagdo telematica, analise criminal e sistemas de afastamento de
sigilo.

- Identificacdo e Pericia: Banco de DNA, acervos digitais e o Plantdo Digital.

- Servigos Essenciais: Correio institucional, Nuvem Privada e a expansado de sistemas de tramitacao



eletronica.
5.3.3. - Analise Econdmico-Financeira (TCO):

- Eliminagao de Custos de Nuvem: Ao utilizar o Data Center proprio, a PCMG evita taxas crescentes
de consumo de recursos computacionais (VCPU, RAM, Storage) cobradas em modelos de servigo
(cloud), que se tornariam proibitivas dada a alta volumetria de dados da Policia Civil.

- Reducdo do Custo da Inoperancia: A alta disponibilidade nativa da hiperconvergéncia reduz
drasticamente o tempo de indisponibilidade dos sistemas, mitigando prejuizos financeiros e
operacionais decorrentes de paralisacdes em unidades policiais.

5.3.4. Conclusao do Estudo de Alternativas

Diante da existéncia de infraestrutura fisica propria em padrao Tier 111, a aquisi¢ao de uma Solucao de
Hiperconvergéncia ¢ a alternativa que apresenta o melhor custo-beneficio. Ela garante a soberania
tecnologica, a baixa laténcia necessaria para pericia e identificagdo, e a agilidade operacional indispensavel
para a Policia Civil de Minas Gerais, superando as limita¢des técnicas e financeiras da hospedagem em
nuvem externa ou da manutencao de servidores legados.

6. ANALISE ECONOMICA, INDICADORES DE EFICIENCIA E MATRIZ
DE CUSTOS DO PROCESSO

6.1. Fundamentacao Normativa e Metodolodgica

A presente andlise econdmica foi estruturada em conformidade com:

e Art. 18 da Lei Federal n® 14.133/2021 (planejamento e demonstragdo de viabilidade);
¢ Principios da economicidade, eficiéncia e motiva¢ao administrativa (art. 37 da CF/88);

e Resolucao SEPLAG n° 102/2022 (formagao e formalizagao da estimativa de precos).

A metodologia empregada contempla:

I — memoria de célculo objetiva (Quantidade x Valor Unitério);
IT — consolidagdo do valor global;

IIT — andlise de proporcionalidade técnica;

IV — indicadores de eficiéncia econdmica;

V — mensuragao de risco evitado e retorno institucional.

6.2. Valor Global Estimado da Contratacdo (CAPEX)

A estimativa consolidada de investimento ¢ a seguinte:

- SERVIDOR PARA HIPERCONVERGENCIA: 7 x R$ 259.776,68 = R$ 1.818.436,76
- SERVIDORES PARA BACKUP: 3 x R$ 373.140,00 = R$ 1.119.420,00

- STORAGE PARA ARQUIVAMENTO E DLP: 2 x R$ 527.000,00 = R$ 1.054.000,00
- SWITCHES DE REDE ToR: 2 x R§ 147.657,60 = R$ 295.315,20

- SWITCHES CORE 24 PORTAS: 3 x R$ 46.937,10 = R$ 140.811,30

- SWITCHES DE ACESSO 48 PORTAS: 18 x R$ 4.650,00 = R$ 83.700,00

- SWITCHES DE ACESSO 24 PORTAS: 24 x R$ 3.227,10 = R$ 77.448,00



Conforme matriz consolidada:

Valor Global Estimado: R$ 4.589.131,26

Este montante contempla infraestrutura completa de:
e Hiperconvergéncia;
e Backup e imutabilidade;
e Storage de arquivamento;

e Camada de rede de alta disponibilidade.

6.3. Indicadores Econdmicos Objetivos

6.3.1. Custo por Maquina Virtual (VM)

Capacidade projetada do cluster: ~120 VMs consolidadas.
Formula aplicada:

Custo por VM (5 anos) = Valor Global =~ Numero de VMs
R$ 4.589.131,26 + 120 = R$ 38.242,76 por VM (5 anos)
Custo mensal por VM:

RS 38.242.76 +~ 60 meses = R$ 637,38 / més

6.3.2. Custo por Terabyte Util
Capacidade bruta estimada cluster HCI:

7 servidores X 10 discos x 7,68 TB
= 537,6 TB brutos

Com réplica 3x (CEPH):
Capacidade util teorica: 537,6 -3 =179 TB

Capacidade util operacional: 179,2 x (1 — 0,15) = 152,32 TB 1til operacional (para manter o cluster
saudavel durante rebalance, recovery, backfill e falha de no/disco, reserva-se 15% de capacidade util)

Custo por TB util (5 anos):

Tedrica: R$ 4.589.131,26 + 179 = R$ 25.637,60 por TB (5 anos)
Operacional: R$ 4.589.131,26 ~ 152,32 = R$ 30.128,23 por TB (5 anos)
Custo mensal por TB:

Teorica: R$ 25.637,60 ~ 60 = R$ 427,29 por TB/més

Operacional: R$ 30.128,23 + 60 = R$ 502,14 por TB/més

Indicador demonstra eficiéncia comparativa frente a storage corporativo dedicado.



6.4. Indicadores de ROI Institucional

Embora ndo se trate de projeto com geracao direta de receita, é possivel mensurar Retorno Institucional sobre
Investimento (ROI Publico) sob trés dimensdes:

6.4.1. Reducao de Custo Operacional

e Eliminagdo de manutencao emergencial de parque obsoleto;
e Redugdo de indisponibilidades;
e Diminuigao de retrabalho administrativo.

Estimativa conservadora de economia indireta anual: 3% do custo operacional legado.

6.4.2. Reducao de Risco Juridico

Interrupcao sistémica de ambiente investigativo pode gerar:
¢ nulidades processuais;
e atrasos judiciais;
e responsabilizagdo administrativa,

e danos a cadeia de custodia digital.

Valor potencial de um tnico incidente sistémico estadual supera o investimento anual.

6.5. Custo de Risco Evitado (Analise Preventiva)

Infraestrutura legada apresenta riscos criticos:

Risco Probabilidade |Impacto Potencial

Falha de storage Alta Paralisacdo estadual

Perda de dados Média Nulidade processual
Indisponibilidade prolongada Alta Comprometimento do PPJ-e
Vazamento de dados sensiveis Média Sanc¢oes LGPD

O investimento em arquitetura hiperconvergente com backup imutavel reduz drasticamente tais vetores.
Sob 6tica do TCE-MG, a contratagao demonstra:

e prevencdo de dano ao erario;

e mitigagdo de risco sistémico;

e observancia ao principio da eficiéncia.

6.6. Analise de Economicidade Comparada

Mesmo quando comparada a alternativa de nuvem governamental:

e Diferenga financeira marginal;



e Infraestrutura propria gera ativo patrimonial,;
e Preserva autonomia institucional;

e Garante controle fisico da cadeia de custddia digital.

Portanto, a solucao nao ¢ apenas economicamente viavel — ¢ estrategicamente superior.

6.7. Conclusao Técnico-Econdmica Ampliada
A analise demonstra que:

I — O custo unitario por VM ¢ competitivo;

I — O custo por TB util ¢ eficiente;

IIT — O investimento reduz risco juridico e operacional;

IV — Hé aderéncia aos principios da economicidade, eficiéncia e planejamento.

Conclui-se que a contratagdo atende plenamente:
e 2o interesse publico;
e 3 sustentabilidade financeira;
e a proporcionalidade do gasto;
e 3 mitigagdo de risco institucional.

Sob perspectiva técnico-contabil, economica e juridica, o investimento revela-se adequado, necessario e
justificavel.

6.8. MATRIZ DE RISCOS AMPLIADA
6.8.1. Metodologia

A andlise adota matriz qualitativa com:

e Probabilidade (Baixa / Média / Alta)

Impacto (Moderado / Alto / Critico)

Nivel de Risco (Probabilidade x Impacto)

Estratégia de Mitigagdo

Indicador de Monitoramento

6.8.2. Riscos da Contratacao

Risco Descricao Probabilidade Impacto Mitigagao

Clausulas
contratuais de
Atraso na entrega Média Alto SLA, penalidades
dos equipamentos e
acompanhamento
do cronograma

R1




o Especificagoes
Incompatibilidade técnicas claras e
R2 técnica entre Baixa Alto homologagio
componentes prévia
Implantagdo
assistida por
R3 Falhas de ~ Baixa Alto equipe
implantagao especializada e
testes de
aceitacao
Crescimento de Arquitetura
R4 demanda acima | Média Meédio escalavel
do previsto horizontalmente
Replicagdo
Indisponibilidade CEPH, backup
R5 prolongada por | Baixa Critico dedicado e
falha catastrofica ambiente de
contingéncia
6.8.3. Riscos Técnicos
ID|Risco Prob. |Impacto |Nivel Mitigacao Indicador
R1 Fglha simultanca de Meédia | Alto Elevado CEPH replica 3x SMART + Alertas
discos + hot spare
R2 Indisponibilidade Média | Alt Elevad Cl‘usterNHA * Monitoramento
de n6 HCI édia 0 evado migragao HA
automatica
N Backup imutavel Teste de restore
R3|Corrupgao de dados|Baixa |Critico |Elevado + verificagdo .
1 trimestral
periddica
| |Falha de switch . Redundancia Monitoramento
R4 ToR Baixa |Alto Moderado ativa SNMP
- Saturacio de Monitoramento
R5 ¢ Média | Alto Elevado capacity threshold|Relatorio mensal
storage
70%
6.8.4. Riscos Operacionais
E Risco Prob. |Impacto |Mitigacio
\E Falta de capacitagdo técnica Média |Alto Plano formal de treinamento




B Risco Prob. |Impacto

Mitigacao

R7|Erro humano em manutengao Meédia | Alto Runbooks padronizados
|R8| Auséncia de testes de DR Média |Critico  |Simulagdo anual obrigatoria
R9 Dependéncia de fornecedor Baixa |Alto Arquitetura open-source

6.8.5. Riscos Juridicos e Institucionais

ID [Risco Prob. [Impacto

Mitigacao

R10 Pgrda de cadeia de custodia Baixa | Critico
digital

Storage imutavel + logs auditaveis

R11|Vazamento de dados (LGPD) Média | Critico

Segmentacdo de rede + criptografia

R12|Paralisacao do PPJ-e Baixa |Critico

HA + DR geografico

6.8.6 Risco Residual

Apos implementagao da arquitetura proposta:

e Reducao estimada de risco critico: > 60%

e Reducdo de risco operacional sist€émico: > 50%

Indicador estratégico: elevagdo do nivel de maturidade tecnologica institucional.

6.9. PLANO DE CAPACITACAO INSTITUCIONAL
6.9.1. Objetivos

e Garantir autonomia técnica da PCMG;

e Reduzir dependéncia externa;

e Assegurar operagao segura da arquitetura HCI;

e Manter conformidade com boas praticas (ITIL / ISO 27001).

6.9.2. Publico-Alvo
e Analistas de Infraestrutura (CTS)
e Equipe de Seguranga da Informacao
e Equipe de Operagdes

e Administradores de Sistemas




6.9.3. Estrutura do Programa
6.9.3.1. Treinamento Técnico Inicial (Implantagdo)
Carga horaria minima: 40 horas

Conteudo:

e Arquitetura Proxmox VE

CEPH distribuido

Configuracao de HA

e Gerenciamento de rede

PBS (Proxmox Backup Server)

Politicas de snapshot e retencao

6.9.3.2. Capacitagao em Backup e DR

Carga horaria minima: 24 horas

¢ Estratégias de retengdo
e Restore granular
e Testes de recuperacao

e Procedimentos de desastre total

6.9.3.3. Capacitacdo em Seguranca
Carga horaria minima: 16 horas

e Hardening Debian

e Segmentacdo VLAN

e Gestao de logs

e Resposta a incidentes

6.9.4. Cronograma

Fase Periodo

Implantacao Meés 1

Treinamento inicial |Més 1-2

Simulagdo DR Més 6




Fase Periodo

Reciclagem anual Anual

6.9.5. Indicadores de Capacitacdo
* 9% equipe treinada > 80%
e 100% execugao de simulagao DR anual

e Tempo médio de resposta a incidente < 30 min

6.10. RUNBOOKS OPERACIONAIS

Runbooks sdo procedimentos padronizados para resposta rapida e previsivel.

6.10.1. Runbook — Falha de Disco

1. Identificagdo via alerta SMART

2. Isolamento automatico CEPH

98]

Substituicao fisica hot-swap
4. Rebalanceamento cluster

5. Registro em sistema de chamados

Tempo maximo esperado: 4 horas

6.10.2. Runbook — Indisponibilidade de N6 HCI
1. Identificagdo via cluster monitor
Migracao automatica VMs (HA)

Diagnostico hardware

Ll T

Acionamento garantia NBD

5. Reintegragdo ao cluster

RTO esperado: < 15 minutos

6.10.3. Runbook — Restore de VM
1. Selecao snapshot
Restore para ambiente isolado

Validacao integridade

> » D

Liberacao producao

5. Registro de auditoria



RTO estimado: 30—-60 minutos

6.10.4. Runbook — Incidente de Seguranga

1. Isolamento de VM afetada

2. Snapshot forense

|98)

Andlise logs
4. Comunicag¢do interna

5. Relatorio técnico

6.10.5. Runbook — Disaster Recovery Total

1. Ativagdo site secundario

2. Restore cluster critico

3. Validacao servigos essenciais
4. Comunicacao institucional

5. Relatério pos-incidente

RTO maximo institucional: 4 horas
RPO maximo: 24 horas

6.11. CONCLUSAO DA GOVERNANCA OPERACIONAL

A inclusdo de Matriz de Riscos Ampliada, Plano de Capacitacdo e Runbooks formais demonstra maturidade
de planejamento, mitigagdo de risco e aderéncia ao principio da eficiéncia. Sob 6tica de controle externo,
ndo se trata apenas de aquisi¢cao de equipamentos, mas de implementacdo de modelo estruturado de
governanga tecnoldgica.

7. ESPECIFICACOES TECNICAS DETALHADAS

7.1. Servidores de hiperconvergéncia

7.1.1. Quantidade exata necessdria

Quantidade: 7 nés (cluster Proxmox + Ceph hiperconvergente).
Motivo: com réplica 3 no Ceph e reserva operacional, 7 nos entregam capacidade, performance e tolerancia a
falhas com folga para crescimento futuro e implementacao de DR em site secundario.

7.1.2 Discos (tipos, quantidades e capacidades)

Por no:

e Boot/OS: 2 x SSD 480 GB (SATA/M.2/NVMe) em espelhamento (RAID1) (apenas para Proxmox,
nao para Ceph)

e Ceph OSD: 10 x SSD NVMe 7,68 TB hot-plug (cada SSD como OSD individual; sem RAID)

7.1.3 Especificagdo para Termo de Referéncia (minimos objetivos)



Tabela (por servidor):

Item Especificagdo minima (por servidor)

Formato Rack 19", 2U, trilhos e acessorios

2 x CPU x86_64, 24 cores/CPU (48 cores totais), suporte a multithreading

CPU (min. 96 threads no servidor), geracao > 2023, PCle Gen4/Gen5, DDRS
RAM 1.024 GB DDRS ECC (RDIMM/LRDIMM), > 4800 MT/s
Boot 2 x 480 GB (RAID1)

Ceph OSD 10 x 7,68 TB NVMe (OSD individual; sem RAID)

Rede 25GbE |4 x 25GbE SFP28, com transceivers/cabos homologados

Rede 1IGbE |4 x 1GbE RJ45

Redundancia |Fontes 1+1 hot-plug; fans N+1 hot-plug

OOB BMC com KVM remoto sem licenciamento adicional

7.1.4 Calculo de réplicas e overhead do Ceph (dimensionamento)
Dados de entrada:

e Armazenamento atual: 71 TB

e Crescimento previsto: +50 TB

e Necessidade “base”: 121 TB

e Politica Ceph recomendada para missao critica: size=3 (réplica 3)
Capacidade bruta do cluster (apenas OSD NVMe):

e Porné: 10 x 7,68 TB = 76,8 TB bruto

e Cluster (7 no6s): 7 x 76,8 = 537,6 TB bruto
Capacidade util teérica com réplica 3:

o Util_teérica=Bruto/3=537,6/3=179,2 TB

Reserva operacional obrigatoria (boa pratica Ceph):
Para manter o cluster saudavel durante rebalance, recovery, backfill e falha de né/disco, reserva-se 15%
de capacidade util (cluster ndo deve operar “no talo”).

° I'Jtil_operacional =179,2 x (1-0,15)=152,32 TB



Comparaciao com necessidade:

e Necessidade base: 121 TB
o Util operacional: 152,32 TB
e Folga operacional: 31,32 TB (~25,9%)

Resultado: 7 nés atendem 71TB + 50TB com réplica 3 + reserva operacional, sem gambiarra.

7.2. Servidores de Backup (Proxmox Backup Server - PBS)

Para uma implantacdo minima inicial com seguranga serdo 2 servidores para backup e 1 para
imutabilidade, separados em :

e 2 servidores PBS “operacionais” (redundantes): backup do dia a dia, restore rapido, replicagdo entre
s

e 1 servidor PBS “imutavel” (vault): repositério com append-only + reten¢ao travada, isolado em
rede/ACL e com rotinas de copia controladas.

7.2.1. Quantidade exata necessdria

e Servidor PBS Operacional A: 1
e Servidor PBS Operacional B: 1

e Servidor PBS Imutavel (Vault): 1
Total: 3

7.2.2. Capacidade recomendada (com reten¢io) — escolha técnica objetiva

Premissas conservadoras (transparentes):

e Volume a proteger (lado producdo): 121 TB (base ja com crescimento)

e Politica de retencdo (padrdo corporativo plausivel):
o 30 diarios
o 12 mensais
o 5 anuais

e Eficiéncia média PBS (dedup+compress) depende muito do perfil; para ndo vender sonho:
o Fator de reducio conservador = 1,3x (ou seja, “economiza” ~23% s6)

e Taxa média de mudanca (dados de VM, logs, DB, arquivos): 3% ao dia

Estimativa (conservadora) de capacidade logica necessaria:

e Full inicial: 121 TB

o Incrementais 30 dias: 121 x 0,03 x 30 =108,9 TB

e Mensais (11 incrementos “mensais grandes” aproximados): 121 x 0,10 x 11 =133,1 TB

e Anuais (4 incrementos “anuais grandes” aproximados): 121 x 0,25 x 4 =121 TB

e Total logico = 121 +108,9 + 133,1 + 121 =484 TB

Aplicando dedup/compress conservador (1,3x):



e Total fisico estimado ~ 484 /1,3=372 TB
Reserva operacional de 20%:
e 372 x 1,20 = 446 TB uteis

Portanto, dimensionando ~450 TB tuteis como alvo para o conjunto.
Como ha 2 PBS operacionais + 1 vault imutavel, a arquitetura de capacidade fica:

e PBS A: ~320 TB quteis
e PBS B: ~320 TB uteis

e Vault: ~320 TB uteis
Isso permite: operagdo normal + replicacdo/reestratégia + retengdes mais agressivas no vault.

7.2.3. Discos e especificagoes (por servidor PBS)
Formato recomendado: 4U / 24 baias 3,5" (capacidade e manutencao), ZFS.

Configuracao exata por servidor (idéntica nos 3 para padronizacio):

Item Especificagado minima (por servidor PBS)

Formato |Rack 19", 4U, 24 baias 3,5" hot-swap, SAS 12Gb/s+

CPU 2 x CPU (Intel Xeon Scalable ou AMD EPYC), 12 cores/CPU (24 cores total)

256 GB DDRS ECC (ZFS gosta de RAM; isso evita gargalo e melhora
dedup/metadata)

Boot |2 x SSD 480 GB (RAIDI)

22 x HDD 20 TB NL-SAS/SATA Enterprise 7200rpm + 2 baias reservadas para

Dados ~ .
expansao/servico

ZFS 2 vdevs RAIDZ2 de 10 discos cada (20 discos) + 2 hot spares (2 discos)

2 x NVMe 3,84 TB (special device/metadata + acelerag¢do de catadlogo; melhora

NVMe restore/listagens)

Rede 2 x 25GbE SFP28 + 2 x 1GbE (mgmt), fontes 1+1

Calculo de capacidade por servidor PBS (ZFS):

e 2 vdevs x (10 discos — 2 paridade) x 20 TB
=2 x 8 x 20 =320 TB uteis (aprox.) (descontos ZFS/format ainda deixam ‘“na casa’ disso)

Assim;

e PBS A: ~320 TB
e PBS B: ~320 TB



e Vault: ~320 TB
Total util bruto de backup (somando): ~960 TB (com espaco para replicagdo/retention e crescimento
real, sem apertos).

Para implementagdo de “DLP e imutabilidade” como servidor dedicado sera utilizado um servidor de objetos
S3 com Object Lock, 100% open-source, utilizando MinlO com Object Lock sobre ZFS, e integrag¢ao por
1SCSI/NFS/SMB quando necessario (via gateway), garantindo trilha de auditoria e politicas WORM para
acervo e evidéncias.

7.4. Storages de arquivamento e DLP

Aqui estamos falando de storage corporativo (ndo servidor genérico ou NAS), com dupla controladora e
portas 25GbE, para disponibilizar LUNs iSCSI a servigos de arquivamento/DLP e/ou integragdes que nao
devem “morar” no Ceph, como repositorios da nuvem privada da PCMG.

7.4.1. Quantidade exata necessdria
¢ Quantidade: 2 storages (par redundante)

Observagao de arquitetura: “redundantes” pode significar HA ativo-ativo (com
espelhamento/sincronia) ou ativo-passivo com failover. Como TR costuma evitar amarrar
fabricante, especifico por requisito funcional (HA + sem SPOF) e ndo por nome de feature
proprietaria.

7.4.2. Capacidade recomendada

Como esse storage ¢ para arquivamento/DLP (fora do Ceph e fora do servidor S3), foi dimensionada a
capacidade util alvo do conjunto em 400 TB.

7.4.37 Discos e especificacoes (por storage)

Item Especificacao minima (por unidade)

Controladoras |2 controladoras hot-swap, cache espelhado com bateria/supercap

Discos 24 x HDD 20 TB NL-SAS (line enterprise)

Cache 2 x SSD/NVMe enterprise para cache (leitura/escrita conforme arquitetura do
fabricante)

Rede 4 x 25GbE SFP28 por controladora (minimo)

Fontes/Fans Redundantes hot-swap

Protocolos 1SCSI nativo; multipath (ALUA)

RAID RAID6/DP ou equivalente com dupla paridade

Garantia 60 meses 24x7 com NBD ou superior

Capacidade util tipica (referencial):



e RAID6 em 24 discos (2 paridade): (24—2)x22 = 484 TB uteis (aprox.) por unidade.
Como hé duas unidades e 0 modo HA pode consumir capacidade (espelhamento), o conjunto deve
entregar > 400 TB uteis efetivos em HA, independentemente da tecnologia do fabricante, evitando
impugnacao e garantindo o resultado.

7.5. Switches de Rede (ToR, Core, Acesso) + Topologia

7.5.1. Switch ToR 48x25GbE + 4x100GbE
Quantidade exata: 2 switches ToR 25GbE (redundantes, por rack/ilha)
Especificac¢io:
e 48 x 25GbE SFP28
e Uplinks: min. 4 x 100GbE QSFP28 (para spine ou interligacao de alta capacidade).
e [2/L3, MLAG/vPC-equivalente (sem amarrar marca), VXLAN/EVPN desejavel (para SDN).

Portas necessarias (calculo rapido e fechado):

e HCI: 7 servidores x 4 portas 25GbE = 28 portas

e PBS: 3 servidores % 2 portas 25GbE = 6 portas

e Servidor S3/WORM: 1 X 2 portas 25GbE = 2 portas

e Storages iSCSI: 2 storages x 4 portas 25GbE = 8 portas

e Reserva técnica 20%: (28+6+2+8)=44 — +20% = 53
Como cada ToR tem 48 portas, distribuimos em dois ToR com dual-homing (cada host liga metade
das portas em cada ToR).
2x48 fecha com folga + redundancia real.

7.5.2. Switch Core 24x10GbE + 3x100GbE
Quantidade exata: 3 switches core 10GbE SFP+

Serao utilizadas para interligagdo do backbone de fibra entre a Sala de Servidores antiga, a Sala de
Servidores nova e a Sala de Servidores secundaria.

Especificac¢io:
e 24 x 10GbE SFP+
e 2x 100GbE
e Fontes redundantes

e L3 (OSPF/BGP estatico conforme padrao interno), VRRP/HSRP-equivalente
Portas necessarias (calculo rapido e fechado):

e Fibras interligando sala de servidores principal e antigo: 12 fibras % 1 transceiver 10GbE = 12 portas

e Fibras interligando sala de servidores nova e sala de servidores secundaria: 1 fibras x 1 transceiver
10GbE = 1 porta

e Cabo DAC interligando switch ToR e core para backbone: 2 conexdes 100GbE x 2 cabos DAC
100GbE = 2 portas



e Conexdes de rede legada: 8 conexdes 1000BaseT x 1 transceiver 1000BaseT = 8 portas

e Reserva técnica 20%: (12+1+8)=21 — +20% = 24

2x24 atende ambos os ambientes.

7.5.3. Switch Acesso 48x1GbE + 2x10GbE SFP+ (12 sites)

Quantidade exata: 12 switches de acesso com backbone vertical de fibra (um por site) + 4 switches
cascateadas + 2 switches de acesso no datacenter (concentragao interna/usuarios locais)

Total: 18 switches de acesso
Especificac¢io:
e 48 x 1000Base-T
e 4 x 10GbE SFP+ uplink (para core)
e VLAN, QoS, STP/RSTP/MSTP, ACL bésica

7.5.4. Switch Acesso 24xX1GbE + 2x10GbE SFP+ ( cascateamentos)

Quantidade exata: 24 switches de acesso destinadas a cascateamentos em fibra ou par metalico conectando-
se as switches de acesso de 48 portas (usuarios locais).

Total: 24 switches de acesso
Especifica¢ao:
e 24 x 1000Base-T
e 2 x 10GbE SFP+ uplink (cascateamento)
e VLAN, QoS, STP/RSTP/MSTP, ACL bésica

8. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

Alternativa selecionada por apresentar melhor aderéncia técnica, econdmica, juridica e operacional as
necessidades da PCMG, assegurando soberania sobre dados sensiveis, integracdo plena as Salas de
Servidores institucionais existentes, alta disponibilidade nativa, escalabilidade incremental e menor custo
total de propriedade (TCO) no médio e longo prazo.

A adogdo de arquitetura hiperconvergente em ambiente proprio da PCMG permite consolidar computacao,
armazenamento e rede em plataforma tnica, simplificando a gestao, reduzindo pontos tnicos de falha,
aumentando a resiliéncia do ambiente e proporcionando escalabilidade incremental.

Essa abordagem viabiliza:

e Sustentacao adequada aos sistemas corporativos relacionados as atividades finalisticas da PCMG,
incluindo a integragdo com outras ferramentas do Sistema de Justica Criminal, com garantia de
disponibilidade continua;

e Reducdo de riscos operacionais associados a obsolescéncia tecnologica;
e Padronizacao tecnologica e simplificagdo da administragao do ambiente;

e Atendimento aos requisitos de soberania, seguranga da informag¢ao e conformidade normativa;



e Melhoria da eficiéncia operacional e redugdo do custo total de propriedade (TCO) no médio e longo
prazo.

9. RESULTADOS PRETENDIDOS

e Implantacdo plena e sustentada dos sistemas corporativos relacionados as atividades finalisticas da
PCMG, incluindo a integracdo com outras ferramentas do Sistema de Justiga Criminal;

e Modernizagdo da infraestrutura tecnologica critica da PCMG;

e Elevacgdo dos niveis de disponibilidade, desempenho, seguranca e confiabilidade dos sistemas
institucionais;

e Redugdo da dependéncia de fluxos fisicos documentais € dos custos operacionais associados;
e Melhoria da integracdo interinstitucional no Sistema de Justi¢a Criminal,
e Fortalecimento da governanga da informacao e da cadeia de custodia da prova;

e Aumento da eficiéncia administrativa e da qualidade dos servicos prestados a sociedade.

10. ESTIMATIVA DE CUSTOS

Com base no Planejamento Técnico atualizado da PCMG para o projeto PPJ-e, a estimativa de custos foi
revisada para refletir o dimensionamento definitivo da solucao de hiperconvergéncia, observada a
disponibilidade or¢amentaria global do projeto.

As pesquisas de pregos encontram-se anexadas no processo SEI 1510.01.0246101/2024-39, realizadas em
conformidade com a Lei n° 14.133/2021 (Lei de Licitagdes e Contratos Administrativos), Instru¢ao
Normativa SEGES/ME n° 65/2021 (Pesquisa de Precos), Decreto Federal n°® 11.462/2023 (Regulamentagao
da Lei 14.133/2021), Resolucao SEPLAG N° 102/2022. As fontes consultadas sdo publicas, confidveis e
verificaveis, priorizando compras governamentais realizadas nos tltimos 12 meses. Os precos refletem as
condi¢gdes de mercado no momento da pesquisa e foram obtidos através de metodologia transparente e
auditavel.

A estimativa consolidada de investimento ¢ a seguinte:
- SERVIDOR PARA HIPERCONVERGENCIA: 7 x R$ 259.776,68 = R$ 1.818.436,76
- SERVIDORES PARA BACKUP: 3 x R$ 373.140,00 = R$ 1.119.420,00
- STORAGE PARA ARQUIVAMENTO E DLP: 2 x R$ 527.000,00 = R$ 1.054.000,00
- SWITCHES DE REDE ToR: 2 x R§ 147.657,60 = R$ 295.315,20
- SWITCHES CORE 24 PORTAS: 3 x R$ 46.937,10 = R$ 140.811,30
- SWITCHES DE ACESSO 48 PORTAS: 18 x R$ 4.650,00 = R$ 83.700,00
- SWITCHES DE ACESSO 24 PORTAS: 24 x R$ 3.227,10 = R$ 77.448,00
Total Geral RS 4.589.131,26

Nao ha previsao de custos com obras civis ou licenciamento de software, uma vez que a solucao adotada ¢
integralmente baseada em tecnologias open-source e serd implantada em Sala de Servidores proprias da
PCMG ja existentes.



O valor estimado contempla aquisi¢ao, garantia, suporte técnico e implantagdo inicial, sendo compativel com
o orcamento aprovado para o projeto PPJ-e e com os limites de investimento estabelecidos no planejamento
estratégico institucional.

11. ADOCAO DE PAGAMENTO ESCALONADO VINCULADO A
MARCOS DE EXECUCAO

11.1. Fundamentacao Juridica

A adocao de pagamento escalonado vinculado a marcos objetivos de execugdo encontra amparo nos arts. 140
e 141 da Lei n° 14.133/2021, que condicionam a liquidacdo da despesa ao recebimento do objeto e a
verificacdo do cumprimento contratual.

Nos contratos de fornecimento com instalagdo e configuragao técnica complexa, especialmente em ambientes
de missao critica, o recebimento nao se limita a entrega fisica dos bens, devendo abranger a verificacao de
funcionamento integral da solu¢ao contratada.

O escalonamento do pagamento constitui mecanismo legitimo de mitigacao de riscos e de garantia da boa
execuc¢do contratual.

11.2. Natureza Técnica do Objeto

O objeto da contratacdo consiste em solugdo integrada de infraestrutura tecnoldgica de missao critica,
envolvendo:

e servidores de hiperconvergéncia;

e switches de alto desempenho;

e infraestrutura de backup e imutabilidade;

e configuracdo de ambiente de virtualizacao;

e implementa¢do de armazenamento distribuido;

testes de alta disponibilidade e failover.

Trata-se, portanto, de contratacdo que ultrapassa o simples fornecimento de equipamentos, configurando
entrega de ambiente funcional completo.

Nesse contexto, a entrega fisica dos equipamentos representa apenas uma etapa intermedidria da execucdo
contratual.

11.3. Risco Técnico Mitigado pelo Escalonamento
A adocdo de pagamento escalonado visa mitigar os seguintes riscos:
I — Entrega fisica sem correta instalagao ou configuragao;

IT — Implementacao parcial de funcionalidades criticas (cluster, replicagdo, backup, alta
disponibilidade);

IIT — Inexisténcia de validagdo pratica de desempenho e failover;

IV — Dependéncia excessiva da Administracao para exigir corregdoes apos pagamento integral;



V —Risco de paralisa¢do ou atraso na etapa de homologagao final.

A retengdo de parcela significativa até o recebimento definitivo garante incentivo contratual adequado para
conclusdo integral do objeto.

11.4. Proporcionalidade do Modelo 30% / 40% / 30%

O modelo adotado observa proporcionalidade técnica entre:
e valor agregado dos equipamentos entregues (primeira fase);
e complexidade da instalacdao e configuracao (segunda fase);

e validagdo funcional e homologagao definitiva (terceira fase).

A retencdo de 30% do valor total até a emissdao do Termo de Recebimento Definitivo assegura poder de
corre¢do a Administracdo sem caracterizar retengdo excessiva ou desproporcional.

11..5. Compatibilidade com Principios da Lei 14.133/2021
O pagamento escalonado atende aos principios de:

e cficiéncia;

e cconomicidade;

e planejamento;

gestao de riscos;

resultado.

Além disso, promove maior controle da execucdo contratual e reduz probabilidade de glosas futuras ou
litigios administrativos.

11.6. Conclusdo

Diante da complexidade técnica da solug@o contratada, da criticidade institucional do ambiente a ser
implantado e da necessidade de assegurar entrega funcional completa, conclui-se que a adocao de pagamento
escalonado vinculado a marcos objetivos de execucdo constitui medida:

e tecnicamente necessaria,
e juridicamente adequada,
e proporcional ao objeto,

e ¢ alinhada as boas praticas de governanga contratual.

12. DECLARACAO DE ADEQUACAO ORCAMENTARIA

A presente contratacdo encontra-se compativel com o planejamento estratégico institucional da PCMG, com
as diretrizes do Plano Plurianual vigente e com a disponibilidade or¢gamentaria prevista para investimentos
estruturantes em tecnologia da informagao e transformagao digital da atividade de policia judiciaria.



13. ANALISE DE VIABILIDADE ECONOMICO-FINANCEIRA

A analise de viabilidade economico-financeira considera o ciclo de vida da solu¢ao no horizonte minimo de
5 anos, comparando o custo total de propriedade (TCO) da infraestrutura propria hiperconvergente com
alternativas de terceirizacao.

A solucdo propria apresenta investimento inicial maior, porém elimina custos recorrentes elevados de
servigos de nuvem, trafego, armazenamento adicional e servigos gerenciados, resultando em menor custo
acumulado ao longo do periodo analisado.

Adicionalmente, a infraestrutura propria potencializa ganhos intangiveis relevantes, como soberania sobre
dados sensiveis, reducdo de riscos juridicos, maior controle operacional e aproveitamento pleno dos
investimentos ja realizados em Sala de Servidores proprios.

14. CONCLUSAO

Diante do exposto, conclui-se que a aquisi¢ao da Solug¢ao de Hiperconvergéncia (HCI) ora proposta ¢
medida imprescindivel e urgente para a operacionalizag¢do da infraestrutura de missdo critica da Policia Civil
de Minas Gerais. Esta contratacao nao se limita a uma atualizagdo de parque, mas configura-se como o
elemento necessario para viabilizar o pleno uso da nova Sala de Servidores Principal (Tier III) e do ambiente
de contingéncia ja estabelecidos por esta instituigao.

A adocgdo da arquitetura hiperconvergente propria justifica-se pela necessidade de soberania sobre dados
sensiveis, garantindo a baixissima laténcia exigida por servicos complexos de pericia criminal, identificacao
e inteligéncia, os quais seriam tecnicamente inviabilizados em modelos de hospedagem externa. Além de
mitigar os riscos criticos associados a obsolescéncia de um parque tecnologico com mais de 15 anos de
operacao, a solucao garante a sustentacdo de fluxos digitais estratégicos, incluindo, mas nao se limitando, a
expansao do Procedimento de Policia Judiciaria Eletronico (PPJ-e).

Trata-se de um investimento estruturante de alto impacto, que assegura a continuidade ininterrupta dos
servigos policiais, a integridade da custddia de provas digitais e a eficiéncia da persecug@o penal no Estado
de Minas Gerais. Sob a 6tica da economicidade, a solucdo apresenta o melhor custo-beneficio ao consolidar
recursos, reduzir gastos energéticos e otimizar a gestdo administrativa.

Pelo profundo alinhamento com as diretrizes de transformagao digital e seguranca publica, recomenda-se a
continuidade do processo de contratacdo em sua totalidade.

Documento assinado eletronicamente por Claudio Soares Quintio, Investigador(a) de Policia, em
03/03/2026, as 18:18, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

n° 47.222, de 26 de julho de 2017.
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