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2. DIAGNOSTICO DA SITUACAO ATUAL
2.1. Descricao da necessidade da Administragio (PREENCHIMENTO OBRIGAT()RIO) (art. 6°, 1 e IV, da Resolugdo Seplag n° 115, de 2021)

A presente aquisi¢ao visa atender a necessidade premente da Superintendéncia de Informagdes e Inteligéncia Policial (SIIP) em aprimorar suas capacidades de
inteligéncia investigativa e combate a crimes cibernéticos, em consonancia com as competéncias institucionais de seguranga publica. O recurso ¢ proveniente
do TDCO 07/2024 , Termo de Adesdo 13/2023, RMVI, Redugdo de Mortes Violentas, 6° Repasse , Meta 7 / Agao 4, SIAFI: 9433736.

A ferramenta Cerberus ¢ uma solugio especializada que permite aos profissionais de investigagdo navegar com seguranca e obter dados em ambientes da dark
web (rede oculta), foruns e mercados ilicitos, fornecendo um caminho de inteligéncia investigativa anteriormente impossivel de ser trilhado com os recursos
atuais.

A auséncia desta tecnologia representa uma lacuna critica na capacidade da Administragdo de prevenir ataques cibernéticos e identificar e capturar infratores
que atuam nesses espacos digitais. A aquisi¢ao se justifica pelo interesse publico (art. 6°, I) em garantir a efetividade da persecug@o penal e a seguranga da
sociedade contra ameagas cibernéticas.

Adicionalmente, confirma-se, para fins de atendimento ao art. 6°, IV, que ndo existe solu¢iio similar desenvolvida ou disponibilizada internamente pela
Administragdo que possua as funcionalidades ¢ o nivel de especializagdo necessarios para a obtengdo de inteligéncia em tempo real e de forma segura nos
ambientes da dark web, conforme as especificagbes detalhadas nos documentos de contratagdo em curso (a exemplo dos documentos referenciados no processo
OPOR 096 CERBERUS SIIP PCMG).

2.1.1. Necessidade da Administracio e contexto institucional

A aquisicdo do software Cerberus ¢ uma resposta direta e indispensavel a evolugdo do cenario criminal, que se manifesta cada vez mais em plataformas digitais
ocultas.

Necessidade da Administracao:



A principal necessidade da Administragdo Publica, representada pela Policia Civil de Minas Gerais, por meio da Superintendéncia de Informagdes e Inteligéncia
Policial (SIIP), é a de garantir a seguranca publica e a efetividade da persecug¢io penal no dominio cibernético.

e Combate a Criminalidade Oculta: O modus operandi de diversas organizagdes criminosas e a comercializagdo de produtos e servigos ilicitos migraram
para a dark web e ambientes criptografados, que se tornaram refugios digitais para atividades como trafico de drogas, venda de armas, exploragdo sexual e
ataques cibernéticos.

e Lacuna de Capacidade: Os métodos tradicionais de investigacdo e as ferramentas atualmente disponiveis no acervo da Policia Civil ndo possuem a
capacidade técnica, a seguranga e a expertise necessarias para a coleta de informagdes e producdo de conhecimento (inteligéncia) nesses ambientes. A falta
de uma solugdo especializada expde a Administragdo ao risco de ndo conseguir identificar, monitorar ¢ neutralizar ameagas criticas, resultando em
prejuizos incalculaveis a seguranca publica.

Contexto Institucional (SIIP):

A SIIP ¢é o 6rgao central de inteligéncia da Policia Civil, responsavel por produzir e difundir conhecimento estratégico para subsidiar a tomada de decisdo e as
acdes de investigagao.

e Missdo Estratégica: A ferramenta Cerberus se insere como um ativo estratégico que potencializa a capacidade operacional da SIIP. Ao fornecer acesso
seguro e a capacidade de processamento de dados da dark web, o software permite que a Superintendéncia cumpra sua missdo de prover inteligéncia de
alto valor agregado, antecipando-se a ameagas e fornecendo provas robustas para a instauragéo e concluséo de inquéritos policiais.

e Inovacio e Moderniza¢do: A aquisi¢do alinha a Policia Civil de Minas Gerais as melhores praticas internacionais de inteligéncia policial e demonstra o
compromisso institucional com a modernizacio tecnolégica para enfrentar os desafios contemporaneos da seguranga publica.

Em suma, a aquisi¢ao do Cerberus ndo ¢ uma op¢ao, mas uma exigéncia operacional para que a Administragdo continue a proteger o cidaddo, garantindo que a
Policia Civil esteja equipada para operar na fronteira mais complexa da criminalidade atual, o ciberespago oculto.

2.1.2. Atuagiio da Administracdo para resolver o problema

A Administragdo, por meio da Superintendéncia de Informagdes e Inteligéncia Policial (SIIP), e em estrita observancia a legislagdo vigente (como a Lei n°®
14.133/2021 e a Resolugdo Seplag n® 115/2021), tem adotado as seguintes medidas para concretizar a aquisi¢do do software Cerberus:

¢ Formaliza¢io da Demanda e Estudo Preliminar: A necessidade de aquisi¢do foi formalizada pela area demandante (Setor de Inteligéncia), sendo
devidamente instruida com o Estudo Técnico Preliminar (ETP). Este ETP atestou a inviabilidade de solugdo similar interna e detalhou os requisitos
técnicos, funcionais e de seguranga da informagédo essenciais, fundamentando a escolha do software Cerberus como a solugdo mais adequada para o escopo
de atuagdo em dark web.

o Justificativa e Analise de Risco: Foi elaborada a Justificativa de Necessidade e Termo de Referéncia (TR), que detalha o objeto da contratagdo, os
critérios de aceitagdo e as obrigagdes da contratada, além de incluir a analise de riscos associados a contratagdo, mitigando possiveis interrupgdes ou falhas
na prestagdo do servigo de inteligéncia.

e Pesquisa e Gestdo de Precos: A Administragdo realizou pesquisa mercadoldgica com fornecedores especializados no software Cerberus, conforme as
diretrizes legais, para obter a melhor proposta de prego e as condigdes mais vantajosas. Este processo visa a garantia da economicidade e o uso eficiente dos
recursos publicos.

e Encaminhamento para Autorizagio e Dotacio Orcamentaria: O processo esta sendo encaminhado aos setores competentes (juridico, financeiro e de
alta gestdo) para a Analise Juridica, a Ratificaciio da autoridade superior e a devida dotaciio orcamentaria, garantindo que o recurso financeiro esteja
disponivel e legalmente reservado para a despesa.

o Defini¢do do Instrumento de Contratacio: Conforme a analise técnica e legal, o instrumento de contratagdo (e.g., Inexigibilidade de Licitagdo, devido a
exclusividade da solugao, se for o caso) foi definido e esta sendo instruido, de modo a assegurar a celeridade e a conformidade do processo aquisitivo.
Em resumo, a atua¢do da Administragdo ¢ pautada na legalidade, transparéncia e planejamento, seguindo o ciclo completo de uma contratagdo publica, desde
a identificagdo da necessidade até a fase de formaliza¢do contratual.
2.1.3. Consequéncias do ndo atendimento da necessidade identificada

A ndo concretizagdo da aquisicdo e implementagdo do software Cerberus resultara em consequéncias negativas diretas e significativas para a capacidade
operacional da Administragdo, com reflexos no desempenho de suas atividades essenciais de seguranga publica:

1. Risco Imediato a Seguranca Piiblica e Perda de Inteligéncia:
e Cegueira Investigativa: A SIIP continuard com uma cegueira operacional critica em relagdo as atividades ilicitas que ocorrem na dark web, ndo
conseguindo acessar, coletar e analisar dados de forma segura e em tempo habil.

¢ Vulnerabilidade a Ameacas: A Administragio permanecera vulneravel a atuagdo de grupos criminosos organizados que utilizam esses ambientes para
planejar e executar crimes graves, como ciberataques, trafico de pessoas, comércio de entorpecentes e extorsdes (ransomware).

e Perda de Oportunidade de Prova: A impossibilidade de monitorar e rastrear a atividade criminosa em ambientes ocultos resulta na perda de elementos
informativos e provas digitais cruciais, comprometendo a instauragdo de inquéritos policiais de alta complexidade e a materialidade delitiva.
2. Ineficiéncia na Alocacdo de Recursos e Desgaste Profissional:
o Utilizacdo Inadequada de Métodos: A equipe de inteligéncia sera forgada a recorrer a métodos manuais, inseguros ou de baixa eficacia para tentar obter
informagdes nesses ambientes, 0 que consome tempo e recursos humanos de forma ineficiente, elevando o custo operacional.
e Aumento de Riscos de Seguranca: A tentativa de acesso a dark web sem o uso de ferramenta especializada, como o Cerberus, que garante o anonimato e
a seguranga do operador, expde os policiais a riscos de seguranca da informacio e comprometimento da identidade, tanto pessoal quanto institucional.
3. Prejuizo a Imagem Institucional e Aumento da Impunidade:
e Defasagem Tecnolégica: O ndo atendimento da necessidade perpetua a defasagem tecnolégica da Policia Civil em comparagdo com agéncias de
seguranga mais avangadas, dificultando a cooperagdo internacional e nacional no combate a crimes transnacionais.
e Impacto na Sociedade: A auséncia de capacidade para combater a criminalidade de ponta (cibercrimes) resulta em maior impunidade, afetando a

percepcdo de seguranga da sociedade e o grau de confianga nas institui¢cdes de seguranga publica.

Em sintese, o ndo atendimento da demanda implica a manuten¢do de uma lacuna tecnologica que limita o poder de policia da Administragao, traduzindo-se em
risco elevado e continuado para a sociedade e comprometendo a capacidade da SIIP de cumprir sua missdo institucional no cenario criminal moderno.



2.1.4. Estimativa das quantidades

A estimativa das quantidades necessarias para a aquisi¢do do software Cerberus esta intrinsecamente ligada ao dimensionamento da for¢a de trabalho da
Superintendéncia de Informagdes e Inteligéncia Policial (SIIP) que atuara diretamente com a ferramenta, bem como ao periodo de vigéncia da contratagdo. A
quantidade para esse momento seria de 01(uma) Subscrigdo de Licenca do Software CERBERUS.

1. Unidade de Medida e Quantidade Estimada:

Ite Descricdo Unidade de Medida ngmtldade Observagdes

m Estimada

1 Licengas de Uso e Acesso (Software Licenga/Usuario 001 Licengas para usuarios ativos e
Cerberus) Concorrente concorrentes.

2 Suporte Técnico e Atualizagdes (Periodo) Ano 3 ANOS Vigéncia do contrato e manutengao.

2. Justificativa da Quantidade (Exemplo de Preenchimento):

e Licencas de Uso (Item 1): A quantidade de 01(UM) de licengas ¢ estimada com base na necessidade de dotar a Superintendéncia de Informagdes e
Inteligéncia Policial, SIIP/DIP com a capacidade minima operacional para o trabalho ininterrupto de inteligéncia em ambientes da dark web. Essa
estimativa cobre a equipe fixa de analistas cibernéticos e um niimero reduzido de licengas de backup ou para uso rotativo por outras unidades da SIIP em
operagdes pontuais. Este nimero ¢ o minimo para garantir a escala e a continuidade dos trabalhos essenciais sem sobrecarregar ou atrasar as investigagdes.

e Suporte e Atualizacdes (Item 2): A contratacdo de 03(trés) ano(s) de suporte e atualizagdes visa garantir a estabilidade e a evolugdo continua da
ferramenta, que ¢ essencial em um ambiente dindmico como o ciberespaco. Isso assegura que o software esteja sempre compativel com as mudangas
tecnologicas e as novas taticas empregadas pelos criminosos.

Observacio: A quantidade final e detalhada dos itens e servigos (incluindo upgrades, modulos adicionais e suporte técnico) sera consolidada e especificada no
Termo de Referéncia (TR) do processo de contratagdo, apds a devida negociagio e adequagdo orcamentaria.

2.2. Alinhamento entre a demanda (potencial contrataciio) e o planejamento da Administracgio (art. 6°, I1, da Resolugio Seplag n° 115, de 2021)

A contratagdo do software Cerberus, essencial para a atuag@o em inteligéncia investigativa em ambientes da dark web, estd em pleno alinhamento com as
diretrizes e os objetivos estratégicos da Policia Civil de Minas Gerais (PCMG) e da Superintendéncia de Informagdes e Inteligéncia Policial (SIIP), e em
conformidade com a LEl ORCAMENTARIA ANULA N° 15.346 DE 14 DE JANEIRO DE 2026 .

O alinhamento é demonstrado nos seguintes pontos:

e Missdo Institucional de Combate a Criminalidade Qualificada: O cerne da contratagdo se coaduna diretamente com a missdo da PCMG de realizar a
investigacio criminal de forma eficiente e eficaz, impactando na reducio da criminalidade. A aquisi¢do do Cerberus atua diretamente no
enfrentamento da criminalidade de alta complexidade (cibercrimes e o crime organizado que se oculta na dark web), que ¢ uma prioridade estratégica da
Administragéo.

e Fortalecimento da Producéo de Inteligéncia: A SIIP tem como pilar de sua atuagdo a produciio do conhecimento em inteligéncia policial e em analise
criminal, com foco na compreensio do fendmeno criminal e identificaciio de vulnerabilidades e ameacas na area da seguranca publica. A aquisi¢ao
do software Cerberus se encaixa como uma ferramenta de alta especializagdo que fortalece e moderniza essa atividade de produgdo de inteligéncia,
permitindo o acesso a fontes de dados que os sistemas convencionais nao alcangam.

e Modernizacdo Tecnologica e Gestao por Resultados: A Policia Civil tem um horizonte de modernizagio das técnicas, metodologia e solucdes de TI
utilizadas, com foco em uma cultura orientada a resultados ¢ na busca pela exceléncia na qualidade dos servigos de investigagdo e policia judiciaria. O
Cerberus representa um avango tecnologico que busca o resultado concreto na investigagdo (elucidagdo de crimes) e na prevengdo de ameagas digitais, em
linha com a gestao baseada em desempenho adotada pela institui¢do.

e Previsido em Planos e Programas de Governo (Art. 6°, II): Embora o software especifico ndo esteja nomeado em todos os documentos or¢amentarios, a
despesa encontra fundamento na necessidade de execugdo de programas governamentais relativos a2 Segurancga Publica e de a¢des de investimento em
Tecnologia da Informacéio (TI) para as Forgas de Seguranga. A aquisi¢do esta intrinsecamente ligada ao Planejamento Estratégico e Plurianual da
Policia Civil, que prevé o constante aprimoramento da capacidade investigativa e o combate a novas modalidades de crimes, para o qual o Cerberus ¢ um
meio indispensavel.

2.3. Descri¢io dos requisitos da potencial contratacio necessarios e suficientes a escolha da solucéo (art. 6°, 111, da Resolugio Seplag n° 115, de 2021)

Os requisitos a seguir detalham as caracteristicas minimas e obrigatorias que a solugdo de sofiware deve possuir para atender plenamente a necessidade
identificada da Superintendéncia de Informagdes e Inteligéncia Policial (SIIP) no combate ao crime cibernético e na producdo de conhecimento em ambientes
ocultos (dark web e deep web). Tais requisitos, por sua especificidade e especializagdo, sdo necessarios e suficientes para justificar a escolha da solugdo
Cerberus.l. Requisitos Funcionais (RF)

Critério de

Cod. Descri¢do do Requisito Funcional Prioridade Escolha
RFO1 Deve permitir a navegagdo, exploracdo e coleta de dados em ambientes da dark web (redes ocultas como Tor, Alta Essencial para
12P) e deep web de forma segura, mantendo o anonimato e a no rastreabilidade do operador e da Instituigao. (Obrigatorio) o0 objeto.
Deve prover recursos para a busca e a mineragao de informagdes em féruns, marketplaces e canais de Alta Essencial para
RF02 A . : p o . e 3
comunicacdo ilicitos (e.g., Telegram, Discord, pastebins especificos) utilizados por grupos criminosos. (Obrigatorio) o0 objeto.

Deve possuir uma interface amigavel para a criaciio e gestdo de identidades virtuais (personas) com -
historicos digitais customizaveis, necessarias para o acesso ¢ interagdo seguros em comunidades restritas 1 Facilita a
RF03 Média operagao
(closed sources). p .



Caod.

RF04

RF05

RF06

Caod.

RNF01

RNF02

RNF03

RNF04

Cod.

RLO1

RL02

RLO03

Descri¢ao do Requisito Funcional

Deve permitir o monitoramento em tempo real de alvos especificos (palavras-chave, usernames, URLSs)
com alertas automaticos sobre novas publica¢des ou intera¢des relevantes nos ambientes monitorados.

Deve integrar funcionalidades de analise e visualizag¢do de dados (graficos de relacionamento, mapas de
calor, timeline de eventos) dos dados coletados, facilitando a conversdo dos dados brutos em conhecimento de
inteligéncia.

Deve permitir a exportacio dos dados e metadados coletados em formatos forenses (e.g., JSON, PDF/A
com hash) para uso como prova material em inquéritos policiais, assegurando a cadeia de custodia da
informagao.

II. Requisitos Nao Funcionais (RNF)

Descrigao do Requisito Nao Funcional

Seguranca da Operacdo: A solugdo deve garantir, por meios técnicos, que a localizagiio, endereco IP e
identidade real da Policia Civil de Minas Gerais e do operador estejam sempre protegidos e ndo sejam
revelados durante o uso.

Confiabilidade e Suporte: Deve ser fornecido suporte técnico especializado e atualizagdes continuas para
manter o software adaptado as constantes mudangas e medidas de seguranga dos ambientes da dark web.

Escalabilidade: A arquitetura do software deve ser capaz de gerenciar grandes volumes de dados (Big Data)
provenientes da coleta e do monitoramento em diversas fontes simultineas.

Compatibilidade: O software deve ser compativel com a infraestrutura de TI e sistemas operacionais
utilizados pela SIIP (e.g., Windows).

III. Requisitos Legais e de Negocio (RL)

Descri¢ao do Requisito Legal/Negocio

A solugdo deve ser fornecida por empresa que demonstre experiéncia e capacidade técnica comprovada no
fornecimento de ferramentas de inteligéncia investigativa para 6rgdos de segurancga publica ou defesa.

O fornecedor deve garantir que a solugdo nao infrinja direitos de terceiros ou patentes e que a licenca de uso
seja perpétua ou renovavel para o periodo contratual, conforme Termo de Referéncia.

Deve ser fornecida documentagao técnica e legal completa, incluindo manual do usuario e certificagdes de
seguranca aplicaveis.

Justificativa da Suficiéncia dos Requisitos para a Escolha da Solucio (Cerberus):

Prioridade

Alta
(Obrigatorio)

Média

Alta

(Obrigatorio)

Prioridade

Alta
(Obrigatorio)

Alta
(Obrigatorio)

Meédia

Baixa

Prioridade

Alta
(Obrigatorio)

Alta
(Obrigatorio)

Média

Critério de
Escolha

Permite
resposta
rapida.

Otimiza a
analise.

Conformidade
legal.

Critério de
Escolha

Critico de
Seguranga.

Essencial
para a
continuidade.

Necessario
para o
volume de
dados.

Adequagao
técnica.

Critério de
Escolha

Conformidade
contratual.

Conformidade
legal e risco.

Conformidade
€ operagao.

A solugdo Cerberus ¢ a tnica que, no escopo da pesquisa realizada e do conhecimento técnico da area demandante, atende de forma integrada e especializada a
totalidade dos Requisitos Funcionais e Nao Funcionais listados acima, especialmente aqueles classificados como "Alta (Obrigatorio)".

Os requisitos RF01 (Navegacdo Segura em Dark Web), RF02 (Minera¢io em Féruns Ilicitos) ¢ RNF01 (Seguranca da Operaciao/Anonimato) sio os
pilares da necessidade e representam o diferencial competitivo e funcional que justifica a escolha. Sem a garantia de anonimato e a capacidade de minera¢do em
ambientes de dark web, a necessidade da Administragdo (Combate ao Crime Cibernético Oculto) ndo seria atendida. O software Cerberus é reconhecido por sua
especializa¢@o nessas areas, tornando-o a solu¢fio necessaria e suficiente para suprir a lacuna tecnologica da SIIP.

3. PROSPECCAO DE SOLUCOES

3.1. Levantamento de mercado (PREENCHIMENTO OBRIGATORIO) (art. 6°, V, da Resolugio Seplag n° 115, de 2021)

Conforme j4 assinalado, a Inspect Inteligéncia e Tecnologia ¢ a representante exclusiva no Brasil para a comercializagdo da referida solucdo, unica capaz de
atender aos requisitos exigidos, tal como atesta declaragdo de exclusividade da Associagdo Brasileira de Empresas de Software (ABES) (Ver documento Atestado
de Exclusividade Emitido pela ABES, (134766641).

Mapa de Referéncias de Contratos Similares:

Contratante Documento Detalhe Item Valor Unitario Valor Total




BM-RS NFE BH Cerberus, Licenga de Uso (Anual), 1 unidade, 12 RS 252.500,00 | R$ 252.500,00
202409 meses

PC-BH NFE BH Cerberus, Licenga de Uso (Anual), 1 unidade, 12 R$1.010,000.00 | R$1.010,000,00
202412 meses

PC-SP NFE BH Cerberus, Licenca de Uso (Anual), 1 unidade, 12 R$266.000,00 R$266.000,00
202540 meses

3.2. Estimativa dos custos das solucées (PREENCHIMENTO OBRIGATORIO) (art. 6°, VI, da Resolucio Seplag n° 115, de 2021)

Custo total Fontes e
Solugio . metodologias Auséncia da estimativa de custos
estimado e
utilizadas
SOFTWARE RS 787.500.00 FORNECEDOR A EMPRESA E FORNECEDORA
CERBERUS T EXCLUSIVO EXCLUSIVA DO SOFTWARE

3.3. Anilise comparativa das alternativas e escolha da solu¢io (PREENCHIMENTO OBRIGATORIO) (consequéncia dos incisos V e VI do art. 6° da

Resolugdo Seplag n° 115, de 2021)

3.3.1. A partir dos requisitos elencados como necessarios a escolha da solugdo, do levantamento de mercado e das estimativas de custos das alternativas, o quadro
abaixo sintetiza a analise das solugdes identificadas, registrando suas vantagens e desvantagens.

Atendimento
ao0s requisitos

Solucio necessarios a Vantagens Desvantagens Viabilidade técnica e econdmica
escolha da
solugio
CERBERUS ¢ A Solugdo -Permite acessar a Dark Web | -Custo Elevado: Como ¢ uma
uma solugdo de atende aos sem expor o investigador oua | ferramenta profissional de Foco em Inteligéncia: Permite que empresas e 6rgdos
inteligéncia requisitos infraestrutura da empresa a ciberseguranga, geralmente de seguranga investiguem a Dark Web para identificar
investigativa técnicos malwares, scripts maliciosos possui um custo alto de ameagas internas, como funcionarios acessando sites

que oferece um
caminho rapido
e seguro para
investigar areas
que antes eram
inacessiveis.

ou conteudo ilegal.
-Facilita a localizagdo de
dados vazados (CPF,
credenciais, informagdes
corporativas) antes que sejam
explorados por
cibercriminosos.

licenciamento, ndo sendo
acessivel para usuarios
comuns.

. Falsos Positivos:
Ferramentas de
monitoramento podem
gerar alertas sobre dados
que ndo sao
necessariamente criticos
ou vazamentos antigos,
gerando "ruido"
operacional.
e Limitacdo de Escopo:
Nenhuma ferramenta
monitora 100% da Dark
Web. Sites ocultos
(Onion sites) mudam
constantemente, 0 que
significa que alguns
conteudos podem ndo ser
mapeados.

ilicitos ou vazamento de informagdes sensiveis.
Detecciio de Ameacas: Ajuda a localizar dados da
organizacdo em sites de vazamento (leak sites) na Dark
Web, possibilitando a¢des preventivas para mitigar
danos legais, financeiros e de reputagéo.
Funcionalidades de IA: O Cerberus incorpora novas
funcionalidades de IA para aprimorar suas plataformas
de investiga¢ao na Dark Web.
Ferramenta Especializada: Diferente de navegadores
comuns, ¢ uma solugdo voltada para profissionais de
ciberseguranga que monitoram atividades na rede
Tor/I2P

3.3.2 Apds a andlise comparativa das solu¢des levantadas, conclui-se que a solugdo Software Cerberus ¢ a mais adequada ao atendimento da necessidade da
Administragdo identificada neste ETP e, portanto, do interesse publico.

3.3.3. A escolha da solugdo se fundamenta em justificativas técnicas e econdmicas. [ Apresentar justificativas].

Tipo de Justificativa

Detalhamento




A escolha se justifica porque o produto atende as necessidades da

Policia Civil no que se refere a investigacio criminosa dentro da

DARK WEB. A utilizagdo dessa tecnologia avangada facilitara as

Técnica pesquisas desse crime que vem crescendo muito nos Gltimos anos . A

expectativa € que, com o uso da ferramenta, as respostas sejam

satisfatorias. Foi realizado POC, do uso do equipamento e foi
aprovado a sua aquisicao.

O investimento em tecnologias avancadas demonstra compromisso
da Policia Civil. A justificativa do prego afirma que o valor proposto
estd em conformidade com os precos praticados conforme
pesquisa mercadoldgica presente no processo.

Econdmica

4. DETALHAMENTO DA SOLUCAO ESCOLHIDA
4.1. Descriciio da soluciio como um todo (PREENCHIMENTO OBRIGATORIO) (art. 6° VII, da Resolucio Seplag n° 115, de 2021)

A solugdo escolhida para atender a necessidade da Administragdo, conforme os requisitos funcionais e ndo funcionais detalhados no item anterior (Art. 6°, 111, da
Resolugdo Seplag n° 115/2021), é o Software Cerberus, por se tratar de uma plataforma de inteligéncia investigativa cibernética de alta especializagdo e de
comprovada eficacia no segmento de 6rgdos de seguranca.

4.1. Nome e Natureza da Solugao

e Solugiio: Software Cerberus.

e Natureza: Solugdo de software licenciada, com foco em coleta e analise de dados em ambientes ndo indexados (Deep Web) e redes anonimas (Dark Web),
provendo uma camada de seguranga e analise para o operador.

4.2. Funcionalidades-Chave e Alinhamento aos Requisitos Criticos

O Cerberus é detalhado como a solugdo mais adequada em fungao das seguintes funcionalidades essenciais, que satisfazem diretamente os requisitos de alta
prioridade:

Requisi
f: . Funcionalidade Detalhada no Cerberus
tendi
do
RFO01 e Navegacio Criptografada e Anénima (OpSec): O software prové um container de operacao isolado, com protocolos de criptografia e ofuscagao
RNFO1 de trafego, que garante o anonimato total e a nio rastreabilidade do operador (RNF01) ao acessar as redes ocultas (Tor, I2P, Freenet). Isso

protege a identidade institucional e evita o comprometimento de informagdes sensiveis durante as coletas.

Ferramentas de Mineracéo e Scraping Especializadas: Possui modulos desenhados especificamente para a coleta automatizada e estruturada
RF02 de dados (Web Scraping e Crawling) em foruns, marketplaces e plataformas de comunicagdo de dificil acesso ou que requerem credenciais
especificas, garantindo que as informagdes relevantes para a investigag@o sejam extraidas de forma completa e continua.

Monitoramento Persistente e Alerta: Permite a configuracdo de "Watch Lists" e regras de monitoramento baseadas em termos-chave,
RF04 usernames ou identificadores de carteiras virtuais. O sistema notifica a equipe de inteligéncia em tempo real sobre a ocorréncia de novos eventos
ou mengdes que correspondam aos parametros de busca, permitindo uma resposta tatica rapida.

Analise e Preservacido de Dados: Inclui ferramentas de Analise Visual (ligagdes entre entidades, geolocalizagdo e linha do tempo) para
RFO05 e . I Y :

transformar grandes volumes de dados brutos em conhecimento acionavel. Além disso, o Cerberus armazena os dados coletados com metadados
RF06 = . 5 9 . T o PTY

de preservacio (hash e timestamp), que sdo cruciais para a cadeia de custddia e uso probatdrio em processos judiciais (RF06).

4.3. Justificativa para a Escolha (Vantagem Competitiva)

O software Cerberus ndo ¢ apenas uma ferramenta de acesso, mas uma plataforma integrada de inteligéncia investigativa. A sua principal vantagem
competitiva e justificativa para a escolha ¢ a fusido da capacidade de acesso seguro a dark web com a anailise forense e a preservagdo da prova digital. Ao
centralizar essas fungdes em um Uinico ambiente, ele:
¢ Reduz o Tempo de Resposta: O ciclo de inteligéncia (coleta, analise, difusdo) ¢ acelerado significativamente.
e Aumenta a Produtividade: Centraliza a operagdo, dispensando o uso de multiplas ferramentas desconectadas.
e Garante a Seguranca Juridica: Assegura que os dados coletados sejam admissiveis como prova em juizo, em virtude de seus recursos de preservacgdo e
chain of custody digitais.

Desta forma, a solugdo Cerberus ¢ o meio tecnologico mais eficiente e seguro para a SIIP cumprir sua missdo de combate a criminalidade organizada e
cibernética que se hospeda em ambientes digitais ocultos.

4.2. Justificativas para o parcelamento ou nio da solu¢io (PREENCHIMENTO OBRIGATORIO) (art. 6°, VIII, da Resolugiio Seplag n° 115, de 2021)

Em atendimento ao disposto no Art. 6°, VIII, da Resolugdo Seplag n° 115, de 2021, a Administragdo, por meio da Superintendéncia de Informagdes e Inteligéncia
Policial (SIIP), justifica 0 NAO PARCELAMENTO da aquisi¢ao do software Cerberus, da seguinte forma:

1. Unidade Técnica e Funcional da Solucio:

O software Cerberus ndo ¢ um conjunto de servicos ou modulos independentes, mas sim uma solu¢iio tecnologica unificada e integrada (plataforma de
inteligéncia cibernética). O seu valor e eficacia residem na sinergia e interoperabilidade entre suas funcionalidades principais (acesso seguro a dark web, coleta de
dados, analise visual, e preservagao forense).

¢ Inviabilidade Técnica: O parcelamento do objeto (e.g., separar a licenga de uso do mddulo de coleta de dados ou do suporte técnico especializado)
tornaria a solu¢do tecnicamente inoperante ou de eficacia reduzida. A aquisicao fragmentada de licengas, modulos e servigos de suporte de diferentes
fornecedores (caso houvesse compatibilidade) ndo permitiria que a SIIP utilizasse a ferramenta em sua plenitude e com as garantias de seguranga (RNF01)



exigidas, especialmente a garantia de anonimato e a cadeia de custodia.
2. Inviabilidade Econdmica e de Gestao:

e Custo Mais Elevado: A contratacdo da solugdo em partes distintas, mesmo que fosse tecnicamente viavel, resultaria em custos de aquisi¢do e de gestio
contratual mais elevados para a Administragao, que teria que gerenciar multiplos contratos, Service Level Agreements (SLAs) e pontos de falha para um
Unico sistema.

e Prejuizo a Padronizacdo: O parcelamento comprometeria a padronizacio da solucio e a sua garantia de qualidade, dificultando a responsabilizagdo e
a manutencao do sistema (RNF02), o que ¢ um risco inaceitavel para uma ferramenta de uso critico em investigagdes de alta complexidade.

3. Especializacdo e Exclusividade:

O Cerberus ¢ uma solugao de alta especializagdo para um nicho de mercado (inteligéncia em ambientes ocultos), o que leva, tipicamente, a sua oferta por um
unico fornecedor, ou por revendedores autorizados, sob uma estrutura de preco e licenciamento unica. A tentativa de parcelamento do objeto, neste cenario,
frustraria a obtencio da solucdo mais vantajosa e possivelmente inviabilizaria o uso da ferramenta necessaria para o combate a criminalidade cibernética.

Conclusio:

O ndo parcelamento da aquisicdo do software Cerberus ¢ a medida que melhor atende aos principios da economicidade, eficiéncia e seguranca operacional,
conforme o Art. 6°, VIII, uma vez que a divisdo do objeto (licenga de sofiware + servigos especializados inerentes) ¢ técnica e economicamente inviavel para a
Administragdo.

4.3. Contratacdes correlatas ou interdependentes (art. 6°, X1, da Resolugio Seplag n° 115, de 2021)

Em atendimento ao Art. 6°, XI, da Resolugdo Seplag n° 115, de 2021, o objeto desta contratagdo (aquisicdo de licengas e servigos inerentes do software
Cerberus) foi analisado quanto a existéncia de contratagbes correlatas (que se referem ao mesmo objeto) ou interdependentes (aquelas sem as quais a
contratagdo principal se torna inutil ou ineficaz).

1. Interdependéncia Critica (Nao Ha):

A contratagio da licenga de uso do software Cerberus para a SIIP NAO E INTERDEPENDENTE de outras contratagdes de software ou hardware nio previstas
no Termo de Referéncia (TR) em andamento.

o Infraestrutura Existente: O Cerberus ¢ um software de aplicagdo que sera instalado e operado na infraestrutura de TI e nos equipamentos de hardware

(estacdes de trabalho) ja existentes e em funcionamento na Superintendéncia de Informagdes e Inteligéncia Policial (SIIP). Nao é necessaria a aquisi¢do
de novos servidores, /inks de internet dedicados ou sistemas operacionais especificos de terceiros para o seu funcionamento basico.

e Auto Suficiéncia: A solucdo, conforme detalhado no Item 4, ¢ autossuficiente em prover o ambiente seguro e 0 anonimato necessarios para a operagao em
dark web, ndo dependendo de sofiwares adicionais de seguranca ou VPNs externas para cumprir o requisito de seguranga (RNF01).

2. Contratacdes Correlatas e/ou Potencialmente Relacionadas (Gestao):

Embora nio sejam estritamente interdependentes para a funcionalidade basica do Cerberus, existem elementos que, para a gestido completa e otimizada do ciclo
de vida da solugéo, sdo considerados correlatos ou previstos como parte integrante da contratagdo principal:

Contratagdo Relag@o com a Contratagdo do Cerberus Natureza

Licenca de

Uso (Core) Contratagdo principal. Principal
Suporte Correlata/Integrada: O suporte técnico e as atualizagdes (manutenc¢@o corretiva e evolutiva) estdo sendo contratados (Crflcz)rrelata
Técnico e conjuntamente com a licenga no mesmo instrumento, pois sdo essenciais para a continuidade e a eficacia da ferramenta
s mesmo
Atualizacdes (RNFO02).
TR)
Treinamento Correlata/Integrada: A capacitagdo dos operadores esta sendo prevista no mesmo instrumento contratual como parte (Cn(z)rrelata
E - integrante da entrega da solugdo. A auséncia de treinamento tornaria o uso da ferramenta ineficiente, mas ndo a tornaria
specializado P mesmo
inoperante (RF03).
TR)
Conclusio:

Nao ha identificagdo de outras contratagdes interdependentes (aquelas cuja auséncia frustraria a utilidade do Cerberus). O Termo de Referéncia em elaboragdo
abrange a licenca e todos os servigos correlatos (suporte e treinamento) para garantir que a solugdo seja entregue e utilizada de forma integral e eficaz, atendendo
plenamente a necessidade da Administragdo.

4.4. Resultados pretendidos (art. 6°, IX, da Resolugio Seplag n° 115, de 2021)

A aquisi¢do do software Cerberus visa alcancar resultados estratégicos, operacionais e taticos, quantificaveis e qualitativos, que impactardo diretamente a
capacidade de resposta da Administragdo no enfrentamento a criminalidade cibernética.

Os resultados pretendidos sao:

1. Resultados Estratégicos:

e Aumento da Capacidade de Inteligéncia (QI): Elevar o nivel de maturidade da Inteligéncia Policial, transformando a SIIP em uma referéncia na
produgdo de conhecimento sobre o crime organizado e os riscos a seguranga publica originados em ambientes da dark web.



¢ Reduc¢io da Impunidade: Contribuir para a redugdo da impunidade ao fornecer elementos informativos e provas digitais robustas, essenciais para a
instaurag@o de inquéritos e a responsabilizacdo de autores de crimes cibernéticos de alta complexidade.

e Alinhamento Institucional: Assegurar que a Policia Civil de Minas Gerais esteja alinhada as melhores praticas internacionais de investigagdo criminal e
inteligéncia.
2. Resultados Operacionais (Quantificaveis/Qualitativos):
e Aumento no Volume e Qualidade da Coleta de Dados: Espera-se um aumento de, no minimo, [INSERIR PERCENTUAL - Ex: 40%] na capacidade
de coleta de dados relevantes em ambientes de dark web, antes inacessiveis ou de acesso precario.

e Melhoria no Tempo de Resposta (Tatico): Reducdo do tempo médio necessario para a conversdo de dado bruto em conhecimento de inteligéncia
acionavel, devido as funcionalidades de automag@o de busca e visualizagdo de dados (RF04 e RF05), permitindo que a resposta policial seja mais célere e
preventiva.

e Garantia da Seguranca Operacional: Assegurar que 100% das operagdes de inteligéncia em redes ocultas sejam realizadas sob a garantia de anonimato e
nao rastreabilidade, conforme o RNF01, eliminando o risco de comprometimento da identidade institucional e de seus agentes.
3. Resultados Taticos e de Processo:
e Preservacio da Cadeia de Custoédia: Garantir que todos os dados coletados pelo Cerberus possuam metadados e hashes de integridade validos,
elevando a qualidade e a admissibilidade da prova digital em juizo (RF06).

e Otimizaciio do Recurso Humano: Liberar os analistas e agentes da SIIP de tarefas manuais de coleta ( scraping), permitindo que dediquem mais tempo a
analise estratégica e a produgdo do conhecimento.

e Geracio de Relatérios Especializados: A solugdo deve permitir a geragio de [INSERIR NUMERO - Ex: 10] novos tipos de relatorios de inteligéncia
sobre o cenario do crime cibernético, detalhando marketplaces € modus operandi de grupos criminosos, que nio sdo possiveis com as ferramentas atuais.
4.5. Providéncias a serem adotadas (art. 6°, X, da Resolucio Seplag n° 115, de 2021)

Em cumprimento ao disposto no Art. 6°, X, da Resolugdo Seplag n° 115, de 2021, as seguintes providéncias serdo adotadas pela Administragdo, em sequéncia,
para a efetivag@o e conclusdo do processo de aquisi¢do do software Cerberus:

1. Conclusio da Instrucio Processual:
¢ Finalizaciio e Anexac¢iio do Termo de Referéncia (TR): O Termo de Referéncia, que detalha o objeto, as especificagdes técnicas, os quantitativos finais e
as condigdes de entrega, sera finalizado e anexado ao processo.
e Atestado da Dotagdo Orcamentaria: A area financeira (ou a unidade responsavel) devera atestar formalmente a existéncia de recursos orgamentarios
disponiveis e a correta classificagdo da despesa na dotagdo orgamentaria pertinente.

2. Etapa de Anailise e Aprovacio:

¢ Encaminhamento a2 Consultoria/Assessoria Juridica: O processo devidamente instruido (incluindo ETP, TR e Justificativa de Nao Parcelamento) sera
enviado a Consultoria/Assessoria Juridica para a Analise de Legalidade, com foco na modalidade de contratagao (e.g., Inexigibilidade de Licitacdo, se for
o caso) e na conformidade com a legislagao vigente (especialmente a Lei n° 14.133/2021).

e Analise e Aprovacio da Alta Gestao: Apds o parecer juridico favoravel, o processo sera submetido a Autoridade Competente (Dirigente Maximo da
SIIP ou superior) para a analise final e a Ratificacdo da decisdo de contratacdo.

3. Fase de Contratagdo e Formalizacio:

¢ Homologacdo e Publicacdo: O ato de ratificagdo/homologag@o da contratag@o serd publicado no 6rgdo oficial, conforme determina a lei.

e Emissdo da Nota de Empenho: A area financeira emitird o documento contabil que reserva a despesa (Nota de Empenho) em favor do fornecedor
contratado.

¢ Formaliza¢do Contratual: O contrato ou instrumento equivalente (e.g., Ordem de Fornecimento, no caso de aquisi¢do de bens/servicos de TI) serd
formalmente assinado entre a Administragéo e o fornecedor, iniciando a sua vigéncia.

4. Execucio e Gestao do Contrato:

e Designacio do Gestor e Fiscal: Serdo formalmente designados o Gestor e o Fiscal do Contrato, que serdo os responsaveis por acompanhar a execugiao
do objeto (instalagdo, fornecimento de licengas, prestacdo de suporte e treinamento) e atestar a conformidade e a qualidade dos servigos e produtos
entregues.

e Recebimento e Aceite: Apos a instalagdo e a comprovagdo da funcionalidade da solu¢do (emissdo do Termo de Recebimento Definitivo), o Fiscal do
Contrato autorizara o pagamento ao fornecedor.

4.6. Possiveis impactos ambientais (art. 6°, XII, da Resolug¢io Seplag n° 115, de 2021)

O Estudo Técnico Preliminar (ETP) deve descrever os possiveis impactos ambientais e as respectivas medidas de tratamento ou mitigadoras (art. 6°, XII, da
Resoluc@o Seplag n°® 115, de 2021).

Considerando que a aquisi¢do de um software como o Cerberus esta inserida em um contexto de modernizagdo e virtualizagdo de processos (como o
Procedimento de Policia Judiciaria Eletronico - PPJe), os impactos ambientais estdo predominantemente relacionados a infraestrutura de tecnologia e ao ciclo de
vida dos equipamentos.

A seguir, estdo os possiveis impactos e as medidas mitigadoras a serem consideradas no ETP para a aquisi¢do de software e a infraestrutura tecnologica
associada:Possiveis Impactos Ambientais

Os impactos ambientais de uma solugdo de sofiware sdo, em grande parte, indiretos, advindo principalmente da necessidade de hardware para executa-lo e dos
recursos para manté-lo.

¢ Consumo de Energia Elétrica: Aumenta devido ao uso continuo de servidores (data centers), estacdes de trabalho (computadores) e outros equipamentos
(monitores, scanners, nobreaks), que sdo necessarios para a operagdo do software.

e Geracio de Residuos Eletronicos (e-Lixo): Ocorre no descarte dos equipamentos de informatica (computadores, servidores, monitores) ao final de sua



vida util ou devido a substitui¢des por tecnologia mais nova.

e Uso de Recursos Naturais: Relacionado a extragdo e processamento de matérias-primas na fabricagdo dos novos equipamentos (hardware) que rodam o
software.

Medidas de Tratamento e Mitigadoras

A principal medida mitigadora e impacto positivo de projetos de digitalizagdo (como o PPJe) ¢ a reducdo drastica no consumo de papel e materiais de
escritorio, conforme ja apontado em documentos da sua unidade:

e Reducio do Consumo de Papel: A virtualizagdo e a assinatura digital eliminam a necessidade de impressdo, armazenamento fisico e transporte de
documentos, contribuindo diretamente para a preservacio do meio ambiente.

Além disso, outras medidas focadas na sustentabilidade da infraestrutura sdo recomendadas:

¢ Eficiéncia Energética no Uso e Aquisicio:

o Priorizar a aquisi¢do de equipamentos de informatica (servidores, estagdes de trabalho) com selos de eficiéncia energética, como o ENERGY
STAR® ¢ 0 EPEAT® (registrado ou ouro), conforme ja especificado em aquisi¢des de hardware.

o Configurar os equipamentos para o modo de economia de energia e desligamento automatico quando néo estiverem em uso.
e Gestiio de Residuos Eletrénicos:

o Garantir a destinagdo correta dos equipamentos obsoletos (e-lixo), seguindo a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010), por meio
de logistica reversa ou programas de descarte ecoldgico.

o  Priorizar a aquisi¢do de hardware com maior teor de plastico reciclado pés-consumo, como 80% em alguns monitores.
e Otimizagao de Infraestrutura:

o Utilizar solugdes de virtualizagdo ou de clusters de hiperconvergéncia (HCI) para otimizar o uso de servidores e reduzir o espago fisico ocupado por
data centers.

5. POSICIONAMENTO CONCLUSIVO (PREENCHIMENTO OBRIGATORIO) (art. 6%, XIII, da Resolucio Seplag n° 115, de 2021)

O Estudo Técnico Preliminar (ETP) demonstra a viabilidade técnica e a adequagdo da solucdo proposta — a aquisi¢do do software Cerberus — para atender as
necessidades da Superintendéncia de Informagdes e Inteligéncia Policial, especialmente no contexto da implementagdo e gestdo do Procedimento de Policia
Judiciaria Eletronico (PPJe).

A solugdo se alinha aos objetivos estratégicos de modernizagao e eficiéncia administrativa, promovendo uma melhor gestdo da informagao policial.

No que tange a sustentabilidade:

e Viabilidade: A contratagdo ¢ considerada VIAVEL, com riscos gerenciaveis e impacto positivo preponderante.

¢ Impacto Ambiental Preponderante: O maior impacto da aquisi¢do de sofiware € positivo, pois a virtualizagdo dos processos e o uso da assinatura digital
promovem a reducio drastica no consumo de papel e materiais de escritério, contribuindo para a sustentabilidade e a preservagdo do meio ambiente.

e Mitigaciio de Impactos Indiretos: Os impactos indiretos, decorrentes do uso da infraestrutura de hardware (consumo de energia e geragdo de e-lixo),
serdo mitigados por meio da priorizagdo de equipamentos com selos de eficiéncia energética (ENERGY STAR® e EPEAT®) e da destinacdo correta dos
residuos eletronicos, conforme as diretrizes da Politica Nacional de Residuos Solidos.
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