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1.
1.1.

OBJETO E CONDICOES GERAIS DA CONTRATACAO

O presente Termo de Referéncia tem por objeto a contratacdo da Companhia de Tecnologia
da informacdo do Estado de Minas Gerais — Prodemge para prestacdo de servigos de informatica,
conforme disposi¢des contidas no Caderno de Servigos Prodemge V 4.2 127608775, implantado na
administracdo publica estadual por meio do Decreto Estadual 47.525, de 06/11/2018, sem dedicacao
exclusiva de mao de obra, nos termos da tabela abaixo e conforme condi¢des e exigéncias estabelecidas
neste documento.

Item

Codigo do
item no
CATMAS

Descricao
do item no
CATMAS

Unidade
de
medida

Quantidade

Valor
unitario

Valor
mensal

Valor 12
meses

34789

Acesso VPN
Usuario (VPN-
U) — Rede de
Conexao
Segura

Un

10

R$ 64,00

R$ 640,00

R$ 7.680,00

34770

Acesso VPN
Local (VPN-L)
— Rede de
Conexao
Segura

Un

R$ 121,00

R$ 605,00

R$ 7.260,00

147427

Servicos Rede
Governo
englobando
Servigo de
Seguranga e
Integragao a
Rede Governo,
Gerenciamento
de Nivel de
Servicos da
Rede IP
Multisservigcos
e Conexao de
Alta
Disponibilidade
a Internet

Un

R$
169.483,00

R$
169.483,00

R$
2.033.796,00




4 100064 Associagdo de Un 2500 R$ 49,00 R$ R$
endereco IP a 122.500,00 | 1.470.000,00
Terminal

VALOR TOTAL RS RS

293.228,00 | 3.518.736,00

1.2. O objeto da contratacio compreende:

1.2.1. Acesso VPN:

1.2.1.1. Acesso VPN Usuario (VPN-U)

1.2.1.2. Acesso VPN Local (VPN-L)

1.2.2. Servicos Rede Governo, englobando:

1.2.2.1. Servico de Seguranca e Integragdao a Rede Governo:

1.2.2.1.1. Gerenciamento de Nivel de Servicos da Rede IP Multisservico;

1.2.2.1.1. Conexao de Alta Disponibilidade a Internet.

1.2.3. Acesso a0 Ambiente Mainframe (Associacdo de endereco IP a Terminal)
1.3. Da Contratagao:

1.3.1. O prazo de vigéncia da contratacio ¢ de 12(doze) meses, contados a partir do dia

30/12/2025, podendo ser prorrogado sucessivamente, respeitada a vigéncia maxima decenal, nos termos do
art. 107 da Lei n® 14.133/21.

1.3.2. A prorrogagdo do contrato ¢ condicionada ao ateste, pela autoridade competente, de que as
condicdes € 0s precos permanecem vantajosos para a Administragdo, permitida a negociacdo com a
CONTRATADA. (art. 107 da Lei Federal n° 14.133, de 2021).

1.3.3. A CONTRATADA nao tem direito subjetivo a prorrogagdo contratual.

1.3.4. O contrato nao podera ser prorrogado quando a CONTRATADA tiver sido penalizada nas
sancdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias dos efeitos de aplicacao das sangoes.

1.3.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
vigéncia da contratacdo.

1.4. Descricao das Solucoes:
1.4.1. Acesso VPN:
1.4.1.1. O servico Acesso VPN (Virtual Private Network) consiste na implementagao de uma rede

logica para trafegar informagdes de forma segura, usando a técnica de tunelamento por criptografia, sobre
uma conexao internet comum, oferecendo maior flexibilidade do acesso a sistemas e servigos disponiveis
no data center da CONTRATADA ou na estagdo de trabalho remota da CONTRATANTE.

1.4.1.2. O acesso ao data center da CONTRATADA ou a estagdo de trabalho remota da
CONTRATANTE por meio desse servico ¢ implementado sobre um meio comum de acesso a internet.

1.4.1.3. Como se trata de um servigo que se utiliza da rede mundial de computadores (internet) com
acesso aos servigos e sistemas hospedados no data center da CONTRATADA, ou na estacdo de trabalho
remota da CONTRATANTE, as recomendagdes de seguranca devem ser observadas.

1.4.1.4. Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior
disponibilidade do servico. Esses equipamentos estdo interconectados a infraestrutura central (backbone)




de rede da CONTRATADA e estabelecem o acesso da CONTRATANTE as aplicacdes e aos servicos
disponiveis no data center da CONTRATADA ou na estacdo de trabalho remota da CONTRATANTE,
conforme as autorizagdes emitidas pelos gestores das aplicagdes. O controle de acesso utiliza a solucdo de
firewall da CONTRATADA, que agrega maior seguranca ao Servigo.

1.4.1.5. Por motivos de seguranca, alguns tipos de acesso ndo sdo permitidos como, por exemplo,
acesso ao ambiente mainframe ¢ acessos de administracdo a servidores instalados na rede local da
CONTRATANTE. Os recursos de sistemas e servigos que estardo acessiveis por meio desse servico estao

listados abaixo:

Origem Destino Servico Acesso
WEB (http) Nao permitido
FTP Nao permitido
Webmail Nao permitido
MAIL - Pop3 Nao permitido
MAIL - Imap Nao permitido
MAIL - Smtp Nao permitido
SSH Nao permitido
REMOTE DESKTOP ~ .

VRN | ediirio (WINDOWS) Nao permitido
VNC Nao permitido
BD - Oracle Nao permitido
BD - Mysql Nao permitido
BD - SqlServer Nao permitido
BD - Cache Nao permitido
Aplicagdes Especificas Nao permitido
Telnet Nao permitido
WEB (http) Sob solicitacao
FTP Sob solicitagcao
Webmail Sob solicitagao
MALIL - Pop3 Sob solicitacao
MAIL - Imap Sob solicitacao
MAIL - Smtp Sob solicitacao
SSH Sob solicitagao

VPN Rede Cliente %K%g%ﬁSKTOP Sob solicitacao
VNC Sob solicitacao
BD - Oracle Sob solicitagao
BD - Mysql Sob solicitacdo
BD - SqlServer Sob solicitacdo
BD - Cache Sob solicitagao
Aplicagdes Especificas Sob solicitacdo
Telnet Sob solicitagao
WEB (http) Permitido
FTP Permitido
Webmail Permitido
MAIL - Pop3 Permitido




MAIL - Imap Permitido
MAIL - Smtp Permitido
SSH Permitido
VPN Colocation  [REMOTE DESKTOP -
(WINDOWS) Permitido
VNC Permitido
BD - Oracle Permitido
BD - Mysql Permitido
BD - SqlServer Permitido
BD - Cache Permitido
Aplicagoes Especificas Permitido
Telnet Permitido
WEB (http) Sob solicitacao
FTP Sob solicitagao
Webmail Sob solicitagcao
MAIL - Pop3 Sob solicitagao
MAIL - Imap Sob solicitagao
MAIL - Smtp Sob solicitagao
SSH Nao permitido
VPN DMZ ?;%%EI%V%ESKTOP Nao permitido
VNC Nao permitido
BD - Oracle Nao permitido
BD - Mysql Nao permitido
BD - SqlServer Nao permitido
BD - Cache Nao permitido
Aplicacdes Especificas Sob solicitagao
Telnet Nao permitido
WEB (http) Sob solicitagao
FTP Sob solicitagcao
Webmail Sob solicitagao
VPN Internet MALIL - Pop3 Sob solicitacao
MAIL — Imap Sob solicitacao
MAIL — Smtp Sob solicitacao
WEB (http) Permitido
FTP Sob solicitagao
Webmail Permitido
MAIL - Pop3 Permitido
MAIL — Imap Permitido
MAIL — Smtp Permitido
SSH Nao permitido
REMOTE DESKTOP ~ ..
VPN | Intranet Clientes (WINDOWS) Nao permitido
VNC Nao permitido
BD — Oracle Sob solicitagao
BD — Mysql Sob solicitacdo

BD - SqlServer

Sob solicitagao




BD — Cache Sob solicitagao
Aplicagdes Especificas Sob solicitacdo
Telnet Nao permitido
WEB (http) Sob solicitacao
VPN | DOWNSIZING | FTP Nao permitido
Aplicagdes Especificas Sob solicitacao
VPN Mainframe Telnet Nao permitido

1.4.1.6. Modalidades do Servico

1.4.1.6.1. VPN Local (VPN-L): o acesso remoto ao data center da CONTRATADA, a partir de varias
estacdes de trabalho ou de servidores instalados na rede local do 6rgdo publico, se dd de forma segura e
criptografada por meio do uso de um concentrador VPN (appliance) instalado na rede da CONTRATADA
¢ outro instalado na rede central (backbone) da CONTRATADA. Por meio do acesso VPN-L, a
CONTRATANTE pode ter acesso aos sistemas de baixa plataforma hospedados no data center da
CONTRATADA ou nas dependéncias de quaisquer outros oOrgdos publicos interconectados a
CONTRATADA por meio do Servigo de Integragdao a Rede IP Multisservigos, desde que este acesso seja
permitido pelos respectivos gestores das aplicagdes.

1.4.1.6.2. VPN Usuario (VPN-U): o acesso remoto ao data center da CONTRATADA ¢ feito a partir da
estacdo de trabalho ou notebook do usuério que tenha acesso a internet. A CONTRATADA devera instalar
e configurar um software em sua estacao de trabalho ou notebook para que possa estabelecer uma conexao
segura (tunel) com a rede central do Estado, acessando assim os servigos e sistemas hospedados no data
center da CONTRATADA. Os acessos permitidos estao listados, ressaltando que, como em qualquer das
modalidades do servico de acesso VPN, por motivo de seguranca, ¢ vedado o acesso aos sistemas
hospedados no ambiente mainframe da CONTRATADA.

1.4.1.6.3. Em todas as modalidades, esta previsto que prestadores de servigos tenham acesso a recursos da
CONTRATADA através da VPN.

1.4.2. Servicos Rede Governo

1.4.2.1. A Rede Governo ¢ uma infraestrutura tecnoldgica criada com o objetivo de integrar, conectar e
oferecer suporte a comunicagdo entre os Orgdos e entidades da administracdo publica. Sua principal
finalidade ¢ proporcionar uma rede segura, eficiente e padronizada, que viabilize o compartilhamento de
informacdes, servicos e sistemas governamentais.

1.4.2.2. A Rede Governo ¢ composta por duas principais estruturas: a Rede IP Multisservigos -
provida por operadoras de telecomunicagdes e a Rede CONTRATADA.

1.4.2.3. Para assegurar o funcionamento eficiente da Rede Governo, foram estruturados trés

servigos essenciais:

1.4.2.3.1. Servico de Seguranca e Integracao a Rede Governo

1.4.2.3.1.1. O servigo tem como objetivo implantar solugdes que assegurem a prote¢ao dos
dados, confidencialidade, integridade e disponibilidade das comunicacdes, em conformidade com as
politicas de Tecnologia da Informagao e Comunicagao (TIC) do estado, além de prover a interconexdo dos
orgaos e unidades distribuidos geograficamente em uma estrutura tinica de rede.
1.4.2.3.1.2. Trata-se de um conjunto abrangente de praticas, politicas, procedimentos e
tecnologias de seguranga que possibilita:
1.4.2.3.1.3. Seguranga fortalecida: a ado¢ao de controles rigorosos de seguranga da
informacdo e de monitoramento do trafego de dados contribui para proteger as informagdes contra
potenciais ameagcas;
1.4.2.3.1.4. Interoperabilidade de servigos de diferentes operadoras de telecomunicagdes:
garante a comunicacdo de dados entre quaisquer acessos na Rede IP Multisservicos, mesmo entre
operadoras distintas, com seguranga, garantia de qualidade dos servigos de multimidia e alto desempenho;
1.4.2.3.1.5. Intermediagdo na solicitacdo de servicos as operadoras de telecomunicagoes:
fornecer informagdes técnicas, de dominio da CONTRATADA, necessarias para a execugao dos servigos,
o suporte técnico especializado para melhor entendimento as duvidas tecnoldgicas provenientes da



CONTRATANTE, e o encaminhamento mais eficiente de suas solicitagdes as operadoras;
1.4.2.3.1.6. Operacionalizagdo de servigos: a infraestrutura Unica facilita a oferta de
servigos adicionais, otimizando recursos e tempo;
1.4.2.3.1.7. Aumento da disponibilidade: garantir que a rede de dados esteja sempre
acessivel para os usuarios, minimizando interrupgdes;
1.4.2.3.1.8. Melhor desempenho: uma rede integrada pode melhorar a laténcia e a eficiéncia
nos acessos, tornando o uso de dados mais rapido e confidvel.
1.4.2.3.1.9. A Rede Governo ¢ composta por duas principais estruturas: a Rede IP
Multisservicos e a Rede Prodemge.
1.4.2.3.1.10. A Rede IP Multisservicos ¢ uma rede que suporta transmissao de dados, voz e
video com qualidade de servigo. Baseada na tecnologia IP (Internet Protocol), permite o compartilhamento
de servicos de tecnologia de informacdo e da infraestrutura de telecomunicagdes. Os participantes dessa
rede sdo os Orgdos e instituigdes que aderirem ao servigo, conforme o decreto estadual n® 45.006/09.
1.4.2.3.1.11. A Rede Prodemge ¢ a infraestrutura propria de rede dptica que possibilita o
compartilhamento de servicos de tecnologia de informagdo. Juntas, essas redes integram a infraestrutura
de comunica¢ao do Governo, promovendo maior eficiéncia e seguranca na troca de informacoes.
1.4.2.3.1.12. Esse servigo possibilita 8 CONTRATANTE acessar aplicativos e sistemas
hospedados nos servers farms instalados no Data Center da CONTRATADA, e a aquisi¢cao dos servigos
Acesso ao Ambiente Mainframe e Conex@o de Alta Disponibilidade a Internet, descritos neste Termo de
Referéncia.
1.4.2.3.1.13. Os acessos sao aqueles solicitados pela CONTRATANTE por meio do portal
de solicitagao da Rede Governo.
1.4.2.3.1.14. A CONTRATADA mantém uma infraestrutura central de rede (backbone)
com tecnologia avancgada, de alta capacidade e seguranga robusta. Associada a varias solucoes de suporte e
seguranga, ela garante que as operagdes da Rede Governo sejam realizadas em um ambiente seguro e
confiavel.
1.4.2.3.1.15. Principais solugdes:
1.4.2.3.1.15.1. Firewall de borda de internet: responsavel pelo controle do trafego de
entrada e saida da rede, assegurando a aplicagdo das politicas de seguranca do Estado e a prevengao contra
acessos ou comunicagdes ndo autorizadas. A solu¢do ¢ composta por multiplos grupos de firewalls em
cluster, com mecanismos de redundancia que garantem alta disponibilidade e prote¢ao continua;
1.4.2.3.1.15.2. Proxy: contempla as funcionalidades de Filtro de Conteudo Web e
Controle de Aplicacdo, garantindo o cumprimento das regras de acesso definidas pela politica de
seguranca do Estado. A CONTRATADA ¢ responsavel pela configuracdo e administragdo da ferramenta;
1.4.2.3.1.15.3. DNS — Domain Name System ou Sistema de Nomes de Dominio: solucao
essencial para a resolu¢do de nomes de dominio, convertendo enderecos web intuitivos em enderegos 1P
numéricos, de modo a permitir a comunicagdo eficiente entre dispositivos na rede. Viabiliza o acesso a
sistemas, aplicagdes e servigcos on-line de forma agil e confiavel. Além disso, a gestdo centralizada do
DNS permite a aplicagdo de politicas de seguranca, controle de acesso e protegdo contra ameagas
cibernéticas, alinhando-se as diretrizes institucionais de governanca de TI e de Governo;
1.4.2.3.1.15.4. 1PS — Intrusion Prevention System: servigo implementado na borda da
internet, responsavel por inspecionar o trafego de entrada e saida com base em assinaturas predefinidas e
deteccdo de anomalias. Ele garante a aplicacdo das politicas de seguranga do Estado e bloqueia trafegos
maliciosos;
1.4.2.3.1.15.5. Roteadores: dispositivos fundamentais para a comunicagao em redes,
responsaveis por encaminhar pacotes de dados entre diferentes redes e garantir a conectividade eficiente
entre dispositivos locais e a internet. Desempenham papel estratégico ao otimizar o trafego de rede, aplicar
politicas de seguranca, priorizar aplicagdes criticas e garantir a alta disponibilidade dos servicos;
1.4.2.3.1.15.6. Switches: dispositivos de rede responsaveis por interligar computadores,
servidores e outros equipamentos dentro de uma infraestrutura de TI, garantindo a comunicagdo eficiente
entre eles. Desempenham um papel na segmentagdo e seguranga da rede, permitindo a criagao de VLAN:S,
controle de trafego e aplicacdo de politicas de qualidade de servigo (QoS);
1.4.2.3.1.15.7. SIEM - Security Information and Event Management ou Gerenciamento e
Correlagdo de Eventos de Seguranca: solugdo que integra a coleta, correlagdo e analise de eventos de
seguranca em tempo real, proveniente de diferentes sistemas e dispositivos da infraestrutura de TI. Essa
solugdo possibilita a deteccdo proativa de ameacas, a rapida resposta a incidentes e o fortalecimento da



postura de seguranga cibernética, alinhada as politicas e diretrizes institucionais;
1.4.2.3.1.15.8. Anti DDoS - Distributed Denial of Service ou Negagao de Servigo
Distribuida (Synistro): solugdo corporativa de desenvolvimento proprietario da CONTRATADA que tem
como principal caracteristica conter os ataques de negagdo de servico diretamente na unidade da
CONTRATANTE, evitando sua propagag¢do para outras unidades de governo;
1.4.2.3.1.15.9. WAF - Web Application Firewall: solucdo de seguranca voltada a
protecdo de aplicagdes web contra ataques e exploracdes de vulnerabilidades, como SQL Injection, Cross-
Site Scripting (XSS) e outros vetores comuns. Ao inspecionar e filtrar o trafego HTTP/HTTPS, o WAF
contribui para a integridade, a confidencialidade e a disponibilidade dos sistemas governamentais. Além
disso, apoia o atendimento as exigéncias de conformidade previstas em legislagdes como a LGPD (Lei
Geral de Protecdo de Dados) e em normativas especificas do setor publico, reforcando a protecao de dados
pessoais e informagdes criticas;
1.4.2.3.1.15.10. XDR - Extended Detection and Response): plataforma de defesa
cibernética que integra a deteccdo, correlagdo, andlise e resposta a ameagas em multiplas camadas da
infraestrutura de TI. Ao consolidar informagdes de diferentes fontes e aplicar automagdo, o XDR amplia a
visibilidade sobre incidentes, acelera a resposta e fortalece a postura de seguranca de forma estratégica e
integrada;
1.4.2.3.1.15.11. MSS - Managed Security Services: servico gerenciado de seguranga
cibernética que oferece monitoramento continuo, detecgdo proativa e resposta a ameacas nas
infraestruturas e sistemas governamentais. Atua de forma estratégica ao centralizar a gestao da seguranca
cibernética, possibilitando a analise, identificacdo, contengdo e mitigacao de riscos cibernéticos, de modo
a fortalecer a resiliéncia institucional e reduzir potenciais impactos;
1.4.2.3.1.15.12. Gestao da Solugdo SD-WAN (Software-Defined Wide Area Network):
solucao voltada para a gestdo de politicas de seguranga implantadas nos equipamentos CPE SD-WAN
instalado nas unidades da CONTRATANTE. Essa gestdo consiste em definir, implementar, monitorar e
manter o conjunto de regras que controla o trafego de rede, determinando o que ¢ permitido ou negado
entre diferentes zonas de rede, com base em principios de seguranca definidos para a Rede IP
Multisservicos, e em atendimento as solicitagdes das unidades usuarias do servico como o menor
privilégio;
1.4.2.3.1.15.13. Microssegmentagdo: solu¢do de seguranca cibernética que permite a
criacdo de segmentos logicos dentro da rede, controlando e restringindo o trafego de dados entre
dispositivos e aplicagdes. Desempenha o papel de reduzir a superficie de ataque e proteger contra a
movimentagao lateral de ameagas dentro da infraestrutura de TI. Opera com politicas granulares baseadas
em identidade, contexto e comportamento do trafego, garantindo que apenas comunicagdes autorizadas
ocorram entre sistemas criticos. Essa abordagem assegura que cada solicitagdo de acesso seja devidamente
autenticada e validada;
1.4.2.3.1.15.14. Aporte aos servigos agregados da Rede IP Multisservicos: a
infraestrutura do backbone CONTRATADA permite a priorizagdo de trafego e melhora a experiéncia na
utilizacao dos servicos de Multimidia Voz sobre IP (VoIP) e videoconferéncia, de forma a possibilitar a
CONTRATANTE o melhor uso desses servigos;
1.4.2.3.1.15.15. Parametrizagdao de requisitos de qualidade de servigos (QoS)
customizada a necessidade de negocio da CONTRATANTE, priorizando, por exemplo, a disponibilidade
de trafego de dados para sistemas corporativos, servigos de voz e video.
1.4.2.3.1.15.16. Para atender acessos a Rede IP Multisservigos:
1.4.2.3.1.15.16.1. Perfil I: Destinada a CONTRATANTE que adere aos lotes 20 a 80
(MPLS-Multi-Protocol Label Switching);
1.4.2.3.1.15.16.2. Perfil III: Destinada a CONTRATANTE que adere ao lote 90 (Link
para conexdao SD-WAN).
1.4.2.3.1.15.17. Para atender acessos a Rede Prodemge:
1.4.2.3.1.15.17.1. Perfil IV: Destinada 8 CONTRATANTE que contrata a Rede
Prodemge.
1.4.2.3.1.15.17.2. Acesso Basico a Rede;
1.4.2.3.1.15.17.3. Acesso Intermediario a Rede;
1.4.2.3.1.15.17.4. Acesso Intermediario I a Rede;
1.4.2.3.1.15.17.5. Acesso Intermediario II a Rede;
1.4.2.3.1.15.17.6. Acesso Avangado a Rede.



1.4.2.3.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservigos

1.4.2.3.2.1. Tem por finalidade realizar as fungdes de Unidade Gestora de Servigos (UGS)
de contratos com as operadoras de telecomunica¢des contratadas, pela CONTRATANTE, para prover
recursos a Rede IP Multisservigos, de acordo com os decretos estaduais n°. 45.06/2009 e n°. 47.685/2019.
1.4.2.3.2.2. Entende-se por Rede IP Multisservigos a rede com suporte a transmissdo de
dados, voz e video com qualidade de servico, baseada na tecnologia IP - Internet Protocol, pela qual ¢
possivel o compartilhamento de servicos de tecnologia de informagdo e infraestrutura de
telecomunicagoes.
1.4.2.3.2.3. Faz parte dessa gestdo o monitoramento da prestacdo do servigo das operadoras
e empresas € o tratamento dos dados apurados, para garantir a observancia dos niveis de servigos do(s)
acesso(s) contratado(s), com o consequente desembolso de pagamento as operadoras e empresas somente
pelo servico adequadamente prestado.
1.4.2.3.2.4. Entende-se por Gerenciamento do Nivel de Servigos da Rede IP Multisservigos
o processo responsavel pela negociagdao de acordos de nivel de servico atingiveis e por garantir que todos
eles sejam alcancados. E ainda responsavel por garantir que todos os processos do gerenciamento de
servico de TI, acordos de nivel operacional e contratos de apoio sejam adequados para as metas de nivel
de servigo acordadas. O gerenciamento de nivel de servico monitora e reporta os niveis de servigo,
mantém revisdes de servigo regulares com a CONTRATANTE e identifica melhorias requeridas.
1.4.2.3.2.5. Principais Atividades:
1.4.2.3.2.5.1. Apuragdo do descumprimento de SLAs acordados e dos valores relativos
aos servigos prestados pelas operadoras;
1.4.2.3.2.5.2. Analise e Conferéncia do detalhamento das faturas enviadas pelas
Operadoras de servigos de telecomunicacdes: apuracdo e afericdo dos valores dos servigos prestados,
incluindo as glosas e os valores pro-rata dos acessos;
1.4.2.3.2.5.3. Aplicacdo de sangdes administrativas em caso de descumprimento dos
niveis de servicos acordados para a Rede IP Multisservigos, elaborando e aplicando os processos
decorrentes de tais sangdes.

1.4.2.3.3. Conexiao de Alta Disponibilidade a Internet

1.4.2.3.3.1. A CONTRATADA disponibilizara a CONTRATANTE acesso a internet
através de infraestrutura de rede com alto grau de disponibilidade, seguranca e desempenho, monitorada
24x7 em Centro de Operagdes de Rede (NOC — Network Operation Center). O NOC ¢ equipado com
ferramentas especializadas que apresentam graficos de comportamento e desempenho em tempo real,
viabilizando a atuacao proativa da CONTRATADA.
1.4.2.3.3.2. Para garantir a disponibilidade da conexdo a internet, a CONTRATADA
mantém infraestrutura central de rede (backbone) e links dedicados e redundantes de conexdo com a
internet. Também estabelece politicas de distribuicdo de banda que garantem disponibilidade minima para
acesso a internet.
1.4.2.3.3.3. Para minimizar a ocorréncia de viola¢des de seguranga, a CONTRATADA
possui ferramentas que monitoram o trafego e detectam, de forma automatica, suspeitas de ataques, os
quais sdo tratados imediatamente por procedimentos automatizados e equipe especializada em auditoria e
seguranca de rede.
1.4.2.3.3.4. Sua infraestrutura conta com elementos que distribuem as demandas de acesso
entre os varios componentes instalados, com a finalidade de promover o uso otimizado dos recursos
compartilhados e garantir o melhor desempenho da rede.
1.4.2.3.3.5. O Centro de Operacdes de Rede (NOC) ¢ equipado com ferramentas de
monitoramento que projetam, em tempo real, através de teldes, graficos e mapas da rede e de suas
dependéncias, além de uma visdo do trafego e do desempenho da largura de banda da rede, que sdo
acompanhados por uma equipe especializada em rede na CONTRATADA. Essa equipe atua
proativamente na ocorréncia de eventos que possam comprometer a operagdo normal da Internet.
1.4.2.3.3.6. Para a instalacao desse servico, a CONTRATANTE devera ter previamente
contratado e instalado o Servi¢o de Seguranca e Integragao a Rede Governo.
1.4.2.3.3.7. A CONTRATADA se posiciona como provedor de acesso a internet do Estado
de Minas Gerais, sendo ela detentora do dominio de Internet “mg.gov.br”. Dessa maneira, todas as
aplicagdes web cujos dominios estejam vinculados ao “mg.gov.br” passam necessariamente pela
infraestrutura central de rede (backbone) da CONTRATADA.



1.4.2.3.3.8. A disponibilidade, a seguranca e o desempenho sdo diferenciais no servigo de
conexao a internet oferecido pela CONTRATADA. Na indisponibilidade de qualquer componente do
servico, o componente redundante correspondente o substitui imediatamente, garantindo a sua
continuidade. No caso de suspeita de ataques a rede, o ponto de acesso de origem ¢ bloqueado, com a
finalidade de mitigar possivel comprometimento ao correto funcionamento da infraestrutura de internet
instalada na CONTRATADA. Os acessos ativos sao distribuidos através de tecnologias de gerenciamento
de trafego, visando ao balanceamento de carga e a promover o uso otimizado de recursos.
1.4.2.3.3.9. Importante ressaltar que as condig¢des da infraestrutura que integra a rede local
da CONTRATANTE a rede da CONTRATADA, as condi¢des de contratacdo com a operadora do link de
integracdo do local com a CONTRATADA e as caracteristicas de utilizacdo desse link interferem
automaticamente no desempenho e na disponibilidade do seu acesso a Internet. Esses fatos ndo
determinam o desempenho e a disponibilidade da infraestrutura de Internet providos pela
CONTRATADA.
1.4.2.3.3.10. A banda de Internet contratada esta condicionada diretamente a capacidade de
transmissdo do link contratado junto as operadoras de telecomunicagao.
1.4.2.3.3.11. A CONTRATADA disponibiliza infraestrutura de equipamentos, de
conectividade, de sistemas e servigcos para permitir o acesso ¢ o trafego de informacdes entre estacdes de
trabalho operando com protocolo de rede TCP-IP e sistemas de informacao hospedados em ambiente
mainframe.
1.4.2.3.3.12. Este Servico ¢ aplicavel para os sistemas processados no ambiente mainframe
(plataforma alta. Ex.: SIAD, SISAP, SIAFI, etc.).
1.4.2.3.3.13. A CONTRATANTE pode ter acesso a sistemas processados em plataforma
alta (mainframe — SIAD, SISAP, dentre outros) desde que provido de autorizaciao do respectivo gestor.
1.4.2.3.3.14. Para permitir acesso as aplicagdes mainframe, a CONTRATADA ira
estabelecer associagdo entre os enderegos Internet Protocol (IP) da rede local da CONTRATANTE e
enderecos System Network Arquitecture (SNA) do mainframe.
1.4.2.3.3.15. A definicdo das impressoras que serdo utilizadas pela CONTRATANTE ¢ o
endereco IP associado a elas, estd descrita no anexo I do Caderno de Servicos Prodemge — Versao 4.2,
secdo 6.2 — Servicos Rede Governo (127608775).
1.4.2.3.3.16. Como pré-requisito para esse servico, a CONTRATANTE devera ter
contratado, no portal da Rede IP Multisservicos (www.redegoverno.mg.gov.br) um acesso e contratado
junto a CONTRATADA o Servigo de Seguranca e Integracdo a Rede IP Multisservicos. Apds a instalagdo
do acesso, a CONTRATANTE estara conectada a rede de comunica¢do de dados do Estado, condicao
indispensavel para se ter acesso ao ambiente mainframe.
1.4.2.3.3.17. Por questdes de seguranca, a CONTRATADA ndo permite acesso ao
ambiente mainframe por quaisquer tipos de conexdes que tenham a Internet com infraestrutura basica. Os
acessos somente sdo permitidos através de contratagdo de linha dedicada de comunica¢do de dados
interconectada a Rede IP Multisservi¢os do Estado de Minas Gerais.

1.4.2.3.3.18. Modalidades do Servigo

1.4.2.3.3.18.1. Quando da contratacao desse servico a CONTRATANTE devera informar
os enderecos IP que irdo fazer a emulagdo de terminal por meio da associacdo IP/SNA. Para essa defini¢ao
a CONTRATANTE conta com duas modalidades de prestacdo do servico, a saber:
1.4.2.3.3.18.1.1. Associagdo de um endereco IP diretamente a um terminal (enderego
SNA) - Cada endereco estard associado a um unico e exclusivo terminal. Nesse sentido a estagdo de
trabalho que tenha endereco IP associado tera acesso ndo concorrente ao ambiente mainframe, podendo
assim acessar a todos os sistemas hospedados no mainframe da CONTRATADA, desde que haja
autorizagao por parte da entidade proprietaria do sistema.
1.4.2.3.3.18.1.2. Associacdo de varios enderecos IP a um pool de terminais (enderecos
SNA) — A CONTRATANTE determinara um numero (pool) de terminais a serem emulados por um
numero de enderecos IP (rede IP). Quando o limite de enderecos SNA for atingido, nenhuma outra estagao
(endereco IP da rede) podera mais emular terminal até que alguma outra estagao libere o seu acesso. Para
exemplificar melhor vamos admitir que a CONTRATANTE tenha uma rede IP de 250 (duzentos e
cinquenta) enderecos e contrate 100 (cem) acessos SNA. Os 100 (cem) primeiros computadores da
CONTRATANTE que emularem terminal alocardo os enderegos SNA disponiveis. Caso algum outro
computador tente emular terminal, este ndo mais conseguira, até que algum outro computador libere uma
emulagio.



2. FUNDAMENTACAO DA CONTRATACAO
2.1. A contratacdo objetiva a aquisi¢do de prestagdo de servigos de informatica pela CONTRATADA,
em substituicdo ao contrato n°® 9267288/2020, com término de vigéncia em 29/12/2025, e tem como
proposito suprir as seguintes demandas:
2.1.1. Servigo VPN (Virtual Private Network), nas modalidades VPN Usuario (VPN-U) e VPN
Local (VPN-L), para acesso remoto aos servicos e sistemas hospedados no Data Center da Prodemge;
2.1.2. Servicos da Rede Governo com o objetivo de integrar, conectar e oferecer suporte a
comunicagdo entre os o0rgdos e entidades da administragcdo publica, compreendendo os seguintes servigos
essenciais:
2.1.2.1. Servigo de Seguranca e Integracdo a Rede Governo para preservagdo da seguranga da
comunicagdo da Secretaria de Estado de Educacao de Minas Gerais (SEE/MG), controlando acessos e
integrando os sistemas a rede de forma segura;
2.1.2.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservi¢o para monitoramento e
garantia da qualidade dos servicos de conectividade prestados pelas operadoras, com base em indicadores
e Acordos de Nivel de Servico (SLAs);
2.1.2.3. Conexao de Alta Disponibilidade a Internet para acesso com alta performance,
estabilidade e redundancia, atendendo as necessidades criticas de operacao da SEE/MG.

2.1.3. Acesso ao Ambiente Mainframe, mediante provimento de infraestrutura de equipamentos, de
conectividade, de sistemas e servigos para permitir o acesso e o trafego de informacdes entre estagdes de
trabalho operando com protocolo de redes TCP/IP e sistemas de informacdo hospedados em ambiente
mainframe.

2.2. Em apertada sintese, a CONTRATADA tem por competéncia gerenciar os servigos da Rede
Governo através da Rede IP Multisservicos do Estado de Minas Gerais, da qual os orgdos da
Administragdo Publica de Minas Gerais, incluindo-se ai a SEE/MG, participam.

2.3. Detalhadamente, a Rede IP Multisservi¢os do Estado de Minas Gerais, instituida pelo Decreto
Estadual n°® 45.006/2009, tem por objetivo oferecer suporte a transmissdo de dados, voz ¢ video com
qualidade de servigo, baseada na tecnologia IP (Internet Protocol). Por meio dela, ¢ possivel o
compartilhamento de servigos de tecnologia de informacado e infraestrutura de telecomunicacdes, estando
disponivel para adesdo pelos ¢rgdos da administracdo publica estadual mediante Declaragdao de
Participagdo do Orgio.

2.4. A SEE/MQG, por sua vez, possui declaracdo de participagdo na Rede IP Multisservigos para
atender suas 47 (quarenta e sete) Superintendéncias Regionais de Ensino (SRE's) e demais unidades
externas (Almoxarifado Central, Arquivo Geral e Conselho Estadual de Educa¢do), conforme documentos
registrados no Processo SEI n° 1500.01.0019114/2020-11.

2.5. A dispensa de licitagdo, estd devidamente fundamentada no inciso IX do artigo 75 da Lei Federal
n° 14.133/2021, em consonancia com a Lei Estadual n® 6.003/1972, e o Decreto Estadual n°® 45.006/2009,
atualizado pelo Decreto n® 47.685/2019, que reconhecem a Prodemge como entidade habilitada a execucdo
de servicos de processamento de dados e tratamento de informacdes para a Administragdo Publica
Estadual.

2.6. A referida legislacdo traz a prerrogativa de dispensa de licitagdo para servigos prestados por
orgaos da Administragdo Publica que possuem a finalidade especifica de atender a administracdo direta e
indireta. Essa previsdao legal ¢ crucial para garantir a eficiéncia e a agilidade nas contratacoes,
especialmente em areas que requerem expertise técnica, como a tecnologia da informagao e comunicagao.

2.7. A contratacdo por dispensa de licitagdo também esta respaldada no Ato de Ratificagao
Inexigibilidade (SEI n° 23534106) e no Ato de Concessdo de Dispensa de Licitagdo, conforme extratos do
Diéario Oficial do Estado de Minas Gerais - DOEMG (SEI n° 23645492 / 23645843).

2.8. O ato discricionario da Administragdo Publica (SEI n° 119300754) ao optar pela dispensa de
licitagdo, nos termos do inciso IX do artigo 75 da Lei Federal n° 14.133/2021, ¢ justificado pela
capacidade da Prodemge em assegurar confiabilidade e disponibilidade dos servi¢os, com armazenamento
de dados em um ambiente de alta disponibilidade e com caracteristicas adequadas a seguranca. Além
disso, por tratar-se de uma empresa publica do préprio Estado de Minas Gerais, garante maior
confidencialidade e controle sobre as informagdes processadas.

2.9. Por todo exposto, fica comprovado que a continuidade do servico prestado pela Prodemge ¢ vital
e indispensavel para a integridade das operagdes da SEE-MG e para a efetividade das a¢des educacionais
do Estado.



3. REQUISITOS DA CONTRATACAO:
3.1. Da Subcontratacao:
3.1.1. Nao serd admitida a subcontratagdo parcial ou total do objeto contratual.

3.2. Da Sustentabilidade:

3.2.1. Devem ser observados os seguintes critérios e praticas de sustentabilidade:

3.2.1.1. Adocdo de infraestrutura de TI otimizada, que privilegie virtualizagdo, cloud computing e
solucdes que reduzam a necessidade de equipamentos fisicos € o consumo de energia.

3.2.1.2. Implantagdo de planos de logistica reversa e descarte ambientalmente adequado dos residuos
eletronicos gerados, em conformidade com a Politica Nacional de Residuos Solidos (Lei n°® 12.305/2010).
3.2.1.3. Apresentagdo, sempre que solicitado, de comprovacdo documental relativa a destinacdo final dos
residuos eletronicos, por meio de certificados ou notas fiscais.

3.2.1.4. Capacitacdo continua dos colaboradores envolvidos na prestagdo dos servigos, com énfase em
praticas sustentaveis e inovacao tecnologica.

3.2.1.5. Elaboragao de relatorios contendo indicadores ambientais, sociais e operacionais relacionados a
execugdo dos servigos, incluindo consumo energético, quantidade e destinacdo de residuos, ¢ medidas
adotadas para mitigacdo de impactos.

3.2.1.6. A comprovagdo do cumprimento das praticas sustentaveis podera ser feita mediante certificagdes
reconhecidas, auditorias internas ou externas e diligéncias técnicas da Administragao.

3.2.1.7. Fiscalizagdo técnica da execugdo contratual, observando o cumprimento dos critérios e praticas de
sustentabilidade previstos. A avaliacdo do desempenho da CONTRATADA incluird a andlise do
cumprimento dessas praticas, que poderao influenciar futuras contratagoes.

3.2.1.8. Observada a auséncia da ado¢do de algum critério ou pratica sustentdvel esta deverd ser
formalmente registrada nos autos do processo administrativo.

3.2.1.9. O n3o cumprimento injustificado das disposicdes sobre sustentabilidade poderd acarretar
penalidades previstas na legislagdo vigente, incluindo adverténcias, multas, rescisdo contratual e
impedimento para futuras licitagdes.

3.3. Da Indicacao de Marcas ou Modelos:
3.3.1. Nao serdo exigidas marcas ou modelos especificos para a contratacao.

3.4. Da Vedacao de Utilizacao de Marca ou Modelo:
3.4.1. Nao havera vedagdo de marca/modelo na presente contratacao.

3.5. Da Exigéncia de Carta de Solidariedade:
3.5.1. Nao sera exigida a apresentacdo da Carta de Solidariedade na presente contratagao.

3.6. Da Garantia da Contratacgao:
3.6.1. Nao serd exigida garantia da contratagdo para este objeto.

3.7. Condicoes e Especificacoes da Garantia do Servico:
3.7.1. Sera aplicada ao servigo somente a garantia legal estabelecida pelo art. 26, da Lei Federal n°. 8.078,
de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor — CDC).

3.8. Da Vistoria:
3.8.1. Nao hé necessidade de realizacdo de vistoria prévia ao local de execucao dos servicos.

4  MODELO DE EXECUCAO DO OBJETO

4.1 Prazo e das Condic¢oes da Prestaciao do Servico:

4.1.1 A execucao do objeto seguira a seguinte dindmica:

4.1.1.1 Inicio da execu¢ao do objeto: imediatamente apds a assinatura do contrato e emissao da ordem de
servigo ou documento equivalente.

4.1.1.2 VPN

4.1.1.2.1  Fluxo de Execucio do Servico

4.1.1.2.1.1 VPN Local (VPN-L)

4.1.1.2.1.1.1 A CONTRATANTE (gestor de TI) solicita o inicio da prestacdo do servigo, pelo

Service Desk ou pela area de negocios, informando o niumero do contrato, e indica o responsavel técnico;
4.1.1.2.1.1.2 A CONTRATADA envia o formuldrio com questdes sobre a especificagdo do



servico e orientacdes para a configuracdo do equipamento.

4.1.1.2.1.1.3 A CONTRATANTE ( (gestor de TI) responde as questdes do formulario e envia
para a CONTRATADA.

4.1.1.2.1.14 Apos o recebimento do formuldrio, a CONTRATADA configura o servigo em até 3
(trés) dias uteis.

4.1.1.2.1.1.5 A CONTRATANTE (realiza a configuragao do equipamento, conforme as orientagdes
da CONTRATADA.

4.1.1.2.1.2 VPN Usuério (VPN-U)

4.1.1.2.1.2.1 A CONTRATANTE (gestor de TI) solicita o inicio da prestacdo do servigo, pelo

Service Desk ou pela area de negocios, informando nimero do contrato, CPF do solicitante, dados do
usuario (nome, CPF ou MASP, e-mail e telefone), IP(s), rede e porta de destino, e justificativa.

4.1.1.2.1.2.2 A CONTRATADA envia para o cliente 0 manual técnico com orientagdes sobre a
configuracdo do equipamento e configura o servico em até 7 (sete) dias uteis.

4.1.1.2.2 Elementos que Compodem o Servico

4.1.1.2.2.1 Infraestrutura central de rede (backbone)

4.1.1.2.2.2 Dois equipamentos (appliances) centrais

4.1.1.2.2.3 Concentradores de conexdes VPN

4.1.1.2.3 Tecnologias Aplicadas na Prestacio do Servico

4.1.1.2.3.1 Equipamentos de firewall/VPN redundantes.

4.1.1.2.3.2 Tecnologia de criptografia dos dados trafegados pela VPN.

4.1.1.2.4 Periodo da Disponibilizacio

4.1.1.24.1 Até 24 horas x 7 dias por semana, conforme contratado pela CONTRATANTE.
4.1.1.2.5 Responsavel pela Execucio

4.1.1.2.5.1 Geréncia de Redes VPN Local (VPN-L)

4.1.1.25.2 Geréncia de Seguran¢a da Informagdo e Defesa Cibernética VPN Estacdo de Trabalho
(VPN-E) e VPN Usuario (VPN-U)

4.1.1.2.6 O que nio esta no Escopo

4.1.1.2.6.1 O servigo de acesso VPN, nas trés modalidades, ndo suporta certificacao digital.
4.1.1.2.6.2 Contratacao dos links de cliente de acesso a internet.

4.1.1.2.6.3 Aquisi¢do, instalagdo ¢ manutencao do equipamento/software locais (appliance)
homologados pela CONTRATADA, no caso de VPN-L.

4.1.1.2.6.4 Instala¢do e configuracdo do software cliente na esta¢do de trabalho, no caso de
VPN-E e VPN-U.

4.1.1.2.6.5 Suporte técnico na solu¢do de problemas no acesso VPN ocorridos em fun¢do da rede

mundial de computadores (internet), com operadoras de telecomunicagdes e provedores de acesso aos
clientes.

4.1.1.2.6.6 Suporte na resolucao de problemas nas estagdes locais e servidores do cliente.
4.1.1.2.6.7 Liberagdes em solucdes de seguranca, servigcos € equipamentos que estdo na rede ou
sob responsabilidade do cliente.

41.1.2.7 Fluxo de Desativacao do Servico

4,1.1.2.7.1 VPN Local (VPN-L)

4.1.1.2.7.1.1 O cliente (gestor de TI) solicita a desativacdo do servico, pelo Service Desk,
informando o nimero do contrato.

4.1.1.2.7.1.2 A CONTRATADA realiza a desativagao do servico em até 5 (cinco) dias uteis.
4.1.1.2.7.2 VPN Usuério (VPN-U)

4.1.1.2.7.2.1 O cliente (gestor de TI) solicita a desativacdao do servico, pelo Service Desk,

informando numero do contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-mail,
telefone, IP(s), rede e porta de destino e a justificativa.

4.1.1.2.7.2.2 A CONTRATADA desativa o servigo em até 5 (cinco) dias tteis.
4.1.1.2.8 Atendimento e Suporte
4.1.1.2.8.1 O atendimento aos clientes ¢ feito por meio do Service Desk da CONTRATADA, que

estd disponivel aos clientes conforme descrito no capitulo 9 do Caderno de Servigos Prodemge V 4.2
(127608775).

4.1.1.2.8.2 Para incidentes ou requerimentos que exijam a intervencao de técnicos especializados,
o servigo esta disponivel no horario comercial.



4.1.1.3 Servicos Rede Governo
4.1.1.3.1  Servico de Seguranca e Integracao a Rede Governo

41.1.3.1.1 Fluxo de Execucio do Servico

4.1.1.3.1.1.1 Perfis I, IT e 111

4.1.1.3.1.1.1.1 O pré-requisito inicial para se efetivar o servigo de seguranga e integracdo do acesso a
Rede IP Multisservicos € a ativagao do acesso solicitado pelo 6rgdo a CONTRATADA;

41.13.1.1.1.2 O cliente solicita o servigo por meio do portal da Rede Governo;
4.1.1.3.1.1.1.3 Os técnicos da operadora ou empresa no local de instalagdo e no NOC da
CONTRATADA realizam a entrega da solicitagao;

4.1.1.3.1.1.1.4 A equipe da CONTRATADA atesta a solicitacdo entregue: comprova requisitos

contratados, testa tecnicamente a conexao, o acesso aos sistemas hospedados no seu Data Center, bem
como o0 acesso a internet, se for o caso;

4.1.1.3.1.1.1.5 Finalizados os testes, e quando aprovados, a CONTRATADA fornece ao cliente
um parecer favoravel do servigo entregue, emitindo o Termo de Aceite Técnico;

4.1.1.3.1.1.1.6 A equipe da CONTRATADA passa a garantir o pleno funcionamento dos
acessos ativados nas dependéncias da CONTRATADA que suporta este servigo.

4.1.1.3.1.1.2 Perfil IV

4.1.1.3.1.1.2.1 O cliente solicita o servigo por meio do portal da Rede Governo;
4.1.1.3.1.1.2.2 A CONTRATADA realiza o estudo de viabilidade para a instalagdo da
infraestrutura necessaria;

4.1.1.3.1.1.2.3 Caso aprovado, a CONTRATADA fornece ao cliente um parecer favoravel ao
fornecimento do servigo, informando a previsao da instalagao;

4.1.1.3.1.1.2.4 A equipe da CONTRATADA efetua a instalacdo e os testes do acesso;
4.1.1.3.1.1.2.5 Finalizados os testes, quando aprovados, a CONTRATADA emite o Termo de
Aceite Técnico com concordancia do cliente comprovando o atingimento da largura de banda solicitada;
4.1.1.3.1.1.2.6 A equipe da CONTRATADA passa a garantir o pleno funcionamento dos acessos
ativados nas dependéncias da CONTRATADA e em toda a infraestrutura que suporta este servico;
4.1.13.1.1.2.7 Caso a ativagao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativacao
ocorrer apos o dia 15, ndo havera faturamento referente a esse més.

4.1.1.3.1.2 Elementos que Compdem o Servico

4.1.1.3.1.2.1 Infraestrutura central de rede (backbone) de alta capacidade e disponibilidade,

que aporta toda comunicagdo de dados dos orgdos publicos do Estado de Minas Gerais, bem como a
interconexdo de suas unidades;

4.1.1.3.1.2.2 Sistemas de seguranga compostos por equipamentos de Firewall de borda,
IPS/IDS, XDR, SIEM, DNS, Proxy, Anti DDoS com alto desempenho, capacidade e disponibilidade;
4.1.1.3.1.2.3 Centro de Operacdes de Redes (NOC - Network Operation Center) fisicamente
montado nas dependéncias da CONTRATADA, que representa um posto de gerenciamento de redes;
41.13.1.24 Portal de Servicos da Rede Governo;

4.1.1.3.1.2.5 Ferramentas de monitoragao da Rede IP Multisservigos e da Rede Prodemge;
4.1.1.3.1.2.6 Equipe técnica de suporte especializada para rapida identificacdo e correcdo de
falhas.

41.1.3.1.3 Elementos exclusivos da Rede IP Multisservicos

4.1.1.3.1.3.1 Presenca de todas as operadoras vencedoras dos lotes da Rede IP
Multisservigos.

4.1.1.3.1.4 Elementos exclusivos da Rede Prodemge

4.1.1.3.1.4.1 Disponibilizagdo de equipamentos da rede Optica que tém a capacidade de
transmissao conforme a modalidade contratada;

4.1.1.3.1.4.2 Ativacao de infraestrutura de cabeamento Optico.

4.1.1.3.1.5 Tecnologias Aplicadas na Prestacao do Servico

4.1.1.3.1.5.1 Tecnologias de redes de computadores Wide Area Network (WAN), SD-WAN
e Metropolitan Area Network (MAN), como Metro Ethernet, DWDM;

4.1.1.3.1.5.2 Tecnologias de protocolos de comunicagdo de dados IP (Internet Protocol) e
MPLS (Multi Protocol Label Switching);

4.1.1.3.1.5.3 Técnica VPN MPLS com comunicagdo dentro de um mesmo dominio de

roteamento (VRF — Virtual Routing and Forwarding);
4.1.1.3.1.54 Protocolos de roteamento escalaveis, como BGP e OSPF, com técnicas de



engenharia de trafego (Traffic Engineering);

4.1.1.3.1.5.5 Tecnologia QoS (Quality of Service) com 5 filas de priorizacao de servigos;
4.1.1.3.1.5..6 Voz sobre IP, com a utilizacdo do codec G729a;

4.1.1.3.1.5..7 Videoconferéncia, com a utilizacao do codec H264;

4.1.1.3.1.5.8 Equipamentos de redes, roteadores e switches de alto desempenho;

41.1.3.1.59 Sistemas de seguranca utilizando recursos de Firewall de borda, IPS/IDS, XDR,
SIEM, DNS, Proxy, Anti DDoS;

4.1.1.3.1.5.10 Sistemas de autenticagdo e controle de acessos (RADIUS, TACACS, LDAP e
Listas de Controle de Acessos- ACLs);

4.1.1.3.1.5.11 Sistema de seguranca em resolugdo de nomes de DNS capaz de manipular respostas a
consultas DNS para bloquear o acesso a dominios maliciosos ou indesejados;

4.1.1.3.1.5.12 Sistema de armazenamento de LOGs de acesso em redes SAN (Storage Area
Network);

4.1.1.3.1.5.13 Equipamentos de redes, roteadores e switches de alto desempenho.

4.1.1.3.1.6 Nao se aplicam ao Perfil I11:

4.1.1.3.1.6.1 Tecnologia QoS (Quality of Service) com 5 filas de priorizacao de servicos;
4.1.1.3.1.6.2 Voz sobre IP, com a utiliza¢ao do codec G729a.

4.1.1.3.1.7 Periodo da Disponibilizaciao

4.1.1.3.1.7.1 Perfis I, IT e IV: 24 horas x 7 dias por semana.

4.1.1.3.1.7.2 Perfil III: 12 horas x 5 dias por semana.

41.1.3.1.7.3 Para ateste de servigos solicitados a operadora, horario comercial: dias Uteis, de
segunda a sexta-feira, das 8h as 18h.

4.1.1.3.1.8 Responsavel pela Execucio

4.1.1.3.1.8.1 Geréncia de Redes.

4.1.1.3.1.8.2 O que nio esta no Escopo

4.1.1.3.1.8.3 O pagamento, pela CONTRATADA, as operadoras pelos acessos de
comunicag¢ado de dados do cliente;

4.1.1.3.1.84 Servigo de acesso a Internet;

4.1.1.3.1.8.5 Servigo de acesso as aplicagdes em alta plataforma (mainframe) hospedadas no
Data Center da Prodemge;

4.1.1.3.1.8.6 Servigo de WAF;

4.1.1.3.1.8.7 Servi¢o de Gerenciamento de Nivel de Servigos da Rede IP Multisservigos;
4.1.1.3.1.8.8 Manutengdes em ativos de rede instalados na rede local (LAN) do cliente;
4.1.1.3.1.8.9 Gestao e controle de dotagdes or¢gamentarias do cliente, mesmo que referentes
aos servicos da Rede IP Multisservigos;

4.1.1.3.1.8.10 Consultoria de contratos ou juridica, dentro e fora do escopo da Rede Governo;
4.1.1.3.1.811 Monitoragdo dos acessos contratados pelos 6rgaos;

4.1.1.3.1.8.12 Aquisigao e transporte de roteadores para ativacdo dos acessos contratados pelo
cliente por meio da Rede IP Multisservigos;

4.1.1.3.1.8.13 Configuracdo e manutengdo dos roteadores enquanto o nivel de servigo acordado
com a operadora estiver dentro do previsto;

4.1.1.3.1.8.14 Envio de técnicos da CONTRATADA as dependéncias do cliente para fazer a
ativacao do acesso ou qualquer outro tipo de servigo, quando dos Perfis I, II e III;

4.1.1.3.1.8.15 Elaboracao de relatérios que identifiquem os acessos feitos a partir da rede local
do cliente;

4.1.1.3.1.8.16 Responsabilidade sobre quaisquer danos l6gicos ou fisicos provocados nos
equipamentos de rede instalados nas dependéncias do cliente;

4.1.1.3.1.8.17 Defini¢ao da capacidade do acesso;

4.1.1.3.1.8.18 Realizacao de vistoria no local de instalacao do acesso;

4.1.1.3.1.8.19 As ativagoes de linhas de comunicagao de dados fora do horario comercial (de
segunda a sexta-feira das 8h as 18h), em dias uteis;

4.1.1.3.1.8..20 Prestagdes de suporte técnico para solugdes de comunicagdo de dados que ndo
estdo previstas neste servigo;

4.1.1.3.1.8.21 Implementagdo de politicas de Qualidade de Servico — QoS para o Perfil III,

visando a garantia da qualidade e priorizagdo de dados criticos. Exemplo: VoIP, videoconferéncia,
sistemas corporativos e finalisticos.



4.1.1.3.1.9 Fluxo de Desativacdo do Servico

4.1.1.3.1.9.1 A desativagdo desse servigo ocorre simultaneamente a desativacdo do acesso pela
operadora, em até 4 (quatro) dias uteis, apos a solicitacdo do cliente (Gestor da Rede Governo) no Portal
da Rede Governo.

4.1.1.3.1.9.2 Caso a desativacao ocorra até o dia 15 do més, nao havera faturamento referente a
esse mes. Se a desativacao ocorrer apos o dia 15, todo o més serd faturado.

4.1.1.3.1.10 Atendimento e Suporte

4.1.1.3.1.10.1 O atendimento aos clientes ¢ feito através do Service Desk da Prodemge, que esta
disponivel conforme descrito no capitulo 9 do Caderno de Servigos Prodemge V 4.2 (127608775).
4.1.1.3.1.10.1 Todo o suporte oferecido pela CONTRATADA ¢ remoto, tendo como condigdo

basica a disponibilidade do acesso.

4.1.1.3.2 Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

4.1.1.3.2.1 Fluxo de Execuc¢io do Servico

4.1.1.3.2.1.1 Consolidacdo dos Relatérios de Aceite das indisponibilidades dos acessos e
disponibiliza¢ao para UGO, operadoras e empresas;

4.1.1.3.2.1.2 Recebimento e validagdo com a operadora do arquivo de detalhamento das faturas;
4.1.1.3.2.1.3 Aplicagao das multas geradas na apuragdo dos SLAs no faturamento;

41.13.2.14 Conferéncia da fatura — glosa, contestacao e multa;

4.1.1.3.2.1.5 Disponibilizagdao dos Relatorios Consolidados de Faturamento (informagdes para
pagamento das faturas das operadoras) para os 6rgaos;

4.1.1.3.2.1.6 Conferéncia das faturas geradas pelas operadoras e empresas para apuragao de
SLAs.

4.1.1.3.2.1.7 Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagao
ocorrer apods o dia 15, ndo havera faturamento referente a esse més.

4.1.1.3.2.2 Elementos que Compodem o Servi¢o

4.1.1.3.2.2.1 Ferramentas de monitoragao;

4.1.13.222 Portal de servicos da rede IP multisservigos;

4.1.13.223 Apoio de Equipe de monitoramento com regime 24 horas x 7 dias/semana;
4.1.1.3.2.2.4 Equipe especializada em niveis de servigos e faturamento para aferir ¢ apontar o

descumprimento dos acordos de niveis de servico (SLAs) para os acessos contratados junto as prestadoras,
bem como realizar o ateste da fatura do cliente.

4.1.1.3.2.3 Tecnologias Aplicadas na Prestacio do Servico

4.1.1.3.2.3.1 Portal da Rede IP Multisservigos;

4.1.13.2.3.2 Ferramenta de monitoragao de rede;

4.1.1.3.23.3 MS Office;

4.1.1.3.2.34 Ferramenta de Registro de TIC.

4.1.13.2.4 Periodo da Disponibilizacao

4.1.1.3.2.4.1 Dias uteis, das 8h as 18h.

4.1.1.3.2.5 Responsavel pela Execucio

4.1.1.3.2.5.1 Geréncia de Controle de Niveis de Servigo.

4.1.1.3.2.5.2 O que nao esta no Escopo

4.1.1.3.2.53 O pagamento, pela CONTRATADA, as Operadoras ou empresas pelos acessos de
comunicac¢do de dados do cliente;

4.1.1.3.2.54 Servico de acesso a Internet;

4.1.1.3.2.5.5 Servigo de acesso as aplicacdes em alta plataforma hospedadas no Data Center da
Prodemge;

4.1.1.3.2.5.6 Manutengdes em ativos de rede instalados na Rede Local (LAN) do cliente;
4.1.1.3.2.5.7 Recebimento de documentos oficiais de cobrangas emitidas pelas Operadoras;
4.1.1.3.2.5.8 Controle do pagamento de cobrangas realizadas pelo cliente as Operadoras ou
empresas;

4.1.1.3.2.59 A gestdo contratual de acessos contratados pelo cliente fora da Rede IP
Multisservicos;

4.1.1.3.2.5.10 Gestao e controle de dotagdes or¢amentarias do cliente, mesmo que referentes aos

servigos da Rede IP Multisservicos;
4.1.1.3.2.5.11 Consultoria de contratos ou juridica, dentro e fora do escopo da Rede IP



Multisservigos;

4.1.1.3.2.5.12 Aquisi¢ao, manutengdo e transporte de roteadores para os acessos contratados pelo
cliente;

4.1.1.3.2.5.13 Envio de técnicos da CONTRATADA as dependéncias do cliente para fazer a
ativag¢do do acesso ou qualquer outro tipo de servico;

4.1.1.3.2.5.14 Elaboragao de relatorios que identifiquem os acessos feitos a partir da rede local do
cliente;

4.1.1.3.2.5.15 Responsabilidade sobre quaisquer danos logicos ou fisicos provocados nos
equipamentos de rede instalado nas dependéncias do cliente;

4.1.1.3.2.5.16 Defini¢do da capacidade do acesso;

4.1.1.3.2.5.17 Realizacdo de vistoria no local de instalacdo do acesso.

4.1.1.3.2.6 Fluxo de Desativacao do Servico

4.1.1.3.2.6.1 A desativagdo desse servico ocorre simultaneamente a desativacdo do acesso pela

operadora ou empresa, em até 4 (quatro) dias tuteis, apds a solicitagdao do cliente (Gestor da Rede Governo)
no Portal da Rede Governo.

4.1.1.3.2.6.2 Caso a desativagao ocorra até o dia 15 do més, nao havera faturamento referente a
esse més. Se a desativacdo ocorrer apos o dia 15, todo o més sera faturado.

4.1.1.3.2.7 Atendimento e Suporte

4.1.1.3.2.7.1 O atendimento aos clientes ¢ feito através do Service Desk da Prodemge, que esta

disponivel aos clientes conforme descrito no capitulo 9 do Caderno de Servicos Prodemge V 4.2
(127608775).

4.1.1.3.2.7.2 Conexao de Alta Disponibilidade a Internet
4.1.1.3.2.8 Fluxo de Execucio do Servico
4.1.1.3.2.8.1 Previamente a instalagdo deste servico, o cliente deverd se integrar a Rede

Prodemge por meio de um acesso. O cliente estard, dessa maneira, conectado a rede de comunicagdo de
dados do Estado, condig¢do indispensavel para se ter acesso a internet, tetndo a CONTRATADA como
provedora desse acesso;

4.1.1.3.2.8.2 A capacidade de transmissdo do acesso contratado pelo cliente determinara a
capacidade méaxima (banda) do seu acesso a internet. Ou seja, a banda de acesso a internet ¢ determinada
em fungdo da capacidade do acesso contratado;

4.1.1.3.2.83 Especificamente para ao perfil III, a capacidade méxima (banda) do acesso a
internet sera conforme os limites de garantia definidos pela Anatel para banda larga. Tal capacidade ¢
determinada em funcdo das limitagdes de niveis de servicos contratados junto as operadoras de
telecomunicacgdes, por meio da Rede IP Multisservigos;

4.1.1.3.2.84 Adicionalmente a esse servico, a CONTRATADA, durante o processo de
instalacdo, € responsavel pelo fornecimento de enderegamento Internet Protocol (IP), testes e homologacgao
do acesso ap0s a liberacdo pela operadora;

4.1.1.3.2.8.5 Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagao
ocorrer ap0ds o dia 15, ndo havera faturamento referente a esse més.

4.1.1.3.2.9 Elementos que Compodem o Servico

4.1.1.3.2.9.1 Conexdes duplas de alta velocidade com duas operadoras distintas de
telecomunicacao;

4.1.1.3.29.2 Redundancia dos equipamentos de rede instalados nas operadoras e na
CONTRATADA,;

4.1.1.3.293 Equipamentos de rede redundantes no backbone da CONTRATADA;

4.1.1.3.2.94 Solugdes de balanceamento de carga;

4.1.1.3.29.5 Equipe técnica especializada em segurancga e gestiao de redes.

4.1.1.3.2.9.6 Tecnologias Aplicadas na Prestagdao do Servigo

4.1.1.3.2.9.7 Toda a infraestrutura de rede central (backbone) da CONTRATADA.

4.1.1.3.2.10 Periodo da Disponibilizacao

4.1.1.3.2.10.1 Perfis I, IT e IV: até 24 horas x 7 dias por semana, conforme contratado pelo cliente.
4.1.1.3.2.10.2 Perfil III: até 12 horas x 5 dias por semana.

4.1.1.3.2.11 Responsavel pela Execucao

4.1.1.3.2.11.1 Geréncia de Redes

4.1.1.3.2.12 O que nao esta no Escopo



4.1.1.3.2.12.1 Manutengdes em ativos de rede instalados na Rede Local (LAN) do cliente;

4.1.1.3.2.12.2 Linhas de comunicacdo de dados para o cliente;

4.1.1.3.2.12.3 Envio de técnicos da CONTRATADA as dependéncias do cliente para qualquer tipo
de suporte ou servigo;

4.1.1.3.2.12.4 Fornecimento de equipamentos de Rede Local (LAN) do cliente;

4.1.1.3.2.12.5 Suporte especializado em rede;

4.1.1.3.2.12.6 Confecc¢ao ou elaboracao de relatorios;

4.1.1.3.2.12.7 Responsabilidade sobre quaisquer danos ldgicos ou fisicos em equipamentos
instalados nas dependéncias do cliente;

4.1.1.3.2.12.8 Provimento de acesso externo via Internet incompativel com as bandas contratadas;
4.1.1.3.2.12.9 Atendimento na rede local do cliente para configuracdes nas estacdes de trabalho e

de servidores.

41.1.3.2.13 Fluxo de Desativacao do Servico

4.1.1.3.2.13.1 A desativagao desse servico ocorre simultaneamente a desativagdo do acesso pela
operadora, em até 4 (quatro) dias uteis, apos a solicitacdo do cliente (Gestor da Rede Governo) no Portal
da Rede Governo. Caso o cliente (Gestor da Rede Governo) solicite somente a desativagdo da conexao
internet, mantendo o acesso ativo, deverd fazé-lo pelo Service Desk, informando os identificadores do
acesso;

4.1.1.3.2.13.2 A area de negocios realiza a analise do impacto financeiro das demais cldusulas do
contrato vigente e negocia com o cliente, em até 10 (dez) dias tuteis;

41.1.3.2.133 Caso o cliente mantenha a decisdo, dentro dos limites legais/contratuais, a
CONTRATADA realiza a desativacao do servigo em até 4 (quatro) dias uteis.

4.1.1.3.2.13.4 Caso a desativacao ocorra até o dia 15 do més, nao havera faturamento
referente a esse més. Se a desativacio ocorrer apos o dia 15, todo o més sera faturado.

4.1.1.3.2.14  Atendimento e Suporte

4.1.1.3.2.14.1 O atendimento aos clientes ¢ feito através do Service Desk da Prodemge, que esta

disponivel aos clientes conforme descrito no capitulo 9 do Caderno de Servigos Prodemge V 4.2
(127608775).

4.1.1.3.3 Acesso a0 Ambiente Mainframe

4.1.1.3.3.1 Fluxo de Execucao do Servico

4.1.1.33.2 Elementos que Compdem o Servico

4.1.1.3.3.2.1 Acessos solicitados por meio do portal da Rede IP Multisservigos pelo cliente;
4.1.1.3.3.2.2 Infraestrutura de central de rede da CONTRATADA (backbone);

4.1.1.33.23 Conexao ao Mainframe.

4.1.1.3.3.3 Tecnologias Aplicadas na Prestagdo do Servigo

4.1.1.3.3.3.1 Para acessar o ambiente mainframe, o cliente deve instalar o software QWS 3270

em suas estagdes de trabalho. Deverd ser feita uma configuracdo minima neste software. Esta configuragao
¢ de responsabilidade do cliente, que podera contar com suporte do Service Desk da Prodemge.

4.1.13.3.4 Periodo da Disponibilizacao

4.1.1.3.3.4.1 Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

4.1.1.3.3.5 Responsavel pela Execucio

4.1.1.3.3.5.1 Geréncia de Plataforma Alta.

4.1.1.3.3.6 O que nao esta no Escopo

4.1.1.3.3.6.1 O suporte a confeccao ou elaboragao de relatdrios que identifiquem os acessos
feitos a partir da rede local do cliente, a exemplo de quantitativo de acessos simultaneos por periodo;
4.1.1.3.3.6.2 Aquisigdo, instalacdo, manutengao e configuragdo do servidor de impressao LPD

(este servidor tem o objetivo de receber as impressdes enviadas pelo mainframe, tratando a conversdo do
ambiente mainframe para o ambiente de baixa plataforma);

4.1.1.3.3.6.3 Manutengdes em ativos de rede instalados na Rede Local (LAN) do cliente;
4.1.1.3.3.6.4 Linhas de comunica¢do de dados para o cliente;

4.1.1.3.3.6.5 Envio de técnicos da CONTRATADA as dependéncias do cliente para qualquer
outro tipo de suporte ou servigo;

4.1.1.3.3.6.6 Responsabilidade sobre quaisquer danos logicos ou fisicos em equipamentos

instalados nas dependéncias do cliente;
4.1.1.3.3.6.7 Atendimento na rede local do cliente para configuragdes nas estagdes de trabalho



nem de servidores;

4.1.1.3.3.6.8 Autorizagdes de acesso a sistemas de propriedade de qualquer entidade;
4.1.1.3.3.6.9 Manutengdes de qualquer tipo em sistemas aplicativos, para adequacdo ao servigo
ou nao;

4.1.1.3.3.6.10 Fornecimento do software QWS-3270.

4.1.1.3.3.7 Fluxo de Desativacao do Servico

4.1.1.3.3.7.1 O cliente (Gestor da Rede Governo) solicita a desativacdo do servigo, pelo Service
Desk, informando os numeros dos IP’s a serem desativados;

4.1.1.3.3.7.2 A CONTRATADA realiza a desativacao do servigo, em até 04 (quatro) dias tuteis.
4.1.133.73 Caso a desativagao ocorra até o dia 15 do més, nao havera faturamento referente a
esse més. Se a desativacdo ocorrer apos o dia 15, todo o més sera faturado.

4.1.1.3.3.8 Atendimento e Suporte

4.1.1.3.3.8.1 O atendimento aos clientes ¢ feito através do Service Desk da CONTRATADA,

que esta disponivel aos clientes conforme descrito no capitulo 9 do Caderno de Servigos Prodemge V 4.2
(127608775).

4.2. Do Local e Horario da Prestacao do Servico
4.2.1. Nas instalacgbes da CONTRATADA em Belo Horizonte/MG, e conforme periodo de
disponibilizac¢ao descrito em cada servigo.

4.3. Dos Materiais a Serem Disponibilizados
4.3.1. Nao sera necessario disponibilizar materiais de consumo e de uso duradouro.

5. CRITERIOS DE MEDICAO E PAGAMENTO

5.1. Do Recebimento:

5.1.1. Os servigos prestados serdo recebidos provisoriamente pelo (a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, mediante termo (s) detalhado (s), quando verificado o cumprimento das
exigéncias de carater técnico e administrativo.

5.1.2. Salvo disposi¢do em contrario no contrato, em ato normativo ou neste Termo de Referéncia, os
ensaios, os testes e as demais provas para afericdo da boa execucdo do objeto do contrato exigidos por
normas técnicas oficiais correrdo por conta da CONTRATADA.

5.1.3. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o responsavel pelo
acompanhamento e fiscalizagdo do contrato ir4 apurar o resultado das avalia¢des da execucdo do objeto e,
se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia
com os indicadores previstos, que poderd resultar no redimensionamento de valores a serem pagos a
CONTRATADA, registrando em relatorio a ser encaminhado ao gestor do contrato.

5.1.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes
da execug¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Gltima e/ou tnica medigdo de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

5.1.5. A fiscalizagdo nao efetuard o ateste da ultima e/ou inica medig¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

5.1.6. Os servigos prestados serdo recebidos definitivamente, por servidor ou comissao designada pela
autoridade competente, mediante termo(s) detalhado(s) que comprove(m) o atendimento as exigéncias
contratuais, no prazo de até de até 10 (dez) dias corridos, contados a partir do recebimento provisorio.
5.1.7. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a aferi¢ao do atendimento das exigéncias
contratuais.

5.1.8. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

5.1.9. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei Federal n°® 14.133, de 2021, notificando a CONTRATADA
para emissdo de nota fiscal no que diz respeito a parcela incontroversa da execugdo do objeto, para efeito
de liquidagdo e pagamento.



5.1.10. O prazo para a solug¢do, pela CONTRATADA, de inconsisténcias na execu¢do do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracao
durante a andlise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

5.1.11. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da CONTRATADA
pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugdo
do contrato.

5.2. Da Avaliacido da Execucao do Objeto:
5.2.1. A execugdo do objeto deste contrato deverd atender aos niveis de servigo acordados entre as partes,
que serao monitorados conforme especificado abaixo:

5.2.1.1. Acesso VPN

Indicador Disponibilidade da infraestrutura de VPN, desconsideradas as manutencdes
programadas.

Acordo de Nivel De 99,00%

Servigo

Objetivo do Garantir que o servigo contratado pela CONTRATANTE esteja disponivel

Indicador conforme condi¢des acordadas.

Infraestrutura de VPN

Entende-se por infraestrutura de VPN, para efeito de apuragéo do Nivel de
Servigo:

- O conjunto de recursos de hardware e sistema operacional disponibilizados,
considerando as redundancias de infraestrutura, caso tenham sido planejadas; - O
conjunto de recursos de hardware que englobam os equipamentos de rede
instalados no Data Center da Prodemge (rede interna);

- A estrutura de Data Center, composta pelos sistemas de energia, refrigeracéo e
prevencao/deteccao, e combate a incéndio.

Disponibilidade:

Descrigao do
Indicador




Entende-se por disponibilidade o valor obtido conforme definido abaixo:-
Disponibilidade = tempo total contratado do servigo - tempo total de
indisponibilidade em relacédo ao tempo total contratado.

Nao serdo considerados na apuracao do tempo total de indisponibilidade: -
Tempos decorridos nas manutengdes técnicas programadas devidamente
agendadas;

- Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programagao ou sobrecarga do servidor causada por programagao nao otimizada;
- Paradas ocasionadas por demanda excedente a volumetria contratada; -
Indisponibilidade dos servigos externos ao ambiente operacional objeto deste
contrato;

- Paradas decorrentes de solicitacbes da CONTRATANTE;

- Indisponibilidade causada por falha na comunicacao entre a rede da
CONTRATANTE e o Data Center Prodemge;

- Suspenséao da prestagao dos servigos contratados por determinagao de
autoridades competentes;

- Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da
legislagao em vigor;

O periodo de medig¢ao da disponibilidade do servigo se iniciara no dia 01 de cada
més. Caso o servico tenha sido iniciado no decorrer do més, os dias onde nao
houveram a prestacao, serdo desconsiderados, para fins de calculo.

Manutengoes Técnicas Programadas

Entende-se por Manuteng¢des Técnicas Programadas as paradas totais ou
parciais ocorridas no servico, a pedido da CONTRATANTE; essas paradas podem
ocorrer ainda quando houver necessidade da Prodemge realizar, em algum
componente do servigo, manutencao previamente programada, acordada com a
CONTRATANTE.

Periodicidade da
Apuragao

Mensal

Mecanismo de
Calculo da

Apuragao

- Tempo Total contratado para o servigo (TTC) = 24 (horas) x nimero total de
dias contratados no més;
- Tempo de Indisponibilidade (T1) = Tempo Total de Indisponibilidade (TTI)
medido pela solu¢do de monitoramento instalado na Prodemge (em horas) -
Tempo de Manutengdes Programadas (TMP) comunicadas @ CONTRATANTE
e registradas no software de monitoramento instalado na Prodemge (em
horas).

Indicador (%) =TTC —

(TTI-TMP) *100

TTC

Essa apuracao sera iniciada a partir da data de publicagcado do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.

Publicagao

* O relatério da apuracgao do nivel de servigo sera publicado no Espaco Cliente do
site da Prodemge, no més subsequente ao da apuragao dos resultados. « Fica,
desde ja, aceito que a Prodemge somente tera obrigacao de disponibilizar
informacdes sobre o nivel de servigo referente ao més de prestagéo do servigo,
limitado a vigéncia do contrato.




5.2.1.2 Servi¢os Rede Governo

5.2.1.2.1 Servico de Seguranca e Integracio a Rede Governo — Todas os Perfis

Indicador

Disponibilidade da rede central (backbone) da Prodemge, desconsideradas as
manuteng¢des programadas e a indisponibilidade do acesso contratado.

Acordo de Nivel de
Servigo

99,00%

Objetivo do
Indicador

Garantir que o servico contratado pela CONTRATANTE esteja disponivel
conforme condi¢cbes acordadas.

Descrigao do
Indicador

Rede Central (backbone) da Prodemge

Entende-se por rede central (backbone), para efeito de apuragéo do
Nivel de Servico:

- O conjunto de recursos de hardware de rede responsaveis pela
conectividade da CONTRATANTE a Rede IP Multisservigos,
englobando os equipamentos de rede instalados no Data Center da
Prodemge, considerando as redundancias de infraestrutura; - A
estrutura de Data Center, composta pelos sistemas de energia,
refrigeragéo e prevengao/detecgéo, e combate a incéndio.

- Adiciona-se a infraestrutura prépria da rede 6tica no caso da
modalidade 4.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

- Disponibilidade = tempo total contratado do servigo - tempo total de
indisponibilidade em relagdo ao tempo total contratado. Nao seréo
considerados na apuragao do tempo total de indisponibilidade: - Tempos
decorridos nas manutengdes técnicas programadas devidamente
agendadas;

- Paradas ocasionadas por problemas no sistema aplicativo geradas por
falhas de programacgao ou sobrecarga do servidor causada por programagao
nao otimizada;

- Paradas ocasionadas por demanda excedente a volumetria contratada; -
Indisponibilidade dos servigos externos ao ambiente operacional objeto desse
contrato;

- Paradas decorrentes de solicitagdes da CONTRATANTE;

- Indisponibilidade causada por falha na comunicacéo entre a rede da
CONTRATANTE e o Data Center Prodemge;

- Suspensao da prestacao dos servicos contratados por determinacao de
autoridades competentes;

- Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da
legislagao em vigor;

O periodo de medigao da disponibilidade do servigo se iniciara no dia 01 de
cada més. Caso o servigo tenha sido iniciado no decorrer do més, os dias
onde nao houveram a prestagéo, serdo desconsiderados, para fins de
calculo.

Manuten¢6es Técnicas Programadas




Entende-se por Manutengdes Técnicas Programadas as paradas totais ou
parciais ocorridas no servigo, a pedido da CONTRATANTE; essas paradas
podem ocorrer ainda quando houver necessidade da Prodemge realizar, em
algum componente do servigo, manutencgéo previamente programada,
acordada com a CONTRATANTE.

Periodicidade da
Apuragao

Mensal

Mecanismo de Calculo
da

Apuracao

- Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total de
dias contratados no més;

- Tempo de Indisponibilidade (T1) = Tempo Total de Indisponibilidade (TTI)
medido pela solu¢do de monitoramento instalado na Prodemge (em horas) -
Tempo de Manutengbes Programadas (TMP) comunicadas a CONTRATANTE
e registradas no software de monitoramento instalado na Prodemge (em
horas).

Indicador (%) = TTC — (TTI-TMP) *100

TTC
Essa apuragao sera iniciada a partir da data de publicagdo do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido
pela ferramenta de monitoramento.

Publicagao

- O relatério da apuragao do nivel de servigo sera publicado no Espacgo
Cliente do site da Prodemge, no més subsequente ao da apuragao dos
resultados. - Fica, desde ja, aceito que a Prodemge somente tera obrigagao
de disponibilizar informagdes sobre o nivel de servigo referente ao més de
prestacao do servigo, limitado a vigéncia do contrato.

5.2.1.2.2 Gerenciamento de Nivel de Servicos da Rede IP Multisservigos

Indicador Prazo para envio de espelho das faturas antes da data de seu vencimento.

Acordo de 99,00%

Nivelde

Servico

Objetivo do Garantir entrega dos espelhos das faturas para apoiar o ateste assinado

Indicador pelosordenadores de despesa, que aprovam os pagamentos dos circuitos da Rede IP.

Descricao do Percentual de espelhos de faturas enviadas por e-mail para a
Indicador CONTRATANTE, antes do vencimento da fatura.

Entende-se por espelho de fatura o relatério que consolida a apuragao (no periodo de
prestacao de servigo em intervalo definido) e a geragéo dos valores a serem pagos pela
CONTRATANTE as operadoras.

Os valores sao apurados pelas areas operacionais da Prodemge, garantindo que os
niveis de servigo sejam cumpridos e, caso haja descumprimento, s&o registrados os
descontos devidos, conforme definido no contrato da Rede IP Multisservicos.

Periodicidade | Mensal

da Apuracao




Mecanismo Percentual de Espelhos de Faturas enviadas a CONTRATANTE no prazo (EF)Quant.
de Calculo da | de Espelhos de Faturas enviadas @8 CONTRATANTE, dentro do prazo, no més (QE)
Apuragio Quantidade total de Faturas geradas no més (QF)
EF=QE/QF*100
Evidéncias Relatério de Evidéncias de SLA com os e-mails enviados mensalmente a
CONTRATANTE da Rede IP Multisservigos.
Publicacao O relatdrio da apuracao do nivel de servigo sera publicado no Espaco Cliente do site da

Prodemge, no més subsequente ao da apuragao dos resultados. * Fica, desde ja, aceito
que a Prodemge somente tera obrigacao de disponibilizar informagdes sobre o nivel de
servico referente ao més de prestacao do servigo, limitado a vigéncia do contrato.

5.2.1.2.3 Conexiao de Alta Disponibilidade a Internet

Indicador Disponibilidade do acesso a Internet, desconsideradas as manutencdes
programadas

Acordo de 99,00%

Nivelde

Servico

Objetivo do Garantir que o servigo contratado pela CONTRATANTE esteja disponivel conforme

Indicador condigdes acordadas.

Descricao do
Indicador

Acesso a Internet

Entende-se por Acesso a Internet, para efeito de apuragao do Nivel de Servico:

- O conjunto de recursos de hardware que englobam os equipamentos de rede
instalados no Data Center da Prodemge (rede interna), que viabilizam o acesso a
Internet, considerando as redundancias de infraestrutura, caso tenham sido planejadas;
- A estrutura de Data Center, composta pelos sistemas de energia, refrigeracao

e prevengao/deteccio, e combate a incéndio.

Disponibilidade:




Entende-se por disponibilidade o valor obtido conforme definido abaixo:

- Disponibilidade = tempo total contratado do servigo - tempo total de

indisponibilidade em relagdo ao tempo total contratado.

Nao serdo considerados na apuracéo do tempo total de indisponibilidade:

- Tempos decorridos nas manutengdes técnicas programadas devidamente
agendadas;

- Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacéo ou sobrecarga do servidor causada por programagao ndo otimizada;

- Paradas ocasionadas por demanda excedente a volumétrico contratado; -
Indisponibilidade dos servigos externos ao ambiente operacional objeto deste contrato;
- Paradas decorrentes de solicitacbes da CONTRATANTE;

- Indisponibilidade causada por falha na comunicacao entre a rede da CONTRATANTE
e o Data Center Prodemge;

- Suspensao da prestagao dos servigos contratados por determinacao de

autoridades competentes;

- Paradas em decorréncia de casos fortuitos ou de forga maior, nos termos da legislagao
em vigor;

O periodo de medic¢ao da disponibilidade do servico se iniciara no dia 01 de cada més.
Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a
prestacdo, serdo desconsiderados, para fins de calculo.

- Paradas ocasionadas por demanda excedente a volumetria contratada;

Descricao do | Manutengdes Técnicas Programadas

Indicador
Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais

ocorridas no servigo, a pedido da CONTRATANTE; essas paradas podem ocorrer ainda
quando houver necessidade da Prodemge realizar, em algum componente do servico,
manutengao previamente programada, acordada com a CONTRATANTE.

Periodicidade | Mensal

da Apuracgio
Mecanismo - Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total de dias
de Calculo da | contratados no més;
Apuracio - Tempo de Indisponibilidade (Tl) = Tempo Total de Indisponibilidade (TTI) medido pela
solugado de monitoramento instalado na Prodemge (em horas)
- Tempo de Manutengdes Programadas (TMP) comunicadas a CONTRATANTE e
registradas no software de monitoramento instalado na Prodemge (em horas).
Indicador (%) = TTC — (TTI-TMP) *100
TTC
Essa apuragéo sera iniciada a partir da data de publicagédo do contrato.
Evidéncias A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.
Publicacio - O relatério da apuracéao do nivel de servigo sera publicado no Espaco Cliente do site

da Prodemge, no més subsequente ao da apuragéo dos resultados.

- Fica, desde ja, aceito que a Prodemge somente tera obrigacao de disponibilizar
informacdes sobre o nivel de servigo referente ao més de prestagao do servico, limitado
a vigéncia do contrato.

5.2.1.2.3.1 A indisponibilidade do acesso contratado pela CONTRATANTE junto a operadora por meio de
adesdo a Rede IP Multisservigos ndo caracteriza indisponibilidade do servigo de Conexao a Internet.




5.2.1.3 Acesso a0 ambiente Mainframe

Indicador Disponibilidade das comunicag¢des TCP/IP, entre o Mainframe e o backbonecentral.
Acordo de 98,50%
Nivelde

Servico

Objetivo do Garantir que o servigo contratado pela CONTRATANTE esteja disponivel conforme
Indicador condigdes acordadas.

Descricao do
Indicador

Comunicagoes TC/IP

Entende-se por comunicagdes TC/IP, para efeito de apuracao do Nivel deServigo:

- O conjunto de recursos de hardware e sistema operacional disponibilizados,
considerando as redundancias de infraestrutura, caso tenham sido planejadas; - O
conjunto de recursos de hardware que englobam os equipamentos de rede instalados no
Data Center da Prodemge (rede interna);

- A estrutura de Data Center, composta pelos sistemas de energia, refrigeracao e
prevencao/deteccao, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

- Disponibilidade = tempo total contratado do servigo - tempo total de

indisponibilidade em relagao ao tempo total contratado.

Nao serao considerados na apuragao do tempo total de indisponibilidade: - Tempos
decorridos nas manutencgdes técnicas programadas devidamente agendadas;

- Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programagao ou sobrecarga do servidor causada por programagao ndo otimizada;

- Paradas ocasionadas por demanda excedente a volumetria contratada; -
Indisponibilidade dos servigos externos ao ambiente operacional objeto deste Termo de
Referéncia;

- Paradas decorrentes de solicitacbes da CONTRATANTE;

- Indisponibilidade causada por falha na comunicacao entre a rede da CONTRATANTE
e o Data Center Prodemge;

- Suspensao da prestagao dos servigos contratados por determinacao de

autoridades competentes;

- Paradas em decorréncia de casos fortuitos ou de forga maior, nos termos da legislagao
em vigor;

O periodo de medicao da disponibilidade do servico se iniciara no dia 01 de cada més.
Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a
prestacdo, serdo desconsiderados, para fins de calculo.

Manutengodes Técnicas Programadas

Entende-se por Manuteng¢des Técnicas Programadas as paradas totais ou parciais
ocorridas no servico, a pedido da CONTRATANTE; essas paradas podem ocorrer ainda
quando houver necessidade da Prodemge realizar, em algum componente do servico,
manutengao previamente programada, acordada com a CONTRATANTE.




Periodicidade | Mensal
daApuracio
Mecanismo - Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total de dias
de Calculo da | contratados no més;
Apuracio - Tempo de Indisponibilidade (T1) = Tempo Total de Indisponibilidade (TTI) medido pela
solugado de monitoramento instalado na Prodemge (em horas) -Tempo de Manutengodes
Programadas (TMP) comunicadas a CONTRATANTE e registradas no software de
monitoramento instalado na Prodemge (em horas).
Indicador (%) =TTC — (TTI-TMP) *100
TTC
Essa apuracao sera iniciada a partir da data de publicagao do contrato.
Evidéncias A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.
Publicacao - O relatério da apuracao do nivel de servico sera publicado no Espacgo Cliente do site
da Prodemge, no més subsequente ao da apuragao dos resultados.
- Fica, desde ja, aceito que a Prodemge somente tera obrigagao de disponibilizar
informacdes sobre o nivel de servigo referente ao més de prestagao do servigo, limitado
a vigéncia do contrato.

5.2.1.3.1 A indisponibilidade do acesso que integra a CONTRATANTE a Rede Governo ndo caracteriza
indisponibilidade do servico acesso ao ambiente mainframe.

5.2.1.2.3.2 O contrato serd objeto de renegociacdo, caso a CONTRATANTE solicite alteracdo nos niveis
de servico, que devera ser formalizada por termo aditivo.

5.3. Da Liquidacao:

5.3.1. A Liquidagdo sera efetuada no prazo de até at¢ 10 (dez) dias corridos contados da data do
recebimento definitivo do servigo e respectivo aceite da CONTRATANTE.

5.3.2. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

5.3.2.1. O vencimento;

5.3.2.2. A data da emissdo;

5.3.2.3. Os dados do contrato e do 6rgdo CONTRATANTE;

5.3.2.4. O periodo respectivo de execu¢do do objeto;

5.3.2.5. O valor a pagar; e

5.3.2.6. Eventual destaque do valor de retencdes tributérias cabiveis.

5.3.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apos a comprovacao da regularizacdo da
situacdo, sem 6nus 8 CONTRATANTE.

5.3.4. A nota fiscal, ou o instrumento de cobranca equivalente, deverd ser acompanhada da comprovacao
da regularidade fiscal disposta no art. 68 da Lei Federal n® 14.133, de 2021.

5.4. Do Pagamento:

5.4.1. Os pagamentos serdo efetuados mensalmente de acordo com os valores previstos no item 1.1, ap6s a
entrega do produto objeto de faturamento, sendo as notas fiscais/faturas relativas aos servigos prestados
emitidas no més subsequente ao da prestacdo do servigo, em conformidade com os precos e condigdes
estabelecidos, cujo vencimento serd no 10° (décimo) dia apds sua emissao.

5.4.2. Para os Orgios/Entidades da Administragdo Direta ou Indireta do Estado de Minas Gerais, o
pagamento serd efetuado através do Sistema Integrado de Administracdo Financeira - SIAFI/MG, por
meio de ordem bancéaria emitida por processamento eletronico, a crédito do beneficiario em um dos
bancos que a CONTRATADA indicar, com base nos documentos fiscais devidamente conferidos e
aprovados pela CONTRATANTE.




5.4.3. E obrigatéria a retengdo, na fonte, de Imposto de Renda pela CONTRATANTE, sobre o valor total
da nota fiscal emitida pela CONTRATADA, observadas as excegdes legais, conforme aliquotas
estabelecidas na Instrucdo Normativa RFB n® 1234, de 11/01/2012 - Anexo I - Tabela de Retencdo, com
alteracdo dada pela Instrucao Normativa RFB n° 2.145, DE 26/06/2023.

5.4.4. A retengdo do Imposto de Renda, de que trata o subitem anterior, devera ser destacada no corpo do
documento fiscal. Para efeito de pagamento, a CONTRATADA encaminhara a CONTRATANTE, apds a

execucdo do objeto, a respectiva nota fiscal/fatura, acompanhada do relatério da execugdo do objeto do
periodo a que o pagamento se referir, bem como, demais documentos necessarios para a efetiva
comprovacado da execucao do objeto, se houver.

54.5. A CONTRATANTE receberd o Documento Auxiliar da Nota Fiscal Eletronica (DANFE)

juntamente com o objeto e devera realizar a verificagdo da validade da assinatura digital e a autenticidade
do arquivo digital da NF-e (o destinatario tem a disposi¢ao o aplicativo “visualizador”, desenvolvido pela
Receita Federal do Brasil) e a concessdo da Autorizagdo de Uso da NF-e, mediante consulta eletronica a
Secretaria da Fazenda o Portal Nacional da NF-e.

5.4.6. As Notas Fiscais que apresentarem incorrecdes serdo devolvidas a CONTRATADA e o prazo para o

pagamento passard a correr a partir da data da reapresentacdo do documento considerado valido pela
CONTRATANTE.

5.4.7. Caracterizada a mora da CONTRATANTE quanto ao pagamento dos valores devidos pelos servigos
prestados, incidirdo juros de moratorios de 1% ao més, hipotese em que serd emitida nota de débito para
liquidagao dentro de 10 (dez) dias contados da sua emissao.

5.4.8. Eventuais situagdes de irregularidades fiscal ou trabalhista da CONTRATADA ndo impedem o

pagamento, se o objeto tiver sido executado e atestado. Tal hipotese ensejara, entretanto, a adogdo das
providéncias tendentes a reprimenda da empresa.

5.4.9. No caso de descumprimento dos niveis de servigos definidos no item 5.2, os valores referenciados
no item anterior sofrerdo desconto, conforme tabela abaixo:

5.4.9.1. Acesso VPN

Faixas de ajuste A partir de 90,00% e Abaixo de 99,00% | Abaixo de 90,00%

Fatores de ajuste | 1% 4%

5.4.9.2 Servicos Rede Governo
5.4.9.2.1 Servico de Seguranca e Integracio a Rede IP Governo — Todos os Perfis

Faixas de ajuste A partir de 90,00% e abaixo de 99,00% | Abaixo de 90,00%

Fatores de ajuste | 1% 4%

5.4.9.2.2 Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

Faixas de ajuste A partir de 90,00% e abaixo de 98,90% | Abaixo de 90,00%

Fatores de ajuste | 1% 4%

5.4.9.2.3 Conexio de alta disponibilidade a Internet

Faixas de ajuste A partir de 90,00% e Abaixo de 99,00% | Abaixo de 90,00%

Fatores de ajuste | 1% 4%

5.4.9.3 Acesso 20 Ambiente Mainframe

Faixas de ajuste A partir de 90,00% e Abaixo de 98,50% | Abaixo de 90,00%




Fatores de ajuste | 1% 4%

5.4.10. O indicador previsto no item 5.2, somente impactara o pagamento da CONTRATADA apos
decorridos 30 dias da publicacdo do contrato, mas serdo aferidos desde o inicio do contrato de forma a
proporcionar as partes contratantes um periodo de adaptagdo do referido indicador.

5.4.11. A realiza¢do dos descontos indicados na planilha acima ndo impede a aplicacdo de sangdes a
CONTRATADA por conta de inexecugao contratual.

5.4.12. A CONTRATANTE tera até 15 (quinze) dias contados da disponibiliza¢do no Espaco Cliente do
relatorio da apuracao do nivel de servigo para contestar os resultados apresentados, caso indice acordado
nio seja cumprido e devidamente justificado. A CONTRATADA ficard reservado o direito ao
contraditorio, a ser apresentado a CONTRATANTE em até 15 (quinze) dias contados do envio de
confirmagdo de leitura do recebimento da contestacdo apresentada.

5.12.1. No caso de contestacdo, a CONTRATANTE devera enviar e-mail para o endereco eletronico
gestaosla@prodemge.gov.br.

5.4.12. A aplicacao dos ajustes, se houver, ocorrerda no més subsequente a conclusao do processo descrito
no item anterior.

5.5. Do reajuste:

5.5.1. Os precos dos servigos indicados no item 1.1 serdo reajustados apos 12 meses, contados da data do
or¢camento estimado, tendo como indexador o IPCA - Indice Nacional de Pregos ao Consumidor Amplo ou
outro indice que vier substitui-lo, acumulado nos tltimos 12 (doze) meses, disponivel 2 (dois) meses antes
do término da vigéncia do contrato.

5.5.2. O direito a que se refere o item 5.5.1 devera ser efetivamente exercido mediante pedido formal da
contratada até 180 dias apds o atingimento do lapso de 12 (doze) meses, sob pena de preclusao do direito
ao seu exercicio.

5.5.3. Nos reajustes subsequentes ao primeiro, manter-se-4 o marco inicial descrito no item.

5.5.4. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.
5.5.4.1. Considera-se data do or¢camento estimado a data de assinatura do Mapa Comparativo de precos.
5.5.5. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, a CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

5.5.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

5.5.7. Os precos contratados poderdo ser atualizados, por meio de Termo Aditivo, para restabelecer o
equilibrio econdmico-financeiro inicial do contrato em caso de for¢a maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucao do contrato tal como pactuado, respeitada, em qualquer caso, a reparti¢ao objetiva
de risco estabelecida no contrato, conforme disposto no art. 124, II, alinea “d”, da Lei Federal n® 14.133,
de 2021.

5.5.7.1. O reequilibrio econdmico-financeiro ocorrera por acordo entre as partes, € podera ser solicitado
pela CONTRATANTE ou pela CONTRATADA, mediante pedido formal.

5.5.7.1.1 O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogagdo, conforme disposto no pardgrafo unico do art. 131 da
Lei Federal n°® 14.133, de 2021.

5.5.7.1.2 A exting¢ao do contrato ndo configura obice para o reconhecimento do desequilibrio economico-
financeiro, hipotese em que serd concedida indenizagao por meio de termo indenizatorio.

6. PROCEDIMENTO DE TRANSICAO E FINALIZACAO DO CONTRATO
6.1. Nao serdo necessarios procedimentos de transi¢cdo e finalizacdo do contrato devido as caracteristicas
do objeto.

7. MODELO DE GESTAO DA CONTRATACAO



7.1. Da comunicacio

7.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
disposicdes da Lei Federal n° 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecugdo total ou parcial, conforme art. 115 da Lei Federal n® 14.133, de 2021, e artigos 15 e 16 do
Decreto 48.587, de 2023.

7.1.2. As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por escrito

sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.1.3. O 6rgao ou entidade podera convocar representante da empresa para adocdo de providéncias que
devam ser cumpridas de imediato, desde que previsto nas condi¢des de execugdo do servigo.

7.1.4. Apos a assinatura do contrato ou instrumento equivalente, o 6érgao ou entidade podera convocar o
representante da CONTRATADA para reunido inicial para apresentagdo do plano de fiscalizagdo, que

contera informacgdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias
para execucdo do objeto, do plano complementar de execu¢do da CONTRATADA, quando houver, do

método de aferi¢ao dos resultados e das sangdes aplicaveis, dentre outros.

7.1.5. A execugdo do contrato deverd ser acompanhada e fiscalizada por 1 (um) ou mais gestores e fiscais
do contrato, representantes da Administragdo especialmente designados conforme requisitos estabelecidos
no art. 7° da Lei Federal n° 14.133, de 2021, ou pelos respectivos substitutos, conforme art. 117 da Lei
Federal n° 14.133, de 2021, e art. 14 do Decreto n°® 48.587, de 2023.

7.1.6. Constatada a ocorréncia de descumprimento total ou parcial do contrato, deverdo ser observadas as
disposigdes dos art. 155 a 163 da Lei Federal n°® 14.133, de 2021, a fim de apurar a responsabilidade da
CONTRATADA e eventualmente aplicar sangoes.

7.2. Da Fiscalizacao do Contrato

7.2.1. O fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato com informagdes
pertinentes as suas competéncias, nos termos do inciso I do art. 16 do Decreto n°® 48.587, de 2023.

7.2.2. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execu¢ao do
contrato, determinando o que for necessario para a regularizacao das faltas ou dos defeitos observados, de
acordo com o § 1°, art. 117 da Lei Federal n® 14.133, de 2021, e inciso II do art. 16 do Decreto n® 48.587,
de 2023.

7.2.3. O fiscal do contrato emitira notificagdes para a correcdo de rotinas ou de qualquer inexatidao ou
irregularidade constatada, com a defini¢do de prazo para a correcdo, nos termos do inciso III do art. 16 do
Decreto n°® 48.587, de 2023.

7.2.4. O fiscal do contrato informara a seus superiores e ao gestor do contrato, em tempo habil para a
adocdo das medidas convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia, conforme § 2°, art. 117 da Lei Federal n® 14.133, de 2021, e inciso IV do art. 16 do Decreto
n°® 48.587, de 2023.

7.2.5. O fiscal do contrato comunicara imediatamente ao gestor do contrato quaisquer ocorréncias que
possam inviabilizar a execu¢do do contrato nas datas estabelecidas, nos termos do inciso V, do art. 16 do
Decreto n° 48.587, de 2023.

7.2.6. O fiscal do contrato fiscalizara a execucdo do contrato para que sejam cumpridas as condigdes
estabelecidas, de modo a assegurar os melhores resultados para a Administragdo, com a conferéncia das
notas fiscais e das documentacdes exigidas para o pagamento e, apos o ateste, que certifica o recebimento
provisodrio, encaminhar ao gestor de contrato, nos termos do inciso VI, do art. 16 do Decreto n® 48.587, de
2023.

7.2.7. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagdo contratual, nos termos do inciso
VII, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.8. O fiscal do contrato realizard o recebimento provisério do objeto do contrato, mediante termo
detalhado que comprove o cumprimento das exigéncias contratuais, nos termos do inciso VIII, do art. 16
do Decreto n® 48.587, de 2023.

7.2.9. A fiscalizagdo de que trata este item ndo exclui, nem reduz a responsabilidade da CONTRATADA

por quaisquer irregularidades, inexecucdes ou desconformidades havidas na execucdo do objeto, ai
incluidas imperfei¢cdes de natureza técnica ou aquelas provenientes de vicio redibitorio, como tal definido
pela lei civil.

7.3. Da Gestao do Contrato

7.3.1. O gestor do contrato orientara os fiscais de contrato no desempenho de suas atribui¢des, nos termos
do inciso I, do art. 15 do Decreto n® 48.587, de 2023.



7.3.2. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato ou terceiros
contratados, das ocorréncias relacionadas a execugdo do contrato e as medidas adotadas, e informara a
autoridade superior aquelas que ultrapassarem a sua competéncia, nos termos do inciso II, do art. 15 do
Decreto n°® 48.587, de 2023.

7.3.3. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagio da CONTRATADA,
para fins de empenho de despesa e de pagamento, € anotara os problemas que obstem o fluxo normal da
liquidagao e do pagamento da despesa no relatdrio de riscos eventuais, nos termos do inciso III, do art. 15
do Decreto n°® 48.587, de 2023.

7.3.4. O gestor do contrato coordenard a autua¢do da rotina de acompanhamento e de fiscalizagdo do
contrato, cujo historico de gerenciamento devera conter todos os registros formais da execugao, a exemplo
da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogagdes contratuais, nos termos
do inciso IV, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.5. O gestor do contrato coordenara os atos preparatdrios relativos a instrucio processual e ao envio da
documentacao pertinente ao setor de contratos para formalizacao da celebracao de aditivos, prorrogacoes,
reajustes, repactuacdes ou rescisdes contratuais, nos termos do inciso V, do art. 15 do Decreto n°® 48.587,
de 2023.

7.3.6. O gestor do contrato realizard o recebimento definitivo do objeto do contrato, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais, nos termos do inciso VI, do art. 15 do
Decreto n° 48.587, de 2023.

7.3.7. O gestor do contrato elaborara o relatério final com informagdes sobre a consecugao dos objetivos
que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administragdo, de que trata a alinea "d" do inciso VI do § 3° do art. 174 da Lei Federal n°
14.133, de 2021, nos termos do inciso VII, do art. 15 do Decreto n° 48.587, de 2023.

7.3.8. O gestor do contrato tomara as providéncias para a formalizagao de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158
da Lei Federal n° 14.133, de 2021, ou pelo agente ou pelo setor competente para tal, conforme o caso, nos
termos do inciso VIII, do art. 15 do Decreto n° 48.587, de 2023.

7.4. Do Preposto:
7.4.1. Nao sera necessaria a designacao de preposto pela CONTRATADA.

8. OBRIGACOES ESPECIFICAS DAS PARTES

8.1. Acesso VPN
8.1.1. Da CONTRATADA

8.1.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do
Servigo;
8.1.1.2. Comunicar a CONTRATANTE qualquer anormalidade na prestacdo do servigo;
8.1.1.3. Manter a prestacao do servi¢o conforme acordado em contrato;
8.1.1.4. Manter a infraestrutura necessaria ao funcionamento do servico em operagdo dentro dos
niveis de servigo contratados;
8.1.1.5. Fornecer Manual de Usuario contendo os passos para a instalacdo do software de
conexao VPN-E e VPN-U apos a aprovagao do contrato;
8.1.1.6. Fornecer orientagdes técnicas para a aquisi¢do e configuragdo do appliance, no caso
VPN-L para a conexao remota da CONTRATANTE a CONTRATADA;
8.1.1.7. Comunicar 8 CONTRATANTE, com antecedéncia minima de 72 horas as paradas
programadas no servigo para manutengoes.
8.1.1.8. Observar as condigoes de execugado constantes do Termo de Referéncia e no contrato;
8.1.1.9. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
8.1.1.10. Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugdo do contrato;
8.1.1.11. Manter durante toda a execu¢do do contrato todas as condi¢oes de habilitacdo e
qualificacdo exigidas para a contratagdo.
8.1.1.12. Aceitar, nos termos do art. 125 da Lei 14.133/2021 ¢ nas mesmas condi¢des
contratuais, os acréscimos ou supressoes.



8.1.1.13. Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem
como as especificacdes detalhadas dos bens adquiridos.
8.1.1.14. Manter, durante toda a execucdo do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz.
8.1.1.15. O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na
Lei 14.133/2021 e nas normas técnicas aplicdveis, e as condi¢des de manutencdo e assisténcia técnica,
quando for o caso, previstas neste Termo de Referéncia.

8.1.2. Da CONTRATANTE
8.1.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo de
Servigos;
8.1.2.2. Prover a CONTRATADA de todos os dados ¢ informagdes necessarios a consecucao do
servigo, dentro dos prazos e condi¢cdes definidos na negociac¢ao do servigo;
8.1.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos relacionados ao
servigo, acompanhar e validar sua execu¢do, além de atestar as alteragdes e/ou implementagdes;
8.1.2.4. Configurar a estagdao de trabalho de acordo com as instru¢des do Manual do Usuéario
fornecido pela CONTRATADA, utilizando o software provido pela CONTRATADA (VPN-U);
8.1.2.5. Fazer as liberagdes necessarias (firewall, controladores de dominio, antivirus, entre
outros) para acesso remoto a servidores (VPN-U);
8.1.2.6. Adquirir, instalar e manter o appliance local (VPN-L) segundo as recomendagdes do
CONTRATADO;
8.1.2.7. Atender as recomendagdes gerais e especificas de segurangca da CONTRATADA para
este servigo;
8.1.2.8. Comunicar, de imediato, por meio do Service Desk da CONTRATADA, anormalidades
detectadas no servigo;
8.1.2.9. Garantir que o servigo de VPN se restrinja a esfera profissional e diretamente
relacionada as atividades desempenhadas pela instituicdo, observando sempre a conduta compativel com a
moralidade administrativa;
8.1.2.10. Estar ciente de que o acesso indevido através do servico VPN podera trazer impactos a
seguranga das informacdes da Rede IP Multisservigos do Estado;
8.1.2.11. Ser responsavel pela credencial de acesso para conexdo a VPN e de uso intransferivel;
8.1.2.12. Estar ciente que a CONTRATADA nao sera responsavel pela preservagao da
confidencialidade e sigilo decorrentes da utilizacdo das informagdes pelos usuarios da CONTRATANTE,
que acessem, retirem ou divulguem de forma ndo autorizada os dados do ambiente corporativo para
ambiente externo, razao pela qual ndo assumird as consequéncias de eventuais danos de qualquer natureza,
que porventura vierem a ocorrer;
8.1.2.13. Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos;
8.1.2.14. Comunicar a CONTRATADA, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execugdo do contrato, assinalando-lhe prazo para regularizagio, sob pena
de aplicacao das sang¢des legais e contratuais previstas;
8.1.2.15. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execucgao do servico, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;
8.1.2.16. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacoes pela
CONTRATADA,;
8.1.2.17. Efetuar o pagamento a CONTRATADA do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigdes estabelecidos no Contrato e neste Termo de Referéncia.
8.1.2.18. Aplicar a CONTRATADA as sangdes previstas na lei e Contrato;
8.1.2.19. A CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorrogagao motivada por igual periodo.
8.1.2.20. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico- financeiro
feitos pela CONTRATADA no prazo méaximo de 30 (trinta) dias.
8.1.2.21. Comunicar a CONTRATADA eventual alteracao do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.
8.1.2.22. A CONTRATANTE nao respondera por quaisquer compromissos assumidos pela



CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

8.2. Servicos Rede Governo
8.2.1. Servico de Seguranca e Integracio a Rede Governo
8.2.1.1. Da CONTRATADA
8.2.1.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo do servigo;
8.2.1.1.2. Manter a prestacao do servico de seguranca e integragdo dos acessos conforme
acordado em contrato;
8.2.1.1.3. Solicitar os servigos demandados, por meio do portal, pela CONTRATANTE as
operadoras para os perfis I, II e III;
8.2.1.1.4. Certificar o funcionamento técnico do servigo entregue pela operadora, verificando
se esta dentro dos requisitos previamente estabelecidos pela CONTRATANTE nos perfis I, II e I1I;
8.2.1.1.5. Comunicar a CONTRATANTE qualquer anormalidade na prestagao do servigo ou
paradas de manutengdes programadas;
8.2.1.1.6. Comunicar a CONTRATANTE, com a antecedéncia minima de 72 horas, qualquer
necessidade de paralisacdo do servi¢o para manutengao preventiva;
8.2.1.1.7. Manter o funcionamento técnico do servigo;
8.2.1.1.8. Realizar gestao de politicas de seguranca nos equipamentos CPE SD-WAN
instalados nas unidades de servigo;
8.2.1.1.9. Observar as condi¢des de execugao constantes neste Termo de Referéncia e no
contrato;
8.2.1.1.10. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou
em parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
8.2.1.1.11. Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugdo do presente contrato;
8.2.1.1.12. Manter durante toda a execucao do contrato todas as condicoes de habilitacao e
qualificacdo exigidas para a contratagao;
8.2.1.1.13. Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condigdes
contratuais, 0s acréscimos ou supressoes;
8.2.1.1.14. Emitir Nota Fiscal, onde constem dados bancérios, para efeito de pagamento, bem
como as especificagcdes detalhadas dos bens adquiridos;
8.2.1.1.15. Manter, durante toda a execugdo do contrato, reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz;
8.2.1.1.16. O prazo de garantia minima do objeto, observados os prazos minimos
estabelecidos na Lei 14.133/2021 e nas normas técnicas aplicéveis, e as condi¢des de manutencdo e
assisténcia técnica, quando for o caso, previstas neste Termo de Referéncia.

8.2.1.2. Da CONTRATANTE
8.2.1.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo de servigos;
8.2.1.2.2. Ter aderido a Rede IP Multisservicos conforme disposto no decreto n® 45.006/09
para os Perfis I, II e III;
8.2.1.2.3. Indicar gestor e respectivo substituto, que se cadastrardao junto a CONTRATADA
para gerenciar e validar a execugdo dos servigos solicitados;
8.2.1.2.4. Solicitar os servigos de acesso via abertura de ordem de servigo no portal da Rede
Governo;
8.2.1.2.5. Manter atualizado o cadastro do gestor principal e seu substituto;
8.2.1.2.6. Manter atualizado o cadastro do contato no local de instalagdo do acesso;
8.2.1.2.7. Prover a CONTRATADA de informacao de ativagao, alteracao e cancelamento que
houver no servigo contratado;
8.2.1.2.8. Controlar sua dotagdao or¢amentaria para servigos da Rede IP Multisservigos;
8.2.1.2.9. Realizar e controlar o pagamento dos servigos relativos aos acessos contratados
junto as operadoras na Rede IP Multisservigos;
8.2.1.2.10. Responsabilizar-se pela adequada utiliza¢ao do login e da senha do portal da Rede



Governo, bem como pelas ordens de servigo emitidas por meio dele;
8.2.1.2.11. Manter adequada a infraestrutura interna local de sua responsabilidade (fisica e
logica);
8.2.1.2.12. Conservar os equipamentos disponibilizados pela CONTRATADA para este
servigo no local de sua responsabilidade.
8.2.1.2.13. Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade
dos produtos;
8.2.1.2.14. Comunicar a CONTRATADA, imediatamente e por escrito, qualquer
irregularidade ou desconformidade verificada na execucdo do contrato, assinalando-lhe prazo para
regularizacdo, sob pena de aplicagdo das sancdes legais e contratuais previstas;
8.2.1.2.15. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execucgdo do servico, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;
8.2.1.2.16. Acompanhar e fiscalizar a execugao do contrato € o cumprimento das obrigagdes
pela CONTRATADA;
8.2.1.2.17. Efetuar o pagamento a CONTRATADA do valor correspondente ao fornecimento
do objeto, no prazo, forma e condi¢des estabelecidos no Contrato e neste Termo de Referéncia;
8.2.1.2.18. Aplicar a CONTRATADA as sang¢des previstas na lei e neste Contrato;
8.2.1.2.19. A CONTRATANTE teré o prazo de até¢ 15 (quinze) dias a contar da data do
protocolo do requerimento para decidir e admitir a prorrogacao motivada por igual periodo;
8.2.1.2.20. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pela CONTRATADA no prazo maximo de 30 (trinta) dias;
8.2.1.2.21. Comunicar a CONTRATADA eventual alteracdo do projeto, no caso do art.93, §2°
da Lein. 14.133/2021;
8.2.1.2.22. A CONTRATANTE nio respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

8.2.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservicos
8.2.2.1. Da CONTRATADA
8.2.2.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestacao de servicos;
8.2.2.1.2. Manter a prestagdo do servigco conforme acordado em contrato;
8.2.2.1.3. Gerir os niveis de servigos previstos no Termo de Referéncia da Rede IP
Multisservicos, mantendo a CONTRATANTE informado sobre seu ndo cumprimento, quando ocorrer;
8.2.2.1.4. Gerenciar o processo de solicitagdo de ordem de servigos, conforme Termo de
Referéncia da Rede IP Multisservigos;
8.2.2.1.5. Disponibilizar a CONTRATANTE informagdes através do Portal da Rede IP
Multisservicos ou e-mail para o gestor;
8.2.2.1.6. Prestar informagdo a CONTRATANTE sobre as penalidades aplicadas as
Operadoras ou empresas por rompimento de nivel de servigo ou descumprimento dos contratos
corporativos da Rede;
8.2.2.1.7. Garantir a correta cobranca dos servigos de comunica¢ao de dados, efetivamente
prestados pelas prestadoras de telecomunicagao;
8.2.2.1.8. Validar as informacdes disponibilizadas pelas prestadoras;
8.2.2.1.9. Observar as condigdes de execucao constantes neste Termo de Referéncia e no
contrato;
8.2.2.1.10. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou
em parte, os servicos que apresentarem irregularidade, dentro do periodo de garantia;
8.2.2.1.11. Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucao do contrato;
8.2.2.1.12. Manter durante toda a execugdo do contrato todas as condi¢des de habilitagdo e
qualificacdo exigidas para a contratagao;
8.2.2.1.13. Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condi¢des
contratuais, 0s acréscimos ou supressoes;
8.2.2.1.14. Emitir Nota Fiscal, onde constem dados bancérios, para efeito de pagamento, bem



como as especificagdes detalhadas dos bens adquiridos;
8.2.2.1.15. Manter, durante toda a execugao do contrato, reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz;
8.2.2.1.16. O prazo de garantia minima do objeto, observados os prazos minimos
estabelecidos na Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condigdes de manutencao e
assisténcia técnica, quando for o caso, previstas neste Termo de Referéncia.

8.2.2.2. Da CONTRATANTE
8.2.2.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo de servigos;
8.2.2.2.2. Aderir a Rede IP Multisservigos conforme disposto no decreto 45006/09;
8.2.2.2.3. Indicar gestor e respectivo substituto, que se cadastrardo junto a CONTRATADO
para solicitar e gerenciar os servigos solicitados;
8.2.2.2.4. Prover a CONTRATADA de todos os dados e informagdes necessarios a
consecucao do servi¢o, dentro dos prazos e condi¢des definidos na negociacao do servigo;
8.2.2.2.5. Solicitar os servigos de acesso via abertura de ordem de servigo no Portal da Rede
IP Multisservigos;
8.2.2.2.6. Manter atualizado o cadastro do gestor principal e substituto;
8.2.2.2.7. Manter atualizado o cadastro do contato no local de instalagdo do acesso;
8.2.2.2.8. Manter atualizados os dados cadastrais para efeito de faturamento das operadoras e
CONTRATADO;
8.2.2.2.9. Prover a CONTRATADA de informacao de ativagao, alteracao e cancelamento que
houver no acesso contratado;
8.2.2.2.10. Controlar sua dotagao orgamentaria para servigos da Rede IP Multisservigos;
8.2.2.2.11. Realizar e controlar o pagamento dos servigos relativos aos acessos contratados
junto as Operadoras na Rede IP Multisservico;
8.2.2.2.12. Receber e responsabilizar-se pelos documentos oficiais de cobrangas emitidos
pelas Operadoras;
8.2.2.2.13. Responsabilizar-se pela adequada utiliza¢ao do login e senha do Portal da Rede IP
Multisservigos, bem como pelas ordens de servigo emitidas através dele;
8.2.2.2.14. Manter os equipamentos locais de rede ligados e informar a CONTRATADA no
caso de desligamento programado ou fortuito, garantindo o correto monitoramento do acesso;
8.2.2.2.15. Ter contratado, junto a CONTRATADA, o servi¢o de Integracdo a Rede IP
Multisservicos;
8.2.2.2.16. Responsabilizar-se pela adequada utilizagdo do login e senha do Portal da Rede IP
Multisservicos, bem como pelas ordens de servigo emitidas através dele;
8.2.2.2.17. Manter os equipamentos locais de rede ligados e informar a CONTRATADA no
caso de desligamento programado ou fortuito, garantindo o correto monitoramento do acesso;
8.2.2.2.18. Ter CONTRATADO, junto a CONTRATADA, o servico de Integracdo a Rede IP
Multisservicos;
8.2.2.2.19. Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade
dos produtos;
8.2.2.2.20. Comunicar a CONTRATADA, imediatamente e por escrito, qualquer
irregularidade ou desconformidade verificada na execucdo do contrato, assinalando-lhe prazo para
regularizacdo, sob pena de aplicagdo das sancdes legais e contratuais previstas;
8.2.2.2.21. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execucgdo do servico, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;
8.2.2.2.22. Acompanhar e fiscalizar a execugao do contrato € o cumprimento das obrigagdes
pela CONTRATADA;
8.2.2.2.23. Efetuar o pagamento a CONTRATADA do valor correspondente ao fornecimento
do objeto, no prazo, forma e condi¢des estabelecidos no Contrato e neste Termo de Referéncia;
8.2.2.2.24. Aplicar a CONTRATADA as sangdes previstas na lei e no Contrato;
8.2.2.2.25. A CONTRATANTE teréa o prazo de até 15 (quinze) dias a contar da data do
protocolo do requerimento para decidir e admitir a prorrogacao motivada por igual periodo;
8.2.2.2.26. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-



financeiro feitos pela CONTRATADA no prazo maximo de 30 (trinta) dias;
8.2.2.2.27. Comunicar a CONTRATADA eventual alteragdo do projeto, no caso do art.93, §2°
da Lein. 14.133/2021;
8.2.2.2.28. A CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados & execu¢do do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

8.2.2.3. Conexao de Alta Disponibilidade a Internet
8.2.2.3.1. Da CONTRATADA
8.2.2.3.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo de servigos;
8.2.2.3.1.2. Comunicar 8 CONTRATANTE qualquer anormalidade na presta¢ao do
servico;
8.2.2.3.1.3. Manter a prestacao do servi¢o conforme acordado em contrato;
8.2.2.3.1.4. Atender os chamados de incidentes e problemas dirigidos ao Service Desk
dentro dos niveis de servigo acordados;
8.2.2.3.1.5. Aplicar as regras de restricdo ou liberacdo de acessos a sites especificos,
solicitadas pela CONTRATANTE, nos servidores de Proxy da CONTRATADA ou no CPE SD-WAN;
8.2.2.3.1.6. Observar as condi¢des de execucdo constantes neste Termo de Referéncia e no
contrato;
8.2.2.3.1.7. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total
ou em parte, 0s servigos que apresentarem irregularidade, dentro do periodo de garantia;
8.2.2.3.1.8. Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucao do contrato;
8.2.2.3.1.9. Manter durante toda a execucao do contrato todas as condigdes de habilitacdo e
qualificacdo exigidas para a contratagao;
8.2.2.3.1.10. Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condi¢des
contratuais, 0s acréscimos ou supressoes;
8.2.2.3.1.11. Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento,
bem como as especificagdes detalhadas dos bens adquiridos;
8.2.2.3.1.12. Manter, durante toda a execu¢do do contrato, reserva de cargos prevista em
lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz;
8.2.2.3.1.13. O prazo de garantia minima do objeto, observados os prazos minimos
estabelecidos na Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condigdes de manutencao e
assisténcia técnica, quando for o caso, previstas neste Termo de Referéncia.

8.2.2.3.2. Da CONTRATANTE
8.2.2.3.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo de servigos;
8.2.2.3.2.2. Prover a CONTRATADA de todos os dados ¢ informagdes necessarios a
consecucao do servigo, dentro dos prazos e condigdes definidos em negociagao;
8.2.2.3.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos
relacionados ao servigo, acompanhar e validar sua execucdo, além de atestar as alteracdes e/ou
implementagdes;
8.2.2.3.2.4. Contratar previamente o servigo de Seguranca e Integragdo a Rede Governo;
8.2.2.3.2.5. Instalar e manter a infraestrutura interna (fisica e logica);
8.2.2.3.2.6. Prover a CONTRATADA de informagao de ativacao, alteracdo e
cancelamento, se for o caso, do acesso contratado junto a operadora;
8.2.2.3.2.7. Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer
anormalidade na operacgdo do servico;
8.2.2.3.2.8. Responsabilizar-se pelo recebimento e conferéncia da conformidade e
qualidade dos produtos;
8.2.2.3.2.9. Comunicar a CONTRATADA, imediatamente e por escrito, qualquer
irregularidade ou desconformidade verificada na execu¢do do contrato, assinalando-lhe prazo para
regularizagdo, sob pena de aplicagdo das sangdes legais e contratuais previstas;
8.2.2.3.2.10. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des



verificadas durante a execucdo do servigo, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;
8.2.2.3.2.11. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das
obrigacdes pela CONTRATADA;
8.2.2.3.2.12. Efetuar o pagamento 8 CONTRATADA do valor correspondente ao
fornecimento do objeto, no prazo, forma e condicdes estabelecidos no Contrato e neste Termo de
Referéncia;
8.2.2.3.2.13. Aplicar a CONTRATADA as sancdes previstas na lei e no Contrato;

8.2.2.3.2.14. A CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do
protocolo do requerimento para decidir e admitir a prorrogacao motivada por igual periodo;

8.2.2.3.2.15. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pela CONTRATADA no prazo maximo de 30 (trinta) dias;

8.2.2.3.2.16. Comunicar a CONTRATADA eventual alteracdo do projeto, no caso do

art.93, §2° da Lei n. 14.133/2021;

8.2.2.3.2.17. A CONTRATANTE nao respondera por quaisquer compromissos assumidos
pela CONTRATADA com terceiros, ainda que vinculados a execug¢dao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

8.3. Acesso ao ambiente Mainframe
8.3.1. Da CONTRATADA
8.3.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao de
Servigos;
8.3.1.2. Comunicar a CONTRATANTE qualquer anormalidade na prestacdo do servico;
8.3.1.3. Manter a prestacao do servi¢o conforme acordado;
8.3.1.4. Observar as condigoes de execugdo constantes do Termo de Referéncia e neste contrato;
8.3.1.5. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
8.3.1.6. Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugdo do presente contrato;
8.3.1.7. Manter durante toda a execucdo do contrato todas as condi¢des de habilitacao e
qualificacdo exigidas para a contratagao;
8.3.1.8. Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condi¢des contratuais,
0s acréscimos ou supressoes;
8.3.1.9. Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como
as especificagdes detalhadas dos bens adquiridos;
8.3.1.10. Manter, durante toda a execucdo do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz;
8.3.1.11. O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na
Lei 14.133/2021 e nas normas técnicas aplicdveis, e as condi¢des de manutencdo e assisténcia técnica,
quando for o caso, previstas neste Termo de Referéncia.

8.3.2. Da CONTRATANTE
8.3.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo de
Servicos;
8.3.2.2. Prover a CONTRATADA de todos os dados ¢ informagdes necessarios a consecucao do
servigo, dentro dos prazos e condi¢des definidos;
8.3.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos relacionados ao
servigo, acompanhar e validar sua execug¢do, além de atestar as alteragdes e/ou implementagdes;
8.3.2.4. Definir as transa¢des ¢/ou sistemas a serem acessados;
8.3.2.5. Obter a autorizagdo, juntos aos respectivos Orgdos do Estado, para acesso aos seus
sistemas hospedados no ambiente mainframe;
8.3.2.6. Contratar previamente o servico de integracio a Rede IP Multisservicos da
CONTRATADA;
8.3.2.7. Contratar a linha de comunicagdo junto a operadora utilizando a Rede IP Multisservigos
do Estado de Minas Gerais;
8.3.2.8. Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na



operacao;
8.3.2.9. Contratar o acesso por meio do portal da Rede IP Multisservigos;
8.3.2.10. Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos;
8.3.2.11. Comunicar a CONTRATADA, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execu¢dao do contrato, assinalando-lhe prazo para regularizagdo, sob pena
de aplicagdo das sangdes legais e contratuais previstas;
8.3.2.12. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorregdes
verificadas durante a execu¢do do servigo, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;
8.3.2.13. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacdes pela
CONTRATADA,;
8.3.2.14. Efetuar o pagamento 8 CONTRATADA do valor correspondente ao fornecimento do
objeto, no prazo, forma e condic¢des estabelecidos no Contrato e neste Termo de Referéncia;
8.3.2.15. Aplicar a CONTRATADA as sancdes previstas na lei e neste Contrato;
8.3.2.16. A CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorrogagdo motivada por igual periodo;
8.3.2.17. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico- financeiro
feitos pela CONTRATADA no prazo maximo de 30 (trinta) dias;
8.3.2.18. Comunicar a CONTRATADA eventual alteracao do projeto, no caso do art.93, §2° da
Lein. 14.133/2021;
8.3.2.19. A CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execu¢do do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

9. INFRACOES E SANCOES ADMINISTRATIVAS

9.1. Comete infracdo administrativa, nos termos da Lei Federal n® 14.133, de 2021, a CONTRATADA
que:

9.1.1. Der causa a inexecugao parcial da contratagao;

9.1.2. Der causa a inexecugdo parcial da contratacdo que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

9.1.3. Der causa a inexecugao total da contratagao;

9.1.4. Deixar de entregar a documentagdo exigida para o certame;

9.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

9.1.6. Nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

9.1.7. Ensejar o retardamento da execu¢do ou da entrega do objeto da contratacdo sem motivo justificado;
9.1.8. Apresentar documentagdo falsa ou prestar declaracdo falsa durante a contratagdo e execucao do
contrato;

9.1.9. Praticar ato fraudulento na execug¢ao da contratagao;

9.1.10. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

9.1.11. Praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 2013.

9.2. Serado aplicadas a CONTRATADA que incorrer nas infragdes acima descritas as seguintes sang¢oes:
9.2.1. Adverténcia - quando a CONTRATADA der causa a inexecugdo parcial do contrato, sempre que
ndo se justificar a imposi¢do de penalidade mais grave, conforme disposto no §2°, art. 156 da Lei Federal
n°® 14.133, de 2021;

9.2.2. Impedimento de licitar e contratar - quando praticadas as condutas descritas nos subitens 9.1.2 a
9.1.7, sempre que nao se justificar a imposi¢ao de penalidade mais grave, conforme disposto no § 4°, art.
156, da Lei Federal n° 14.133, de 2021;

9.2.3. Declaracao de inidoneidade para licitar e contratar - quando praticadas as condutas descritas nos
subitens 9.1.8 a 9.1.12, bem como nos subitens 9.1.2 a 9.1.7, que justifiquem a imposi¢do de penalidade
mais grave, conforme disposto no §5°, art. 156, da Lei Federal n® 14.133, de 2021).

9.2.4. Multa - Moratoria de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 100 dias (cem) dias.

9.3. As sangdes previstas nos subitens 9.2.1, 9.2.2 e 9.2.3 poderdo ser aplicadas cumulativamente com a



multa, conforme disposto no §7°, art. 156, da Lei Federal n® 14.133, de 2021.

9.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenca

serd descontada da garantia prestada ou sera cobrada judicialmente, conforme §8°, art. 156, da Lei Federal
n°® 14.133, de 2021.

9.5. A aplicacdo das sangdes previstas neste documento ndo exclui, em hipotese alguma, a obrigagao de
reparagao integral do dano causado a CONTRATANTE, conforme disposto no §9°, art. 156, da Lei
Federal n° 14.133, de 2021.

9.6. Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uuteis,
contado da data de sua intimagdo, conforme disposto no art. 157, da Lei Federal n® 14.133, de 2021.

9.7. Previamente ao encaminhamento a cobran¢a judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo
enviada pela autoridade competente.

9.8. A aplicacao das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa 8 CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do art. 158
da Lei Federal n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

9.9. Em observancia ao disposto no §1°, art. 156, da Lei n°® 14.133, de 2021, na aplicacdo das sangdes
serdo considerados:

9.9.1. A natureza ¢ a gravidade da infragao cometida;

9.9.2. As peculiaridades do caso concreto;

9.9.3. As circunstancias agravantes ou atenuantes;

9.9.4. Os danos que dela provierem para a CONTRATANTE;

9.9.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos o6rgaos de controle.

9.10. Os atos previstos como infragdes administrativas na Lei Federal n® 14.133, de 2021, ou em outras
leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lei Federal n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos no art. 159 da referida Lei de Licitacdes.

9.11. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada com

abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste documento
ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com a CONTRATADA, observados, em todos os casos, o contraditorio, a ampla defesa e a
obrigatoriedade de analise juridica prévia, conforme disposto no art. 160, da Lei Federal n® 14.133, de
2021.

9.12. A CONTRATANTE devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de

aplicacao da sang¢do, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal, conforme art.
161, da Lei Federal n° 14.133, de 2021.

9.13. As san¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei Federal n° 14.133, de 2021.

9.14. Os débitos da CONTRATADA para com a Administracio CONTRATANTE, resultantes de multa

administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgao decorrentes de contratos administrativos que a
CONTRATADA possua com 0 mesmo 6rgao CONTRATANTE.

10. ESTIMATIVA DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratagdo ¢ de R$3.518.736,00 (trés milhdes, quinhentos e dezoito mil
setecentos e trinta e seis reais), conforme custos unitdrios apostos no quadro constante do subitem 1.1
deste Termo de Referéncia.

10.2. A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua alocacao entre
CONTRATANTE e CONTRATADA, conforme especificado na matriz de risco.

11. ADEQUACAO ORCAMENTARIA



11.1. As despesas decorrentes da presente contratagdo correrdo por conta da dotagdo orcamentaria do
orcamento em vigor, aprovado pela Lei Orgamentaria Anual n® 25.124 de 30 de dezembro de 2024.

11.2. A contratacdo serd atendida pela seguinte dotagdo: 1261 12 368 169 2128 0001 339040 03. Fonte
0.10.1.

11.3. A dotacdo relativa ao exercicio financeiro subsequente serd indicada apds aprovacdo da Lei
Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

Belo Horizonte, 10 de dezembro de 2025.

Tilio Cicero Aimberé Rodrigues
Masp 1.320.164-5
Diretor de Infraestrutura Tecnologica

Responsaveis pela elaboracao

Silas Fagundes de Carvalho
Masp 367.943-8
Subsecretario de Administracao

Responsavel pela Aprovacao
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Documento assinado eletronicamente por Tilio Cicero Aimberé Rodrigues, Servidor Publico, em
15/12/2025, as 12:09, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

n°®47.222, de 26 de julho de 2017.
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Documento assinado eletronicamente por Silas Fagundes de Carvalho, Subsecretario, em 15/12/2025,
as 13:41, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de
26 de julho de 2017.
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