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Juiz de Fora
Prefeitura

Proc. Administrativo 34- 3.654/2024

De: Gustavo D. - PGM - DEPLIC
Para: PGM - GAB - Gabinete da Procuradoria Geral do Municipio - A/C Fernanda B.

Data: 27/03/2024 as 09:22:10

Setores (CC):
PGM - GAB, STDA - SSGD, STDA - SSLICOM, STDA - SSGD - DIEST, STDA - GAB, STDA - APA

Setores envolvidos:

PGM - GAB, STDA - SSGD, STDA - SSLICOM, STDA - SSLICOM - DEPCON - SM, STDA, STDA - SSGD - DIEST, STDA -
SSGD - DIEST - SODC, PGM - DEPLIC - PJ, STDA - DEIN, STDA - DEIN - SAACP, STDA - DEIN - SFCS, STDA - GAB,
PGM - DEPLIC, Respondentes Ouvidoria- SEPUR, STDA - SSLICOM - DEPCON, STDA - APA

PLANEJAMENTO - Contratacao emergencial de servico de backup

S SRR R M er4- (s [eSRF ernanda Meireles Baumaraiz - PGM - GABReI'§Arthur Paixao - PGM - GABH

PRIORIDADE - PRAZO
CONTRATACAO EMERGENCIAL
Sucedanea de Contrato a vencer em 01°/04/2024, segunda-feira

Cumprimentando-os, e ratificando, por seus préprios fundamentos, o parecer apenso ao Desp. 28, da lavra do
diligente Dr. [REEEREIENNENREN €]V ENp) SIEIB[eFENEN| (que opina, forte no art. 75, VIII, da Lei n° 14.133/21, pela viabilidade de
formalizacdo do contratagdo emergencial aventada pela STDA, desde que atendidas, antes, as condicionantes listadas no opinativo em foco),

solicito, por gentileza, remessa sucessiva dos autos:

i) ao Sr. PGM, para, se de acordo, aprovagdo desta manifestagdo (e, por conseguinte, do aludido parece
apenso ao Desp. 28), providéncia necessaria face ao carater excepcional das contratagdes (tal qual a dos autos

sem licitagao, e também a estrutura hierarquica/administrativa da PGM,;

ii) ao titular do 6rgéo técnico competente, prezado [s{elelils[eME=TiTeIMEI= oli=lelal N UBJANSISIEIDIENB) | =531, para:

;
)
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a) ciéncia do parecer e adogdo das providéncias nele indicadas, visando, assim, ao regular
sequenciamento processual, a culminar com a celebragao do contrato em questéo;

b) complementagcéo e conferéncia da minuta de contrato anexa (a qual contém pequenos ajustes em
relacdo aquela acostada ao Desp. 28), sobretudo para verificar — se necessario em conjunto com a
STDA/SSLICOM e com os titulares da STDA e da SSGD - se a vigéncia de 06 (seis) meses
(vide clausulas 6 e 11) é suficiente para a conclusdo da licitagdo paralela a vertente contratacao
emergencial, de modo que, ndo sendo, o prazo de vigéncia do contrato podera ser de 01 (um) ano,
conforme previsto no art. 75, VI, da Lei n°® 14.133/21 (caso em que o valor global do contrato ser3,
consequentemente, de R$49.204,447).

Att. Grato.

Gustavo Andrade Dantas
Procurador Municipal
Matricula 39989204
OAB-MG n° 102.520

Anexos:

p_3_654_24 emergencial_backup_minuta_contrato.doc
p_3_654_24 emergencial_backup_minuta_contrato.pdf
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CONTRATO FIRMADO ENTRE O MUNICIPIO
DE JUIZ DE FORA, COM INTERVENIENCIA
DA SECRETARIA DE TRANSFORMAGAO
DIGITAL E ADMINISTRATIVA (STDA), E A
SOCIEDADE KTREE PENSO TECNOLOGIA
DA INFORMAGAO LTDA.

MUNICIPIO DE JUIZ DE FORA, pessoa juridica de direito publico interno, com sede
na Av. Brasil, n° 2001, 9° andar, Centro, nesta cidade, CEP 36060-010, inscrito no CNPJ
sob o n° 18.338.178/0001-02, denominado MUNICIPIO, neste ato representado, por
delegacdo de competéncia da Sra. Prefeita, nos termos do Decreto n° 12.406/15, pelo
Secretario de Transformacao Digital e Administrativa, Sr. Eduardo de Souza Floriano,
com interveniéncia da propria Secretaria de Transformagao Digital e Administrativa (STDA),
por seu Secretario, supra nominado, de um lado e, de outro, a sociedade empresaria
KTREE PENSO TECNOLOGIA DA INFORMACAO LTDA, inscrita no CNPJ sob o n°
11.319.574/0001-43, com sede na Alameda Campinas, n°® 977, andar 10, salas 103 a 105,
Jardim Paulista, Sdo Paulo — SP, CEP 01.404-011, denominada CONTRATADA, por seu
representante legal infra-assinado, Sr. Thiago Madeira de Lima, considerando os
elementos de informacgéo que integram o Processo Eletrénico n® 3.654/2024, bem assim o
disposto na legislagdo correlata, notadamente o art. 75, inciso VIII, da Lei n® 14.133/21,
resolvem, de comum acordo, firmar o presente CONTRATO, adotando as seguintes
clausulas e condi¢des, que, reciprocamente, outorgam:

1 - OBJETO

1.1 - Constitui objeto deste instrumento a prestagédo de servigos de computagdo em nuvem,
na modalidade de nuvem publica, incluindo servigos de backup online, armazenamento de
dados via sistema em nuvem, servigos técnicos especializados e suporte técnico, incluindo
os servicos e funcionalidades, conforme o detalhamento constante do Termo de
Referéncia, que integra este instrumento independentemente de transcricdo, por ser de
conhecimento das partes.

1.2 - A CONTRATADA devera prover, conforme as definicdes e especificagdes a seguir, o
backup das maquinas virtuais e seus dados em ambiente seguro de nuvem publica, fora
das dependéncias do Data Center da Prefeitura de Juiz de Fora, garantindo a integridade e
a disponibilidade desses dados com os menores tempos de RPO e RTO possiveis e
permitindo a recuperacao tanto dos dados e arquivos quanto dos sistemas como um todo,
de forma simplificada e segura.

2 — DETALHAMENTO DO OBJETO

2.1- SOLUGAO DE BACKUP EM NUVEM
2.1.1 - O Servigo de Backup devera possuir as seguintes caracteristicas:
2.1.1.1 -Devera permitir a transmissdo segura e o armazenamento dos dados

criptografados;
2.1.1.2 - Devera permitir transferéncia de dados ilimitada, tanto para backup quanto .
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para restore;
2.1.1.3 - Devera fornecer backups consistentes, garantindo que corre¢des adicionais
nao sejam necessarias para restaurar os dados;
2.1.1.4 - Devera permitir a definicio de politicas de retengdo independentes para
cada maquina virtual;
2.1.1.5 - Devera ser capaz de cumprir individualmente, para cada maquina virtual, os
tempos de RPO (Recovery Point Objective) e RTO (Recovery Time Objective);
2.1.1.6 - Devera ser capaz de cumprir um RTO (Recovery Time Objective) de 24 horas
para qualquer maquina de até 900GB em armazenamento que precise ser restaurada no
ambiente;
2.1.1.7 - O servico de armazenamento de Backup em nuvem deve prover escala
ilimitada e proporcionar alta disponibilidade, sem necessidade de manutengao ou
sobrecarga de monitoramento;
2.1.1.8 - O uso da infraestrutura atual pela solugdo de backup devera ser limitado a no
maximo 0s seguintes recursos:
2.1.1.8.1 - Utilizacdo da API “VMware vSphere Storage APIs — Data Protection” para
conectar-se ao vCenter, seus hosts e storages;
2.1.1.8.2 - Ser compativel com a versao 6.7 do vCenter;
2.1.1.8.3 - Utilizagcdo de no maximo uma maquina virtual, alocada na infra da
CONTRANTE, que nao possua mais recursos que os seguintes: 500GB de disco, 12 GB
de memodria RAM, 6 vCPUs com nucleos equivalentes aos de um processador “Intel(R)
Xeon(R) CPU E5-2667 0 @ 2.90GHZz”, onde sera instalado o Veeam Backup &
Replication;
2.1.1.8.4 - Caso a CONTRATADA tenha necessidades adicionais aos limites impostos
no item 2.1.1.8.3, esta devera fornecé-los junto com a solugédo proposta sem
Onus adicionais;
2.1.1.8.5 - Um backup da configuragao atual do Veeam Backup & Replication podera ser
fornecido pela contratante para servir como base inicial de configuragao da aplicacgéo,
sendo esta uma responsabilidade da contratada.
2.1.1.9 - As ferramentas e equipamentos que fazem parte da solugao deverao estar na
linha de producdo atual do fabricante, ndo descontinuados, no minimo até a data de
entrega. Possibilitando a CONTRATANTE realizar a atualizacdo de toda a solugéo
ofertada durante o exercicio do contrato;

2.1.2 - Objeto do Backup

2.1.2.1 - A area de armazenamento total disponibilizada sera de 13 Terabytes, n&o
contabilizando os ganhos previstos com compactagao e deduplicagao.

2.1.2.1.1 - Devera ser capaz de manter multiplos pontos de backup, permitindo a
restauracao e o acesso a arquivos de diferentes datas para uma mesma maquina.
2.1.2.1.2 - Na eventualidade de esse espaco ser excedido a CONTRATANTE podera
realizar a exclusdo de backups antigos ou maquinas mais antigas, bem como
reconfigurar as politicas de retengao e backup para viabilizar o backup demandado.
2.1.2.2 - O backup devera ser realizado primariamente paras as maquinas que se
encontram hoje na infraestrutura local de virtualizaggdo VMWare do Data Center da
Prefeitura de Juiz de Fora.

2.1.2.2.1 - O software deve ser compativel com o Vcenter 6.7 e 0 ESXi 6.0, sendo capaz
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de utilizar a APl “VMware vSphere Storage APIs — Data Protection” para adicionar ao
inventario do Veeam, o vCenter, seus hosts e storages;

2.1.2.2.2 - O backup devera ser realizado tanto para maquinas virtuais Windows
quanto para maquinas virtuais Linux adicionadas no item 5.1.5.2.

2.1.2.3 - O licenciamento devera permitir o backup de no minimo 60 (sessenta)
instancias de maquinas virtuais ou fisicas.

2.1.3 - Operagoes de Backup

2.1.3.1 - O backup inicial de todos os dados, conforme volumetria definida no item
5.1.5.1 - devera estar armazenado na solugcdo de backup dentro de no maximo duas
semanas apos a implantagao, considerando que durante essas semanas a rede nao
podera ser utilizada para backup no horario de expediente normal da Prefeitura de Juiz
de Fora (em dias uteis entre 08h e 18h).

2.1.3.2 - A solugao devera ser capaz de realizar diariamente, em um intervalo maximo
de 14 horas, o backup de todas as atualizagdes referentes ao volume de dados
definido no item 5.1.5.1 -, considerando-se uma taxa de mudanca dos dados de 5%
dessa volumetria total por dia. Esse escalonamento devera ser cumprido todos os dias
apos 30 dias de iniciado o primeiro backup previsto no item 5.1.6.1.

2.1.3.2.1 - O intervalo de 14 horas compreende o horario fora de expediente entre 18h e
8h, de forma a ser possivel a utilizacdo maxima da banda de internet.

5.1.6.3 - A solugao devera ser capaz de manter um RPO (Recovery Point Objective) de
24 horas para todas as maquinas (efetivo 30 dias apds a assinatura do contrato).

2.1.4 - Operagoes de Restauragao

2.1.4.1 - A solugao devera permitir a restauragcéo da informagao em nivel granular para
um arquivo. Ou seja, devera permitir a navegagao nos arquivos das maquinas protegidas

e a restauragcdo de qualquer subconjunto de tais arquivos para a mesma ou outras
maquinas protegidas bem como o download para estagdes de trabalho que se conectem
ao sistema de backup.

2.1.4.1.1 - A recuperagao granular dos arquivos deve suportar sistemas Windows com
particoes NTFS e FAT, bem como sistemas Linux com particbes ext2, ext3, ext4 e
reiserfs.

2.1.4.2 - A solucdo devera ser capaz de restaurar a maquina virtual como um todo em
formato que permita sua execugdo direta, sem necessidade de conversao, em
infraestrutura VMWare;

2.1.4.2.1 - A restauragdo da maquina devera ser possivel tanto criando uma nova maquina
virtual na infraestrutura, coexistindo com a maquina alvo na infraestrutura, quanto
substituindo (de forma segura e com o menor tempo de indisponibilidade possivel) a
maquina virtual para a qual o backup foi realizado inicialmente.

2.1.5 - Disponibilidade

2.1.5.1 - O backup deve encontrar-se disponivel em tempo integral, e recuperavel a
qualguer momento conforme necessidade da CONTRATANTE.
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2.1.5.2 - Os dados devem ser persistidos com redundéncia, garantindo no minimo 11 9’s
de durabilidade dos dados em um ano (99,999999999% de durabilidade no ano).

2.1.5.3 - Toda a solucdo de backup, inclusive os dados, deve estar hospedada em
data center no territério nacional. A licitante devera informar a localizagdo do(s) Data
center(s) que hospedam a solugao.

2.6- Licenciamento

2.6.1- As licengas necessarias para o funcionamento da solugdo de backup ficaréo a
cargo da CONTRATADA.

2.6.2- As licencgas estarao sob responsabilidade da CONTRATADA, devendo a mesma
arantir o compliance e demais obrigagdes necessarias junto ao fabricante e/ou partner.
2.6.3 - ACONTRATANTE esta eximida de qualquer obrigagao, no que tange as licencas,
durante e apds o término do contrato.

2.7- Datacenter

2.7.1- Os servicos da CONTRATADA devem ser providos em infraestrutura de Data
Center localizada no Brasil.

2.7.2- O Data Center deve estar adequado aos padrdes internacionais de arquitetura
para data centers, no que tange a redundancia estrutural, telecomunicagdes, elétrica e
mecanica, controle de acesso fisico e logico, refrigeracdo, controle de umidade,
alimentacgao principal e combate e prevengao contra incéndio.

2.7.3- O Data Center deve possuir infraestrutura projetada para funcionamento
ininterrupto, ou seja, 24 horas por dia, 7 dias por semana, 365 dias por ano.

2.7.4- O Data Center devera possuir, no minimo, dois links de internet, com capacidades
equivalentes, providos por fornecedores distintos.

2.7.5- O Data Center devera ser dotado de sistema de alimentacido elétrica de alta
disponibilidade, composto por Sistema Ininterrupto de Energia (UPS -Uninterruptible
Power Supply), nobreaks, Sistema de Energia de Emergéncia ou Grupos Geradores.
2.7.6- Esse sistema devera permitir a transferéncia automatica da carga das instalagdes
elétricas do Data Center e devera ser capaz de manté-lo em funcionamento, sem
interrupcédo dos servigos contratados, em caso de falhas no fornecimento de energia
elétrica das empresas concessionarias.

2.7.7- O Data Center devera possuir protegdo contra surtos ou descargas elétricas
estaticas ou dindmicas, como para-raios, sistema de aterramento ou equivalentes,
devidamente interligados a sua infraestrutura.

2.7.8- Deverao ser disponibilizados relatérios periddicos que possibilitem ao Municipio
realizar o acompanhamento do consumo dos recursos de hardware e consumo de
bandas disponibilizadas pelos servigos de Data Center.

2.7.9- O Data Center deve possuir disponibilidade minima de 99,982% ao ano.

2.8- Segurancga

2.8.1- A CONTRATADA nao devera acessar ou manipular qualquer dado confiado,
sem prévia autorizagdgo do CONTRATANTE, devendo assinar termo de
responsabilidade especifico, a fim de formalizar cada fato.

2.8.2- Notificar imediatamente a CONTRATANTE, por escrito, em caso de ma utilizagao,
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revelacdo, acesso ou manipulagdo sem autorizagao, esbulho ou apropriacdo indébita
dos dados que lhe forem confiados, ou qualquer violagdo que chegue ao seu
conhecimento.

2.8.3- A CONTRATADA devera possuir um sistema de prevencao/resposta contra DdoS
(Distributed Denial of Service) em seu repositério;

2.8.4- A CONTRATADA devera possuir uma equipe especializada para atendimento de
eventos de incidentes de seguranga da informacao.

2.8.5- No caso da CONTRATADA encerrar suas atividades, ou for adquirido por uma
outra companhia, a mesma deve prover um plano de recuperagcao de dados no caso de
ocasional perda de todo ou parte do conteudo armazenado.

3 - Detalhamento do Servigo

3.1 - Servigos em Nuvem

3.1.1 - A CONTRATADA devera comprovar que € uma empresa credenciada pela
Veeam, estando cadastrada no Portal Veeam ProPartners (Parceiro Veeam), apta a
comercializar contratos de licenciamento, ou apresentando Declaragao oficial da Veeam.

3.1.2- A CONTRATADA podera atuar como representante (integrador) de um provedor
de servigos de computagdo em nuvem (doravante denominado provedor), que atenda a
todos os requisitos descritos no item 5.3 -, disponibilizando-as a CONTRATANTE.

3.1.3 - Ainda que atue como representante (integrador) de um provedor de servigos, que
podera prestar suporte pelos servigos prestados, a CONTRATADA ¢é a responsavel legal
pela correta prestagcao dos servicos de suporte a solugéo.

3.1.4- Os servigos descritos no item 5.1 - deverao ser executados em territorio nacional,
0 que inclui armazenar os dados e informagdes da CONTRATANTE em Data Centers
instalados fisicamente no Brasil, incluindo replicagéo e cépias de seguranga (backups)
de modo que a CONTRATANTE disponha de todas as garantias da legislagao brasileira
enquanto tomadora do servigo e responsavel pela guarda das informagdes armazenadas
em nuvem.

3.1.5 - A CONTRATADA fara uso de ferramenta de gestdo de nuvem com, no minimo,
as seguintes funcionalidades:

3.1.5.1 - Criagcdo, modificagao e exclusao de usuarios e grupos de usuarios, aos quais
poderéao ser atribuidas permissdes de acesso;

3.1.5.2 - Armazenamento de logs de acesso para fins de auditoria. Os logs deverao ser
mantidos durante toda a vigéncia do contrato, devendo ser entregues a CONTRATANTE
quando solicitados e no encerramento do contrato; O prazo de retencdo desses logs
podera ser alterado previamente de acordo com a determinagcdo da CONTRATANTE;

3.1.6 - Sob nenhuma hipétese a CONTRATANTE arcara com custos relacionados ao
direito de uso das ferramentas;
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suporte continuado de tais ferramentas, devendo essa ser uma das responsabilidades
da CONTRATADA, que devera fornecer os arquivos, licengas e todo a orientagao e
suporte técnicos necessarios a CONTRATANTE para que tais operagbes sejam
realizadas.

3.1.8 - Todos os dados decorrentes de servigos solicitados pela CONTRATANTE
a CONTRATADA e operacionalizados no provedor serdo de propriedade apenas da
CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento
do contrato. Durante todo o contrato, e particularmente ao final desse, independente da
razao que tenha motivado o seu término, a CONTRATADA repassara a CONTRATANTE
todas as informacgdes necessarias a continuidade da operacéo dos servigos em nuvem.

3.1.9 - A CONTRATADA devera fornecer, mediante solicitacdo da CONTRATANTE,
backup das aplicagdes, dados e scripts de configuragdo que estiverem disponiveis em
nuvem, o que inclui as imagens das maquinas virtuais de aplicagdo, copias dos dados
armazenados em dispositivos de armazenamento em nuvem, copias dos bancos de
dados que fazem parte das topologias das aplicagdes da CONTRATANTE provisionadas
em nuvem ou que fazem parte de topologias hibridas de aplicacbes e dos bancos de
dados da ferramenta de gestdo de nuvem.

3.1.10 - No momento em que for estudada a possibilidade de renovagdo do contrato,
sera facultado a CONTRATANTE e a CONTRATADA propor a substituicdo do provedor.
Tal proposicdo devera ser acompanhada de estudo de viabilidade que comprove existir
no mercado outros provedores que atendam as condigbes deste Termo de Referéncia,
de modo que ndo haja modificagdes no objeto da contratagdo. A substituigdo s6 podera
ocorrer mediante acordo mutuo entre CONTRATANTE e CONTRATADA, considerando
que toda a migragao dos sistemas e infraestrutura seja feita pela CONTRATADA sem
nenhum 6énus para a CONTRATANTE.

4 - Niveis de Acordo de Servigo para Suporte

4.1 - CONTRATADA devera fornecer suporte técnico em regime 365x24x7 (365 dias no
ano, 24 horas por dia, 7 dias na semana). O suporte devera permitir a comunicagao por
meio de e-mail. No momento do aceite de cada ordem de servigo, a CONTRATADA
devera comprovar estar em operagao o suporte técnico descrito neste item.

4.2 - Os servigos de suporte técnico deverao ser prestados pela CONTRATADA sem
qualquer 6nus adicional para a CONTRATANTE.

4.3 - Os chamados de suporte técnico serédo classificados por severidade, de acordo
com o impacto no ambiente computacional da CONTRATANTE. Os possiveis niveis
de severidade sao:

4.3.1 - Prioridade muito alta — Erro na recuperagdao de maquina ou de arquivo em
maquina que sofreu falha catastroéfica e o RTO previsto no item 3.1.1.6 - esta
descumprido ou ha motivos para crer que sera descumprido.

4.3.2 - Prioridade alta - Erro no backup de maquina que descumpre o RPO previsto no ite

5.1.4.6 - ou ha motivos para crer que esse sera descumprido.
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4.3.3 - Prioridade média — Problemas de desempenho nos sistemas ou sobrecarga
injustificavel na rede apoés instalagdo da ferramenta;

4.3.4 - Prioridade baixa - Duvidas, problemas na utilizacdo, esclarecimentos da
documentagédo, sugestdes, solicitagdes de desenvolvimento de novas caracteristicas ou
melhorias. Impacto minimo aos usuarios;

4.4 - Para fins de verificagdo do atendimento, os chamados serdo agrupados por nivel
de severidade e seus prazos de atendimento serdo contabilizados mensalmente,
conforme Tabela 1.

Tabela 1: Prazo para atendimento dos servigos de suporte técnico

Descricao do Nivel de Tempo maximo para Prazo maximo para
Servigo inicio do atendimento solugao

(em horas corridas)
Prioridade muito alta 3 horas 12 horas
Prioridade alta 6 horas 24 horas
Prioridade média 12 horas 48 horas
Prioridade baixa 24 horas 72 horas

4.5 - A CONTRATADA nao sera responsabilizada pelo prazo maximo estabelecido na
Tabela 1, quando o chamado for originado por falha, interrupcdo ou qualquer outra
ocorréncia nos servigos de telecomunicagdes ou energia elétrica que atendem a
infraestrutura interna da CONTRATANTE; infraestrutura e capacidade de ambiente de
tecnologia da CONTRATANTE, ndo se caracterizando, nesses casos, a
indisponibilidade dos servigos ou inadimplemento da CONTRATADA.

4.6 - Toda e qualquer intervencdo no ambiente produtivo resultante de servicos de
suporte técnico deve ser executada somente mediante prévia autorizagdo da
CONTRATANTE, a partir de informacbes claras dos procedimentos que serao
adotados/executados pela CONTRATADA.

4.7 - No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA
realizara, em conjunto com representantes da CONTRATANTE, testes para verificagéo
dos resultados obtidos, certificando-se do restabelecimento a normalidade e/ou
resolugado do problema.

48 - Ao término dos testes e do atendimento (fechamento do chamado), a
CONTRATADA devera registrar, detalhadamente, por e-mail, as causas do problema e a
resolucido adotada.

4.9 - Nos casos em que o atendimento ndo se mostrar satisfatério, a CONTRATANTE
fara reabertura do chamado, mantendo-se as condigbes e prazos do primeiro chamado.

5 - Termos de Encerramento do Servico em Nuvem
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51 - A CONTRATADA deve basear seus servigos em tecnologias abertas e
padronizadas para a internet, tais como HTTP, XML, JSON, etc. Sempre que possivel, a
contratada deve utilizar servigos, protocolos e ferramentas open source.

5.2 - Os servigos deverao possibilitar que as informagdes e dados da CONTRATANTE
estejam disponiveis para transferéncia de localizagdo em trés dias uteis e sem custo
adicional.

5.3 - A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para
entregar a CONTRATANTE todas as imagens de servidores virtuais, todos os dados e
informagcdes da CONTRATANTE que estejam armazenados ou hospedados no
ambiente provido pela CONTRATADA.

5.4 - A CONTRATADA devera certificar que todas as imagens de servidores virtuais,
dados e informacbes da CONTRATANTE hospedados no ambiente provido pela
CONTRATADA seréao destruidos, sem possibilidade de recuperagao, em até 30 (trinta)
dias apoés o encerramento do contrato, mediante autorizacdo expressa da
CONTRATANTE.

5.5 - A propriedade dos dados e informagbdes gerados pela CONTRATANTE no
ambiente provido pela CONTRATADA, a qualquer momento, durante a vigéncia,
término ou expiracdo do contrato, sera exclusivamente da CONTRATANTE.

5.6 - Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que
toda a documentacao requerida pela CONTRATANTE para facilitar a migragdo para
outro provedor ou ambiente (incluindo documentagdo de configuragdo) sera mantida
atualizada e sera entregue a CONTRATANTE durante o processo de migragao para
outro provedor ou ambiente.

5.7 - Toda informagdo confidencial gerada e/ou manipulada em razdo desta
contratacao, seja ela armazenada em meio fisico, magnético ou eletronico, devera ser
devolvida, mediante formalizagcado entre as partes, ao término ou rompimento do contrato,
ou por solicitagdo da CONTRATANTE.

6 — DO VALOR:

6.1- O custo mensal da contratagdo sera de R$ 4.100,37 (quatro mil, cem reais e trinta e
sete centavos), tendo o valor global de R$ 24.602,22 (vinte e quatro mil, seiscentos e dois
reais e vinte e dois centavos) para o periodo de 06 (seis) meses de vigéncia.

DESCRIGCAO Quantidade VALOR TOTAL R$
(meses) MENSAL (6 Meses)
(R$)
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Servigos de prestagao continuada: referente a
instalagao, licenciamento, configuragao,
atualizacao e suporte do Veeam Backup and
Replication na infraestrutura da contratante, bem
como servigos de armazenamento, transferéncias 6 R$ 4.100,37 R$ 24.602,22
de dados e geréncia do repositério em nuvem. A
ser pago em parcelas mensais durante a vigéncia
do contrato.

7 - RECURSO ORGAMENTARIO

71 - O valor maximo para a contratacdo é de R$ 24.602,22 (Vinte e quatro mil,
seiscentos e dois reais e vinte e dois centavos).

7.2 - Dotagédo Orgamentaria correspondente:
7.21 - Os recursos para execucado do objeto do presente Termo de Referéncia
serao provenientes da Dotagdo Orgcamentaria de acordo com a tabela abaixo:

Classificagao Institucional | Classificagdo Funcional| Fonte de Recurso| Natureza da
Despesa
611100 04.126.0001.1188.0000| 150.000.000 3.3.90.40
8 - TRIBUTAGCAO
8.1 - Com relagao ao recolhimento de tributos na fonte sobre a prestacéo

dos servigos descritos neste Termo de Referéncia:

8.1.1 - Servico passivo de retencao de IRRF.

8.1.2 - Servico ndo passivo de retencao de INSS.

8.1.3 - Servigo passivo de retengcdo de ISSQN na fonte caso a empresa seja de
Juiz de Fora, caso contrario devera ser recolhido na cidade de origem da
CONTRATADA.

9 - OBRIGAGOES DA CONTRATADA

9.1 - Executar, pelo prego contratado, o objeto deste Termo de Referéncia, segundo as
necessidades e requisicdes da Unidade requisitante.

9.2 - Executar o objeto especificado na nota de empenho, obedecendo rigorosamente
0s prazos e as condi¢des estabelecidas neste edital.

9.3 - Responsabilizar-se integralmente pela execug¢ao, nos termos da legislagao vigente
e exigéncias editalicias, observadas as especificagdes, normas e outros detalhamentos,
quando for o caso ou no que for aplicavel, fazer cumprir, por parte de seus empregados e
prepostos, as normas da Unidade Requisitante.

9.4 - Assumir inteira responsabilidade quanto a garantia e qualidade do objeto
executado, reservando ao Municipio o direito de recusa-lo caso nio satisfaca aos padrdes
especificados.

9.5 - Comunicar imediatamente a Unidade Requisitante, quando for o caso, qualquer
anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizagdo necessarias.
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9.6 - Responder objetivamente por quaisquer danos pessoais ou materiais decorrentes
da execucado do objeto, seja por vicio de fabricagdo ou por agdo ou omissdo de seus
empregados.
9.7 - Arcar com o pagamento de todos os encargos trabalhistas, fiscais, previdenciarios,
securitarios e outros advindos da execugdo do objeto, de forma a eximir a Unidade
Requisitante de quaisquer 6nus e responsabilidades.
9.8 - Manter durante toda a execugao contratual, em compatibilidade com as obriga¢des
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas no termo de
referéncia.
9.9 - Adata e hora da abertura do chamado sera considerada de acordo com o primeiro
acionamento via ligagao telefénica ou envio de e-mail conforme definidos no item 7 - . E a
finalizagdo do chamado dar-se-a por meio de e-mail da CONTRATANTE comunicando a
resolucao satisfatoria dos problemas relatados na abertura.

9.9.1 - O endereco de e-mail para onde a CONTRATANTE enviara os chamados sera
informado pela CONTRATADA apds o recebimento da ordem de servico.

9.9.2 - Cabe a CONTRATADA manter o enderegco de e-mail ativo e sob constante
observacao, para que cumpra os prazos de atendimento previstos nesse edital.
9.10 - A contratada devera disponibilizar contato telefénico para abertura de chamados
durante o periodo de execugao contratual 24 horas por dia, 7 dias por semana.

10 - OBRIGAGOES DO MUNICIPIO

10.1 - Requisitar, por meio do setor pertinente, a execugdo do objeto, conforme
as necessidades da unidade requisitante, responsavel pela fiscalizagado do fornecimento.
10.2 - A supervisdo de Sistemas Operacionais e Data Center ficara responsavel
pelo contato, especificagbes de demandas e pareceres técnicos referentes ao objeto
contratado.

10.3 - Conferir se o0 objeto estd de acordo com o inicialmente proposto,
embora a contratada seja a unica e exclusiva responsavel pelo fornecimento nas
condicdes especificadas.

10.4 - Proporcionar condigdes a contratada para que possa executar o objeto dentro
das normas estabelecidas.

10.5 - Prestar as informagbes e os esclarecimentos que venham a ser solicitados
pela contratada.

10.6 - Impedir que terceiros executem o objeto deste Termo de Referéncia.

10.7 - Atestar o adimplemento da obrigacdo, desde que satisfaca as exigéncias editalicias.

10.8 - Efetuar o pagamento a contratada por meio de crédito em conta-corrente
bancaria, mediante a apresentacido da respectiva nota fiscal eletrbnica, devidamente
discriminada e acompanhada de duas vias da correspondente certificagao eletrénica
emitida através da chave de acesso, www.nfe.fazenda.gov.br.

11 — DA VIGENCIA CONTRATUAL

111 O contrato regular-se-a, no que concerne a sua alteragdo, inexecugdo ou
rescisao, pelas disposi¢coes da Lei n® 14.133, de 1° de abril de 2021 observadas suas
alteracdes e pelos preceitos do direito publico.
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11.2 O contrato podera, com base nos preceitos de direito publico, ser rescindido
pela autoridade gestora da despesa nas hipoteses previstas pelo artigo 137 da Lei n°
14.133/2021, observadas as disposi¢des legais pertinentes.

11.3 O contrato tera vigéncia maxima de 6 (seis) meses a partir da data de
autorizacao para inicio da prestagcao do servico via ordem de servigo, e sera
rescindido apés a implantagcdo da solucao decorrente de pregao eletrénico
resultante do Processo Administrativo 1.411/2024.

11.4 A ordem de servico somente podera ser emitida apdés a assinatura do
contrato correspondente.

12 - FORMA DE PAGAMENTO

12.1 - O pagamento sera efetuado em no maximo 6 (seis) parcelas mensais. Cada
pagamento somente ocorrera apos 30 (trinta) dias do aceite da nota fiscal encaminhada
a CONTRATANTE.

12.2 - A nota fiscal para pagamento da prestacao de servigo, devera constar o periodo de
faturamento que se refere, sendo que o periodo inicial devera coincidir com a data de
inicio das atividades que constara na ordem de servigo encaminhada para assinatura.

13 - PENALIDADES

13.1 - Os casos de inexecugao do objeto deste Contrato, erro de execugéo, execugao
imperfeita, atraso injustificado e inadimplemento, sujeitardo a Contratada as penalidades
previstas no Art. 156 da Lei 14.133/2021, das quais destacam-se:

a) adverténcia;

b) multa;

c) impedimento de licitar e contratar;

d) declaragao de inidoneidade para licitar ou contratar.

13.2 - A aplicagdo de qualquer penalidade sera precedida de processo administrativo
préprio, nos termos da Lei 14.133/2021.

13.3 - Na aplicacéo das sangdes serao considerados:
a) a natureza e a gravidade da infracédo cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para a Administracdo Publica;
e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos orgaos de controle.

13.4 - A inexecucdo total ou parcial do contrato ensejara na sua rescisdo, com as
consequéncias contratuais e as previstas em Lei, cujos motivos para a referida rescisao
sao os previstos no Art. 137 da Lei 14.1333/2021.

13.5 - O Municipio podera rescindir o contrato, independentemente de qualquer
procedimento judicial, observada a legislagao vigente, nos seguintes casos:
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a) por infracdo a qualquer de suas clausulas.

b) decretacdo de faléncia, concurso de credores, dissolugdo, liquidacdo ou
recuperacao judicial e extrajudiciais da CONTRATADA.

c) em caso de transferéncia, no todo ou em parte, das obrigagdes assumidas
neste contrato, sem prévio e expresso aviso ao Municipio.

d) por comprovada deficiéncia no atendimento do objeto do contrato.

e) mais de 2 (duas) adverténcias.

13.6 - A autoridade gestora da despesa podera, ainda, sem carater de penalidade,
declarar rescindido o contrato por conveniéncia administrativa ou interesse publico,
conforme disposto no artigo 137 da lei 14.133/2021 e suas alteragdes.

13.7 - A aplicacéo de penalidades previstas para os casos de inexecugao do objeto, erro
de execucgéao, execugao imperfeita, atraso injustificado, inadimplemento e demais condutas
ilicitas sera de competéncia da autoridade gestora da despesa, de acordo com os arts. 155
a 163 da Lei n° 14.133/2021, observando as condicbes contratuais deste termo de
referéncia;

13.8 - Para garantir a conformidade contratual e a promogao da responsabilidade dos
fornecedores, essa sec¢ao do edital estabelece as medidas e sang¢des a serem aplicadas no
caso de descumprimento de obrigagcdes contratuais por parte dos licitantes vencedores.
Através da definicdo clara das penalidades, o edital visa assegurar a qualidade, a
pontualidade e o cumprimento rigoroso das clausulas contratuais, ao mesmo tempo em
que proporciona transparéncia e previsibilidade aos participantes da licitagdo. A seguir,
apresentaremos o mecanismo de calculo para a aplicagdo de penalidades, que regera o
processo de contratacao, fornecendo diretrizes claras sobre as medidas a serem tomadas
em caso de nao conformidade contratual.

13.8.1 - Para manutengdes corretivas e preventivas ndo programadas no plano de
manutencao, a penalidade se dara conforme tabela abaixo.

IES - INDICADOR DE EXECUGAO DOS SERVIGOS

Tépico Descrigao

Finalidade Medir o tempo de resolugdo dos chamados de servigos para
suporte técnico

IES <=0 | A meta definida visa garantir a entrega dos
Meta a cumprir servigos demandados dentro do prazo previsto

Através de controle dos prazos dos chamados (a cargo do fiscal
Instrumento de medicao técnico do contrato), desde sua abertura até a solugao.

A avaliacdo e acompanhamento sera feita com base nas datas
e horarios de abertura e encerramento dos chamados

Sera apurado o quantitativo de horas compreendidas entre o
Forma de acompanhamento inicio da execugado dos servigos e 0 encerramento dos mesmos
(desde que o fiscal técnico reconheca e valide as referidas
informagdes), para afericio do tempo de execugdo das
solicitagdes.

As fragdes de tempo inferiores a 1 (uma) hora serdo
consideradas, para fins de célculo, como se 1 (uma) hora fossem.

Periodicidade Mensal
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Obs: Nado se aplicara este indicador para os servigos com
Observagoes execugdo interrompida ou cancelada por solicitagdo da
CONTRATANTE.

Se ocorrer mais de um atendimento dentro do mesmo més o valor
IES sera a média aritmética entre os valores obtidos de cada
atendimento realizado.

Inicio de Vigéncia A partir da solicitagdo do servigo ou abertura de chamado
técnico.

Para valores do indicador IES:
De 0 a 0,10 — Pagamento integral do valor mensal;

De 0,11 a 0,20 — Glosa de 3% sobre o valor da parcela
mensal;

De 0,21 a 0,30 — Glosa de 6% sobre o valor da parcela
Faixa de ajuste no mensal;

pagamento por penalidades

De 0,31 a 0,50 Glosa de 10% sobre o valor da parcela mensal;

De 0,51 a 1,00 — Glosa de 15% sobre o valor da parcela
mensal;

De 1,00 até 5,00 — Sera aplicada Glosa de 20% sobre o valor
da parcela
mensal.

Acima de 5,00 - Sera aplicada Glosa de 30% sobre o valor da
parcela mensal e podera ser considerada inexecugao total ou
parcial conforme previsto no art. 115 da lei 14.133/2021 e
possiveis sancdes conforme previsto no art. 156 desta mesma
lei.

13.8.2 - Para acompanhamento da disponibilidade integral dos servigos que

compde a solucdo, apds a implantagao inicial, as penalidades se dardo conforme tabela
abaixo:

IDS - INDICADOR DE DISPONIBILIDADE DOS SERVICOS

Tépico Descrigao
Finalidade Visa aferir o tempo que a solucao esteve disponivel no més

IDS >= O servigo deve estar disponivel 24 horas por dia, 7|
Meta a cumprir 99,90% dias por semana, durante todo o periodo do
contrato, salvaguardados os casos de interrupgoes

programadas

Através de monitoramento dos (a cargo do fiscal técnico
Instrumento de medicao do contrato)
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Durante a execugdo dos servigos, a disponibilidade sera
monitorada pelo fiscal do contrato e o tempo de indisponibilidade
Forma de acompanhamento dos servicos serdo descontados do tempo total de
disponibilidade esperado no més.

Periodicidade Mensal

IDS = Indicador de Execugao do Servigo;
Mecanismo de Calculo
(Métrica) IDS = (TDM/TTM)x100

onde:
TDM = Numero de dias em que o servigo esteve disponivel
no més.

TTM = Total de dias no més

Obs: O numero de horas sera representado na parte decimal dos
Observagoes dias. Exemplo: Se o servigo ficou indisponivel 12 horas num
més de 30 dias, o TDM do més sera 29,5.

Inicio de Vigéncia A partir da implantacao da solugao.

Para valores do indicador IDS:

Igual ou Superior a 99,90% — Pagamento integral; De
98,90% a 99,89% — Glosa de 3%;

De 97,90% a 98,89% — Glosa de 5%;

De 96,90% a 97,89% — Glosa de 7%;

De 90,00% a 96,89% — Glosa de 10%;

Para valores abaixo de 70% ou no caso de reincidéncia em

Faixa de ajuste no valores abaixo de 90%, podera ser considerada inexecugao total
pagamento por penalidades ou parcial conforme previsto no art. 115 da lei 14.133/2021 e
possiveis sangdes conforme previsto no art. 156 desta

mesma lei.

14 - FISCALIZAGAO E ACOMPANHAMENTO

14.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugao total ou parcial.

14.2 - Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

14.3 - As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

14.4 - O 6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

14.5 - A execucgao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
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contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

14.6 - O fiscal técnico do contrato acompanhara a execug¢do do contrato, para que sejam
cumpridas todas as condigbes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administracio.

14.7 - O fiscal técnico do contrato anotara no historico de gerenciamento do contrato
todas as ocorréncias relacionadas a execugado do contrato, com a descricao do que for
necessario para a regularizagao das faltas ou dos defeitos observados.

15 — DO FORO:

15.1 - Para dirimir quaisquer questdes decorrentes do presente contrato, elegem as
partes o Foro da Comarca de Juiz de Fora/MG, com renuncia expressa a qualquer outro,
por mais privilegiado que seja.

E, por haverem assim pactuado, assinam este instrumento na presencga das testemunhas
presenciais ao ato.

Juiz de Fora/MG, (data)

EDUARDO DE SOUZA FLORIANO
Secretario de Transformagéo Digital e Administrativa (STDA)
Pelo Municipio (por delegagcédo de competéncia da Sra. Prefeita, nos termos do Decreto n°
12.406/15), e como Interveniente

KTREE PENSO TECNOLOGIA DA INFORMAGAO LTDA.
Contratada

TESTEMUNHAS:

Nome:
CPF:

Nome:
CPF:

Processo Administrativo n°® 3.654/2024
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