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Projeto Basico
1. Objeto
1.1. Contratagdo de empresa especializada na prestagao de servigos de consultoria, projetos,
suporte técnico e gerenciamento de sistemas operacionais, solugdes de backup,
infraestrutura logica de rede, monitoramento, administragcdo de ambientes computacionais
locais e nuvem publica e Governanga de T.I, conforme especificagbes constantes neste
Projeto Basico.
1.2. Definicao do Objeto

Lote | Iltem | Descricao Métrica Qtde
01 Servigos especializados em Tl sob demanda. UST 20.000
1 Gerenciamento, Suporte técnico e Monitoramento
02 das solugées, Nuvem Multicloud, Sistema | Mensal Mensal
operacionais, backup e Governancga de T.I.

2. Justificativa
2.1. Visando a prestacdo de servigos para a Emater-MG, em sintonia com as diretrizes do
planejamento estratégico de Tl e de acordo com o processo de modernizagao tecnoldgica,
se fez necessario a contratacdo de Suporte Técnico Especializado em Infraestrutura e
Softwares Microsoft e Cloud Azure para garantir a disponibilidade, desempenho e
seguranga das informacdes e dos sistemas que utilizam esta tecnologia, hospedados na
Emater-MG e no ambiente de nuvem, além de prover a previsao de crescimento do uso
desta tecnologia para os proximos anos.
2.2. Pode-se elencar abaixo os pontos de destaque aos beneficios projetados:
2.2.1. Convergéncia tecnolégica desejada e necessaria a implementacao de todos os eixos
e estratégias da Administracao;
2.2.2. Alinhamento estratégico de planejamento, orientados a Emater-MG;
2.2.3. Maior qualidade da infraestrutura e dos servigos de Tl da Emater-MG;
2.2.4. Gerenciamento eficiente e proativo da infraestrutura e dos servigos de Tl da Emater-
MG;
2.2.5. Monitoramento continuo e efetivo da infraestrutura e dos servicos de Tl da Emater-
MG;
2.2.6. Aumento do grau de satisfagdo dos usuarios com os servigos de Tl da Emater-MG;
2.2.7. Ampliar a visibilidade e o controle do uso da Infraestrutura e dispositivos aderente ao
Plano Estratégico orientada a Governanca e Politicas de Acesso;
2.2.8. Aderéncia a legislacéo vigente da Lei Geral de Protegao de dados (LGPD).



3. Item 1 do Objeto - Servigos Especializados em Tl sob Demanda
3.1. A CONTRATADA devera prestar servigos especializados com base em UST (unidade de

servigo técnico) estimados, na sua totalidade em 20.000 (vinte mil) USTs para 60 meses,
sendo que cada UST corresponde a 1 hora de servigo técnico, as quais serao utilizadas
sob demanda pelo periodo de duragdao do contrato, através de Ordem de Servicos e
conforme especialidades constantes no quadro 1 abaixo (itens 1 a 7). A cotagdo destes
servicos devera ser informada no Item 1 do modelo de proposta de precos constante do
Anexo lll deste termo de referéncia;

Quadro 1

SERVIGCOS ESPECIALIZADOS

Descrigao das
Item .
Especialidades
Consultoria de novos projetos
Ambiente de T.I.

Sistemas Operacionais

A IWIN|~

Computagdo em Nuvem

3.2. Os servigos serao prestados pela empresa vencedora, de forma independente, nas
quantidades convenientes, sem garantia de quantidades e duragdées minimas pré-
estabelecidas, serdo prestados de acordo com as necessidades, analise técnica e
aprovagao da Emater-MG;

3.3.As USTs serao prestadas e faturadas somente sob demanda da Emater-MG, néo
representando de forma alguma garantia de faturamento minimo obrigatoério;

3.4. Requisitos para utilizagao dos servigos especializados com base em UST (unidade de
servigo técnico):

3.4.1. O servigo sera prestado mediante solicitagao via OS e terdo os respectivos prazos de
execucao definidos neste documento, em comum acordo com a CONTRATADA, e de
acordo com a quantidade de Horas a serem consumidas e de tipos de servigos a
serem executados.

3.4.2. A partir da emissao e assinatura da OS — Ordem de Servigco, a CONTRATADA tera
até 15(quinze)dias uteis para iniciar a sua execugéao, ressalvados os casos em que,
motivadamente, seja necessario um agendamento dos trabalhos.

3.4.3. Toda OS devera ser assinada pelo preposto da empresa CONTRATADA perante o
CONTRATANTE, declarando a concordancia da CONTRATADA, em executar as
atividades descritas na OS, de acordo com as especificagcdes estabelecidas pelo
CONTRATANTE.

3.4.4. Os servicos deverdo refletir rigorosamente as especificagbes constantes das
respectivas OS’s.

3.4.5. O controle da execucdo dos servigos se dard em trés momentos, a saber: no inicio
da execucdo — quando a OS é emitida pelo CONTRATANTE; durante a execugédo —
com o acompanhamento e supervisdo de responsaveis do CONTRATANTE; e ao



término da execugdo — com o fornecimento dos respectivos relatérios pela
CONTRATADA e atesto destes por responsaveis do CONTRATANTE.

3.4.6. Os servigos especializados compreenderdao uma série de procedimentos destinados
a atender demandas de melhorias e tarefas requisitadas a qualquer tempo, sem
periodicidade de execucgao definida, com finalidade de atender as necessidades de
estudos, projetos e planos do CONTRATANTE, garantindo assim que questdes
eventuais, que precisem de analises mais avancadas, relacionadas ao funcionamento
da infraestrutura de TI, sejam atendidas pela CONTRATADA.

3.4.7. Os servicos das OS ’s, prestados pela CONTRATADA, deverao ser necessariamente
documentados (passo-a-passo), registrados e entregues a CONTRATANTE, por meio
digital ou gravadas em meio magnético.

3.4.8. Ao final de cada servico desenvolvido, devera ser emitido e apresentado “Relatério
de Servigos de Ordem de Servigo”, contendo o plano de arquitetura da solugao
entregue, com a devida descricdo detalhada das atividades desenvolvidas com
apuracdo das Horas e UST’s prestadas para verificagdo e atesto pelo Fiscal do
Contrato.

3.4.9. O modelo do relatério mencionado no item anterior, devera ser definido entre as
partes, CONTRATANTE e CONTRATADA.

3.4.10. Necessita-se que a CONTRATADA seja capaz de disponibilizar os profissionais
para a execucdo dos servicos considerado o horario de funcionamento do
CONTRATANTE para fins de recebimento do servigo a ser contratado.

3.4.11. As Ordens de Servigos serdo executadas remotamente ou em formato presencial,
de acordo com a necessidade da CONTRATANTE.

3.4.12. Os servigos serdao executados preferencialmente em horario comercial e, caso
exista alguma necessidade especifica deles serem executados fora do horario
comercial, deverao ser planejados entre a CONTRATADA e a CONTRATANTE.

3.4.13. Na OS deve constar a relagao dos servicos que deverao ser executados, o tempo
inicial e final de execucgao dos servigos demandados.

3.4.14. A demanda executada pela CONTRATADA na(s) OS(s) emitida(s) sera classificada
pelo Fiscal Técnico considerando os seguintes critérios:

3.4.14.1. Aceito: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel (is) for(em)
recebido(s) integralmente e, apds verificacdo da qualidade, ser(em) aceito(s) nao
cabendo ajustes.
3.4.14.2. Pendente: quando a demanda for atendida parcialmente, e a pendéncia nao
afetar a operacionalizagdo das atividades do CONTRATANTE relacionada a
demanda.
3.4.14.3. Nao Aceito: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is) for(em)
recebido(s) integralmente e, apds verificagdo da qualidade, venham a ser
rejeitado(s), cabendo ajustes ou retificagdes, sujeitando-se a CONTRATADA as
sancdes estabelecidas para o caso.
3.5. A hora técnica para os atendimentos realizados fora do horario comercial, ou em sabados,
domingos e feriados, correspondera a 1,5 USTs;
3.6. Entende-se por horario comercial, o compreendido entre as 08:00 horas e as 17:00 horas,



de segunda a sexta-feira.
3.7. Executar os servigcos conforme Anexo I.

4. Item 2 do Objeto - Servicos de Gerenciamento, Suporte técnico e Monitoramento das

solugoes, Nuvem Multicloud, Sistema operacionais, backup e Governanga de T.I.

4.1. Contratagdo de servigco de Monitoramento, Suporte Técnico especializado e governanga
do ambiente de T.I e todos os itens detalhados neste termo de referéncia, seguindo as
melhores e mais atuais praticas de ITIL, COBIT, PMBOK na execugdo das suas
atividades, com fornecimento de equipamentos e materiais necessarios.

4.2. O servigo 4.3.1, atualizagao do sistema operacional atual parque de servidores da
empresa do ambiente Windows Server 2012R2 para a versao Windows Server 2022
devera obrigatoriamente ser executado todo presencialmente na sede da Emater-
MG.

4.3 . Requisitos para execugcdo dos Servicos de Gerenciamento, Suporte técnico e
Monitoramento das solugbes, Nuvem Multicloud, Sistema operacionais, backup e
Governanga de T.I:

4.3.1. O servigco 2 devera contemplar no inicio da sua implantagao a atualizagcao do
atual parque de servidores da empresa do ambiente Windows Server 2012R2
para a versao Windows Server 2022, tanto os servidores fisicos, quanto os
servidores virtuais conforme itens e tecnologias abaixo:

ITENS QTDE ESTIMADA
System Center Data Protection 1

Active Directory 3 servidores

Sistema Operacional Windows Server | 40 servidores virtuais
2012R2

Sistema Operacional Windows Server | 7 servidores fisicos
2012R2

Sistema  Operacional Windows Server |1 cluster Hyper-V com
2012R2 dois servidores

*O cluster Hyper-V possui alguns servidores Linux, ndo € obrigatorio atualizar a
versdo do Linus destes servidores, mas, os servidores Linux deverdo ser migrados
para funcionar no cluster com a nova instalagdo do Hyper-V Windows Server 2022.
4.3.2. O servico continuado de monitoramento sera prestado nas dependéncias da
CONTRATADA, devendo todo o ambiente e infraestrutura necessarios ao suporte do
servigo de monitoramento ser implantados fora das dependéncias do CONTRATANTE,
podendo este ser instalado em nuvem publica ou privada na modalidade SaaS
(Software as a Service — Software como um Servigo).
4.3.3. O servigco de monitoramento do ambiente de Tl sera prestado de maneira continua



em regime de 24x7x365, todos os dias do ano, a fim de auxiliar no aumento da
disponibilidade dos sistemas informatizados e de rede de forma apoiar os processos
de trabalho das areas de negdcio e atividades de suporte que requeiram atendimento
imediato as necessidades de usuarios e da infraestrutura.

4.3.4. Sera realizada a contratagdo de servico de monitoramento/diagnéstico, ficando a
escolha das ferramentas necessarias a execucdo destes servicos a critério da
CONTRATADA.

4.3.5. Visando o suporte ao ambiente e infraestrutura necessarios ao servico de
monitoramento, como dever exclusivo a CONTRATADA de monitoramento, esta
devera prover, de modo geral: implantagdo, ativagcdo e configuragdo, alta
disponibilidade com alto desempenho, manutencao corretiva e evolutiva, atualizacio
de releases e versdes e operacido de rotinas administrativas para o suporte ao
ambiente;

4.3.6. Devera contemplar as atividades de monitoramento e sustentacdo do ambiente
fornecido para a prestacdo do servigo, contando com a equipe necessaria para tal,
sendo esta equipe devidamente dimensionada para atender a demanda e niveis de
servigos previstos;

4.3.7. A CONTRATADA é responsavel por dimensionar, organizar e gerenciar o quantitativo
de profissionais em turnos de trabalho e prover a especializagdo da equipe
necessarios ao cumprimento do objeto contratado de acordo com os niveis de servigos
exigidos;

4.3.8.E imprescindivel que os profissionais que prestardo servicos executem o0s
procedimentos de acordo com as regras de segurangca e controle institucionais
seguindo as boas praticas de TI, visando melhorar a qualidade dos processos internos
a fim de oferecer servicos de qualidade superior e contribuindo para a otimizagao da
gestao de TI,

4.3.9. A solugado de monitoramento e seus agentes deverao estar sempre atualizados em
sua ultima versao. A impossibilidade desta atualizagdo deve ser reportada e justificada
ao CONTRATANTE;

4.3.10. A solugao devera monitorar, de forma direta, os softwares e os hardwares do
CONTRATANTE abrangidos pelos servigos solicitados;

4.3.11. Os links de dados quando necessarios e conexdes VPN para a conexao do
ambiente de suporte ao servico de monitoramento serdo de responsabilidade da
empresa prestadora de servigo, atendendo as normas técnicas e de seguranga
disponibilizadas pelo CONTRATANTE;

4.3.12. Para o fornecimento do correto acompanhamento do ambiente, a solucdo de
monitoramento podera fazer uso de agentes a serem instalados nos servidores.
Devera ser dada preferéncia ao monitoramento sem uso de agentes, quando possivel,
sem afetar o resultado esperado dos dados coletados;

4.3.13. Os agentes devem ter a capacidade de serem configurados de acordo com as
necessidades de monitoramento e coleta de informagcdes dos ativos a serem
monitorados, possibilitando informar o intervalo e itens a serem monitorados e
possibilitando parar o monitoramento quando necessario;



4.3.14. Os agentes devem se comunicar com o servidor da solugdo de monitoramento
utilizando criptografia dos dados transmitidos;

4.3.15. Todos os agentes necessarios ao servico de monitoramento devem ser fornecidos
pela CONTRATADA, sendo instalados onde for determinada a necessidade e em
comum acordo com o CONTRATANTE;

4.3.16. A solugdo de monitoramento devera ter sua instalagdo centralizada, a exceg¢ao dos
agentes necessarios ao seu funcionamento e devera fazer a consolidacdo dos dados
coletados também de forma centralizada;

4.3.17. Os servigos que compde o Suporte Técnico especializado para Atendimento de
Tecnologia da Informagdo nos aspectos de suporte do ambiente de T.I deverao
atender os incidentes e solicitagdes em periodo integral (24 horas por dia x 7 dias por
semana);

4.3.18. A prestacédo dos servigos observara o modelo de atendimento da CONTRATADA,
que pode ser ajustado a critério do CONTRATANTE;

4.3.19. A CONTRATADA podera prestar o suporte técnico conforme areas de
conhecimento e tecnologias solicitadas de forma presencial e/ou remota, o que
dependera do nivel de severidade do problema e da autorizacdo por parte do
CONTRATANTE. O atendimento devera ser realizado por técnico capacitado,
compreendendo, entre outros:

4.3.20. Acompanhar as solicitacbes com interacdes permanentes em seus histéricos até
que sejam definitivamente encerradas, considerando a resolugdo e tratativas de
incidentes (troubleshooting), atendimento a solicitagdes técnicas.

4.3.21. Auxiliar na analise, utilizagdo e configuragédo da solugao.

4.3.22. Auxiliar na identificagao e solugao de problemas em software e hardware.

4.3.23. Auxiliar na instalacdo e configuracdo de atualizagdes de firmware e software
(patches), bem como de novas versdes dos produtos.

4.3.24. Os servigos de suporte técnico deverao estar disponiveis de segunda a domingo,
24 horas por dia, na modalidade 24 x 7 (7 dias por semana).

4.3.25. O CONTRATANTE fara a “Abertura de Chamados Técnicos” para acionar o suporte
técnico por 0800 ou e-mail ou site da Web.

4.3.26. Para operacionalizagdo do item anterior, a CONTRATADA devera disponibilizar os
numeros de telefone, enderegos de correio eletronico, ou area em site da Web, proprio
voltados para a abertura dos chamados técnicos. Tais canais de abertura dos
chamados deverao estar disponiveis para o CONTRATANTE a partir do primeiro dia
de prestacao do suporte técnico.

4.3.27. O atendimento a quaisquer chamados devera ser prestado por profissionais
especialistas qualificados.

4.3.28. Apés a finalizagdo de qualquer atendimento técnico, a CONTRATADA devera
elaborar relatério do atendimento com informagdes suficientes para que os préprios
técnicos do CONTRATANTE possam utiliza-las quando necessario.

4.3.29. Os histéricos dos chamados deverédo estar disponiveis em meio eletrénico para
consulta do fiscal do contrato a qualquer tempo durante a vigéncia do contrato
atendendo aos seguintes topicos:



4.3.29.1. Chamados Abertos no Periodo: Relatério com todas as ocorréncias abertas no
més e o status.

4.3.29.2. Chamados em Andamento: Relatério onde constam as ocorréncias que estao
sendo tratadas e qual o status.

4.3.29.3. Chamados Fechados no Periodo: Relatério com todos os chamados que foram
fechados no més.

4.3.29.4. Relatério com o histérico de chamados que foram abertos durante todo o
periodo do contrato. O histérico devera conter o status de cada um dos
chamados.

4.3.30. Cabe a CONTRATADA emitir relatorios periédicos que demonstrem a evolugao dos
servigos, e relatérios dos chamados e suas atividades, visando a melhoria continua.
Este trabalho podera ser apresentado em reunides mensais e sob demanda, conforme:

4.3.30.1. Mensalmente devera apresentar Relatorios contendo o histérico de chamados
/ solicitacbes do més anterior e o historico do periodo contratual contendo todos
os dados relacionados ao Servico Prestado.

4.3.30.2. Os Servigos de Governanga e gestdo de Servigos serdo executados através
de Profissionais especializados com adogdo do SDM — Service Delivery Manager,
Gestor Operacional atuando na manutencdo dos niveis de servicos e
acompanhamento da governanga do contrato dia a dia.

4.3.31. A CONTRATADA devera manter atualizados junto a CONTRATANTE seus dados
de contato tais como: e-mail, site da Web e telefones de central de atendimento.

4.3.32. A CONTRATADA tera acesso ao ambiente de T.| do CONTRATANTE, em horario
comercial ou em outro horario previamente combinado, através de seus empregados
ou de pessoas por ela expressamente credenciadas, observadas as normas internas
do CONTRATANTE.

4.3.33. O CONTRATANTE enviara uma lista de pessoas autorizadas a abrirem chamados
de suporte técnico e manté-la atualizada de acordo com as mudancas no quadro de
funcionarios.

4.3.34. Projetos e demais servigos especializados, incluindo consultoria serdo tratados
utilizando Servigos especializados em Tl sob demanda (UST’s) especificado no Item 1
do Lote 1 e a partir de cronograma especifico a ser acordado entre as partes.

4.3.35. Os niveis de servigos serao classificados conforme Anexo IV - Classificagao

dos Servigos, Prazos de Atendimento e Niveis de Servigos.
4.3.36. Executar os servigos conforme Anexo Il.

4.4. Servigos de Implementagao do Monitoramento e Gerenciamento:

4.4.1. A implantacao do servico de monitoramento e gerenciamento devera ser
executada presencialmente na sede da Emater-MG, apo6s implantagao, o servigo
de monitoramento e gerenciamento podera ser executado remotamente.

4.4.2. A CONTRATADA devera elaborar o plano de implantagdo e cronograma, a ser
entregue em até 15 (quinze) dias corridos apds a assinatura do contrato, descrevendo
pelo menos:

4.4.2.1. Cronograma de trabalho constando, no minimo, as datas estimadas e os prazos



(horarios e quantidade de horas) para a entrega da configuracdo do ambiente de
monitoramento, testes de funcionamento, e implementacido operacional dos
processos de governanga e funcionalidade da Central de atendimento e
Monitoramento.

4.4.2.2. Nome completo e telefone de contato das pessoas envolvidas relacionada ao
projeto.

4.4.2.3. O plano devera ter aceite formal do representante da CONTRATANTE para que
possa ser executado.

4.4.2.4. A CONTRATADA devera apresentar o plano de implementacdo contendo os
requisitos, fases operacionais e cronograma de inicio das atividades.

4.4.2.5. A CONTRATADA devera concluir, no prazo de 30 (trinta) dias corridos, a contar
da aprovacao por parte da CONTRATANTE do plano de implantagao apresentado
pela CONTRATADA, a configuracdo do ambiente de monitoramento, testes de
funcionamento, e implementacdo operacional dos processos de governanca e
funcionalidade da Central de atendimento e Monitoramento e em conformidade
com a proposta técnica apresentada.

4.4.2.6. Antes de findar qualquer um dos prazos fixados a CONTRATADA podera
formalizar, de forma devidamente fundamentada, pedido de sua prorrogacgao,
cujas razdes expostas serdo examinadas pelo CONTRATANTE, que decidira pela
prorrogacgao do prazo ou aplicagao das penalidades previstas.

4.4.2.7. Cabera a CONTRATANTE, em até 5 dias uteis, avaliar o plano de implantagao
e cronograma apresentado pela CONTRATADA, solicitar as revisdes necessarias
e/ou aprovar, se for o caso.

4.4.2.8. O plano de implantacdo e cronograma somente serdo considerados como
aprovados mediante emissdo dos TERMOS DE ACEITE pela CONTRATANTE.

4.4.2.9. Apés aprovacao por parte da CONTRATANTE, a CONTRATADA devera
providenciar em até 10(dez) dias corridos uma reunido inicial do projeto.

4.4.2.10. A CONTRATADA devera designar um Gerente de Projeto certificado PMP ou
certificagdo similar do mesmo porte na area de Gestao de Projetos para gerenciar
a entrega da implementagao, configuragéo e ativagao dos servigos relacionados
ao projeto.

4.4.2.11. A CONTRATADA podera utilizar o cronograma sugerido na tabela a seguir,
considerando que podera haver ajustes de acordo com as necessidades da

CONTRATANTE:
Etapa | Descrigao Quando Ocorrer
. Ap6s a homologagdo do

1 Assinatura do contrato
certame.
Até 10 (dez) dias corridos apds

2 Reunido para apresentacédo de expectativas. a publicacdo do extrato do
contrato.




Até 15 (quinze) dias corridos,

3 Entrega do plano de implantagéo contados da assinatura do
contrato.

Configuragdao do ambiente de monitoramento,
testes de funcionamento, e implementagdo|Até 30 (trinta) dias corridos,
4 operacional dos processos de governanga e|contados da aprovagao do
funcionalidade da Central de atendimento e |plano de implementacao.

Monitoramento

5. Vigéncia do Contrato

5.1. O prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 60
(sessenta) meses.

6. Do local para prestacao de Servigos

6.1. Os servigos poderdo ser prestados de forma remota (com excegdo da implantagéo
conforme definido nos itens 4.4.1 e 4.2), entretanto, mediante acordo entre as partes,
diante de situagbées de grande criticidade, devera ser presencial para maior efetividade
na solugao do problema no seguinte endereco: Av. Raja Gabaglia, 1626 - B. Gutierrez /
Belo Horizonte - MG / CEP: 30.441-194.

7. Pregos e Pagamento

7.1. Os servigos do Item 1 do objeto (Servigos especializados em Tl sob demanda), serdo
prestados de acordo com as necessidades, analise técnica e aprovacao da Emater-MG, e
serdao faturados somente apds solicitagdo e aceite do servico pela Emater-MG, sem
garantia de quantidades e duragdées minimas pré-estabelecidas.

7.2. O servigo do Item 2 do objeto (Gerenciamento, Suporte técnico e Monitoramento
das solugoes, Nuvem Multicloud, Sistema operacionais, backup e Governanga de
T.l), serao pagos mensalmente em parcelas iguais durante a vigéncia do contrato.

7.3. Os precgos deverao estar indicados em moeda nacional, incluidas quaisquer vantagens,
abatimentos, impostos, taxas e contribuicdes sociais, obrigacbes trabalhistas,
previdenciarias, fiscais e comerciais, que eventualmente incidam sobre a operagao ou,
ainda, despesas com transporte ou terceiros, que correrao por conta da CONTRATADA.

7.4.No preco deverdo estar incluidas todas as despesas tais como: impostos,
deslocamentos, hospedagem, fretes, seguros, encargos sociais e fiscais e quaisquer
outras despesas ou taxas que incidirem sobre o fornecimento do servigo.

7.5. Serao considerados, para fins de julgamento, os valores constantes nos precgos até, no
maximo, duas casas decimais apos a virgula.

7.6. O pagamento sera efetuado mensalmente, no més subsequente a prestacdo dos
servigos, em até 15 (quinze) dias apos a apresentagdo do documento fiscal de cobranga
ao Gestor do Contrato, que sera o o6rgdo Contratante. A Nota Fiscal devera vir
acompanhada com os Relatérios de Atendimento Técnico pertinentes ao més.

8. Obrigacoes da Contratada

8.1. Manter em seu quadro técnico, ao longo da vigéncia do contrato, ao menos, 01 (um)



profissional especialistas para cada perfil com as certificagdes do fabricante descritas no
quadro 2 abaixo, com experiéncia de, no minimo, 01 (um) ano, vinculo CLT ou contrato
com a CONTRATADA a serem apresentados na assinatura do contrato. A licitante
durante a fase de habilitagdo devera apresentar declaracdo do responsavel pela
empresa de que, quando da assinatura do contrato, comprovara o quantitativo exigido
no quadro 2 abaixo. Os certificados ou resultados dos exames de certificagdo, deverao
ser comprovados através de sua impressdo ou consulta ao site do fabricante ou da
entidade certificadora. As exigéncias de certificacbes sdo necessarias para resguardar o
interesse publico dado o grau de complexidade e criticidade dos servigos objeto desta
licitacdo.

8.2. Os itens c) e d) do quadro 2 abaixo serdao opcionais para o caso de a empresa possuir

ISO 20000.
Quadro 2:
Item | Area de | Descrigao Certificagao técnica dos profissionais Qtd.
atuagao do perfil
a) Hibrido Especialista | AZ-900: Fundamentos do Microsoft Azure,
em ou superior 1
Ambientes AZ-305: Azure Solutions Architect Expert, o | 1
Hibridos superior
b) Sistemas Especialista
Operacionais em Sistemas | MCSA Windows Server 2012, ou superior, ’
Operacionais | ou equivalente superior que vier a substituir.
Microsoft
C) Sistemas Especialista
Operacionais em Sistemas . ,
, .| LPIC-2 — Linux Engineer ou LPIC-3 300 1
Operacionais
Linux
d) Monitoramento | Especialista ) . ,
Zabbix 6.0 Certified ou superior 1

Zabbix

8.3. A CONTRATADA devera designar um Gerente de Contrato ou Service Delivery

8.4.

Manager (SDM), com certificagdo PMP — PMI, que sera o seu representante junto a
CONTRATANTE, com atribuigbes de supervisionar a execugcdo dos servicos e
responder por qualquer assunto referente aos servicos prestados. Cabera ao Gerente
de Contrato providenciar todos os relatorios referentes a prestacdo de contas da
execugdo do servico contratado e participar de reunides de planejamento e
acompanhamento de servigos. O Gerente do Contrato deve, obrigatoriamente, manter
sua equipe atualizada frente a todas as informacdes operacionais e administrativas da
CONTRATADA.

A CONTRATADA devera comprovar através do envio de documentagao/procedimentos
possuir estrutura de atendimento para monitoramento remoto de ambiente on premise e
em nuvem, sujeito a diligéncia por parte da CONTRATANTE, incluindo estrutura fisica
para operagao do servigo, equipe especializada e procedimentos documentados para o




monitoramento;

8.5. A CONTRATADA devera garantir o mais rigoroso sigilo sobre quaisquer dados,
informacdes, documentos e especificagdes que a ela venham a ser confiados ou que
venham a ter acesso em razao dos servicos prestados, ndo podendo, sob qualquer
pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer
terceiros. Para tanto, sera firmado Acordo de Confidencialidade posteriormente a
assinatura do Contrato;

8.6. Implementar particionamentos, replicacdes e consultas paralelas com orientagao
espacial;

8.7. Implementar recurso de recuperacido automatica de blocos em casos de corrup¢ao;

8.8. Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a obter
uma operacao correta e eficaz;

8.9. Projetar, dimensionar (hardwares, softwares e recursos humanos), implantar (instalar,
ativar, configurar e ajustar), operacionalizar, gerenciar e manter todos os itens utilizados
na prestagao de todos os servigos contratados;

8.10. Implementar, monitorar e manter solugdes em nuvem, incluindo os principais servigos
relacionados a computacéo, armazenamento, rede e seguranga;

8.11. Analisar e definir os cenarios de computagdo em nuvem apropriados, executar os
procedimentos de configuragao, migracao/implantagao, testes, colocacdo em producao
e acompanhamento/monitoramento do servigo em producao;

8.12. Disponibilizar a CONTRATANTE um atendimento diferenciado através de consultoria
especializada e central de atendimento em horario comercial, de segunda a sexta, de
08:00 as 17:00, com atendimento personalizado especifico;

8.13. Responder pelo cumprimento dos postulados legais vigentes no ambito federal,
estadual ou municipal, bem como, assegurar os direitos e cumprimento de todas as
obrigacdes estabelecidas por regulamentacao da ANATEL,

8.14. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e
prestar todos os esclarecimentos julgados necessarios;

8.15. Manter, durante toda a execucao do Contrato, todas as condigbes de habilitagéo e
qualificagédo exigidas no Pregao Eletronico;

8.16. Nao veicular em nenhuma hipoétese, publicidade ou qualquer outra informacao acerca
da prestacao dos servigos do Contrato, sem prévia autorizacdo da CONTRATANTE;
8.17. Acatar as orientacbes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita

fiscalizagao, atendendo as reclamacgdes formuladas;

8.18. Atender prontamente as convocagdes de reunides presenciais ou remotas para tratar
de eventuais melhorias na prestagdo dos servigos objeto desta contratagéo, assim como
para acompanhamento das solicitacbes da CONTRATANTE;

8.19. Comunicar a CONTRATANTE, com antecedéncia minima de 05 (cinco) dias, da
ocorréncia de interrupgbes temporarias, totais ou parciais dos servigos programados
pela CONTRATADA para efetuar manutengdes ou reparos de ordem técnica;

8.20. Disponibilizar uma ferramenta web de registro e acompanhamento de chamados;

8.21. Sustentar e monitorar todos os ambientes de rede local e nuvem.

9. Obrigagoes da Contratante



9.1. Fiscalizar a execucgao dos servicos de responsabilidade da CONTRATADA, através da
Emater-MG — Emater-MG, aplicando as sancbes administrativas quando cabiveis,
assegurado a CONTRATADA a ampla defesa e o contraditorio;

9.2. Rejeitar, no todo ou em parte, fornecimento de servicos em desacordo com o
apresentado no Anexo lll (Modelo de Proposta de Precos);

9.3. Verificar e aceitar as faturas emitidas pela CONTRATADA, recusando-as quando
inexatas ou incorretas, ficando suspenso o pagamento da parcela impugnada, sendo
pago o valor da parte incontroversa, na forma a regulamentacéo em vigor;

9.4. Apresentar a qualquer tempo e com o maximo de presteza, mediante solicitacdo escrita
da CONTRATADA, informacdes adicionais, dirimir duvidas e orienta-la em todos os
Ccasos OMissos;

9.5. Aprovar os procedimentos técnicos e operacionais necessarios a execugao deste
Contrato;

9.6. Cumprir pontualmente com todas as obriga¢des financeiras para com a CONTRATADA,;

9.7. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informacgdes
que se fizerem necessarios a prestagao dos servigos objeto deste Termo de Referéncia;

9.8. Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento do Contrato;

9.9. Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas, penalidades e
quaisquer débitos de sua responsabilidade;

9.10. Realizar diligéncia as dependéncias da CONTRATADA para comprovar o cumprimento
ou nao das exigéncias do Contrato.

10. Sigilo de Informagoes Cadastrais

10.1. Todas as informacdes relativas a CONTRATANTE e constantes do cadastro da
CONTRATADA deverao ser tratadas como confidenciais e somente poderdo ser
fornecidas quando solicitadas:

* Pela CONTRATANTE;
* Em decorréncia de determinacéo judicial.

10.2. Os conhecimentos, dados e informagbes de propriedade do Municipio, relativos a
aspectos econdmico financeiros, tecnoldgicos e administrativos, tais como produtos,
sistemas, técnicas, estratégias, métodos de operacdo e todos e quaisquer outros,
repassados por forca do objeto do presente Termo de Referéncia, constituem
informacgéo privilegiada e como tal, tem carater de confidencialidade, sé podendo ser
utilizados, exclusivamente, no cumprimento e execucido das condigdes estabelecidas
neste Contrato, sendo expressamente vedado a CONTRATADA:

« Utiliza-los para fins outros, ndo previstos neste Instrumento;
* Repassa-los a terceiros e empregados ndo vinculados diretamente ao objeto
proposto.

11. Documentagao para Habilitagao Técnica
11.1. Devera ser apresentado no minimo um atestado de capacidade, emitidos por pessoa
juridica de direito publico ou privado, comprovando o fornecimento dos servigos de
suporte técnico nas especialidades elencadas no item 3 e no item 4, compativel em



caracteristicas, quantidade e prazos com o objeto da licitagao, indicando que eles foram
prestados satisfatoriamente, ndo havendo nada que desabone a LICITANTE. Deverao
comprovar os seguintes servigos: Servicos de suporte técnico e gerenciamento de
sistemas operacionais, solucbes de backup, infraestrutura logica de rede,
monitoramento, administracdo de ambientes computacionais locais e nuvem publica
deste Projeto Basico;

11.2. Nao serao aceitos atestados e contratos emitidos pela LICITANTE ou por empresa do
mesmo grupo empresarial e/ou emitidos por empresas das quais participem socios ou
diretores da empresa LICITANTE;

11.3. Sera facultado a comiss&o ou a autoridade superior promover diligéncias destinadas a
verificar quaisquer dos documentos apresentados para fins de habilitagao técnica;

12. Condi¢oes Gerais

12.1. No ato da assinatura do Contrato, sera exigido documento que comprove o vinculo dos
profissionais indicados com a CONTRATADA. Este vinculo podera ser carteira de
trabalho (CLT) ou comprovagao de contrato assinados entre as partes para devida
prestacao de servigos;

12.2. Sera de responsabilidade da EMATER a elaboragao de Contratos e Termos Aditivos
em todas as fases, de concepgao a concretizagao;

12.3. Em caso de cisao, fuséo ou incorporagao da CONTRATADA, devera ser assegurada a
continuidade do objeto descrito no presente Projeto Basico;

12.4. Sera declarada vencedora a LICITANTE que apresentar proposta com menor valor
global.

Documento assinado eletronicamente por Marcos Roberto Lopes, Gerente, em 15/04/2024, as 09:56,
conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de
julho de 2017.
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