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ANEXO VI-MINUTA DE CONTRATO

PREGAO ELETRONICO
N.° 58/2026

1. PREAMBULO

A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO ESTADO DE MINAS GERAIS - EMATER-MG, Empresa Publica do Estado de Minas
Gerais, vinculada a Secretaria de Estado de Agricultura, Pecuaria e Abastecimento do Estado de Minas Gerais, com sede a av. Raja Gabaglia, 1626, bairro Gutierrez, Belo
Horizonte/MG, inscrita no CNPJ sob o n® 19.198.118/0001-02, realizara procedimento licitatorio na modalidade pregio eletrdnico, critério de julgamento MENOR PRECO,
em sessao publica, através do site www.compras.mg.gov.br, para contratagdo de servigos, com especificagdo contida nesse Edital e em seus anexos.

Este pregdo sera regido pelas Leis n° 13.303, de 30 de junho de 2016, n° 14.133, de 1° de abril de 2021, n° 13.709 de 14 de agosto de 2018, n° 12.846, de 1° de agosto de 2013,
n° 11.488, de 15 de junho de 2007, n° 11.326, de 24 de julho de 2006, n° 10.406, de 10 de janeiro de 2002, n° 8.212, de 24 de julho de 1991, n° 8.078 de 11 de setembro de 1990
en®5.764, de 16 de dezembro de 1971, pelos Decretos n® 11.129 de 11 de julho de 2022, n° 8.660, de 29 de janeiro de 2016, pela Lei Complementar n° 123, de 14 de dezembro
de 2006, pelas Leis Estaduais n° 20.826, de 31 de julho de 2013, e n® 13.994 de 18 de setembro de 2001, pelos Decretos Estaduais n° 48.723 de 24 de novembro de 2023, n°®
48.580 de 22 de margo de 2023, n® 47.524, de 06 de novembro de 2018, n® 47.437, de 26 de junho de 2018, n° 47.228, de 04 de agosto de 2017, n® 47.222, de 26 de junho de
2017, n° 47.154, de 20 de janeiro de 2017, n® 46.782 de 23 de junho de 2015, n® 45.902, de 27 de janeiro de 2012, n® 45.035, de 02 de fevereiro de 2009, n® 37.924, de 16 de
maio de 1996, pela Resolucdo SEPLAG n° 102, de 29 de dezembro de 2022, pela Resolugdo Conjunta SEPLAG/SEF n° 8.727, de 21 de setembro de 2012, pelas Resolugdes
SEPLAG n° 058, de 30 de novembro de 2007 e n° 093, de 28 de novembro de 2018, com suas alteragdes posteriores, dentre outras normas aplicaveis, bem como pelo
Regulamento Interno de Licitacdes e Contratos da EMATER-MG (acessivel no sitio da Emater/MG: www.emater.mg.gov.br).

1.1 - O pregio sera realizado pelo(a) Pregoeiro(a) Raquel Rocha Saliba, e Equipe de Apoio, designados através da Portaria n® 1166-05/2026, de 10 de agosto de 2026.
1.2 - A abertura da sess@o de pregéo tera inicio no dia 22 de outubro de 2026, as 09:00 horas.
1.3. Setor Solicitante: DILOG - DIVISAO DE LOGISTICA

2.DO OBJETO

2.1 - Constitui objeto deste procedimento licitatério a contratacio de empresa especializada para fornecimento de Solugao de Gestao Integrada
de Seguranga por monitoramento através de cameras, controle de acesso ao edificio sede da EMATER-MG conforme condigdes,
detalhamento e especificacdes constantes no ANEXO I (Termo de Referéncia e) e I (Projeto Basico).

3.DOS ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL

3.1 — Os pedidos de esclarecimentos referentes ao presente procedimento licitatorio serdo enviados ao pregoeiro em até 03 (trés) dias Uteis antes da data fixada para a abertura
da sessdo publica, pelo Portal de Compras, no endereco eletrénico www.compras.mg.gov.br.

3.1.1 — O pregoeiro respondera aos pedidos de esclarecimentos no prazo de até 03 (trés) dias uteis, contado da data de recebimento do pedido, limitado ao ultimo dia util
anterior a data de abertura do certame, e podera requisitar subsidios formais aos responsaveis pela elaboragdo do Edital e dos Anexos.

3.2 — Qualquer pessoa podera impugnar os termos do Edital do pregao, pelo Portal de Compras no seguinte enderego eletrénico www.compras.mg.gov.br, em até 03 (trés) dias
uteis antes da data fixada para a abertura da sessdo publica.

3.2.1 — A impugnagao ndo possui efeito suspensivo e cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboragdo do Edital e dos Anexos, decidir sobre a impugnagdo no
prazo de até 03 (trés) dias titeis, contados da data de recebimento da impugnagao, limitado ao ultimo dia util anterior a data de abertura do certame.

3.2.2 — Excepcionalmente podera o pregoeiro conceder efeito suspensivo a impugnagdo, hipotese que devera ser motivada pelo pregoeiro nos autos do processo de licitagao.
3.2.3 — Acolhida a impugnagao contra o Edital, sera definida e publicada nova data para realizagdo do certame.

3.3 — As respostas aos pedidos de esclarecimentos e impugnagdes serdo divulgadas no Portal de Compras MG, dentro do prazo estabelecido nos subitens 3.1.1 ¢ 3.2.1, e
vinculardo os participantes ¢ a EMATER-MG.

4. DA APRESENTACAO DAS PROPOSTAS E LANCES

4.1 - O licitante devera observar as datas ¢ os horarios limites previstos para a apresentagio de sua proposta com o PRECO, a indicagdo de marca e modelo do objeto ofertado,
até a data e horario estabelecidos para abertura da sessdo publica. Os prazos minimos para apresenta¢do de propostas e lances, contados a partir do primeiro dia til subsequente
a data de divulgagdo do edital no Portal Nacional de Contrata¢des Publicas (PNCP), ¢ de 10 (dez) dias uteis.

4.2 — No dia e horario previsto no edital, a sessdo publica sera aberta e dirigida pelo(a) pregoeiro(a) designado(a), a ser realizada em fiel observancia as normas da legislagdo
vigente aplicavel, e, principalmente, nos procedimentos estabelecidos pelas clausulas deste Edital. O sistema disponibilizara campo proprio para troca de mensagens entre o
pregoeiro e os licitantes, vedada outra forma de comunicag@o.

4.3 — Apos a divulgacdo do Edital no sitio eletronico, os licitantes encaminhardo, exclusivamente, por meio do sistema, no enderego eletronico www.compras.mg.gov.br, a
proposta comercial em conformidade com o Anexo III (Proposta) deste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.

4.3.1 — Na etapa de que trata o subitem 4.3, ndo havera ordem de classificagdo, o que ocorrerd somente apds os procedimentos da abertura da sessdo publica e da etapa de
lances.

4.3.2 — Devera ainda o licitante atender e preencher todos os campos indicados pelo sistema.
4.4 — Os licitantes poderdo retirar ou substituir a proposta até a abertura da sessdo publica.

4.5 — O envio da proposta (Anexo III), ocorrera por meio de chave de identificacdo e senha de acesso ao sistema, no enderego eletronico www.compras.mg.gov.br.

4.6 — O licitante declararda em campo proprio do sistema, sem prejuizo da exigéncia de outras declaragdes previstas em legislagdo especifica aplicavel, o cumprimento dos
requisitos para habilitagdo e a conformidade de sua proposta com as exigéncias deste edital.

4.7 — A falsidade das declara¢cdes mencionadas no subitem 4.6 sujeitara o licitante as sangdes previstas no Regulamento Interno de Licitagdes e Contratos da EMATER-MG,
sem prejuizo de outras penalidades aplicaveis.

4.8 — Serdo disponibilizados para acesso publico os documentos que compdem a proposta cuja verificagdo de conformidade foi realizada pelo pregoeiro, depois de definido o
resultado do julgamento das propostas.

4.9 — No momento da apresentacdo da proposta ndo sera exigido o recolhimento de quantia a titulo de garantia de proposta, como requisito de pré-habilitagao.
4.10 — Todas as condigdes estabelecidas neste Edital e seus Anexos serdo tacitamente aceitas pelo proponente no ato do envio de sua proposta.

4.11 — A validade da proposta sera de 60 (sessenta) dias.

4.12 — Nos valores propostos deverdo estar incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer outros dnus que porventura possam recair sobre a
aquisi¢do do objeto da presente licitagdo, os quais ficardo a cargo, Unica e exclusivamente, da contratada.

4.13 — O encaminhamento de proposta pressupde o pleno conhecimento, concordancia e atendimento as exigéncias de habilitagdo previstas no Anexo IV (Exigéncias para
Habilitagao) deste Edital, sendo o participante responséavel por todas as transagdes que forem efetuadas em seu nome no sistema, assumindo como firmes e verdadeiras suas
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propostas e lances, inclusive os atos praticados por seu representante, isentando de responsabilidade o provedor do sistema e/ou a EMATER-MG, por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

4.14 — Os valores, os precos e os custos utilizados terdo como expressdo monetaria a moeda corrente nacional.

4.15 — Excetuados os erros claramente percebidos, ndo se admitira proposta que apresente preco simbolico, irrisorio, superestimado ou de valor zero, incompativel com o prego
de mercado acrescido dos respectivos encargos.

4.16 — Os licitantes deverdo, antes de formular suas propostas, inteirar-se das condigdes deste Edital, bem como fazer uma analise das especificagdes e pregos de mercado, para
que nao haja divergéncias entre produtos ofertados, pregos erroneos e especificagdes equivocadas.

4.17 — A isengdo do ICMS concedida aos fornecedores estabelecidos no estado de Minas Gerais, prevista no item 114, do Anexo X, do Decreto Estadual n°. 48.589/2023, NAO
se aplica a EMATER-MG, devendo os fornecedores mineiros informar nas propostas enviadas, os precos sem a dedugdo relativa ao mencionado imposto.

5. DA REFERENCIA DE TEMPO

5.1 - Os horarios estabelecidos neste edital, no aviso e durante a sessdo ptblica observardo o horario de Brasilia, Distrito Federal, inclusive para contagem de tempo e registro
no sistema e na documentagao relativa ao certame.

6. DAS VEDACOES E DAS CONDICOES PARA PARTICIPACAO

1- DAS VEDACOES

6.1 — A teor do art. 5° do Decreto Estadual 48.723/2023 e do art. 14, da Lei 14.133/2021, ndo poderdo disputar o presente procedimento licitatorio ou participar da execugdo de
contrato, direta ou indiretamente:

6.1.1 - autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre obra, servigos ou fornecimento de bens a ele
relacionados;

6.1.2 - empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre
obra, servigos ou fornecimento de bens a ela necessarios;

6.1.3 - pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que lhe foi imposta;

6.1.4 - aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, devendo essa proibigéo constar expressamente do edital de licitagao;

6.1.5 - empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976, concorrendo entre si;

6.1.6 - pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com transito em julgado, por exploragdo de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista.

§ 1° O impedimento de que trata o subitem 6.2.3 sera também aplicado ao licitante que atue em substitui¢do a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sangdio a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da
personalidade juridica do licitante.

§ 2° A critério da EMATER-MG e exclusivamente a seu servi¢o, o autor dos projetos e a empresa a que se referem os subitens 6.2.1 e 6.2.2 poderdo participar no apoio das
atividades de planejamento da contrata¢do, de execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos da EMATER-MG.

§ 3° Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

§ 4° O disposto no item 6.2 ndo impede a licitagcdo ou a contratagdo de obra ou servigo que inclua como encargo do contratado a elaboragdo do projeto basico e do projeto
executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugéo.

§ 5° Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas
por essas entidades ou que seja declarada inidonea.

6.2 — A teor do art. 38, da Lei 13.303/16, do art. 7°, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, da Lei Estadual 13.994/01, também ndo poderdo
participar do presente procedimento licitatorio as empresas:

6.2.1 - Cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital social seja diretor ou empregado da EMATER-MG;

6.2.2 - Esteja cumprindo pena de suspensdo do direito de licitar e contratar aplicada pela EMATER-MG;

6.2.3 - Incluida no Cadastro de Fornecedores Impedidos de Licitar ¢ Contratar com a Administragdo Publica Estadual — CAFIMP, conforme Lei Estadual n° 13.994/2001;
6.2.4 - Constituida por socio de empresa que estiver suspensa, impedida ou declarada inidonea;

6.2.5 - Cujo administrador seja socio de empresa suspensa, impedida ou declarada inidonea;

6.2.6 - Constituida por socio que tenha sido socio ou administrador de empresa suspensa, impedida ou declarada inidonea, no periodo dos fatos que deram ensejo a sangao;
6.2.7 - Cujo administrador tenha sido socio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangdo;

6.2.8 - Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de mesma natureza, de empresa declarada inidonea;

6.2.9 - Incluida no Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, de que trata o art. 37 da Lei 13.303/2016 e no Sistema Integrado de Registro do Cadastro
Nacional de Empresas Inidoneas/Suspensas/Punidas — SIRCAD, através do link https:/certidoes.cgu.gov.br/.

6.3 - Ainda estara impedido de participar do presente procedimento licitatorio, nos termos do paragrafo tnico, do art. 38, da Lei 13.303/16, bem como do paragrafo tnico, do
art. 7°, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG:

6.3.1 - 0 empregado ou dirigente da EMATER-MG, como pessoa fisica, bem como a participagdo dele em procedimentos licitatorios na condigdo de licitante;

6.3.2 - a quem tenha relagdo de parentesco, até o terceiro grau civil com:

6.3.2.1 - dirigente da EMATER-MG;

6.3.2.2 - empregado da EMATER-MG cujas atribui¢des envolvam a atuagdo na area responsavel pela licitagdo ou contratagio;

6.3.2.3 - autoridade do ente publico a que a EMATER-MG esteja vinculada.

6.3.3 - cujo proprietario, mesmo na condigio de socio, tenha terminado o seu prazo de gestdo ou rompido o seu vinculo com a EMATER-MG ha menos de 6 (seis) meses.

6.4 - Conforme art. 37, §1°, da Lei 13.303/16, ndo podera disputar o presente pregdo, ou participar da execu¢do do contrato que advenha deste, direta ou indiretamente,
fornecedor incluido no Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, de que trata o art. 23, da Lei 12.846/13.

IT - DAS CONDICOES DE PARTICIPACAO

6.5 —Poderdo participar do presente procedimento licitatério, todos quantos militem no ramo pertinente ao objeto desta licitagdo, inclusive microempresas, empresas de
pequeno porte, as sociedades cooperativas nos termos do art. 34 da Lei n® 11.488/07, bem como as demais pessoas a elas equiparadas, na forma e nos termos da Lei
Complementar n° 123/06, da Lei Estadual n°® 20.826/13, dos arts. 3° e 8° do Decreto Estadual n® 47.437/18 e do art. 3° da Resolugdo SEPLAG n° 58/2007, que militem no ramo
pertinente ao objeto desta licitagdo e desde que previamente credenciadas no médulo Cadastro Geral de Fornecedores - CAGEF, do Sistema Integrado de Administragdo de
Materiais e Servigos - SIAD, no Portal de Compras www.compras.mg.gov.br, nos termos dos Decretos Estaduais n® 45.902/12 e n® 47.524/18, bem como pela Resolugdo
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SEPLAG n° 093/2018.
6.5.1 - Para fins do disposto no subitem 6.5, o enquadramento dos beneficiarios indicados no Decreto Estadual n® 47.437/2018 se dara da seguinte forma:

I - microempresa e empresa de pequeno porte, conforme definidos nos incisos I ¢ II do caput do art. 3° da Lei Complementar n° 123/06, devendo ser observado o que
estabelece o §4° deste dispositivo;

II - agricultores familiares, conforme definido na Lei n° 11.326/06;

III - produtores rurais pessoas fisicas, conforme disposto na Lei n® 8.212/91;

IV - microempreendedores individuais, conforme definido no §1° do art. 18-A da Lei Complementar n® 123/06; e
V - sociedades cooperativas, conforme definido no art. 34, da Lei n° 11.488/07 e no art. 4° da Lei n° 5.764/71.

6.5.2 — Os profissionais organizados sob a forma de cooperativa, de que trata o inciso V, do subitem 6.5.1., conforme o art. 16, da Lei 14.133/2021, poderdo participar do
presente pregdo quando:

I - a constitui¢do e o funcionamento da cooperativa observarem as regras estabelecidas na legislagdo aplicavel, em especial a Lei n° 5.764, de 16 de dezembro de 1971, a
Lein® 12.690, de 19 de julho de 2012, e a Lei Complementar n°® 130, de 17 de abril de 2009;

1I - a cooperativa apresentar demonstrativo de atuagdo em regime cooperado, com reparticao de receitas e despesas entre os cooperados;
III - qualquer cooperado, com igual qualifica¢do, for capaz de executar o objeto contratado, vedado a Administragdo indicar nominalmente pessoas;

IV - o objeto da licitagdo referir-se, em se tratando de cooperativas enquadradas na Lei n° 12.690, de 19 de julho de 2012, a servigos especializados constantes do objeto
social da cooperativa, a serem executados de forma complementar a sua atuagdo.

6.6 — O licitante arcara integralmente com todos os custos de preparagdo e apresentagio de sua proposta independente do resultado do procedimento licitatorio.

6.7 — A participagdo no certame implica em aceitagdo de todas as condi¢des estabelecidas neste instrumento convocatorio, se sujeitando as sangdes previstas neste Edital e
Anexos, em caso de descumprimento.

6.8 — O licitante obriga-se ainda a declarar sob as penas legais, a superveniéncia de fato impeditivo da sua habilitagao.

6.9 — Deve ainda o licitante interessado em participar da presente licitagdo, observar o seguinte:

6.9.1 — Registrar-se previamente no CAGEF;

6.9.2 — Remeter, no prazo estabelecido, exclusivamente via sistema, a proposta até a data e hora marcadas para abertura da sessao;

6.9.3 — Responsabilizar-se formalmente pelas transa¢des efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou da entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros;

6.9.4 — Acompanhar as operagdes no sistema durante o processo licitatorio e responsabilizar-se pelo 6nus decorrente da perda de negocios diante da inobservancia de
mensagens emitidas pelo sistema ou de sua desconexio;

6.9.5 — Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio
de acesso;

6.9.6 — Utilizar a chave de identificagdo ¢ a senha de acesso ao sistema para participar do pregéo na forma eletronica;
6.9.7 — Solicitar o cancelamento da chave de identificacdo ou da senha de acesso ao sistema por interesse proprio.

6.10 — Especificamente no caso de licitantes que sejam MEI’s ou pessoas fisicas (eventual/autdnomo), podera ser exigida destes a comprovagdo de sua regularidade para fins
das exigéncias do e-Social, as quais deverdo ser atendidas quando solicitadas.

6.11 — O fornecedor que tiver seu registro cancelado no CAGEF tera sua chave de identificagdo e senha para acesso ao sistema suspensas automaticamente.

6.12 — Nao serdo exigidos das microempresas, das empresas de pequeno porte, bem como as demais pessoas a elas equiparadas e de sociedade cooperativa, como condigdo a
participacdo das mesmas ao presente certame, a comprovagao de regularidade fiscal e trabalhista.

6.12.1 — Serdo, no entanto, exigidos das microempresas e das empresas de pequeno porte, bem como as demais pessoas a elas equiparadas e de sociedade cooperativa,
os documentos referidos no subitem anterior, para efeito de assinatura do contrato, de acordo com o §7° do art. 36, do Decreto Estadual 48.723/2023 e art. 6° do
Decreto Estadual 47.437/2018.

6.13 — Em conformidade com o art. 12, da Lei Estadual 13.994/01 e art. 52, §3°, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, os responsaveis pelo
presente procedimento licitatorio, deverdo consultar, em todas as fases deste, o Cadastro de Fornecedores Impedidos de Licitar ¢ Contratar com a Administragdo Publica
Estadual — CAFIMP, emitindo a respectiva Certiddo, ¢ o Sistema Integrado de Registro do Cadastro Nacional de Empresas Inidoneas/Suspensas/Punidas — SIRCAD, emitindo a
Certiddo Negativa Correcional (CGU-PJ, CEIS, CNEP e CEPIM), através do link https://certidoes.cgu.gov.br/, tomando as necessarias providéncias para que sejam excluidas
deste procedimento licitatorio, tanto as pessoas fisicas, quanto as juridicas, inscritas nestes Cadastros/Sistemas.

6.14 — Para esta licitagdo, ndo sera permitida a subcontratagao.

6.15 — Para este pregdo, ndo serd permitida a participagio de empresas reunidas em consorcio, em conformidade com a motivagio/justificativa ID 145710636, constante do

SEI n° 3040.01.0007148/2026-23.

7. DO REGULAMENTO OPERACIONAL DO CERTAME
7.1 — O certame sera conduzido pelo(a) pregoeiro(a), a quem, além de outras atribui¢des previstas neste Edital ¢ Anexos e no Decreto Estadual 48.587/23, cabera:
7.1.1 — conduzir e coordenar a sessdo publica da licitagao;

7.1.2 — receber, examinar e decidir as impugnagdes e os pedidos de esclarecimentos ao edital e aos seus anexos, facultada a requisi¢do de subsidios formais aos responsaveis
pela elaboragdo desses documentos;

7.1.3 — verificar a conformidade da proposta mais bem classificada com os requisitos estabelecidos no edital;

7.1.4 — verificar e julgar as condi¢des de habilitagao;

7.1.5 — sanear erros ou falhas que ndo alterem a substancia das propostas e dos documentos de habilita¢do e sua validade juridica;
7.1.6 — negociar, quando for o caso, melhores condigdes com o detentor da melhor proposta;

7.1.7 — indicar o vencedor do certame;

7.1.8 — conduzir os trabalhos da equipe de apoio;

7.1.9 — receber os recursos, apreciar sua admissibilidade e, se ndo reconsiderar sua decisdo, encaminha-los a autoridade superior;

7.1.10 — encaminhar o processo devidamente instruido, apds encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, para autoridade superior
para o encerramento da licitagdo, nos termos do art. 71 da Lei Federal n° 14.133/21.

7.2 — O pregoeiro sera auxiliado por equipe de apoio e respondera individualmente pelos atos que praticar, salvo quando induzido a erro pela atuacdo da equipe.
7.3 — E facultado ao pregoeiro:
7.3.1 — Solicitar manifestagao técnica da assessoria juridica ou de outros setores da EMATER-MG, a fim de subsidiar sua deciséo.

7.4 — Cabera a equipe de apoio auxiliar o pregoeiro nas etapas do processo licitatorio.

8. DO CREDENCIAMENTO
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8.1 - Para acesso ao sistema eletronico, os interessados ou quem os represente deverdo credenciar-se pelo site www.compras.mg.gov.br , conforme instrugdes e documentos
nele contidas e exigidos em observancia a Resolugdo SEPLAG n° 093 de 28/11/18, no prazo minimo de 03 (trés) dias uteis antes da data de realizagdo do pregdo eletronico.

8.2 - O credenciamento implica o recebimento de chave de identificagdo e senha de acesso a0 CAGEF e ao Portal de Compras, fornecida pelo Gestor do Credenciamento da
Secretaria de Estado de Planejamento e Gestdo — SEPLAG/MG, sendo o seu detentor, licitante e/ou representante, responsavel(is) pelo seu uso e por todas as transagdes
efetuadas, podendo responder administrativa, civil e penalmente por ato ou fato que caracterize o uso indevido da senha, na forma da legislagdo em vigor, ndo cabendo ao
provedor do sistema ou 8 SEPLAG, responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

8.3 - Outras informagdes para credenciamento/esclarecimento a licitantes e/ou seus representantes, poderdo ser obtidas pelos seguintes canais: Central de Atendimento aos
Fornecedores - E-mail: cadastro.fornecedores@planejamento.mg.gov.br . Horario de Atendimento: Segunda Sexta de 08:00 h as 16:00 h.

8.4 - A EMATER-MG néo possui autonomia para intervir no credenciamento do(s) licitante(s) para obtengdo da senha de acesso, haja vista ser esse procedimento de exclusiva
responsabilidade da SEPLAG, provedora do sistema eletronico. Em caso de duvida contatar esta Secretaria.

8.5 - O credenciamento implica a responsabilidade legal do licitante ou do seu representante e a presungdo de sua capacidade técnica para realizagdo das transagdes inerentes ao
pregdo eletronico, sob pena de aplicacdo das sangdes previstas no item 17 deste Edital.

8.6 - O uso da senha de acesso ¢ plenamente valido para firmar as declaragdes exigidas no pregdo e contratagdo dele decorrente, sendo considerado, para efeitos juridicos,
equivalente a assinatura.

8.7 — O licitante que desejar obter os beneficios previstos no Capitulo V da Lei Complementar Federal n® 123/2006, devera comprovar a condi¢do de microempresa, empresa de
pequeno porte e das demais pessoas a elas equiparadas, na forma e nos termos da Lei Complementar n® 123/06, da Lei n® 11.326/06, da Lei n® 8.212/91, da Lei 11.488/07, da
Lei 5.764/71, Lei 14.133/21, da Lei Estadual n® 20.826/13, do Decreto Estadual n® 47.437/18 e seu art. 3°, ¢ do art. 3° da Resolugdo SEPLAG n° 58/2007, devendo ser
observada, ainda, a Resolugdo SEPLAG n° 093/2018, bem como realizar seu credenciamento no CAGEF em atendimento a esta tltima e ao Decreto Estadual n® 47.524/18, para
fins de sua aplicagao.

8.7.1 — Os licitantes agricultores familiares e produtores rurais pessoas fisicas, serdo beneficiadas pelo tratamento diferenciado, simplificado e favorecido, somente se estiverem
em situag@o regular junto a Previdéncia Social e ao municipio, e se tiverem auferido receita bruta anual até o limite de que trata o inciso II do caputdo art. 3° da Lei
Complementar Federal n® 123, de 2006.

8.8 — O enquadramento do beneficiario sera realizado conforme as seguintes regras:

I — Na hipétese de microempresa, empresa de pequeno porte, agricultor familiar pessoa juridica, microempreendedor individual e sociedade cooperativa, a informagao
sobre o porte e a comprovagdo quanto a Condigdo de Optante pelo Simples Nacional, serdo obtidos por meio de integragdo com o Sistema Integrado de Administragao
da Receita do Estado de Minas Gerais — SIARE-MG, da Secretaria de Estado de Fazenda — SEF, na hipotese de fornecedor registrado na Junta Comercial do Estado de
Minas Gerais — JUCEMG. Para os demais fornecedores os dados quanto ao porte e a comprovagdo quanto a condigdo de optante pelo Simples Nacional, serdo obtidos
por meio de integragdo com a base do Sistema de Informagdes para Convenentes via Web Service — InfoConv-WS da RFB.

II — Na hipétese de agricultor familiar e produtor rural, ambos pessoas fisicas, devera ser entregue declaragdo demonstrando que a sua receita bruta anual ¢ igual ou
inferior ao limite estabelecido no inciso II do art. 3° da Lei Complementar n°® 123/2006.

8.8.1 — O dado de porte sera registrado no CAGEF da seguinte forma:
I — Micro: para o fornecedor classificado como microempresa;
1T — Pequeno: para o fornecedor classificado como empresa de pequeno porte;
III — Outro: para o fornecedor ndo classificado nas hipoteses I e II.
8.8.2 — A atualizagdo das informagdes do porte do fornecedor no CAGEF podera ser realizada conforme as seguintes regras:
1 - Com periodicidade semanal, no primeiro dia util da semana subsequente a data de atualiza¢do do porte do contribuinte na base cadastral do Siare-MG;

II — A qualquer momento, a critério da unidade cadastradora, para a compatibilizagdo das informagdes constantes das bases de dados do CAGEF as informagdes
constantes da base de dados do Siare-MG ou da RFB, conforme o caso;

IIT — A qualquer momento, por solicitagdo do fornecedor, conforme requisitos para a comprovagao de porte estabelecidos no subitem 8.9.

8.9 — O porte do licitante no CAGEF e a informagdo sobre a Condi¢ao de Optante pelo Simples Nacional, deverdo ser definidos pela unidade cadastradora nas hipoteses de
indisponibilidade, erro ou falha de integragdo entre os sistemas, ou de incorre¢do ou desatualizagdo dos dados do sistema SIAD-MG em relagéo aos sistemas de origem desta
informagéo.

1 — Para que o porte seja definido como “Micro” ou “Pequeno”, nas hipoteses desse subitem, é necessario que:

a) a unidade cadastradora comprove a condigdo de empresa optante pelo Simples Nacional, mediante consulta aos sitios da RFB ou do comité Gestor do Simples
Nacional; ou,

b) o fornecedor apresente documento comprobatério da condi¢do de microempresa ou empresa de pequeno porte, em data igual ou posterior a data da ultima atualizagdo
da informagao de seu porte na base de dados do CAGEF:

b.1) se inscrito no Registro Piblico de Empresas Mercantis, a declaragéo de enquadramento arquivada ou a certiddo simplificada expedida pela Junta Comercial
ou 6rgdo equivalente da sede da empresa;

b.2) se inscrito no Registro Civil de Pessoas Juridicas, a declaragdo de enquadramento arquivada ou a Certidao de Breve Relato do Cartorio de Registro Civil de
Pessoas Juridicas, ou equivalente, da sede da empresa.

1T — Para a comprovagéo da Condigdo de Optante pelo Simples Nacional ¢ necessaria a realizagdo da agdo indicada no inciso I, alinea ‘a’, deste subitem 8.9.

9. DA DATA DO PREGAO
9.1 - O licitante devera observar a data e horario do inicio da disputa, disposta na pagina nimero 1 deste Edital.

9.2 — Ap0s a etapa de que trata o item 4 deste Edital, o Pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes poderdo encaminhar lances exclusivamente
por meio do sistema.

9.3 — A ata da sessao publica sera disponibilizada na internet, no endereco eletrénico www.compras.mg.gov.br imediatamente apds o seu encerramento, para acesso livre.

10. DA SESSAO DO PREGAO E DOS LANCES

10.1 — A partir do dia e horario previsto no Edital, a sessdo ptblica na internet sera aberta pelo Pregoeiro com a utilizagdo de sua chave de identificagdo e senha de acesso ao
sistema.

10.1.1 — Os licitantes poderdo participar da sessdo publica na internet, mediante a utilizagdo de sua chave de identifica¢o e senha de acesso ao sistema.
10.1.2 — O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro e os licitantes, vedada outra forma de comunicagio.

10.2 — Iniciada a fase competitiva, os licitantes poderdo encaminhar lances exclusivamente por meio do Portal de Compras MG.

10.2.1 — O licitante sera imediatamente informado do recebimento do seu lance e do valor consignado no registro.

10.2.2 — O licitante somente podera oferecer valor inferior em relagio ao tltimo lance por ele ofertado, conforme o critério de julgamento.

10.2.3 — Durante a sessdo publica, os licitantes serdo informados em tempo real do valor do melhor lance registrado, vedada a identifica¢o do licitante.

10.3 — Para este pregdo, sera adotado para o envio de lances, o0 modo de disputa aberto, onde os licitantes apresentardo lances publicos e sucessivos, com possibilidade de
prorrogagdes, conforme o critério de julgamento adotado neste Edital;

10.3.1 — Para fins do envio de lances, devera ser observado o intervalo minimo de diferenga de valores ou percentuais entre os lances de R$ 1.000,00 para o lote 1, que
incidira tanto em relagdo aos lances intermediérios, quanto em relagdo ao lance que cobrir a melhor oferta.
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10.3.1.1 — Lances intermediarios sdo aqueles iguais ou superiores ao menor ja ofertado, porém inferiores ao ultimo lance dado pelo proprio licitante e aqueles iguais ou
inferiores ao maior ja ofertado, quando adotado o critério de julgamento maior desconto.

10.3.2 — Os lances serdo ordenados pelo sistema e divulgados da seguinte forma:
I - ordem crescente, quando adotado o critério de julgamento por menor preco; ou
II — ordem decrescente, quando adotado o critério de julgamento por maior desconto.

10.3.3 — A duragéo da etapa de envio de lances da sessdo publica sera de 10 (dez) minutos e sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos 02 (dois) minutos do periodo de duragdo da fase competitiva.

10.4 — A prorrogagdo automatica de que trata o subitem anterior (10.3.3), sera de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances durante a prorrogagao,
inclusive quando se tratar de lances intermediarios.

10.4.1 — Na hipétese de nao haver novos lances durante a prorrogac¢do automatica de que trata o subitem 10.4, a etapa de envio de lances sera encerrada automaticamente ¢ o
sistema ordenara e divulgara os lances conforme disposto no subitem 10.3.2.

10.4.2 — Encerrada a etapa de envio de lances sem prorrogacdo automatica pelo sistema, nos termos do disposto no subitem anterior, o pregoeiro podera, mediante justificativa,
admitir o reinicio da etapa de envio de lances, na busca pelo melhor preco.

10.4.3 - Definida a melhor proposta, se a diferenga em relagéio a proposta classificada em segundo lugar for de pelo menos 5%, o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, nos termos estabelecidos neste edital de licitagdo, para a defini¢ao das demais colocagdes.

10.4.4 — Apos o reinicio previsto no subitem 10.4.3, os licitantes serdo convocados para apresentar lances intermediarios, podendo optar por ndo ofertar nenhum lance no
sistema.

10.4.5 — Encerrada a etapa de que trata o subitem 10.4.4, o sistema ordenara e divulgaré os lances conforme disposto no subitem 10.3.2.

10.5 — Caso o sistema eletronico desconecte para o Pregoeiro, no decorrer da etapa de envio de lances da sessdo publica, mas permaneca acessivel aos licitantes, os lances
continuardo sendo recebidos, sem prejuizo dos atos realizados.

10.5.1 — Quando a desconexdo do sistema eletronico persistir por tempo superior a 10 (dez) minutos para a EMATER-MG, a sessdo publica sera suspensa, ap0s a finaliza¢ao do
envio dos lances, e reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicagdo do fato aos participantes no sitio eletronico utilizado para divulgagdo.

10.6 — Em conformidade com o art. 26, §2° do Decreto Estadual 48.723/23, apds a etapa de envio de lances, havera a aplicagdo dos critérios de desempate previstos nos art. 44 ¢
art. 45 da Lei Complementar n° 123, de 14 de dezembro de 2006.

10.6.1 — Para fins do subitem anterior, havendo situagdo de empate, isto é, quando as propostas apresentadas pelas microempresas, empresas de pequeno porte, equiparadas ou
sociedades cooperativas, sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada e apresentadas por licitante que ndo se enquadre na Lei
Complementar 123/06, sera dada preferéncia de contratagdo para aquelas (microempresas, empresas de pequeno porte, equiparadas e sociedades cooperativas).

10.6.2 — Para efeito do disposto no subitem 10.6.1, ocorrendo o empate, proceder-se-a na forma dos subitens 10.6.2.1 a 10.6.2.3.

10.6.2.1 — A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de preco inferior aquela considerada vencedora do certame, situagao
em que sera adjudicado em seu favor o objeto licitado.

10.6.2.2 — Nao ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma do subitem 10.6.2.1, serdo convocadas as remanescentes que porventura se
enquadrem na hipotese do subitem 10.6.1, na ordem classificatoria, para o exercicio do mesmo direito.

10.6.2.3 — Havendo equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte, que se encontrem na hipdtese do intervalo estabelecido no
subitem 10.6.1, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

10.6.3 — Na hipotese da ndo-contratagdo nos termos previstos nos subitens 10.6.2 a 10.6.2.3, o objeto licitado sera adjudicado em favor da proposta originalmente vencedora do
certame.

10.6.4 — O disposto nos subitens 10.6.2 a 10.6.3 somente se aplicara quando a melhor oferta inicial nao tiver sido apresentada por microempresa, empresa de pequeno porte,
equiparadas ou sociedades cooperativas.

10.6.5 — Para fins do presente pregdo eletronico, a microempresa ou empresa de pequeno porte mais bem classificada sera convocada para apresentar nova proposta no prazo
maximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de preclusdo.

10.7 — Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempate previstos no art. 60 da Lei Federal n® 14.133/2021.

10.8 — Na hipodtese de persistir o empate, havera sorteio pelo sistema eletronico dentre as propostas empatadas.

11. DA FASE DO JULGAMENTO

11.1 — O critério de julgamento e de aceitagdo das propostas para a presente licitagdo, sera o de MENOR PRECO, observadas as especificagdes, prazos maximos para
execugdo do servigo, pardmetros minimos de desempenho e qualidade, além das demais condigdes definidas neste Edital e na legislagdo pertinente, inclusive com a verificagao,
pelo(a) Pregoeiro(a), de inscrigdo ou ndo impeditiva contra o licitante vencedor no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual — CAFIMP, e nos Sistemas CGU-PJ, CEIS, CNEP ¢ CEPIM - SIRCAD, em conformidade com o art. 12, da Lei Estadual n® 13.994/01 c/c art. 52, inciso III, do
Decreto Estadual n® 45.902/2012, e subitem 6.12 deste Edital.

11.2 — Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro realizara a verificagdo da conformidade da proposta classificada em primeiro lugar quanto a
adequagdo ao objeto estipulado e a compatibilidade do prego ou desconto final em relag@o ao estimado para a contratagdo.

11.2.1 Serdo desclassificadas as propostas que:

I - contiverem vicios insanaveis;

1I - ndo obedecerem as especificagdes técnicas pormenorizadas no edital;

III - apresentarem pregos inexequiveis ou permanecerem acima do orgamento estimado para a contratagao;
IV - ndo tiverem sua exequibilidade demonstrada, quando exigido pela EMATER-MG;

V - apresentarem desconformidade com quaisquer outras exigéncias do edital, desde que insanavel.

11.3 — Fica estabelecido o prazo de 08 (oito) horas, prorrogavel por igual periodo, nas hipoteses previstas nos incisos I e II, do §3°, do art. 27, do Decreto Estadual 48.723/23,
a contar da solicitagdo do Pregoeiro no sistema, para envio da proposta e, se necessario, dos documentos complementares, adequados ao ultimo lance ofertado.

11.4 — Definido o resultado do julgamento, o pregoeiro podera negociar, por meio do sistema e de forma publica e transparente, condi¢des mais vantajosas para a EMATER-
MG com o primeiro colocado.

11.4.1 — Quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do preco maximo, a negociagdo podera
ser feita com os demais licitantes classificados, respeitada a ordem de classificagdo estabelecida no subitem 10.3.2, ou, em caso de propostas intermediarias empatadas, serdo
utilizados os critérios de desempate definidos nos subitens 10.6 a 10.8.

11.4.2 — Concluida a negociagdo, o resultado sera registrado na ata da sessdo publica, que devera ser anexada aos autos do processo de contratag@o.

11.4.3 — Havendo negociagdo, o primeiro colocado tera o prazo de 08 (oito) horas, contado da solicitagdo do pregoeiro no sistema, para envio da nova proposta e, se
necessario, dos documentos complementares, adequada ao ltimo valor ofertado.

11.4.4 - O descumprimento dos prazos previstos nos subitens 11.3 e 11.4.3, implicard em desclassificag@o do licitante.

11.5 — No caso de se exigir apresentagdo de planilha de composi¢io de pregos, a mesma deveré ser encaminhada exclusivamente via sistema, no prazo de 08 (oito) horas,
com os respectivos valores readequados ao lance vencedor apos a negociagao.

11.6 — E indicio de inexequibilidade das propostas valores inferiores a 50% do valor orgado para servigos em geral, ou propostas inferiores a 75% do valor or¢ado, no caso de
obra ou servigo de engenharia. Sendo a hipotese de entender que o prego ¢ inexequivel, o Pregoeiro devera estabelecer prazo para que o licitante demonstre a exequibilidade de



seu preco para realizar o julgamento da proposta. A inexequibilidade somente sera identificada apos diligéncia do Pregoeiro que comprove:
I - que o custo do licitante ultrapassa o valor da proposta;
1I - inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

11.6.1 - No caso de obras e servigos de engenharia e arquitetura, para efeito de avaliagdo da exequibilidade e de sobreprego, serdo considerados o preco global, os quantitativos
e os pregos unitarios tidos como relevantes, observado o critério de aceitabilidade de pregos unitario e global a ser fixado no edital, conforme as especificidades do mercado
correspondente.

11.6.2 - Nas contrata¢des de obras e servigos de engenharia, sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e cinco por cento) do
valor or¢ado pela Administragdo, equivalente a diferenca entre este ultimo e o valor da proposta, sem prejuizo das demais garantias exigiveis de acordo com este edital e Lei
14.133/2021.

11.7 — O pregoeiro podera, no julgamento das propostas, sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de classificagdo, observado o disposto na Lei Estadual n°
14.184/2002.

11.8 — As proponentes intimadas para prestar quaisquer esclarecimentos adicionais deverdo fazé-los no prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificagdo.

11.9 — Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao saneamento de que tratam os subitens 11.7 e 11.8, a sessdo
publica somente podera ser reiniciada mediante aviso prévio no sistema, com antecedéncia minima de vinte e quatro horas, e a ocorréncia sera registrada em ata.

11.10 — Apds a negociagdo com todos os licitantes, de que trata o subitem 11.4.1, permanecendo os valores de todas as propostas acima do prego maximo definido pela
EMATER-MG, a licitagdo restara fracassada.

12. DA HABILITACAO
12.1 — Encerrada a fase de julgamento, o Pregoeiro verificara a documentagao de habilitagdo do licitante nos termos deste edital de licitagao.

12.2 — Para habilitagdo dos licitantes serdo exigidos os documentos necessarios e suficientes para demonstrar a capacidade do licitante de cumprir o objeto da licitagdo, nos
termos dos Anexos I (Termo de Referéncia), IV (Exigéncias para Habilitagao) e Regulamento Interno de Licita¢des e Contratos da EMATER-MG..

12.2.1 — Sera exigida a apresentagdo dos documentos de habilitagdo apenas do licitante vencedor.

12.2.2 — A documentagéo exigida para fins de habilitagdo juridica, fiscal, social e econdmico-financeira podera ser substituida, total ou parcialmente, pelo registro cadastral no
CAGEF (CRC). Os documentos exigidos para habilitagdo que ndo estejam contemplados no CAGEF serdo enviados por meio do sistema, quando solicitado pelo Pregoeiro, até
a conclusdo da fase de habilitagdo.

12.2.3 — Os documentos de habilitagdo deverdo ser apresentados, quando solicitados pelo Pregoeiro, em formato digital no sistema eletronico, no prazo 08:00 (oito) horas
uteis, prorrogavel por igual periodo, observadas as seguintes hipoteses:

I - por solicitag@o do licitante, mediante justificativa aceita pelo Pregoeiro;

II - de oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido ndo ¢ suficiente para o envio dos documentos exigidos no edital para a verificagdo de
conformidade de que trata o subitem 11.2.

12.3 — Na analise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas, na forma estabelecida no item 13 deste Edital.
12.4 — Apos a apresentagdo dos documentos para habilitagdo, ndo sera permitida a substitui¢do ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para:

I - complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame;

11 - atualizag@o de documentos cuja validade tenha expirado apos a data de recebimento das propostas.
12.5 — A verificago pelo Pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores de certiddes, constitui meio legal de prova, para fins de habilitagdo.

12.6 — Na hipotese de o licitante ndo atender as exigéncias para habilitagao, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo,
até a apuragdo de uma proposta que atenda a este Edital, observado o prazo do subitem 11.3.

12.7 — Serdo disponibilizados para acesso publico os documentos de habilitagdo dos licitantes cuja analise foi realizada pelo Pregoeiro, depois de definido o resultado do seu
julgamento.

13. DO SANEAMENTO: DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

13.1 — No julgamento das propostas e na anélise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia dos documentos e sua
validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, e lhes atribuira validade e eficacia para fins, respectivamente, de classificagdo e de
habilitagdo, observado o disposto na Lei n® 14.184, de 31 de janeiro de 2002.

13.2 — Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas aos saneamentos de que trata o subitem 13.1, a sessdo publica
somente podera ser reiniciada mediante aviso prévio com, no minimo, 24 horas de antecedéncia, ¢ a ocorréncia sera registrada em ata.

14. DOS RECURSOS

14.1 — Qualquer licitante podera, durante o prazo concedido na sessdo publica, ndo inferior a 10 (dez) minutos, de forma imediata apds o término do julgamento das propostas
e/ou do ato de habilitagdo ou inabilitagdo, manifestar sua inten¢ao de recorrer, sob pena de preclusdo.

14.2 — As razdes do recurso deverdo ser apresentadas em momento tinico, em campo proprio no sistema, no prazo de 3(trés) dias uteis, contados a partir da notificagdo acerca da
conclusdo do juizo de admissibilidade relativo as manifestagdes de intengdo de recorrer, realizado pelo Pregoeiro.

14.3 — O juizo de admissibilidade referido no subitem 14.2 sera realizado apos a etapa de manifestacdo de inteng@o de recorrer de que trata o subitem 14.1, ao final da etapa de
habilitag@o.

14.4 — Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo de 03 (trés) dias uteis, contados da data final do prazo do recorrente,
pelas mesmas formas de apresenta¢do do recurso.

14.5 — Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
14.6 — O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados.

14.7 — Na auséncia de registro de manifestagao de inten¢éo de recorrer pelos licitantes, fica a autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

15. DO ENCERRAMENTO DA LICITACAO

15.1 — Encerradas as fases de julgamento e habilitagao e exauridos os recursos administrativos, o processo licitatorio sera encaminhado a autoridade superior, que podera:
I - determinar o retorno dos autos para saneamento de irregularidades;
1I - revogar a licitagdo por motivo de conveniéncia e oportunidade;
I1I - proceder a anulagao da licitagdo, de oficio ou mediante provocagio de terceiros, sempre que presente ilegalidade insanavel;

IV - adjudicar o objeto e homologar a licitagao.



15.2 — A autoridade superior podera revogar o procedimento licitatorio pelos critérios e na forma de que trata o Decreto Estadual 48.723/2023 por motivo de conveniéncia e
oportunidade, ¢ devera anular por ilegalidade insanavel, de oficio ou por provocagdo de terceiros, assegurada a prévia manifestagdo dos interessados.

15.3 — O motivo determinante para a revogagao do processo licitatorio devera ser resultante de fato superveniente devidamente comprovado.

15.4 — Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem efeito os subsequentes que deles dependam, e dara ensejo
a apuragao de responsabilidade de quem lhes tenha dado causa.

15.5 — Nos casos de anulagdo e revogagdo, devera ser assegurada a prévia manifestagdo dos interessados.

15.6 — Cabera recurso no prazo de 3(trés) dias tteis contados a partir da data da anulagdo ou revogacao da licitagdo, observado, no que couber, o disposto nos arts. 165 e 168
da Lei Federal no 14.133/2021.

15.7 — Na hipotese da ilegalidade de que trata o subitem 15.2 ser constatada durante a execug@o contratual, aplica-se o disposto no Regulamento Interno de Licitagdes e
Contratos da EMATER-MG.

16. DA CONVOCACAO PARA A CONTRATACAO

16.1 — Apos a homologago, o licitante vencedor sera convocado para assinar o termo de contrato ou receber o instrumento equivalente, no prazo de 05 (cinco) dias uteis, sob
pena de decair o direito a contratagdo, sem prejuizo da aplicagdo das sangdes dispostas no Item 17 deste edital e outras penalidades aplicaveis.

16.2 — O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que o
motivo apresentado seja aceito pela EMATER-MG.

16.3 — Sera facultado a EMATER-MG, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou ndo receber o instrumento equivalente no prazo e nas
condigdes estabelecidas, convocar os licitantes remanescentes, na ordem de classificagdo, para a celebragdo do contrato ou recebimento do instrumento equivalente, nas
condigdes propostas pelo licitante vencedor.

16.4 — Na hipotese de nenhum dos licitantes aceitar a contratagdo nos termos do subitem 16.3, a EMATER-MG, observados o valor estimado e sua eventual atualizagdo nos
termos do edital, conforme art. 41, §3°, I e II, do Decreto Estadual 48.723/23, podera:

I — convocar os licitantes remanescentes para negociagdo, na ordem de classificagéio, com vistas a obten¢do de preco melhor, mesmo que acima do prego ou inferior ao
desconto do adjudicatario;

I — adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria, quando frustrada a negociacdo de melhor
condigdo.

16.5 — A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou receber o instrumento equivalente no prazo estabelecido, caracterizarda o
descumprimento total da obrigagéo assumida e o sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor da EMATER-MG.

16.6 — A regra do subitem 16.5 ndo se aplicara aos licitantes remanescentes convocados na forma do inciso I do subitem 16.4.
16.7 — Decorrido o prazo de validade da proposta indicado no edital sem convocagao para a contratagao, ficardo os licitantes liberados dos compromissos assumidos.

16.8 — Sera facultado 8 EMATER-MG a convocagdo dos demais licitantes classificados para a contratagdo remanescente do objeto em consequéncia de rescisdo contratual,
observados os mesmos critérios estabelecidos nos subitens 16.3 e 16.4.

16.9 — Conforme disposto no art. 75, §2°, II, da Lei 13.303/16, a EMATER-MG podera, ainda, revogar a licitagdo, quando o licitante vencedor for convocado e néo assinar o
termo de contrato ou receber o instrumento equivalente, no prazo e nas condigdes estabelecidos.

17. DAS INFRACOES, DAS SANCOES ADMINISTRATIVAS E CRIMES LICITATORIOS

17.1 — Garantido o contraditorio e a ampla defesa, poderdo ser aplicadas as sangdes previstas nos arts. 119 a 123 do Regulamento Interno de Licitagdes e Contratos da
EMATER-MG, para os casos de inexecugdo contratual, bem como as previstas no art. 124, para os atos que dizem respeito a licitagdo, ao fornecedor/contratado que, mas ndo
se limitando a:

I - deixar de entregar documentagao exigida para o certame;

IT - apresentar documentagao falsa;

I1I - ndo mantiver a proposta;

IV - falhar ou fraudar a execugdo do contrato;

V - comportar-se de modo inidoneo;

VI - cometer fraude fiscal;

VII - reincidéncia de fatos ja punidos anteriormente com multa;

VIII - a subcontratagdo do objeto contratual, sem prévia autorizagéo formal da EMATER- MG;

IX - a emissdo de titulo de crédito ou a utilizagao do contrato para fins de caugdo, comercializagdo ou cessdo de direitos;
X - o descumprimento sistematico de obrigagdes legais ou contratuais;

XI - a quebra de sigilo contratual, quando prevista em contrato;

XII - falha grosseira ou ma qualidade na execugéo do objeto contratual;

XIII - a ocorréncia de comportamentos de risco a saude e/ou a vida de empregados proprios e de terceiros;

XIV - a ocorréncia de dano ambiental decorrente da execugdo inadequada do objeto contratual;

XV - arecusa em assinar o contrato, aceitar ou receber o instrumento equivalente dentro do prazo previsto no instrumento convocatorio;
XVI - a recusa ou o atraso na prestacdo da garantia, quando esta for exigida;

XVII - a interposi¢do de recursos meramente protelatorios.

17.2 — Observado o disposto no caput do art. 38, do Decreto Estadual 45.902/2012, constatando-se a existéncia de fraude ou abuso de forma na criagdo de pessoas juridicas,
os efeitos das san¢des administrativas que restringem o direito de licitar e contratar poderao ser a elas estendidos, bem como as pessoas naturais envolvidas.

17.3 — Podera ocorrer, também, a aplicagdo de sanc¢des dispostas nas Leis 12.846/2013 e 13.709/2018, na hipdtese de incorrer nas vedagdes nelas previstas.

17.4 — As sangdes somente poderdo ser aplicadas mediante prévio Processo Administrativo Punitivo, nos termos do Regulamento Interno de Licitagdes e Contratos da
EMATER-MG.

18. DO CONTRATO

18.1 - Observado o disposto no subitem 16.1, o fornecedor devera promover o cumprimento do contrato para a execugdo do objeto desta licitagdo, no prazo estipulado no
Anexo I (Termo de Referéncia).

18.1.1 — Na assinatura do contrato, sera exigida a comprovagdo da manutengdo das condi¢des de habilitagdo consignadas neste Edital e Anexo IV (Exigéncias para Habilitagdo),
que deverdo ser mantidas pelo licitante durante a execugdo daquele.

18.2 — Nao havendo comprovagdo da manuten¢do das condigdes de habilitagdo ou na hipdtese de recusa do vencedor da licitagdo em assinar o contrato, observar-se-a o
disposto no subitem 16.3.

18.3 — A fiscalizagdo e acompanhamento da execugdo do objeto do presente procedimento licitatorio ficara sob responsabilidade do fiscal do contrato especialmente designado
pelo gestor contratual.



18.4 — O objeto devera ser executado nos prazos e locais determinados no Anexo I (Termo de Referéncia), Anexo II (Projeto Basico) e Anexo VI (Minuta de contrato) deste
Edital.

18.5 — O contratado devera avisar antecipadamente sobre a data de inicio da execuc@o do objeto deste certame, conforme prazo previsto no Anexo I (Termo de Referéncia).

18.6 — No momento da entrega do objeto contratado e em conformidade com os arts. 111 a 117, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, este
podera ser recebido:

I - provisoriamente pela EMATER-MG mediante termo de recebimento provisorio, no prazo estipulado no Anexo I (Termo de Referéncia), para efeito de posterior
verificagdo da conformidade e quantidade do mesmo com as especificagdes constantes do Edital, da proposta apresentada pela Contratada e do instrumento contratual; e,

II - definitivamente e no prazo definido no Anexo I (Termo de Referéncia), como condi¢do do pagamento, conforme determina o art. 117, do Regulamento Interno de
Licitagdes e Contratos da EMATER-MG.

18.7 — O contratado fica obrigado a trocar, as suas expensas, o objeto ou parcela deste que vier a ser recusado, conforme prazo estipulado no Anexo I (Termo de Referéncia),
sendo que nas hipdteses em que ocorrer o recebimento provisorio, este ndo importara a sua aceitagao.

18.8 — Aplicam-se subsidiariamente as disposi¢des da Lei 10.406, de 10 de janeiro de 2002 — Codigo Civil Brasileiro ¢ da Lei 8.078 de 11 de setembro de 1990 — Cédigo de
Defesa do Consumidor.

18.9 Em conformidade com o art. 70, da Lei 13.303/16, sera exigida, quando da assinatura do contrato, prestagdo de garantia de execugdo do objeto.
18.9.1 — Cabera ao contratado optar por uma das seguintes modalidades de garantia:

I - caugdo em dinheiro;

II - seguro-garantia;

III - fianga bancaria.
18.9.2 — A garantia a que se refere o subitem 18.9.1 serd de 5 % (cinco por cento) do valor do contrato e devera ser exigida da contratada no prazo maximo de 15 (quinze)
dias tteis, e podera ser prorrogado uma vez, por igual periodo, mediante solicitagcdo da contratada durante seu transcurso, desde que justificado e aceito pela EMATER-MG,
contado da assinatura do contrato, devendo o valor da garantia ser atualizado nas mesmas condi¢des no caso de prorrogacao e reajuste do contrato.
18.10 — A garantia prestada pelo licitante vencedor sera liberada ou restituida apos a execug@o do contrato, devendo ser atualizada monetariamente na hip6tese de caugdo em
dinheiro.

19. DAS CONDICOES DE PAGAMENTO E DA DOTACAO ORCAMENTARIA

19.1 — O pagamento sera feito pela EMATER-MG, sem correcdo financeira, apds consulta ao CAFIMP e entrega/aceitagdo definitiva do objeto contratado, nos termos do item
18, Anexo I (Termo de Referéncia), Anexo II (Projeto Basico) deste Edital e em atendimento ao disposto no art. 117, do Regulamento Interno de Licitagdes e Contratos da
EMATER-MG, com as respectivas notas fiscais de servigos eletronicas, desde que nenhuma irregularidade seja constatada.

19.2 - A nota fiscal de faturamento devera ser emitida no valor correspondente ao do contrato e devera, obrigatoriamente, discriminar o servigo efetivamente prestado.

19.2.1 — Para os casos que a legislagdo exija nota fiscal, somente sera aceita a Nota Fiscal de Servigos Eletronica (NFS-¢). Nos demais casos, o documento fiscal apresentado
devera seguir a legislagdo vigente de acordo com o tipo de servigo prestado. A obrigatoriedade da apresentagdo da Nota Fiscal de Servigos Eletronica ndo se aplica as operagdes
realizadas por Produtor Rural ndo inscrito no Cadastro Nacional de Pessoa Juridica. Também podera ser dispensada a obrigatoriedade de apresentagdo de nota fiscal de servigo
eletronica (NFS-e) do prestador onde o municipio ndo tenha implementado a NFS-e, devendo ser acatado o modelo de nota fiscal de acordo com a legislagdo do municipio da
prestagdo, exceto para o Microempreendedor Individual — MEI, que devera utilizar, para emissdo, o Portal Nacional de Emissdo de Nota Fiscal de Servigo Eletronico.

19.3 - Caso haja irregularidade na emissdo da nota fiscal de servigos eletronica, o prazo para pagamento sera contado a partir da sua reapresentagdo sem erros.

19.4 - A Dotagdo Orgamentaria/recursos financeiros face ao objeto do presente certame, correrdo por conta da verba/dotagdo constante no Anexo I (Termo de Referéncia).

20. DAS OBRIGACOES
20.1 - Constituem obrigagdes do licitante VENCEDOR aquelas previstas no Anexo I (Termo de Referéncia), Anexo II (Projeto Basico) e Anexo VI (Minuta de Contrato).

21. DA ENTREGA DO OBJETO

21.1 - O prazo e forma de entrega do objeto sera o estipulado nos Anexos I (Termo de Referéncia), IT (Projeto Basico), IIT (Modelo de Proposta Comercial) e VI (Minuta de
Contrato), contados da data da assinatura do contrato, devendo a data da entrega ser informada previamente a contratante.

21.2 - Os prazos de implantacao da solucdo serdo contados na forma estabelecida no item 4.3 do Projeto Bdsico, iniciando-se a Etapa 1 na data da assinatura do contrato e
as demais etapas a partir da conclusdo da etapa imediatamente anterior

22. DAS DISPOSICOES FINAIS

22.1 - O contratado podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem nas obras, servigos ou compras, até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos,
conforme §1°, do art. 81, da Lei 13.303/16.

22.1.1 - Salvo as supressdes resultantes de acordo celebrado entre os contratantes, nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no subitem 22.1.

22.2 - O licitante ¢ responsavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos apresentados em qualquer fase desta licitagdo. A falsidade de
qualquer documento apresentado ou a inverdade das informagdes nele contidas implicara na imediata desclassificagdo ou inabilitagdo da proponente, ou na rescisdo do contrato,
sem prejuizo das demais sangdes administrativas, civis e penais cabiveis.

22.3 - O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da proponente, desde que seja possivel a aferi¢do da sua qualificagéio ¢ a exata
compreensdo da sua proposta.

22.4 - As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os proponentes, desde que ndo comprometam o interesse da
EMATER-MG, a finalidade e a seguranca da contratago.

22.5 - As informagdes pertinentes ao presente processo licitatorio serdo disponibilizadas no site www.compras.mg.gov.br e www.emater.mg.gov.br_, garantindo ampla
publicidade.

22.6 — Os participantes desta licitagdo tém direito publico subjetivo a fiel observancia do procedimento estabelecido neste Edital e legislagdo correlata e qualquer interessado
podera acompanhar o desenvolvimento da sessdo publica em tempo real, por meio da internet.

22.7 — As propostas contendo a descrigdo do objeto e o valor e os documentos complementares estardo disponiveis na internet, apés a homologagdo do procedimento licitatorio.
22.8 — Os arquivos e os registros digitais relativos ao processo licitatorio permanecerdo a disposigdo dos 6rgdos de controle interno e externo.
22.9 - Os casos nao previstos neste Edital serdo decididos pelo(a) Pregoeiro(a).

22.10 - A participagdo do licitante nesta licitagdo implica no conhecimento integral e aceitagdo dos termos e condi¢des inseridas neste instrumento convocatorio, bem como das
demais normas legais que disciplinam a matéria.

22.11 - A EMATER-MG, a seu livre e exclusivo critério, caso entenda que a proposta apresentada pelo licitante possui precos manifestamente inexequiveis, podera além da
hipétese prevista no subitem 11.6, exigir documentagdo comprobatoria de que o licitante cumprira a proposta apresentada.

22.12 - A apresentagdo da proposta obriga o licitante declarado vencedor ao cumprimento de todas as disposi¢des contidas na legislagdo pertinente e nesta licitagdo.

22.13 - A leitura do Edital, sua interpretagdo, assim como toda e qualquer documentacdo de habilitagdo, incluindo seu envio, ¢ de inteira e exclusiva responsabilidade do
licitante interessado.

22.14 — Conforme art. 9° e paragrafo unico, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, na contagem dos prazos previstos neste Edital, exclui-se o dia
do inicio e inclui-se o do vencimento, so se iniciando e expirando em dia de expediente na localidade responsavel pelo procedimento licitatorio.

22.15 - Os licitantes deverdo pautar-se pelos ditames da Lei 13.709/2018 (LGPD) e da Lei 12.846/2013, denominada “Lei Anticorrupgdo”, regulamentada pelo Decreto Federal
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11.129/2022 e pelo Decreto Estadual 46.782/2015.
22.16 — Os licitantes devem estar cientes de que o cometimento dos atos descritos na Legislagdo citada no subitem 22.15, sdo passiveis de dentincia através do sitio eletrénico
ouvidoriageral.mg.gov.br/ por qualquer pessoa fisica ou juridica.

22.17 - A pratica dos atos vedados pelas Leis 12.846/2013, 13.303/2016 e 13.709/2018, devera ser comunicada ao Pregoeiro, durante o processo licitatorio, e ao Gestor/Fiscal
do Contrato, durante sua execugao.

22.18 — Este instrumento convocatorio e seus anexos sdo complementares entre si, de modo que, qualquer detalhe que se mencione em um documento e se omita em outro sera
considerado especificado e valido.

22.19 - Conforme justificativa constante no Anexo I (Termo de Referéncia), no Item 1, 1.1.1, em observancia ao disposto no art. 24 da Lei 14.133/21 c/c o §7° do art. 5°, do
Regulamento Interno de Licitagdes e Contratos da EMATER-MG, o valor estimado da contratagdo, em decorréncia do presente certame, € sigiloso.

22.20 — Na forma do art. 99, II, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, o marco inicial para a concessdo do reajustamento de precos sera contado
a partir da data da proposta.

22.21 — Fica eleito o foro da comarca de Belo Horizonte/MG, renunciando-se, desde ja, a qualquer outro por mais privilegiado que seja, para solucionar quaisquer questdes
oriundas deste procedimento licitatorio.

ANEXO 1

TERMO DE REFERENCIA

1. DA ESPECIFICACAO DO OBJETO:

1.1 — Constitui objeto do presente certame a contratagio de empresa especializada para fornecimento de Solugdo de Gestdo Integrada de Seguranga por
monitoramento através de cameras, controle de acesso ao edificio sede da EMATER-MG, conforme descrito abaixo e no Anexo II (Projeto Basico):

1.1.1 — O valor estimado da contratagdo sera sigiloso. Justifica-se o carater sigiloso com o intuito de induzir melhores propostas, atendendo aos principios da competitividade,
da eficiéncia e da economicidade, buscando evitar que o valor estimado influencie um alinhamento das propostas apresentadas. Sendo assim, as empresas licitantes deverdo
apresentar sua proposta com base em suas proprias estimativas de custos deixando de usar a referéncia de pregos que a EMATER-MG poderia disponibilizar, obtendo-se a
melhor oferta e maior vantajosidade economica para a contratagao.

LOTE 1:
Item Especificagdo Codigo do Portal Unid. Quant.
Contrata¢ao de empresa especializada para fornecimento de Solugdo de Gestdo
01 Integrada de Seguranga por monitoramento através de cameras, controle de acesso ao 000030708 servigo 1
edificio sede da EMATER-MG.

2. JUSTIFICATIVA:

2.1 - A contratacédo da Solugdo de Gestéo Integrada de Seguranga revela-se necessaria, adequada e proporcional as necessidades institucionais da EMATER-
MG, constituindo medida voltada ao fortalecimento da seguranga patrimonial, da protegdo das pessoas, da preservagdo dos ativos institucionais e da
continuidade da prestagdo dos servigos publicos desenvolvidos pela Empresa, em consonancia com os principios da eficiéncia, economicidade, gestdo de
riscos e boa governanga que norteiam as contratagdes das empresas estatais.

3. SETOR SOLICITANTE:
3.1 - DILOG - Divisdo de Logistica.

4. DO FISCAL E GESTOR DO CONTRATO:
4.1 — A fiscalizagio do contrato ficara a cargo de(a) Jéssica de Oliveira Santos e a gestio sera exercida por Anderson José Barbosa.

5. DO CRITERIO DE JULGAMENTO DO CERTAME
5.1 - O critério de julgamento serdi o dc MENOR PREGCO GLOBAL DO LOTE, considerando o valor total para o periodo de 36 meses de

contrato, atendidas as demais condigdes estabelecidas no instrumento convocatorio:

6. DAS CONDICOES DE RECEBIMENTO/FISCALIZACAO DO OBJETO DO INSTRUMENTO CONTRATUAL
6.1 - O recebimento do objeto deste instrumento convocatorio dar-se-a da seguinte forma:

a) Provisoriamente pelo fiscal do contrato mediante termo de recebimento provisorio, no prazo de at¢ 07 (sete) dias uteis, contados da efetiva entrega do objeto
contratado, para efeito de posterior verificagdo da conformidade e quantidade do mesmo com as especificagdes constantes do Edital, do contrato e da proposta apresentada pela
Contratada;

b) Definitivamente pelo gestor do contrato, dentro do prazo de 05 (cinco) dias uteis, contados da data do recebimento provisério ou da execugio dos servigos quando nio
houver recebimento provisorio, e apds comprovagdo da perfeita condi¢do e do cumprimento das demais condigdes estabelecidas no Edital e neste Termo de Referéncia;

¢) Em caso de ndo observancia das condigdes, especificagdes e quantitativos estabelecidos neste Termo de Referéncia e Edital, o objeto ndo sera recebido de forma definitiva,
sendo lavrado Termo de Recusa onde constardo as desconformidades e hipotese em que o objeto devera ser substituido em até 10 (dez) dias uteis;

d) O recebimento provisorio ou definitivo ndo exclui a responsabilidade da contratada por vicios ocultos apresentados posteriormente, nem pela garantia do objeto entregue e/ou
do servigo realizado.

7. DA VIGENCIA CONTRATOUAL E DA DOTAGCAO ORCAMENTARIA:


http://www.ouvidoriageral.mg.gov.br/

7.1 - A vigéncia do contrato sera de 36 (trinta e seis) meses contados a partir da data de sua assinatura, podendo ser prorrogado, por interesse das partes, por até o limite
maximo de 60 (sessenta) meses, conforme art. 90 do Regulamento Interno de Licitagdes e Contratos da EMATER-MG e art. 71 da Lei 13.303/2016 mediante termo aditivo,
ou resilido a qualquer tempo por acordo entre as partes.

7.2 - A Dotagio Orgamentaria/recursos financeiros, , face ao objeto do presente certame, correrdo por conta da seguinte verba/dotagdo: Programa Geral / 3041 20 606
090 4235 0001 339039 60 1 0.

8. DAS CONDICOES DE EXECUCAO:

8.1 — O objeto devera ser executado observando-se os prazos, locais determinados e demais condi¢des deste Anexo I, bem como dos Anexos II (Projeto Basico), III (Proposta
Comercial) e VI (Minuta de Contrato), devendo a contratada responsabilizar-se pelo fiel cumprimento do mesmo e, se for o caso, pelo transporte do objeto contratado, de seu
estabelecimento até o(s) local(is) determinado(s) para a(s) entrega(s), sem 6nus para a EMATER-MG.

8.2 — A empresa vencedora do certame devera avisar sobre a data de inicio da execugdo do objeto contratado, com no minimo 24 (vinte e quatro) horas de antecedéncia, no e-
mail andersonbarbosa@emater.mg.gov.br, bem como no telefone (31) 3349-8039.

8.3 — A contratada fica obrigada a refazer as suas expensas, a execug¢do do objeto que vier a ser recusado, no prazo de 10 (dez) dias titeis em razdo de ndo observancia do que
foi estipulado no Edital ¢ Anexos.

8.4 — Aplicam-se subsidiariamente as disposi¢des da Lei 10.406, de 10/01/2002 — Codigo Civil Brasileiro — e da Lei 8.078, de 11/09/1990 — Cddigo de Defesa do Consumidor.

9. DAS OBRIGACOES DA CONTRATADA:

9.1 As obrigacdes da contratada serdao aquelas previstas no Anexo VI (Minuta de contrato)

10 - DAS OBRIGACOES DA CONTRATANTE:

10.1 As obrigacdes da Contratante seriio aquelas previstas no Anexo VI (Minuta de Contrato).

11. PRAZO DE EXECUCAO:

11.1 - A vigéncia contratual serd de 36 (trinta e seis) meses, devendo a implantacéo da solu¢do observar os prazos e etapas estabelecidos no item 4.3 do Projeto Bdsico —
Anexo II do Edital.

12. DO LOCAL DE EXECUCAO:

12.1 - O objeto devera ser executado na sede em Belo Horizonte — MG no endereco da Av. Raja Gabaglia, 1626 e seu estacionamento descoberto, ao lado, no enderego Av. Raja
Gabaglia, 1660, ambos no bairro Gutierrez.

13. DAS CONDICOES DE PAGAMENTO:

13.1 - Apos observados os subitens 18.6 e 19.1 a 19.3 do Edital, o item 6 deste Anexo I e a consulta a regularidade fiscal, ¢ que o pagamento pelos servigos efetivamente

prestados sera efetuado, no prazo de até 10 dias Uteis da apresentacio do documento fiscal. Ocorrendo qualquer irregularidade na emissdo do documento fiscal, o prazo
para pagamento sera contado a partir de sua reapresentacdo sem erros.

13.2 - Caso ocorra, a qualquer tempo, a ndo aceitagao do objeto, o prazo de pagamento sera interrompido e, apds a correcdo, reiniciado.

13.3 - Na ocorréncia de necessidade de providéncias complementares por parte da Contratada, o decurso de prazo para pagamento sera interrompido, reiniciando a contagem a
partir da data em que estas forem cumpridas, caso em que ndo sera devida atualizagdo financeira, juros, ou corre¢do monetaria.

13.4 - Na forma do art. 99, II, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, o marco inicial para a concessdo do reajustamento de pregos sera contado a
partir da data da proposta, quando se tratar de contrato com prazo de vigéncia superior a 12 (doze) meses.
14. DO PRAZO DE VALIDADE/GARANTIA:

14.1 - O prazo de garantia e assisténcia técnica é de no minimo 36 (trinta e seis) meses, por toda a vigéncia do contrato, contra defeitos e/ou vicios, aparentes e/ou
ocultos, a contar da data de recebimento constante no documento fiscal.

15. DA VERIFICACAO DOS DOCUMENTOS DE HABILITACAO DA LICITANTE VENCEDORA

15.1 — A verificag@o sera feita em conformidade com o disposto no Edital e seu Anexo IV (Exigéncias para habilitagdo).

16. DAS SANCOES

16.1 — Em caso de inobservéncia das normas previstas no instrumento convocatorio, podera o licitante responder pelas sangdes previstas no item 17 do edital ¢ no Anexo VI
(Minuta de Contrato).

ANEXO II

PROJETO BASICO

Projeto Basico n° 145710636/EMATER/DILOG
Processo N° 3040.01.0007148/2026-23

PROJETO BASICO

1. DO OBJETO

1.1. Contratagdo de empresa especializada para fornecimento de Solugdo de Gestdo Integrada de Seguranga por monitoramento
através de cameras, controle de acesso ao edificio sede da EMATER-MG, nos termos e condigdes estabelecidas neste Projeto Basico.

2. DA JUSTIFICATIVA
A seguranga patrimonial constitui atividade estratégica para a continuidade das atividades institucionais da EMATER-MG. Neste sentido,



a Empresa desempenha papel essencial na execugéo das politicas publicas estaduais voltadas ao desenvolvimento rural sustentavel,
assisténcia técnica e extenséo rural, apoiando milhares de produtores rurais distribuidos em praticamente todos os municipios mineiros.
Assim, o edificio sede concentra parcela significativa das atividades administrativas da Empresa, incluindo sua alta administragao,
diretorias, geréncias, setores administrativos, unidades de tecnologia da informagéo, patrimbnio, documentagdo institucional,
equipamentos estratégicos, servidores computacionais, sistemas corporativos e demais ativos indispensaveis a continuidade das
atividades empresariais. Além do publico interno, o edificio recebe diariamente elevado fluxo de visitantes, fornecedores, prestadores de
servigos, representantes institucionais, autoridades publicas e demais usuarios externos, tornando indispensavel a existéncia de
mecanismos modernos capazes de controlar adequadamente o acesso as dependéncias da Empresa. Embora atualmente existam
equipamentos de seguranga instalados, a evolugdo tecnoldgica dos sistemas de videomonitoramento e controle de acesso tornou
evidente a necessidade de substituicdo por solugdo mais moderna, integrada e inteligente, capaz de proporcionar maior eficiéncia
operacional, maior capacidade de monitoramento, maior confiabilidade dos registros e maior seguranga patrimonial.

Adeamas, a empresa atualmente contratada ndo mais irda permanecer, ndo sendo possivel a renovagao contratual. Desta forma,
considerando tal aspecto, bem como os demais aqui apresentados, a EMATER-MG nao podera ficar sem a prestagdo de tais servigos.
Logo, a necessidade atualmente existente ndo se limita ao simples monitoramento por imagens. De fato, busca-se a implantagéo de
uma plataforma unificada capaz de integrar diversos subsistemas de seguranga, correlacionando automaticamente informacdes
provenientes das cameras de videomonitoramento, dispositivos de reconhecimento facial, sistema de controle de acesso, leitura
automatica de placas veiculares e demais dispositivos inteligentes, permitindo gerenciamento centralizado de todos os eventos
relacionados a seguranga patrimonial.

O cenario atual demonstra que os sistemas convencionais de monitoramento ja ndo atendem plenamente as necessidades operacionais de instituicdes que
apresentam elevado fluxo de pessoas e elevado grau de criticidade operacional. A evolugdo tecnoldgica ocorrida nos ultimos anos tornou disponiveis
solugbes capazes de integrar, em uma unica plataforma, diversos subsistemas de seguranca, permitindo que informagdes provenientes do
videomonitoramento, controle de acesso, reconhecimento facial, leitura automatica de placas veiculares (LPR) e dispositivos inteligentes sejam
correlacionadas em tempo real, proporcionando maior eficiéncia operacional, rastreabilidade dos eventos, rapidez na resposta a incidentes e maior
capacidade de investigagdo de ocorréncias. Nesse contexto, a necessidade institucional da EMATER-MG nao consiste apenas na instalagdo de novas
cameras de seguranga ou na substituicdo de equipamentos existentes. A necessidade identificada é a implantagdo de uma Solugdo de Gestédo Integrada
de Seguranga, capaz de centralizar o gerenciamento de todos os dispositivos de seguranga patrimonial, permitindo que diferentes tecnologias atuem de
forma coordenada, compartilhando informagdes em uma unica plataforma de gerenciamento. Tal solugdo possibilita visdo operacional unificada, maior
confiabilidade dos registros, automagao de procedimentos, geragao de alertas inteligentes e suporte qualificado a tomada de decisédo pelos operadores
responsaveis pela seguranca institucional.

Com efeito, a solugdo devera contemplar, de forma integrada, o monitoramento das areas internas e externas da Unidade Central, incluindo recepgéo,
corredores, garagem coberta, estacionamento externo, Museu Mineiro da Extensao Rural e demais pontos estratégicos definidos pela Administracédo, além
da implantagdo de sistema moderno de controle de acesso por reconhecimento facial integrado as catracas eletrénicas, garantindo maior seguranga no
ingresso e circulagdo de pessoas nas dependéncias da Empresa. Outro aspecto relevante diz respeito a necessidade de fortalecimento da capacidade
preventiva da segurancga institucional. As tecnologias atualmente disponiveis permitem identificar situagdes potencialmente anormais antes mesmo da
ocorréncia de eventos criticos, mediante recursos de analise inteligente de video, reconhecimento facial, leitura automatica de placas, deteccdo de
movimentagdes atipicas, identificagdo de aglomeragdes, invasdes de areas restritas, remogdo de objetos, permanéncia indevida de pessoas e outras
funcionalidades que ampliam significativamente a capacidade preventiva da Administragéo. Portanto, a contratagdo também se justifica pela necessidade de
modernizagdo tecnoldgica da infraestrutura de seguranga da EMATER-MG. A adogdo de solugéo integrada reduz a necessidade de utilizagdo de multiplos
sistemas independentes, elimina incompatibilidades tecnoldgicas entre fabricantes distintos, simplifica os procedimentos de operagéo, reduz custos de
suporte, facilita futuras expansdes do sistema e proporciona maior disponibilidade operacional durante toda a vigéncia contratual.

Assim, sob o aspecto da gestao contratual, mostra-se igualmente recomendavel que toda a solugdo seja fornecida por uma Unica empresa especializada,
responsavel pelo fornecimento dos equipamentos, licengas, softwares, infraestrutura, instalagdo, integracdo, manutencéo preventiva, manutengao corretiva
e suporte técnico. A centralizagdo dessas responsabilidades elimina conflitos de competéncia entre fornecedores distintos, reduz riscos de indisponibilidade
do sistema, simplifica a fiscalizagdo contratual e assegura maior eficiéncia na manutengao da solugdo como um todo. Alids, a ndo realizagédo da presente
contratagdo implicaréd a manutengdo de limitagdes operacionais atualmente existentes, reduzindo a capacidade institucional de monitoramento, dificultando o
controle efetivo do acesso as dependéncias da Empresa, comprometendo a rastreabilidade de eventos de seguranga, aumentando a exposi¢édo a riscos
patrimoniais e operacionais e limitando a capacidade de resposta diante de incidentes envolvendo pessoas, bens e instalagbes.

Essa integracao proporciona significativa evolugéo operacional, permitindo, entre outras funcionalidades:
-monitoramento em tempo real de pessoas e veiculos;
-controle automatizado de acesso as dependéncias;
-identificag@o de visitantes;

-gerenciamento de empregados e prestadores de servigos;
-rastreamento de eventos de seguranca;

-geragdo de evidéncias digitais;

-registro histérico das ocorréncias;

-apoio a tomada de decisdo em tempo real;

-rapida resposta a incidentes;

-maior capacidade de investigagcdo de eventos ocorridos.

Dessa forma, conclui-se que a contratagdo da Solugdo de Gestao Integrada de Segurancga revela-se necessaria, adequada e proporcional as necessidades
institucionais da EMATER-MG, constituindo medida voltada ao fortalecimento da seguranga patrimonial, da protegdo das pessoas, da preservagao dos
ativos institucionais e da continuidade da prestagao dos servigcos publicos desenvolvidos pela Empresa, em consonancia com os principios da eficiéncia,
economicidade, gestdo de riscos e boa governanga que norteiam as contratacdes das empresas estatais.

3. DO ESCOPO GERAL DO OBJETO E SEU DETALHAMENTO
3.1. Da Localizagdao da EMATER-MG

3.1.1. A EMATER-MG possui sua sede em Belo Horizonte — MG no enderego da Av. Raja Gabaglia, 1626 e seu estacionamento
descoberto, ao lado, no enderego Av. Raja Gabaglia, 1660, ambos no bairro Gutierrez. O servigo para videomonitoramento abrangera
toda a area do estacionamento externo, da area interna de recepgdo e corredores do edificio sede, da area do Museu Mineiro da
Extensdo Rural (anexo a recepgéo do edificio sede) e a area de garagem coberta localizada no edificio sede da EMATER-MG e areas
externa do pilotis.

3.1.2. O controle de acesso ao prédio devera ser instalado na recepgéo, sendo integrado ao sistema de gestéo integrada de seguranca.

3.1.3. Junto a este documento, estdo inclusas as plantas dos locais definidos para o videomonitoramento, bem como de controle de
acesso (catraca e terminal de reconhecimento facial).



3.2. Do Estacionamento

3.2.1. O estacionamento descoberto da EMATER-MG se localiza na Av. Raja Gabaglia, 1660 - Bairro Gutierrez em Belo Horizonte - MG,
no terreno contiguo a seu edificio sede. O terreno do estacionamento é completamente descoberto e possui desnivel, entre duas areas
separadas, de aproximadamente de 4,0 metros. O terreno também possui algumas arvores, ao entorno do perimetro e em seu interior,
com copas consideraveis. O perimetro é cercado por muro, havendo apenas uma entrada para veiculos através de portdo para a
Avenida Raja Gabéglia, 1660. Na parte oposta a citada Avenida, o muro esta defronte a uma comunidade de Belo Horizonte, sendo um
ponto sensivel.

3.2.2. O nimero de cameras de monitoramento estimadas para o estacionamento é de 16 unidades, sendo 01 LPR para a entrada e
saida de veiculos (para controle de placas), bem como 05 postes autdbnomos.

3.3. Do prédio

3.3.1. A recepgao do prédio controla o acesso dos mais de 200 empregados da EMATER-MG, bem como de todo o publico externo,
diariamente. O fluxo de pessoas direcionado a recepgéo se origina de 02 entradas. Uma delas pela porta principal do prédio, em frente a
area de recepgéao, saida na Av. Raja Gabaglia, 1626 e, outra, da porta de acesso ao estacionamento descoberto da EMATER-MG,
destinado principalmente aos seus empregados. Em ambas entradas, o publico, seja interno ou externo, devera obrigatoriamente
passar pela recepgéo. Assim, extremamente importante um monitoramento claro e preciso do publico de acesso ao prédio, envolvendo
uma camera de video monitoramento com reconhecimento facial na entrada pela porta principal e outra na entrada do prédio pelo
estacionamento descoberto.

3.3.2. Além de cameras na parte interna da recepgao, havera pelo menos 03 cameras na parte externa da recepgéo com vistas a
monitoramento de movimentacdo externa ao prédio para planejamentos e antecipacdo de possiveis situagdes relacionadas a
seguranga.

3.3.3. Neste ambiente, além do videomonitoramento, havera controle de acesso ao prédio por meio de instalagcdo de terminal para
reconhecimento facial e catraca integrada para liberagéo de acesso ao publico interno e externo, com possibilidade de cadastramento
remoto de visitantes, preferencialmente por QR CODE, para eventos. O detalhamento dos equipamentos e sistemas serdo tratados
ainda neste documento.

3.3.4. Ainda neste ambiente, havera entrada para o Museu Mineiro da extensao Rural, na qual serdo instaladas, pelo menos, 02
cameras de seguranga, com viséo de 180°.

3.3.5. Para o ambiente do auditério, deverao ser instaladas 02 cameras de seguranga, uma interna ao auditério e outra no hall.
3.3.6. Para os corredores dos andares deverao ser instaladas até duas cameras com visdo de 18® cada nos pavimentos.

3.3.7. Deverao ser instaladas também, duas cameras no ambiente pilotis, sendo uma para monitoramento do ambiente interno e outra
para monitoramento do ambiente externo.

3.3.8. Devera ser instalada uma cadmera em cada elevador do prédio, sendo no total 02 (dois elevadores).

3.3.9. Além de cameras na parte interna da garagem, havera pelo menos uma camera na parte externa com vistas a monitoramento de
movimentagao externa para planejamentos e antecipagéo de possiveis situagdes relacionadas a seguranga e garantir a entrada segura
de veiculos, uma camera de videomonitoramento com LPR e outra com reconhecimento facial.

3.3.10. Nos ambientes garagem ou recepc¢ao, devera haver monitores nos quais possuirdo acesso ao sistema de videomonitoramento,
de forma que os segurangas e empregados possam acessar e monitorar todo o espago sob sua vigilancia e controle. Logo, cabera a
contratada providenciar todo o necessario para que seja garantido o acesso ao sistema, nestes dois pontos de controle.

3.3.10.1. Os monitores citados no item anterior serdo fornecidos pela CONTRATANTE, cabendo a CONTRATADA todas as demais
responsabilidades, conforme descrito no item anterior.

3.3.11. A Plataforma de Gestao sera instalada em local a ser definido pela EMATER-MG, dentro de seu edificio sede.

3.4. Da Garagem Coberta

3.4.1. A garagem do prédio se localiza na estrutura mais inferior do prédio, sendo destinada ao uso de gerentes, diretores da EMATER-
MG, bem como de autoridades externas em determinadas ocasides. Logo, se mostra um ambiente restrito, mas de importancia crucial
na seguranga patrimonial e de pessoas.

3.4.2. O ambiente é totalmente coberto, dando acesso direto a elevadores e sem a necessidade de passagem pela recepgdo. Como a
area é coberta e com diversas pilastras, o ambiente apresenta menor luminosidade e demanda certos cuidados para um monitoramento
adequado.

3.4.3. O unico acesso externo a garagem é o portdo principal que, como esperado, € controlado por seguranga armado. Assim,
considerando o exposto, além de caémeras internas, sera necessario pelo menos uma camera externa para auxilio no controle de
acesso de veiculos e monitoramento externo para acesso (saida e entrada de veiculos) no portal principal da garagem, sendo apoiada
por uma camera de videomonitoramento com LPR e outra com reconhecimento facial.

3.4.4. Havera um monitor no qual devera possuir acesso ao sistema de videomonitoramento, de forma que os segurangas e
empregados possam acessar € monitorar todo o espago sob sua vigilancia e controle. Logo, cabera a contratada providenciar todo o
necessario para que seja garantido o acesso ao sistema neste monitor instalado na garagem coberta.

4. DO ESCOPO GERAL DO OBJETO:
4.1. Das Condicdes gerais

4.1.1 Este documento estabelece as caracteristicas técnicas visando a contratacdo de Solugdo Gestdo Integrada de Seguranga,
composto basicamente pela Plataforma de Gestdo, cameras de video monitoramento, catraca com terminal leitor de reconhecimento
facial e dispositivos 0T, sendo todos os equipamentos em regime de comodato, incluindo instalagdo, manutengao preventiva e corretiva
e treinamento, conforme condigdes, quantidades e exigéncias estabelecidas neste documento.

4.1.2. Ainstalagado de equipamentos devera contemplar todos os dispositivos das solugbes de seguranca e de controle de acesso, bem
como os hardwares necessarios a integragdo dos sistemas e as solu¢des contratadas. Toda a infraestrutura (eletrodutos, cabos,
conduletes e etc.) necessaria as instalacdes de cabeamento e instalagbes elétricas para o perfeito funcionamento dos equipamentos
devera ser executada pela contratada de forma aparente.

4.1.3. Os softwares contemplam o licenciamento de todos os programas de computador e drivers de dispositivos necessarios ao
funcionamento da solugdo, bem assim o direito de atualizagdo de versdo durante todo o periodo de vigéncia contratual e possiveis
aditamentos.



4.1.4. Os servigos, em geral, contemplam a instalagdo, configuragdo, adaptacdo, integragdo, treinamento e operagdo assistida de
equipamentos e software.

4.1.5. O suporte técnico compreende o atendimento de incidentes e a manutengéo preventiva, corretiva e evolutiva da solugédo durante
todo o periodo de vigéncia contratual e possiveis aditamentos.

4.1.6. A Plataforma de Gestdo devera contemplar a possibilidade de acesso e controle simultdneos por pelo menos 05 terminais
distintos e simultdneos em ambientes Windows em desktop, por meio de acesso - perfil de usuario (login e senha de acesso), além de
pelo menos 05 acessos, distintos e simultaneos, por aplicativo compativel, minimamente, ao sistema Android e 10S.

4.1.7. Os locais exatos de instalagdo das cameras de videomonitoramento serdo definidas, conforme aspectos técnicos envolvidos,
apos a contratagdo, em conjunto com a CONTRATADA. Os interessados em participar da disputa deverdo considerar, para fins de
definicdo de valores para proposta comercial, a distdncia maxima de 100 metros para fins de cabeamento necessario em face das
instalagdes e funcionamento dos equipamentos de videomonitoramento, respeitados os quantitativos e especificagdes previstos neste
documento, conforme item 4.2 deste projeto basico.

4.1.8. A premissa adotada para o projeto nas instalagdes do edificio sede da EMATER-MG leva em conta a preservagdo das pessoas e
de patriménio, gestdo e seguranga necessarias para a continuidade da prestacdo de servigos, garantindo a qualidade minima para o
reconhecimento e controle de acesso de pessoas nas areas criticas, pois projetos com este grau de complexidade demandam uma
Plataforma de Gestédo Integrada de Seguranga que permita a identificagdo clara e a visualizagdo perfeita dos eventos, tanto ao vivo
quanto gravado, possibilitando extrair imagens com qualidade para posterior analise. Por outro lado, o controle de acesso ao edificio
sede também se mostra de suma importancia, tanto quanto aos empregados, mas também ao publico visitante, garantindo seguranga e
eficiéncia nesta gestdo de pessoas e seu acesso as dependéncias da EMATER-MG. E, portanto, considerando a gestao eficiente,
indispensavel a integragao dos sistemas envolvidos neste projeto.

4.1.9. Comumente os projetos de uma Solugéo de Gestéo Integrada de Seguranga sédo elaborados e instalados de forma empirica, onde
a qualidade e cobertura das areas de interesse nao atendem as necessidades desejadas, resultando em imagens de baixa qualidade
que nao se prestam aos objetivos e demandas exigidas. Desta forma, o projeto a ser implementado deve utilizar conceitos e solugdes
modernas para definicdo da qualidade da imagem em cada tipo de ambiente a ser monitorado, devendo ser considerando como
parédmetros o tamanho e a distancia da cena que sera visualizada em relagédo ao posicionamento da cémera. Através de calculos
matematicos em relagao a cena analisada, devera ser possivel determinar a camera e lente que deverao ser instalados, para garantir a
qualidade de imagem desejada. Da mesma forma, a solucédo para catraca eletrbnica com reconhecimento facial deve estar integrada
com sistema de acesso, conforme detalhamento dado neste projeto basico.

4.1.10. A CONTRATADA devera prover todos os equipamentos, softwares, hardwares, licengas, materiais, cabeamento, conectores,
mao de obra, ferramentas, programacgao, configuragdo, atendendo plenamente ao projeto e servigos, bem como executar todas as
operacdes necessarias para implantar a Solugdo de Gestdo Integrada de Seguranga, o sistema de controle de acesso (catraca de
acesso e terminal com reconhecimento facial), incluindo toda a parte de cabeamento e demais adequagbes necessarias as instalagdes
e ao pleno funcionamento dos sistemas de monitoramento e controle de acesso, conforme este projeto basico. Ademais, cabera a
contratada prestar toda a assisténcia técnica necessarias, a tempo e a modo, durante todo o periodo contratual, de forma a garantir o
perfeito funcionamento dos sistemas equipamentos, proporcionando toda a seguranga a EMATER-MG sobre os sistemas contratados.

4.1.11. A CONTRATADA também assumira integral responsabilidade pela boa execugao e eficiéncia dos equipamentos e servigos que
vier a fornecer, de acordo com estas especificagdes e demais documentos técnicos fornecidos, responsabilizando-se também pelos
danos decorrentes da ma execugdo dos trabalhos ou ma qualidade dos equipamentos fornecidos, devendo substitui-los, as suas
expensas, de forma imediata. Sera de exclusiva responsabilidade da CONTRATADA quaisquer acidentes de trabalho na execugao dos
servigos, e ainda que resultante de caso fortuito e por qualquer causa, a destruicdo ou danificagdo das instalagbes da EMATER-MG,
bens da EMATER-MG ou de terceiros até a definitiva aceitacdo do objeto, bem como as indeniza¢des que possam vir a ser devidas a
terceiros por fatos oriundos do servigo contratado.

4.1.12. A CONTRATADA sera responsavel, sem quaisquer custos extras para a EMATER-MG, com a substituigdo de cameras de
seguranga em caso de vandalismo, no limite maximo de 01 unidade a cada 12 meses de contrato. Neste contexto, estdo inclusos todos
os demais produtos e servigos relacionados para reinstalagdo, bem como todo o necessario para o funcionamento das cameras, como
cabeamento, suportes, conectores etc., incluindo os postes autébnomos, se for o caso, e demais adequagdes para a integragdo no
sistema.

4.1.12.1. Para a comprovacao de eventos de vandalismo contra cameras, cabos, conectores entre outros relacionados, cabera a
EMATER-MG apresentar boletim de ocorréncia demais documentos necessarios para a comprovagao do evento de vandalismo sobre
0s equipamentos contratados;

4.1.12.2. Nao se enquadram nesta obrigacéo, quando o vandalismo for causado por empregado efetivo da EMATER-MG que, nestes
casos, providenciara o pagamento dos valores relativos aos equipamentos e servigos de instalagdo. Nestes casos, havera devida
apuracdo dos fatos em procedimento interno de investigacdo, garantida a participacdo da CONTRATADA para apresentagdo de
documentos e provas que entender necessaria.

4.1.13. Os casos que estiverem relacionados a problemas de instalagdo, configuracdo e de garantia, independente de exigirem
manutengao preventiva ou corretiva, sdo de exclusiva responsabilidade da CONTRATADA.

4.1.14. O sistema de controle de acesso, com terminal de reconhecimento facial contara com catraca integrada, bem como gestéo de
acesso e controle de pessoas, além de possibilidade de cadastramento remoto de visitantes. Também devera possuir solugéo para
casos de emergéncias e relacionados. Todo o detalhamento sera apresentado neste projeto basico.

4.1.15. A solugdo de controle de acesso devera estar totalmente integrado, de modo que o terminal de reconhecimento facial libera a
catraca de acesso, apos o reconhecimento facial, nos moldes e exigéncias deste documento.

4.2. Dos quantitativos dos equipamentos, softwares, servigos e produtos

4.2.1. As especificagbes e detalhamentos técnicos dos itens presentes na tabela abaixo, encontram-se no Anexo | — ESPECIFICACOES
TECNICAS, deste Projeto Basico.

Item Descricédo Quantidade

1 MDARB - Monitoramento digital de alta 14
resolugdo em camera Bullet

2 MDARD - Monitoramento digital de alta 15
resolucdo em camera Dome




3 MDRPV - Monitoramento digital com 2
reconhecimento de placas de veiculos

4 MDRF - Monitoramento digital com 5
reconhecimento facial

5 MDP - Monitoramento digital Panoramico 14

6 MDARI - Monitoramento digital de alta 2

resolugdo para uso em elevadores

7 Catraca de acesso 1
8 Terminal de reconhecimento facial 2
9 Switch 48portas PoE 2
10 Poste auténomo 5
1 Plataforma de Gestdo Integrada de 1
Seguranca
12 Servigo de instalagdo de poste autbnomo 5
13 Servigo de instalagdo da solugdo de gestao 1

integrada de seguranca

14 Repasse de conhecimento 1

15 Operacgéo assistida 1

16 Servigo de suporte e manutengdo corretiva Sempre que necessario
17 Servigco de manutengéo preventiva Trimestral

18 Servigo de realocagao de ponto de camera 12

4.2.1.1. A EMATER-MG, considerando adequagdes necessarias em face das necessidades oriundas de imprevisibilidades ou mesmo
relativos a eventos de vandalismo ou acidentes, ndo cobertos por garantia ou pela manutengéo preventiva e corretiva prevista neste
projeto basico, podera demandar a CONTRATADA, sem qualquer custo extra, a substituicdo de até 01 unidade de equipamentos, a
cada 12 meses de contrato (quantitativo ndo cumulativo), de qualquer tipo, incluindo todo o servicos e materiais necessarios a tal
substituicdo, quando ocorrer os seguintes eventos:

a) Vandalismo ou eventos similares como ataques intencionais visando a destruicdo das Cameras e que cause destruicdo ou
inutilizagdo do equipamento ou de outros materiais (incluindo cabos, conectores e relacionados) e que, de toda forma, inviabilize a
adequada prestagéo dos servigos contratados;

b) Adequagdes necessarias de fatos supervenientes, incluindo necessidades internas imprevisiveis ou, se previsiveis, de consequéncias
graves;

4.2.1.2. Os casos de mal funcionamento das cameras, catraca, terminal de reconhecimento facial, bem como dos demais itens previstos
em contrato, e ndo enquadrados em eventos relacionados por vandalismo, deverdo ser tratados e resolvidos pela manutengéo corretiva,
com fornecimento de pecgas e acessorios e servicos de instalagdo e configuracédo, de responsabilidade exclusiva da CONTRATADA.
Incluem-se nesta obrigagdo os casos relacionados e eventos climaticos como tempestades, chuvas, ventos, raios, surtos de energia,
etc.

4.2.2. A CONTRATADA, quando acionada pela EMATER-MG para substituicdo, nos casos previstos no subitem 4.2.1.1, podera optar
pela troca por equipamento novo ou, caso entenda suficiente, proceder com a manutencao corretiva do equipamento danificado. No
entanto, optando pela troca por equipamento novo ou pela manutengao corretiva, o prazo para o retorno da prestagao dos servigos sera
0 mesmo, a saber, em até 10 dias Uteis, com excecéo da catraca e leitor facial, que o prazo de retorno ao pleno funcionamento sera de
até 5 dias uteis.

4.2.3. Caso ocorram eventos, conforme item 4.2.1.1, que causem inutilizagdo ou inviabilizagdo de numero maior que 01 equipamentos
durante o periodo de 12 meses, a EMATER-MG podera optar pela escolha das opgbes abaixo:

a) Solicitar a contratada que apresente um orgamento com o custo da substituicdo ou manutengéo corretiva dos equipamentos
inutilizados e, se aprovar, pagar a contratada para providenciar a substituicdo conforme orgamento apresentado. No entanto, se houver
substituicdo por equipamento novo, este sera de propriedade da EMATER-MG ao final do contrato, ndo se incluindo nos equipamentos
em regime de comodato;

b) Optar, considerando aspectos técnicos, em realizar ela mesma a aquisi¢do do equipamento ou mesmo aguardar o préoximo periodo
de 12 meses de contrato para solicitar a substituicao, junto a contratada, dentro da quantidade de 01 equipamentos a cada 12 meses,
conforme item 4.1.12 deste projeto basico.

4.2.4. A CONTRATADA devera, as suas expensas, reparar possiveis vicios ou providenciar a imediata troca ou reparo dos novos
equipamentos e materiais fornecidos e instalados, dentro do prazo de garantia, tendo em vista o direito assegurado a EMATER-MG,
conforme legislagéo aplicada, bem como de seu Regulamento Interno de Licita¢cdes e Contratos e respeitados os prazos no item 4.2.2.

4.2.5. A CONTRATADA devera atender a EMATER-MG, em, no maximo, 12 realocagbes de pontos de instalagdo de cameras de
seguranga, sem qualquer custo adicional, durante todo periodo de vigéncia do contrato, considerando todos os custos e servigos
inerentes a tais realocagoes.

4.3. Da Programacao das Etapas de Execugao

As agdes para fornecimento e instalacdo dos produtos ofertados, bem como a execugéo dos servigos objeto do presente Projeto Basico,
deverao ser realizadas por etapas, segundo o planejamento abaixo discriminados:



ETAPAS DE EXECUGAO
Etapa Especificagao da Prazo para concluséo
Acgao

Etapa 01 Instalacéo da Em até 30 dias apos a
infraestrutura necessaria assinatura do contrato.
para instalagéo da
Solugdo de Gestao
Integrada de Seguranca.

Etapa 02 Entrega, instalagdo e Em até 15 dias apods
configuragédo de concluida a Etapa 1
equipamentos e
softwares

Etapa 03 Transferéncia de Durante 2 dias, ou 16
conhecimento horas, apdés a concluséo
tecnoldgico da etapa 2

Etapa 04 Operagéo assistida Durante 20 horas ap6s a

concluséo da etapa 3

Etapa 05 Servico de garantia e Durante todo o periodo
suporte técnico de vigéncia contratual

Etapa 06 Servico de manutengéo Durante todo o periodo
técnica preventiva e de vigéncia contratual
corretiva

4.3.1. Na contagem dos prazos previstos neste documento, excluir-se-a o dia de inicio e incluir-se-a o dia do vencimento. So6 se iniciam
e vencem os prazos em dias Uteis e de expediente na EMATER-MG. Havendo pedido da CONTRATADA para prorrogacéo do prazo de
execucao, este sera analisado pela EMATER-MG em face dos motivos e justificativas apresentadas, em carater excepcional, sem efeito
suspensivo, e devera ser encaminhado por escrito ao gestor do contrato, com antecedéncia minima de 03 (trés) dias Uteis do seu
vencimento, anexando-se documento comprobatério do alegado pela CONTRATADA.

4.3.2. As etapas 01, 02, 03 e 04 ocorrerdo apenas uma Unica vez durante a execugao do contrato, nao se repetindo em caso de
prorrogagao contratual por forga de aditamento, a ndo ser que haja alteragao tecnoldgica significativa quanto ao uso dos equipamentos
e softwares relacionados, ou em casos de manutengao preventiva ou corretiva quando a situagao demandar.

4.3.3. A entrega dos equipamentos e a execugdo dos servigos serao realizadas, mediante agendamento com a Divisdo de Servigos e
Logistica da EMATER-MG - DILOG.

4.3.4. Os prazos contidos no item 4.3 deste projeto poderdo ser prorrogados, a pedido da CONTRATADA, com a devida justificativa e
clara motivacdo, apds a analise e aprovacdo da EMATER-MG. Neste caso, o pedido de prorrogagdo devera ser formalizado pela
CONTRATADA, junto a EMATER-MG, em até 07 dias uteis antes do fim do prazo a ser prorrogado.

4.4. Do Fornecimento dos Equipamentos

4.4.1. Os equipamentos fornecidos e seus componentes deverao ser novos, de primeiro uso e ndo constar em lista com previsdo de
descontinuidade de fornecimento, suporte ou vida, ou seja, devem constar em linha de produgao do fabricante, com assisténcia técnica
nacional, na data de apresentacéo da proposta;

4.4.2. Os equipamentos, e todos os itens necessarios ao funcionamento completo das solugdes, deverao ser entregues instalados e
configurados em sua completude considerando a totalidade do projeto contratado;

4.4.3. Os equipamentos deverdo garantir a qualidade da gravagdo com imagens que possibilitem, dentro das especificacdes e
exigéncias contidas no Anexo | deste projeto basico, a melhor identificagéo da fisionomia das pessoas;

4.4.4. Os equipamentos devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima prote¢do durante o transporte e o armazenamento;

4.5. Da Prestagao dos Servigos

4.5.1. Os equipamentos, softwares, cabeamento, acessorios, entre outros deverdo ser calculados de forma a atender o numero
estimado de cameras e demais equipamentos, considerando uma distadncia maxima de 100 metros entre o ponto de instalagdo e o
switch instalado, e outros pontos de acesso ao sistema (recepgdo e garagem) bem como considerar a solugdo em sua completude;

4.5.2. CONTRATADA devera utilizar na execugdo dos servigos, produtos e equipamentos elétricos que apresentem os melhores niveis
de eficiéncia energética, sempre que assim existir, preferencialmente aqueles certificados pelo Instituto Nacional de Metrologia,
Normalizagao e Qualidade Industrial — INMETRO;

4.5.3. A CONTRATADA devera instalar fisicamente a Camera, em conjunto com o seu suporte de fixagdo de parede ou teto, ou no
poste auténomo, no local definido pela CONTRATANTE, sendo responsavel pela conectividade entre o switch fornecido e o ponto de
instalacdo do equipamento, de modo que o cabeamento e conexdes nado fiquem expostos e fiquem protegidos dentro do suporte de
fixacdo de cada tipo de camera;

4.5.4. Todo o valor do servigo (mao de obra) de instalagdes e outros deverao ser embutidos no valor mensal, juntamente com os valores
manutengdo preventiva e corretiva com fornecimento de pegas, ndao comportando nenhuma cobranga adicional por parte da
CONTRATADA, seja no caso de substituicdo de pegas ou equipamentos como um todo;

4.5.5. Cabera a Contratada, caso necessario, realizar gestao junto aos érgaos legais competentes locais, para obter autorizagdo de
instalacdo do sistema e demais providéncias cabiveis;

4.5.6. Os servigos devem contemplar videomonitoramento eletrénico 24 horas, 7 dias por semana, com gravagdo de imagens
(armazenamento) por pelo menos 30 dias, com possibilidade, no sistema, de alertas de presenga noturna, personaliza¢des de dias de



gravacao, horarios, garantia durante todo o periodo de vigéncia contratual, treinamento para operacionalizagdo, manutencao e
assisténcia técnica preventiva e corretiva dos equipamentos;

4.5.7. Os servigos de manutengdo preventiva se iniciardo a partir de 90 (noventa) dias corridos, apds a assinatura do contrato e do
recebimento definitivo;

4.5.8. Todo o material de consumo, ferramentas, equipamentos e mao de obra especializada necessarios a execugdo dos servigos
serdo fornecidos pela CONTRATADA, cabendo ao CONTRATANTE recusar aqueles cuja qualidade nado satisfaga as necessidades e o
padréo especificado neste instrumento;

4.58. Os servigos, objeto deste projeto basico, serdo constantemente avaliados pelos representantes do CONTRATANTE,
mensalmente, através do Instrumento de Medicédo de Resultado (IMR);

4.5.9. O desempenho da empresa devera ser medido levando em consideragdo a do nivel de severidade, acordo de niveis de servigo e
disponibilidade, conforme ANEXO Il deste documento;

4.5.10. O IMR tera como referéncia o més faturado, devendo ser atestada pelo fiscal titular ou substituto do contrato e pelo Gestor do
contrato;

4.5.11. A aplicagdo do IMR sera considerada para fins de referéncia quanto ao percentual a ser aplicado sobre o valor liquido (valor
apurado apds o desconto contratual, se houver) da nota fiscal/fatura mensal apresentada pela CONTRATADA,;

4.5.12. Os descontos apurados por meio do IMR poderao ensejar, ainda, a aplicagdo das demais penalidades contratuais;

4.5.13. CONTRATADA tera o prazo de até 48 (quarenta e oito) horas contadas do envio do e-mail para apresentar justificativas, cuja
avaliagdo compete ao fiscal e gestor do contrato;

4.5.14. Caso o CONTRATANTE n&o acolha as justificativas, as apuragdes do IMR acarretardo no desconto proporcional do valor da
proxima fatura;

4.5.14.1. O primeiro més de vigéncia do contrato sera objeto apenas de notificagdo, de modo a permitir o ajuste e aperfeicoamento da
qualidade do servigo pela CONTRATADA,;

4.5.15. A CONTRATADA devera manter o mais completo e absoluto sigilo, para fins juridicos e legais, devendo guardar, por si, seus
empregados e/ou prepostos, em relagao as informagbes, documentos de qualquer natureza e tecnologia que, em razédo deste
instrumento, Ihe sejam exibidos, manuseados ou por qualquer outra forma ou modo, venham a tomar conhecimento, ficando, portanto,
responsaveis por sua indevida divulgacédo, descuidada ou incorreta utilizagdo, sob pena de rescisdo contratual e medidas civeis e
penais cabiveis;

4.5.16. O detalhamento dos pontos de monitoramento, com o posicionamento dos pontos de rede, postes autbnomos e possivel
localizagédo de cada camera, bem como da catraca e do terminal de reconhecimento facial, sera definido pela EMATER-MG, junto com a
contratada, considerando as estruturas fisicas, localizagdo geografica e demais aspectos técnicos relacionados.

4.5.17. Ao término de cada servigo de manutengdo ou atividade on-site, devera apresentar o referido registro ou relatério ao responsavel
indicado pelo Fiscal do contrato, que devera receber uma via do documento. Ainda que os reparos nao possam ser concluidos no dia da
visita / abertura do chamado, seja por falta de pega ou por outra razdo qualquer, a CONTRATADA devera realizar o registro, indicando
a pendéncia, observando-se os prazos estabelecidos;

4.5.18. Durante o prazo de garantia, deverdo ser substituidas e/ou reparadas quaisquer partes e equipamentos defeituosos, sem 6nus
para o CONTRATANTE. Nesse caso, a CONTRATADA devera repetir, as suas custas, os testes julgados necessarios pelo
CONTRATANTE para comprovar a perfeigdo dos reparos executados e o bom funcionamento do equipamento;

4.5.19. Em caso de necessidade de substituigdo do equipamento por inviabilidade de manutengdo, a CONTRATADA devera acionar a
garantia, substituindo o bem por outro novo com as mesmas especificagdes, garantindo sua devida funcionabilidade, contemplando sua
integragéo com a solugéo, sem 6nus para o CONTRATANTE;

4.5.19.1. Caso o modelo do equipamento tenha sido descontinuado pelo fabricante, a CONTRATADA devera providenciar a substituicdo
por outro, com caracteristicas iguais ou superiores ao modelo original, devidamente comprovado por documentagéo técnica, sem 6nus
para o CONTRATANTE;

4.5.20. A CONTRATRADA devera fornecer todos os materiais e equipamentos necessarios para a completude das solugdes, inclusive o
fornecimento da mao de obra capacitada para todas as instalagdes e demais servigos contratados;

4.5.21. Todo servigo prestado, bem como o material fornecido devera conter validade e/ou garantia, sendo obrigagado da contratada
manter a garantia durante toda a vigéncia do contrato, incluindo as possiveis e provaveis prorrogacoes, até o limite de 60 meses.

4.522. Caso haja necessidade de reparagcdo dos equipamentos ou componentes pelo Fornecedor/Fabricante, os custos e a
documentagdo necessaria de envio dos mesmos e devolugdo ao CONTRATANTE, devidamente reparados, serdo de total
responsabilidade da CONTRATADA,;

4.5.23. No caso de substituicdo dos servigos e dos materiais/equipamentos, as novas unidades terdao os mesmos prazos de garantia
originalmente dados aos substituidos, a contar da data em que ocorrer a substituicao;

4.5.24. Em caso de demora na substituicdo dos produtos/servigcos que apresentaram qualquer irregularidade, a EMATER-MG podera
promover todas as medidas necessarias ao atendimento de suas necessidades, cobrando da CONTRATADA os custos
correspondentes, sem prejuizo das sangdes administrativas previstas na legislagao vigente;

4.5.25. O sistema de gravagdo de video devera ser tecnologia digital, capaz de gerar imagens coloridas por 24 horas, 7 dias por
semana, dentre outras especificagdes, e condigdes de armazenamento, minimo, por 30 dias;

4.5.26. O sistema devera permitir a configuragao remota dos parametros das cameras;

4.5.27. O sistema devera possuir disponibilidade de monitoramento via aplicativo, por meio de computador ou smartphone, para no
minimo 10 (dez) servidores designados pela EMATER-MG, para realizar o controle e gestdo de seguranga pela central de
monitoramento, bem como o resgate de imagens e outras informag¢des que a EMATER-MG entender como necessaria;

4.5.28. O sistema devera ter integragdo via aplicativos para smartphone, computador, com possibilidade e capacidade de criagcdo de
sinalizagao/alertas, como por exemplo os em casos de eventos de intrusado, entre outros.

4.6. Da Garantia

4.6.1. A garantia técnica dos bens ofertados devera ocorrer por toda a vigéncia do contrato, dada pelo fabricante do equipamento,
contados da emissdo do Termo de Recebimento Definitivo;

4.6.2. A garantia deve abranger todo e qualquer defeito de projeto, fabricagao, instalagao, montagem e desempenho dos equipamentos,
software e acessorios envolvidos na implementagdo das solugdes pretendidas para contratagao;



4.6.3. Durante o prazo de garantia acima indicado, deverdo ser substituidas e/ou reparadas quaisquer partes e equipamentos
defeituosos, sem 6nus para o CONTRATANTE. Nesse caso, a CONTRATADA devera repetir, as suas custas, os testes julgados
necessarios pelo CONTRATANTE para comprovar a perfeigao dos reparos executados e o bom funcionamento do equipamento.

4.6.4. Constatado defeito em algum dos equipamentos pela equipe técnica do CONTRATANTE, ou pela equipe técnica da
CONTRATADA, sera emitido comunicado formal, via e-mail pela DILOG/EMATER-MG, informando os dados do equipamento e o defeito
encontrado;

4.6.5. A CONTRATADA devera retirar o equipamento defeituoso nas dependéncias da EMATER-MG, ou prover meios de envio gratuito,
com recolhimento no local, no prazo de até 03 (irés) dias Uteis a partir do envio da comunicagao formal;

4.6.6. Em todos os casos de substituicdo do equipamento, devera ser fornecido equipamento de mesmo fabricante e modelo, novos e
originais, sem 6nus de espécie alguma para o CONTRATANTE;

4.6.7. O prazo para a devolucéo do equipamento, devidamente consertado, sera de até 5 (cinco) dias Uteis, a contar da data da retirada
do mesmo;

4.6.8. Em caso de necessidade de substituicdo do equipamento por inviabilidade de manutengdo, a CONTRATADA devera acionar a
garantia, substituindo o bem por outro novo com as mesmas especificagdes, garantindo seu devido funcionamento, contemplando sua
integragdo com a solugéo, sem 6nus para 0o CONTRATANTE;

4.6.9. Caso o modelo do equipamento tenha sido descontinuado pelo fabricante, a CONTRATADA devera providenciar a substituicao
por outro, com caracteristicas iguais ou superiores ao modelo original, devidamente comprovado por documentacéo técnica, de forma
prévia e sem O6nus para o CONTRATANTE.

4.7. Das Etapas de Execugao
4.7.1. Etapa 01 - Instalagao da infraestrutura necessaria para instalagiao da Solugédo de Gestéo Integrada de Seguranga.

4.7.1.1. Nesta etapa a CONTRATADA devera providenciar o servigco de instalagdo de racks adequados, com todos os equipamentos e
pecas relacionadas, em local definido pela CONTRATANTE, a partir do qual devem ser realizados os servigos de instalagédo dos pontos
de rede metdlicos para os pontos de fixagdo das cameras de videomonitoramento, bem como todos os demais itens e servigos exigidos
e vinculados a infraestrutura necessaria, em observancia as normas técnicas vigentes, aos normativos internos da EMATER-MG e a
este projeto basico o e contrato que dele advier.

4.7.1.1.1. Dentro dos racks deverao ser fornecidos nobreaks, com autonomia o suficiente para manter o sistema e todos os
equipamentos ali instalados operacionais por ao menos 5 minutos.

4.7.1.1.2. A CONTRATADA devera considerar a distancia maxima, para fins de instalacao das cameras, a distdncia maxima de 100
metros, para fins de cabeamento e demais materiais necessarios.

4.7.1.2. Na area externa da Unidade Central da EMATER-MG (area interna do estacionamento) deveréo ser fornecidos e instalados os
postes auténomos, conforme especificagao e definicdo neste projeto basico. Para os postes deverado ser realizados os alinhamentos dos
enlaces de radio ponto a ponto.

4.7.1.2.1. Os sistemas dos postes autbnomos deverdo possuir monitoramento continuo, contemplando, no minimo, os parametros de
tensdo das baterias, temperatura, umidade, corrente de carga e descarga do sistema e status de abertura da porta do rack. O
monitoramento devera estar disponivel em todos os postes autdnomos, com possibilidade de visualizagao remota, visando assegurar a
operacéo continua dos equipamentos e a disponibilidade energética necessaria ao funcionamento da solugéo em regime 24x7.

4.7.1.2.2. Caso sejam identificadas interrupcdes recorrentes de energia nos postes autbnomos por periodo igual ou superior a 2 (dois)
dias consecutivos, a CONTRATADA devera realizar andlise técnica em conjunto com a CONTRATANTE para definicdo das medidas
corretivas necessarias, sendo de responsabilidade da CONTRATADA a execugdo das adequagdes aplicaveis para restabelecimento da
operagéo adequada do sistema.

4.7.1.3. Nesta etapa também cabera a CONTRATADA providenciar o planejamento, medi¢gdes e adequagdes prévias relacionadas ao
sistema de controle de acesso, por reconhecimento facial, visando a instalagdo do terminal de leitor facial e da catraca de acesso ao
edificio sede da EMATER-MG.

4.7.2. Etapa 02 - Entrega, instalagdo e configuragao de equipamentos e softwares

4.7.2.1. Todos os equipamentos exigidos neste projeto basico, para a prestacdo dos servicos, serdo em regime de comodato e deverao
ser novos e inteiramente fornecidos pela contratada, sem custos adicionais a EMATER-MG.

4.7.2.2. A CONTRATADA devera fornecer todas as licengas de uso referentes aos elementos de softwares aplicados nos equipamentos
e nas solugdes contratadas, nas quantidades necessarias a utilizacdo pela CONTRATANTE e em sua versao mais recente. As licengas
de uso de software deverdo ser entregues acompanhadas dos respectivos manuais, que devem estar disponiveis online e na lingua em
portugués do Brasil.

4.7.2.21. Caso haja atualizagbes nos softwares fornecidos que sejam imprescindiveis ao fiel e bom cumprimento das exigéncias
contratuais, bem como aquelas de seguranga e estabilidade recomendadas pela empresa criadora do software ou outra entidade oficial,
ficara a CONTRATADA obrigada a providenciar as atualizagdes, de forma imediata, sem qualquer custo extra a EMATER-MG;

4.7.2.2.2. Caso os softwares fornecidos pela CONTRATADA sejam descontinuados ou parem de receber atualizagbes necessarias para
o cumprimento das exigéncias dos sistemas contratados, ndo mais cumprindo todas as fungdes estabelecidas, cabera a
CONTRATADA, de forma exclusiva e as suas expensas, providenciar e fornecer, configurar, instalar e adequar tudo o que for
necessario em face de novo software que atenda a integralidade do objeto e servigos contratados, ndo cabendo a EMATER-MG
qualquer custo adicional.

4.7.2.3. A CONTRATADA devera instalar todos os equipamentos nos locais e prazos ajustados pela CONTRATANTE. As despesas
decorrentes de entregas, instalacdes, adequagdes e demais providéncias em face do objeto deste projeto basico e do futuro contrato
que dele surgir, correrao as expensas e responsabilidade exclusiva da CONTRATADA.

4.7.2.4. A CONTRATADA devera instalar os equipamentos das solugbes contratadas e seus componentes, tais como hardwares,
softwares e outros, bem como devera realizar todos os testes necessarios até o perfeito funcionamento destes, e em observancia aos
normativos internos da EMATER-MG, das exigéncias deste projeto basico e das normas técnicas vigentes aplicaveis, ficando
inteiramente a suas expensas todo o custo envolvido e necessario a estes processos.

4.7.2.4.1. Na hipétese de instalagdo de equipamentos, softwares, acessoérios e outros relacionados ocorrer de forma inadequada,
devera a CONTRATADA providenciar, as suas expensas e responsabilidade, a imediata regularizagdo de acordo com o contratado.

4.7.2.5. A instalagéo e configuracdo do software devera ser realizada em servidor a ser fornecido pela CONTRATADA, conforme
especificagdes e exigéncias previstas neste projeto basico.



4.7.2.5.1. O servidor devera ser sustentado por nobreak, garantindo sua operacionalidade por no minimo 5 minutos em caso de falha de
energia.

4.7.2.5.2. Devera ser fornecido rack's para acomodacgdo do(s) servidor(es) e demais equipamentos necessarios a solugao.

4.7.2.6. A CONTRATADA devera providenciar a criagdo de usuarios e senhas em fungédo do perfil de utilizagcdo ou integragdo aos
servigos contratados, conforme definigbes determinadas pela EMATER-MG.

4.7.3. Etapa 03 - Da Transferéncia de conhecimento tecnolégico

4.7.3.1. O repasse de conhecimento é parte da estratégia de autonomia da EMATER-MG que, concluida esta etapa, sera detentora de
conhecimento tecnolégico necessario sobre o sistema, podendo utilizar empregados proprios capacitados para atuarem com eficiéncia
na operacionalizagdo do sistema contratado.

4.7.3.2. O repasse de conhecimento sera feito por meio de treinamento para capacitagao e consistira em fornecer todos os subsidios
para que os empregados definidos pela EMATER-MG obtenham os conhecimentos necessarios ao perfeito entendimento da solugéo
contratada. O treinamento sera realizado utilizando a solugdo instalada, possibilitando um melhor entendimento na gestdo operacional
do ambiente na pratica.

4.7.3.3. O treinamento/capacitacéo tedrica ocorrera nas dependéncias da EMATER-MG em Belo Horizonte - MG, em datas e horarios a
serem definidos pela EMATER-MG, apés a contratagdo dos servigos e apds concluidos todos os processos para o pleno funcionamento
dos servigos contratados. Cabera a EMATER-MG disponibilizar toda a infraestrutura necessaria a capacitagéo, incluindo, mas nao se
limitando, a salas, mesas, computadores, projetores de imagens, conectividade de rede que permita acesso a Solugao de Gestao
Integrada de Seguranca instalada, etc. Todos os custos de relacionados aos instrutores, como passagens, hospedagens, diarias,
alimentagao, etc., serdo de exclusiva responsabilidade da CONTRATADA.

4.7.3.4. A capacitagao tedrica sera prestada em 01 (uma) turma composta por pelo menos 10 (dez) empregados ou colaboradores da
EMATER-MG.

4.7.3.5. A capacitacdo tedrica dos empregados da EMATER-MG contera instrugdes tedrico-praticas, com carga horaria minima de 16
(dezesseis) horas, a serem distribuidas em 02 dias e em horarios definidos pela EMATER-MG junto a CONTRATADA.

4.7.3.6. Sao de responsabilidade exclusiva da CONTRATADA os custos referentes ao material didatico, e a mao de obra dos instrutores
para a capacitagéo exigida aos empregados da EMATER-MG, bem como todas as despesas com deslocamento, diarias, hospedagens
e alimentagao de seus empregados instrutores, se necessarias.

4.7 .4. Etapa 04 - Operagao assistida

4.7.4.1. A operagéo assistida (monitoramento presencial) consiste na disponibilizagéo, por parte da CONTRATADA e, ap6s concluida a
fase de capacitagéo de pessoal, através um profissional técnico habilitado e com conhecimento dos recursos tecnolégicos fornecidos,
para auxiliar os empregados a EMATER-MG, que passaram por capacitagdo tedrica, quanto a utilizagdo eficaz das ferramentas e
recursos do sistema, incluindo os recursos de configuragao de cameras, interpretagéo de videos analiticos, monitoramento, gravacéo e
captura de imagens, controle e gerenciamento do sistema de acesso ao prédio, reconhecimento facial, etc.

4.7.4.2. O periodo de operagao assistida devera focar na customizagéo dos recursos tecnoldgicos as regras de negdécios, realidade do
local e processos definidos pela EMATER-MG, em consonancia com as funcionalidades do software instalado.

4.7.4.3. Durante a etapa de operagéo assistida, os empregados da EMATER-MG deverédo receber acompanhamento préximo, com
auxilio do instrutor, bem como instrugdes sob os conceitos e recursos aprendidos durante a etapa de treinamento teodrico.

4.7.4.4. O periodo de capacitagdo - operagado assistida, iniciar-se-a no primeiro dia util subsequente ao dia de conclusdo dos
treinamentos de capacitagao teodrica, e tera duragéo de 5 (cinco) dias Uteis consecutivos, devendo ocorrer no periodo integral, no horario
das 08 horas as 17 horas, respeitando os horarios de funcionamento da EMATER-MG.

4.7.5. Etapa 05 - Tempo para acionamento do servigco de garantia, suporte técnico e das manutengées Preventivas e/ou
Corretivas

4.7.5.1. O servigo de garantia de fabricante, bem como de suporte técnico, devera ser prestado por todo o periodo de vigéncia do
contrato, a contar da data de aceitagao definitiva da instalagdo, com o funcionamento pleno e correto, da Solugéo de Gestao Integrada
de Seguranca, devendo a CONTRATADA ser responsavel pelo pleno funcionamento dos produtos ofertados, mantendo-os em
operagao ininterruptamente durante todo o periodo de contrato.

4.7.5.2. A garantia abrange todos os componentes da solugdo, com troca de qualquer equipamento que venha apresentar defeito, bem
como a atualizagdo das versdes dos softwares componentes da Solugdo de Gestdo Integrada de Seguranca, sem qualquer custo
adicional a EMATER-MG.

4.7.5.3. A CONTRATADA devera disponibilizar uma Central de Atendimento ou telefone direto com custo de ligagéo local, de forma ao
atendimento a todos os itens e solugdes contratadas, devendo ser realizado na escala de 24 (vinte e quatro) horas por dia, durante 07
(sete) dias na semana de acordo com os seguintes niveis de servigos:

NIiVEIS DE SERVIGO

Severidade Descrigao Tempo de inicio Tempo de

de atendimento término de
(em horas) atendimento (em

horas)

Alta Servigo 2 6
totalmente
parado no

ambiente de

monitoramento e
imagem da

solucdo

Média Servigo 5 12
parcialmente
parado no
ambiente de
monitoramento e
imagem da
solucéo




Baixa Problemas 8 24
contornaveis

4.7.5.4. Entende-se por servigos totalmente parados, aqueles que impegam o monitoramento e/ou a gravacédo e disseminagédo das
imagens capturadas pela solugdo quando ocorrer em mais de 50% das cameras instaladas, bem como qualquer falha a servidores,
softwares de estagbes de Monitoramento e do terminal de reconhecimento facial para acesso ao prédio, bem como da catraca de
pedestal, que impegam sua utilizagdo completa.

4.7.5.4.1. Também se inclui como ALTA SEVERIDADE, aqueles que impegam, dificultem e coloquem em risco o controle de acesso ao
prédio da EMATER-MG, seja o problema relativo ao software e/ou sistemas relacionados ou aos equipamentos como a catraca e as
cameras para reconhecimento facial e de identificagdo de placas de veiculos, bem como vulnerabilidades, manchas nas lentes,
superaquecimento, qualquer incidente que impega a entrega do monitoramento/ gravagédo daquele ponto, se incluindo o terminal de
reconhecimento facial e da catraca de acesso, dentre outros fatores considerados pelo CONTRATANTE por forga de localizagao critica;

4.7.5.5. Entende-se por servigos parcialmente parados, aqueles que impegam o monitoramento e/ou a gravacao e disseminagéo das
imagens capturadas pela solugdo quando ocorrer em mais de 25% das cameras instaladas, e aqueles que ndo impegam ou dificultem o
acesso ao prédio da EMATER-MG, incluindo softwares e equipamentos, sujidades, desatualizacdo de seguranga, dentre outros fatores
considerados pelo CONTRATANTE;

4.7.5.6. Problemas contornaveis sdo aquele que ocorrem sem prejudicar ou interromper a operacionalizagdo da solugéo, incluindo o
sistema e equipamentos de controle de acesso ao prédio, nem o monitoramento e a disseminagdo das imagens podendo ocorrer em
menos de 10% das cameras instaladas.

4.7.5.7. O tempo de inicio/término do atendimento é contado a partir da abertura do chamado técnico, pela EMATER-MG, junto a
CONTRATADA.

4.7.6. ETAPA 06 - Servigo de Manutengao Técnica Preventiva e Corretiva

4.7.6.1. As manutengdes Preventivas séo as intervengdes técnicas periddicas e programadas, mediante agendamento prévio, baseadas
em manuais e normas técnicas, legislagcéo aplicavel, orientagdes e especificagbes técnicas dos fabricantes, bem como da experiéncia
dos profissionais responsaveis pelo bom funcionamento dos sistemas e, se destinam, a prevenir a ocorréncia de quebras e defeitos dos
equipamentos, mantendo-os em perfeito estado de uso e conservagdo, ndo compreendendo a troca e/ou substituigdo produtos, mas
abrangendo a substituicdo de pegas, componentes e outros relativos e necessarios a manutengao preventiva, bem como incluindo o
que for relativo a garantia do equipamento.

4.7.6.1.1 A manutengdo preventiva devera ser realizada de forma a garantir a qualidade esperada, visando minimizar eventuais
interrupgdes que possam afetar a prestacdo do servigco. Devera ainda, diagnosticar pontos potenciais de risco a integridade da rede
fisica, avaliar e corrigir cada situagéo irregular encontrada, propor solugbes e executa-la, ap6s aprovacdo do CONTRATANTE. A
CONTRATADA devera enviar relatérios das manutengdes realizadas. Considerando as especificidades e demais condigbes, as
manutengdes preventivas poderdo ocorrer em finais de semana e feriados, para evitar transtornos nos servigos prestados pela
CONTRATANTE.

4.7.6.1.2. A manutengao preventiva do sistema devera ser realizada de forma perioédica, com a realizagdo de pelo menos uma visita a
cada trimestre, durante todo o periodo de vigéncia contratual, em quantidade de horas suficientes para cumprir o escopo basico de
manutengao.

4.7.6.2. A CONTRATADA devera realizar os servigos especificos de manutencdo preventiva para cada tipo de equipamento e/ou
situagdo, contemplando no minimo o descrito a seguir e de acordo com as recomendacgdes do fabricante:

1. Avaliar a integridade de cabos, fixagdes;

2. Avaliar a integridade dos conectores, distribuidores 6pticos, fixagdes, etc.;

3. Inspecéo geral, efetuando eventuais limpezas;

Para o conjunto de Cameras, placas fotovoltaicas, fontes, caixas de prote¢éo e acessorios:
1. Limpeza geral das caixas de protegdo, placas fotovoltaicas;

2. Limpeza do visor/globo de protegdo das cameras;

3. Limpeza geral dos demais itens;

4. Verificagdo dos conectores;

5. Verificagdo do sistema de alimentacao;

6. Verificagdo das instalagdes fisica (suporte e fiagéo).

Nos demais equipamentos, além dos itens anteriores, quando cabivel, devem ser observados minimamente:
1. Verificagéo de periféricos;

2. Checagem de conexdes;

3. Medicao da tensao de alimentagéo;

4. Testes de resposta a comando;

5. Revisao geral das configuracdes e ajustes necessarios;

6. Checagem de todas as demais conexdes;

7. Checagem de todas as pegas e mecanismos.

4.7.6.2.1. Os servigos de manutengao preventiva a serem realizados devem incluir ainda:

a) Quanto as caAmeras de videomonitoramento e do terminal de reconhecimento facial para acesso ao prédio: Analise técnica presencial
das configuragdes, cabos, conectores, caixa de protegao, fonte de alimentagéo e lentes, de modo a identificar e sanar condigbes de
vulnerabilidade operacional que possam levar a paralisagao do equipamento.

b) Quanto a catraca, leitor de reconhecimento facial e demais equipamentos acessorios: Andlise técnica presencial das configuragées,
integridade, configuragdes, tempo de resposta e acionamento, tempo de reconhecimento facial, cabos, conectores, pegas, terminais,
painéis, bem como quaisquer outras pecas e equipamentos relacionados ao seu pleno funcionamento dentro da exigéncia contratual, de
modo a identificar e sanar condi¢des de vulnerabilidade operacional que possam levar a paralisagdo do equipamento.

4.7.6.3. As manutengbes preventivas deverao ser realizadas, minimamente, a cada 03 meses enquanto o contrato estiver vigente. As



manutengdes preventivas iniciar-se-8o 90 dias apos o termo de aceite definitivo quanto aos equipamentos solugdes instaladas. Essas
manutengdes deverdo ser agendadas previamente com o gestor do Contrato.

4.7.6.4. As manutengdes Corretivas consistirdo na realizagdo de corregdes na rede fisica, equipamentos, sistemas, entre outros, por
parte da CONTRATADA, com a finalidade de restabelecer os servigos prestados pela rede. As atividades corretivas deverao ser
executadas em regime de urgéncia, observados os prazos de atendimento previstos no item 4.7.5.3, em decorréncia de problemas de
funcionamento ou de interrupgdes nos servicos prestados.

4.7.6.4.1. Todos os custos relativos as pecas e servigos, decorrentes das manutengdes corretivas, serdao de exclusiva responsabilidade
da CONTRATADA.

4.7.6.5. As manutengdes preventivas e corretivas deverdo considerar todos os equipamentos, assim como todas as conexdes
(transmissdo de comunicagdo, dados e imagens) e acessorios ao sistema, deverdo ser preservados em perfeitas condi¢cdes de
funcionamento todos os componentes, efetuando-se os ajustes e reparos que se fizerem necessarios, inclusive manutengdo de
cabeamento, a fim de evitar descontinuidade ou comprometimento por falha em qualquer um dos materiais empregados para o
funcionamento da solugao;

4.7.6.6. A CONTRATADA devera cuidar de acionar a assisténcia técnica, caso seja identificada irregularidade em qualquer dos itens,
acompanhar o prazo de devolugéo, bem como reinstalar o item sem custos para o0 CONTRATANTE. As manuteng¢des deverdo ser
previamente comunicadas e agendadas com o fiscal da EMATER-MG, com registros e acompanhamento.

4.7.6.7. Caso nao seja possivel cumprir os prazos previstos das manutengdes, a CONTRATADA devera, em até 05 (cinco) dias
corridos, contado a partir da abertura do chamado por parte da EMATER-MG, fornecer, sob suas expensas, outro componente ou
equipamento, a fim de garantir a entrega esperada do monitoramento ou do controle e acesso ao edificio, até que seja realizado a
avaliagdo e a manutencéo do item defeituoso e o servigo seja plenamente restabelecido.

4.7.6.8. As manutengbes deverao ser previamente comunicadas e agendadas com o fiscal técnico do Contratado para os devidos
registros e acompanhamento.

4.7.6.9. Os chamados para manutengdes corretivas deverdo ser iniciados, considerando os niveis de severidade, de acordo com o
quadro de severidade constante no item 4.7.5.3 deste projeto Basico, de modo a manter os sistemas em condig¢des plenos de uso.

4.7.6.10. Apos cada visita técnica de atendimento em manutengéo Preventiva e Corretiva, a CONTRATADA devera elaborar "Relatério
de Visita Técnica de Manutengdo Preventiva e Corretiva" , descrevendo os servigos realizados, o diagndstico técnico, a solugao
adotada, a relagéo de pecgas e/ou equipamentos trocados, bem como as recomendagdes de natureza operacional e administrativa,
quando couber, bem como o registro do horario de inicio e fim do atendimento, devendo, obrigatoriamente, ser assinada pelo técnico ou
responsavel que executou o servigo de manutengao, submetida a aceitagéo e assinatura do gestor ou do fiscal do contrato.

4.7.7. Das Ferramentas, Equipamentos e acessorios para instalagées e manutengoes

4.7.7.1 Todas as ferramentas, equipamento, acessoérios e recursos necessarios para a realizagdo dos servigos de instalagao,
configuragao, ajustes e das manutengbes preventivas e corretivas, integrantes do objeto deste projeto basico, deverao ser fornecidos
exclusivamente custeadas pela CONTRATADA a seus empregados, cuja obrigagao abrangera também o acondicionamento, transporte
e demais procedimentos relacionados com a execugao dos servigos.

4.7.7.2. A EMATER-MG nao terd qualquer obrigagdo de fornecer ou emprestar quaisquer tipos de ferramentas ou equipamentos
necessarios a execugao dos servigos por parte da CONTRATADA.

4.7.8. Da Seguranca no Trabalho:
4.7.8.1. Cabera a CONTRATADA zelar pela protegao de seus empregados e de terceiros durante a execug¢éo dos servigos.

4.7.8.2. AEMATER-MG, através de seu setor de medicina e seguranga do trabalho, fiscalizara os trabalhos realizados de acordo com o
contrato e adequagdo quanto aos normativos e legislagdo aplicada quanto a seguranca do trabalho, em especial quanto a
obrigatoriedade do uso de equipamentos de protegao individual dos prestadores de servigos e, sendo necessario, podera fazer
recomendagdes, solicitar documentos ou mesmo solicitar, ao fiscal ou gestor do contrato, que faga notificagdo da CONTRATADA por
descumprimento de obrigac¢des, sejam elas contratuais ou legais, em face das questdes afetas a seguranga do trabalho.

4.7.8.3. A CONTRATADA devera disponibilizar, obrigatoriamente, os Equipamentos Protegdo Individual (EPIs) a seus trabalhadores,
adequados a protegdo em face do risco de cada atividade, conforme legislagdo trabalhista, em especial a Norma Regulamentadora n°
06, a NR-6, do antigo Ministério do Trabalho e Previdéncia.

5. DA PARTICIPAGAO DE CONSORCIOS E DA SUBCONTRATAGAO

5.1. Nao seréa permitida a participagdo de empresas reunidas em consorcio, pois 0s servigos a serem contratados sdo perfeitamente
entregues por apenas uma empresa, considerando que as empresas que atuam neste ramo tém plenas condigbes de fornecer os
servigos de forma independente.

5.2. E vedada a subcontratagdo, seja ela parcial ou total.

6. DA QUALIFICAGAO TECNICA E DA VISITA TECNICA

6.1. Comprovagado de que a empresa interessada prestou servigco de natureza semelhante ou compativel ao objeto a ser contratado,
mediante apresentagéo de atestado(s), fornecido(s) por pessoas juridicas de direito publico ou privado devidamente assinado(s),
carimbado(s) e em papel timbrado da empresa.

6.2. Prova de inscrigdo ou registro da empresa interessada junto ao Conselho Regional de Engenharia, Arquitetura e Agronomia
(CREA).

6.3. Comprovagéo que possui em seu quadro, na data do certame, profissional Engenheiro Eletricista, de Telecomunicag¢des ou outro
profissional que possua competéncia técnica, segundo a legislagdo aplicada, e devidamente registrado no CREA, para ser o
responsavel técnico pela execugao dos servigos do objeto a ser contratado;

6.3.1. O vinculo do profissional engenheiro responsavel técnico com a empresa interessada, conforme item 5.3, podera ser comprovado
por meio de um dos documentos abaixo relacionados:

a) Copia da carteira de trabalho e previdéncia social — CTPS,
b) Contrato de prestagdo de servigos;

c) Ficha de registro de empregado;

d) Contrato de trabalho por tempo indeterminado;



e) Copia do ato de investidura do cargo;
f) Copia do contrato social, quando se tratar de diretor ou assemelhado, bem como ou socio e sua ultima alteragéo;
g) Certidao de registro e quitagao emitida pelo CREA contendo a informacéo dos responsaveis técnicos da empresa.

6.4. O referido profissional, engenheiro responsavel, devera apresentar Certidao de Acervo Técnico (CAT), emitida pelo CREA, de modo
a comprovar ter atuado como responsavel técnico na execugado de servigos compativeis ou similares com Servigos de instalagéo de
Sistema de Videomonitoramento, composto por cameras e gravador de imagens (DVR ou NVR ou Servidor de Imagens) e Servigos de
instalacdo de cabeamento logico categoria 6;

6.5. A empresa interessada devera apresentar declaragao, na qual indicara o seu engenheiro como o técnico responsavel a prestar os
servigos de suporte técnico do sistema de Videomonitoramento, conforme exigéncia do item 5.3.

6.6. Comprovagdo que a empresa interessada possui profissionais certificados pelo fabricante do sistema de videomonitoramento e no
sistema de controle de acesso ofertados.

6.7. Em virtude das instalagbes de equipamentos exigidos, bem como como outros como instalagbes de cabeamento em locais
elevados, a empresa interessada deve apresentar declaragdo que possui, no minimo, 2 (dois) membros de sua equipe técnica que
possuem o certificado do curso de trabalho em altura, conforme preceito da NR-35. Os nomes e os respectivos certificados deverao ser
apresentados apoés a assinatura do contrato, mas antes do inicio dos servigos.

6.7.1. Declaracdo do fabricante da solugdo ofertada, atestando que a empresa estad habilitada e qualificada para este fornecimento,
detalhando todos os equipamentos ou softwares ofertados e informando que:

a) Todos os produtos ofertados sdo novos, sem uso anterior ou atuais em versao de software, sem previsdo anunciada pelo fabricante
de “fim de suporte”;

b) Serdo entregues com garantia de software e hardware por 36 meses ou pelo periodo integral do contrato;

c) A equipe do EMATER-MG devera ter acesso direto as atualizagdes de software, patches, documentacéo e ferramentas do fabricante
durante o periodo de garantia;

6.8. Nao sera exigido, de qualquer interessada em participar do certame, a obrigatoriedade da visita técnica. Contudo, caso a licitante
detentora da melhor proposta, tiver optado por néo realizar vistoria prévia, esta licitante ficara, desde ja, ciente de que ndo sera motivo
de recusa da execugao do objeto do contrato, bem como atrasos ou outras possiveis alegagdes em razao de desconhecimento da
dimensao dos servigos a serem executados ou em face de ndo realizagdo de uma analise detalhada para elaboragédo de sua proposta
comercial. Ademais, as despesas que forem verificadas, para a realizagdo dos servigos contratados em decorréncia da nao realizagao
da vistoria, correrdo por conta exclusivamente da licitante, sem qualquer dispéndio para a EMATER-MG.

6.9. A finalidade da visita € a complementacéo de informagdes com o objetivo de sanar possiveis duvidas de interpretagao do projeto e
o conhecimento das condi¢des locais para o cumprimento das obrigagdes objeto da licitagdo, dentro do prazo estabelecido.

6.10. As visitas poderao ocorrer até 03 (trés) dias Uteis anteriores a data do certame, devendo ser agendadas na DILOG/ADM DA SEDE
NA EMATER-MG, aos cuidados de Jodo Carlos Rocha, pelo telefone (31) 3349-8105, no seguinte enderego: Avenida raja Gabaglia, n°
1626 - Cidade: Belo Horizonte — MG Bairro: Gutierrez.

6.11. Os interessados em realizar a visita técnica deverdo nomear um representante devidamente qualificado para este fim, por meio de
documento, com autorizagdo para realizar a visita técnica em companhia de servidor da EMATER-MG, devendo o representante
comparecer ao enderego acima citado, exclusivamente no horario marcado, com observagéo dos protocolos de seguranga indicados a
seguir, de preferéncia sozinho.

6.12. Independente de realizagdo da Visita Técnica, todos os licitantes deverédo apresentar a Declaragdo de Conhecimento de Todas as
Informagdes e das Condigdes Necessarias ao Cumprimento do Objeto, junto a Proposta Comercial.

6.13. Alegagbes posteriores, relacionadas com o desconhecimento do objeto licitado ndo seréo consideradas para reclamacdes futuras
ou de forma a desobrigar a sua execugao.

7. DAS OBRIGAGOES DA CONTRATANTE:

7.1. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
7.2. Efetuar o pagamento das faturas dentro do prazo, nas condi¢des e precos pactuados;

7.3. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA;

7.4. Permitir o acesso dos profissionais da CONTRATADA aos locais de execugao dos servigos, desde que devidamente identificados e
previamente autorizados;

7.5. Notificar por escrito a CONTRATADA sobre quaisquer irregularidades constatadas na prestagdo dos servigos, fixando prazo
razoavel para as devidas corregoes;

7.6. Comunicar prontamente a CONTRATADA, por intermédio do Executor do Contrato, toda e qualquer anormalidade verificada nos
servigos executados, inclusive versdes de atualizagéo e corregao de erros;

7.7. Rejeitar no todo ou em parte os servigos inadequados ou pegas defeituosas e os objetos entregues em desacordo com as
especificagdes contidas neste Projeto Basico para que seja refeito as expensas da CONTRATADA;

7.8. A falta de fiscalizagdo ndo eximira a CONTRATADA de suas responsabilidades contratuais, nem significara aceitagéo tacita por
parte do CONTRATANTE;

8. DAS OBRIGAGOES DA CONTRATADA:

8.1. Manter durante todo o periodo em que o contrato estiver em vigor, a garantia de funcionamento da prestacdo dos servigos bem
como dos equipamentos instalados nos veiculos, de acordo com as especificagdes e exigéncias contratuais.

8.2. Em caso de indisponibilidade do sistema de videomonitoramento, seja nos terminais fisicos da EMATER-MG, seja pelo acesso pelo
aplicativo, bem como no mesmo caso para como servigo de controle de acesso ao prédio (reconhecimento facial e catraca e sistema de
controle e acesso), a CONTRATADA devera comunicar imediatamente a EMATER-MG, informando o problema e a previséo para o
restabelecimento dos servigcos, devendo proceder com os prazos de acordo com o nivel de severidade estabelecido no quadro de
severidade no item 4.7.5.3 deste projeto basico.

8.3. Fornecer os servigos utilizando-se exclusivamente equipamentos que atendam completamente as especificagdes solicitadas, com
registro e aprovagéo exigidos pela agéncia ou 6rgéo nacional responsavel, bem como utilizar equipamentos novos e profissionais
devidamente habilitados, qualificados, credenciados e autorizados pelos 6érgdos competentes;

8.4. Executar todos os servigos de instalagdo dos sistemas, seguindo todos os padrbes técnicos atendendo as Normas da ABNT



(Associagao Brasileira de Normas Técnicas), bem como devera obedecer rigorosamente a todas as Normas de Seguranga no Trabalho,
principalmente aos equipamentos de protegado individual de seus funcionarios e isolamento correto dos locais onde os servigos serdo
executados, bem como fornecer os equipamentos/materiais (inclusive de prote¢do a saude e de seguranca de seus prestadores de
servigos) necessarios para a prestagédo dos servigos de atendimento médico e de engenharia de seguranga do trabalho;

8.5. Responsabilizar-se por todas as despesas de tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes,
seguros, deslocamento de pessoal, prestacao de garantia e quaisquer outras que incidam ou venham a incidir na execug¢ao do contrato.

8.5.1. Nao transferir para 0 CONTRATANTE a responsabilidade pelo pagamento dos encargos estabelecidos no item anterior, quando
houver inadimpléncia da CONTRATADA, nem onerar o objeto deste projeto basico;

8.6. Fornecer treinamento/capacitagdo, aos empregados da EMATER-MG selecionados, sobre a operagdo, configuracao,
conhecimentos, equipamentos, softwares e sistemas necessarios aos servigos contratados, cumprindo integralmente o relacionado a
este documento e de qualquer outro que dele se originar.

8.7. E de inteira responsabilidade da CONTRATADA, apds o término contratual, a desinstalagdo dos equipamentos instalados que nao
forem de propriedade CONTRATANTE, no prazo maximo definido pela EMATER-MG, sem qualquer custo adicional.

8.8. Responsabilizar-se por quaisquer acidentes de que venham a serem vitimas os seus empregados em servigo, cumprindo todas as
suas obriga¢des quanto as leis trabalhistas e previdenciarias;

8.9. Zelar pela utilizagdo, por parte de seus funcionarios, dos equipamentos de seguranca individual e/ou coletivos, os quais deverao ser
fornecidos pela CONTRATADA,;

8.10. Justificar por escrito, e previamente, eventuais motivos de forga maior que impecam a realizagdo dos servigcos contratados nas
datas e locais solicitados;

8.11. Fornecer a EMATER-MG as formas de contato como e-mails, telefones e enderegos eletronicos da CONTRATADA, mantendo-os
sempre atualizados;

8.12. Comprovar, quando solicitada e qualquer momento durante a vigéncia do contrato, a qualificacdo, idoneidade e capacitagdo
técnica de seus funcionarios e ou prepostos executores dos servigos contratados;

8.13. Responder por danos e desaparecimentos de bens materiais e avarias que venham a ser causadas por seus empregados ou
prepostos a CONTRATANTE ou a terceiros, durante as instalagbes de equipamentos ou na prestagdo dos servigos contratados, desde
que figue comprovada sua responsabilidade, ndo se excluindo ou se reduzindo esta responsabilidade em virtude do acompanhamento
realizado pela CONTRATANTE;

8.14. Cumprir todos os prazos exigidos neste nesse projeto basico, bem como no proéprio contrato;

8.15. Reparar, corrigir, remover e/ou substituir total ou parcialmente, as suas expensas, as pegas ou servigos em que se verifiquem
vicios, defeitos ou incorregdes, resultantes de servigos irregulares e/ou emprego de materiais inadequados para sua fiel e exata
execucgao;

8.16. Responder quaisquer comunicagbes oficiais encaminhadas pela Contratante em até 02 (dois) dias uteis, quando do seu
recebimento;

8.17. Cumprir todos os deveres e obrigagdes inerentes ao desempenho das atividades frente aos respectivos 6rgaos regulamentadores
e fiscalizadores;

8.18. Respeitar as normas internas da EMATER-MG quanto a acessos do pessoal, entrada e saida de materiais, horario da prestagéao
dos servigos estabelecidos neste projeto basico, bem como a utilizacdo de uniforme e identificagdo por cracha dos funcionarios
destacados para prestagdo dos servigos nos locais definidos pela EMATER-MG, bem como atendimento completo as condigdes de
higiene e seguranga;

8.19. Manter preposto, aceito pela EMATER-MG, para representa-lo na execucéo do objeto contratado;

8.20. Responder pelos danos causados diretamente a CONTRATANTE ou aos seus bens, ou ainda a terceiros, decorrentes de sua
culpa ou dolo na execugao do objeto;

8.21. Prestar os servigos contratados com zelo técnico e obediéncia aos padrées de controle de qualidade e seguranga pela legislagéo
pertinente;

8.22. Responsabilizar-se pelos atos, intervencdes e acdes praticadas por seus empregados no ambito das instalagdes, desinstalagbes
de equipamentos e softwares, bem como no caso de prestagao de servicos de manutengdes a CONTRATANTE, durante o tempo que
ali permanecerem, bem como pelos prejuizos decorrentes de imprudéncia, negligéncia ou impericia por eles provocados;

8.23. As despesas decorrentes com a condugdo, deslocamento, hospedagem, alimentagcdo e outras relacionadas a prestagdo de
servigos de instalagdo, desinstalagdo, manutengdo de equipamentos realizadas pelos técnicos para execugao dos servigos descritos
neste projeto basico, correrdo por conta exclusiva da CONTRATADA;

8.24. Encontram-se incluidos no fornecimento dos servigos, portanto por conta da CONTRATADA, todos os documentos técnicos
necessarios e exigidos por normas técnicas e regulamentadoras;

8.25. A Contratada devera fornecer previamente, a cada visita/solicitagao de instalagao, desinstalagdo ou manutengéao, a identificagéo
dos empregados que desenvolverdo os servicos técnicos;

8.26. Manter, durante a execugao do contrato, em compatibilidade com as obrigagbes assumidas, todas as condi¢gdes de habilitagéo e
qualificagdo exigidas na contratacdo, devendo comunicar a EMATER-MG, imediatamente, qualquer alteragcdo que possa comprometer a
execugao do contrato.

8.27. Fornecer, além de capacitacdo e treinamento previstos nos itens 4.7.3 e 4.7.4 deste projeto basico, consultoria necessaria na
implementagéo dos servigos e também na sugestdo de melhoria nos processos, sem quaisquer 6nus para a CONTRATANTE;

8.28. Indicar 01 (um) representante legal, dedicado ao relacionamento com a CONTRATANTE;

8.29. Disponibilizar Central de Atendimento, com funcionamento diario de 24 (vinte e quatro) horas, 7 (sete) dias por semana, para
atendimento emergencial aos usuarios. As ligagbes provenientes de todo territorio nacional deverdo ser gratuitas, do tipo 0800, ou
ligagdes com custo de ligacao local,

8.30. Submeter previamente a avaliagdo e aprovagao da area gestora do Contrato — Geréncia da Divisdo de Servigos e Logistica -
DILOG/EMATER-MG, alteracdes nos softwares e sistemas contratados, incluindo em aplicativo.

8.31. As informagdes pessoais de empregados, bem como quaisquer dados fornecidos pela EMATER-MG, ndo poderdo ser cedidos
parcialmente ou na sua totalidade a terceiros, como também somente poderdo ser utilizados pela CONTRATADA para o fim objeto
desta contratagéo, respeitando integralmente a legislagédo aplicada, em especial no que se refere a LGPD;

8.32. Implantar adequadamente o planejamento, a execucdo e a supervisdo permanente dos servicos por meio de registros dos



eventos, mantendo o historico destes, e em consonancia com as etapas de implantagéo do objeto contratado previstas.

8.33. Responsabilizar-se pelos danos causados ao patriménio da EMATER-MG, por dolo, negligéncia, impericia ou imprudéncia de
seus empregados, ficando obrigada a promover o ressarcimento a pregos atualizados, dentro de 30 (trinta) dias, contados a partir da
comprovagéo de sua responsabilidade. Caso nédo o faga dentro do prazo estipulado, a EMATER-MG reserva-se o direito de descontar o
valor do ressarcimento da fatura mensal, bem como, se necessario for, da garantia contratual, sem prejuizo de outras medidas
administrativas e legais cabiveis.

8.34. Os empregados da CONTRATADA nao terdo nenhum vinculo com a EMATER-MG, ficando sob a inteira responsabilidade da
CONTRATADA os pagamentos e os 6nus relativos a taxas, tributos, contribuigbes sociais, indenizagao trabalhista, vale transporte, vale
refeicdo, deslocamentos, diarias e outros encargos previstos em lei e incidentes ou decorrentes do Contrato.

8.35. Assumir responsabilidade pelo pagamento dos salarios, encargos sociais, fiscais, comerciais, trabalhistas e previdenciarios, bem
como, pelos encargos previstos na legislagdo em vigor, obrigando-se a salda-los, nos casos legais, independente do pagamento da
fatura/nota fiscal por parte da EMATER-MG.

8.36. Assumir a responsabilidade por todas as obrigagdes estabelecidas na legislagdo especifica sobre acidente de trabalhos, quando,
em ocorréncia da espécie, seus empregados forem vitimas na execugéo de servigos inerentes a este contrato, ainda que acontecido
nas dependéncias da EMATER-MG.

8.37. Responder, exclusivamente, por todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a execugéo deste
Contrato.

8.38. Assumir todos os custos, bem como toda a responsabilidade pelo transporte dos materiais, equipamentos, de pessoal, tais como
carga e descarga e sua respectiva perda.

8.39 Respeitar integralmente as normas e procedimentos internos da EMATER-MG quanto a seguranga interna (entrada e saida de
pessoal e material), horarios, entre outros, além de respeito as normas de seguranga do trabalho.

8.40. Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte da EMATER-MG em face de sua obrigacdo de acompanhar a execugao
dos servigos, devendo a CONTRATADA prestar todos os esclarecimentos solicitados e atendendo as reclamagdes formuladas.

8.41. Responder por todas as despesas decorrentes da execugao do servigo e por outras correlatas, tais como: obrigagées trabalhistas,
encargos sociais, tributos, indenizagdes, insumos de méao de obra, transporte, materiais, equipamentos, EPI’s, etc.

8.42. A CONTRATADA devera, as suas expensas, reparar possiveis vicios ou providenciar a imediata troca ou reparo dos novos
equipamentos e materiais fornecidos e instalados, dentro do prazo de garantia, tendo em vista o direito assegurado a EMATER-MG,
conforme legislagao aplicada, bem como de seu Regulamento Interno de Licitagdes e Contratos.

8.43. A CONTRATADA devera instalar toda infraestrutura (eletrodutos, cabos, conduletes, postes auténomos e etc) necessaria as
instalacdes de cabeamento e instalagbes elétricas para o perfeito funcionamento de todos os equipamentos e produtos previstos,
seguindo estritamente o projeto basico e contrato.

8.43.1. Ao final de vigéncia contratual, responsabilizar-se pelos servicos de desinstalagdo e recolhimento de todos os produtos e
equipamentos, sem custos para a EMATER- MG, no prazo maximo de 30 dias a contar do final da vigéncia do contrato, devendo
agendar a data e horario previamente.

8.43.2. Caso CONTRATADA tenha interesse em doar a EMATER-MG equipamentos, produtos e outros, ao final da vigéncia do
contrato, em fungdo de questdes econdmicas e logisticas, de modo a ndo proceder com o recolhimento e desinstalagdes de produtos e
equipamentos, devera formalizar os termos para que a EMATER-MG avalie o pedido e, se entender cabivel e vantajoso, formalizara o
termo de acordo com prazos e limites definidos.

8.44. Fornecer a quantidade previstas de equipamentos, softwares e produtos, conforme quadro do item 4.2, em regime de comodato
durante toda a vigéncia contratual;

8.45. Se abster quanto a remogao dos equipamentos instalados sem prévia e expressa anuéncia da Contratada, que se dara sempre
por escrito, sob pena de aplicagdo da penalidade prevista por infragdo contratual.

8.46. Assumir inteira responsabilidade pela entrega, instalagao e manutengéo dos equipamentos, produtos e softwares, bem como pela
mao de obra necessaria, de acordo com as especificagdes e condi¢des constantes neste documento, no edital, bem como em contrato
€ seus anexos;

8.47. Todo o conteudo produzido pela CONTRATADA, (imagem, audio entre outros relativos ao servico), sera de exclusiva propriedade
da EMATER-MG, que podera fazer uso de tais materiais em quaisquer oportunidades que julgar pertinentes, ndo podendo a
CONTRATANTE se utilizar, de forma alguma, dos materiais produzidos;

8.48. Deixar disponivel as chaves criptograficas, necessarias para acesso e gravagao de dados armazenados na memoria do servidor
do sistema, para permitir continuidade e evolugéo da solugédo em caso de interrupgao do suporte técnico contratado;

8.49. Garantir absoluto sigilo sobre os dados, materiais, documentos e informagdes que a vier a ter acesso, direta ou indiretamente,
durante a execugdo do objeto, devendo orientar os profissionais envolvidos a cumprir esta obrigagao, respeitando as disposi¢des da Lei
n® 13.709/2018 (Lei Geral de Protegdo de Dados), e as diretrizes e normas da Politica Corporativa de Seguranca da Informagéo da
EMATER-MG.

8.50. A contratada se obriga por si e por seus gestores, empregados, prestadores autdnomos de servigos, colaboradores, parceiros ou
pessoas que, por qualquer outra forma e sob sua designagao, venham a atuar no ambito do objeto contratado, a cumprir, na integra, o
disposto na Lei Federal n® 13.709/2018 (LGPD), que desde ja declara conhecer e com a qual declara concordar.

9. DAS CONDIGOES DE ENTREGA E DE RECEBIMENTO DO OBJETO

9.1. A contratada obriga-se a prestar os servigos, de acordo com as condigbes aqui estabelecidas, sob pena de aplicagéo das sangbes
previstas na Lei 13.303/2016, bem como do Regulamento de Licitagbes e Contratos da EMATER-MG;

9.2. A verificagéo da entrega dos servigos devera ser realizada pela DILOG/Administragao da Sede, conforme abaixo:

a ) Provisoriamente: recebera os servigos para que, de posse dos documentos apresentados pela contratada, no prazo maximo de 07
(sete) dias uteis, sejam verificados quantidades, qualidade, prazos, pregos e outros dados pertinentes e, encontrando irregularidade,
fixara prazo, razoavel, para corregdo pela CONTRATADA, ou, aprovandos, recebera provisoriamente os servigos;

b) Definitivamente: no prazo de até 05 (cinco) dias uteis contados do recebimento provisorio, observado a legislagdo e normativos
pertinentes;

c) Em caso de irregularidade pela CONTRATADA na execugdo do contrato, a Divisdo de Logistica da EMATER-MG - DILOG reduzira a
termo os fatos ocorridos, notificara a CONTRATADA e, ndo sendo sanadas as irregularidades apontadas no prazo estabelecido,
encaminhara a autoridade/setor competente para as medidas administrativas e judiciais cabiveis.



10. DAS CODIGOES DE PAGAMENTO, DA MEDIGAO DOS SERVIGOS CONTRATADOS E DO REAJUSTE E REEQUILIBRIO
ECONOMICO- FINANCEIRO

10.1. A Nota Fiscal para comprovagéo da prestacéo dos Servigos devera ser emitida eletronicamente — NFS-e, conforme regulamentado
pelo Municipio da Contratada, observando a as adequagdes obrigatérias da reforma tributaria e a medigdo dos servigos conforme item
Anexo Il deste Projeto Basico e futuro contrato;

10.2. O CNPJ constante da Nota Fiscal/Fatura devera ser, obrigatoriamente, 0 mesmo indicado na proposta e no contrato, sob pena de
néo ser efetuado o pagamento;

10.3. Cumpridas as obrigagdes contratuais, no projeto basico e no edital correspondente, o pagamento relativo aos servigos sera
efetuado pela EMATER-MG, no prazo de até 10 dias uteis, do més subsequente a prestagédo de servigos, e apds a consulta ao CAFIMP
e apresentagao, pela CONTRATADA, da certiddo negativa de débitos da Divida Ativa da Unido e de Contribui¢cdes previdenciarias,
mediante a apresentagéo da Nota Fiscal eletrdnica, e se nenhuma irregularidade for constatada;

10.4. Caso haja irregularidades na Nota Fiscal eletrbnica apresentada pela CONTRATADA, essa sera devolvida para a devida
regularizagéo, caso em que o prazo referido no item anterior sera iniciado novamente a partir da apresentagéo da Nota Fiscal corrigida;

10.5. Ao final de cada periodo de 12 meses, sendo o primeiro contado a partir da data da assinatura do contrato, na situacdo de
ocorréncia de variagao no periodo e, para restabelecer a relagéo que as partes pactuaram inicialmente entre os encargos da contratada
e a retribuigdo da EMATER-MG para a justa remuneracdo do servigo prestado, bem como objetivando o reequilibrio econdémico-
financeiro do contrato, o seu valor podera ser reajustado em tal hipétese pelo indice do IPCA nos termos da Resolugdo Conjunta da
SEPLAG/SEF N° 8898 de 14 de junho de 2013, ou outro que venha a ser fixado em razao de alteragao da referida Resolugao Conjunta.

10.6. Caso ocorra aleas extraordinaria, imprevisiveis ou se previsiveis de consequéncias incalculaveis, decorrentes de caso fortuito,
forga maior ou fato do principe, poder-se-a aplicar o reequilibrio econémico-financeiro, devendo ser demonstrada e comprovado pela
CONTRATADA, fazendo uso das ferramentas adequadas, tais como, planilhas de composigao de pregos, tabelas de fornecedores ou
outros documentos que se mostrarem necessarios.

10.7. Os valores devidos serdao medidos de acordo com os servigos prestados, conforme descrito no projeto e, desde que os
equipamentos e sistemas estejam em perfeito funcionamento. Desta forma, considerando todos os equipamentos de
videomonitoramento, sistema de acesso ao prédio, terminal de reconhecimento facial e catraca de acesso, constantes na proposta
comercial da CONTRATADA e, por consequéncia, no préprio contrato, havera mensuragao para a cobranca dos servigos prestados
pela CONTRATADA e devidos pela CONTRATANTE.

10.8. Os servigcos, objeto deste projeto basico, serdo constantemente avaliados pelos representantes do CONTRATANTE,
mensalmente, através do Instrumento de Medicdo de Resultado (IMR);

10.9. O desempenho da CONTRATADA devera ser medido levando em consideragao a do nivel de severidade, acordo de niveis de
servigo e disponibilidade, conforme ANEXO Il deste documento;

10.10. O IMR tera como referéncia o més faturado, devendo ser atestada pelo gestor do contrato;

0.11. A aplicacdo do IMR sera considerada para fins de referéncia quanto ao percentual a ser aplicado sobre o valor liquido (valor
apurado apds o desconto contratual, se houver) da nota fiscal/fatura mensal apresentada pela CONTRATADA,;

10.12. Os descontos apurados por meio do IMR poderao ensejar, ainda, a aplicagao das demais penalidades contratuais;

10.13. CONTRATADA tera o prazo de até 48 (quarenta e oito) horas contadas do envio do e-mail para apresentar justificativas, cuja
avaliagao compete aos fiscais e gestor do contrato;

10.14. Caso o CONTRATANTE néo acolha as justificativas, as apuracdes do IMR acarretardao no desconto proporcional do valor da
proxima fatura;

10.15. O primeiro més de vigéncia do contrato sera objeto apenas de notificagdo, de modo a permitir o ajuste e aperfeicoamento da
qualidade do servigo pela CONTRATADA;

11. DA GESTAO E FISCALIZAGAO DO CONTRATO
11.1 A gestdo do contrato sera realizada pelo gerente da DILOG, cargo hoje ocupado pelo senhor Anderson José Barbosa.
11.2 A Sra. Jéssica de Oliveira Santos, atuara como fiscal do contrato, com atribuicdo de acompanhar a execugao dos servigos.

12. DA VIGENCIA CONTRATUAL E DA DOTAGAO ORGAMENTARIA

12.1. A vigéncia do contrato sera de 36 (trinta e seis) meses contados a partir da data de sua assinatura, podendo ser prorrogado, por
interesse das partes, por até o limite maximo de 60 (sessenta) meses, conforme art. 90 do Regulamento Interno de Licitagdes e
Contratos da EMATER-MG e art. 71 da Lei 13.303/2016 mediante termo aditivo, ou resilido a qualquer tempo por acordo entre as
partes.

12.2. A dotagdo orgamentaria para o objeto aqui pretendido sera oriunda da verba PROGRAMA GERAL.

13. DA METODOLOGIA E DO CRITERIO PARA DISPUTA

13.1. O Critério de disputa sera o de MENOR PRECO GLOBAL DO LOTE, considerando o valor total para o periodo de 36 meses
de contrato, para servigo com todos os itens e especificagdes previstas neste projeto basico.

13.2. Na proposta comercial, para fins de participagéo dos interessados, devera conter, além do preco global, informar também o valor
mensal do servigo.

13.1, devera constar também os pregos para valor para o periodo de 12 meses e para o periodo de 36 meses, e total conformidade com
as especificagdes, quantitativos de equipamentos, instalagdes, softwares e demais exigéncias previstas neste projeto basico e no
respectivo edital.

13.3. Na proposta comercial devera constar, obrigatoriamente, as marcas e modelos de todos os equipamentos ofertados para as
solugdes e servigos a serem contratados, incluindo os softwares, devendo ser enviado também as cartilhas, folders, fichas técnicas ou
assemelhados, de forma a comprovar e detalhar as especificagdes dos produtos, equipamentos, softwares ofertados.

14. DA GARANTIA CONTRATUAL
14.1. A EMATER-MG exigira da Contratada, conforme previsdo da Lei 13.303/16 e de seu Regulamento Interno de Licitagdes e



Contratos, a prestacdo de garantia no valor correspondente a 5% (cinco por cento) do valor total do contrato, em até 15 dias Uteis apds
a assinatura do contrato, devendo ser renovada a cada prorrogagéo, conforme condi¢des contratadas.

14.2. A Contratada, antes da assinatura do contrato devera informar a EMATER-MG a opg¢&o de uma das seguintes modalidades de
garantia:

| - caugdo em dinheiro;

Il - seguro-garantia;

Il - fianga bancaria.

14.3. A garantia prestada pelo contratado sera liberada ou restituida apdés a execugdo do contrato, devendo ser atualizada
monetariamente.

14.4. O atraso superior a 15 (quinze) dias, para a apresentagao de garantia contratual conforme prazo previsto no item 14.1, autorizara a
EMATER-MG a proceder com a rescisdo unilateral por descumprimento de clausula contratual, de acordo com art.135, | do
Regulamento Interno de Licitagcdes e Contratos da EMATER-MG.

15. DA PROPOSTA COMERCIAL

15.1. Sera obrigatério, a todos os licitantes, incluir na proposta a marca e o modelo da camera de todos os equipamentos, como
cameras, catraca, terminal de reconhecimento facial, todos os softwares e sistemas exigidos, bem como demais equipamentos
ofertados para atendimento das especificacdes contidas neste Projeto Basico, juntamente com catalogo e/ou ficha técnica de
especificagbes do fabricante, quando cabivel, (s) e/ou manual (ais) em portugués e/ou inglés que comprovem as caracteristicas
requisitadas;

15.2. Também sera obrigatério na proposta comercial a inclusédo da marca e o modelo do hardware(s) e/ou software(s) ofertados para
atender as solugdes de videomonitoramento e de controle de acesso ao edificio, juntamente com catalogo (s) e/ou manual (ais) em
portugués e/ou inglés, que comprovem as caracteristicas requisitadas;

15.3. Deverao ser incluidos na proposta comercial todos os catalogos e manuais técnicos que comprovem as caracteristicas solicitadas
para o cabeamento necessario;

ANEXO | DO PROEJTO BASICO

1. Das caracteristicas minimas dos equipamentos e softwares

1.1 Poste autébnomo
- Devera ser do tipo metdlico de 7 metros;
- Possuir 4 médulos fotovoltaicos em policristalino de 160w cada com as seguintes caracteristicas:
- Devera possuir certificagdo do Inmetro;
- Devera possuir poténcia de no minimo 160W com tolerancia (+ 3%);
- Tensdo maxima de operagao 20 vce
- Corrente de curto-circuito 8,5 Amp;
-Peso néo deve ser superior a 10 kg;
- Devera possuir um controlador de carca com as seguintes caracteristicas:
- Devera controlar o processo de carga e descarga do banco de baterias;
-Devera ser instalado entre o modulo fotovoltaico e a bateria;
-Deve proteger e otimizar a vida util da bateria;
-Deve possui saida para alimentagdo direta de cargas CC;
- Deve possuir saida 5Vcc;
- Deve possui display;
- Deve identificar de forma automatica tensao do sistema (12v ou 24V );
-Deve ser certificado pelo inmetro;
- Deve suportar corrente de no minimo 20Amp;
-10 autoconsumo ndo deve ser superior < 15 mA / 12V;
- Devera possuir um inversor de carga com as seguintes caracteristicas:
- Deve possuir desligamento por baixa tenséo;
- Devera possuir fusivel;
- Devera possuir ventilagéo forgada;
-Devera operar em temperaturas acima de +35°C.
-Devera ser fornecido com duas baterias estacionarias de chumbo estanho prata de 12V 150Amp.
1.1.2. Devera ser fornecido com um kit composto por 2 unidades de radios com no minimo as seguintes caracteristicas:
-Deve possuir poténcia de transmissdo de no minimo 600mW (28 dBm) ;
- A faixa de frequéncia geral deve ser de no minimo 5,15GHz — 5,85GHz ;
-Deve possuir antena com ganho de 12 dBi ;
- Deve possuir protegao Ip65 ;
- Deve possuir regulamentagéo da Anatel;
-N&o deve consumir mais que 12w.



1.1.3 Devera ser fornecido com um switch, para garantir a conectividade dos equipamentos no poste, com no minimo as seguintes
caracteristicas:

-8 portas Ethernet 10/100/1000BASE-T com suporte a PoE;

- Capacidade de fornecer PoE de 30W em todas as portas simultaneamente;

-Alimentagéo de 7-57Vdc;

- Temperatura de operagéo de -40°C a 75°C;

-Suporte a VLAN IEEE 802.1Q;

- Suporte aos protocolos STP, RSTP, ou superiores, para prevengao de loops;

- Gerenciamento por SNMP v2c e SNMPv3;

- Permitir o reinicio remoto da alimentag&o PoE por porta, sem necessidade de reinicializagéo do equipamento.
1.1.4 Deve ser fornecido com caixa herméticas adequadas para abrigar os equipamentos mencionados.
1.1.5 Deve ser fornecido com um conjunto que monitore os minimamente as seguintes grandezas, de maneira remota:

- Tensao das baterias;

- Temperatura;

-Umidade;

-Corrente de carga e descarga do sistema;

- Status de abertura da porta da caixa hermética.

1.2 Servico de instalagdo de poste autbnomo

1.2.1 Este servico trata da instalagdo de poste autbnomo de, pelo menos,7 metros de altura, incluindo a montagem de instalagado dos
componentes fornecidos em conjunto com o poste.

1.2.2 Realizar o correto posicionamento do painel de captagdo solar e teste de carga/descarga de baterias e correta alimentagao para a
camera e radio que deverao ser instalados no poste.

1.2.3 O poste devera ser fixado ao solo através de base de concreto e fixagdo do poste por sapatas, sendo a CONTRATADA
responsavel pelo correto dimensionamento desta base de fixagdo para suportar as dimensdes e carga do poste.

1.2.4 Devera ser feito o teste de comunicagéo dos radios entre poste/estrutura.

1.3 Das cameras

1.3.1 A Todas as cameras ofertadas para este projeto deverdo ser, obrigatoriamente, do mesmo fabricante, de forma manter a
padronizagéo do sistema quanto a configuragao das cameras.

1.3.2 Deverao estar disponiveis no sitio oficial do fabricante dos produtos a folha de dados técnicos (datasheet), comprovando, em
relagédo a cada modelo, o atendimento a todas as especificagbes técnicas exigidas neste documento.

1.3.3 Deverao estar disponiveis no sitio oficial do fabricante dos produtos a folha de dados técnicos (datasheet), comprovando, em
relagéo a cada modelo, o atendimento a todas as especificagbes técnicas exigidas neste documento

1.3.4 Caracteristicas comuns as cameras:

1.3.4.1 Func¢do Day/Night com remog&o de filtro infravermelho;

1.3.4.2 Possui funcéo de espelhamento de imagem (Flip e Mirror);

1.3.4.3 Permitir a criagdo de sobreposic¢ao de texto;

1.3.4.4 Possuir fungéo de detecgdo de movimento embarcada, permitindo a criagéo de areas poligonais de detecgao;
1.3.4.5 A cadmera deve permitir a criacdo de no minimo 8 zonas privativas poligonais na area de imagem;

1.3.4.6 A camera deve possuir analise de video inteligente baseada em inteligéncia artificial, podendo correlacionar eventos de
classificagao de humanos e veiculos com cruzamento de linha, intrusdo e/ou permanéncia de tempo em area e vadiagem (Loitering). O
analitico podera ser embarcado no dispositivo nativamente ou através de licenga adicional, ou ainda opcionalmente em servidor,
devidamente licenciado adicionais e sem gerar custos extras ao certame;

1.3.4.7 O dispositivo também devera ser capaz de classificar classes de objetos: pessoas, veiculos (tipos: carros, 6nibus, caminhdes,
motos e bicicletas), e classificagao de atributos de objetos como: cor do veiculo, cor superior e inferior da roupa;

1.3.4.8 Possuir as compressdes de video MJPEG, H264 e H265;

1.3.4.9 Incorporar Balango de Branco Automatico e Manual,

1.3.4.10 Permitir a transmissao de video por Multicast e Unicast;

1.3.4.11 Permitir no minimo 10 visualiza¢des ao vivo simultaneas em Unicast;

1.3.4.12 Possuir tecnologia de controle dindmico do comprimento de GOP (group of picture) e Frame (FPS), em fungdo da
movimentagéo dos objetos na cena, de forma a ndo comprometer a capacidade ou outros recursos presentes no equipamento;

1.3.4.13 Possuir os seguintes métodos de controle de taxa de bits: H264 e H265 (CBR ou VBR);
1.3.4.14 Suportar os métodos de enderecamento IPv4 e IPv6;

1.3.4.15 Devera possuir os seguintes protocolos de rede: HTTP, HTTPS, TLS1.2, QoS, FTP, SMTP, Bonjour, UPnP, SNMP, DNS, NTP,
RTSP, RTP, SRTP/RTSPS, TCP, UDP, IGMP, RTCP, DHCP;

1.3.4.16 Permitir utilizagdo de seguranga com autenticagao de login HTTPS (SSL), autenticagdo de login digest, filtragem de enderego
IP e autenticagdo 802.1x (EAP-TLS ou EAP-LEAP);

1.3.4.17 Deve suportar criptografia AES-256;
1.3.4.18 Deve dispor de componente de harware para o armazenamento de chaves de forma segura e criptografada;
1.3.4.19 A camera deve estar em conformidade com o padrdo ONVIF profile G, M, S e T com perfil Secure Streaming. Essa informagéo



deve estar publicada no site oficial do ONVIF;
1.3.4.20 O fabricante deve ser membro participante no forum ONVIF, sem nenhum tipo de restrigdo ou suspensao;
1.3.4.21 A linguagem da interface de usuario deve estar no idioma portugués;

1.3.4.22 Para finalidade de implementagdo de medidas de seguranga especificas para proteger sistemas de seguranga da informagéo
com funcionalidades que incluem dados criptografados, implementacdo de autenticacdo multifator e avaliagédo de risco regulares, o
fabricante e o produto ofertado deverao estar em conformidade com o NDAA,;

1.3.4.23 Visando a qualidade e garantia de continuidade de atualizagdes e suporte, bem como, responsabilidade acerca da seguranca
cibernética, é imperativo que o fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do produto, tanto a
nivel de hardware quanto de software, ndo sendo aceitos produtos baseados em OEM, ou apenas "montados”, utilizando tecnologia de
terceiros;

1.3.4.24 A camera devera exigir alteragéo obrigatdria de senha no primeiro acesso ao dispositivo;

1.3.4.25 O equipamento devera possuir garantia minima de 5 anos, para todas as partes e pegas do equipamento, com publicagéo no
site oficial do fabricante;

1.3.4.26 Possuir botao fisico no hardware da camera para restauragédo aos padrdes de fabrica. A restauragéo para o padrao de fabrica
deve incorrer na restauragao de todos os dados de rede da camera e exclusdo dos certificados instalados;

1.3.4.27 Possibilitar a restauragéo para os padrdes de fabrica, incluindo usuarios e senhas, por meio de interface de configuragéo
embarcada na camera por meio de senha de administrador a qual ndo podera ser recuperada via internet ou download de aplicacao;

1.3.4.28 Os equipamentos deverao estar devidamente homologados pelo software de gerenciamento de imagem do certame, com
status de aprovagéo publicado na lista de dispositivos homologados pelo fabricante;

1.3.4.29 O dispositivo devera ser fornecido juntamente com os acessorios de fixagao e alimentagao elétrica. Todos os acessorios devem
ser do mesmo fabricante do dispositivo e/ou homologados pelo mesmo;

1.3.4.30 O fabricante da camera devera fornecer sem custos adicionais software para gerenciamento que devera permitir a atualizagdo
de firmware das cameras remotamente.

1.3.5 MDARB - Monitoramento digital de alta resolugdo em cadmera Bullet
1.3.5.1 A cdmera devera ter formato bullet;

1.3.5.2 A camera devera possuir sensor de no minimo 1/2.8”;

1.3.5.3 Possuir resolugédo minima de 5MP (2592x1944);

1.3.5.4 Possuir lente varifocal com range minimo de 3.2 ~ 8mm;

1.3.5.5 Possuir iluminador tipo IR de no minimo 50m;

1.3.5.6 A camera deve possuir alcance dinamico estendido (WDR) de 110dB ou superior;
1.3.5.7 Possuir interface de rede, conexao através de RJ45 (10/100 BASE-T ou TX);
1.3.5.8 Suportar ao menos 30 fps em todas as resolugdes;

1.3.5.9 Deve suportar criptografia AES-256;

1.3.5.10 Alimentagéao tipo PoE com consumo maximo de 13W,

1.3.5.11 A camera devera possuir temperatura de operagao de 0°C a +60°C;
1.3.5.12 A camera devera possuir meméria minima de 2GB RAM e 8GB Flash;
1.3.5.13 Deve possuir protecéo IP67 e IP66 contra agua e poeira ou superior;
1.3.5.14 Deve possuir resisténcia contra vandalismo IK10 e NEMA 4x ou superior.

1.3.6 MDARD - Monitoramento digital de alta resolugao em camera Dome
1.3.6.1 A camera devera ter formato mini dome;

1.3.6.2 A camera devera possuir sensor de no minimo 1/2.8”;

1.3.6.3 Possuir resolugdo minima de 5MP (2592x1944);

1.3.6.4 Possuir lente varifocal com range minimo de 3.2 ~ 8mm;

1.3.6.5 Possuir iluminador tipo IR de no minimo 40m;

1.3.6.6 A camera deve possuir alcance dindmico estendido (WDR) de 110dB ou superior;
1.3.6.7 Possuir interface de rede, conexao através de RJ45 (10/100 BASE-T ou TX);
1.3.6.8 Suportar ao menos 30 fps em todas as resolugdes;

1.3.6.9 Alimentacao tipo POE com consumo maximo de 23W;

1.3.6.10 A camera devera possuir temperatura de operagao de 0°C a +50°C;
1.3.6.11 A camera devera possuir meméria minima de 2GB RAM e 8GB Flash;
1.3.6.12 Deve possuir protecédo IP66 contra agua e poeira ou superior;

1.3.6.13 Deve possuir resisténcia contra vandalismo IK10 e NEMA 4x ou superior.

1.3.7 MDRPV - Monitoramento digital com reconhecimento de placas de veiculos
1.3.7.1 A camera devera ter formato bullet;

1.3.7.2 A camera devera possuir sensor de no minimo 1/2.8”;

1.3.7.3 Possuir resolugdo minima de 5MP (2592x1944);

1.3.7.4 Possuir lente varifocal com range minimo de 3.2 ~ 8mm;

1.3.7.5 Possuir iluminador tipo IR de no minimo 50m;



1.3.7.6 A camera deve possuir alcance dinamico estendido (WDR) de 110dB ou superior;

1.3.7.7 A camera devera possuir leitura de placa veicular LPR (License Plate Recognition), de modo nativo ou por meio de licenga para
embarque na camera, podendo ser do proprio fabricante ou de terceiros. A licenga devera ter seu funcionamento embarcado na camera.
Nao serdo aceitas licengas para aplicagédo em Servidores. As licengas deverao ser homologadas pelo fabricante da camera;

1.3.7.8 A camera devera reconhecer placas padrao Mercosul e brasileiro de todos os veiculos atuais circulantes em territério nacional;
1.3.7.9 Possuir interface de rede, conexao através de RJ45 (10/100 BASE-T ou TX);

1.3.7.10 Suportar no minimo 2 fluxos de video simultédneos, configuraveis, sendo o principal na resolugdo maxima suportada em H.264 e
25 quadros por segundo;

1.3.7.11 Suportar ao menos 30 fps em todas as resolugdes;

1.3.7.12 Possuir armazenamento local através de SD/MicroSD card, com capacidade minima de 64GB, classe 10. O cartao devera ser
do fabricante da camera ou homologado pelo mesmo;

1.3.7.13 Alimentagéao tipo POE com consumo maximo de 13W,;

1.3.7.14 A camera devera possuir temperatura de operagao de 0°C a +60°C;
1.3.7.15 A camera devera possuir memoria minima de 2GB RAM e 8GB Flash;
1.3.7.16 Deve possuir protecao IP67 e IP66 contra agua e poeira ou superior;
1.3.7.17 Deve possuir resisténcia contra vandalismo IK10 e NEMA 4x ou superior.

1.3.8 MDRF - Monitoramento digital com reconhecimento facial

1.3.8.1 A camera devera ter formato mini dome;

1.3.8.2 A camera devera possuir sensor de no minimo 1/2.8”;

1.3.8.3 Possuir resolugdo minima de 5MP (2592x1944);

1.3.8.4 Possuir lente varifocal com range minimo de 3.2 ~ 8mm;

1.3.8.5 Possuir iluminador tipo IR de no minimo 40m;

1.3.8.6 A camera deve possuir alcance dinamico estendido (WDR) de 110dB ou superior;

1.3.8.7 O dispositivo devera ser capaz de detectar e reconhecer faces de usuarios pré-cadastrados. O analitico podera ser embarcado
no dispositivo nativamente ou através de licenga adicional, ou ainda opcionalmente em servidor, devidamente licenciado adicionais e
sem gerar custos extras ao certame;

1.3.8.8 Possuir interface de rede, conexao através de RJ45 (10/100 BASE-T ou TX);

1.3.8.9 Suportar no minimo 2 fluxos de video simultdneos, configuraveis, sendo o principal na resolugdo maxima suportada (1080p) em
H.264 e 25 quadros por segundo;

1.3.8.10 Suportar ao menos 30 fps em todas as resolugoes;

1.3.8.11 Possuir armazenamento local através de SD/MicroSD card, com capacidade minima de 64GB, classe 10; O cartdo devera ser
do fabricante da cAmera ou homologado pelo mesmo

1.3.8.12 Alimentagéo tipo POE com consumo maximo de 23W,

1.3.8.13 A camera devera possuir temperatura de operagao de 0°C a +50°C;
1.3.8.14 A camera devera possuir memoria minima de 2GB RAM e 8GB Flash;
1.3.8.15 Deve possuir protegao IP66 contra agua e poeira ou superior;

1.3.8.16 Deve possuir resisténcia contra vandalismo IK10 e NEMA 4x ou superior.

1.3.9 MDP - Monitoramento digital panoramico

1.3.9.1 A camera devera ter formato panoramica — multidirecional;

1.3.9.2 A cadmera devera possuir 2 sensores de no minimo 1/2.8” cada;

1.3.9.3 Possuir resolugdo minima de 8MP (2 x 8MP - 3840x2160) por sensor;

1.3.9.4 Possuir 2 lentes varifocais com variagdo minima de 3.2~8.0mm,;

1.3.9.5 Possuir iluminador tipo IR de no minimo 15m, individuais por lente;

1.3.9.6 A camera deve possuir alcance dinamico estendido (WDR) de 120dB ou superior;
1.3.9.7 Possuir ajuste com giro de 0~180° panoramico e ajuste vertical de 0~65°;

1.3.9.8 Ativar eventos de alarme através de: Detecgdo de movimento, analitico de video, desconexao de rede;
1.3.9.9 Possuir interface de rede, conexao através de RJ45 (10/100/1000 BASE-T ou TX);
1.3.9.10 Possuir as compressdes de video MJPEG, H264 e H265;

1.3.9.11 Incorporar Balango de Branco Automatico e Manual;

1.3.9.12 Suportar no minimo 2 fluxos de video simultaneos, configuraveis, sendo o principal na resolugdo maxima suportada (1080p) em
H.264 e 25 quadros por segundo;

1.3.9.13 Suportar ao menos 20 fps em todas as resolugoes;

1.3.9.14 Alimentagéo tipo POE com consumo maximo de 19W,;

1.3.9.15 A camera devera possuir temperatura de operagédo de 0°C a +40°C;

1.3.9.16 A camera devera possuir memoéria minima de 4096MB RAM e 8192MB Flash;
1.3.9.17 Deve possuir protegao IP66/IP67 contra agua e poeira ou superior;

1.3.9.18 Deve possuir resisténcia contra vandalismo IK10 e NEMA 4x ou superior.

1.3.10 MDARE - Monitoramento digital de alta resolugdo para uso em elevadores



1.3.10.1 A camera devera ter formato dome / turret;

1.3.10.2 A camera devera possuir sensor de no minimo 1/2.7”;

1.3.10.3 Possuir resolugdo minima de 4MP (2688x1512);

1.3.10.4 Possuir lente fixa minima de 2.4mm;

1.3.10.5 Possuir iluminador tipo IR de no minimo 20m;

1.3.10.6 A camera deve possuir alcance dinamico estendido (WDR) de 110dB ou superior;
1.3.10.7 Possuir interface de rede, conexao através de RJ45 (10/100 BASE-T ou TX);
1.3.10.8 Possuir as compressdes de video MJPEG, H264 e H265;

1.3.10.9 Suportar ao menos 30 fps em todas as resolugdes;

1.3.10.10 Alimentagéo tipo POE com consumo maximo de 10W;

1.3.10.11 A camera devera possuir temperatura de operagao de 0°C a +50°C;
1.3.10.12 A camera devera possuir memoria minima de 1024MB RAM e 512MB Flash;
1.3.10.13 Deve possuir protecao IP66 contra agua e poeira ou superior;

1.3.10.14 Deve possuir resisténcia contra vandalismo IKO8 e NEMA 4x ou superior.

1.4 Switch 48 portas PoE

1.4.1 Os switches devem ser novos, idénticos e sem uso anterior. O modelo ofertado devera estar em linha de produgéo, sem previsao
de encerramento, na data de entrega da proposta;

1.4.2 Todos os switches deverao ser Homologados pela ANATEL.
1.4.3 Caracteristica basicas do switch:
-Instalagdo em rack 19" com acessorios;
-Altura maxima de 1 RU;
-Minimo de 48 portas 10/100/1000BASE-T autosense, full duplex, Auto MDI/MDIX;
-Minimo de 6 interfaces SFP+ 1/10GbE;
-Interfaces SFP+ simultaneas as RJ45, sem portas combo;
- Suporte IEEE 802.3af e 802.3at;
- Suporte |IEEE 802.3, 802.3u, 802.3ab, 802.3z, 802.3ae, 802.3x e 802.1AB;
-Porta de console para gerenciamento local;
-Memoéria SDRAM minima de 1 GB;
-Meméria Flash minima de 512 MB;
-Fonte interna 100-240 VAC, 50/60 Hz;
-Orgamento PoE minimo de 370 W.
1.4.4 Capacidade minima do swtich:
- Capacidade de encaminhamento minima de 155 Mpps;
- Capacidade de comutagdo minima de 216 Gbps;
- Tabela MAC minima de 32000 enderegos;
-Suporte a 4094 VLANSs;
- Suporte a roteamento estatico IPv4;
- Suporte a roteamento estatico IPv6;
- Suporte a IEEE 802.3ad (LACP);
- Suporte a IGMP Snooping v1/v2/v3;
- Suporte a STP, RSTP e MSTP;
- Suporte a BPDU Guard ou equivalente;
- Suporte a DHCP Snooping;
- Suporte a DHCP Relay;
-Jumbo Frames minimo 9200 bytes.
1.4.5 Caracteristicas de empilhamento:
- Empilhamento fisico/virtual de no minimo 8 equipamentos;
- Gerenciamento por Unico IP;
- Gerenciamento centralizado da pilha;
-Redundancia dos enlaces de empilhamento;
-Encaminhamento pela pilha;
-LACP entre equipamentos da pilha;
- Fornecimento de cabos/moédulos/licencgas.
1.4.6 Qualidade de servigo:
- Suporte a IEEE 802.1p;
- Classificagéo por DSCP;
- Classificagéo por porta, MAC, IP, protocolo e TCP/UDP;
-Rate Limiting Ingress/Egress;
- Gerenciamento de banda;



-8 filas por porta;
-SP e WRR ou equivalente;
- Storm Control Broadcast/Multicast/Unknown;
-IEEE 802.3x Flow Control.
1.4.7 Seguranga minima do switch:
- Controle por MAC (Port Security);
-IEEE 802.1X;
- Autenticagdo RADIUS;
-ACL L2/L3/L4;
-DHCP Snooping ou equivalente;
-Port Isolation.
1.4.8 Caracteristicas de gerenciamento:
-Implementar gerenciamento seguro por SSH versdo 2 (SSHv2);
- Implementar gerenciamento via interface de linha de comando (CLI) e interface web;
-Implementar os protocolos SNMP v1, SNMP v2c e SNMP v3;
- Suportar sincronizagéo de data e hora através de NTP e/ou SNTP;
- Suportar autenticagdo centralizada através de RADIUS e/ou TACACS+;
- 1Permitir transferéncia de arquivos utilizando TFTP, FTP ou SFTP;
- Suportar espelhamento de portas (Port Mirroring);
-Implementar sFlow, NetStream, NetFlow ou tecnologia equivalente;
-Implementar RMON;

- Possuir mecanismos de registro de eventos (Logs) e permitir exportagdo para servidor externo.

1.5 Catraca de acesso

- A Catraca deve ser instalada, configurada, e integrada ao Sistema de Controle de Acesso por terminal de reconhecimento facial, devendo ser
acompanhada dos seguintes componentes:

- Leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato.

-Licencas de Funcionamento para todos os itens.

- Especificagdo minima da catraca:

- Deve possuir mecanismo de giro de alta durabilidade para operagéo continua (24x7);

- Deve possuir MCBF minimo de 5.000.000 de ciclos;

- Deve possuir capacidade de passagem de, no minimo, 35 pessoas por minuto;

- Deve possuir tempo maximo de destravamento de 0,2 segundos;

- Deve possuir pictograma eletronico superior em LED indicando o estado do equipamento, com sinalizagédo de acesso permitido e bloqueado;
- Deve possuir pictograma eletrénico superior indicando o sentido permitido de passagem;

- Deve possuir funcionamento bidirecional;

- Deve possuir sistema automatico Brago-Que-Cai (BQC), acionado por comando ou por falta de energia, permitindo a liberagdo da passagem em
situagdes de emergéncia;

- Deve possuir alimentagao elétrica de 90 a 240 VCA, frequéncia de 50/60 Hz, por meio de fonte interna full range;
-Deve possuir consumo maximo de 30 W (desconsiderados opcionais);
- Deve possuir acionamento por contato seco independente para cada sentido de passagem;
- Deve possuir gabinete construido em ago inox AISI 304, espessura minima de 1,2 mm, cortado a laser;
- Deve possuir trés bragos tubulares em ago inox com mecanismo giratorio;
- Deve possuir indice de protegdo minimo 1P56;
- Deve possuir certificagao CE.
1.5.5 Mecanismo de giro:
- O giro devera ocorrer mediante aplicagao de forga pelo usuario apds a liberagdo do equipamento;
-Deve possuir mecanismo eletromagnético de liberagao utilizando solenoides;
- Deve possuir mecanismo normalmente fechado, mantendo o equipamento bloqueado até a concessdo da autorizagédo de acesso;
- Deve possuir indicagéo visual em LED de alto brilho indicando acesso permitido e acesso bloqueado;

- Deve permitir operagéo bidirecional, possibilitando configuragédo independente para os sentidos de entrada e saida, incluindo passagem simples,
passagem bidirecional e passagem livre na diregdo configurada;

- Deve possuir tampa superior e portas de acesso protegidas por chave;

-Deve possibilitar a fixagdo ao piso por meio de ancoragem mecanica, com acesso interno protegido;
-Nao devera possuir parafusos ou elementos de fixagdo aparentes no gabinete;

- Deve possuir fonte interna full range instalada no interior do equipamento;

- Deve possuir placa eletrdnica embarcada para controle de todas as fungdes operacionais da catraca. A placa devera estar instalada internamente ao
equipamento e protegida contra acesso ndo autorizado. A existéncia da eletronica embarcada é suportada pela descrigdo da estrutura e do acesso
interno, embora o datasheet néo utilize exatamente essa terminologia.

1.6 Terminal de reconhecimento facial

1.6.1 Devera funcionar sem a necessidade de contato fisico do usuario com o equipamento, contendo, no minimo, dois métodos de
autenticagdo sem contato, sendo obrigatoriamente um por reconhecimento facial e outro por leitura de QR Code;



1.6.2 Devera ser integrado ao Sistema de Controle de Acesso, disponibilizando os recursos de reconhecimento facial e leitura de QR
Code estatico e dinamico;

1.6.3 O tempo maximo para reconhecimento facial devera ser de 0,2 segundos;

1.6.4 O equipamento devera permitir autenticagao facial a uma distancia de, no minimo, 2,5 metros, ou superior;
1.6.5 Devera possuir capacidade para armazenamento de, no minimo, 200.000 registros de eventos (transagbes);
1.6.6 Devera possuir capacidade para armazenamento de, no minimo, 10.000 faces para autenticagao 1:N;

1.6.7 Devera possuir display colorido TFT com tela capacitiva sensivel ao toque de, no minimo, 3,5 polegadas;
1.6.8 Devera possuir suporte ao protocolo de comunicagdo OSDP v2.2;

1.6.9 Devera possuir comunicagao Wiegand, contemplando, no minimo, uma entrada e uma saida;

1.6.10 Devera possuir interface Ethernet 10/100 Mbps nativa;

1.6.11 Devera possuir interface RS-485 para comunicagao com modulo de acesso externo ou OSDP;

1.6.12 Devera possuir sensor de sabotagem (Tamper);

1.6.13 Devera possuir duas cameras Full HD 1080p, sendo uma para luz visivel e outra para infravermelho préximo;

1.6.14 Devera possuir recurso de detecgdo de ataques de apresentacdo (Presentation Attack Detection — PAD), capaz de dificultar
tentativas de autenticacgao utilizando fotografias, videos ou outros meios fraudulentos;

1.6.15 Devera possuir funcionamento com iluminagcdo ambiente de até 0 lux, utilizando iluminadores branco e infravermelho proximo;
1.6.16 Devera possuir indicacéo visual de operacéo através de display e indicador LED multicolorido;

1.6.17 Devera permitir autenticacdo multifator, combinando reconhecimento facial com cartdo, PIN, QR Code ou credenciais moveis,
conforme configuragéo do sistema.

1.7. Plataforma de Gestéao Integrada de Seguranca

1.7.1 A licitante devera apresentar memorial de dimensionamento da infraestrutura computacional necessaria para suportar
integralmente a solugao ofertada, contemplando, no minimo, os requisitos de processamento, memaria, armazenamento, capacidade de
gravacao, largura de banda, retencdo de imagens, numero de dispositivos integrados, operadores simultaneos, processamento de
eventos, integragdes, dispositivos IoT e demais componentes previstos neste Termo de Referéncia.

1.7.2 O dimensionamento devera ser elaborado com base em ferramenta oficial disponibilizada pelo fabricante da plataforma de gestao
integrada de segurancga ofertada ou metodologia técnica equivalente disponibilizada pelo proprio fabricante, devendo comprovar que a
infraestrutura proposta suporta, em regime de operagdo continua (24x7), a gravagdo de imagens, o controle de acesso, o
gerenciamento unificado dos subsistemas, a recepgao e processamento de eventos provenientes de dispositivos 10T, a correlagdo de
eventos, a visualizagao simultédnea pelos operadores e todas as funcionalidades especificadas neste Termo de Referéncia.

1.7.3 Para fins de dimensionamento da infraestrutura de armazenamento destinada a gravacdo de imagens, o memorial devera
considerar, obrigatoriamente, a gravagdo continua de todas as cameras pelo periodo minimo de retengdao de 30 dias, utilizando a
resolugdo maxima suportada por cada modelo de camera ofertado, taxa de captura de 24 (vinte e quatro) quadros por segundo, codec
de compressao adotado pela solugdo e os demais parametros de qualidade especificados, ndao sendo admitida a redugao desses
parametros para fins de dimensionamento.

1.7.4 O memorial devera considerar, ainda, margem de expansdo minima de 25% em relagéo ao quantitativo de dispositivos e eventos
previstos neste Termo de Referéncia, sem necessidade de substituicdo da infraestrutura computacional originalmente fornecida.

1.7.5 Fornecimento de plataforma de seguranga compativel com a gestao de todas as disciplinas de segurancga eletrénica, como video,
controle de acesso, leitura de placas, alarmes, sensores, eventos e automacdes, com as seguintes caracteristicas gerais:

1.7.5.1 O sistema devera ser uma plataforma de gestédo de seguranga capaz de centralizar todas as disciplinas de segurancga eletronica,
incluindo, mas n&o se limitando a:

- Gestéo de video;

- Controle de acesso;

- Controle de protegao perimetral;

- Gestao de painéis de alarme;

-Intercomunicacéo e anuncios publicos de audio;

- Leitura automatica de placas veiculares;

-Reconhecimento facial;

-Analise de imagens para geragdo de alertas em tempo real e investigagdo forense;
- Gestéo de dados recebidos de sensores IoT.

1.7.5.2 Todas as disciplinas de seguranca eletrénica gerenciadas pela plataforma, bem como a prépria plataforma de seguranca,
deverdao ser do mesmo fabricante, garantindo plena compatibilidade entre elas ou, alternativamente, deverao estar totalmente
integradas no momento da apresentagédo da proposta, sendo obrigatdria a comprovagao por meio de documentagao oficial emitida por
ambos os fabricantes. Ndo serdo aceitas declaracées ou cartas de intencdo que indiquem integracao futura.

1.7.5.3 O sistema devera ser altamente escalavel e modular em nivel de software corporativo.
1.7.5.4 O sistema devera possuir arquitetura aberta, suportando integragdo com aplicagdes nativas e de terceiros.
1.7.5.5 O sistema devera possuir arquitetura/projeto orientado a objetos.

1.7.5.6 A plataforma devera suportar arquitetura distribuida de servidores, permitindo a criacdo de servidores dedicados ou
compartilhados para a gestdo de diferentes funcionalidades do sistema, tais como: transmissdo de video, eventos destinados a
dispositivos moéveis, gestdo do sistema e banco de dados, gravagdo de imagens das cameras, processamento de video para fins
analiticos, gerenciamento de conexdes de usuarios, integragdes com sistemas de terceiros, gerenciamento de eventos e regras de
controle de acesso, controle de dispositivos e eventos relacionados a protegédo perimetral, entre outros.

1.7.5.7 A solugédo devera permitir a ampliagdo da capacidade computacional por meio da adigdo de novos servidores ao ambiente
existente, sem necessidade de reconfiguragao estrutural do sistema. A adigdo de servidores ndo devera implicar custos adicionais
relacionados a licenciamento, sendo proibida a cobranga de licenga por servidor.

1.7.5.8 O sistema devera possuir arquitetura baseada em cliente/servidor, de forma que a gestéo de dispositivos, eventos, gravagbes e



demais funcionalidades permanega centralizada no servidor, cabendo ao cliente apenas a interface de acesso, visualizagéo, operagao e
administragao desses recursos, sem execugao local de processos criticos.

1.7.5.9 O sistema devera ter capacidade de integrar um numero ilimitado de servidores em uma Unica rede, permitindo que cada
servidor se comunique com os demais e que os dados e eventos processados por qualquer um deles sejam acessiveis e visiveis em
todo o sistema de forma unificada.

1.7.5.10 O sistema devera utilizar banco de dados Microsoft SQL Server ou outra solugdo de banco de dados disponivel no mercado
para gestao de usuarios, configuragdes, etc.

1.7.5.11 Caso a solugdo ofertada utilize banco de dados proprietario, o PROPONENTE devera apresentar comprovagdao de
desempenho e estabilidade da solugdo, tendo como referéncia comparativa pelo menos uma das seguintes tecnologias de banco de
dados:

-SQL Server
-Oracle
- PostgreSQL
1.7.5.12 O sistema devera permitir a gestdo de um numero ilimitado de sites, servidores, dispositivos (como cameras, leitores, etc) e

contas de usuario em uma Unica implementagao légica, garantindo que todos os elementos sejam apresentados e operados de forma
centralizada por meio de uma unica interface grafica de usuario (GUI).

1.7.5.13 O sistema devera suportar arquitetura federada, com capacidade de interconectar um ndmero ilimitado de sistemas remotos
independentes, permitindo que o site principal receba, visualize e trate eventos de todas as disciplinas de segurancga gerenciadas pela
plataforma, incluindo alarmes, analiticos, painéis de intrusdo, radares, controle de acesso, video e demais informacdes originadas dos
sistemas remotos interconectados.

1.7.6 Requisitos de Seguranga da Plataforma
1.7.6.1 Autorizagao

1.7.6.1.1 A solugdo proposta devera suportar nativamente o gerenciamento de privilégios baseado em fun¢des (RBAC), permitindo a
atribuicdo de permissdes de acordo com os papéis dos usudrios, a fim de garantir um controle de acesso mais eficiente e seguro,
alinhado as necessidades organizacionais.

1.7.6.1.2 Além do RBAC, a solucédo devera suportar privilégios baseados em estagéo de trabalho (workstation), permitindo a atribuicao
de permissdes especificas para cada estacdo, com o objetivo de garantir um controle mais granular e seguro sobre o acesso e as
operagdes realizadas em diferentes dispositivos.

1.7.6.1.3 A solugdo proposta devera suportar o logoff automatico dos usuarios apdés um periodo de inatividade, a fim de aumentar a
seguranga e evitar acessos nao autorizados.

1.7.6.1.4 A solugao proposta devera incluir um recurso de bloqueio automatico das estagdes de trabalho apds um periodo de inatividade
predefinido, garantindo protecédo contra acessos nao autorizados e aumentando a seguranga do sistema.

1.7.6.2 Autenticagao

1.7.6.2.1 A solugao proposta devera implementar mecanismos de protegao contra ataques de forca bruta, a fim de detectar e bloquear
tentativas repetidas e n&o autorizadas de acesso, garantindo a seguranga e a integridade do sistema.

1.7.6.2.2 A solugdo proposta devera suportar integracdo com Active Directory (AD), permitindo autenticagdo e gerenciamento
centralizado dos usuarios, a fim de garantir um controle de acesso mais eficiente e seguro, alinhado as politicas organizacionais.

1.7.6.2.3 A solugéo proposta devera suportar autenticagdo baseada em claims por meio de Security Token Service (STS), mediante
integragéo com provedores de identidade externos (IdPs), a fim de garantir um controle de acesso mais eficiente e seguro, alinhado as
necessidades organizacionais.

1.7.6.2.4 A solugdo proposta devera suportar Single Sign-On (SSO) por meio de integragdo com provedores de identidade externos
(IdPs), a fim de garantir um controle de acesso mais eficiente e seguro, proporcionando aos usuarios uma experiéncia de autenticagao
simplificada e alinhada as politicas organizacionais.

1.7.6.2.5 A solucdo proposta devera suportar autenticagdo multifator (MFA) por meio de integragdo com provedores de identidade
externos (IdPs), a fim de garantir um controle de acesso mais eficiente e seguro, alinhado as politicas organizacionais.

1.7.6.2.6 A solugdo devera registrar e monitorar todas as tentativas de autenticagdo malsucedidas, garantindo rastreabilidade completa
para auditoria e permitindo a detecc¢ao de atividades suspeitas, de acordo com as politicas de seguranga organizacionais.

1.7.6.3 Criptografia

1.7.6.3.1 A solugéo proposta devera suportar o protocolo TLS 1.3 para todas as comunicagdes, garantindo a utilizagdo de tecnologias
avangadas de criptografia e conformidade com os mais recentes padrées de seguranga.

1.7.6.3.2 A solugéo proposta devera criptografar todas as conexées com o banco de dados, assegurando que os dados em transito
estejam protegidos contra interceptagdo e acessos nao autorizados, em conformidade com os requisitos de seguranga organizacionais.

1.7.6.4 Manutengao

1.7.6.4.1 Para os dispositivos que suportarem esse recurso, a solugéo ofertada devera verificar a versdo de firmware atualmente
instalada no equipamento, realizar o download da versdao mais recente disponivel, armazena-la e permitir que o usuario escolha uma
janela de tempo adequada para realizar a atualizacdo dos dispositivos, a fim de garantir que todos estejam atualizados com os ultimos
patches de segurancga e melhorias de desempenho, de acordo com as necessidades operacionais.

1.7.6.4.2 A solucéo proposta devera ser capaz de verificar a assinatura do firmware antes de realizar o download, a fim de garantir a
autenticidade e integridade do software, prevenindo a instalagao de firmware malicioso ou corrompido nos dispositivos gerenciados.

1.7.6.4.3 A solugao proposta devera incluir uma area onde o usuario possa verificar, para cada dispositivo que suporte esse recurso, a
versao de firmware em uso, a versao disponibilizada pelo fabricante e o nivel de importancia da atualizagao, classificando-a, no minimo,
como “Recomendada” ou “Critica”.

1.7.7 Caracteristicas Funcionais

1.7.7.1 O sistema devera possuir software proprio para gerenciamento de estrutura de video wall, permitindo que qualquer estagao de
trabalho com o cliente de visualizagdo possa enviar, para qualquer monitor conectado a outra estagéo de trabalho com multiplos
monitores, a imagem de uma camera, os eventos de um ou mais dispositivos, um mapa ou uma area de trabalho completa.

1.7.7.2 O sistema ofertado devera dispor, de forma nativa, de médulo de gerenciamento de mapas com suporte a multiplos mapas,



permitindo o posicionamento de cameras, sensores, radares, perimetros, portas, intercomunicadores e demais dispositivos e entidades
gerenciados pela plataforma de gestdo de segurancga eletronica.

1.7.7.3 As entidades exibidas nos mapas deverao apresentar, ao serem selecionadas pelo operador, informagdes relevantes para sua
operacéo. Por exemplo, ao selecionar uma camera, deverao ser exibidas a imagem ao vivo e a gravagéo associada, além do controle de
movimentagdo (PTZ), quando aplicavel; ao selecionar uma area protegida pelo médulo de protegdo perimetral, deverdo ser exibidos o
status da area, a quantidade de alvos detectados naquele momento e a imagem de uma ou mais cameras que compdem a area
selecionada.

1.7.7.4 O moédulo de mapas devera suportar, no minimo, os seguintes tipos de mapas: Azure Maps, Bing Maps, Google Maps, Esri e
mapas personalizados, além de imagens estaticas nos formatos BMP, JPG, PNG e PDF.

1.7.7.5 A solugéo devera suportar os seguintes recursos para operagdo com mapas:

1.7.7.5.1 Mapas com suporte a georreferenciamento e multiplas camadas, possibilitando a localizagéo visual de cameras, sensores,
portas, alarmes, zonas, etc.;

1.7.7.5.2 Para fontes de alarme, devera haver a op¢éo de nao exibir o icone e/ou o nome do alarme até que este seja ativado;
1.7.7.5.3 A solucao devera possibilitar a localizagao de dispositivos por meio da busca de enderegos e pontos de interesse no mapa;
1.7.7.5.4 Possibilitar a adigao de links para outros locais do mapa e para outros mapas;

1.7.7.5.5 Gerenciamento de alarmes a partir do mapa, possibilitando agdes como reconhecer, silenciar, encaminhar alarmes, etc., além
da exibicdo do video (ao vivo e gravado, referente ao momento em que o alarme foi disparado) associado ao alarme;

1.7.7.5.6 Permitir a configuragéo de agoes rapidas associadas a icones no mapa, com as seguintes capacidades:
1.7.7.5.7 Execugao de comandos como gravagao de cameras ou disparo de alarmes por meio de duplo clique;
1.7.7.5.8 Disponibilidade das ag¢des tanto na interface de mapas quanto na interface de monitoramento.

1.7.7.6 O sistema devera permitir o georreferenciamento de imagens estaticas convencionais, viabilizando a geolocalizagdo de
dispositivos, alvos e entidades rastreaveis, inclusive na auséncia de acesso a internet ou a mapas online.

1.7.7.7 Caso o sistema ofertado ndo possua um mdédulo de mapa georreferenciado, sera permitida a composigdo com sistemas de
terceiros, desde que estes suportem os recursos citados anteriormente e estejam plenamente integrados a solugéo ofertada.

1.7.8 Configuracao do Sistema

1.7.8.1 O sistema devera fornecer um assistente de configuragdo que auxilie o usuario durante o processo de inicializagdo do sistema,
facilitando as etapas de configuracdo inicial.

1.7.8.2 O sistema devera permitir a atribuicdo de nomes personalizados a cada objeto, possibilitando sua alteragdo a qualquer
momento, conforme a necessidade do usuario.

1.7.8.3 O sistema devera permitir a criagdo de backups das configuragbes do sistema, tanto de forma manual quanto automatica,
mediante agendamento configuravel.

1.7.9 1/0 e Controle de Dispositivos Externos

1.7.9.1 Prevendo implementagdes futuras, o sistema devera possuir capacidade para dispor de médulo de gerenciamento de painéis de
alarme, permitindo a visualizagéo, diretamente no mapa, da zona em que houver qualquer detecgao ou violagao.

1.7.9.2 O médulo de gerenciamento de painéis de intrusdo devera suportar, além da recepgédo de eventos e alarmes gerados pelo
painel, as agdes de reconhecimento de alarmes, silenciamento e arme/desarme de zonas. Essas zonas deverado estar associadas a
areas no mapa, permitindo ao operador realizar o controle dos painéis de intrusdo de forma visual e intuitiva.

1.7.9.3 Caso o sistema de gerenciamento de alarmes ofertado seja externo a plataforma de seguranca, deverao ser fornecidos todos os
ativos necessdrios para seu pleno funcionamento, como servidores, storages, workstations e demais componentes, de forma
independente da infraestrutura da plataforma de seguranca, a fim de evitar conflitos e mau funcionamento.

1.7.9.4 O sistema devera suportar modulos de entrada/saida (I/0O) baseados em IP e ndo proprietarios, permitindo sua integragéo e
operagao completa na plataforma.

1.7.9.5 O sistema devera suportar dispositivos de rede multi-I/O sem necessidade de licengas adicionais para o gerenciamento desses
equipamentos.

1.7.9.6 As entradas digitais de qualquer dispositivo IP (cameras/encoders, controladoras de acesso, modulos I/O, etc.) deverdo
possibilitar, quando ativadas, o acionamento de agdes dentro do sistema, como envio de e-mails, inicio de gravagao e acionamento de
uma saida digital disponivel em qualquer dispositivo IP integrado ao sistema.

1.7.9.7 O sistema devera suportar integragdo com sensores |oT, sistemas de automacgéao e painéis de incéndio por meio dos protocolos
OPC, BACnet, SNMP, TCP, Modbus, HTTPS e MQTT.

1.7.9.8 Devido ao potencial de rapido crescimento na adogao de dispositivos |oT, o gerenciamento de sensores por meio dos protocolos
citados devera ocorrer mediante licenciamento Unico, por sistema ou por protocolo, ndo sendo aceito qualquer modelo de licenciamento
baseado na quantidade de dispositivos ou datapoints.

1.7.9.9 Caso o sistema de gerenciamento de dispositivos 0T seja externo a plataforma de seguranca, deveréo ser fornecidos todos os
ativos necessarios para seu pleno funcionamento, como servidores, storages, workstations e demais componentes, de forma
independente da infraestrutura da plataforma de seguranca, a fim de evitar conflitos e mau funcionamento.

1.7.10 Sistema de Automacao / Notificagao

1.7.10.1 O sistema devera permitir a configuragédo de gatilhos para automagdes com base em eventos individuais ou em combinagdes
de eventos, utilizando operadores légicos "E" e "OU", permitindo também a definigdo de um numero minimo de ocorréncias dentro de
um intervalo de tempo. As regras deverao possibilitar a selegéo, ou ndo, da entidade de origem do evento, bem como a aplicagéo de
uma ou mais agendas de funcionamento para controle da vigéncia da automagéo.

1.7.10.2 Os gatilhos poderao ser baseados em qualquer evento gerado ou recebido pelo sistema, tais como:
- Detecgé@o de movimento, com base em andlise de imagem ou sensores de presenga;
-Detecgéo de violagao de perimetros;
- Eventos relacionados a saude do sistema;
- Perda ou restabelecimento de conexao de dispositivos, servidores ou outros componentes;
- Eventos de controle de acesso;

- Leitura de placa veicular contida em uma ou mais listas de interesse, ou ndo contida em nenhuma lista;



-Reconhecimento facial de pessoas pertencentes a listas de interesse;
-Alteragéo de status de sensores loT ou datapoints;
-Notificagcdes enviadas por painéis de alarme;
- Entre outros eventos compativeis.
1.7.10.3 A partir da ativagéo de um gatilho, o sistema devera permitir a execugao de uma ou mais agdes em sequéncia, tais como:
- Emitir notificagdes sonoras e visuais;
- Enviar e-mails;
- Acionar contato seco;
- Disparar alarmes;
- Gravar clipes de video;
-Alterar o nivel de ameaga;
- Exibir pop-ups na tela do operador;
- Exibir procedimentos operacionais padrdo com instru¢des especificas para o operador, de acordo com o tipo de situagéo ou incidente;
- Exigir o registro, por parte do operador, das ac¢des realizadas no tratamento de cada incidente, conforme configuracéo definida no sistema;
- Transmitir clipes de audio pré-gravados em grupos de alto-falantes instalados em locais de interesse;
- Executar outras agdes compativeis, desde que suportadas pela plataforma.

1.7.10.4 O sistema devera possuir capacidade de programacdo de macros na interface do sistema, permitindo que o usuario
desenvolva scripts para criacdo de agdes personalizadas, a fim de atender casos de uso ndo contemplados nativamente pela
plataforma.

1.7.10.5 O sistema devera possuir capacidade de programagao por meio de SDK, com suporte as linguagens C/C++, JavaScript, C# ou
equivalente, permitindo o desenvolvimento de funcionalidades personalizadas integradas a plataforma.

1.7.10.6 O sistema devera, além do SDK, disponibilizar APIs que possibilitem a integragdo com sistemas de terceiros e o
desenvolvimento de aplicagbes personalizadas, permitindo acesso seguro e documentado aos dados, eventos e comandos da
plataforma.

1.7.10.7 Deverdo ser fornecidos, juntamente com o sistema ofertado, toda a documentagdo técnica, bibliotecas e exemplos de uso
(samples) referentes ao SDK e as APIs da solugdo, de forma a viabilizar o desenvolvimento e a integragdo de funcionalidades
personalizadas.

1.7.10.8 Devera ser fornecido suporte do fabricante, especifico para os desenvolvedores que utilizardo as ferramentas de SDK e APls,
incluindo esclarecimento de duvidas técnicas e orientagdo sobre boas praticas de utilizagdo do SDK e das APIs.

1.7.11 Registros de Eventos / Monitoramento de Status

1.7.11.1 O sistema devera ter capacidade de armazenar informagbes de log referentes as atividades de operagdo e configuracao,
registrando as agdes realizadas por operadores e administradores.

1.7.11.2 Devera ser possivel consultar os logs das atividades de operagao e configuracdo diretamente na plataforma de seguranga, por
meio de uma interface amigavel e de facil utilizagédo, que disponha de diversas opgdes de filtragem para os resultados apresentados.

1.7.11.3 O sistema devera ter capacidade de armazenar informagdes de log de auditoria, registrando agdes realizadas por usuarios ou
automaticamente pelo proprio sistema, por meio de suas aplicagdes.

1.7.11.4 Devera ser possivel consultar os logs de auditoria diretamente na plataforma de seguranga, por meio de uma interface
amigavel e de facil utilizagédo, que disponha de diversas opgdes de filtragem para os resultados apresentados.

1.7.11.5 Caso o sistema ofertado ndo possua capacidade de pesquisa e filtragem dos logs em sua propria interface, sera aceito o
fornecimento de uma aplicagdo de terceiros para o gerenciamento dos logs gerados pelo sistema, desde que atenda aos requisitos
mencionados anteriormente.

1.7.11.6 O sistema devera possuir capacidade de registro de eventos com opgédo de emisséo de relatérios, permitindo a aplicagéo de
diversos tipos de filtros.

1.7.11.7 Os relatérios deverao ser altamente personalizaveis por meio da interface do operador, sem exigir conhecimentos avangados,
como programacao ou edi¢do de arquivos estruturados, para sua criagao e personalizagao.

1.7.11.8 A personalizagdo dos relatérios devera incluir a possibilidade de insergdo ou exclusdo de campos exibidos diretamente na
interface do sistema.

1.7.11.9 Devera ser possivel gerar graficos a partir dos relatérios, nos formatos de barras, linhas, pizza, entre outros.
1.7.11.10 Os relatérios e graficos deverao poder ser exportados, no minimo, nos formatos PDF, XLS, CSV, JPG, PNG e TXT.
1.7.11.11 O sistema devera possuir relatérios predefinidos para, pelo menos, os seguintes eventos:

1.7.11.11.1 Alarmes;

1.7.11.11.2 Eventos relacionados a saude do sistema (status de dispositivos, servidores e aplicagbes);

1.7.11.11.3 Eventos de controle de acesso;

1.7.11.11.4 Leituras e estados de sensores loT;

1.7.11.11.5 Deteccao de alvos e violagdes em areas de protecao perimetral,

1.7.11.11.6 Entre outros eventos relevantes para a operagao da plataforma.

1.7.11.12 Caso a solugdo ofertada ndo possua ferramenta de relatérios com os recursos citados anteriormente, sera aceito o
fornecimento de uma solugéo de terceiros que permita a personalizagdo de relatérios conforme os itens solicitados, desde que esteja
plenamente integrada a plataforma ofertada no momento da apresentagéo da proposta.

1.7.12 Mensagens de Logon e Notificagoes Globais

1.7.12.1 O sistema devera permitir que administradores configurem mensagens e notificagdes internas para usuarios, com as seguintes
funcionalidades:

1.7.12.2 Exibicdo de mensagens no momento do logon nas aplicagdes cliente da plataforma;
1.7.12.3 Notificagdes visuais em banner, com personalizagao de texto, cor e tempo de exibigao;



1.7.12.4 Definicao de recorréncia e segmentagao dos destinatarios;

1.7.12.5 Registro da visualizagdo das mensagens por meio de trilhas de auditoria.

1.7.13 Gestéao de Direitos do Usuario

1.7.13.1 O sistema devera possuir um moédulo completo de permissdes de usuario, nativo da prépria plataforma.

1.7.13.2 O sistema devera oferecer um Unico ponto de entrada, permitindo que, uma vez autenticado, o usuario tenha acesso a todas as
funcionalidades permitidas em todos os servidores da plataforma, sem necessidade de novo login ou alteragdo de configuragdes de
rede.

1.7.13.3 O sistema devera suportar um ndmero ilimitado de usuarios e grupos, permitindo a configuragao de permissdes independentes
para cada grupo e, quando necessario, para cada usuario individualmente.

1.7.13.4 O sistema devera suportar multiplos niveis de direitos de usuario, possibilitando granularidade no controle de acesso as
funcionalidades.

1.7.13.5 O sistema devera permitir o controle de acesso ou bloqueio a dispositivos gerenciados pela plataforma (como sensores,
cameras, radares, areas, bloqueios de acesso, entre outros), com base nas permissdes atribuidas ao usuario.

1.7.13.6 O sistema devera exigir autenticagdo por senha para o acesso de qualquer usuario a plataforma.
1.7.14 Cliente de Monitoramento

1.7.14.1 O sistema devera fornecer suporte para software cliente baseado em desktop Windows e para smartphones com sistemas
operacionais Android e iOS.

1.7.14.2 O sistema devera dispor de modulo web em HTML5 que permita a operagdo da plataforma por meio dos principais
navegadores, como Microsoft Edge, Google Chrome, Mozilla Firefox e Safari, sem necessidade de instalagdo de plugins proprietarios.

1.7.14.3 O sistema devera permitir a visualizagdo e operacao de dispositivos de todos os servidores integrados a plataforma a partir de
uma unica estagao de trabalho, em uma unica sesséo e com um unico login.

1.7.14.4 O sistema devera oferecer uma solugdo completa de Central de Monitoramento, possibilitando a operagdo conjunta de
dispositivos provenientes de multiplos sites independentes a partir de uma estacao centralizada de monitoramento.

1.7.14.5 O sistema devera ser capaz de receber eventos de alarme gerados em locais remotos.
1.7.14.6 O sistema devera suportar o gerenciamento remoto de todos os recursos do servidor e das ferramentas de administragéo.

1.7.14.7 O sistema devera fornecer a opg¢édo de habilitar, desabilitar ou modificar configuracdes remotamente, sem necessidade da
presenga fisica do operador no local.

1.7.14.8 O sistema devera possuir aplicativo para smartphones Android e iOS com capacidade para visualizar cameras, portas de
controle de acesso, cameras de leitura automatica de placas veiculares (LPR), alarmes, procedimentos operacionais, bem como outros
dispositivos integrados a plataforma.

1.7.14.9 O aplicativo movel devera permitir a localizagdo dos dispositivos mencionados por meio de mapa georreferenciado, facilitando
a navegacao e a operagao remota.

1.7.14.10 Caso o sistema ofertado ndo possua as funcionalidades descritas nos itens anteriores, sera permitida a composi¢cdo com
software de terceiros, desde que este esteja plenamente integrado a solugdo no momento da apresentagéo da proposta.

1.7.14.11 O sistema devera possuir funcionalidade que permita localizar, no mapa da aplicagéo cliente para desktop, a posi¢do dos
usuarios que estejam logados no aplicativo para smartphones Android ou iOS, por meio de georreferenciamento com localizagdo em
tempo real. Essa funcionalidade devera possibilitar identificar visualmente, no mapa, o usuario mais préximo de determinado evento ou
incidente, com o objetivo de otimizar a resposta operacional.

1.7.14.12 Caso o sistema ofertado ndo possua essa funcionalidade, serd permitida a composigdo com software de terceiros para
atendimento a esse requisito, desde que esteja plenamente integrado a solugdo no momento da apresentagao da proposta.

1.7.14.13 O sistema devera possuir funcionalidade que permita, a partir da aplicagéo cliente para desktop, o envio da imagem de uma
camera de interesse (ao vivo ou gravada) para visualizagédo no cliente mével em smartphone Android ou iOS.

1.7.14.14 O cliente mével devera possuir funcionalidade para enviar video capturado pela cadmera do dispositivo mével ao cliente
desktop. A camera do celular devera ser reconhecida como uma camera do sistema, permitindo gravagao nos servidores de video e
aplicagdo de video analitico sobre o fluxo de imagem recebido.

1.7.14.15 Caso o sistema ofertado ndo possua as funcionalidades descritas nos itens anteriores, sera permitida a composicdo com
software de terceiros, desde que esteja plenamente integrado a solugdo no momento da apresentagao da proposta.

1.7.14.16 O sistema devera possuir funcionalidade que permita, a partir do cliente desktop, o envio de mensagens de texto ao cliente
moével em smartphones Android ou iOS, sendo igualmente necessario que o cliente mdvel possa responder essas mensagens para
usuarios da aplicagao cliente desktop.

1.7.14.17 Caso o sistema ofertado ndo possua essa funcionalidade, sera permitida a composigdo com software de terceiros para
atendimento a esse requisito, desde que esteja plenamente integrado a solugdo no momento da apresentagao da proposta. Nao serao
aceitos aplicativos de mensagens de mercado, como WhatsApp, Telegram ou similares. Toda a comunicagao devera ser gerenciada
exclusivamente pelos servidores que compdem a solugao ofertada.

1.7.14.18 Caso seja ofertada uma solugdo de mensageria externa a plataforma de segurancga, deveréo ser fornecidos todos os ativos
necessarios para seu pleno funcionamento, como servidores, workstations e demais componentes de infraestrutura.

1.7.14.19 O sistema devera possuir funcionalidade que permita a realizagdo de chamadas de voz, via protocolo SIP, entre o cliente
desktop e o cliente mével em smartphones Android ou iOS, permitindo comunicagao bidirecional por meio da prépria plataforma.

1.7.14.20 Caso o sistema ofertado ndo possua essa funcionalidade, sera permitida a composigdo com software de terceiros para
atendimento a esse requisito, desde que esteja plenamente integrado a solu¢ao no momento da apresentagdo da proposta. Nao seréao
aceitos aplicativos de chamadas de voz de mercado, como WhatsApp, Telegram, Teams, Zoom ou similares. Toda a comunicagao
devera ser gerenciada exclusivamente pelos servidores que compdem a solugéo.

1.7.14.21 Caso seja ofertada uma solugéo de comunicagao por voz externa a plataforma de seguranca, deverao ser fornecidos todos os
ativos necessarios para seu pleno funcionamento, como servidores, workstations e demais componentes de infraestrutura.

1.7.14.22 O sistema ofertado devera suportar conexdes simultaneas ilimitadas, tanto de dispositivos méveis (Android e iOS) quanto de
clientes desktop e web, sem restricdes quanto ao numero de sessoes ativas.

1.7.14.23 O sistema devera possuir funcionalidade para ativagao de um modo de ameaga, que possa ser acionado a partir dos clientes
movel, web ou desktop, ou por meio de eventos predefinidos, com capacidade de executar, de forma simultdnea e automatica, as



seguintes agdes:

1.7.14.23.1 Alterar a resolugao, taxa de quadros e qualidade das cameras;

1.7.14.23.2 Liberar o acesso de cancelas, portas e catracas;

1.7.14.23.3 Executar outras agdes programaveis definidas na configuragdo do modo de ameaga.

1.7.14.24 O sistema devera indicar visualmente, nas interfaces das aplicagdes desktop, web e moével, que a plataforma se encontra em
determinado nivel de ameaca, facilitando a identificagdo pelos operadores. Também devera ser possivel:

1.7.14.24 1 Alterar o nivel de ameaca, aumentando, diminuindo ou retornando ao estado normal do sistema;
1.7.14.24.2 Associar, a cada nivel de ameaga, uma sequéncia distinta de agdes previamente definidas;
1.7.14.24.3 Aplicar automaticamente as agdes correspondentes a alteragao de nivel;

1.7.14.24 4 Restaurar o sistema ao seu estado original quando o nivel de ameaca for desativado.

1.7.14.25 Caso o sistema ofertado ndo possua as funcionalidades descritas nos itens anteriores, sera permitida a composi¢cdo com
software de terceiros para atendimento a esse requisito, desde que esteja plenamente integrado a solugdo no momento da
apresentagao da proposta.

1.7.14.26 O sistema devera possuir funcionalidade que permita a criagéo simplificada de dashboards personalizados, preferencialmente
por meio de interface drag-and-drop, possibilitando a combinagéo de diferentes elementos, tais como:

1.7.14.26.1 Imagens de cameras IP;
1.7.14.26.2 Mapas georreferenciados;

1.7.14.26.3 Graficos de barras, pizza, linhas, entre outros, com informagdes sobre a evolugdo e acompanhamento dos eventos gerados
na plataforma de seguranca;

1.7.14.26.4 Informagdes de sensores;
1.7.14.26.5 Paginas de internet com dados atualizados em tempo real;
1.7.14.26.6 Visualizagéo da area protegida pelo modulo de controle perimetral, bem como dos alvos detectados;

1.7.14.26.7 Visualizagdo do mapa de calor da area protegida pelo médulo de controle perimetral, permitindo a identificagéo visual das
regides com maior concentracao de detecgdes por meio da intensidade das cores;

1.7.14.26.8 Outros elementos relevantes para a operagao.

1.7.14.27 Os dashboards, além de fornecerem uma visédo atualizada em tempo real do sistema e do ambiente, deverado ser interativos,
permitindo a execugado de operagdes diretamente na interface, tais como reconhecimento de alarmes, tratamento de intrusdes, busca de
gravagoes recentes, entre outras agdes compativeis com os recursos da plataforma.

1.7.14.28 Nao devera haver limite quanto a quantidade de dashboards criados no sistema. Devera existir a possibilidade de criagéo de
dashboards publicos, acessiveis a todos os usuarios, ou privados, restritos a usuarios especificos.

1.7.14.29 Caso o sistema ofertado ndo possua essa funcionalidade, sera permitida a composicdo com software de terceiros, desde que
a solucéo esteja plenamente integrada a plataforma no momento da apresentagéo da proposta.

1.7.14.30 Também sera aceito o desenvolvimento especifico dos dashboards pelo préprio fornecedor. Nesse caso, o fornecedor devera
considerar em sua proposta o custo correspondente as horas de desenvolvimento necessarias para a criagdo dos dashboards, sendo
que a entrega de cada dashboard finalizado devera ocorrer até o préoximo dia Util apés a data da solicitagdo. A CONTRATANTE podera
solicitar a criagdo de novos dashboards de forma ilimitada durante todo o periodo de vigéncia do contrato.

1.7.15 Suporte a Terceiros e Integragdes

1.7.15.1 O sistema devera possuir integragao nativa com video de pelo menos um dos seguintes fabricantes de video wall: Barco, Eizo
ou VuWall.

1.7.15.2 O sistema devera possuir integragdo nativa com pelo menos trés dos seguintes fabricantes de protecdo perimetral: Senstar,
Optex, SouthWest Microwave, Axis ou Magos.

1.7.15.3 O sistema devera possuir integracdo nativa com pelo menos duas das seguintes marcas de intercomunicadores e alto-falantes
IP: Axis, Hanwha, Vivotek e Zenitel.

1.7.15.4 O sistema devera possuir integragdo nativa com pelo menos dois dos seguintes fabricantes de painéis de alarme: Honeywell,
Bosch, DSC, DMP ou Paradox, permitindo armar, desarmar, silenciar e receber alarmes de disparo diretamente na plataforma de
seguranga ofertada.

1.7.15.5 Para a integragao de painéis de alarme, nédo serao aceitas integragdes genéricas baseadas em protocolos como OPC, BACnet,
SNMP, TCP, Modbus ou similares.

1.7.15.6 Caso a plataforma ofertada nao possua médulo de gerenciamento de painéis de alarme, sera aceito o fornecimento de sistema
de terceiros, desde que esteja plenamente integrado a solugdo no momento da apresentagéo da proposta.

1.7.15.7 Caso a solugdo de gerenciamento de painéis de alarme proposta seja externa a plataforma de seguranga, também deverao ser
fornecidos todos os ativos necessarios para seu pleno funcionamento (como servidores, workstations e demais componentes), de forma
independente da infraestrutura da plataforma de seguranga, a fim de evitar conflitos, mau funcionamento ou competigdo pelo uso de
recursos computacionais.

1.7.16 Infraestrutura

1.7.16.1 O sistema devera ser compativel com os seguintes sistemas operacionais Microsoft Windows:
1.7.16.1.1 Windows 10;

1.7.16.1.2 Windows 11;

1.7.16.1.3 Windows Server 2019;

1.7.16.1.4 Windows Server 2022.

1.7.16.2 O sistema devera ser capaz de operar em ambiente totalmente virtualizado, com suporte as plataformas VMware e Microsoft
Hyper-V.

1.7.16.3 O sistema devera atender aos seguintes requisitos operacionais:
1.7.16.3.1 Possuir a opgao de ser executado como um Servigo do Windows;
1.7.16.3.2 Suportar ferramentas basicas de diagnéstico do Windows, como Event Viewer e Perfmon;



1.7.16.3.3 Retomar seu funcionamento normal automaticamente apés uma interrupcdo de rede ou reinicializagdo do servidor ou
workstation, sem necessidade de intervengao do operador;

1.7.16.3.4 Permitir a atualizagdo de uma versao para outra sem exigir a desinstalagéo da vers&o anterior;

1.7.16.3.5 Possuir mecanismo para verificagdo da versdo mais recente disponivel, com capacidade de baixar e disponibilizar a
atualizacdo para aplicagdo, tanto em servidores quanto em estagdes de trabalho, de forma centralizada, sem necessidade de acesso
presencial a cada equipamento;

1.7.16.3.6 Suportar as atualizagbes mais recentes dos sistemas operacionais Microsoft Windows, disponibilizadas oficialmente pela
Microsoft, garantindo compatibilidade continua com o ambiente operacional.

1.7.17 Idiomas Suportados

1.7.17.1 O sistema devera suportar, no minimo, os seguintes idiomas:
-Inglés;
- Portugués;

1.7.18 Condigdes Gerais de Fornecimento

1.7.18.1 Devera ser fornecido o software operacional necessario para o funcionamento do equipamento, com todas as funcionalidades
requeridas para a gestao e visualizagdo dos dados.

1.7.18.2 Deveréo ser fornecidas as licengas necessarias para a plena utilizagéo do software.

1.7.18.3 A contratada devera garantir suporte técnico continuo e disponibilizacdo de atualizagbes regulares da solugéo, incluindo
patches de seguranga, durante todo o periodo de garantia.

1.7.18.4 Devera ser fornecido treinamento operacional completo, contemplando operadores e administradores da solugdo, com foco na
utilizagéo dos recursos e nas rotinas de operagdao e manutengéo.

1.7.18.5 Quando necessario, a contratada devera fornecer todos os recursos complementares exigidos para o pleno funcionamento da
solugdo, incluindo equipamentos adicionais ou licengas de software, sem custo adicional para a contratante.

1.7.18.6 A quantidade de usuarios com acesso simultaneo ao sistema devera ser ilimitada, sem restrigbes quanto ao numero de
sessfes ativas.

1.7.18.7 Deverao ser fornecidos manuais de instalagdo, operagdo e manutengédo do equipamento e do software, redigidos no idioma
local e com conteudo técnico completo.

1.8 Sistema de Gestao de Video (VMS)

1.8.1 O sistema de gestédo de video (VMS) devera ser plenamente compativel com a plataforma de gestdo de seguranga especificada
neste Termo de Referéncia, permitindo integragéo nativa e funcionamento conjunto sem necessidade de desenvolvimento adicional.
Nao serdo aceitas promessas de integracao futura o suporte integral a integragdo devera estar disponivel e comprovado no
momento da apresentagéo da proposta.

1.8.2 O VMS devera possuir, adicionalmente, as seguintes caracteristicas minimas:
- O sistema devera ser altamente escalavel e modular, com arquitetura compativel com ambientes de software corporativo.

- O sistema devera possuir arquitetura aberta, suportando integracdo com aplicagdes nativas e de terceiros por meio de interfaces e protocolos
compativeis.

- O fabricante proposto devera possuir sede no pais e oferecer suporte técnico local, com atendimento no idioma local.
1.8.3 Especificagées Minimas

- A plataforma devera suportar arquitetura distribuida de servidores, permitindo a criagdo de servidores dedicados ou compartilhados para fungdes
especificas, incluindo gerenciamento de transmisséo de video, gerenciamento de eventos destinados a dispositivos méveis, administragdo do sistema
com banco de dados, gravagédo de imagens das cameras, mecanismos de failover e balanceamento de carga, processamento de analises de video,
gerenciamento de conexdes de usuarios e integragdes com sistemas de terceiros.

- O sistema devera adotar arquitetura baseada em cliente/servidor, na qual o gerenciamento das gravacdes, cameras, eventos, analiticos e demais
funcionalidades seja centralizado no servidor, cabendo aos dispositivos clientes apenas a interface de visualizagéo e controle autorizado.

-O sistema devera permitir a gestdo de um numero ilimitado de sites e cAmeras, com todos os locais e dispositivos integrados sendo apresentados de
forma unificada em uma unica interface de operacéo para o usuario final.

- O sistema ofertado devera possuir capacidade de suportar fluxos de video simultdneos e independentes provenientes de uma mesma camera IP,
desde que o dispositivo seja compativel com multiplos streams, contemplando as seguintes aplicagdes:

-Visualizagao ao vivo na rede local;
-Visualizag&o ao vivo em sites remotos;
-Visualizagéo ao vivo em dispositivos moveis;
1.8.3.4.4 Gravagao;
1.8.3.4.5 Disponibilizagao de imagens em alta resolucéo para investigacdes detalhadas e aplicacdo de zoom digital.

1.8.3.5 O sistema devera permitir que os operadores protejam sequéncias de video de interesse contra exclusdo, com a possibilidade
de definir um periodo especifico de protegdo ou manté-las por tempo indeterminado.

1.8.3.6 Durante o periodo em que estiverem protegidos, os dados nédo poderéo ser apagados automaticamente pelo sistema, mesmo
que o tempo de retengao configurado tenha expirado.

1.8.3.7 O sistema devera permitir que a protegéo dos videos seja realizada manualmente pelo operador ou automaticamente, com base
em eventos predefinidos, como a ativagdo de um alarme.

1.8.3.8 Caso a solugéo ofertada ndo suporte o recurso de protegdo de video conforme descrito anteriormente, devera ser fornecido um
armazenamento em rede (NAS) acompanhado de uma solugdo de software de backup que permita definir o tempo de retencdo dos
backups realizados, sendo esse ambiente destinado exclusivamente a aplicagéo de protegéo de video.

1.8.3.9 O sistema devera ser ofertado com capacidade de reconhecer dispositivos de video com armazenamento interno e, em caso de
falha de comunicagéo entre o dispositivo e o sistema, o software devera recuperar automaticamente as gravagoes referentes ao periodo
offline diretamente do dispositivo assim que a comunicagao for restabelecida.

1.8.3.10 A gravagao recuperada devera ser automaticamente remontada na linha do tempo do sistema, de forma transparente para os
operadores, sem exigir qualquer procedimento adicional ou diferenciado para a reprodugdo dessas imagens.



1.8.3.11 Também devera ser possivel ao administrador do sistema criar rotinas para que as gravagdes realizadas internamente nos
dispositivos de video sejam recuperadas e remontadas periodicamente no sistema.

1.8.4 Configuragao do Sistema
1.8.4.1 O sistema devera fornecer um assistente de configuragao que auxilie o operador durante o processo de inicializagédo do sistema.

1.8.4.2 O sistema devera dispor de ferramenta de gerenciamento de dispositivos IP com funcionalidade de busca, permitindo localizar
cameras de video na rede, com possibilidade de adiciona-las facilmente a configuragao do sistema.

1.8.4.3 A ferramenta de busca devera localizar dispositivos de diversos fabricantes, apresentando informag¢des como marca e modelo,
incluindo cameras e encoders compativeis com o protocolo ONVIF.

1.8.4.4 A solugéo ofertada devera suportar a adigdo de dispositivos de forma automatica ou manual, utilizando enderegamento IPv4,
IPv6 ou hostname.

1.8.4.5 O sistema devera permitir a identificagdo de cada objeto com nomes personalizados, passiveis de alteragdo a qualquer
momento.

1.8.4.6 O sistema devera permitir a criagdo de backups das configuragdes, tanto de forma manual quanto automatica, por meio de
agendamento.

1.8.5 Integragao de Video

1.8.5.1 O sistema devera suportar integracdo profunda com multiplos modelos de cameras IP, incluindo dispositivos compativeis com o
protocolo ONVIF.

1.8.5.2 O sistema devera ser compativel, no minimo, com os seguintes formatos de compresséo de video: MJPEG, MPEG, H.264 e
H.265.

1.8.5.3 O sistema devera suportar cameras IP compativeis com os perfis G, M, S e T do padrao ONVIF, com conformidade comprovada
por meio da plataforma oficial ONVIF.

1.8.5.4 O sistema devera suportar o padrao genérico RTSP, permitindo a obtencéo de streams de video de qualquer dispositivo IP que
utilize esse protocolo.

1.8.5.5 O sistema devera dispor de médulo servidor RTSP, permitindo o envio de streams de video ao vivo e gravados por meio do
protocolo RTSP para outras aplicagdes.

1.8.6 Gravacao de Video

1.8.6.1 O sistema devera suportar streams de video provenientes diretamente de NVRs, cameras IP e cdmeras analdgicas conectadas
a encoders IP homologados pelo sistema.

1.8.6.2 O sistema ofertado devera permitir a reproducéo de gravagdes armazenadas em NVRs ou encoders de video (gravagcdo em
borda), diretamente a partir desses dispositivos, sem necessidade de gravagdo no sistema, desde que os dispositivos sejam
compativeis com essa funcionalidade.

1.8.6.3 Essa funcionalidade devera viabilizar a operagéo centralizada mesmo em locais com conexdes instaveis ou largura de banda
limitada, além de reduzir a demanda sobre os recursos do pool de servidores.

1.8.6.4 O sistema devera permitir configuragao de gravagdo continua, por detecgdo de movimento, por eventos de alarme ou de forma
manual.

1.8.6.5 O sistema devera ter capacidade de realizar a detecgdo de movimento tanto nos servidores de gravagéo quanto diretamente nos
dispositivos de video, como cadmeras ou encoders, reduzindo a carga sobre os servidores e otimizando o custo da solugao.

1.8.6.6 O sistema devera suportar todas as resolugdes de video, taxas de quadros e taxas de bits compativeis com os dispositivos de
video IP utilizados.

1.8.6.7 O sistema devera ter capacidade de gravar utilizando um stream da camera diferente daquele utilizado para visualizagéo, desde
que a camera suporte multiplos streams.

1.8.6.8 O sistema devera dispor de botdo na interface de video que permita iniciar e interromper rapidamente a gravagdo manual de
uma unica camera.

1.8.6.9 O sistema devera suportar o modo de gravagao FIFO (First-In-First-Out), com sobrescrita automatica dos videos mais antigos,
exceto dos trechos protegidos.

1.8.6.10 O sistema devera permitir a configuragdo do tempo de armazenamento das gravagdes, com possibilidade de definicdo por
servidor de gravacéo e por cAmera/encoder.

1.8.6.11 O sistema devera permitir a configuragédo de gravagdes com tempo de pré-alarme e pés-alarme, com valores ajustaveis.
1.8.6.12 O sistema devera ter capacidade de reservar espaco livre em disco, que ndo devera ser utilizado para gravagao.

1.8.6.13 O sistema devera permitir gravagdo em diferentes qualidades, utilizando uma configuragao de taxa de quadros, resolucéo e
compressao para periodos sem detecgao de movimento e outra para periodos com detecgao de movimento.

1.8.6.14 O sistema devera ter capacidade de exibir arquivos de video exportados na propria aplicagdo de monitoramento, permitindo ao
operador visualizar imagens ao vivo, gravadas e exportadas por meio de uma Unica interface, sem alternancia entre aplicagdes.

1.8.6.15 Caso a solugdo ofertada ndo possua a funcionalidade anterior, devera ser fornecido player proprietario com interface
semelhante a aplicagéo principal e um monitor adicional para cada estagéo de trabalho do sistema, destinado exclusivamente a analise
de trechos de video exportados.

1.8.6.16 O sistema devera permitir a utilizagdo de dispositivos de armazenamento n&o proprietarios, sem restricdes para futuras
expansoes de capacidade.

1.8.7 Exibicao de Video

1.8.7.1 O sistema devera possuir, de forma nativa, recursos de Video Wall.

1.8.7.2 O sistema devera suportar nativamente a tecnologia Intel Quick Sync Video.

1.8.7.3 O cliente de monitoramento devera suportar multiplas visualizagdes de caAmeras personalizadas em grades configuraveis.

1.8.7.4 O cliente de monitoramento devera permitir o arraste e posicionamento de cameras dentro da matriz de visualizagéo,
possibilitando a criagao de layouts personalizados com funcionalidade drag-and-drop.

1.8.7.5 O cliente de monitoramento devera suportar cameras panoramicas com lente fisheye, com capacidade de dewarping para
corregao da imagem tanto ao vivo quanto gravada.



1.8.7.6 O cliente de monitoramento devera permitir que a mesma camera, seja ela direcional ou panoramica, seja inserida mdultiplas
vezes N0 mesmo mosaico, possibilitando ao usuario aplicar diferentes niveis de zoom e compor uma visualizagdo personalizada.

1.8.7.7 O cliente de monitoramento devera permitir a aplicacdo de zoom digital nas imagens ao vivo de cameras direcionais e
panoramicas, sem impactar a gravagao.

1.8.7.8 O cliente de monitoramento devera permitir a aplicagdo de zoom digital e dewarping em qualquer regido da imagem gravada de
cameras panoramicas, independentemente da utilizagdo desses recursos na visualizagéo ao vivo.

1.8.7.9 O cliente de monitoramento devera alterar automaticamente o stream de visualizagdo das cameras conforme o tamanho das
células do mosaico, utilizando stream de alta resolugédo em células maiores e stream de baixa resolugdo em células menores.

1.8.7.10 O cliente de monitoramento devera ajustar dinamicamente o fluxo de video conforme as necessidades de visualizagédo de cada
operador, permitindo uma gestao eficiente da largura de banda.

1.8.7.11 O cliente de monitoramento devera fornecer opgdo para maximizar uma Unica camera ou um mosaico de cameras em tela
cheia e retornar a visualizagéo anterior quando desejado.

1.8.7.12 O cliente de monitoramento devera fornecer opgao para maximizar uma unica camera ao realizar duplo clique sobre sua area
de exibicao e retornar a visualizagéo original ao realizar novo duplo clique.

1.8.7.13 O cliente de monitoramento devera ter capacidade de alterar automaticamente o stream de exibigdo para um stream de melhor
qualidade quando o zoom digital for aplicado na visualizagédo ao vivo.

1.8.7.14 O cliente de monitoramento devera suportar os modos ao vivo e gravado na mesma interface grafica do usuario, sem
necessidade de alternar entre aplicagdes ou janelas.

1.8.7.15 O cliente de monitoramento devera permitir o controle de cameras méveis (PTZ) por meio das seguintes interfaces:
1.8.7.15.1 Controle pela propria interface de monitoramento, utilizando painel especifico para esse tipo de comando.
1.8.7.15.2 Controle por joystick fisico compativel com o sistema ofertado.

1.8.7.15.3 Controle por joystick virtual sobreposto a imagem da cémera, com movimentacdo proporcional a distancia do ponto de
controle em relagao ao centro do joystick.

1.8.7.15.4 Controle por point-and-click com o mouse, movendo automaticamente a camera para o ponto selecionado na imagem.
1.8.7.15.5 Controle de zoom por meio do scroll do mouse.

1.8.7.15.6 Controle por selegdo de area na imagem, permitindo ao operador desenhar um retdngulo sobre a imagem para
reposicionamento automatico da cdmera e ajuste de zoom.

1.8.7.16 O cliente de monitoramento devera suportar controle de PTZ digital em tempo real utilizando cadmeras fixas.

1.8.7.17 O sistema devera permitir a personalizagdo da interface de operagao, possibilitando a remogao de botdes ou fungdes para
operadores ou grupos de operadores conforme o perfil de uso definido.

1.8.8 Reproducgao de Video / Pesquisa de Arquivo

1.8.8.1 O sistema devera ter capacidade de reprodugao e visualizagdo de video armazenado no servidor de video local, com acesso
remoto por meio do cliente de monitoramento, navegador web e dispositivos méveis.

1.8.8.2 O video devera estar disponivel para reprodugédo imediatamente apds sua gravacdo, sem necessidade de processamento
adicional ou periodo de espera.

1.8.8.3 A reprodugao devera ocorrer dentro da propria interface do sistema, sem necessidade de iniciar outra aplicagao.

1.8.8.4 O sistema devera permitir a alternancia entre o modo ao vivo e o modo de reprodugao de gravagdes com um unico clique.
1.8.8.5 O sistema devera fornecer uma linha do tempo para facilitar a navegagéo em videos gravados.

1.8.8.6 A linha do tempo devera ser interativa, permitindo seu deslocamento com o mouse em qualquer direcéo.

1.8.8.7 O sistema devera permitir a utilizagcdo do scroll do mouse para aplicar zoom na linha do tempo, possibilitando maior precisdo na
navegacao.

1.8.8.8 A linha do tempo devera apresentar diferenciagdo visual, por cores, entre gravacdes continuas e gravagdes por detecgdo de
movimento.

1.8.8.9 O sistema devera fornecer calendario para facilitar a localizagédo de gravagdes por data.
1.8.8.10 O sistema devera permitir ajuste da velocidade de reproducao, possibilitando aceleracédo e desaceleragédo do video.
1.8.8.11 O sistema devera permitir reprodugao reversa (backward) do video em diferentes velocidades.

1.8.8.12 O sistema devera oferecer multiplos métodos de pesquisa, permitindo localizar gravagdes por movimento, eventos ou periodos
de tempo.

1.8.8.13 O sistema devera permitir a definicdo de areas de interesse na imagem, mascarando regides nao relevantes e realizando
buscas por movimento apenas nas areas selecionadas.

1.8.8.14 O sistema devera oferecer funcionalidade de pesquisa rapida em gravagodes, permitindo que o operador selecione uma regiao
especifica da imagem e visualize, por meio de miniaturas, os trechos em que houve alteragdo nessa area.

1.8.8.15 O sistema devera fornecer opg¢éo de pesquisa por nome da camera.

1.8.8.16 O sistema devera disponibilizar um player opcional para reproducdo de videos em formato nativo, destinado a situagbes em
que o software cliente ndo esteja instalado no computador utilizado.

1.8.9 Exportagao de Video

1.8.9.1 O sistema devera permitir a exportagdo de sequéncias de video em formatos abertos, como MPEG, AVI ou ASF, bem como em
formato nativo do sistema.

1.8.9.2 O sistema devera permitir a exportagao simultanea de videos de multiplas cameras.

1.8.9.3 O sistema devera permitir salvar imagens individuais nos formatos JPEG ou BMP.

1.8.9.4 O sistema devera permitir a exportagdo de video com audio sincronizado em um Unico arquivo.
1.8.9.5 O sistema devera oferecer opgao de protegdo por senha para os videos exportados.

1.8.9.6 O sistema devera oferecer opgao de criptografia dos videos exportados.

1.8.9.7 O sistema devera permitir incorporar o player ao arquivo exportado em formato nativo.



1.8.9.8 O sistema devera fornecer ferramenta para verificagdo de integridade (assinatura digital) dos videos exportados e também dos
armazenados localmente, indicando de forma clara quais arquivos possuem assinatura valida, quais ndo possuem e quais foram
alterados.

1.8.10 Audio
1.8.10.1 O sistema devera suportar a gravagéo de audio proveniente de dispositivos IP compativeis.

1.8.10.2 O sistema devera permitir a utilizagdo de audio bidirecional e unidirecional em cameras ou encoders que suportem essas
funcionalidades.

1.8.10.3 O sistema devera suportar a gravacdo de audio sincronizada com o video, garantindo a integridade temporal entre ambos os
canais.

1.8.10.4 O sistema devera permitir a adicdo de alto-falantes compativeis para reproducéo de clipes de audio pré-gravados com base em
eventos gerados pelo sistema, como detecgdo de movimento, analises de video, entre outros.

1.8.10.5 Esse recurso nédo devera exigir licenciamento especifico ou, caso necessario, o fornecedor devera disponibilizar as respectivas
licengas sem custo adicional para a contratante, sempre que solicitado, durante toda a vigéncia do contrato.

1.8.11 Detec¢ao de Movimento

1.8.11.1 O sistema devera possuir capacidade de configurar a deteccdo de movimento e os analiticos embarcados nas cameras, desde
que estejam plenamente integrados ao software de gestdo de video, garantindo que todos os eventos gerados por cameras ou
encoders sejam recebidos e tratados diretamente pelo sistema.

1.8.11.2 O sistema devera suportar a detecgdo de movimento realizada pelo proprio software, utilizando os recursos dos servidores
para processamento.

1.8.11.3 O sistema devera suportar a detec¢gdo de movimento realizada pelos préprios dispositivos de video, como cameras e encoders,
sendo toda a configuragado efetuada por meio da interface do sistema e aplicada diretamente nos dispositivos compativeis.

1.8.12 1/0 e Controle de Dispositivos Externos

1.8.12.1 O sistema devera suportar todas as interfaces de entrada/saida disponiveis nas cdmeras homologadas, sem exigéncia de
licencas adicionais para sua utilizagéo.

1.8.12.2 As entradas digitais de qualquer dispositivo IP, como cameras, encoders, controladoras de acesso ou modulos 1/0, deverao
possibilitar o acionamento de agdes dentro do sistema quando ativadas, incluindo envio de e-mails, inicio de gravagdes ou ativagéo de
saidas digitais disponiveis em qualquer dispositivo IP integrado ao sistema.

1.8.12.3 O sistema devera suportar médulos de entrada/saida (1/0) baseados em IP, inclusive quando nao forem proprietarios.

1.8.12.4 Esse recurso ndo devera exigir licenciamento especifico ou, caso necessario, o fornecedor devera disponibilizar as respectivas
licengcas sem custo adicional para a contratante, sempre que solicitado, durante toda a vigéncia do contrato.

1.8.13 Arquivamento de Longo Prazo
1.8.13.1 O sistema devera fornecer recurso de arquivamento de longo prazo para gravagdes.

1.8.13.2 O sistema devera disponibilizar funcionalidades de backup e transferéncia de gravagbes, com possibilidade de agendamento
para qualquer horario ou dia da semana.

1.8.13.3 O sistema devera suportar arquitetura de armazenamento em mudltiplas camadas (multi-tiering), permitindo que as gravagdes
online sejam realizadas em alta resolugdo, qualidade e taxa de quadros, enquanto as gravacdes de longo prazo possam ser
armazenadas com menor resolugao, qualidade e taxa de quadros, otimizando o uso dos recursos de armazenamento.

1.8.13.4 O sistema devera suportar grava¢do redundante simultdnea para todas as cameras do sistema, garantindo que as imagens
sejam armazenadas em mais de um local de forma sincrona, sem perda de dados em caso de falha de um dos armazenamentos.

1.8.13.5 O sistema devera suportar a realizagcdo de gravagdes totalmente independentes a partir da mesma camera, com possibilidade
de configuragao distinta para cada instancia de gravagao, incluindo parametros como compresséo, taxa de quadros, resolugdo, codec e
tipo ou programacgao da gravacao.
1.8.14 Cliente de Monitoramento

1.8.14.1 O cliente de monitoramento devera utilizar estrutura de visualizagdo baseada em células de exibigdo, permitindo a
apresentacgao individual de entidades em janelas independentes.

1.8.14.2 Cada célula de exibicdo devera suportar os seguintes conteudos:
-Cameras com video ao vivo e gravado;
-Informagées de eventos;
-lImagens de video capturadas;
-Paginas web;
-Mapas;
- Entre outros.
1.8.14.3 As células de exibigdo deverao oferecer as seguintes funcionalidades:
-Memodria de exibigdo, permitindo ao operador acessar os Ultimos contelidos apresentados em cada célula;
- Possibilidade de controle e gerenciamento da entidade exibida por meio de menu contextual acessado com o bot&o direito do mouse;
-ldentificagéo Unica da célula por meio de nimero visivel;
-Indicagéo visual do status de monitoramento de eventos e alarmes, utilizando cores distintas;
-Expanséo da célula para ocupar toda a area de exibigdo com duplo clique;
- Controles de video da imagem apresentada na célula (play, pause, avancgo, retrocesso, entre outros);
-Indicagédo do status de gravagéo da camera com diferenciagéo por cores;

- Linha do tempo integrada a célula, apresentando visualmente os pontos com movimento detectado, marcadores e miniaturas, facilitando a
navegagao pelo conteudo gravado.

1.8.15 Suporte a Terceiros

1.8.15.1 O sistema devera possuir suporte a dispositivos de terceiros, com compatibilidade comprovada mediante consulta ao site oficial
do fabricante da solugdo ofertada.



1.8.15.2 O sistema devera possuir integragdo nativa com, no minimo, trés dos seguintes modelos de joysticks ou teclados para controle
PTZ: Axis, Pelco, Panasonic, Sony, Bosch, Samsung e Videotec.

1.8.15.3 O sistema devera possuir integracdo nativa com, no minimo, trés das seguintes solu¢des de video analitico: Irisity, BriefCam,
AllGoVision, IBM, NEC, SAFR e TechnoAware.

1.8.16 Video Analitico

1.8.16.1 O sistema devera possuir médulo de video analitico fornecido nativamente na solugdo VMS, independente da presenga ou ndo
de analiticos embarcados nas cameras, permitindo a criagdo de cenarios com base em algoritmos especializados, sendo oferecidos, no
minimo, os seguintes tipos de analise:

-Intruséo
- Area protegida;
- Protegéo perimetral;
- Rastreamento posicional;
- Controle de diregéo;
- Detector de intrusdo personalizado.
1.8.16.1.2 Deteccgao de Objetos
1.8.16.1.2.1 Detecgéo de objetos em areas configuradas;
1.8.16.1.2.2 Detecgédo de veiculos parados;
1.8.16.1.2.3 Detector de objetos personalizado.
1.8.16.1.3 Contagem de Pessoas
1.8.16.1.3.1 Detecgéo de tailgating (entrada de multiplas pessoas utilizando uma Unica autenticagéo);
1.8.16.1.3.2 Contagem de pessoas em fluxo direcional;
1.8.16.1.3.3 Estimativa de aglomeracao.
1.8.16.2 O sistema devera possuir recurso de mascara de privacidade, com as seguintes caracteristicas minimas:

- Capacidade de aplicar anonimizagdo em tempo real sobre regides com movimento detectado, gerando dois fluxos de video distintos: um fluxo
confidencial (ndo anonimizado) e um fluxo publico (anonimizado), com controle de acesso individual para cada fluxo;

- Capacidade de gravagdo dos fluxos anonimizados em servidores auxiliares, mantendo os fluxos confidenciais inacessiveis sem a devida
autorizagéo;

- Capacidade de exportar videos com anonimizagdo aplicada, mesmo que originalmente a cadmera nédo estivesse com a fungdo ativa, permitindo
aplicar a mascara de privacidade apenas durante a exportagao;

- Possibilidade de remogéo da protegao de privacidade apenas por usuarios com privilégio especifico e portadores de certificado digital armazenado
em smartcard previamente registrado no sistema;

- Criptografia dos fluxos confidenciais com chaves assimétricas, utilizando certificados digitais armazenados no Windows e em smartcards;

- Capacidade de configurar parametros do fluxo anonimizado, incluindo codec, resolugdo maxima, taxa de quadros, intervalo entre keyframes, bitrate e
prioridade entre qualidade de imagem e utilizagéo de banda.

1.8.16.3 O sistema devera possuir médulo de deteccdo de sabotagem em cameras, com capacidade de identificar perda de foco,
obstrugcdes ou alteragbes no campo de visdo, gerando eventos automaticos dentro da plataforma para notificacdo e resposta
operacional.

1.8.16.4 O sistema devera possuir mecanismo nativo de balanceamento automatico de carga para os médulos de video analitico, com
capacidade de distribuir dinamicamente os cenarios de analise entre multiplos servidores ou dispositivos de processamento (CPU e
GPU), considerando fatores como taxa de quadros e utilizagdo dos recursos computacionais. A redistribuicdo devera ocorrer
periodicamente, sem perda de dados ou duplicidade de eventos durante a realocagao.

1.8.16.5 O sistema devera permitir a configuragdo manual da distribuicdo dos cenarios analiticos entre os servidores de processamento,
incluindo a possibilidade de excluir servidores especificos do balanceamento automatico, para atender topologias com sites remotos ou
restricdes de largura de banda.

1.8.16.6 Na auséncia de recurso nativo no sistema VMS para balanceamento automatico de carga dos cenarios de video analitico, sera
aceita a utilizagdo de solugdo complementar de terceiros, voltada exclusivamente para a redistribuicdo de recursos computacionais
(como CPU, memodria ou GPU) entre servidores, desde que atue em nivel de infraestrutura e que a redistribuicdo ocorra de forma
automatica e transparente, sem interrupgéo do servico de analise de video em execucéo.

1.8.16.7 Essa solucao devera estar devidamente integrada ao ambiente proposto e ser compativel com os requisitos operacionais da
arquitetura ofertada, cabendo a contratada garantir sua implantagdo, funcionamento continuo e suporte durante toda a vigéncia do
contrato.

1.8.16.8 O sistema devera ser fornecido com capacidade de executar qualquer um dos cenarios analiticos suportados em, no minimo,
250 cameras simultaneas, respeitando os parametros operacionais e de desempenho definidos pelo fabricante.

1.8.16.9 A solugao devera permitir a realocacédo das licengas de video analitico entre cAmeras de forma livre, sem que a licenga esteja
permanentemente vinculada a um dispositivo especifico, possibilitando que o analitico seja desativado em uma camera e aplicado em
outra conforme a necessidade operacional.

1.8.17 Requisitos de Seguranca
1.8.17.1 Dados em Tréansito

1.8.17.1.1 O VMS devera realizar a protecao criptografica, de forma nativa ou por meio de solugdo externa, de todo o conteudo de audio
e video trafegado entre os servidores que compdem a solucdo, de forma a garantir a preservagédo da cadeia de custédia do conteudo,
além de atender aos requisitos de privacidade e as legislagdes vigentes.

1.8.17.1.2 Para isso, o VMS devera criptografar toda comunicagdo em transito entre os servidores (servidor mestre x servidores
escravos) e clientes (servidores x estagdes de trabalho) da plataforma ofertada.

1.8.17.1.3 Buscando o melhor desempenho da solu¢édo, os dados em transito (video, audio e metadados) deverdo ser criptografados
utilizando algoritmo de chave simétrica baseado no padrdo Advanced Encryption Standard (AES), com chave criptografica de 128 bits
ou superior. Nao serdo aceitos algoritmos com tamanho de chave inferior a 128 bits ou que possuam vulnerabilidades conhecidas (CVE
publicado e/ou que adotem tecnologia descontinuada).



1.8.17.1.4 A chave criptografica descrita no item anterior devera ser criptografada antes de ser compartilhada. A criptografia dessa
chave devera ocorrer por meio de algoritmo de criptografia assimétrica Rivest-Shamir-Adleman (RSA), equivalente ou superior. Ndo
serao aceitos algoritmos com vulnerabilidades conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.8.17.1.5 O certificado que contém a chave publica, compartilhado pelo host para que seja realizada a criptografia da chave simétrica,
conforme descrito no item anterior, devera ser assinado utilizando RSA, equivalente ou superior. Ndo serdo aceitos algoritmos com
vulnerabilidades conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.8.17.1.6 Todas as mensagens trocadas entre servidores e estagdes de trabalho deverdo ter sua integridade verificada por meio de
algoritmo de hash seguro de, no minimo, 256 bits, em conformidade com o padrdo FIPS-180-4, em sua versdo mais recente, ou
superior.

1.8.17.1.7 Caso a solucgéo ofertada n&o possua suporte ao recurso de criptografia dos dados em transito exatamente conforme descrito
nos itens anteriores, sera permitida a composicdo com ferramentas externas, desde que a solugdo final entregue as mesmas
funcionalidades, utilizando os mesmos algoritmos solicitados ou outros com nivel de eficiéncia e confiabilidade comprovadamente
superior. Em nenhuma situacédo (recurso nativo ou por meio de ferramentas externas) serdo aceitos algoritmos com vulnerabilidades
conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.8.17.1.8 Em caso de utilizagdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugao, sejam eles hardware ou software.

1.8.17.1.9 O VMS devera incluir suporte a balanceamento de carga, de forma a distribuir a carga entre diversos servidores. Esse
recurso devera garantir a otimizagdo do desempenho do sistema, a escalabilidade e a alta disponibilidade, prevenindo sobrecargas e
melhorando a eficiéncia geral.

1.8.17.2 Criptografia do Video

1.8.17.2.1 Independentemente da criptografia dos dados em transito descrita anteriormente, o sistema devera criptografar o trafego
multimidia, apds seu recebimento pelo VMS, incluindo video, audio e metadados, armazenados e em transito, utilizando criptografia
AES-128. Para maior seguranga, as chaves deverao ser geradas aleatoriamente a cada 60 segundos. Antes de serem transmitidas, as
chaves deverdo ser criptografadas utilizando o algoritmo RSA-2048, sendo também possivel ao usuario substituir os certificados,
quando necessario.

1.8.17.2.2 O sistema proposto devera suportar, tanto para a criptografia dos videos armazenados quanto para a comunicagao entre
servidores e entre servidores/clientes, a utilizagao de certificados autoassinados ou assinados por autoridades certificadoras.

1.8.17.2.3 Caso a solugdo ofertada ndo possua suporte ao recurso de criptografia dos videos em transito e em repouso exatamente
conforme descrito nos itens anteriores, sera permitida a composigdo com ferramentas externas, desde que a solugéo final entregue as
mesmas funcionalidades, utilizando os mesmos algoritmos solicitados ou outros com nivel de eficiéncia e confiabilidade
comprovadamente superior. Em nenhuma situagao (recurso nativo ou por meio de ferramentas externas) serdo aceitos algoritmos com
vulnerabilidades conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.8.17.2.4 Em caso de utilizacdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugao, sejam eles hardware ou software.

1.8.17.3 Integridade do Video

1.8.17.3.1 Além da criptografia descrita nos itens anteriores, o VMS devera possuir recursos que possibilitem a verificagdo da
integridade dos videos gravados.

1.8.17.3.2 O recurso de verificacdo de integridade dos videos devera utilizar assinatura digital, ou seja, um metadado criptografico
adicionado aos quadros de video para garantir sua autenticidade. Para essa assinatura digital devera ser utilizado o algoritmo de
assinatura digital de curva de Edwards (Ed25519) ou superior.

1.8.17.3.3 Devera ser possivel verificar a integridade do video gravado por meio da interface do VMS e também por meio de ferramenta
externa disponibilizada pelo fabricante do VMS, facilitando a verificagao de integridade dos videos exportados.

1.8.17.3.4 Apos a verificagédo de integridade, o VMS ou a ferramenta externa devera retornar, no minimo, os seguintes resultados:
1.8.17.3.4.1 integro: o trecho de video analisado n&o foi adulterado;

1.8.17.3.4.2 Adulterado: o trecho de video analisado foi alterado. Para esse resultado devera ser informada a data e hora da
adulteragéo;

1.8.17.3.4.3 Nao assinado: o trecho de video analisado nao foi assinado digitalmente;
1.8.17.3.4.4 Parcialmente assinado: apenas parte do trecho de video analisado foi assinada digitalmente.

1.8.17.3.5 Caso a solugéo ofertada ndo possua suporte ao recurso de assinatura digital exatamente conforme descrito nos itens
anteriores, sera permitida a composi¢cdo com ferramentas externas, desde que a solugao final entregue as mesmas funcionalidades,
utilizando o mesmo algoritmo solicitado ou outro com nivel de eficiéncia e confiabilidade comprovadamente superior. Em nenhuma
situagcdo (recurso nativo ou por meio de ferramentas externas) serdo aceitos algoritmos com vulnerabilidades conhecidas (CVE
publicado e/ou que adotem tecnologia descontinuada).

1.8.17.3.6 Em caso de utilizagdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugdo, sejam eles hardware ou software.

1.8.17.4 Comunicagao com Dispositivos de Video

1.8.17.4.1 O VMS devera suportar comunicagdo segura entre os servidores de gravagdo, comando e controle e as cameras
gerenciadas pela solugéo.

1.8.17.4.2 A comunicacéo entre o0 VMS e as cadmeras devera ser realizada por HTTPS, utilizando protocolo TLS vers&o 1.2 ou superior.
1.8.17.4.3 O VMS devera suportar o gerenciamento de senhas dos dispositivos de video.

1.8.17.4.4 O sistema devera ser capaz de gerar senhas aleatdrias seguindo uma politica de complexidade predefinida e aplica-las a
todas as cameras ou a grupos de cameras.

1.8.17.4.5 Esse processo devera ocorrer de acordo com um intervalo de tempo definido, garantindo a seguranga continua dos
dispositivos de video sem necessidade de intervengdes manuais frequentes.

1.8.17.4.6 O VMS devera manter um histérico de, pelo menos, as trés ultimas senhas utilizadas em cada dispositivo de video, a fim de



garantir capacidade de auditoria e evitar a reutilizagdo de senhas recentes.

1.8.17.4.7 Somente usuarios com privilégios adequados deverao ter permissao para visualizar as senhas atualmente utilizadas em cada
dispositivo de video, garantindo a seguranga e a confidencialidade das credenciais.

1.8.17.4.8 Caso o VMS nao fornega suporte a gestdo automatica de senhas, sera aceita a composi¢cdo com plataformas de terceiros,
desde que estas atendam aos mesmos requisitos de seguranga e funcionalidade especificados.

1.8.17.4.9 Em caso de utilizacdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugao, sejam eles hardware ou software.

1.8.17.4.10 Caso a solugdo ofertada ndo fornega recursos de gestdo automatica de senhas, a licitante devera considerar em sua
proposta o fornecimento de servico para realizagdo manual dessas atividades durante todo o periodo de vigéncia do contrato, de acordo
com as politicas de gestao de senhas da contratante.

1.8.18 Infraestrutura

1.8.18.1 O sistema devera ser compativel com os seguintes sistemas operacionais Microsoft Windows:
1.8.18.1.1 Windows 10;

1.8.18.1.2 Windows 11;

1.8.18.1.3 Windows Server 2019;

1.8.18.1.4 Windows Server 2022.

1.8.18.2 O sistema devera ser capaz de operar em ambiente totalmente virtualizado, com suporte as plataformas VMware e Microsoft
Hyper-V.

1.8.18.3 O sistema devera atender aos seguintes requisitos operacionais:

1.8.18.3.1 Possuir a opgao de ser executado como um Servigo do Windows;

1.8.18.3.2 Suportar ferramentas basicas de diagnéstico do Windows, como Event Viewer e Perfmon;

1.8.18.3.3 Retomar seu funcionamento normal automaticamente apds uma interrupcdo de rede ou reinicializacdo do servidor ou
workstation, sem necessidade de intervengao do operador;

1.8.18.3.4 Permitir a atualizagdo de uma versao para outra sem exigir a desinstalagéo da verséo anterior;

1.8.18.3.5 Possuir mecanismo para verificagdo da versao mais recente disponivel, com capacidade de baixar e disponibilizar a
atualizacdo para aplicagdo, tanto em servidores quanto em estagdes de trabalho, de forma centralizada, sem necessidade de acesso
presencial a cada equipamento;

1.8.18.3.6 Suportar as atualizagbes mais recentes dos sistemas operacionais Microsoft Windows, disponibilizadas oficialmente pela
Microsoft, garantindo compatibilidade continua com o ambiente operacional.

1.8.19 Idiomas Suportados

1.8.19.1 O sistema devera suportar, no minimo, os seguintes idiomas:
-Inglés;
- Portugués;

1.8.20 Condigdes Gerais de Fornecimento

1.8.20.1 Devera ser fornecido o software operacional necessario para o funcionamento da solugdo, com todas as funcionalidades
requeridas para a gestao e visualizagéo dos dados.

1.8.20.2 Deverao ser fornecidas as licengas necessarias para a plena utilizagdo do software, conforme descrito neste Termo de
Referéncia.

1.8.20.3 A contratada devera garantir suporte técnico continuo e disponibilizagdo de atualizagdes regulares da solugao, incluindo
patches de seguranga, durante todo o periodo de garantia.

1.8.20.4 Devera ser fornecido treinamento operacional completo, contemplando operadores e administradores da solugdao, com foco na
utilizagc&o dos recursos e nas rotinas de operacdo e manutencéo.

1.8.20.5 Quando necessario, a contratada devera fornecer todos os recursos complementares exigidos para o pleno funcionamento da
solugado, conforme descrito neste Termo de Referéncia, incluindo equipamentos adicionais ou licengas de software, sem custo adicional
para a contratante.

1.8.20.6 A quantidade de usuarios com acesso simultaneo ao sistema devera ser ilimitada, sem restrigbes quanto ao numero de
sessodes ativas.

1.8.20.7 Deverao ser fornecidos manuais de instalacdo, operagdo e manutengéo do equipamento e do software, redigidos no idioma
local e com conteudo técnico completo.

1.9 Sistema de Controle de Acesso (ACS)

1.9.1 O sistema de controle de acesso (ACS) devera ser plenamente compativel com a plataforma de gestdo de seguranga especificada
neste Termo de Referéncia, permitindo integragdo nativa e funcionamento conjunto sem necessidade de desenvolvimento adicional.
Nao serdo aceitas promessas de integragao futura; o suporte completo a integragéo devera estar disponivel e comprovado no momento
da apresentacao da proposta.

1.9.2 O ACS devera possuir, adicionalmente, as seguintes caracteristicas minimas:
- O sistema devera ser altamente escalavel e modular, com arquitetura compativel com ambientes de software corporativo.

- O sistema devera possuir arquitetura aberta, suportando integragdo com aplicagcdes nativas e de terceiros por meio de interfaces e protocolos
compativeis.

- O fabricante proposto devera possuir sede no pais e oferecer suporte técnico local, com atendimento no idioma local.

- O sistema devera permitir o controle de acesso a areas designadas com base na validagédo da credencial apresentada, considerando nimero, local,
data e horario atual para liberagéo.

1.9.2.1 O sistema devera suportar multiplos métodos de autenticagao, incluindo:
-Senhas numéricas;



- Cartdes de multiplas tecnologias, como MIFARE DESFire e HID Seos;
- Leitores biométricos;

- Leitores de proximidade do tipo Bluetooth;

- Credenciais moveis emitidas para smartphones.

1.9.2.2 O sistema devera permitir integragao direta com leitores biométricos compativeis, possibilitando o cadastro e gerenciamento de
dados biométricos diretamente pela interface do software de controle de acesso, sem necessidade de alternancia manual para
softwares de terceiros.

1.9.2.3 O sistema devera oferecer funcionalidade de anti-passback, mecanismo que impede que uma mesma credencial seja utilizada
consecutivamente para entrada ou saida sem que tenha ocorrido o0 movimento oposto anterior. A logica de anti-passback devera ser
aplicavel a controladoras individuais, assegurando que a credencial registre corretamente os movimentos de entrada e saida nas areas
controladas.

1.9.24 O sistema devera oferecer funcionalidade de anti-passback global, aplicando a mesma légica de controle de fluxo
(entrada/saida) de forma distribuida entre multiplos pontos e controladoras, inclusive em locais distintos, mantendo o estado da
credencial sincronizado entre todos os dispositivos conectados ao sistema.

1.9.2.5 O sistema devera permitir a associagdo de multiplas credenciais a um mesmo usuario.
1.9.2.6 O sistema devera ser compativel com a adigao de fechaduras sem fio (wireless).

1.9.2.7 Prevendo implementagdes futuras, o sistema devera permitir a liberagdo de acesso com base no reconhecimento de placas
veiculares (LPR), tratando a placa como uma credencial de acesso valida, da mesma forma que o nimero de um cartéo fisico.

1.9.2.8 O sistema devera oferecer funcionalidade de acompanhamento de visitantes, impedindo a liberagdo de acesso de visitantes
desacompanhados. A porta correspondente devera ser liberada apenas quando um colaborador previamente autorizado estiver
presente para realizar o acompanhamento.

1.9.2.9 O sistema devera ser compativel com arquiteturas de controladoras distribuidas via TCP/IP, bem como centralizadas por meio
de comunicagdo RS-485.

1.9.2.10 O sistema devera suportar controladoras de acesso com capacidade de armazenamento local (buffer) para milhares de cartées
e eventos, conforme as especificagdes de cada modelo de controladora e integragdo compativel.

1.9.2.11 O sistema devera incluir software proprio e dedicado para gestado de visitantes, independente da funcionalidade utilizada para
gestdo de colaboradores e contratados, permitindo o controle especifico de acessos temporarios, registro de entrada e saida e demais
funcionalidades associadas a visitagao.

1.9.2.12 O sistema devera oferecer suporte a controladoras de acesso compativeis com o protocolo OSDP (Open Supervised Device
Protocol), incluindo suporte ao canal seguro (Security Channel).

1.9.2.13 O sistema devera oferecer suporte ao protocolo OSS (Open Security Standards) para cartdes MIFARE DESFire, garantindo
interoperabilidade com leitores e credenciais compativeis com essa especificagao.

1.9.2.14 O sistema devera permitir o cadastro de placas de veiculos como credenciais de acesso validas.

1.9.2.15 O sistema devera suportar PIN de coagado, permitindo o disparo silencioso de alerta mediante a utilizacdo de um cddigo
especifico previamente configurado.

1.9.2.16 O sistema devera permitir a configuragao de limites maximos de ocupacéo por area controlada, impedindo novas libera¢des de
acesso, mesmo que o portador da credencial possua privilégio de acesso, caso o numero de pessoas presentes ultrapasse o valor
definido.

1.9.2.17 O sistema devera suportar a regra de Primeira Pessoa a Entrar (First Person In), permitindo liberar acessos subsequentes a
uma area somente apos a entrada do primeiro usuario autorizado.

1.9.2.18 O sistema devera permitir o shunt (bypass) de leitores de acesso diretamente pela interface do operador, com base em
permissdes operacionais.

1.9.2.19 O sistema devera oferecer suporte a regra de acesso por dupla autenticagdo (Two-Person Rule), exigindo que dois usuarios
autorizados validem o acesso em sequéncia para liberar determinado ponto.

1.9.2.20 O sistema devera suportar a regra de acompanhamento de visitantes (Visitor Escort Rule), exigindo a presenga simultanea de
um colaborador autorizado para liberagao de acesso a visitantes.

1.9.2.21 O sistema devera permitir a aplicacdo da regra de anti-passback com base em agendas configuraveis, limitando seu
funcionamento a periodos definidos conforme a necessidade operacional.

1.9.3 Especificagées Minimas

1.9.3.1 A plataforma devera suportar arquitetura distribuida de servidores, permitindo a criagdo de servidores dedicados ou
compartilhados para fungdes especificas, incluindo gerenciamento de controladoras de acesso, gerenciamento de eventos destinados a
dispositivos moveis, administracdo do sistema com banco de dados, armazenamento de registros de transa¢des de acesso,
mecanismos de failover e balanceamento de carga, gerenciamento de conexdes de usuarios e integragdes com sistemas de terceiros.

1.9.3.2 O sistema devera adotar arquitetura baseada em cliente/servidor, na qual o gerenciamento das controladoras de acesso,
usuarios, eventos e demais funcionalidades seja centralizado no servidor, cabendo aos dispositivos clientes apenas a interface de
visualizagao e controle autorizado.

1.9.3.3 O sistema devera permitir a gestdo de um numero ilimitado de sites, controladoras de acesso e leitores, com todos os locais e
dispositivos integrados sendo apresentados de forma unificada em uma unica interface de operagéo para o usuario final.

1.9.3.4 A solugdo ofertada devera permitir expansdo horizontal da capacidade computacional por meio da adicdo de novos servidores
ao pool de processamento do sistema, sem necessidade de reinstalagéo ou reconfiguragdo completa.

1.9.3.5 A adicdo de novos servidores ao ambiente da solugdo ndo devera gerar custos adicionais de licenciamento, ficando proibida a
cobranga de licenga por servidor adicional em qualquer circunstancia.

1.9.3.6 O sistema devera utilizar, para armazenamento e gerenciamento de dados como usuarios, configuragdes e eventos, banco de
dados compativel com Microsoft SQL Server ou outro sistema de banco de dados amplamente disponivel no mercado, desde que
possua suporte ativo e seja reconhecido como solugéo robusta e escalavel.

1.9.3.7 Caso o sistema utilize banco de dados proprietario, o PROPONENTE devera apresentar comprovacdo de desempenho e
estabilidade da solugéo ofertada, tendo como base comparativa pelo menos uma das seguintes plataformas:



-SQL Server;
-Oracle;
-MySQL;
-PostgreSQL.

1.9.3.8 O sistema devera permitir a gestao centralizada de um numero ilimitado de sites, servidores e bloqueios de acesso, os quais
deverao ser visualizados de forma consolidada em uma Unica interface pelo usuario final.

1.9.3.9 A solugéo devera suportar, em uma Unica implementacéo logica e interface grafica unificada, um numero ilimitado de servidores,
clientes de monitoramento, bloqueios e contas de usuarios, sem prejuizo de desempenho ou funcionalidade.

1.9.3.10 O anti-passback global devera operar de forma independente da disponibilidade do servidor principal, por meio de comunicagéo
direta ponto a ponto entre as controladoras ou gerenciadores de acesso.

1.9.3.11 Caso a solugado ofertada ndo suporte comunicagdo ponto a ponto entre controladoras para a funcionalidade de anti-passback
global, o PROPONENTE devera incluir em sua proposta o fornecimento de servidores adicionais de redundancia.

1.9.3.11.1 Os servidores de redundancia deverdo ser fornecidos na mesma quantidade dos servidores principais, obedecendo a
proporgéo 1:1.

1.9.3.11.2 Os servidores redundantes deverao ser instalados em local fisico distinto dos servidores principais.
1.9.3.11.3 A comutagéo entre servidores principais e redundantes devera ocorrer de forma automatica e transparente para o usuario.

1.9.3.11.4 Toda a infraestrutura necessaria para essa arquitetura, incluindo hardware, software, licengas e configuragéo, devera estar
contemplada na proposta.

1.9.3.12 O sistema devera suportar operagao em clusters com comunicagao ponto a ponto (Peer-to-Peer — P2P), garantindo resiliéncia
e sincronizacéo entre controladoras, mesmo em caso de falhas de comunicagédo com o servidor principal.

1.9.3.12.1 Caso a solugdo ofertada ndo suporte comunicagdo P2P entre controladoras, o PROPONENTE devera incluir em sua
proposta o fornecimento de servidores adicionais de redundancia, em quantidade equivalente a dos servidores principais (relagao 1:1),
instalados em local fisico distinto.

1.9.3.12.2 A comutagao entre servidores principais e redundantes devera ocorrer de forma automatica e transparente para o usuario.

1.9.3.12.3 Toda a infraestrutura necessaria, incluindo hardware, software, licengas e configuragdo, devera estar contemplada na
proposta.

1.9.3.13 O sistema devera suportar failover do sistema de gestdo de acesso, garantindo a continuidade do gerenciamento de
permissoes e eventos de acesso em caso de falha do servidor principal.

1.9.3.14 O sistema devera suportar, no minimo, 1.000 leitores por servidor e um numero ilimitado de servidores, garantindo maior
escalabilidade para projetos de grande porte.+

1.9.4 Configuragao do Sistema
1.9.4.1 O sistema devera fornecer um assistente de configuragao que auxilie o operador durante o processo de inicializagao do sistema.

1.9.4.2 O sistema devera dispor de ferramenta de gerenciamento de dispositivos IP com funcionalidade de busca, permitindo localizar
na rede controladoras de acesso conectadas, com possibilidade de adiciona-las facilmente a configuragao do sistema.

1.9.4.3 A solugéo ofertada devera suportar a adigao de dispositivos de forma automatica ou manual, utilizando enderegamento IPv4,
IPv6 ou hostname.

1.9.4.4 O sistema devera permitir a identificagdo de cada objeto com nomes personalizados, passiveis de alteragdo a qualquer
momento.

1.9.4.5 O sistema devera permitir a criagdo de backups das configuragbes, tanto de forma manual quanto automatica, por meio de
agendamento.

1.9.4.6 O sistema devera permitir o cadastro de novos usuarios com, no minimo, os seguintes campos obrigatorios:
-Nome completo;
- Foto;
-Endereco;
- E-mail;
- Telefone.

1.9.4.7 O sistema devera permitir a criagdo de campos personalizados ilimitados, com suporte a diversos formatos de dados, incluindo
numero, texto, imagem e chaves primarias. A criagéo e configuracdo desses campos devera ser intuitiva, realizada diretamente pela
interface do sistema, sem necessidade de programagao.

1.9.4.8 O sistema devera permitir a execu¢do de pesquisas e a geragéo de relatérios com base em qualquer campo disponivel, sejam
campos nativos da aplicagdo ou personalizados, com possibilidade de filtragem combinada.

1.9.4.9 O sistema devera permitir o cadastro de usuarios em uma base de dados unificada, valida para todos os sites (locais), sem
necessidade de multiplos cadastros para o mesmo usuario. Alternativamente, caso exista operagéo distribuida entre mdltiplas bases, o
sistema devera suportar sincronizagdo automatica dos usuarios entre elas.

1.9.4.10 O sistema devera permitir a exclusdo de visitantes arquivados, de forma manual ou automatica, com base em politica de
retengéo configuravel.

1.9.4.11 O sistema devera permitir a configuragao do comprimento minimo do PIN utilizado como método de autenticagéo, garantindo a
aplicagao das politicas de seguranga da informagao definidas pela CONTRATANTE.

1.9.4.12 O sistema devera permitir a visualizagdo de usuarios cadastrados (cardholders) mesmo que n&o possuam credenciais
atribuidas, facilitando a gestéo de permissdes pendentes e a auditoria de registros incompletos.

1.9.4.13 O sistema devera permitir a criacdo e aplicagdo de modelos (templates) de configuracéo de portas, otimizando a padronizagéo
de parémetros como horarios, permissdes e sensores.

1.9.4.14 O sistema devera permitir a definicdo de prazos de validade automatica para credenciais inativas, revogando-as apés o periodo
de inatividade configurado.

1.9.4.15 O sistema devera permitir sincronizagao bidirecional da foto do cardholder com o Active Directory, mantendo consisténcia entre



as bases.

1.9.4.16 O sistema devera suportar a sincronizagdo de campos personalizados do cadastro de usuarios com atributos personalizados
do Active Directory.

1.9.4.17 O sistema devera permitir a gestao global de cardholders, com sincronizagao entre multiplos sites e servidores, mantendo uma
Unica identidade e conjunto de permissdes por usuario.

1.9.4.18 O sistema devera permitir a sincronizagdo automatica dos dados dos usuarios (cardholders) com o Active Directory, mantendo
os registros continuamente atualizados.

1.9.4.19 O sistema devera permitir a importagdo automatizada de dados de usuarios e credenciais por meio de tarefas agendadas, com
suporte a formatos padronizados, como CSV ou XLS.

1.9.5 1/0 e Controle de Dispositivos Externos

1.9.5.1 O sistema devera suportar todas as interfaces de entrada/saida disponiveis nas controladoras homologadas, sem exigéncia de
licengas adicionais para sua utilizagao.

1.9.5.2 As entradas digitais de qualquer dispositivo IP, como cémeras, encoders, controladoras de acesso ou médulos 1/O, deveréo
possibilitar o acionamento de agbes dentro do sistema quando ativadas, incluindo envio de e-mails, inicio de gravagdes ou ativagao de
saidas digitais disponiveis em qualquer dispositivo IP integrado ao sistema.

1.9.5.3 O sistema devera suportar modulos de entrada/saida (I/0) baseados em IP, inclusive quando nao forem proprietarios.

1.9.5.4 Esse recurso nao devera exigir licenciamento especifico ou, caso necessario, o fornecedor devera disponibilizar as respectivas
licengas sem custo adicional para a contratante, sempre que solicitado, durante toda a vigéncia do contrato.

1.9.5.5 O sistema devera possuir interface centralizada para atualizagdo de firmware de mdiltiplas controladoras de acesso, sem
necessidade de acesso individual ao navegador web de cada equipamento.

1.9.5.6 O sistema devera possuir recurso para criagdo de inventario de hardware que contemple, no minimo, as controladoras de
acesso e todos os leitores conectados, permitindo identificagéo, diagndstico e gerenciamento centralizado dos dispositivos.

1.9.5.7 O sistema devera permitir o shunt (bypass) de entradas de sensores associadas a portas, de forma manual ou programada, sem
que isso gere alarmes ou eventos de excegéo no sistema.

1.9.5.8 O sistema devera suportar a substituicdo automatizada de controladoras de acesso, mantendo as configuragdes e dispositivos
associados, sem necessidade de reconfiguragao manual completa.

1.9.5.9 O sistema devera permitir a atualizagdo de firmware de dispositivos compativeis com esse recurso, de forma remota e
centralizada.

1.9.5.10 O sistema devera realizar o monitoramento ativo da saude operacional e do firmware das controladoras e interfaces
conectadas, gerando indicadores em caso de falhas, desconexdes ou versdes desatualizadas.

1.9.5.11 O sistema devera permitir a associagdo de sensores de entrada a pontos de acesso, incluindo a configuragéo de tempo de
abertura diferenciado para pessoas com necessidades especiais.

1.9.6 Cliente de Operagao de Controle de Acesso

1.9.6.1 O cliente de operagdo de controle de acesso devera possuir uma lista que exiba todos os eventos com atualizagdo em tempo
real e estrutura de visualizacdo baseada em células de exibicdo para apresentar informacdes dos eventos e imagens das cameras
associadas ao evento ou as portas, catracas, cancelas ou outros bloqueios de controle de acesso.

1.9.6.2 Além disso, cada célula de exibicdo devera suportar os seguintes conteudos:

1.9.6.2.1 Informagdes de eventos;

1.9.6.2.2 Imagens de video capturadas no momento do evento de acesso (acesso concedido, acesso negado, etc.);
1.9.6.2.3 Paginas web;

1.9.6.2.4 Mapas.

1.9.6.3 As células de exibicdo deverao oferecer as seguintes funcionalidades:

1.9.6.3.1 Memoria de exibi¢do, permitindo ao operador acessar os ultimos conteudos apresentados em cada célula;

1.9.6.3.2 Possibilidade de controle e gerenciamento da entidade exibida por meio de menu contextual acessado com o botéo direito do
mouse;

1.9.6.3.3 Identificagdo Unica da célula por meio de nimero visivel;
1.9.6.3.4 Indicagéao visual do status de monitoramento de eventos e alarmes, utilizando cores distintas;
1.9.6.3.5 Expanséo da célula para ocupar toda a area de exibigdo com duplo clique.

1.9.6.4 O sistema devera apresentar, em uma Unica interface, as ultimas transagdes de cada cartdo, incluindo eventos de acesso
autorizado e negado. Também devera exibir a foto do titular da credencial (cardholder) envolvido no evento e o video associado ao
evento, quando disponivel.

1.9.6.5 O sistema devera permitir a reemisséo de credenciais méveis, mantendo o vinculo com o usuario original e substituindo a
credencial anterior de forma segura e controlada.

1.9.6.6 O sistema devera permitir a emissdo em lote de credenciais moveis para multiplos usuarios, com interface otimizada para
operagdes em larga escala.

1.9.6.7 O sistema devera disponibilizar relatério aprimorado de direitos de acesso por credencial, possibilitando a visualizagéo clara das
permissdes vinculadas a cada credencial de usuario.

1.9.6.8 O sistema devera simplificar o processo de gravagdo de multiplos arquivos em cartdes MIFARE DESFire, com interface
centralizada e automatizada para codificagdo em lote.

1.9.6.9 O sistema devera permitir a gravagao de strings personalizadas em arquivos definidos dentro de cartdes MIFARE DESFire.

1.9.6.10 O sistema devera permitir a leitura e importacdo automatica de campos de cardholder diretamente dos dados presentes no
cartdo DESFire, facilitando o cadastro de usuarios com base em credenciais fisicas previamente configuradas.

1.9.6.11 O sistema devera permitir o gerenciamento de credenciais e regras de acesso diretamente via cliente web (Web Client), sem



dependéncia de aplicagdes instaladas localmente.

1.9.6.12 O sistema devera permitir a gestao completa de credenciais moveis, incluindo emissao, revogagao e reemissao, por meio de
servigo especifico integrado a plataforma.

1.9.6.13 O sistema devera oferecer relatérios aprimorados de controle de frequéncia e tempo de permanéncia, com suporte a multiplos
turnos e areas.

1.9.6.14 O sistema devera possuir ferramenta de apoio a evacuagédo de emergéncia, com interface que permita identificar rapidamente
0s usuarios presentes em areas especificas e acompanhar sua saida durante situagdes criticas.

1.9.6.15 O sistema devera oferecer processo simplificado de codificagéo e cadastro de cartdes DESFire, reduzindo a complexidade e o
tempo de operagao.

1.9.6.16 O sistema devera fornecer relatérios de presenga por area, com filtragem por usuario, permitindo identificar rapidamente quem
esta presente em cada local monitorado.

1.9.6.17 O sistema devera ser compativel com formatos avangados de cartdo, com suporte a estruturas de até 256 bits, incluindo
layouts personalizados.

1.9.6.18 O sistema devera permitir a busca de usuarios e credenciais com base no numero do cartdo, agilizando o processo de
localizagéo e gerenciamento.

1.9.6.19 O sistema devera permitir o gerenciamento de alarmes com base em condigdes especificas da origem do evento, aumentando
a precisdo e relevancia das notificagdes.

1.9.6.20 O sistema devera suportar o uso de chroma key (fundo verde) para tratamento de imagens na criagdo de credenciais
personalizadas.

1.9.6.21 O sistema devera permitir o gerenciamento em massa de usuarios (cardholders).

1.9.6.22 O sistema devera consolidar as tarefas de gerenciamento de credenciais em uma Unica interface, facilitando a visualizagao e
administragcao de cartdes ativos, expirados ou revogados.

1.9.6.23 O sistema devera permitir a solicitagdo de credenciais por operadores autorizados.
1.9.6.24 O sistema devera permitir a exportacéo de fotos de usuarios e visitantes diretamente pela interface da aplicagao.

1.9.7 Suporte a Terceiros

1.9.7.1 O sistema devera possuir suporte nativo a integragdo com controladoras e leitores de acesso de terceiros, ndo sendo aceitas
solugdes proprietarias que restrinjam a interoperabilidade.

1.9.7.1.1 A compatibilidade com dispositivos de terceiros devera ser comprovada mediante consulta publica ao site oficial do fabricante
da solugéo ofertada, constando em lista de dispositivos homologados ou certificados.

1.9.7.1.2 A solugao devera comprovar compatibilidade com, no minimo, trés fabricantes distintos.

1.9.8 Requisitos de Seguranga

1.9.8.1 O sistema de controle de acesso (ACS) devera fornecer rastreabilidade de credenciais nédo utilizadas, permitindo auditoria e
monitoramento de credenciais inativas com base em parametros configuraveis. Essa funcionalidade devera possibilitar a identificagao
de potenciais riscos de seguranga associados a credenciais sem uso recente, facilitando a adogao de medidas corretivas.

1.9.8.2 O ACS devera suportar integracdo com o servigo de diretério Active Directory (AD) para sincronizacdo automatica dos dados dos
cardholders, garantindo consisténcia e atualizagéo das informagées dos usuarios.

1.9.8.2.1 A integracdo devera permitir que agdes realizadas no AD, como exclusdo, desativagédo ou inativagdo de usuarios, resultem
automaticamente na revogagéo ou bloqueio dos respectivos privilégios de acesso fisico as dependéncias da CONTRATANTE.

1.9.8.3 Dados em Transito

1.9.8.3.1 O ACS devera realizar a protegdo criptografica, de forma nativa ou por meio de solugdo externa, de todas as informacdes
trafegadas entre os servidores que compdem a solugéo, de forma a garantir a preservagao da cadeia de custddia do conteudo, além de
atender aos requisitos de privacidade e as legislagdes vigentes.

1.9.8.3.2 Para isso, o ACS devera criptografar toda comunicacdo em transito entre os servidores (servidor mestre x servidores
escravos) e clientes (servidores x estagdes de trabalho) da plataforma ofertada.

1.9.8.3.3 Buscando o melhor desempenho da solugdo, os dados em transito (video, audio e metadados) deverao ser criptografados
utilizando algoritmo de chave simétrica baseado no padrdo Advanced Encryption Standard (AES), com chave criptografica de 128 bits
ou superior. Ndo serdo aceitos algoritmos com tamanho de chave inferior a 128 bits ou com vulnerabilidades conhecidas (CVE
publicado e/ou que adotem tecnologia descontinuada).

1.9.8.3.4 A chave criptografica descrita no item anterior devera ser criptografada antes de ser compartilhada. A criptografia dessa chave
devera ocorrer por meio de algoritmo de criptografia assimétrica Rivest-Shamir-Adleman (RSA), equivalente ou superior. Ndo serdo
aceitos algoritmos com vulnerabilidades conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.9.8.3.5 O certificado que contém a chave publica, compartilhado pelo host para que seja realizada a criptografia da chave simétrica,
conforme descrito no item anterior, devera ser assinado utilizando RSA, equivalente ou superior. Ndo serdo aceitos algoritmos com
vulnerabilidades conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.9.8.3.6 Todas as mensagens trocadas entre servidores e estagbes de trabalho deverdo ter sua integridade verificada por meio de
algoritmo de hash seguro de, no minimo, 256 bits, em conformidade com o padrdo FIPS-180-4, em sua versdo mais recente ou
superior.

1.9.8.3.7 Caso a solugdo ofertada ndo possua suporte ao recurso de criptografia dos dados em transito exatamente conforme descrito
nos itens anteriores, sera permitida a composicdo com ferramentas externas, desde que a solugdo final entregue as mesmas
funcionalidades, utilizando os mesmos algoritmos solicitados ou outros com nivel de eficiéncia e confiabilidade comprovadamente
superior. Em nenhuma situagédo (recurso nativo ou por meio de ferramentas externas) serao aceitos algoritmos com vulnerabilidades
conhecidas (CVE publicado e/ou que adotem tecnologia descontinuada).

1.9.8.3.8 Em caso de utilizagdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugao, sejam eles hardware ou software.

1.9.8.4 Comunicagao com Controladoras de Acesso



1.9.8.4.1 O ACS devera suportar comunicacgéo segura entre os servidores e as controladoras de acesso.

1.9.8.4.2 A comunicagao entre o ACS e as controladoras de acesso devera ser realizada por HTTPS, utilizando protocolo TLS versao
1.2 ou superior.

1.9.8.4.3 O ACS devera suportar o gerenciamento de senhas das controladoras de acesso.

1.9.8.4.4 O sistema devera ser capaz de gerar senhas aleatdrias seguindo a politica de complexidade mais alta suportada por cada
fabricante das controladoras de acesso e aplica-las em todas as controladoras ou em grupos de controladoras.

1.9.8.4.5 Esse processo devera ocorrer de acordo com um intervalo de tempo definido, garantindo a seguranga continua dos
dispositivos sem necessidade de interven¢des manuais.

1.9.8.4.6 O ACS devera manter um histérico de, pelo menos, as trés ultimas senhas utilizadas em cada dispositivo, a fim de garantir a
capacidade de auditoria e evitar a reutilizagdo de senhas recentes.

1.9.8.4.7 Somente usuarios com privilégios adequados deverdo ter permissédo para visualizar as senhas atualmente utilizadas em cada
dispositivo, garantindo a seguranga e confidencialidade das credenciais.

1.9.8.4.8 Caso o ACS nao forneca suporte a gestdo automatica de senhas, sera aceita a composigdo com plataformas de terceiros,
desde que atendam aos mesmos requisitos de seguranga e funcionalidade especificados.

1.9.8.4.9 Em caso de utilizagdo de ferramenta externa, a CONTRATADA devera ser responsavel pelo fornecimento de todos os
recursos necessarios para o pleno funcionamento da solugao, sejam eles hardware ou software.

1.9.8.4.10 Caso a solugéo ofertada nao fornega os recursos de gestdo automatica de senhas, a licitante devera considerar em sua
proposta o fornecimento de servigo para realizagdo manual dessas atividades durante todo o periodo de vigéncia do contrato, de acordo
com as politicas de gestao de senhas da contratante.

1.9.8.5 Leitores e Credenciais de Acesso

1.9.8.6 Nao serdo aceitas credenciais que utilizem tecnologias inseguras, com vulnerabilidades conhecidas, métodos de exploragéo
conhecidos, que estejam descontinuadas ou que ndo sejam recomendadas pelo fabricante.

1.9.8.7 Nao serao aceitos leitores que utilizem exclusivamente tecnologias de comunicagdo com as controladoras que nao sejam
criptografadas, que sejam vulneraveis ou que possuam métodos de exploragdo conhecidos. Leitores que possuam tecnologias com
alguma dessas caracteristicas deveréo té-las desativadas no momento da implantacao, a fim de garantir a seguranca e a confiabilidade
do sistema de controle de acesso.

1.9.8.8 Todos os leitores fornecidos dever&o suportar criptografia AES-128 na comunicagéo com a controladora, garantindo a seguranga
dos dados transmitidos, em conformidade com os padrdes de criptografia avangada e protegendo contra interceptagbes nao
autorizadas.

1.9.8.9 Todos os leitores fornecidos deverdo suportar comunicagdo bidirecional com a controladora, visando aumentar a seguranga do
sistema de controle de acesso.

1.9.8.10 Todos os leitores fornecidos deverdo ser enderecaveis e identificaveis pela controladora, de forma a evitar que dados enviados
por equipamentos modificados ou por implantes maliciosos sejam aceitos, garantindo assim a integridade e a seguranca do sistema de
controle de acesso.

1.9.9 Infraestrutura

1.9.9.1 O sistema devera ser compativel com os seguintes sistemas operacionais Microsoft Windows:
1.9.9.1.1 Windows 10;

1.9.9.1.2 Windows 11;

1.9.9.1.3 Windows Server 2019;

1.9.9.1.4 Windows Server 2022.

1.9.9.2 O sistema devera ser capaz de operar em ambiente totalmente virtualizado, com suporte as plataformas VMware e Microsoft
Hyper-V.

1.9.9.3 O sistema devera atender aos seguintes requisitos operacionais:
1.9.9.3.1 Possuir a opgao de ser executado como um Servigo do Windows;
1.9.9.3.2 Suportar ferramentas basicas de diagnéstico do Windows, como Event Viewer e Perfmon;

1.9.9.3.3 Retomar seu funcionamento normal automaticamente apdés uma interrupcdo de rede ou reinicializagdo do servidor ou
workstation, sem necessidade de intervengao do operador;

1.9.9.3.4 Permitir a atualizagdo de uma versdo para outra sem exigir a desinstalagdo da versao anterior;

1.9.9.3.5 Possuir mecanismo para verificagdo da versdo mais recente disponivel, com capacidade de baixar e disponibilizar a
atualizagdo para aplicagao, tanto em servidores quanto em estagbes de trabalho, de forma centralizada, sem necessidade de acesso
presencial a cada equipamento;

1.9.9.3.6 Suportar as atualizagdes mais recentes dos sistemas operacionais Microsoft Windows, disponibilizadas oficialmente pela
Microsoft, garantindo compatibilidade continua com o ambiente operacional.

1.9.10 Idiomas Suportados

1.9.10.1 O sistema devera suportar, no minimo, os seguintes idiomas:
-1.9.10.1.1 Inglés;
-1.9.10.1.2 Portugués;

1.9.11 Condigbes Gerais de Fornecimento

1.9.11.1.1 Devera ser fornecido o software operacional necessario para o funcionamento da solugdo, com todas as funcionalidades
requeridas para a gestao e visualizagéo dos dados.

1.9.11.1.2 Deveréao ser fornecidas as licengas necessarias para a plena utilizagdo do software, conforme descrito neste Termo de
Referéncia.

1.9.11.1.3 A contratada devera garantir suporte técnico continuo e disponibilizagdo de atualizagdes regulares da solugéo, incluindo
patches de seguranga, durante todo o periodo de garantia.



1.9.11.1.4 Devera ser fornecido treinamento operacional completo, contemplando operadores e administradores da solugdo, com foco
na utilizagdo dos recursos e nas rotinas de operagdo e manutengao.

1.9.11.1.5 Quando necessario, a contratada devera fornecer todos os recursos complementares exigidos para o pleno funcionamento
da solugdo conforme descrita neste Termo de Referéncia, incluindo equipamentos adicionais ou licengas de software, sem custo
adicional para a contratante.

1.9.11.1.6 A quantidade de usuarios com acesso simultdneo ao sistema devera ser ilimitada, sem restrigbes quanto ao nimero de
sessoes ativas.

1.9.11.1.7 Deverao ser fornecidos manuais de instalagdo, operagao e manutengao do equipamento e do software, redigidos no idioma
local e com conteudo técnico completo.

1.10 Controladora de Acesso Master

1.10.1 Arquitetura e Conectividade

1.10.1.1 O sistema devera ser baseado em arquitetura TCP/IP com conectividade de rede.
1.10.1.1.1 A controladora devera possuir interface de rede Ethernet 10/100/1000 Mbps.
1.10.1.1.2 O sistema devera suportar configuragao de enderecamento IP via DHCP e IP estatico.
1.10.1.2 Comunicagao Serial

1.10.1.2.1 A controladora devera possuir no minimo 04 portas de comunicagao RS-485 para conexao com controladoras subordinadas e
leitores OSDP.

.10.1.2.2 O sistema devera suportar comunicagdo com controladoras subordinadas via rede TCP/IP.
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.10.1.2.3 A plataforma devera permitir o gerenciamento hierarquico de até 256 leitores por meio de controladoras subordinadas.

.10.2 Especificagoes de Hardware

.10.2.1 Processamento e Meméria

.10.2.1.1 A controladora devera possuir memoéria RAM minima de 2 GB para operagéao.
.10.2.1.2 O sistema devera ser baseado em processador com arquitetura de 64 bits.

.10.2.2 Interfaces Fisicas

.10.2.2.1 A controladora devera possuir no minimo 2 portas Gigabit Ethernet 10/100/1000 Mbps.
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.10.2.2.2 A controladora devera possuir no minimo 04 portas de comunicagdo RS-485 para conexado com controladoras subordinadas e
leitores OSDP.

.10.2.2.3 O sistema devera possuir no minimo 3 entradas digitais configuraveis para monitoramento de sensores.

.10.2.3 Alimentacao Elétrica

.10.2.3.1 O equipamento devera suportar alimentagao via Power over Ethernet (PoE), padrao IEEE 802.3af ou IEEE 802.3at.
.10.2.3.2 A controladora devera possuir entrada de alimentagao auxiliar de 12 VDC nominal, com faixa de operagdode 9V a 16 V.
.10.2.4 Condi¢des Ambientais

.10.2.4.1 O equipamento devera operar em temperatura ambiente de 0°C a 50°C.

.10.2.4.2 A controladora devera possuir grau de protegdo minimo IP40 ou equivalente NEMA 4.

.10.2.5 Certificagdes e Conformidades
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.10.2.5.1 O equipamento devera possuir certificagbes UL, normas EN europeias, certificagdo FCC ou equivalentes nacionais
reconhecidas pelo 6rgao regulador local.

1.10.2.5.2 A controladora devera atender aos padrées aplicaveis de compatibilidade eletromagnética.

1.10.3 Funcionalidades de Controle de Acesso

1.10.3.1 Capacidade de Operagao Offline

1.10.3.1.1 O sistema devera operar em modo offline com capacidade minima de 50.000 credenciais armazenadas em memoaria local.
1.10.3.1.2 A controladora devera armazenar no minimo 40.000 eventos de acesso em memoria local.

1.10.3.1.3 Em caso de perda de comunicagdo com o servidor central, o sistema devera tomar decises autbnomas de liberagédo de
acesso.

1.10.3.2 Controle de Anti-Passback

1.10.3.2.1 A plataforma devera implementar funcionalidade de anti-passback para impedir que um usuario repasse sua credencial a
outra pessoa apds acessar uma area restrita.

1.10.3.2.2 O sistema devera implementar anti-passback global, monitorando o fluxo de entrada e saida do usuario em todo o sistema de
controle de acesso, independentemente da controladora utilizada.

1.10.3.2.3 O controle de anti-passback global devera funcionar por meio de comunicagéo direta entre controladoras master, operando
de forma auténoma sem necessidade de servidor central.

1.10.3.3 Gestao de Ocupacao

1.10.3.3.1 A controladora devera possuir funcionalidade de controle de ocupagdo maxima por area, permitindo definir um limite de
pessoas simultaneamente presentes e bloqueando novos acessos quando o limite for atingido, independentemente de o portador da
credencial possuir privilégios de acesso.

1.10.3.3.2 O sistema devera implementar gerenciamento de intertravamento entre pontos de acesso, impedindo a liberagéo simultanea
de multiplas portas quando configurado para controle de acesso sequencial, como em eclusas.

1.10.3.4 Controle de Fechaduras

1.10.3.4.1 A plataforma devera suportar nativamente o gerenciamento de fechaduras inteligentes com fio e sem fio, sendo que as
fechaduras sem fio deverao ser suportadas por meio de modulos ou hubs adicionais.



1.10.4 Seguranca e Criptografia
1.10.4.1 Protecdo de Dados

1.10.4.1.1 A controladora devera implementar criptografia de seguranga baseada no padrao OSDP (Open Supervised Device Protocol)
para comunicagao com leitores.

1.10.4.1.2 O sistema devera suportar comunicagdo criptografada via TLS 1.2 ou superior para comunicagdo com o software de
gerenciamento.

1.10.4.2 Elemento Seguro
1.10.4.2.1 A plataforma devera incorporar elemento seguro certificado Common Criteria EAL6+ ou equivalente.
1.10.4.2.2 O sistema devera implementar autenticagdo baseada em certificados digitais.

.10.5 Protocolos de Comunicagao

.10.5.1 Protocolos de Controle de Dispositivos

.10.5.1.1 A plataforma devera suportar o protocolo OSDP Secure Channel para comunicagao com leitores.
.10.5.1.2 O sistema devera ser compativel com leitores OSDP e SSCPv2 em modo transparente.

.10.5.2 Protocolos de Rede

.10.5.2.1 O sistema devera suportar comunicagao via protocolo TCP/IP padrao.
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.10.5.2.2 A controladora devera suportar médulos downstream via RS-485 e TCP/IP.

.10.6 Compatibilidade e Integragao

.10.6.1 Integragcdo com Software de Gerenciamento

.10.6.1.1 A controladora devera ser plenamente compativel com o sistema de controle de acesso ofertado.
.10.6.1.2 O sistema devera disponibilizar APIs documentadas para integragao com softwares de terceiros.
.10.6.2 Suporte a Dispositivos

.10.6.2.1 A plataforma devera suportar integracéo nativa com fechaduras inteligentes de multiplos fabricantes.
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.10.6.2.2 O sistema devera ser compativel com leitores biométricos e leitores de cartdo de mdltiplos fabricantes e mdltiplas tecnologias.

1.10.7 Funcionalidades Avangadas
1.10.7.1 Comunicagao Direta Entre Controladoras
1.10.7.1.1 O sistema devera implementar comunicagao direta entre controladoras para sincronizagéo de dados.

1.10.7.1.2 A plataforma devera permitir vinculagdo global de entradas e saidas entre diferentes controladoras por meio de comunicacéo
autbnoma.

1.10.7.2 Gestdao de Ameacgas

1.10.7.2.1 A controladora devera incorporar funcionalidade de gerenciamento de niveis de ameaga, permitindo definir diferentes estados
de segurancga (normal, elevado e critico), que modifiguem automaticamente as permissdes de acesso do sistema.

1.10.7.2.2 O sistema devera permitir restrigdo automatica de acesso com base em niveis de ameaga configuraveis, possibilitando aos
operadores restringir rapidamente o acesso a areas especificas conforme o nivel de ameaca ativo.

1.10.7.3 Suporte a Visitantes

1.10.7.3.1 A plataforma devera implementar funcionalidade de escolta de visitantes, exigindo que um visitante seja acompanhado por
um funcionario autorizado durante todo o periodo de permanéncia em areas restritas, controlando o acesso conjunto.

1.10.7.4 Controle de Acesso de Alta Seguranga

1.10.7.4.1 O sistema deverd suportar a regra de duas pessoas (Two-Person Rule) para areas de alta seguranga, exigindo a
apresentagcado simultdnea de duas credenciais validas de usuarios autorizados para liberagdo do acesso, garantindo que nenhuma
pessoa acesse sozinha areas criticas.

1.10.7.5 Interface de Configuragao
1.10.7.5.1 O equipamento devera possuir interface web integrada para configuragéo e monitoramento.
1.10.7.5.2 A plataforma devera permitir configuragéo remota por meio de navegador web padrao.

1.11 Servigo de instalagdo da solugao de gestao integragido de seguranga

1.11.1 Este servigo contempla a instalagdo, configuragdo e parametrizagdo da Plataforma de Gestédo Integrada de Seguranga, em
infraestrutura fornecida pela CONTRATADA, devidamente dimensionada para atender as exigéncias deste Termo de Referéncia.

1.11.2 Servigo de instalagdo com fornecimento de racks 19”

1.11.2.1 Este servigo trata do fornecimento e instalacdo de dois bastidores padrdao 19” (dezenove polegadas) de 12U de altura e 600
mm de profundidade;

1.11.2.2 Deve atender as especificagdes ANSI/EIA RS-310-D, IEC 297-2, DIN41494 partes 1 e 7;
1.11.2.3 Possuir grau de protecao IP20;
1.11.2.4 Possuir estrutura em ago de pelo menos 1,5 mm;



.11.2.5 Suportar carga estatica minima de 60 kg;

.11.2.6 Possuir tampas laterais removiveis com chaves;

.11.2.7 Possuir porta frontal reversivel em vidro temperado com fechadura tipo cilindro;
.11.2.8 Permitir &ngulo de abertura da porta de 180°;

.11.2.9 Possuir gabarito de instalagdo para fixagdo a parede;

.11.2.10 Permitir entrada e saida de cabos pelo teto ou pela base, com tampas de protegao;
.11.2.11 Possuir dois planos de fixagao;

.11.2.12 Devera possuir terminais de aterramento na estrutura do rack;

.11.2.13 Teto com preparacao para instalagao de ventiladores;

1.11.2.14 Possuir 01 (uma) calha de tomadas 19” ABS com 10 tomadas 202 NBR 14136, ocupando 1U de altura, com porta fusivel com
fusivel de 250V/202 e cabo de alimentacdo 3x1,5 mm?de 2 m.

1.11.2.15 Ser fornecido com kit de porca gaiola M5 e parafusos M5 suficientes para a capacidade de fixagdo do rack;
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1.11.3 Servigo de instalagao de ponto de rede metalico

1.11.3.1 Este servigo trata do fornecimento e instalagéo de enlace de rede categoria 6 com infraestrutura com no minimo as seguintes
caracteristicas:

1.11.3.2 Fornecimento e instalagdo de cabo metalico tipo UTP que atenda plenamente as caracteristicas elétricas contidas na norma
ANSI/TIA/EIA-568-B.2-1 Categoria 6;

1.11.3.3 O enlace metalico devera ser identificado conforme norma TIA/EIA 606-A;

1.11.3.4 O langamento do cabo devera ser realizado por infraestrutura a ser fornecida e instalada pela CONTRATADA, adequada para
cada ambiente, podendo a mesma ser confeccionada em canaletas (normalmente do tipo Sistema-X 50x20mm), perfilados, dutos
flexiveis, dutos rigidos ou eletrocalhas conforme o caso e a arquitetura do ambiente;

1.11.3.5 Todos os acessorios necessarios para instalacdo desta infraestrutura tais como: parafusos, buchas, jungdes, terminagdes,
emendas, derivagoes, etc., deverao ser fornecidos e instalados pela CONTRATADA,

1.11.3.6 A CONTRATADA devera manter limpo o local de trabalho ao final da execugao de cada tarefa;
1.11.3.7 O cabo UTP deve ser do mesmo fabricante do Patch Panel;
1.11.3.8 Devera ser considerado um comprimento médio de 60m de enlace;

1.11.3.9 O enlace devera ser conectorizado em ambas as extremidades, sendo uma extremidade conectorizada em uma porta do patch
panel e outra extremidade conectorizada em um conector RJ-45 fémea categoria 6, que deve ser embutido em uma caixa apropriada
para o ambiente, podendo ser: caixa de superficie, condulete, caixa de embutir.

1.11.3.10 Deveréo ser fornecidos 02 (dois) patch cords categoria 6 de 2,5 metros, um para ativagao de cameras e outro para ativagéo
em switch;

1.11.3.11 Todos os patch cords deverdo ser confeccionados em fabrica, devendo ser certificados para categoria 6 e possuirem
condutores flexiveis, nao serao aceitos patch cords que utilizem cabos de cobre rigido;

1.11.3.12 O ponto metalico devera ser identificado conforme norma TIA/EIA 606-A; A CONTRATADA devera manter limpo o local de
trabalho ao final da execugao de cada tarefa; A CONTRATADA devera prover todo e qualquer material para acabamento adequado do
ponto de rede;

1.11.3.13 A CONTRATADA devera realizar a certificagdo do ponto com equipamento adequado (Scanner), proprio para o link em
questéao (categoria 6), devidamente calibrado;

1.11.3.14 Para cada ponto instalado a CONTRATADA devera emitir e entregar um laudo individual referente a certificacdo do ponto
conforme requisitado pela norma TIA/EIA 568 para categoria 6;
1.11.3.15 Toda a documentacao referente ao ponto instalado devera ser entregue em midia eletronica;

1.11.3.16 O conector RJ-45 e patch cords devem do mesmo fabricante do Patch Panel.

1.11.4 Servigo de instalagao e configuragao de switch PoE

1.11.4.1 Este servigo trata da instalagdo e configuragdo de switch POE que sera responsavel pela alimentagéo elétrica e conectividade
de dados com as cameras de rede, interconexao do gravador de imagens e servidor de VMS, além de conectividade com as unidades
de radio fornecidas juntamente com o poste autdnomo para a transmissdo dos fluxos de video oriundos das cémeras de
videomonitoramento instaladas nos postes autbnomos.

1.11.5 Servigo de instalagdo e configuragido das cameras de videomonitoramento

1.11.5.1 Os equipamentos MDARB e MDRPV poderdo ser instalados em poste autbnomo, devendo ser interligada logicamente e
alimentada eletricamente aos componentes correspondentes existentes na caixa hermética do poste.

1.11.5.2 Os equipamentos MDARB e MDARD poderéo ser instalados nas partes externas, de acordo com a definigdo dos locais pela
EMATER-MG, de forma a proporcionarem a melhor cobertura de visibilidade das areas monitoradas.

1.11.5.3 Os equipamentos MDARB e MDARD poderao ser instalados nas laterais externas, préximas ao muro que cerca o perimetro, de
forma a proporcionarem a melhor cobertura de visibilidade das areas monitoradas.

1.11.5.4 Os equipamentos MDP e MDRF deveréo ser instalados em ambientes internos.

1.11.5.5 O equipamento MDARE deverdo ser instalados no interior das cabinas dos elevadores, em posi¢cdo que proporcione a
cobertura integral do ambiente interno, minimizando pontos cegos e garantindo a adequada identificacdo de pessoas durante toda a
operagao do equipamento. A instalagdo devera observar as recomendagbes do fabricante da camera e as normas técnicas aplicaveis,
de forma a nao interferir no funcionamento, na seguranga ou na manutengéo do elevador.

1.11.5.6 A CONTRATADA sera responsavel pelo fornecimento e instalagdo de toda a infraestrutura necessaria para o funcionamento da
solugao, incluindo o langamento do cabeamento apropriado na caixa de corrida do elevador, a utilizagdo de cabos e componentes
compativeis com a movimentagéo da cabina (cabos viajantes ou solucdo tecnicamente equivalente, quando aplicavel), bem como todos



os acessorios, fixacdes e adequacdes necessarias para garantir a operagdo continua, segura e confiavel do sistema de
videomonitoramento.

1.11.5.7 Todas as cameras deverdo ser ativadas no gravador e direcionadas ao software de gerenciamento de imagens. A camera
devera ser configurada e ajustada para proporcionar a melhor visualizagdo possivel no sistema para garantia de armazenamento de
imagens de 6tima qualidade.

1.11.6 Servico de instalagao e configuragao da Plataforma de Gestao Integrada de Seguranga

1.11.6.1 A plataforma devera ser instalada e integrada a infraestrutura de rede existente, possibilitando o gerenciamento unificado de
todos os subsistemas previstos neste projeto, incluindo, no minimo, videomonitoramento, controle de acesso, dispositivos loT e demais
sistemas integrados.

1.11.6.2 Deverao ser realizados todos os procedimentos necessarios a configuragao da plataforma, incluindo, no minimo:
-cadastro e parametrizagéo dos dispositivos;
- configuracéo de usuarios, perfis de acesso e permissoes;
-configuracéo de alarmes, notificagdes e eventos;
-configuragéo das integragdes entre os diversos subsistemas;
-configuragdo dos mapas sinéticos, painéis operacionais e demais recursos disponibilizados pela solucéo;
-configuragdo das rotinas de correlagédo de eventos e automagdes previstas;

-realizagdo de testes operacionais e de desempenho, comprovando o perfeito funcionamento da solugéo integrada.

1.11.7 Servigo de instalacdo e configuragao da gravagao e gerenciamento de imagens

1.11.7.1 Este servico contempla a instalagdo, configuragéo e integracdo dos servidores responsaveis pela gravagéo e gerenciamento
das imagens provenientes das cameras IP fornecidas neste projeto.

1.11.7.2 Os servidores deverao ser instalados na infraestrutura computacional fornecida pela CONTRATADA e integrados a rede de
dados existente, permitindo a comunicagado com todas as cameras e com a plataforma de Gestao Integrada de Seguranca.

1.11.7.3 Deveréo ser realizados todos os procedimentos necessarios para:
-cadastramento e configuragé@o das cameras;
-definigdo das politicas de gravagéo, retencdo e armazenamento das imagens;
-configuragdo dos parametros de qualidade, resolugéo, taxa de quadros e demais parametros operacionais;
-configuracéo dos eventos de video e respectivas integragdes com os demais subsistemas;
-configuracédo das permissdes de acesso as imagens gravadas e em tempo real;
-validagéo da gravagao continua, pesquisa, reproducao, exportacédo e recuperagao das imagens.

- Ao término da implantacdo deverdo ser realizados todos os testes funcionais necessarios para comprovar o correto funcionamento da solugdo de
videomonitoramento.

1.11.8 Servico de instalagdo e configuragdo do sistema de controle de acesso

1.11.8.1 Este servigo contempla a instalagdo, configuragdo e integragdo do sistema de controle de acesso a plataforma de Gestédo
Integrada de Seguranca.

1.11.8.2 A solugdo devera integrar os leitores faciais, catracas, dispositivos de abertura, sensores e demais equipamentos previstos
neste projeto, permitindo o gerenciamento centralizado de usuarios, credenciais, regras de acesso, eventos e alarmes.

1.11.8.3 Deverao ser executadas, no minimo, as seguintes atividades:
-cadastramento e configuragdo dos controladores, leitores e demais dispositivos;
-configuragéo dos niveis de acesso, grupos, calendarios e horarios;
- configuragédo dos operadores e respectivos perfis de acesso ao sistema;

- integragdo dos eventos de controle de acesso com o sistema de videomonitoramento, permitindo a associacdo entre eventos e imagens
correspondentes;

-configuragdo dos alarmes e das regras de correlagdo de eventos relacionadas ao controle de acesso;
-realizagado de testes funcionais de autenticagé@o, acionamento de dispositivos, geragéo de eventos e integragdo com os demais subsistemas.

- A plataforma devera permitir que os eventos de controle de acesso sejam visualizados e gerenciados em interface Unica, possibilitando a pesquisa
de imagens associadas aos eventos de acesso, sem necessidade de utilizacdo de aplicagbes distintas.

1.11.9 Servigo de instalagao e configuragao da gestao de dispositivos inteligentes

1.11.9.1 Este servigo contempla a instalagdo, configuragéo e integragdo dos dispositivos inteligentes previstos neste projeto a
plataforma de Gestao Integrada de Seguranca.

1.11.9.2 A solugéo devera possibilitar o recebimento, armazenamento, visualizagéo e tratamento das informagdes provenientes dos
dispositivos inteligentes, permitindo seu gerenciamento de forma centralizada e integrada aos demais subsistemas de seguranca.

1.11.9.3 Deveréo ser executadas, no minimo, as seguintes atividades:
-cadastramento e configuragéo dos dispositivos inteligentes;
-configuragéo dos protocolos de comunicagéo suportados pela solugéo;
-configuragdo das varidveis monitoradas, limites operacionais, estados e alarmes;
-configuragéo das regras de correlag@o de eventos entre dispositivos 10T e os demais subsistemas da plataforma;

- realizagao de testes funcionais, comprovando a correta aquisicdo dos dados, geragdo de eventos, notificagdes e integragdo com a plataforma de
Gestéo Integrada de Seguranga.

- A solugdo devera permitir que os eventos provenientes dos dispositivos loT sejam tratados de forma integrada aos eventos de videomonitoramento,
controle de acesso e demais sistemas, possibilitando a geracdo de acdes automatizadas e procedimentos operacionais definidos pela
CONTRATANTE.
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ANEXO III

MODELO DE PROPOSTA COMERCIAL
(a ser preenchida em papel timbrado da proponente)

PREGAO ELETRONICON® __/ PROCESSO SEIN°: __ /

PROPOSTA COMERCIAL

IDados a constar na proposta

Preenchimento pelo proponente

Razao Social

CNPJ

[Endereco

Telefone

[E-mail

Nome do Representante Legal

[Estado civil do Representante Legal

Identidade do Representante Legal

Nacionalidade do Representante Legal

ICPF do Representante Legal

DESCRICAO DA PROPOSTA

LOTE UNICO

Item | Descrigdo Unidade Quantidade Valor
Solugdo de Gestdo Integrada de Seguranga, compreendendo todos os equipamentos, softwares, licengas, Servico

01 infraestrutura, materiais, instalagdo, integraco, treinamento, operagdo assistida, manutengdo preventiva e corretiva, mensgl 36 meses
suporte técnico e demais obrigagdes previstas no Projeto Basico

RESUMO DA PROPOSTA
Descrigao Valor proposto
Valor mensal do servico R$

Valor correspondente a 12 meses | R$

Valor global para 36 meses RS

Valor global da proposta para 36 meses por extenso: RS

O valor global para 36 meses sera considerado para fins de julgamento da proposta, em conformidade com o critério estabelecido no Projeto Basico(anexo II).

4. RELAGAO DOS EQUIPAMENTOS, SOFTWARES E SOLUGCOES OFERTADOS

A proponente devera informar obrigatoriamente marca e modelo dos equipamentos, softwares e sistemas ofertados, acompanhados dos respectivos catalogos, manuais,
fichas técnicas, folders ou documentos equivalentes aptos a demonstrar o atendimento das especificagdes estabelecidas no Projeto Basico. SEI_145710636_Projeto_Basico

(anexo 1)

Item | Equipamento/Servigo Quantidade Marca/Fabricante | Modelo/Versao
1 MDARB — Monitoramento digital de alta resolu¢do em camera Bullet 14

2 MDARD — Monitoramento digital de alta resolugdo em cdmera Dome 15

3 MDRPV — Monitoramento digital com reconhecimento de placas de veiculos — LPR | 2

4 MDRF — Monitoramento digital com reconhecimento facial 5

5 MDP — Monitoramento digital panordmico 14

6 MDARI — Monitoramento digital de alta resolugdo para uso em elevadores 2




Item | Equipamento/Servigo Quantidade Marca/Fabricante | Modelo/Versao
7 Catraca de acesso 1

8 Terminal de reconhecimento facial 2

9 Switch 48 portas PoE 2

10 Poste autdbnomo 5

11 Plataforma de Gestdo Integrada de Seguranga 1

12 Servigo de instala¢ao de poste autdnomo 5 Naio se aplica Naio se aplica
13 Servigo de instalacao da Solugdo de Gestao Integrada de Seguranga 1 Nio se aplica Naio se aplica

14 Repasse de conhecimento

1

Nao se aplica

Nao se aplica

15 Operagao assistida 1 Nao se aplica Naio se aplica
16 Servico de suporte e manutengao corretiva Sempre que necessario | Nao se aplica Naio se aplica
17 Servigo de manutengdo preventiva Trimestral Naio se aplica Naio se aplica
18 Servigo de realocagdo de ponto de cdmera Até 12 Naio se aplica Naio se aplica

Os quantitativos acima correspondem aos definidos no item 4.2 do Projeto Basico (anexo II).

5. DETALHAMENTO DOS SOFTWARES, LICENCAS E HARDWARES COMPLEMENTARES

Além dos equipamentos relacionados anteriormente, deverdo ser informados os demais componentes necessarios ao funcionamento integral da solug@o.

Componente Marca/Fabricante

Modelo/Versao

Quantidade/Licencas

Observagdes

Software da Plataforma de Gestdo Integrada

Software de videomonitoramento

Software de controle de acesso

Software/licenga de reconhecimento facial

Software/licenga de reconhecimento de placas — LPR

Servidor(es) da solu¢do

Sistema operacional

Sistema/banco de dados

Storage/armazenamento

Switches complementares, se houver

Racks

Demais hardwares

Demais softwares/licengas

1. DA PROPOSTA COMERCIAL:
1.1 - A proposta comercial devera conter as seguintes informagdes:

a. Descrigdo completa do objeto proposto;

b. Valor unitario e total do objeto em real (R$), incluidos todos os custos operacionais, todos os impostos e todas as despesas, tais como instalagdo, fretes, seguros, encargos

sociais e fiscais e quaisquer outras despesas ou taxas que incidam, direta ou indiretamente, sobre a execugdo do objeto;

c. Validade da proposta: 60 (sessenta) dias

d. Prazo de prestagdo dos servigos, durante a vigéncia do contrato, contados da solicitagdo feita pela EMATER-MG.

e. O prazo de garantia e assisténcia técnica do objeto ¢ de no minimo 36 (trinta e seis) meses, por toda a vigéncia do contrato, contra defeitos de fabricagdo aparentes ou
ocultos, a contar da data de recebimento constante na nota fiscal de servigos eletronica ou documento fiscal aceito pela legislagdo vigente, de acordo com o servigo

prestado.

1.2 — Apos a disputa, o licitante vencedor devera encaminhar a proposta comercial em papel timbrado da empresa, com todos os dados solicitados no item 1.1 deste Anexo e em

conformidade com o item 4 e subitem 11.3, ambos do Edital.

1.2.1 — Caso a proposta ¢ os documentos que a acompanham sejam assinados por mandatario, o respectivo instrumento de procuragdo devera ser encaminhado acompanhado de

tais documentos.

1.2.2 - O descumprimento dos prazos previstos nos subitens 11.3 e 11.4.3, do Edital, implicara em desclassificagdo do licitante.

ANEXO 1V

EXIGENCIAS PARA HABILITACAO




1. HABILITACAO

1.1 — Os documentos enumerados neste Anexo, em conformidade com os arts. 51 a 55, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, deverao serem
apresentados na forma do item 12 do Edital, SOB PENA DE INABILITACAO.

1.2 - Os documentos necessarios a habilitagdo deverdo estar com prazo vigente, a excegdo daqueles que, por sua natureza, ndo contenham validade.
1.3 - Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substitui¢ao aos documentos requeridos neste edital.

1.4 — Para fins de comprovagao das assinaturas apostas na proposta comercial, nas declaragdes constantes do Anexo V, no contrato, etc., serd necessaria a apresentagdo de
documento(s) de identificagdo com foto dos respectivos emissores, salvo em caso de assinatura eletronica.

1.5 — Se for o caso, apresentar procuracgdo conferindo poderes ao(s) responsavel(eis) pela empresa para praticar atos junto & Administragdo Piblica.

2. HABILITACAO JURIDICA
2.1 - Se pessoa natural ou empresario individual:
a) Documento de identidade com assinatura;

b) Comprovante de inscri¢do no Registro Publico de Empresas Mercantis (Registro Comercial), no caso de empresario individual, podendo ser exigida a comprovagao
atualizada da vigéncia deste documento;

¢) Copia do passaporte com visto que permita atuar profissionalmente no Brasil, no caso de estrangeiro.
d) No caso de produtor rural (Pessoa Fisica): Copia da cédula de identidade.
2.2 - Se pessoa juridica:

a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial ou certidao simplificada e atual expedida pela Junta Comercial, em se
tratando de sociedades empresarias, cooperativas ou empresas individuais de responsabilidade limitada e, no caso de sociedade de agdes, acompanhado de documentos de
eleigdo ou designagédo de seus administradores, podendo ser exigida a comprovagao atualizada da vigéncia deste documento;

b) Inscri¢do do ato constitutivo, no caso de sociedades civis, acompanhada de ato formal de designagdo de diretoria em exercicio;

¢) Documento de eleigdo dos administradores, procuragdo ou ata de assembleia que outorgou poderes ao(s) representante(s), em caso dessa atribuicdo e dos dados
pessoais do(s) representante(s) ndo constarem do estatuto ou contrato social;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato de registro ou autorizagdo para funcionamento expedido
pelo orgdo competente, quando a atividade assim o exigir;

3. REGULARIDADE FISCAL

a) Prova de Inscrigdo no Cadastro Nacional da Pessoa Fisica — CPF ou no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de Regularidade perante a Seguridade Social — INSS, mediante a apresentagéo de Certiddo Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido;

c¢) Certificado de Regularidade perante o Fundo de Garantia por Tempo de Servigo, exceto nos casos que o licitante/contratado ndo tiver empregado(s), hipotese em que sera
exigido do mesmo declaragdo acerca de tal situagdo;

d) Prova de Regularidade perante a Fazenda Estadual sede do licitante/contratado, por meio de Certiddo Negativa de Débitos, emitida pela Secretaria de Estado da Fazenda.

3.1 — A comprovagdo da regularidade fiscal devera ser efetuada mediante a apresentagdo das respectivas certidoes negativas de débitos, ou positivas com efeito de negativas.

3.2 - A comprovagdo da regularidade fiscal, e também trabalhista em se tratando de servigo terceirizado com dedicagdo exclusiva de mao de obra, das microempresas e das
empresas de pequeno porte ¢ as demais pessoas a elas equiparadas, na forma e nos termos da Lei Complementar Federal n.° 123, de 14 de dezembro de 2006, e da Lei n.°
20.826, de 31 de julho de 2013, bem como das sociedades cooperativas, nos termos do art. 34 da Lei Federal n.° 11.488, de 15 de junho de 2007, sera exigida nos termos do
disposto no art. 6° do Decreto n.° 47.437, de 26 de junho de 2018.

4. QUALIFICACAO ECONOMICO-FINANCEIRA

4.1 — Certidao Negativa de Faléncia ou recuperagdo judicial da empresa expedida pelo distribuidor da sede da pessoa juridica, ou certiddo negativa de insolvéncia civil expedida
no domicilio da pessoa fisica, com data de emissdo de no maximo 180 (cento e oitenta) dias anteriores a data fixada para a sess@o de abertura da licitagdo.

4.2 — Balango Patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa ou balango de abertura, no caso de empresa recém-constituida, vedada sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta. Entende-se por apresentados na forma da Lei, o Balango Patrimonial e Demonstragdes
Contabeis, devidamente datadas e assinadas pelo responsavel da empresa, e por profissional de contabilidade habilitado e devidamente registrado no Conselho Regional de
Contabilidade.

4.2.1 — A composigdo da boa situagdo financeira da empresa sera verificada por meio do céleulo do indice contabil da empresa a ser entregue, considerando-se habilitado o
licitante que apresentar os Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), maiores ou iguais a 01 (um), extraidos das seguintes férmulas:

ATIVO CIRCULANTE + ATIVO NAO CIRCULANTE
LG =
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

ATIVO TOTAL
SG=
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE

4.2.2 — O licitante podera apresentar o calculo indicado, com a identificagdo e assinatura do responsavel pelo calculo, junto com a documentagdo informada no subitem 4.2. O
Setor de Contabilidade da EMATER-MG sera responsavel pela verificagdo e/ou conferéncia dos indices contabeis da licitante.

4.2.3 — Nas situagdes em que a empresa licitante atinja apenas um dos indices exigidos no subitem 4.2.1, devera comprovar, de forma alternativa, a existéncia de patriménio
liquido correspondente a, no minimo, 10% do valor da contratagéo.

4.2.4 — O Balango Patrimonial e Demonstra¢cdes Contabeis deverdo ser apresentados em copias autenticadas das folhas do livro diario em que se encontram transcritos,
acompanhados de copias autenticadas dos termos de abertura e encerramento dos respectivos livros, ou por publicagdes em jornais de grande circulagdo ou diario oficial,



quando se tratar de Sociedade Andnima. As pessoas juridicas obrigadas a adotar a Escrituragdo Contabil Digital — ECD, bem como as sociedades empresarias que
facultativamente aderiram ao Sistema, nos termos da Instrugdo Normativa da Receita Federal do Brasil n° 2003, de 18 de janeiro de 2021, poderdo apresentar a ECD para os fins
previstos no subitem 4.2.

4.2.5 — As microempresas e as empresas de pequeno porte e os microempreendedores individuais, assim como as cooperativas que preencham as condigdes estabelecidas no art.
34 da Lei n.° 11.488/07, estdo dispensadas do balango patrimonial apenas para fins fiscais. No caso de licitagdo ¢ OBRIGATORIA sua apresentagdo, dispensando-se apenas a
publicagdo e a sua transcri¢do no livro diario.

5. QUALIFICACAO TECNICA

5.1 — Comprovagdo de que o licitante/contratado prestou servigos de natureza semelhante ou compativel com as caracteristicas e quantidades do objeto da licitagdo,
estabelecidas no Edital. A comprovagdo sera feita por meio de apresentagdo de atestado(s) de desempenho anterior, fornecidos por pessoas juridicas de direito publico ou
privado, devidamente identificada (n® CNPJ, enderego, etc) e assinado(s) pelo seu representante legal, ndo sendo admitido atestados emitidos pela propria contratante ¢ nem
pela licitante/contratada.

5.2 — Prova de inscri¢@o ou registro da empresa interessada junto ao Conselho Regional de Engenharia, Arquitetura e Agronomia (CREA).

5.3. Comprovagdo que possui em seu quadro, na data do certame, profissional Engenheiro Eletricista, de Telecomunicagdes ou outro profissional que possua competéncia
técnica, segundo a legislagdo aplicada, e devidamente registrado no CREA, para ser o responsavel técnico pela execugdo dos servigos do objeto a ser contratado;

5.3.1. O vinculo do profissional engenheiro responsavel técnico com a empresa interessada, podera ser comprovado por meio de um dos documentos abaixo relacionados:
a) Copia da carteira de trabalho e previdéncia social — CTPS,
b) Contrato de prestagdo de servigos;
c) Ficha de registro de empregado;
d) Contrato de trabalho por tempo indeterminado;
e¢) Copia do ato de investidura do cargo;
f) Copia do contrato social, quando se tratar de diretor ou assemelhado, bem como ou socio e sua ultima alteragao;
g) Certidédo de registro e quitagdo emitida pelo CREA contendo a informagao dos responsaveis técnicos da empresa.

5.4. O referido profissional, engenheiro responsavel, devera apresentar Certidao de Acervo Técnico (CAT), emitida pelo CREA, de modo a comprovar ter atuado como
responsavel técnico na execugdo de servigos compativeis ou similares com Servigos de instalagdo de Sistema de Videomonitoramento, composto por cameras e gravador de
imagens (DVR ou NVR ou Servidor de Imagens) e Servicos de instalagdo de cabeamento 16gico categoria 6;

5.5. A empresa interessada devera apresentar declaragdo, na qual indicara o seu engenheiro como o técnico responsavel a prestar os servigos de suporte técnico do sistema de
Videomonitoramento.

5.6. Comprovagdo que a empresa interessada possui profissionais certificados pelo fabricante do sistema de videomonitoramento ¢ no sistema de controle de acesso
ofertados.

5.7. Em virtude das instalagdes de equipamentos exigidos, bem como como outros como instalagdes de cabeamento em locais elevados, a empresa interessada deve
apresentar declaragdo que possui, no minimo, 2 (dois) membros de sua equipe técnica que possuem o certificado do curso de trabalho em altura, conforme preceito da NR-35.
Os nomes e os respectivos certificados deverdo ser apresentados ap0s a assinatura do contrato, mas antes do inicio dos servigos.

5.7.1. Declarag@o do fabricante da solu¢do ofertada, atestando que a empresa esta habilitada e qualificada para este fornecimento, detalhando todos os equipamentos ou
softwares ofertados e informando que:

a) Todos os produtos ofertados sdo novos, sem uso anterior ou atuais em versdo de software, sem previsdo anunciada pelo fabricante de “fim de suporte”;
b) Serdo entregues com garantia de software e hardware por 36 meses ou pelo periodo integral do contrato;
¢) A equipe do EMATER-MG devera ter acesso direto as atualizagdes de software, patches, documentagdo e ferramentas do fabricante durante o periodo de garantia;

5.8 — A documentagdo relativa a qualificagdo técnica sera analisada pela area técnica demandante, que apresentara ao Pregoeiro ou membro da CPL sua manifestagdo
fundamentada sobre a aceitagdo ou rejeigdo, que constara do Processo Interno.

6. DAS DECLARACOES (MODELOS NO ANEXO V)

6.1 — Em atendimento ao art. 55, I, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, devera a Contratada apresentar declaragdo de que esta cumprindo o
disposto no inciso XXXIII do art. 7° da Constitui¢do Federal.

6.2 — Em atendimento ao art. 55, II, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, devera a Contratada apresentar declaragdo de inexisténcia de fatos
impeditivos para contratagdo com a EMATER-MG, em conformidade com o art. 7°, e no caso de obras e servigos de engenharia em conformidade com o art. 8°, ambos do
referido Regulamento Interno de Licitagdes e Contratos da EMATER-MG.

6.3 — Em atendimento ao art. 55, III, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, devera a Contratada apresentar declaragdo de inexisténcia de
Servidor Piblico da EMATER-MG no quadro da licitante vencedora/empresa contratada.

7. QUALIFICACAO PARA FINS DO ¢-SOCIAL

7.1 — Especificamente no caso de licitantes que sejam MEI’s ou pessoas fisicas (eventual/autdnomo), o Pregoeiro(a) podera exigir documentagdo que comprove sua situagao de
regularidade para fins e atendimento das exigéncias do e-Social.

9. DISPOSICOES GERAIS

9.1 — Havendo alguma restri¢do na comprovagdo da regularidade fiscal do licitante de que trata a Lei Complementar Federal n® 123/06 e Decreto Estadual n° 47.437/18, sera
assegurado o prazo de 5 (cinco) dias uteis, a contar do momento em que o licitante beneficiado for declarado vencedor do respectivo certame pelo Sistema, prorrogaveis por
igual periodo, a critério da EMATER-MG, para regularizagdo da documentagdo, pagamento ou parcelamento do débito e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa.

9.2 — A néo regularizagdo da documentagdo, no prazo previsto no subitem anterior, implicara decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas no Edital.

9.3 — Os documentos de habilitagdo enumerados neste Anexo, a excegdo dos indicados nos Itens 5 ¢ 6 acima, poderdo ser substituidos, total ou parcialmente, pelo Certificado de
Registro Cadastral - CRC, emitido ao licitante pelo Sistema de Cadastro Geral de Fornecedores - CAGEF, da Secretaria de Estado de Planejamento e Gestdo de Minas Gerais -
SEPLAG/MG.

9.4 - A consulta ao CAFIMP e aos Sistemas CGU-PJ, CEIS, CNEP ¢ CEPIM, do SIRCAD, que emite a Certidio Negativa Correcional (https://certidoes.cgu.gov.br), em
atendimento ao subitem 6.13 do Edital, em conformidade com o art. 52, §3°, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, sera feita pelo Pregoeiro que
devera consultar e emitir o comprovante de que o licitante ndo esta inscrito no mesmo. Sendo documento juntado pelo licitante, deve o(a) Pregoeiro(a) atestar a veracidade e
autenticidade das informagdes ali contidas.

9.5 — O néo atendimento de qualquer das condigdes aqui previstas incidira a inabilitagdo do licitante declarado vencedor do certame.

9.6 — Quando permitida a participagdo de empresas estrangeiras na licitagdo, as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados com tradugéo livre.

9.6.1 — Para fins do disposto no subitem 9.6 deste Anexo, o licitante devera ter procurador residente e domiciliado no Brasil, com poderes para receber citagdo, intimagdo e
responder administrativa e judicialmente por seus atos, juntando o instrumento de mandato com os documentos de habilitagao.



9.6.2 — Na hipotese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos de que trata o caput serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto Federal 8.660/2016, ou consularizados pelos respectivos consulados ou
embaixadas.

ANEXO V

DECLARACOES

PREGAO ELETRONICON® __/ PROCESSO SEI N°: /

DECLARACAO ART. 7°, XXXIII DA CF/88

A Empresa ....., DECLARA, sob as penas da Lei, que na mesma nao ha realizacdo de
trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou a realizagdo de qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condi¢do de
aprendiz, a partir dos 14 (quatorze) anos, na forma da Lei.

DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

A CIMPIESA ittt CNPJ n° .. sediada . (endereco completo), por
intermédio do seu representante legal o(a) Sr(a) .... , portador(a) da Carteira de Identidade n e inscrito no CPF
N , DECLARA, sob as penas da Lei, que, até a presente data, inexistem quaisquer fatos impeditivos para sua participacdo no presente processo

licitatorio, Pregdo Eletrénico n° ...., especialmente em relagdo aqueles descritos nos arts. 37, §1°, 38 ¢ art. 44 (se for obra ou servigo de engenharia), da Lei Federal n°
13.303/2016 e, art. 7°, ou art. 8° (se for obra ou servico de engenharia) do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

DECLARA, ainda, sob as penas da Lei, que ndo se encontra inscrita no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Piblica Estadual —
CAFIMP, instituido pela Lei Estadual n® 13.994/2001 e regulamentado pelo Decreto Estadual n® 45.902/2012.

DECLARACAO DE INEXISTENCIA DE EMPREGADO DA EMATER-MG

A empresa SEAIAA .o (endere¢o completo), por
intermédio do seu representante legal o(a) Sr(a) .... , portador(a) da Carteira de Identidade n° ................ e inscrito no CPF
Nt , DECLARA, sob as penas da Lei, que, ndo possui em seu quadro societario empregado da EMATER-MG.

.................... ,....de........de 20..... (Data e local)

Nome e assinatura do representante legal

ANEXO VI

MINUTA DE CONTRATO

CONTRATO DE PRESTACAO DE SERVICO DE FORNECIMENTO DE SOLUCAO DE GESTAO INTEGRADA DE SEGURANCA POR
MONITORAMENTO ATRAVES DE CAMERAS, CONTROLE DE ACESSO AO EDIFICIO SEDE DA EMATER-MG, QUE ENTRE SI
CELEBRAM A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO ESTADO DE MINAS GERAIS - EMATER/MG E

A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO ESTADO DE MINAS GERAIS — EMATER-MG , com sede 4 Avenida Raja Gabaglia, n°
1.626, Bairro Gutierrez, Belo Horizonte-MG, inscrita no CNPJ sob o n° 19.198.118/0001-02, Inscricdo Estadual n°. 062.202.262-0070, doravante denominada
CONTRATANTE, neste ato representada pelo seu I (Diretor Presidente ou Gerente, acrescido da qualificagdo, endere¢o e n° do CPF e CI-RG), residente ¢
domiciliado em (Contratada, em caixa alta e negrito), com sede a Rua/Avenida . - Bairro [, em
I (cidade), inscrita no CNPJ/MF sob o n° , doravante denominada CONTRATADA, neste ato representada pelo(a) Sr (a) [ N N NEGEGEGBE.
(qualificacdo, endereco e n® do CPE e CI-RG), firmam o presente contrato de prestacio de servigos, decorrente do procedimento licitatério n® 3041002 000058/2026, que
sera regido pela Lei n° 13.303/2016 e suas alteragdes, pelo Regulamento Interno de Licitagdes e Contratos da EMATER-MG, bem como pelas demais normas aplicaveis e pelas
seguintes clausulas e condigoes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 — O presente contrato tem por objeto fornecimento de Solugédo de Gestéo Integrada de Seguranga por monitoramento através de cameras, controle de acesso
ao edificio sede da EMATER-MG conforme discriminagéo constante do Termo de Referéncia (Anexo I do Edital) e Projeto Basico (Anexo II do Edital).

CLAUSULA SEGUNDA — DOS DOCUMENTOS INTEGRANTES DESTE CONTRATO

2.1 — Deram origem a este contrato e a ele se integram, sem necessidade de transcrigdo, os seguintes documentos:
a) Proposta apresentada pela CONTRATADA, datada de [ N 20M;

b) Pregio Eletronico - Procedimento licitatério n°3041002 000058/2026, bem como o edital e seus anexos.



¢) Anexo I do Edital - Termo de Referéncia.
d) Anexo II do Edital - Projeto Basico.

¢) Matriz de riscos.

CLAUSULA TERCEIRA — DAS DISPOSICOES GERAIS, NORMAS APLICAVEIS E VINCULACAO AO EDITAL

3.1 — Este contrato ¢ regulado pelas suas clausulas, pelas Leis 13.303/16, pela Lei Complementar 123/06, pelos Decretos Estaduais 45.902/12 e 47.437/18, pelo Regulamento
Interno de Licitagdes e Contratos da EMATER-MG, pelos preceitos de direito privado, dentre outras normas aplicaveis.

3.2 — Conforme art. 86, IX, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, este contrato se vincula ao instrumento convocatorio do procedimento

licitatorio n° 3041002 000058/2026.

CLAUSULA QUARTA - DA VIGENCIA
4.1 — O presente contrato terd vigéncia de 36 (trinta e seis) meses, contados da data de sua assinatura.

4.2 — Respeitados os limites do art. 71, da Lei n® 13.303/16 e art. 90, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, o presente contrato podera ser
prorrogado por acordo entre as partes e na forma do art. 85, III, b, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, desde que atendidos ainda os requisitos
do art. 92 desse ultimo.

4.3 - A CONTRATANTE devera solicitar 8 CONTRATADA que manifeste, expressamente, sua anuéncia na prorrogacdo do contrato.

CLAUSULA QUINTA — DOS VALORES

5.1 - O presente contrato tera o valor total estimado de R$ [CHTTT ), para o periodo de 36 (trinta e seis) meses, cujo pagamento ocorrera na forma prevista na
Clausula Sexta.

5.2 — Estdo considerados no prego previsto no subitem anterior todos os tributos, contribuigdes, encargos, taxas, despesas e custos, diretos ou indiretos, que incidam ou venham
a incidir sobre o objeto deste contrato.

5.3 — Podera ocorrer o reajuste do valor ao final de cada periodo de 12 (doze) meses, na situagdo de ocorréncia de variagdo inflacionaria no periodo e para que seja mantido o
equilibrio econdmico-financeiro do contrato, hipdtese em que sera aplicado o IPCA, apurado na forma prevista na Resolugdo Conjunta SEPLAG/SEF n° 8898, de 14 de junho
de 2013, ou outro que venha a ser fixado em razdo de alteragdo na referida Resolugdo Conjunta.

5.3.1 — Na forma do art. 99, II, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, o marco inicial para a concessao do reajustamento de pregos serd contado a
partir da data da apresentacdo da proposta, quando se tratar de contrato com prazo de vigéncia superior a 12 (doze) meses.

5.3.2— A CONTRATADA devera manifestar formalmente o interesse no reajuste anual de pregos, acompanhado da respectiva memoria de célculo, nos termos do art. 99, 111, do
Regulamento Interno de Licitagdes e Contratos da EMATER-MG.

5.4 - O reajuste previsto nesta Clausula pode ser registrado por simples apostilamento a teor do art. 96, I, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG,
bem como art. 81, §7°, da Lei 13.303/16.

5.5 — Na hipotese de ocorréncia de fato imprevisivel ou previsivel de consequéncias incalculaveis, anormal e extraordinario, decorrentes da teoria da imprevisdo, que venha
causar desequilibrio econdmico-financeiro, podera ocorrer a revisdo ou reequilibrio econdmico-financeiro em sentido estrito, desde que atendidos os requisitos exigidos pelo
art. 104 do Regulamento Interno de Licitagdes e Contratos da EMATER-MG.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO

6.1 — Somente apos a ocorréncia de cada recebimento definitivo, realizado pelo gestor a cada etapa, ¢ que o pagamento podera ser efetivado, mediante a apresentagdo pela
CONTRATADA, da Nota Fiscal de Servicos Eletronica ou documento fiscal aceito pela legislagdo vigente, de acordo com o servigo prestado, ja incluidos todos os impostos e
encargos no prego unitario e no prego total.

6.1.1 — No caso de obra ou servigo de engenharia, a Nota Fiscal de Servigos Eletronica ou documento fiscal devera ser acompanhado do Boletim de Medigdo referente ao
servigo executado.

6.2 — A CONTRATADA devera comprovar, junto ao documento fiscal emitido, regularidade junto ao INSS e FGTS, através de certiddo negativa de débito.

6.3 — Cumpridas as obrigagdes anteriores deste item 6, da Clausula Décima Primeira deste contrato, bem como as condi¢des de recebimento do objeto e pagamento previstas no
Anexo 1 (Termo de Referéncia), é que o pagamento pelos servigos efetivamente prestados serd efetuado, no prazo de até 10 (dez) dias vteis, contado da apresentagdo do
documento fiscal e apds aprovagao, pela CONTRATANTE, se nenhuma irregularidade for constatada.

6.4 — Caso haja irregularidade na emissdo do documento fiscal, este sera devolvido a8 CONTRATADA para a devida regulariza¢do, caso em que o prazo referido no item 6.3
desta Clausula, sera recontado a partir da sua reapresentagao sem erros.

6.5 — O CNPJ constante do documento fiscal devera ser o mesmo indicado na proposta, sob pena de ndo ser efetuado o pagamento.

6.6 — Ocorrendo a mora entre a data do adimplemento das obrigagdes e a do efetivo pagamento, cabera corregcdo monetaria pelo IGP-M, ou outro indice que venha a substitui-
lo.

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

conta da seguinte verba/dotagio: Programa Geral / 3041 20 606 090 4235 0001 339039 60 1 0.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA
Além das obrigagdes previstas no Edital e seus anexos, bem como na legislagdo aplicavel, a contratada devera:
8.1 — Cumprir com todas as obrigagdes previstas neste contrato e atender as solicitagdes feitas pela CONTRATANTE, dentro dos prazos estabelecidos.

8.2 — Manter, durante a vigéncia deste contrato, todas as condigdes de habilitagdo e qualificagdo exigidas quando da contratagdo, comprovando-as sempre que solicitado pela
CONTRATANTE.

8.3 — Apos comunicagdo da EMATER-MG, reparar, corrigir, remover, reconstruir ou substituir imediatamente e as suas expensas, no total ou em parte, o objeto deste Contrato
em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou de materiais empregados, e responder por danos causados diretamente a terceiros ou a
CONTRATANTE, independentemente da comprovagdo de sua culpa ou dolo na execugdo do objeto.

8.4 — Responsabilizar-se pelos encargos trabalhistas, fiscais e comerciais que incidam ou venham a incidir, direta ou indiretamente, sobre a execug@o deste contrato, podendo a
CONTRATANTE, a qualquer momento, exigir da CONTRATADA a comprovagio de regularidade, sendo que a inadimpléncia desta, quanto a estes encargos, ndo transfere a
CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto deste contrato ou restringir a regularizagdo e o uso das obras e edifica¢des, inclusive
perante o Registro de Imoveis.

8.5 — Designar 01 (um) preposto como responsavel pelo contrato para ser interlocutor da CONTRATADA, zelando sempre pelo fiel cumprimento das obrigagdes ora pactuadas.



8.6 — Permitir vistorias e acompanhamentos da execugdo do objeto contratual pelo fiscal designado neste contrato pela CONTRATANTE e atender as determinagdes da
fiscalizagao.

8.7 — Comunicar a aplicagdo de penalidade imposta 8 CONTRATADA que acarrete o impedimento de contratar com a CONTRATANTE, bem como a eventual perda dos
pressupostos para participagdo de licitagdo, nos termos da Lei n° 13.303/2016.

8.8 — Manter a qualidade do(s) servigo(s), nos termos da proposta apresentada e responder, no que couber, pela corregdo, observadas as normas éticas e técnicas aplicaveis.

8.9 — Reparar todos os danos e prejuizos causados a CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo e independentemente da fiscalizagdo ou
acompanhamento da execugao do contrato pelo fiscal designado.

8.10 — Dispor de recursos materiais ¢ humanos necessarios a perfeita execu¢do do contrato, assumindo integral e exclusiva responsabilidade sobre todos e quaisquer 6nus
trabalhistas e previdenciarios, inclusive os relativos aos seguros de acidentes de trabalho de seus empregados, observando a legislagdo aplicavel.

8.11 — Nao infringir quaisquer direitos autorais, patentes, registros e marcas, se responsabilizando pelos prejuizos, inclusive honorarios advocaticios, custas e despesas de
processos judiciais ou administrativos iniciados em face da CONTRATANTE.

8.12 — Informar imediatamente a CONTRATANTE toda e qualquer excepcionalidade, impeditiva ou ndo do cumprimento do contrato, de modo que sejam tomadas as
providéncias imediatas.

8.13 — Nao assumir quaisquer despesas em nome e por conta da CONTRATANTE, sem expressa autorizagao;

8.14 — Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e prepostos, quando nas dependéncias da CONTRATANTE, ou em qualquer
outro local onde estejam prestando os servigos, devendo adotar as providéncias que, a respeito, exigir a legislagdo em vigor;

8.15 — Prestar toda e qualquer informagao solicitada pela CONTRATANTE, para verificagdo das clausulas estipuladas neste instrumento;

8.16 — Solucionar todos os eventuais problemas pertinentes ou relacionados com a execugdo do objeto deste contrato, mesmo que para isso outra solugdo ndo prevista neste
instrumento tenha que ser apresentada, para aprovacdo e implementagdo, sem 6nus adicionais para a CONTRATANTE;

8.17 — Responsabilizar-se por todas as despesas com mao de obra, transportes, hospedagem, equipamentos auxiliares, impostos, seguros, taxas, tributos, incidéncias fiscais e
contribui¢des de qualquer natureza ou espécie, trabalhistas, previdenciarias, salarios, custos diretos e indiretos, encargos sociais e trabalhistas e quaisquer outros encargos
necessarios a perfeita execugio do objeto;

8.18 — Cumprir fielmente as obrigagdes assumidas, de modo que a execugdo do objeto se realize com qualidade e perfei¢do, executando-os sob sua inteira responsabilidade;

8.19 — Manter entendimento com a CONTRATANTE, objetivando evitar interrup¢des ou paralisagdes na execugdo do objeto, informando-a, quando solicitado, a respeito do
andamento dos trabalhos em desenvolvimento;

8.20 — Manter sigilo sobre as informagdes acerca da execuc@o do objeto, que envolva o nome da EMATER-MG, e s6 divulga-las mediante prévia e expressa autorizagao;

8.21 — Prestar esclarecimento a CONTRATANTE sobre eventuais atos ou fatos noticiados que envolvam a CONTRATADA, no ambito do objeto deste contrato,
independentemente de solicitagio;

8.22 — Responsabilizar-se por recolhimento indevido ou pela omissao total ou parcial nos recolhimentos de tributos que incidam ou venham a incidir sobre o objeto contratado;

8.23 — Responsabilizar-se pelo 0nus resultante de quaisquer agdes, demandas, custos e despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos
e/ou contratados;

8.24 — Desenvolver integralmente o objeto ora ajustado e no limite deste instrumento, conforme especificagdes, normas técnicas e legais incidentes, atendendo com presteza
todas as necessidades da CONTRATANTE;

8.25 — Comprovar, quando for o caso, a prestagdo de garantia escolhida para assegurar a execugdo do objeto deste contrato, nos termos dos itens 18.9 ¢ 18.9.1 do Edital.
8.26 — Assegurar que o objeto da contratagdo atenda aos critérios de sustentabilidade, conforme diretrizes previstas na Lei 13.303/16.

8.27 — Cumprir por si e por seus gestores, empregados, prestadores autonomos de servigos, colaboradores, parceiros ou pessoas que, por qualquer outra forma e sob sua
designagdo, os preceitos da Lei 13.709/18 - Lei Geral de Prote¢do de Dados Pessoais (LGPD), em todo tratamento de dados pessoais, ao atuar no ambito do objeto contratado.

8.28 — Zelar pelo cumprimento da Lei 12.846/13, denominada “Lei Anticorrup¢do”, regulamentada pelo Decreto Federal 11.129/22 que prevé a responsabilizagdo
administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica nacional ou estrangeira, cuja aplicagdo de sangdes ocorrera em conformidade com
o Decreto Estadual 46.782/15, que dispde sobre o Processo Administrativo de Responsabilizagao.

8.29 — Reconhecer que a assinatura deste Contrato implica em adesdo ao Codigo de Conduta e Integridade da EMATER-MG, disponivel no site www.emater.mg.gov.br, na aba
‘Institucional’.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATANTE

9.1 — Fiscalizar e avaliar a execugdo do contrato, através do fiscal designado, exigindo o cumprimento de todas as obrigagdes assumidas pela CONTRATADA.

9.2 — Permitir o acesso dos empregados da CONTRATADA as suas dependéncias, quando for o caso, prestando as informagdes e os esclarecimentos por eles solicitados.
9.3 — Efetuar o pagamento do objeto contratual, na forma prevista na Clausula Sexta deste contrato.

9.4 — Comunicar a CONTRATADA, por escrito, quaisquer procedimentos, instrugdes, irregularidades, imprecisdes ou desconformidades relacionadas ao contrato.

9.5 — Providenciar a abertura de procedimento administrativo para apuragdo de condutas irregulares praticadas pela CONTRATADA, concedendo-lhe prazo para o exercicio do
contraditorio e ampla defesa.

9.6 — Aplicar eventual penalidade 8 CONTRATADA, nos termos deste contrato.

CLAUSULA DECIMA - DO PRAZO E LOCAL DE EXECUCAO DO OBJETO, DO REGIME E CRONOGRAMA DE EXECUCAO
10.1 — A execugdo do objeto deste contrato ocorrera no decorrer de36 (trinta e seis) meses, contados da assinatura do contrato, conforme Termo de Referéncia e Projeto Basico.

10.2 — O local de execucdo do objeto deste contrato sera na EMATER MG (edificio sede e estacionamento), localizada a Av. Raja Gabaglia, 1626 e 1660, bairro Gutierrez, BH-
MG.
10.3 — Empregado(a) da CONTRATANTE responsavel pelo acompanhamento da execugdo do objeto: Anderson José Barbosa .

10.4 — Em obediéncia ao disposto no art. 69, I1, da Lei 13.303/16, o regime de execugdo do presente contrato serd empreitada por preco global .

10.5 — O cronograma de execugdo devera observar o Termo de Referéncia, o Projeto Bésico e a Proposta Comercial, a que se refere a Clausula Segunda.

CLAUSULA DECIMA PRIMEIRA — DO RECEBIMENTO DO OBJETO CONTRATUAL

11.1 - O recebimento do objeto deste contrato dar-se-a em conformidade com o subitem 18.6 do Edital e Item 6 do Anexo I (Termo de Referéncia), que integram o presente
instrumento por forga de sua Clausula Segunda, observando que o recebimento ocorrera dentro da vigéncia do contrato, sendo o recebimento definitivo condi¢do para todos os
pagamentos.

11.1.1 — O recebimento provisorio, que ocorrera em até 07 (sete) dias uteis, sera efetivado pelo fiscal do contrato mediante lavratura de termo de recebimento provisorio,
para efeito de posterior verificagdo da conformidade e quantidade do mesmo com as especificagdes constantes deste contrato ¢ da proposta apresentada pela CONTRATADA.
11.1.2 — O recebimento definitivo ficara a cargo do gestor do contrato, que apds verificar que o objeto contratual esta em conformidade com as exigéncias deste instrumento e
Anexos do Edital, lavrard termo de recebimento definitivo em até 05 (cinco) dias uteis, a contar do recebimento provisorio.

11.2 — As eventuais impropriedades constatadas deverdo ser registradas em documento proprio, no qual constardo as medidas a serem adotadas pela CONTRATADA e os
respectivos prazos.

11.3 — Nos termos do art. 117, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER MG, o recebimento definitivo ¢ condi¢@o indispensavel para o pagamento em
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favor da CONTRATADA.
11.4 — O recebimento definitivo ndo exime a responsabilidade da CONTRATADA por vicios revelados posteriormente, nem pela garantia e qualidade do servigo realizado.

11.5 — O objeto ndo sera recebido se executado em desacordo com o processo de contratagdo, com este contrato e, ainda, com a proposta apresentada pela CONTRATADA,
sujeitando-a, neste caso, as penalidades previstas neste instrumento.

11.6 — Em caso de ndo observancia das condigdes, especificagdes e quantitativos estabelecidos no Edital, no Termo de Referéncia (Anexo I), no Projeto Basico (Anexo II), na
Proposta Comercial (Anexo IIT) e neste Contrato, o objeto ndo sera recebido.

11.7 — O recebimento do objeto ndo exclui a responsabilidade civil da CONTRATADA pela perfeita execugdo do servigo, dentro dos limites estabelecidos pela lei ou por este
contrato.

CLAUSULA DECIMA SEGUNDA - DO GESTOR E DO FISCAL DO CONTRATO

12.1. A gestdo do presente contrato sera exercida pelo Gerente da DILOG, Sr. Anderson José Barbosa ¢ a fiscalizagdo sera exercida pela empregada Sra. Jéssica de Oliveira
Santos.

CLAUSULA DECIMA TERCEIRA - DOS CASOS DE RESCISAO
13.1 — A rescisdo do presente contrato podera se dar:
I - de forma unilateral pela CONTRATANTE, assegurada a prévia defesa;
II — por acordo entre as partes, reduzido a termo no processo;
III — por determinagdo judicial, nos termos da legislagdo.
13.2 — Constituem motivo para a resciso unilateral deste contrato pela CONTRATANTE:
I - o0 ndo cumprimento das clausulas contratuais, especificagdes, projetos ou prazos;
1T — a decretacdo de faléncia ou a instauragdo de insolvéncia civil da CONTRATADA;

III — 0 descumprimento do disposto no inciso XXXIII, do artigo 7°, da Constitui¢do Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos,
e qualquer trabalho a menores de 16 anos, salvo na condi¢do de aprendiz, a partir de 14 anos;

IV — a pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da CONTRATANTE, direta ou indiretamente.
13.3 — Os casos de rescisdo contratual devem ser formalmente motivados nos autos do processo, devendo ser assegurado o contraditorio e o direito de prévia e ampla defesa.

13.4 — Os efeitos da rescisdo do contrato serdo operados a partir da comunicag@o escrita sobre o seu julgamento, ou na impossibilidade de notificagdo da CONTRATADA, por
meio de publicacdo oficial.

CLAUSULA DECIMA QUARTA - DAS ALTERACOES CONTRATUAIS

14.1 — Este contrato podera ser alterado na ocorréncia das hipéteses do art. 81 da Lei 13.303/16 e dos arts. 85, III, 95 e 104, todos do Regulamento Interno de Licitagdes e
Contratos da EMATER-MG.

14.2 — As alteragdes a que faz mengdo o item 14.1 desta clausula serdo celebrados mediante termo aditivo, exceto nas hipoteses mencionadas pelo art. 96, I a IV, do
Regulamento Interno de Licitagdes e Contratos da EMATER-MG, que poderdo ser registradas por simples apostilamento.

CLAUSULA DECIMA QUINTA — DAS SANCOES
15.1 - Pela inexecugdo total ou parcial deste contrato a CONTRATANTE podera, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sanc¢des:
I - Adverténcia
11 - Multa:
a) Moratoria;
b) Compensatoéria;
III - Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a entidade sancionadora, por prazo nao superior a 2 (dois) anos;

15.2 — A multa moratdria, em conformidade com os artigos 82, caput da Lei 13.303/16, e 121, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, incidira nas
hipoteses em que a Contratada incorra em atraso injustificado na execugdo deste instrumento contratual, em valor fixado segundo os seguintes percentuais:

I-0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso;
1T - 20% (vinte por cento), em caso de atraso superior a trinta dias, calculado sobre o valor do servigo néo realizado.

15.3 — A multa compensatoria, nos termos do art. 122, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, nas hipoteses de inexecugdo total ou parcial deste
instrumento contratual, sera aplicada nos seguintes casos e percentuais:

1-10% (dez por cento) sobre o valor deste contrato, em caso de recusa do adjudicatario em efetuar o refor¢o de garantia;

1T — 20% (vinte por cento), sobre o valor do servigo ou obra ndo realizada ou entrega do objeto com vicios ou defeitos ocultos que o torne improprio ao uso a que ¢
destinado, ou diminuam-lhe o valor ou, ainda, fora das especifica¢cdes contratadas.

15.3.1 — A aplicago da sangao prevista no subitem 15.3, ndo afasta a rescisdo deste instrumento contratual e podera ser descontada de eventual garantia que tenha sido prestada.

15.3.2 — Se a multa compensatoria aplicada for de valor superior ao valor de eventual garantia que tenha sido prestada, a Contratada a perdera, além de responder pela
diferenca, que podera ser descontada de pagamentos eventualmente devidos pela Contratante e ainda, cobrada judicialmente.

15.4 — A adverténcia de que trata o inciso I do subitem 15.1 ¢ cabivel frente a condutas de pequena gravidade e, materialmente equivale a comunicag@o formal de desacordo
quanto a conduta da Contratada sobre o descumprimento de contratos e outras obrigagdes assumidas, e a determinacgdo da adogdo das necessarias medidas de corregdo.

15.5 — A san¢@o informada pelo subitem 15.1, III, podera ser aplicada, em conformidade com o art. 83, caput e inciso III, e art. 84, ambos da Lei 13.303/16, nas seguintes
hipoteses e garantida a prévia defesa:

I - Pela inexecugéo total ou parcial do contrato;

11 — As empresas ou profissionais que tenham sofrido condenagfio definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;
111 — As empresas ou profissionais que tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

IV — As empresas ou profissionais que demonstrem nio possuir idoneidade para contratar com a EMATER-MG em virtude de atos ilicitos praticados.

15.5.1 — Em conformidade com os arts. 83, caput e inciso III, e 84, ambos da Lei 13.303/16 c/c art. 123, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG,
c/c art. 47, §1°, do Decreto Estadual 45.902/12, a suspensédo temporaria impedira a Contratada de licitar e contratar com a EMATER-MG, pelos seguintes prazos:

I — seis meses, nos casos de:
a) alteracdo de substancia, qualidade ou quantidade da mercadoria fornecida; ou
b) prestagdo de servigo de baixa qualidade.

II — doze meses, no caso de:

a) descumprimento de especificagdo técnica relativa a bem, servigo ou obra prevista em contrato.



IIT — vinte e quatro meses nos casos de:
a) retardamento imotivado da execucdo de obra, de servico, de suas parcelas, ou de fornecimento de bens;
b) paralisagdo de obra, de servigo ou de fornecimento de bem, sem justa causa e prévia comunica¢do a Administragéo Publica Estadual,
¢) entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para o uso, como se verdadeira ou perfeita fosse;
d) praticar ato ilicito visando frustrar os objetivos de licitagéo;
e) sofrer condenagdo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de qualquer tributo;
f) demonstre ndo possuir idoneidade para contratar com a empresa piblica ou sociedade de economia mista em virtude de atos ilicitos praticados.

15.6 — Nos termos do art. 124, do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, a penalidade prevista no inciso III do subitem 15.1, sera aplicada aos casos
de descumprimento, como, por exemplo, mas ndo se limitando, a:

[ - deixar de entregar documentagdo exigida para o certame;

II - apresentar documentagao falsa;

III - ndo mantiver a proposta;

IV - falhar ou fraudar a execugéo do contrato;

V - comportar-se de modo inidoneo;

VI - cometer fraude fiscal;

VII - reincidéncia de fatos ja punidos anteriormente com multa;

VIII - a subcontratagdo do objeto contratual, sem prévia autorizagao formal da EMATER-MG;

IX - a emissao de titulo de crédito ou a utilizagdo do contrato para fins de caugdo, comercializagdo ou cessdo de direitos;
X - o descumprimento sistematico de obrigagdes legais ou contratuais;

XI - a quebra de sigilo contratual, quando prevista em contrato;

XII - falha grosseira ou ma qualidade na execugdo do objeto contratual,

XIII - a ocorréncia de comportamentos de risco a satde ¢/ou a vida de empregados proprios e de terceiros;

XIV - a ocorréncia de dano ambiental decorrente da execugao inadequada do objeto contratual;

XV - arecusa em assinar o contrato, aceitar ou retirar o instrumento equivalente dentro do prazo previsto no instrumento convocatorio;
XVI - a recusa ou o atraso na prestagdo da garantia, quando esta for exigida;

XVII - a interposi¢@o de recursos meramente protelatorios.

15.7 — Em conformidade com o art. 41, da Lei n® 13.303/2016 ¢ com o art. 137 do Regulamento Interno de Licitagdes ¢ Contratos da EMATER-MG, aplicam-se a este
instrumento contratual, as normas de direito penal contidas nos arts. 337-E a 337-P do Decreto-Lei n° 2.848/1940 (Codigo Penal).

15.8 — Em conformidade com o art. 83, §2°, da Lei 13.303/16 c/c art. 119, §2°, do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, as sancdes previstas nos
incisos I e III, do subitem 15.1, poderdo ser aplicadas conjuntamente com a do inciso II, devendo a defesa prévia do interessado, no respectivo processo, ser apresentada no
prazo de 10 (dez) dias uteis.

15.9 — O procedimento para aplicagdo de penalidades ¢ aquele previsto no Regulamento Interno de Licitagdes e Contratos da EMATER-MG, observado o devido processo
administrativo, assegurada a ampla defesa e contraditorio.

15.10 — Conforme art. 125 do Regulamento Interno de Licitagdes e Contratos da EMATER-MG, os efeitos das sangdes previstas no subitem 15.1, III, poderdo ser estendidos a
pessoas juridicas se constatada a existéncia de fraude ou abuso de forma em suas criagdes, bem como as pessoas naturais envolvidas, sem prejuizo da aplicagdo da Lei n°
12.846/2013, e demais medidas administrativas e judiciais cabiveis.

15.11 — Podera ocorrer, também, a aplicagdo das san¢des previstas nas Leis 12.846/2013 ¢ 13.709/2018, na hipotese de incorrer nas vedagdes nelas previstas.

15.12 — As sangdes aplicadas serdo registradas e publicadas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAFIMP e
no CAGEF.

CLAUSULA DECIMA SEXTA — DA GARANTIA PARA A EXECUCAO DO CONTRATO

16.1 — Para assegurar a execugdo do objeto deste contrato ¢ em conformidade com o subitem 18.9 do Edital, a CONTRATADA prestara garantia na modalidade ..................

(inserir uma das 3 opgdes indicadas pelo subitem 18.9.1 do Edital, cuja opgéio ¢ da CONTRATADA ), no valor de R$................cc..ee [ CHTPTPITTTR valor por extenso),
correspondente a 5% (cinco por cento) do valor do contrato, no prazo maximo de 15 (quinze) dias, contados da assinatura deste contrato, podendo ser prorrogado uma vez,
durante seu transcurso e por igual periodo, mediante solicitagio da CONTRATADA, desde que justificado e aceito pela CONTRATANTE.

16.2 — A garantia prestada pela contratada sera liberada ou restituida apos a execuc@o do contrato, devendo ser atualizada monetariamente na hipotese de caugdo em dinheiro.

CLAUSULA DECIMA SETIMA — DA MATRIZ DE RISCOS

17.1 — CONTRATANTE ¢ CONTRATADA identificam os riscos decorrentes do presente contrato e, sem prejuizo de outras previsdes contratuais, os alocam a parte com
maior capacidade para geri-los, na Matriz de Riscos anexa, que integra o presente Contrato para todos os fins.
17.2 — E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados na Matriz de Riscos como de responsabilidade da CONTRATADA.

CLAUSULA DECIMAOITAVA — DOS CASOS OMISSOS E DA PUBLICACAO

18.1 — Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas nas Leis n° 13.303/2016 e n° 10.406/2002, no Regulamento Interno de
Licitagdes e Contratos da EMATER-MG e demais normas aplicaveis.

18.2 — A CONTRATANTE providenciara a publicagdo do extrato deste contrato, bem como de eventuais termos aditivos que forem celebrados, no Diario Oficial do Estado de
Minas Gerais, e na hipétese de recursos federais, também no Diario Oficial da Unido, na forma prevista no art. 28 de seu Regulamento Interno de Licitagdes e Contratos.

CLAUSULA DECIMA NONA - DO FORO

19.1 — Fica eleito o foro de Belo Horizonte/MG — Sede da CONTRATANTE, para dirimir quaisquer davidas ou controvérsias relativas a este contrato, com expressa reniincia
de qualquer outro, por mais privilegiado que seja.

E por estarem de acordo com o ajustado e contratado, as partes, através de seus representantes, firmam o presente contrato, o qual ¢ assinado eletronicamente pelas partes.

ANEXO 1
MATRIZ DE RISCO




1. INTRODUGAO

A presente Matriz de Riscos integra o planejamento da contratacdo da Solugéo de Gestéo Integrada de Segurancga destinada a Unidade
Central da Empresa de Assisténcia Técnica e Extensado Rural do Estado de Minas Gerais — EMATER-MG, constituindo instrumento de
governanga voltado a identificagéo, andlise, distribuicdo e tratamento dos riscos que possam influenciar a adequada execugéo do futuro
contrato. Mais do que atender a uma exigéncia formal do processo de contratagédo, esta matriz representa importante mecanismo de
gestdo contratual, permitindo que a Administragdo antecipe situagbes potencialmente capazes de comprometer o desempenho da
solugdo, a continuidade dos servigos, o equilibrio econdmico da contratagdo, a segurancga patrimonial e o atingimento dos resultados
pretendidos. A identificacdo prévia desses eventos possibilita que as responsabilidades sejam distribuidas de forma racional entre as
partes, reduzindo incertezas durante a execugao contratual e proporcionando maior previsibilidade quanto as medidas necessarias para
prevengéo, mitigagao e tratamento das ocorréncias eventualmente verificadas.

Nesse contexto, a elaboragao da presente matriz observa os principios que orientam as contratagdes realizadas pelas empresas
estatais, especialmente aqueles relacionados ao planejamento, a eficiéncia, a economicidade, a boa governanga, a adequada alocagao
dos riscos e a obtengdo da proposta mais vantajosa, em conformidade com a Lei n°® 13.303, de 30 de junho de 2016, com o
Regulamento Interno de Licitagdes e Contratos da EMATER-MG e com as boas praticas de gestéo de riscos aplicaveis as contratagdes
publicas de elevada complexidade tecnoldgica. Cumpre destacar que a solugéo objeto da futura contratagdo apresenta caracteristicas
que tornam a adequada gestdo dos riscos ainda mais relevante. Trata-se de infraestrutura tecnologica composta por diversos
subsistemas altamente interdependentes, incluindo plataforma integrada de gerenciamento, videomonitoramento IP, controle eletrdnico
de acesso, reconhecimento facial, leitura automatica de placas veiculares (LPR), infraestrutura légica e elétrica, licenciamento de
softwares, servigos de implantagdo, integragdo, suporte técnico especializado, manutengdo preventiva, manutengédo corretiva,
atualizacdo tecnoldgica e operagao assistida. Nessas circunstancias, eventual falha em qualquer de seus componentes podera
repercutir sobre o desempenho global da solugéo, exigindo tratamento preventivo desde a fase de planejamento da contratagao.

Além disso, o modelo contratual adotado, baseado na disponibilizacdo dos equipamentos em regime de comodato associado a
prestagdo continuada dos servigos especializados, pressupde adequada distribuigdo dos riscos entre a EMATER-MG e a futura
contratada. Tal distribuicdo deve observar ndo apenas a capacidade de cada parte para administrar determinado evento, mas também
os principios da eficiéncia, da proporcionalidade e da racional alocagao das responsabilidades, evitando tanto a transferéncia indevida
de riscos a Administragao quanto a imposigéo de obrigagdes que extrapolem a capacidade normal de gerenciamento da contratada. E,
sob essa perspectiva, esta matriz ndo possui natureza estatica. Ao contrario, devera constituir instrumento permanente de
acompanhamento da execugao contratual, servindo de referéncia para a fiscalizagdo do contrato, para a tomada de decisbes durante
sua vigéncia e para a adogdo tempestiva de medidas preventivas sempre que identificados fatos capazes de comprometer a
disponibilidade, a continuidade, a seguranga ou o desempenho da solugdo contratada. Sempre que alteragdes relevantes ocorrerem no
ambiente tecnoldgico, na infraestrutura da Unidade Central ou nas condi¢des de execugdo do contrato, cabera a Administragéo avaliar a
necessidade de atualizagdo da presente matriz, preservando sua aderéncia a realidade operacional da contratagédo. Importa registrar,
ainda, que a existéncia desta matriz ndo afasta as responsabilidades legais e contratuais atribuidas as partes nem substitui os
mecanismos ordinarios de fiscalizagdo, gestdo contratual ou aplicagdo das sangdes previstas na legislagdo e no instrumento
convocatério. Sua finalidade consiste em complementar esses mecanismos, fornecendo parametros objetivos para identificagdo dos
eventos de risco, definicdo da parte responsavel por sua gestao, estabelecimento das medidas preventivas e adogao das providéncias
de contingéncia necessarias a preservacao do interesse publico e da continuidade dos servigos.

Dessa forma, a presente Matriz de Riscos foi estruturada considerando todas as fases da futura contratacdo — desde o planejamento,
implantagdo e entrada em operacgao até a execugdo continuada dos servigos — contemplando riscos de natureza técnica, operacional,
tecnoldgica, contratual, financeira, juridica, ambiental, de seguranca da informacéo e de continuidade dos servigos. Para cada evento
identificado foram estabelecidos a descrigdo do risco, suas causas provaveis, os impactos esperados, a probabilidade de ocorréncia, a
intensidade dos efeitos, a parte responsavel por sua gestao, as medidas preventivas recomendadas e as a¢des de contingéncia a serem
adotadas caso o evento venha a ocorrer.

"A identificacdo dos riscos aqui relacionados decorre diretamente das andlises técnicas, operacionais e mercadolégicas desenvolvidas
no Estudo Técnico Preliminar, bem como das caracteristicas da solugao definidas no Projeto Basico, razédo pela qual a presente matriz
deve ser interpretada como instrumento complementar de gestdo da contratagdo, mantendo coeréncia com todos os documentos que
integram sua fase de planejamento.”

Ao final, espera-se que este documento contribua para elevar a maturidade da gestdo contratual da EMATER-MG, proporcionando
maior seguranga juridica, melhor alocagao das responsabilidades, redugéo de conflitos durante a execugao do contrato e fortalecimento
dos mecanismos de governanga aplicaveis a futura contratacdo da Solugdo de Gestdo Integrada de Seguranca.

2. METODOLOGIA DE GESTAO DOS RISCOS

2.1. A presente Matriz de Riscos foi elaborada com o propdsito de identificar, analisar, avaliar e distribuir, de forma objetiva, os principais
eventos capazes de influenciar o planejamento, a implantagéo, a execugéo e a continuidade da contratacdo da Solugdo de Gestao
Integrada de Segurancga destinada a Unidade Central da EMATER-MG. Sua elaboragao nao se limita a simples relagdo de ocorréncias
hipotéticas, mas constitui instrumento de apoio a tomada de decisdo, a fiscalizagdo contratual e a adequada alocacdo das
responsabilidades entre a Administracéo e a futura contratada. Nesse contexto, a identificacéo dos riscos teve como ponto de partida as
analises desenvolvidas durante a elaboragéo do Estudo Técnico Preliminar e do Projeto Basico, documentos nos quais foram avaliadas
as necessidades institucionais da EMATER-MG, as caracteristicas da infraestrutura existente, as alternativas disponiveis no mercado,
as solugdes tecnoldgicas selecionadas e as condi¢cdes necessarias para assegurar a adequada execucao da futura contratagao. A partir
dessas informagdes, foram identificados os eventos capazes de comprometer o desempenho da solugdo, a continuidade dos servigos, a
seguranga patrimonial, a eficiéncia operacional, o equilibrio contratual e o atendimento dos resultados esperados pela Administragao.
Além das informagdes obtidas durante a fase de planejamento, também foram consideradas as caracteristicas préprias das
contratagdes de solugdes integradas de seguranca eletronica, especialmente aquelas relacionadas a elevada interdependéncia entre
equipamentos, softwares, infraestrutura de rede, sistemas de armazenamento, dispositivos inteligentes, servigos especializados e
atividades continuadas de suporte técnico e manutengédo. Essa abordagem permitiu que os riscos fossem avaliados considerando ndo
apenas aspectos isolados de cada componente, mas principalmente os efeitos que eventuais falhas podem produzir sobre o
funcionamento global da solucdo. Sob essa perspectiva, cada risco foi analisado segundo critérios objetivos que permitissem
compreender sua origem, as circunstancias que podem favorecer sua ocorréncia, os impactos esperados sobre a execugdo contratual e
a capacidade das partes para administrar seus efeitos. A avaliagdo contemplou tanto riscos de natureza técnica quanto riscos
operacionais, contratuais, tecnolégicos, financeiros, juridicos, ambientais, relacionados a seguranga da informagao e a continuidade dos
servigos, considerando todas as fases da contratacéo, desde o planejamento da implantacédo até a operagao continuada da solugéo.

Posteriormente, os eventos identificados foram classificados quanto a probabilidade de ocorréncia e ao impacto potencial sobre a
contratagdo, permitindo estabelecer prioridades para tratamento dos riscos mais relevantes. A conjugagdo desses dois fatores
possibilitou identificar os eventos que demandam maior atengdo durante a execugao contratual, direcionando a adogdo de medidas



preventivas, controles especificos, monitoramento continuo e planos de contingéncia compativeis com a criticidade de cada situagao.
Entretanto, a simples identificagdo dos riscos ndo seria suficiente para assegurar adequada gestdo contratual. Por essa razdo, a
presente matriz também estabelece a distribuicdo das responsabilidades entre a EMATER-MG e a futura contratada, observando o
principio segundo o qual cada risco deve ser atribuido a parte que detenha melhores condi¢cdes técnicas, operacionais, econémicas ou
juridicas para preveni-lo, mitiga-lo ou suportar seus efeitos. Essa sistematica busca evitar tanto a transferéncia indevida de riscos a
Administragdo quanto a imposigao de obrigagbes incompativeis com a capacidade de gestdo da contratada, preservando o equilibrio da
futura relagao contratual. Cumpre destacar que a alocagéo dos riscos néo afasta a incidéncia das responsabilidades legais e contratuais
decorrentes da legislagéo aplicavel, tampouco substitui os mecanismos de fiscalizagéo, controle e responsabilizagao previstos no futuro
contrato. Ao contrario, constitui instrumento complementar de governanga, destinado a reduzir conflitos interpretativos, proporcionar
maior seguranga juridica durante a execugao contratual e estabelecer parametros objetivos para a adogao das medidas preventivas e
corretivas cabiveis diante de cada evento de risco.

Da mesma forma, a classificagéo atribuida aos riscos ndo possui carater absoluto ou imutavel. Considerando que a contratagéo envolve
solugao tecnologica sujeita a constante evolugdo, bem como ambiente operacional dindamico, admite-se que novos riscos possam surgir
ou que os riscos inicialmente identificados tenham sua probabilidade ou impacto alterados ao longo da execugado contratual. Nessas
hipoéteses, cabera a fiscalizagdo da EMATER-MG avaliar a necessidade de revisdo da presente matriz, promovendo sua atualizagao
sempre que alteragdes relevantes justificarem a adogdo de novos controles ou a redistribuicdo das responsabilidades inicialmente
estabelecidas. Logo, a metodologia adotada procura assegurar que a gestao dos riscos deixe de ser atividade meramente documental
para tornar-se instrumento efetivo de planejamento, acompanhamento e aperfeicoamento da execugado contratual. Ao antecipar
potenciais eventos adversos, definir responsabilidades e estabelecer medidas de prevengao e resposta, a presente Matriz de Riscos
contribui para fortalecer a governanga da contratagao, aumentar a previsibilidade de sua execugéo e proporcionar maior seguranga na
obtengao dos resultados pretendidos pela EMATER-MG.

2.2. Premissas adotadas para identificagao e alocagao dos riscos

A identificagdo dos riscos contemplados nesta matriz foi realizada considerando exclusivamente os eventos que, de forma razoavelmente previsivel, possam
produzir impactos relevantes sobre o planejamento, a implantacédo, a execugao, a continuidade dos servigos ou o alcance dos resultados esperados com a
contratagdo da Solugdo de Gestdo Integrada de Seguranca. Assim, buscou-se concentrar a andlise nos riscos efetivamente capazes de influenciar o
desempenho contratual, evitando a inclusdo de ocorréncias meramente hipotéticas, de reduzida materialidade ou que ndo possuam potencial para alterar
significativamente a execugdo do objeto. Nesse contexto, ndo foram individualizados os riscos ordindrios inerentes a atividade empresarial normalmente
desenvolvida pela futura contratada, especialmente aqueles cuja responsabilidade ja decorra diretamente da legislacdo aplicavel, das normas técnicas, das
obrigacdes contratuais ou dos deveres gerais de diligéncia inerentes ao exercicio de sua atividade econémica. Tais eventos permanecem integralmente
sujeitos ao regime juridico proprio da contratacdo, independentemente de constarem expressamente desta matriz.

Da mesma forma, a distribuigdo das responsabilidades observou o principio da melhor capacidade de gerenciamento do risco, segundo o qual cada evento
foi atribuido a parte que, em razéo de sua posigdo contratual, de sua capacidade técnica, operacional, financeira ou juridica, detenha melhores condigdes
para prevenir sua ocorréncia, reduzir seus impactos ou suportar seus efeitos. Buscou-se, assim, promover adequada alocagdo das responsabilidades,
preservando o equilibrio contratual e evitando tanto a transferéncia indevida de riscos a Administragdo quanto a imposi¢do de obrigagdes incompativeis com
a capacidade normal de gerenciamento da futura contratada. Cumpre ressaltar que a alocagdo dos riscos estabelecida nesta matriz ndo afasta as
responsabilidades legais e contratuais atribuidas as partes, tampouco limita a incidéncia das sang¢des, dos mecanismos de fiscalizagdo ou das demais
consequéncias previstas na legislagdo e no futuro contrato. Sua finalidade consiste exclusivamente em estabelecer critérios objetivos para orientar a gestéo
dos riscos, facilitar a adogdo de medidas preventivas e conferir maior previsibilidade a execugéo contratual.

Por fim, considera-se que a presente Matriz de Riscos possui natureza dinamica e devera permanecer aderente as condigdes efetivamente verificadas
durante a execugdo do contrato. Assim, sempre que alteragdes relevantes na tecnologia empregada, na infraestrutura da Unidade Central, no ambiente
operacional ou nas condigdes de execugdo justificarem a revisdo dos riscos inicialmente identificados, a EMATER-MG podera promover sua atualizag&o,
mediante motivacéo técnica, preservando a coeréncia da matriz com a realidade da contratacéo e fortalecendo seu papel como instrumento permanente de
governanga, gestao e fiscalizagdo contratual.

3. CRITERIOS DE CLASSIFICAGAO DOS RISCOS

A adequada gestdo dos riscos pressupde a adogdo de critérios objetivos que permitam avaliar, de forma padronizada, a relevancia de cada evento
identificado e estabelecer prioridades para seu tratamento durante a execugéo contratual. Nesse sentido, a presente Matriz de Riscos adota metodologia
baseada na combinagdo entre a probabilidade de ocorréncia do evento e a magnitude dos impactos que sua concretizacdo podera produzir sobre a
contratagdo, permitindo classificar os riscos segundo seu grau de criticidade e orientar a definicdo das medidas preventivas, mitigatérias e corretivas mais
adequadas. Considerando que a contratagdo envolve solugéo tecnoldgica de elevada complexidade, composta por equipamentos, softwares, infraestrutura
fisica e légica, servigos especializados e atividades continuadas de suporte e manutengao, a avaliagédo dos riscos ndo se restringe aos aspectos financeiros
da contratagdo. Ao contrario, foram igualmente considerados os possiveis reflexos sobre a continuidade dos servigos, a disponibilidade da solugéo, a
seguranga patrimonial, a integridade das informacdes, a protegdo dos dados pessoais, o cumprimento dos niveis de servigo, o cronograma de implantagao,
o desempenho operacional e o alcance dos resultados institucionais pretendidos pela EMATER-MG. Sob essa perspectiva, cada evento de risco foi
analisado individualmente, considerando as circunstancias que podem favorecer sua ocorréncia, os mecanismos de controle normalmente existentes, a
capacidade das partes para administrar seus efeitos e os impactos potenciais decorrentes de sua materializagédo. A partir dessa avaliagao, foram atribuidos
niveis de probabilidade e de impacto, cuja combinagdo permitira estabelecer a criticidade do risco e orientar a intensidade das medidas de tratamento
necessarias.

Cumpre destacar que a classificagdo atribuida aos riscos ndo possui finalidade meramente estatistica ou académica. Seu principal objetivo consiste em
apoiar a tomada de decisdo durante toda a execugéo contratual, permitindo que a fiscalizacdo da EMATER-MG concentre maior atengdo nos eventos de
maior criticidade, estabelega prioridades de monitoramento e acompanhe continuamente a eficacia das medidas preventivas adotadas pela contratada. Da
mesma forma, a classificagdo ora adotada nao representa avaliagao definitiva ou imutavel. Considerando que a probabilidade de ocorréncia e a intensidade
dos impactos podem variar em razédo da evolucdo tecnoldgica, da implantagcdo dos controles previstos, da alteragdo das condigbes operacionais ou da
ocorréncia de eventos supervenientes, admite-se que os niveis inicialmente atribuidos sejam revistos ao longo da execugdo contratual, sempre que
fundamentagao técnica demonstrar alteragéo relevante no perfil de risco da contratagao.

Por fim, importa ressaltar que a classificagdo estabelecida nesta matriz possui finalidade exclusivamente gerencial, ndo afastando a responsabilidade
contratual ou legal das partes nem condicionando a adocdo das medidas administrativas cabiveis a classificagdo atribuida ao evento. Ainda que
determinado risco seja classificado como de baixa probabilidade ou reduzido impacto, sua ocorréncia podera ensejar a adogdo das providéncias previstas
no contrato, sempre que houver descumprimento das obrigagées assumidas ou comprometimento da adequada execugéo do objeto.

3.1. Critérios gerais de avaliagdo
Para fins desta Matriz de Riscos, cada evento sera avaliado segundo cinco pardmetros complementares:
-Descrigao do risco: identificagdo objetiva do evento que podera afetar a execucéo da contratagdo.
-Causa provavel: circunstancias ou fatores capazes de contribuir para a ocorréncia do evento de risco.
-Impacto esperado: principais consequéncias técnicas, operacionais, financeiras, juridicas ou institucionais decorrentes da concretizagao do risco.
- Probabilidade de ocorréncia: estimativa qualitativa da possibilidade de materializagdo do evento durante a execugao contratual.

- Nivel de criticidade: resultado da analise conjunta entre a probabilidade de ocorréncia e a magnitude dos impactos esperados, utilizado para
estabelecer a prioridade de tratamento do risco.

Além desses parametros, cada risco indicara a parte responsavel por sua gestdo, as medidas preventivas recomendadas, as agdes de contingéncia



aplicaveis e a forma de alocagdo das responsabilidades entre a EMATER-MG e a futura contratada, permitindo que a matriz funcione ndo apenas como
instrumento de identificagcdo dos riscos, mas também como mecanismo de governanga, acompanhamento e fiscalizagcdo da execugao contratual.

4. CRITERIOS DE AVALIAGAO DA PROBABILIDADE E DO IMPACTO DOS RISCOS

Conforme estabelecido na metodologia adotada para a presente Matriz de Riscos, a avaliagdo de cada evento identificado sera realizada mediante analise
conjunta da probabilidade de sua ocorréncia e da intensidade dos impactos que sua materializacdo podera produzir sobre a execugado contratual. A
conjugagao desses dois fatores permitira estabelecer o grau de criticidade de cada risco, orientando a definicdo das medidas preventivas, a intensidade do
monitoramento e a alocacdo das responsabilidades entre a EMATER-MG e a futura contratada. Importa destacar que as classificagdes estabelecidas nesta
matriz possuem natureza qualitativa e destinam-se a apoiar a gestao da contratagdo, ndo constituindo estimativas estatisticas ou projegdes matematicas de
ocorréncia dos eventos. Assim, a avaliagdo sera realizada considerando as caracteristicas especificas da solugdo pretendida, a experiéncia normalmente
observada em contratagdes semelhantes, a complexidade tecnoldgica do objeto, os controles previstos para sua execugdo e a capacidade das partes para
prevenir ou mitigar cada risco identificado.

Sob essa perspectiva, tanto a probabilidade quanto o impacto serdo classificados em cinco niveis crescentes, permitindo tratamento proporcional a
relevancia de cada evento e facilitando a definicdo das prioridades de acompanhamento durante toda a execugao contratual.

4.1. Classificagao da probabilidade

A probabilidade corresponde a estimativa da possibilidade de ocorréncia do evento de risco durante a vigéncia contratual, considerando sua natureza, as
condi¢cdes de execucdo da contratagdo, a existéncia de controles preventivos e a experiéncia normalmente observada em contratagdes de caracteristicas
semelhantes.

Para fins desta Matriz de Riscos, serdo adotadas as seguintes classificagdes:

Nivel | Classificagdo | Critério de avaliagao

1 Muito Baixa Evento excepcional, cuja ocorréncia é considerada remota em condi¢gdes normais de execugéo da contratagao.

2 Baixa Evento pouco provavel, embora possivel diante de circunstancias especificas ou excepcionais.

3 Média E\{ento que podera ocorrer durante a execugéo contratual, dependendo das condigdes operacionais e da efetividade dos controles
existentes.

4 Alta Evento com probabilidade significativa de ocorréncia caso ndo sejam adotadas medidas preventivas adequadas.

5 Muito Alta Evento esperado ou altamente provavel ao longo da execugdo contratual, exigindo monitoramento permanente e controles

especificos.

A classificacdo da probabilidade devera considerar, entre outros fatores, a maturidade tecnoldgica da solugédo, a complexidade da implantagdo, o grau de
integragdo entre os sistemas, a dependéncia de infraestrutura existente, a necessidade de interagao entre diferentes agentes, o histérico de ocorréncias em
contratagdes similares e a eficacia das medidas preventivas previstas para cada situagao.

4.2. Classificagao do impacto

O impacto representa a intensidade dos efeitos decorrentes da materializagdo do risco sobre a contratagdo, sendo avaliado sob os aspectos técnico,
operacional, financeiro, juridico, institucional e de continuidade dos servigos.

Para fins desta Matriz de Riscos, serdo adotadas as seguintes classificagdes:

Nivel | Classificagdo | Critério de avaliagao

1 Muito Baixo Consequéncias pouco relevantes, sem comprometimento da execugao contratual e passiveis de corregcao imediata, com reduzido
impacto operacional ou financeiro.

2 Baixo Consequéncias limitadas, com pequeno reflexo sobre o cronograma, os custos ou a operagéo da solugdo, passiveis de corregao
sem prejuizo significativo ao contrato.

3 Médio Consequéncias capazes de comprometer parcialmente o desempenho da solugdo, ocasionando atrasos, custos adicionais
moderados ou redugdo temporaria da disponibilidade dos servigos.

4 Alto Consequéncias relevantes, com potencial para comprometer a continuidade da operagdo, a seguranga institucional, o
cumprimento dos niveis de servigo ou o equilibrio da contratagéo.

5 Muito Alto Consequéncias criticas, capazes de provocar paralisagao dos servigos, perda significativa da funcionalidade da solugéo, danos
patrimoniais, prejuizos institucionais relevantes ou necessidade de adogdo de medidas extraordinarias pela Administragao.

Na definicdo do impacto serdo considerados, sempre que aplicaveis, os efeitos produzidos sobre a seguranga patrimonial, a protecdo das pessoas, a
disponibilidade da plataforma, a integridade das imagens e registros, a continuidade dos servigos, o cumprimento dos prazos contratuais, os custos da
contratagdo, a seguranga da informacéo, a conformidade com a legislagdo aplicavel e o atingimento dos resultados institucionais pretendidos pela EMATER-
MG.

4.3. Avaliagao da criticidade

A criticidade de cada risco decorrera da analise conjunta entre a probabilidade de ocorréncia e o impacto potencial do evento. Quanto maior a combinagéo
desses fatores, maior devera ser a prioridade atribuida ao tratamento do risco, ao monitoramento de sua evolugdo e a adogdo de medidas preventivas
destinadas a reduzir sua ocorréncia ou minimizar seus efeitos. Entretanto, a classificagéo da criticidade nao sera utilizada de forma isolada. A Administragao
podera atribuir prioridade elevada a determinados riscos que, embora apresentem probabilidade reduzida, sejam capazes de produzir consequéncias graves
para a continuidade dos servigos, para a seguranga das instalagdes, para a protegdo das informagdes institucionais ou para a integridade das pessoas. Da
mesma forma, riscos de elevada probabilidade, mas de baixo impacto, poderdo ser administrados mediante controles operacionais ordinarios, desde que
ndo comprometam os resultados esperados da contratagao.

Por essa razdo, a avaliagdo da criticidade devera ser interpretada como instrumento de apoio a gestdo contratual, permitindo que a fiscalizagdo da
EMATER-MG concentre esforgos na prevengdo e no acompanhamento dos eventos potencialmente mais relevantes, sem prejuizo da adogdo das
providéncias cabiveis sempre que qualquer risco venha a se materializar durante a execugéo do contrato.

5. CRITERIOS PARA A ALOCAGAO DOS RISCOS CONTRATUAIS

A adequada distribuicao dos riscos constitui um dos principais instrumentos de governanga das contratagcdes de maior complexidade, permitindo que cada
evento seja atribuido a parte que detenha melhores condi¢cdes de preveni-lo, administra-lo ou suportar seus efeitos. Mais do que simples divisdo de
responsabilidades, a alocagédo dos riscos busca promover equilibrio contratual, incentivar a adocdo de medidas preventivas e reduzir conflitos decorrentes
da execugdo do contrato. Nesse contexto, a presente Matriz de Riscos foi elaborada considerando que a distribuicdo das responsabilidades ndo deve




ocorrer de forma aleatéria ou meramente convencional. Ao contrario, cada risco foi analisado individualmente, observando-se sua natureza, sua origem, a
capacidade técnica das partes, o grau de controle que cada uma exerce sobre o evento e a possibilidade efetiva de adogdo de medidas destinadas a sua
prevengao, mitigagdo ou tratamento. Sob essa perspectiva, buscou-se atribuir a futura contratada todos os riscos diretamente relacionados as atividades
que permanecerdo sob sua gestdo, especialmente aqueles decorrentes do fornecimento da solugdo tecnolégica, da implantagdo da infraestrutura, da
integracdo dos sistemas, da disponibilizacdo das licengas, da manutengdo preventiva e corretiva, do suporte técnico especializado, da atualizagéo
tecnoldgica, da substituicdo dos equipamentos disponibilizados em regime de comodato e do cumprimento dos niveis de desempenho estabelecidos para a
contratagdo. Trata-se de riscos inerentes a atividade econémica normalmente desenvolvida pela contratada e que, por essa razdo, deverao integrar sua
gestdo empresarial e sua formagao de pregos.

Por outro lado, permanecerédo sob responsabilidade da EMATER-MG os riscos decorrentes de decisdes administrativas, alteragdes unilaterais promovidas
pela Administragdo, indisponibilidade de areas cuja liberagdo dependa exclusivamente da Empresa, atrasos imputaveis a fiscalizagdo, modificacdes
relevantes nas necessidades institucionais, bem como os demais eventos cuja ocorréncia decorra exclusivamente de atos administrativos ou de fatores que
escapem ao controle da futura contratada. Entretanto, determinadas situagdes poderao decorrer da atuagéo conjunta das partes ou resultar da combinacéo
de fatores atribuiveis tanto a Administragdo quanto a contratada. Nesses casos, a responsabilidade sera compartilhada, cabendo a cada parte adotar as
providéncias necessarias para eliminar ou reduzir os efeitos do evento, observadas as obrigagbes estabelecidas no contrato e as circunstancias especificas
verificadas durante sua execugédo. Cumpre destacar que a distribuigdo dos riscos estabelecida nesta matriz ndo se destina a transferéncia indiscriminada de
responsabilidades entre as partes. Ao contrario, sua finalidade consiste em atribuir cada evento aquele que efetivamente possua melhores condi¢des
técnicas, operacionais, econdmicas ou juridicas para administra-lo, preservando o equilibrio da contratagéo e evitando que riscos ordinarios da atividade
empresarial sejam suportados pela Administracdo ou que riscos inerentes as decisdes administrativas sejam indevidamente transferidos a contratada.

Da mesma forma, a alocagdo ora estabelecida ndo afasta a incidéncia das normas legais aplicaveis nem limita o exercicio das prerrogativas da
Administragdo durante a execucdo contratual. Permanecem integralmente preservadas as responsabilidades decorrentes da Lei n° 13.303/2016, do
Regulamento Interno de Licitagdes e Contratos da EMATER-MG, das normas técnicas aplicaveis e das clausulas que vierem a integrar o futuro contrato,
especialmente aquelas relacionadas ao dever de fiscalizagdo, a aplicagdo de sangdes, a recomposigdo do equilibrio econémico-financeiro, quando cabivel,
e a responsabilizagédo por eventuais danos decorrentes da inexecugado contratual. Além disso, a existéncia desta matriz ndo exime qualquer das partes do
dever permanente de adotar medidas preventivas destinadas a redugéo da probabilidade de ocorréncia dos riscos identificados. Sempre que tecnicamente
possivel, deverdo ser implementados mecanismos de controle, monitoramento e resposta capazes de evitar a materializagdo dos eventos ou minimizar seus
impactos, privilegiando-se solugdes preventivas em detrimento de medidas meramente corretivas. Importa ressaltar, ainda, que a alocagédo dos riscos foi
construida considerando as caracteristicas especificas da solucédo pretendida, cujo modelo contratual prevé o fornecimento dos equipamentos em regime de
comodato, acompanhado da prestagdo continuada de servigos especializados. Em raz&o dessa caracteristica, os riscos relacionados a obsolescéncia
tecnologica, a compatibilidade entre equipamentos e softwares, a atualizagédo das licencas, ao desempenho da plataforma, a substituicido de componentes
defeituosos e a manutengdo da disponibilidade operacional permanecem, como regra, sob responsabilidade da futura contratada, ndo constituindo
fundamento para pleitos de reequilibrio econémico-financeiro decorrentes de circunstancias inerentes a prépria execugéo do objeto.

Por fim, a definicdo das responsabilidades constante desta matriz devera orientar toda a gestao contratual, servindo de referéncia para a fiscalizagdo da
execugao, para a adogdo das medidas preventivas, para a andlise de eventuais ocorréncias e para a solugdo de controvérsias relacionadas a execugao do
contrato. Dessa forma, busca-se conferir maior seguranga juridica as partes, reduzir conflitos interpretativos e fortalecer os mecanismos de governanga
aplicaveis a futura contratagé@o, assegurando que cada risco seja administrado por quem efetivamente detenha melhores condigdes para fazé-lo.

6. MATRIZ DE RISCOS DA CONTRATAGAO

Concluida a etapa de identificagéo, analise e classificagdo dos riscos inerentes a futura contratagdo, passa-se a apresentagdo da presente Matriz de Riscos,
na qual se encontram consolidados os principais eventos capazes de influenciar o planejamento, a implantacdo, a execugdo, a continuidade e o
desempenho da Solugdo de Gestédo Integrada de Segurancga da Unidade Central da EMATER-MG. Os riscos relacionados a seguir foram identificados a
partir das andlises desenvolvidas durante a elaboragéo do Estudo Técnico Preliminar e do Projeto Basico, considerando as caracteristicas da infraestrutura
existente, as peculiaridades da solugéo tecnoldgica pretendida, as condigdes de execugdo do futuro contrato e as experiéncias normalmente verificadas em
contratagdes de natureza semelhante. Da mesma forma, foram considerados aspectos relacionados a integracdo entre os diversos subsistemas de
seguranga, a continuidade dos servigos, a disponibilidade da infraestrutura tecnoldgica, a protecdo das informacdes, a gestdo contratual e as
responsabilidades atribuidas as partes. Cumpre destacar que os eventos constantes desta matriz ndo representam relagao exaustiva de todas as situagdes
que poderéo ocorrer durante a execugéo contratual. Ao contrario, contemplam os riscos considerados mais relevantes para o adequado gerenciamento da
contratagdo, concentrando-se naqueles que apresentam potencial para comprometer os resultados esperados, gerar impactos significativos sobre a
continuidade dos servigos ou alterar o equilibrio da execugéao contratual.

Sob essa perspectiva, cada risco foi descrito de forma individualizada, identificando-se sua causa provavel, os impactos decorrentes de sua eventual
materializagdo, a probabilidade de ocorréncia, o nivel de impacto esperado, a criticidade atribuida ao evento, a parte responsavel por sua gestdo, as
medidas preventivas recomendadas e as agdes de contingéncia a serem adotadas caso o risco venha efetivamente a se concretizar. Essa sistematica
permite que a matriz seja utilizada ndo apenas como instrumento de planejamento, mas também como ferramenta permanente de acompanhamento da
execucdo contratual, subsidiando a atuacéo da fiscalizagdo, da gestdo do contrato e da propria contratada durante toda a vigéncia da contratagéo. Importa
ressaltar que a responsabilidade atribuida a cada risco decorre da andlise da capacidade de gerenciamento de cada parte e ndo implica exclusdo dos
deveres gerais de cooperagdo, boa-fé objetiva, comunicagéo tempestiva de ocorréncias e adogao das providéncias necessarias para minimizar os efeitos de
eventual evento adverso. Assim, sempre que um risco vier a se materializar, tanto a EMATER-MG quanto a contratada deveréo atuar de forma coordenada
para restabelecer, no menor prazo possivel, as condigdes normais de funcionamento da solugdo, sem prejuizo da apuragdo das responsabilidades
contratuais cabiveis. Da mesma forma, a classificagdo de probabilidade, impacto e criticidade devera ser compreendida como instrumento de priorizagéo
gerencial, destinado a orientar o monitoramento dos eventos e a intensidade das medidas preventivas adotadas durante a execucdo do contrato. A
ocorréncia de risco classificado como de baixa criticidade ndo afasta a necessidade de tratamento adequado, assim como a classificagdo elevada nao
implica que sua ocorréncia seja inevitavel, mas apenas que seus efeitos justificam acompanhamento mais rigoroso por parte da Administragao.

Por fim, a presente matriz devera ser interpretada de forma integrada com os demais documentos que compdem o planejamento da contratagéo,
especialmente o Estudo Técnico Preliminar, o Projeto Basico, a futura minuta contratual e o Instrumento de Medigdo de Resultado (IMR). Em conjunto,
esses documentos estabelecem o modelo de governanga da contratacdo, definem as responsabilidades das partes e fornecem os mecanismos necessarios
para assegurar que a Solugdo de Gestdo Integrada de Seguranca seja implantada, operada e mantida de acordo com os padrdes de qualidade,
disponibilidade, desempenho e seguranga esperados pela EMATER-MG.

6.1. Estrutura da Matriz de Riscos

Para facilitar a analise e a gestao dos eventos identificados, a matriz sera estruturada com base nos seguintes elementos:

Campo Descrigao

ID Numeragao sequencial do risco.

Etapa em que o risco possui maior probabilidade de ocorréncia (Planejamento, Licitagdo, Implantagdo, Operacéo,

Fase da Contratagdo Manutengdo ou Encerramento Contratual).

Evento de Risco Descrigdo objetiva do fato que podera comprometer a contratagéo.

Causa Provavel Circunstancias que podem dar origem ao evento.




Campo

Descrigao

Consequéncias

Principais impactos decorrentes da materializagéo do risco.

Probabilidade

Classificagédo qualitativa da possibilidade de ocorréncia do evento.

Impacto

Classificagédo qualitativa da intensidade dos efeitos produzidos pelo risco.

Criticidade

Resultado da avaliagdo conjunta entre probabilidade e impacto, utilizado para definir a prioridade de tratamento.

Responsavel pela Gestao

do Risco

Parte com melhores condi¢des de prevenir, administrar ou mitigar o evento (EMATER-MG, Contratada ou Compartilhado).

Medidas Preventivas

Controles destinados a reduzir a probabilidade de ocorréncia do risco.

Plano de Contingéncia

Providéncias a serem adotadas caso o risco venha a se materializar.

7. RISCOS DA FASE DE PLANEJAMENTO E CONTRATAGAO

A fase de planejamento representa o momento de maior influéncia sobre o sucesso da futura contratagéo, pois é nela que séo definidas as necessidades da
Administracéo, estabelecidos os requisitos técnicos, dimensionados os quantitativos, elaborados os documentos que instruirdo a licitagédo e distribuidas as
responsabilidades entre as partes. Eventuais falhas ocorridas nesse momento tendem a produzir reflexos durante toda a execugdo contratual, podendo
resultar em aditivos desnecessarios, restricdo da competitividade, aumento dos custos, dificuldades de fiscalizagdo, atrasos na implantagdo ou até mesmo
comprometimento do desempenho da solugéo.

Nesse contexto, os riscos identificados nesta etapa concentram-se principalmente na definigdo do objeto, na elaboragédo das especificacdes técnicas, na
formacéo do orgamento estimado, na adequada caracterizagdo das necessidades institucionais e na condugéo da futura licitagdo. Embora muitos desses
eventos possam ser mitigados por meio do planejamento desenvolvido pela EMATER-MG, alguns dependerdo também da adequada atuagéo dos licitantes
e da futura contratada, razdo pela qual sua gestdo devera ser acompanhada desde o inicio da contratag&o.

7.1 Matriz de Riscos — Planejamento e Contratagao

ID | Evento de risco Caus’a Consequéncias || Prob. || Impacto || Criticidade | Responsavel Medlda§ Plan_o o de
provavel preventivas contingéncia
Revisdo técnica
Insuﬂ?lenma da ETP detalhado, do _ projeto
Levantamento solugao, - o executivo e
. . X - ! vistoria técnica, ~
P Dimensionamento | insuficiente das || necessidade de Muito validacso adequacodes
inadequado da | necessidades alteracdes Média Alto EMATER-MG 'agao formalmente
01 o o ) Alto multidisciplinar e || .~ .
solugéo ou quantitativos | contratuais ou . justificadas,
) revisao dos
incorretos perda de - quando
quantitativos
desempenho legalmente
cabiveis
Exigéncia  de o Especificagdo
e Restricdo da baseada em s
e~ caracteristicas e Reviséo das
Especificacdes - competitividade, desempenho, e
P- | técnicas desnecessarias impugnagdes e funcionalidades especificages
. ou pugnag Baixa | Alto Médio EMATER-MG antes da
02 | excessivamente ) . eventual e resultados, o
o incompativeis L . publicagéo do
restritivas : direcionamento evitando .
com a realidade . A edital
da licitagcao referéncia a
do mercado
marcas
Definigao Divergéncias na Consolidagéo .
-~ - - Esclarecimentos
I genérica do || execugéo, técnica do P
P Especificagdes obicto ou ropostas Proicto  Basico durante a licitacao
insuficientes  ou | &0 propostas Média | Alto Alto EMATER-MG Jeto. - basico, o ajustes
03 || . auséncia de || incomparaveis e revisdo juridica e "
incompletas . : s permitidos antes
requisitos aumento do risco validagdo pelas =
L . . da contratagéo
essenciais contratual areas envolvidas
. Utiizacgo  de | Oreamento Pesquisa Atualizagigo  da
Pesquisa de subestimado ou utilizando ]
P regos néao fontes superestimado multiplas  fontes | Pesauisa antes da
preg inadequadas ou | 4P ' | Média | Alto Alto EMATER-MG plas homologac&o,
04 || representar o] - ~ comprometendo e andlise do
solugbes  ndo o quando
mercado equivalentes a vantajosidade custo global da necessaria
a da contratagao solugéo (TCO)
Mercado Estruturacdo do
restrito, Redugéo da . ¢ Revisao do
. I ) objeto por || .
Baixa especificagbes || disputa e instrumento
P- e ) A . - . desempenho, -
competitividade inadequadas ou | possivel Baixa || Alto Médio Compartilhado . = | convocatorio caso
05 R . ~ ampla divulgagéo | . o
da licitagéo reduzido elevagéo dos i, b identificada
g e andlise prévia P .
nuamero de || pregos ofertados restricdo indevida
e do mercado
participantes
. . = Resposta
. Divergéncias Prorrogagédo do )
Questionamentos, ~ tempestiva aos
) ~ de cronograma da Fundamentacéo .
impugnacdes ou | . = = - questionamentos
P- recursos capazes interpretaggo contratagao € || Media | Médio Médio Compartilhado técnica - robusta e replanejamento
06 P do edital ou || atraso na P do ETP, Projeto planej

de atrasar a
contratagédo

inconformismo
dos licitantes

implantagdo da
solucéo

Basico e edital

do  cronograma
quando
necessario




ID || Evento de risco Caus’a Consequéncias || Prob. || Impacto | Criticidade | Responsavel Medlda§ Plan9 R de
provavel preventivas contingéncia
N Distribuicéo Conflitos durante Elaboragao Rewsao ~ da
Definigao . = detalhada da || interpretagao
P- | inadequada da incorreta  dos | a execugdo e resente Matriz || contratual e
=q riscos entre | aumento dos | Baixa | Alto Médio EMATER-MG | P ) L
07 || matriz de . de Riscos e | aplicagdo das
- contratante e || pleitos S o .
responsabilidades ) compatibilizagdo | clausulas
contratada contratuais e
com o contrato especificas
Consideracao Levantamento Reprogramacéo
. . Cronograma P das etapas
insuficiente das | . . técnico .
. - . inexequivel, L - mediante
Subestimagéo da || caracteristicas preliminar, visitas || . ..

P- . . atrasos e - . P justificativa
complexidade da | fisicas e ; Média || Alto Alto Compartilhado | técnicas e | .

08 || . < - necessidade de . técnica e
implantagao tecnolégicas da reprogramacso planejamento reservacio  da

Unidade programag detalhado da | Preserva¢
das atividades ) = continuidade dos
Central implantagéo )
servigos
8.1. Matriz de Riscos — Implantagéo da Solugao
ID | Evento de risco | Causa provavel | Consequéncias Prob. | Impacto || Criticidade | Responsavel Medlda§ Plan9 R de
preventivas contingéncia
Planejamento Descumprimento Plano  executivo Reprograr_nfagao
X detalhado, das atividades,
inadequado, do cronograma,
- cronograma reforgo das
Atraso na || indisponibilidade || atraso na entrada . e . )

I- | = ) = .- Muito fisico-financeiro, equipes e
implantagdo da | de equipes ou | em operagdo e | Média Alto Contratada L

01 = o . Alto acompanhamento | aplicagdo das
solucdo dificuldades risco de v .

P - periédico e | medidas
técnicas durante | descontinuidade i~ .
) = . reunides de | contratuais
a instalagao dos servigos ) Lo
monitoramento cabiveis
Necessidade de S — o
= ~ Vistoria  técnica | Revisdo do
Inspegéo alteracdes . .
. completa, projeto executivo
Levantamento incompleta das || durante a T =
. . 2 ) = medicdes em || e readequagdo do
I- | técnico instalagbes  ou || implantagéo, -
. . P Média | Alto Alto Contratada campo e | cronograma,
02 | insuficiente antes | auséncia de || retrabalho e s
. - L validagao quando
da instalagado validagao em || aumento do : .
conjunta com a || tecnicamente
campo prazo de : s L
= fiscalizagédo justificado
execucao
. Al 3
T Necessidade de Levantamento _dequagao da
Limitagdes - infraestrutura,
Infraestrutura s adaptagdes detalhado da )
. elétricas, VS . mediante
existente . adicionais, atraso infraestrutura =

I- . . estruturais ou de . = - . . aprovagéo da
incompativel com = na implantagdo e | Média || Alto Alto Compartilhado | existente e | . R

03 = rede néo = .. | fiscalizagéo e
a solugéo | . e aumento da validagdo prévia Al

identificadas . L observancia das
proposta . complexidade das condigdes de Lo
previamente PP ) = condi¢des
técnica instalagéo .
contratuais
Execucéo Procedimentos Reparacéo
Danos as | inadequada dos | Danos ao executivos, integral dos

I instalagbes  da || servigos ou || patrimonio, supervisao danos, as

04 EMATER-MG falhas na | necessidade de | Baixa || Alto Médio Contratada técnica e | expensas da
durante a || passagem de | reparos e atraso utilizacao de | contratada, sem
implantagao cabos e fixagdo | na execugdo profissionais prejuizo das

de equipamentos qualificados sangdes cabiveis
Instalagéo Para_hsagao Planejamento das || Restabelecimento
. parcial de . - ) :
R inadequada ou || T, intervengdes, imediato dos
| Interferéncia em intervengcbes nao sistemas, execucao or | servicos afetados
sistemas eng indisponibilidade Média | Alto Alto Contratada 4 p oS ¢

05 . planejadas na . etapas e | e revisao das

existentes ; operacional e S - -
infraestrutura ) validagdo prévia | atividades
necessidade de N
atual ) = da fiscalizagéo subsequentes
reconfiguragéo
Perda de
Incompatibilidade | Integragao funcionalidades, Testes prev_l_os de Substituicdo dos
. falhas interoperabilidade,
entre inadequada entre N . o componentes

I- . operacionais e . Muito validagao do || . L
equipamentos e || hardware, ) L Baixa Alto Contratada . incompativeis,

06 impossibilidade Alto fabricante e N
plataforma de | software ou | e utilizacso homologacio da | S€M Onus para a
gestéo licenciamento ) ¢ ologag EMATER-MG

integral da arquitetura
solugéo
Impossibilidade
de correlagéo . .
o Projeto executivo PR
Falha na | Parametrizagédo entre eventos, . = Corregédo integral
. ~ . . de integracgao, : =
I- | integragéo entre | inadequada ou | perda de - Muito .27 || da integracao
- h - . . Média Alto Contratada testes funcionais )
07 | os subsistemas | incompatibilidade | funcionalidades e Alto ~ antes do aceite
= . = e homologacéo L
da solugéo entre modulos reducéo da . definitivo
N conjunta
eficiéncia

operacional




ID | Evento de risco | Causa provavel | Consequéncias Prob. | Impacto || Criticidade | Responsavel Medlda§ Plan9 R de
preventivas contingéncia
- Existéncia de Estudos de -
= Posicionamento Reposicionamento
Implantacdo de | . pontos cegos, cobertura, Lo
inadequado das = ) ~ ou substituicéo
cobertura N redugéo da . simulagdes,
I- | - cameras ou erros - - Muito . % dos
insuficiente  das capacidade de | Média Alto Contratada inspecéo em .
08 || . no . Alto equipamentos,
areas ) . monitoramento e campo e
) dimensionamento ) A sem custos
monitoradas necessidade de validagao pela L
das lentes . = ) R adicionais
reinstalagéo fiscalizagédo
Plano de
transicao
. - Retorno
Falhas durante a | Planejamento Perda temporaria aprovado pela - N
’ = . . SR temporario a
migracdo entre a || inadequado  da || da capacidade de . fiscalizagéo, .
I- i f 2 ) - Muito . . = infraestrutura
solugéo existente || transicéo ou | monitoramento e || Média Alto Compartilhado | implantagao . .
09 PO . = Alto anterior até a
e a nova | auséncia de || interrupgdo dos gradual e S
- ) = estabilizagédo da
plataforma testes suficientes | servigos operagao paralela =
nova solugéo
sempre que
possivel
N&o atendimento o Execugao de ~ ~
aos requisitos | Impossibilidade testes internos || Corregéo das néo
técnicos, de recebimento antes da | conformidades e
I- | Ndo aprovagéo | fyncionais ou de | da solugéo, || Muito apresentagdo repeticdo dos
10 | nos testes de desempenho atraso ) na | Média | Alto Alto Contratada para aceite e testes_ até
aceite estabelecidos execugao € validagio integral | atendimento
pela EMATER- necessidade de dos requisitos integral dos
MG corregdes contratuais critérios de aceite
Utilizagédo
incorreta da
plataforma, Plano de || Realizagédo de
- Capacitagédo Treinamento aumento da treinamento, treinamentos
1 insuficiente dos || incompleto ou | dependéncia da | Média | Médio Médio Contratada material didatico e | complementares
usuarios inadequado contratada e operagao sem custos
redugéo da assistida adicionais
eficiéncia
operacional
Instabilidade Recebimento )
) condicionado ao | Suspensao do
Entrada em ) operacional, ; -
= Aceite prematuro cumprimento recebimento
operagdo  com = aumento de . . o .
I- N da solugdo ou . Muito . integral dos || definitivo até a
pendéncias ~ : chamados e || Baixa Alto Compartilhado s .
12 || 7 - concluséo parcial . Alto critérios de aceite | completa
técnicas . = comprometimento S o
da implantacéo " . e validagdo | regularizagdo das
relevantes da disponibilidade . .
= técnica da || pendéncias
da solugéo ) o
fiscalizagédo
9.1. Matriz de Riscos — Operagao, Manutengao e Continuidade dos Servigos
ID || Evento de risco | Causa provavel Consequéncias Prob. | Impacto | Criticidade | Responsavel Med|das_ PIan_o R de
preventivas contingéncia
Restabelecimento
Paralisagdo  do Monitoramento prioritario da
] o Falhas de | monitoramento continuo da | Plataforma,
Indisponibilidade | software, ~banco | centralizado, plataforma, acionamento dos
O- | parcial ou total | de dados, | perda de o | Muito redundancia dos | mecanismos  de
01 || da plataforma de | servidores ou | funcionalidades o | Medi@ | Ajto Alto Contratada servicos criticos e | contingéncia e
gerenciamento ir)fr_aestrutura comprometimento manutencdo aplic_agéo d_os
l6gica da operacéo preventiva niveis de servigo
previstos
contratualmente
_ Perda de registros Monlto'rgmento Reoyperagao dos
Defeito em N automatico das || servigos,
X de ocorréncias, - X > -
equipamentos, . gravacgodes, identificagdo das
Falha na comprometimento .
O- = armazenamento ) . Muito alarmes de falha | causas e
gravacao das | . ) da cadeia de || Baixa Alto Contratada o o x
02 || : insuficiente ou A Alto e verificagdes || substituicdo
imagens evidéncias e - ) .
falhas de s N periédicas da | imediata dos
' = prejuizo as ; )
configuragao : L integridade do || componentes
investigagbes -
armazenamento defeituosos
Desalinhamento . Manutepgoes .
N Dificuldade de preventivas Limpeza,
~ das cameras, || . - ~ o . ~
Redugéo da ~ identificagdo  de periédicas, recalibragdo  ou
O- . degradagédo das . - ; ~ o
qualidade das e pessoas, veiculos | Média || Alto Alto Contratada inspegdes substituicdo  dos
03 | . lentes, sujeira ou L )
imagens ou eventos técnicas e testes || equipamentos

falhas de

configuragao

monitorados

de qualidade das
imagens

comprometidos




ID || Evento de risco | Causa provavel Consequéncias Prob. | Impacto | Criticidade | Responsavel Medldas_ Plan? R de
preventivas contingéncia
Defeitos Reducao da Monitoramento %J:;t;tggao dos
Indisponibilidade cletronicos. falhas cobertura das permanente dos equibamentos e
O- || de cameras ou s ! areas - equipamentos e quip Lo
. o elétricas ou ) Média | Alto Alto Contratada = recomposi¢do da
04 || dispositivos de rompimento de monitoradas e manutengéo cobertura
campo P surgimento de preventiva .
cabeamento originalmente
pontos cegos programada )
prevista
Dimensionamento Aumento do Estrutura técnica
Descumprimento | inadequado  das tempo de compativel com o | Aplicagéo do IMR,
o- | dos rapzos de | equi gs ou indisponibilidade contrato, controle | glosas,
05 atendi?nento dgfic?éncia e Média | Alto Alto Contratada dos chamados e || penalidades e
técnico (SLA) operacional da comprometimento acompanhamento | reforgo da equipe
cgntratada dos niveis de dos indicadores || técnica
servico de desempenho
Indisponibilidade | AUSENcia de . Manutengdo  de |}, ac50 de
estoque, Comprometimento estoque minimo :
prolongada por | .. . . equipamentos
O- dificuldades prolongado da . .. || Muito de equipamentos . .
06 demora na logisticas ou || operagao da Média Alto Alto Contratada criticos e equivalentes até a
reposi¢ao de descontinuidade solugéo lanejamento reposicao
equipamentos o ¢ planel definitiva
de fabricagao logistico
Redugao da Atualizacdes Atualizacdo ou
Obsolescéncia Evolugdo natural | eficiéncia da tecnolégicas substituigéo dos
o- tecnolégica das tecnologias | solugdo ou perda continuas e | oqui amgentos
07 durante a | ou de Média | Alto Alto Contratada politica de ngp custos
vigéncia descontinuidade compatibilidade substituicdo dos adicionais para a
contratual de produtos com novas componentes em p
- EMATER-MG
versdes comodato
Instabilidade da Testes prévios
Falhas Atualizagbes plataforma, em ambiente | Restauracdo da
o- deco.rrent~es de | incompativeis ou | indisponibilidade controlado, plano || versdo anterior e
08 atualizagdo  de | jnadequadamente | temporaria ou | Média || Alto Alto Contratada de reversdo e || corregdo das
software OU || testadas perda de homologagao das || incompatibilidades
firmware funcionalidades atualizagbes
Falhas de Comprometimento Rotinas Recuperagdo dos
Perda ou | o azenamento dos registros automaticas  de | dados a partir das
O- | corrupgao da banco de dados hISl.OI"ICOS € || Baixa Muito Alto Contratada bac_k’up, validagéo || copias de
09 | base de dados ou eros prejuizo a Alto periédica e | seguranca e
da plataforma operacionais rastreabilidade redundancia dos | restabelecimento
P dos eventos dados criticos da operacao
Inoperéncia do Per\?:::g:::a 50 de Redugéo da Monitoramento Correcdo da
reconhecimento | Parametrzagao, capacidade de dos indices de gdo
O- | facial ou da !Iummagao controle de o reconhecimento parametnzaga9~
) inadequada ou Média | Alto Alto Contratada - ST, ou substituicdo
10 || leitura f acesso e ajustes perioddicos -

- alhas dos | . o = dos equipamentos
automatica de equibamentos identificacdo  de e manutengéo comprometidos
placas (LPR) egpeF::ializados veiculos preventiva P

Perda de R
- Gestéo integrada .
Falhas Na || Alteractes de | comunicacéo das versdes e Restabelecimento
integragcdo entre ag entre plataforma, . ~ imediato da
O- os subsistemas | Lo o08S OU | cameras, controle | Média Muito Alto Contratada homologagao integragéo e
11 . incompatibilidades ’ Alto antes da =
apos ) de acesso e s correcao das
o supervenientes . atualizagdo em | . .
atualizagbes demais - incompatibilidades
) - produgao
dispositivos
Gestado de causa
Acumulo de Reincidéncia das raiz, Plano de aco
o- chamados Tratamento falhas e acompanhamento corretivo e revigéo
12 técnicos sem || apenas paliativo || degradagéo Média | Médio Médio Contratada dos  chamados dos
solugao das ocorréncias gradual da recorrentes e .
" = o procedimentos
definitiva solugéo auditorias
técnicas
10.1. Matriz de Riscos — Seguranca da Informacéo e Protecdo de Dados
ID E_vento de Causa provavel || Consequéncias Prob. | Impacto | Criticidade | Responsavel Med|da§ Plan_o J— de
risco preventivas contingéncia




ID E_vento de Causa provavel || Consequéncias Prob. || Impacto || Criticidade | Responsavel Medlda§ Plan9 R de
risco preventivas contingéncia
Comprometimento Controle de
da acesso por || Bloqueio imediato
_ | Falhas ~  de | confidencialidade perfis, dos acessos
ACQS§O nao autentlcagao,_ das informagdes, ) autenticagédo comprometidos,
Sl- | autorizado & | senhas f~rage|s ou alteragao indevida | \adia Muito Alto Compartihado robylstg, revisao redefinigép das
01 | plataforma  de | concessé&o de configuragdes Alto periédica  das | credenciais e
gerenciamento | inadequada  de | e exposigdo da permissdes e | apuragdo do
privilégios infraestrutura de registro de | incidente
seguranga auditoria
Restricao de
acesso, Contengao do
Exposigéo de criptografia incidente,
Acesso indevido, | informagdes quando comunicagdo  a
Vazamento de . R . - =
. falha operacional || institucionais, ’ aplicavel, Administragédo e
Sl- | imagens ou . = . Muito . =
. ou violagéo de dados | Baixa Alto Compartilhado | controle de | adogao das
02 | registros da . : Alto = A
compartilhamento | pessoais e exportagdo e | providéncias
plataforma = ) RSN ; )
n&o autorizado prejuizo a imagem registro de || legais e
da EMATER-MG todas as | administrativas
consultas cabiveis
realizadas
Configuragdo
Configuragédo Descumprimento conforme Suspenséo do
incorreta da || da legislacdo diretrizes da || tratamento
Tratamento solugado ou || aplicavel, EMATER-MG, irregular, corregao
Sl- | inadequado de | descumprimento resplor]sabl!lzagao Baixa Muito Alto Compartilhado controle de || dos .
03 || dados dos administrativa e Alto acesso aos || procedimentos e
biométricos procedimentos comprometimento dados e || adogao das
definidos pela || da confiabilidade observancia da | medidas legais
Administragéo da solugao legislagao cabiveis
aplicavel
Atualizacdes
periodicas  de = .
. Corregéo imediata
Comprometimento software e 4a
Exploragédo de || Atualizagdes n&o | da seguranga da firmware, -
. . . X vulnerabilidade,
SI- vulnerabilidades || realizadas ou || infraestrutura, Muito monitoramento atualizaggo
da plataforma | falhas indisponibilidade Média Alto Contratada de )
04 . ) Alto - emergencial e
ou dos || conhecidas  de | dos servigos ou vulnerabilidades
. ) . S reforgo dos
equipamentos software acesso indevido e aplicagao
R - h controles de
as informacgdes tempestiva de
- seguranca
corregdes de
seguranca
Corrupgéo de | Comprometimento B::i:ggie:?)s Recuperacio das
Perda da || banco de dados, | da confiabilidade P s . perag
. . A . mecanismos de || informagdes e
Sl- | integridade dos || falhas de | das evidéncias e . Muito e~ =
f ) o Baixa Alto Contratada verificagdo  de || restauragdo da
05 | registros armazenamento impossibilidade de Alto . . . .
- R integridade e || integridade da
armazenados ou alteracdes || utilizagédo dos .
) . : trilhas de || base de dados
indevidas registros -
auditoria
Utilizagéo Au_s encla de Ex_clusoe_s Capacitagéo Restabelecimento
. treinamento  ou | acidentais, - ) ~
inadequada da o« o dos  usuarios, | das configuracdes
Sl- utilizagéo em || alteragbes - - o . ~ :
plataforma por ) ) Média || Médio Médio Compartilhado | segregagao de | e reciclagem dos
06 - desacordo com || indevidas ou - . .
usuarios . . funcdes e trilhas || usuarios
) os procedimentos || exposigdo de o -
autorizados ) ) - de auditoria envolvidos
internos informacgdes
A::i:::gr?tee Z Isolamento do
Ataque Malware, Paralisagéo P ] ! ambiente
) - . mecanismos de .
cibernético ransomware, parcial ou total da - comprometido,
~ . protegcao da ot
Sl- || capaz de || exploragao de || plataforma e . Muito ; restauragdo  da
o . Baixa Alto Contratada infraestrutura, =
07 | comprometer a || vulnerabilidades comprometimento Alto = operagao e
) - : segmentacao =
disponibilidade ou ataques | dos servicos de da rede o | Execucéo do
da solugéo externos seguranga . plano de resposta
monitoramento oo
. aincidentes
continuo
Configuragdo
Configuragédo Dificuldade de completa das =
A ) : Corregéo das
Auséncia ou | inadequada da | rastrear trilhas de ) .
j A P - configuragcdes e
Sl- | insuficiéncia plataforma ou || ocorréncias, . - auditoria e .
f ) o Baixa || Alto Médio Contratada P restabelecimento
08 | dos registros de || falhas no || identificar verificagdo )
L P dos mecanismos
auditoria armazenamento responsaveis e periodica da .
o ~ de auditoria
dos logs apurar incidentes geragao dos
registros
11.1. Matriz de Riscos — Aspectos Contratuais, Juridicos, Financeiros e de Governanga




ID Evento de risco | Causa provavel Consequéncias Prob. | Impacto | Criticidade | Responsavel Medlda§ Plan9 P de
preventivas contingéncia
Def|C|e_nC|a R’_eduggc_) . da Acompanhamento || Aplicagéo de
operacional  da || disponibilidade da
~ permanente dos | glosas,
. contratada, solugdo, aumento - X
Descumprimento || - . indicadores de | penalidades
CJ- P dimensionamento | do tempo de - Muito ]
dos niveis de || . Média Alto Contratada desempenho, contratuais e
01 . inadequado  da | resposta e Alto IR S
servigo (SLA) . . utilizagdo do IMR | determinagédo de
equipe ou falhas | comprometimento N =
~ . e fiscalizagdo | plano de agéo
na gestdo dos || da qualidade dos . )
: continua corretivo
chamados servigos
Designacao
Falhas no || Dificuldade de formal dos fiscais, | Reforgo das
Insuficiancia d acompanhamento | comprovagédo do registros atividades de
CJ- | nsuticiencia da | ga execugdo ou || descumprimento ) . sistematicos  da || fiscalizagéo e
02 | fiscalizagdo auséncia de | contratual e | Baixa || Alto Medio EMATER-MG execugio e || regularizagéo dos
contratual registros das | prejuizo a gestéo utilizagéo de || procedimentos de
ocorréncias do contrato indicadores acompanhamento
objetivos
L . . Indeferimento
SoI|C|tla'ga_o de Tentativa de || Aumento indevido Matriz - de r1SCOS | findamentado
reequilibrio . . bem definida, .
. transferir a || dos custos da - dos pleitos
cJ- | geonomico- Administragéo contratacéo e clausulas incompativeis
financeiro sem | . gao ¢ Média | Alto Alto Contratada contratuais claras p =
03 riscos ordinarios | prolongamento com a alocagao
fundamento L ) . e adequada .
da atividade | das  discussdes ) = dos riscos
contratual ou ’ . . instrugcéo dos .
empresarial administrativas . estabelecida no
legal pedidos
contrato
Monitoramento da Apllqagao das
. ~ medidas
= Comprometimento execucao .
Redugéao da . contratuais
R da qualidade dos contratual, .
Perda da || estrutura técnica, servicos e exigéneia de cabiveis e
CJ- | capacidade dificuldades ¢ . . Muito 9 = adogdo das
- ) : aumento do risco | Baixa Alto Contratada manutengdo da A
04 | operacional da | financeiras ou Alto . providéncias
de capacidade . R
contratada problemas - o destinadas a
L . inadimplemento técnica e S
administrativos continuidade da
contratual acompanhamento =
prestagcao dos
do desempenho .
servigos
Paralisagdo dos
Servicos e Monitoramento da Execu_gao das
. necessidade de . garantias
Encerramento Insolvéncia, - regularidade .
. ~ contratacao - ) contratuais,
das atividades || recuperagao . juridica, fiscal e =
L . . || emergencial ou . . PO adogéo das
CJ- || da contratada | judicial, faléncia z Muito | Muito econdmico- ’ .
adogao de ) Alto Contratada : . medidas  legais
05 || durante a || ou encerramento f Baixa | Alto financeira da o
PR . medidas cabiveis e
vigéncia voluntario das s . empresa durante )
L administrativas x planejamento da
contratual atividades toda a execugao -
para assegurar a continuidade dos
- contratual )
continuidade da servigos
solugao
. Monitoramento do || Substituicdo dos
Encerramento da || Risco de ’ )
- S N ciclo de vida dos | componentes
Descontinuidade | fabricagéo ou || obsolescéncia, .
produtos e || descontinuados
CJ- | de produtos ou || suporte dos || perda de suporte - P ~
. : P = Média | Alto Alto Contratada politica por solugdes
06 | solugbes pelo | equipamentos e | técnico e redugéo .
. ) - permanente  de || equivalentes,
fabricante softwares da disponibilidade o o
utilizados da solugdo atualizagéo sem 6nus para a
tecnolégica EMATER-MG
Alteragdes Modificacdes na || Necessidade de Acompanhamento ?g:t?:tel: (’:I‘o
legislativas  ou | legislagéo adequacgdes permanente  da uando ’
CJ- || regulamentares | aplicavel, normas || técnicas ou . .- - . legislacdo e | Juan
- P ) . Baixa | Médio Médio Compartilhado . juridicamente
07 || com impacto na | técnicas ou | procedimentais avaliacdo dos cabivel
execucao exigéncias durante a vigéncia impactos sobre a ’
- < observadas  as
contratual regulatorias do contrato contratagao e
normas aplicaveis
Atraso na solucio Estabelecimento | Regularizacéo
Deficiéncia  na | Auséncia de fluxo ¢ de canais formais | Imediata dos
L dos  problemas, o x fluxos de
CJ- | comunicagéo formal de aumento dos de comunicagéo, L
entre a || comunicagdo ou - Média | Médio Médio Compartilhado | reunides comunicagao e
08 - L conflitos e perda e reforgo dos
fiscalizagédo e a || demora na troca de eficiéncia na periédicas e :
contratada de informagdes registro das | Procedimentos de

gestéao contratual

deliberagcdes

gestéao do
contrato




ID Evento de risco | Causa provavel Consequéncias Prob. | Impacto | Criticidade | Responsavel Medlda§ PIanP P de
preventivas contingéncia
Aplicagéo das
sancgbes
Comprometimento Fiscalizagédo contratuais,
. = da disponibilidade continua, execucao das
Descumprimento | Inexecugéo = ;
L ) da solugao, . acompanhamento || garantias e
CJ- | das obrigagdes | parcial ou total N - Muito - =
) N aplicacédo de | Média Alto Contratada dos indicadores | adog&o das
09 || contratuais pela | das obrigagdes - Alto .
. sancdes e de desempenho e | medidas
contratada assumidas Lo = . -
eventual rescisao gestédo preventiva | necessarias para
contratual da execugéo assegurar a
continuidade dos
servicos
R Dificuldade de Padronizagéo dos | Regularizagéo
Auséncia de | - . - L
. fiscalizacéo, registros, emissao | documental e
Falhas na | registros, ~ e L.
CJ- | gestao relatérios ou | @puracéo de periodica de || recomposi¢ao
A responsabilidades || Baixa || Médio Médio Compartilhado | relatérios e || dos registros
10 || documental do || evidéncias da . = .
- e instrugdo de arquivamento sempre que
contrato execugéo . o ;
processos sistematico da || tecnicamente
contratual o . = :
administrativos documentagéo possivel

12. MONITORAMENTO, REVISAO E GESTAO CONTINUA DOS RISCOS

A presente Matriz de Riscos n&o constitui documento estatico nem se limita a fase de planejamento da contratagdo. Ao contrario, devera servir como
instrumento permanente de gestdo, acompanhamento e fiscalizagdo da execugdo contratual, permitindo que os riscos identificados sejam continuamente
monitorados e que novos eventos sejam avaliados sempre que alteragdes relevantes ocorrerem durante a vigéncia do contrato. A efetividade da gestédo dos
riscos depende da atuagdo coordenada da EMATER-MG e da futura contratada, cabendo a ambas as partes adotar postura preventiva diante dos eventos
capazes de comprometer o desempenho da solugéo, a continuidade dos servigcos ou o atendimento dos resultados esperados pela Administragdo. Sob essa
perspectiva, a simples identificacdo dos riscos ndo exime qualquer das partes do dever de implementar controles, comunicar tempestivamente situagdes
potencialmente criticas e adotar as medidas necessarias para evitar ou minimizar seus efeitos. Nesse contexto, competira a fiscalizagdo da EMATER-MG
acompanhar continuamente a evolugao dos riscos identificados, verificando a eficacia das medidas preventivas previstas nesta matriz, a adequagado das
acgOes corretivas implementadas pela contratada e o cumprimento das obrigacdes assumidas durante toda a execug&@o contratual. Sempre que forem
constatadas situagdes capazes de alterar significativamente o perfil de risco inicialmente estabelecido, deverdo ser promovidas as avaliagdes técnicas
necessarias para verificar a necessidade de atualizagédo da presente matriz.

Da mesma forma, cabera a futura contratada manter mecanismos permanentes de monitoramento da solugdo, comunicando imediatamente a fiscalizagéo
qualquer evento que possa comprometer sua disponibilidade, seguranga, desempenho ou continuidade operacional. Essa comunicacdo devera ocorrer
independentemente da existéncia de chamado formal ou da efetiva interrupgao dos servigos, sempre que houver indicios de ocorréncia de situacdo capaz
de produzir impactos relevantes sobre a execugdo contratual. Importa destacar que a gestdo dos riscos devera integrar as atividades rotineiras de
fiscalizacdo do contrato. Assim, os registros produzidos durante as manutengdes preventivas, corretivas, inspegdes técnicas, testes operacionais,
atendimentos de suporte, indicadores de desempenho, relatérios gerenciais e demais documentos relacionados a execugéo contratual deverdo subsidiar a
avaliagdo permanente da eficacia dos controles previstos nesta matriz e permitir a identificagdo antecipada de tendéncias que possam aumentar a
probabilidade de ocorréncia dos riscos ja identificados ou revelar novos eventos ainda néo previstos. Sob essa perspectiva, recomenda-se que a avaliagdo
da Matriz de Riscos seja realizada periodicamente durante toda a vigéncia contratual, preferencialmente em conjunto com as reunides de acompanhamento
da execugéo do contrato, permitindo que a fiscalizagéo, a gestao contratual e os representantes da contratada analisem a evolugéo dos riscos existentes, a
efetividade das medidas preventivas adotadas, o histérico de ocorréncias registradas e a necessidade de aperfeigoamento dos mecanismos de controle.

Entretanto, a revisdo da presente matriz ndo devera decorrer exclusivamente de avaliagbes periédicas. Sempre que ocorrerem alteragdes relevantes nas
condigdes de execugdo da contratagcdo, modificagdes significativas na infraestrutura da Unidade Central, evolugdo tecnolégica capaz de alterar o perfil de
risco da solugdo, mudangas na legislagao aplicavel, substituicdo da plataforma tecnoldgica, ampliacdo do escopo contratual, ocorréncia de incidentes de
elevada gravidade ou qualquer outro fato superveniente capaz de modificar substancialmente os riscos inicialmente avaliados, caberd a EMATER-MG
promover revisao extraordinaria deste documento, mediante fundamentacéo técnica devidamente registrada no processo administrativo. Cumpre ressaltar
que eventual atualizagdo da Matriz de Riscos ndo produzira, por si so, alteragdo das obrigagbes contratuais assumidas pelas partes, nem autorizara
modificacdes automaticas no equilibrio econémico-financeiro do contrato. Qualquer redistribuicdo de responsabilidades ou alteragdo das condigdes
originalmente pactuadas devera observar os requisitos legais, regulamentares e contratuais aplicaveis, mediante motivacdo técnica e juridica compativel
com a natureza da modificagdo pretendida.

Por fim, a utilizagdo permanente desta Matriz de Riscos contribuira para fortalecer a governanga da contratagdo, aumentar a previsibilidade da execugao
contratual, reduzir conflitos entre as partes, aprimorar os mecanismos de fiscalizagdo e favorecer a tomada de decisdes baseada em critérios técnicos e
objetivos. Dessa forma, busca-se assegurar que a Solugdo de Gestdo Integrada de Seguranga permaneca aderente as necessidades institucionais da
EMATER-MG durante toda a vigéncia contratual, preservando elevados padrdes de disponibilidade, confiabilidade, segurancga e eficiéncia operacional.

13. DISPOSIGOES FINAIS

A presente Matriz de Riscos passa a integrar os documentos de planejamento da contratagdo da Solugdo de Gestdo Integrada de Seguranca da Unidade
Central da EMATER-MG, devendo ser interpretada de forma conjunta com o Estudo Técnico Preliminar, o Projeto Basico, a minuta contratual, o Instrumento
de Medicdo de Resultado (IMR) e os demais documentos que compdem o processo de contratagdo. As responsabilidades aqui estabelecidas deverédo
orientar a elaboragao das clausulas contratuais relativas a distribuicdo dos riscos entre as partes, sem prejuizo das demais obriga¢des previstas na Lei n°
13.303/2016, no Regulamento Interno de Licitagdes e Contratos da EMATER-MG e na legislagéo aplicavel. Sempre que houver divergéncia entre situagdes
concretas verificadas durante a execugéo contratual e os eventos previstos nesta matriz, prevalecera a interpretagao técnica fundamentada, observados os
principios da boa-fé objetiva, da cooperagao, da eficiéncia, da proporcionalidade, da razoabilidade e da adequada alocagéo dos riscos. Por sua natureza
gerencial, a presente Matriz de Riscos devera ser utilizada como instrumento permanente de apoio a gestéo e a fiscalizagéo contratual, contribuindo para a
prevengao de eventos adversos, a rapida resposta as ocorréncias identificadas e a melhoria continua da execugao do contrato. Seu contetido néo substitui
as obrigacdes legais e contratuais das partes, mas complementa os mecanismos de governanga da contratagdo, proporcionando maior seguranga juridica,
previsibilidade e eficiéncia administrativa.

Diante de todo o exposto, conclui-se que a identificagdo, classificagdo, alocagdo e monitoramento dos riscos ora estabelecidos fornecem base técnica
suficiente para apoiar a execucdo da futura contratagdo, fortalecendo os mecanismos de controle, reduzindo incertezas, favorecendo a adequada
distribuigdo das responsabilidades e contribuindo para que a Solugdo de Gestdo Integrada de Seguranga alcance os resultados institucionais esperados
pela EMATER-MG, em conformidade com os principios e diretrizes estabelecidos pela Lei n° 13.303/2016 e pelo Regulamento Interno de Licitagdes e
Contratos da Empresa.
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