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ANEXO II DO TERMO DE REFERENCIA — ESPECIFICACOES DA APLICACAO

APLICACAO

Neste instrumento, os termos "aplicacao", "software" e '"sistema" sdo tratados como sindnimos, fazendo
referéncia ao arranjo de programas de gestdo administrativa projetados pela CONTRATADA, englobando a
totalidade de seus moédulos operacionais sendo estes do ANEXO B itens OBRIGATORIOS ELIMINATORIOS.

EXECUCAO, SEGURANCA E COMPATIBILIDADE

A ferramenta de gestdo precisard operar de forma nativa em ambiente web. O acesso deve ser garantido e
integralmente compativel com os navegadores de mercado, tais como Google Chrome, Mozilla Firefox, Apple
Safari, Microsoft Edge e Opera, sempre em suas atualizagdes mais recentes (excetuando-se hipodteses de
descontinuidade de algum navegador). Fica terminantemente proibido o emprego de softwares de arquitetura
tradicional (desktop cliente-servidor) que utilizem artificios de emulagdo para rodar no navegador, bem como
acessos por espelhamento de area de trabalho via protocolos VNC ou RDP. Sendo assim, o desenvolvimento deve
repousar sobre linguagens web legitimas (a exemplo de Python, C#, Java, PHP, JavaScript, CSS e HTML).

A interface entregue ao operador precisa ser "transparente", o que significa garantir uma navegacdo fluida,
dispensando a exigéncia de transitar por multiplos dominios. Toda a operacao fluira por um tnico endereco (ou
subdominio) providenciado pela fornecedora e reservado exclusivamente 8 CONTRATANTE, com a tnica
ressalva para acessos voltados a administrag@o da infraestrutura (como painéis do data center, resgate de backups
e geréncia do banco de dados). Os canais de conex@o devem ostentar protocolos de criptografia e seguranga (como
SFTP no lugar do FTP e HTTPS em detrimento do HTTP), além de outras certificacdes vitais de trafego.

A plataforma devera conceder o recurso de carregar arquivos (upload) para o armazenamento em nuvem sempre
que a rotina cobrar, exigindo-se suporte minimo € inegociavel para anexos de 2 MB (dois megabytes) ou mais
por cada arquivo individual. Nao se admitiré restricdo que imponha limites inferiores a esta margem.

O consumo de dados na comunicagdo entre o servidor € as maquinas clientes precisara ser otimizado ao extremo
para economizar a banda de internet do municipio. Dentro da premissa cliente-servidor, a maior parcela das
validagdes processuais deve ser transferida para o equipamento do usuario final.

As validag¢des primarias de dados (como o preenchimento de campos obrigatorios, checagem matematica de
CNPJ e CPF, dentre outras) ocorrerdo obrigatoriamente do lado do cliente (front-end).

Exige-se que o software seja alicer¢ado em arquitetura de microsservigos, operando de forma multitarefa e
multiusudrio. O viés multiusuério garante que a ferramenta comporte um vasto niimero de acessos simultaneos,
inclusive permitindo multiplas sessdes abertas pelo mesmo servidor ou por setores distintos. A faceta multitarefa
assegura que diversas rotinas rodem em paralelo sem que o acionamento de uma delas paralise o uso de outro
moddulo ou trave a navegagdo de terceiros (exceto quando a interrup¢do for mandatéria para preservar a
integridade das tabelas do banco). Descolando-se da antiga arquitetura monolitica, o formato em microsservigos
assegura que a pane isolada de uma engrenagem nao derrube a estabilidade do restante do ecossistema.
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E impreterivel que todos os médulos convivam numa integragdo fluida e nativa. O operador inserira os
registros em repositorios unificados, anulando qualquer necessidade de importar ou exportar tabelas e
arquivos entre as secretarias, fundos, autarquias e Camara Municipal. O cruzamento de dados transitara de
forma livre entre os compartimentos da soluc¢ao, sem cobrar do usuario o fechamento de um programa para o
ingresso em outro.

Em respeito a inviolabilidade, agilidade e usabilidade, veta-se a imposicdo de instalagdo de plugins ou
extensoes (runtimes) nos computadores locais para fazer o sistema rodar. A excecao aplica-se estritamente
aqueles aplicativos pontuais e intermedidrios, vitais para fazer a ponte com periféricos fisicos da prefeitura
(como coletores biométricos, leitoras de certificados digitais e impressoras), ou para o dialogo com programas
nativos da estacao (como editores do pacote Microsoft Office ou visualizadores de arquivos PDF).

Mesmo nestas ressalvas, tais complementos obrigam-se a funcionar perfeitamente no ambiente Linux,
especificamente na distribuicdo Ubuntu em sua versao 22.04 ou superior, desde que enquadrada como LTS
(Long Term Support).

Na vitrine do usuario (camada cliente), somente recursos de navegagao universais ¢ amplamente difundidos
(JavaScript, CSS, HTML) serdo empregados, banindo-se exigéncias de modulos adicionais para o trabalho
comum, exceto nas famosas barreiras impostas pelas tecnologias web quanto a restrigdo de acesso direto aos
discos e pastas locais do computador.

O arranjo tecnologico deve portar mecanismos para o trabalho em multiplas abas e janelas, permitindo que o
servidor deixe diversas telas de rotinas abertas simultaneamente para apoiar seu raciocinio de trabalho. Esse
recurso facilitara a transi¢ao dinamica entre diferentes entidades da administra¢dao ou exercicios financeiros,
rechagcando a obrigacdo de derrubar a sessdo ativa para buscar dados em outro segmento.

A plataforma comunicard respostas rapidas (feedback visual imediato) sempre que o servidor realizar uma
acdo, valendo-se de janelas de aviso, caixas de didlogo ou outras manifestagdes em tela. Em procedimentos
de impacto transacional (inser¢des, exclusdes ou edi¢des no banco de dados), essa confirmagao sé deve surgir
apos a finalizagdo da varredura final, atestando de forma clara se a gravagao ocorreu com sucesso integral ou
se sofreu interrupgoes.

Durante a digitagdao em formularios (telas de pesquisa, cadastros ou filtros de relatorios), o sistema oferecera
o preenchimento automatico (auto completar) e um atalho direto para a aba de pesquisa do dado conexo. Isso
impede que o funcionario abandone seu trabalho em andamento para consultar uma numeragao em outro menu
do sistema. Caso o usuario, a partir desse atalho de busca da informacao cruzada, perceba que ela ainda nao
existe (ex: a falta de uma ocupagdo sindical nova no cadastro de pessoa, ou um credor ndo localizado no
momento do empenho), e contanto que possua a devida permissao, a tela concedera a facilidade de realizar a
inclusdo imediata desse novo registro, selecionando-o em seguida para fechar o formulario original.

O sistema integrard uma inteligéncia de consisténcia de dados abrangendo multiplas areas. O alvo dessa
ferramenta € varrer as matrizes para coibir e acusar falhas estruturais plantadas ao longo do uso diario ou
resquicios corrompidos de migragdes anteriores, permitindo ao gestor:

Armazenar o rastreio (logs) a cada rodada de limpeza, para atestar se a inconsisténcia persistiu em face de
uma execugao anterior;
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Gerar listagens impressas com os apontamentos irregulares achados nas averiguagdes, classificando-os por
graus de gravidade;

Viabilizar que essa varredura densa rode nos bastidores (background, em segundo plano no servidor) sem
congelar o painel do servidor. Assim que o crivo for encerrado, um aviso pipocara na tela do requisitante.

Havera a possibilidade de parametrizar as engrenagens de formulas e calculos da aplicagdo, chancelando os
seguintes controles:

A montagem e a execucdo de variadas operagdes matematicas, além da atribuicdo de pesos e valores a
diferentes variaveis;

A utilizacdo de lacos logicos (API) disponiveis para o operador explorar e modelar consoante a urgéncia do
setor;

O acesso livre ao historico cronologico das modificagdes, permitindo o confronto visual imediato entre as
configuragdes pretéritas e as vigentes.

A blindagem contra invasdes ou acessos indiscriminados aos repositorios serd imperativa. Este escudo de
seguran¢a manifestar-se-4 em sucessivas camadas de defesa: partindo de travas na interagdo do cliente (front-
end), trafegando num duto de comunicacdo blindado por chaves (HTTPS) e culminando no estreitamento
severo dos enderegos e portas no nucleo do servigo.

A quantidade de credenciais e usudrios em transito simultdneo ndo sofrerd gargalos ou tetos limitadores. A
administragcdo publica ndo serd compelida a custear aquisicdes adicionais de qualquer licenciamento
subjacente que suporte o arranjo tecnologico (incluindo gerenciadores de dados e o motor do sistema
operacional). A conformidade a esta exigéncia podera ser ratificada mediante emissao de Declaragdo Formal
durante a cerimoOnia de prova de conceito (amostra).

CADASTRO UNICO INTEGRADOR

A ferramenta abracara o conceito matricial do Cadastro Unico. Isso consagra o compartilhamento organico de
tabelas e inibe integragdes improvisadas por artificios frageis, os quais corriqueiramente danificam a coesdo
historica dos registros. A base unificada irradiard as suas referéncias para toda a totalidade de modulos adquiridos.

A titulo de especificagdo basilar, este coracdo de dados aglomerara e ordenara: matrizes de pessoas fisicas e
CNPJs; arcabouco normativo (leis, portarias, textos legais); arranjo de organogramas e polos de custo; entes
governamentais e dependéncias; bancos e carteiras de agéncias; malha tributaria; padronizagdo de moedas
correntes; arvores de CEP (bairros, cidades e logradouros); dicionario de produtos; o CBO (Cadastro Brasileiro
de Ocupagdes); além da galeria de assinantes qualificados em documentos.

Tencionando munir outras aplicacdes adjacentes, a tecnologia abrird conexdes (WebServices), calcadas nos
protocolos de ponta (SOAP ou REST), entregando os seguintes fluxos de informagdo (no minimo):

Malha de Pessoas: Acesso liberado para pesquisar (de forma detalhada ou condensada), editar e injetar
informagdes no agrupamento de Pessoas Fisicas e Juridicas, espraiando os dados imobilidrios, propriedades e
inscrigdes econdmicas;
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Arquitetura Governamental: Canal livre para explorar os bracos do organograma, as reparticdes € o esquema
numérico dos centros de custos;

Certificacdo de Identidade: Prestacdo do servigo de autenticacao logada que permitira as plataformas satélites da
prefeitura (ou parcerias com terceiros autorizados) se utilizarem da exata mesma credencial e senha balizadas no
sistema mestre.

A modelagem interna das tabelas chancelara a rigidez de integridade referencial, bloqueando em nivel sistémico
e de banco de dados qualquer tentativa de exclusdo de cadastros que sustentem vinculos primarios com outras
rotinas ou atos em operagao.

O motor do sistema respeitara o preceito de "transacdes englobadas" (o processamento so se consagra se alcancar
a completude da cadeia; havendo interrup¢ao na rota, tudo volta ao marco zero, eliminando dados mutilados).
Essa engrenagem ¢ o pilar que impedira que curtos elétricos, falhas rispidas de hardware ou solavancos de sistema
comprometam a pureza do repasse de informagdes.

O operador precisara receber mensagens taxativas informando se a cadeia de eventos processados (edigoes,
delecdes ou novos apontamentos) encerrou-se com total €xito ou detectou problemas, restando essa informagao
clara antes de a plataforma lhe devolver a autonomia para iniciar novos despachos.

As trancas de seguranga do SGBD vedardo de forma implacdvel que agentes sem patente vasculhem os
repositorios vitais. O ingresso das requisi¢des geradas pelo sistema jamais sera orquestrado utilizando o selo de
acesso irrestrito do banco (Superusudrio/DBA). A plataforma terd para si um "usudrio especifico de aplicagao"
para as conexdes padrdes, ao passo que outros operadores de niveis secundarios disporao de perfis isolados
voltados puramente a averiguacao e consulta.

Ao longo de todas as frentes modulares da tecnologia, o poder de extrair e exibir informagdes ofertara ferramentas
nativas de visualizacdo primaria e, paralelamente, trard opcdes de impressao fisica, transferéncia digital, firmacao
por meio de assinatura eletronica iminente e gravagao exportada em uma gama de extensoes (minimamente: TXT,
CSV, ODS, ODT, XLS ou XLSX, DOC ou DOCX e arquivos PDF).

GESTAO CENTRALIZADA DE USUARIOS E SEGURANCA

O software hospedara um Gerenciador de Usudrios central e de ampla autonomia, englobando no mesmo teto a
governanca das chaves de acesso dos operadores de balcdo (funcionarios), prestadores terceirizados e
contribuintes da rede externa.

Esta central operara as delimita¢des de perfil e as métricas de seguranga mediante as seguintes ferramentas de
retaguarda:

e Amarra¢do Funcional: Plugar o individuo a ramificagdes de perfis definidos (tais como Nivel Gerencial,
Base Operacional, Gestao de Processos ou Crivo de Consultas), admitindo também o desenho de modelos
de acesso puramente customizados pela administragao;

o Permissdes Ramificadas: Explorar os filtros dos perfis para chancelar ou aniquilar o poder de alcance do
usudrio dentro das rotinas modulares (limitando os graus de visao, inclusao, modificacao e eliminagdo das
abas do painel);
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Embargos de Senha: Intervir de forma automatizada e preventiva diante de violagdes sistémicas. O
mecanismo travara a conta que transpor uma sequéncia nao exitosa de tentativas erradas de inser¢ao da
senha (o limite de tentativas sera cravado a critério do responsavel da Ti);

Barreira Criptografica: As credenciais de verificacao (senhas) flutuardao na teia da internet e repousarao
nos discos munidas de cifras de embaralhamento robustas (hashes padrao SHA ou algoritmos analogos),
escondendo a composi¢do das letras de quaisquer olhos curiosos — mesmo em telas de pesquisa do
suporte tecnoldgico interno;

Segregacdo de Setores: Vincular as permissdes analiticas do usudrio estritamente aos recintos
competentes, travando ou alargando suas interagdes baseando-se em sua fixagio a determinados Orgaos,
Departamentos, Centros de Custos isolados ou visao integral do paco;

Multipossibilidade de Login: O gestor-mor elegera os ritos cabiveis para a tela inicial de autenticagdo,
abragando os moldes de e-CNPJ/e-CPF, cruzamento de Senha e CPF, verificacdo Biométrica ou ingresso
simplificado através do portal oficial Login Unico Gov.Br;

Comunicagdes Ativas: O motor dispora de gatilhos automaticos para remeter e-mails de recep¢ao no
instante exato da filiacdo de um novo perfil. A grafia, o recado institucional e o visual destas mensagens
inaugurais serdo integralmente editaveis pelo Municipio;

Mensageria Customizada: Prover caixas de aviso para enviar memorandos eletronicos pontuais (ou via e-
mail ou janela intra-sistema) segmentando os envios por usuario exclusivo ou lotes de servidores;

Reset de Credenciais sem Contato Humano: O titular administrador intervird na reposi¢ao das chaves de
seguranca da forca de trabalho, porém, sem que tenha acesso visual & combinagdo de caracteres. A
recomposi¢do enviard o elo de definigdo sigilosa direto a caixa de correio do beneficidrio da chave,
minando interceptagdes e o acesso indevido aos contetidos da prefeitura;

Expiragao Estratégica: O nucleo de gestdo tecnoldgica tera o condao de estipular que determinada senha
perdeu sua validade. O dono da conta sera instado imediatamente a formalizar uma combinagao nova ja
em seu encontro seguinte com a tela de login.

A matriz de coordenagdo destes apontamentos transcorrera numa plataforma homogénea, abrangendo na mesma
tela os internos das secretarias e os externos dos portais fiscais, resguardando apenas os ditames das escalas
hierarquicas necessarias para promover intervengdes nestes registros.

Fica assegurada ao cidaddo a capacidade de se habilitar nos balcdes eletronicos (Portal/Autoatendimento) abrindo
por si mesmo uma credencial originada na estrutura do cadastro inico municipal, caso seu CPF/CNPJ ainda nao
seja reconhecido como usuario valido de portal.

Focado em bloquear vulnerabilidades no que tange ao quadro laboral, a interface fara varreduras iminentes contra
a base do setor de RH durante o processo de efetivagao do login, abragando obrigatoriamente as se¢des abaixo:

Cancelar de imediato as entradas no banco logistico das chaves cujos contratos ndo operem como "ativos"
nas pastas do Recursos Humanos (repelindo os passos de servidores apartados em gozo de férias
prolongadas, demitidos ou de licenga em casa);

Viabilizar que a prefeitura limite a autorizagao do sistema de modo a emoldura-la nos trilhos horérios do
ponto funcional repassado pelo RH, rechacando expedi¢des em horarios descabidos;

Assumir exigéncias imutaveis para a arquitetura de senhas do paco (estipulando niveis de complexidades
de letras/nimeros e o tragado de caracteres aceitos);

Atribuir vida util fixa aos logins, provocando prazos limites de expiracdo para as senhas de forma
generalizada;

Individualizar, se for o pleito da chefia, o comportamento de vida destas chaves, decidindo se as
credenciais de usudrios em posicdes estratégicas jamais perdem a vigéncia, enquanto dita que outros
recadastrem em x dias corridos ou numa data pontual tragada;

Promover delegacdo fracionada de privilégios, onde os Secretarios ou Diretores receberdo aval para
distribuir parcelas de seus poderes unicamente aos elos de subordinag¢do inferior na arvore do
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Para garantir transparéncia profilatica, toda a vez que o individuo acessar as dependéncias do software em que a
sua retaguarda tiver verificado senhas estouradas ou furos no reconhecimento do CPF, uma caixa de avisos
ressaltard de forma ostensiva o rol temporal constando os horarios daquelas interceptagdes falhas na catraca de
login.

ASSINATURA DIGITAL

Permitir a utilizagdo de Assinatura Digital na modalidade Qualificada, em conformidade com a Lei n°
14.063/2020, nos seguintes procedimentos e funcionalidades do sistema: autenticagdo de usudrios (login);
peticionamento eletronico; escrituragao fiscal; declaragdes de servigos prestados e tomados; assinatura de
documentos digitais em geral; assinatura de documentos gerados apds a emissdo de relatdrios; emissdo de
pareceres em processos digitais; bem como no recebimento e envio de processos por meio eletronico.

O sistema devera possibilitar a assinatura digital de documentos diretamente na propria aplicacdo, sem a
necessidade de utilizacdo de sistemas externos ou ferramentas adicionais, excetuando-se apenas os componentes
indispensaveis ao acesso ao dispositivo de leitura do certificado digital instalado na maquina local do usuadrio.

Devera permitir a funcionalidade de solicitacao de assinatura, por meio da qual um usuario possa encaminhar um
ou mais documentos para assinatura de outros usudrios do sistema, possibilitando que o destinatario aceite ou
rejeite o documento submetido para assinatura.

O sistema devera permitir a configuracdo de carimbos de assinatura digital, para uso da Assinatura Digital
Qualificada conforme a Lei n° 14.063/2020, podendo ser definidos por usuario ou de forma institucional (para
toda a entidade). Devera ser possivel configurar o conteudo a ser aplicado como “estampa” sobre o documento
PDF assinado. O carimbo devera suportar inser¢do de textos e imagens, de forma conjunta ou independente,
contemplando as seguintes opgoes:

somente texto;

somente imagem;

texto e imagem combinados.

A personalizacdo do carimbo deverd ser integralmente configuravel pela CONTRATANTE, permitindo sua
aplicacdo automatica no documento ou posicionamento manual pelo usudrio durante o processo de assinatura,
diretamente na visualizacdo do documento. O posicionamento devera ser permitido em qualquer pagina do
documento PDF.

O sistema devera possibilitar a realizagcdo de assinatura digital utilizando certificados armazenados em repositorio
proprio da aplicagao e/ou certificados instalados localmente na maquina do usudrio, no padrao Al, bem como
prover mecanismo de assinatura eletronica avangada integrado a prépria plataforma. Antes da efetivacdo da
assinatura, o sistema devera listar os certificados disponiveis para o usudrio, permitindo a selecao do certificado
desejado, exibindo apenas certificados vinculados ao proprio usuério. O sistema devera indicar de forma clara
quando um certificado estiver expirado, além de apresentar alerta caso o usuario ja tenha realizado assinatura
digital no mesmo documento, possibilitando a op¢ao de cancelamento da nova assinatura.
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No momento da solicitacdo ou realizacdo da assinatura digital, o sistema devera exibir o documento a ser
assinado, quando se tratar de assinatura individual, ou permitir a visualizagdo dos documentos relacionados,
quando se tratar de assinatura em lote. Tal mecanismo visa garantir que o usuario tenha plena ciéncia do
conteudo e da natureza do documento que esta assinando.

Todo documento PDF assinado digitalmente devera conter estampa automatica de verificacdo de
autenticidade, incluindo informacdes para consulta publica do documento, com enderego eletronico
disponibilizado em formato de link e imagem de QR Code legivel, permitindo a verificagcdo por meio de leitura
em dispositivos moéveis (smartphones). O link deverd direcionar para uma pagina de validacdo da
autenticidade do documento, contendo os detalhes do documento assinado, bem como a opg¢ao para download
do arquivo assinado digitalmente.

ADEQUACAO E ATENDIMENTO A LGPD (LEI GERAL DE PROTECAO DE DADOS)
Postulando alinhar a gestdo da malha de informagdes cibernéticas as normativas punitivas da LGPD, os
mecanismos a seguir serdo ofertados na integralidade da plataforma:

e O arranjo propiciard um modelador exclusivo para redigir o documento de "Termos e Condi¢des de Uso",
focado tanto na vertente operacional do paco (reparti¢des) quanto na populacdo do portal externo. A
lideranca formatara o conteudo legal conforme a adequacao, variando-o por esferas de atendimento e
segmentando por classes de acesso ao sistema;

e O coracdo do banco abrigard de forma descrita e permanente o "Inventario de Tratamentos de Dados
Pessoais" incidentes em todas as rotinas automatizadas, explicitando ali de forma cristalina as
fundamentagdes baseadas no ordenamento legal e nas justificativas atreladas aos usos sistémicos;

o O Municipio terd o amparo para catalogar e injetar nesta relacdo outras instancias analogicas ou atuagoes
digitais em programas adjacentes, de modo a preservar no sistema da fornecedora um mapeamento total
das coletas realizadas no cotidiano do servico publico;

e Um guiché inconfundivel (Transparéncia Ativa) nascerd para iluminar de vez para o municipe qual € o
paradeiro e em que formatos o seu arcabougo informacional foi submetido a processamentos no pago
(abarcando inclusive aquilo operado a margem do sistema contratado). Neste mesmo espago, o
contribuinte formalizara seus pedidos e pleiteara documentos de comprovagao evidenciando seus rastros
(Transparéncia Passiva);

e Disponibilizard impressdao sumaria listando os cruzamentos entre um CPF pesquisado e a estrutura do
governo municipal (conferindo a clareza sobre os registros mantidos);

e Em conjunturas onde a aplicacdo do uso fuja do escopo da utilidade e seguranca do amparo publico
incondicional, o cruzamento de referéncias forcard um atesto de anuéncia prévia assinalado ativamente
pelo respectivo individuo titular das informagdes;

» Exigir espago demarcado no painel da transparéncia para registrar e escancarar a nomenclatura, ramais de
contato e identidade profissional do Agente Controlador e do Oficial de Protecdo de Dados
(DPO/Encarregado) definidos pela ctipula do paco;

o Diante da primeira entrada em solo digital (seja do morador ou do assessor administrativo), a tela retera
o tramite até que o visitante leia as métricas de privacidade de consentimentos, abarcando o
monitoramento local das interagdes (cookies). O veredito do usudrio serd carimbado nos relatorios ocultos
de rastreio para chancelar posteriores exigéncias da procuradoria;

e A arquitetura abrird servigo integrador (webservice) com o designio de chancelar que outras frentes
digitais homologadas questionem, de forma remota, a validez ativa de anuéncia sobre tratamentos e
compartilhamentos ja averbados por algum titular € mapeados no seio do Municipio.
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AUDITORIA, RASTREABILIDADE E CONTROLE DE ACESSOS

A solugao devera prover multiplas camadas de auditoria, incluindo registros estruturados de eventos (logs)
relativos as atividades executadas no ambiente sistémico. Tais registros deverao contemplar, no minimo:
o Logs de operacoes de consulta, registrando eventos de leitura de dados realizados pelos usuarios nas
diferentes rotinas do sistema;
e Logs de operacoes de manipulacao de dados (DML) executadas sobre o banco de dados, abrangendo
operacgoes de inclusiao (INSERT), atualizacado (UPDATE) e exclusio (DELETE);
e Logs de autenticacdo e controle de sessido, registrando integralmente eventos de login e logout,
incluindo metadados adicionais de seguranga.
O sistema devera permitir que o administrador local da aplicacdo gerencie os niveis de acesso as
funcionalidades de auditoria, incluindo a capacidade de conceder, restringir ou segmentar permissoes de
visualizacio e gerenciamento dos registros de auditoria por perfis ou dreas funcionais do sistema.
Adicionalmente, o sistema deverd manter registro permanente e imutavel (audit trail) de todas as operacdes
de inclusdo, alteragdo e exclusdo realizadas nas tabelas da base de dados da aplicagdo, registrando
obrigatoriamente os seguintes atributos:
e tipo de operacdo executada;
e identificag¢do da rotina ou modulo da aplicagdo responsavel pela operagao;
o identifica¢do da estagdo de trabalho de origem, mediante registro do endereco IP da maquina cliente;
e identifica¢do inequivoca do usuario responsavel pela operagao;
o identificacdo da tabela afetada;
e classificacdo da operagdo executada (inclusdo, alteracao ou exclusao);
o conteudo dos dados inseridos, modificados ou removidos.
Na interface de visualizag@o dos registros de auditoria, o sistema devera apresentar:
e dados inseridos, quando se tratar de operacao de inclusao;
o dados anteriores e novos valores, quando se tratar de operagdo de alteracao;
o dados previamente existentes, quando se tratar de operagao de exclusao.
Monitoramento de Sessoes e Administracio de Usuarios
O sistema devera disponibilizar ao administrador funcional uma interface administrativa integrada que permita
monitorar e gerenciar sessoes ativas no servidor de aplicag¢do. Essa interface devera apresentar, no minimo, as
seguintes informagdes para cada sessao:
o data e hora de inicio da sessao;
o data e hora da tltima requisi¢ao efetuada ao servidor;
e codigo identificador da sessao;
e identifica¢do e nome do usudrio autenticado (quando aplicavel);
e tempo total de duracdo da sessao;
o endereco IP da estagdo cliente.
Devera também permitir ao administrador:
e encerrar sessoes ativas remotamente;
e enviar mensagens internas (notificacoes sistémicas) para um ou mais usudrios autenticados na
aplicacao.
Historico de Acessos
O sistema devera manter historico detalhado de acessos, registrando para cada operagdo executada:
e identificacdo do usuario;
e rotina ou funcionalidade acessada;
e acdo executada;
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o data e hora do evento;
e endereco IP da estagdo cliente no momento da execugao.
Gerenciamento de Envio e Recebimento de E-mails
O sistema deverd disponibilizar médulo centralizado de gerenciamento de comunicagdes por correio
eletronico, contemplando, no minimo, as seguintes funcionalidades:
o configuracdo de multiplas contas de e-mail para envio e recebimento, centralizadas em um tnico médulo
e compartilhadas entre os demais modulos do sistema;
e associacdo de tipos de mensagens ou eventos do sistema as contas de e-mail correspondentes;
e defini¢do de modelos padronizados de mensagens para cada categoria de comunicagdo enviada;
e possibilidade de selecdo manual da conta de e-mail no momento do envio da mensagem, entre aquelas
previamente configuradas;
e capacidade de o administrador restringir ou permitir a alteragdo da conta de envio conforme o tipo ou
categoria da comunicacio.
O sistema devera disponibilizar monitoramento de envio de mensagens, funcionando como uma fila global de
saida, permitindo:
e acompanhamento do status de cada mensagem enviada;
e monitoramento das caixas de entrada das contas configuradas para identificagdo de mensagens de
retorno por falha (bounce) provenientes do servidor ou dos destinatarios;
e notificagdo automatica ao usudario remetente sempre que for detectada falha na entrega da mensagem.
Gerenciamento e Emissiao de Relatorios
O sistema devera possuir mecanismo robusto de geracio e controle de relatérios, contemplando as seguintes
capacidades:
e execuc¢do simultanea de multiplos relatdrios pelo mesmo usuario;
o utilizagdo de fila de processamento de relatorios, garantindo que a execugdo continue mesmo que o
usuario finalize a sessdo na aplicagdo;
o envio de notificagdo automatica ao usuario apds a conclusdo do processamento do relatorio;
e prevencdo de execucdes duplicadas de relatorios com parametros idénticos enquanto uma execucao
anterior ainda estiver em processamento;
o listagem de relatorios em processamento e relatorios concluidos.
Ao término da geracao do relatorio, o sistema devera permitir:
e envio automatico do relatorio por e-mail para um ou mais destinatarios cadastrados;
e defini¢do de agendamento de envio por data e hora especificas.
O sistema devera permitir a assinatura digital de relatérios gerados, bem como manter copia persistente de
cada relatorio emitido na base de dados, associando cada emissao a um identificador unico (ID). Este
identificador devera ser impresso em todas as paginas do relatorio juntamente com os seguintes metadados:
« filtros utilizados na geragao;
e usuario responsavel pela emissao;
o data e hora da emissio;
e identificador do relatdrio.
Adicionalmente, devera existir servico de verificacio de autenticidade no portal de servicos, permitindo
consultar e validar relatorios emitidos por meio do identificador iinico da emissao.
O sistema devera permitir a consulta de relatorios previamente emitidos, aplicando filtros como:
¢ identificador da emissdo;
o modelo ou layout do relatorio;
e USUArio emissor;
e data e hora da emissdo.
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A interface de consulta deverd exibir os parametros utilizados na geragdo e permitir nova impressao do
documento.
Também devera ser disponibilizado suporte para impressao direta de documentos por dispositivos moveis,
incluindo smartphones ou tablets com sistema operacional Android, utilizando impressoras térmicas com
conectividade Bluetooth. O fornecedor deverd informar os requisitos minimos de hardware e os
equipamentos homologados.
Gerador de Relatorios
O sistema devera disponibilizar ferramenta avancada de geracio e customizac¢io de relatérios, contendo, no
minimo, as seguintes funcionalidades:
o cadastro reutilizavel de formatos de relatério, permitindo configuracao de:
o tamanho de pagina;
margens;
cabegalho e rodapé;
brasdo institucional;
numeragdo de paginas;
identificacdo da entidade;
filtros utilizados;
o marca d’agua configuravel por upload de imagem.
A solugdo devera permitir edi¢ao avancada de layouts de relatérios, contemplando:
o formatacao de campos;
e insercdo de imagens no corpo do relatério;
e defini¢do de agrupamentos;
o geracdo de cddigos de barras e QR Code.
A edi¢ao avangada podera ser realizada por ferramenta externa, desde que nao implique custos adicionais para
a contratante.
O sistema devera permitir:
e criagdo de novos layouts a partir de copia de layouts existentes;
e selecdo de dados por meio de metadados da modelagem do sistema ou através de consultas SQL;
e defini¢do de caracteristicas de campos como nome, tamanho e parametros de filtragem;
e acesso direto aos relatdrios pelos menus dos mdodulos ou por barra de acesso rapido;
o definigdo de privilégios de acesso aos relatorios;
o gerenciamento de versionamento de relatérios, permitindo criagdo de novas versdes sem impactar
versoes em producao;
e restauracdo de versdes anteriores quando necessario.
Gerador de Consultas
O sistema devera possuir ferramenta de geracio de consultas dinamicas, contemplando:
o defini¢do de privilégios de acesso as consultas criadas;
e selecdo de dados por metadados da estrutura do sistema ou via instrucées SQL;
e definic¢do de atributos de campos e op¢des de filtragem;
e acesso pelas interfaces dos mddulos e pela barra de acesso rapido;
o configuragdo de valores padrao (default) para filtros, podendo ser definidos por constantes, parametros
do sistema ou scripts SQL.
As consultas geradas deverao utilizar os mesmos recursos disponiveis nas consultas nativas do sistema, incluindo:
o preferéncias de visualizagao;
o filtros avancados e operadores;
o funcionalidades de impressao.

O O O O O O

E CNPJ 19 87




Estado de Minas Gerais
PREFEITURA MUNICIPAL
DE TIMOTEO

¢

MUNICIPIO DE TIMOTEO

O sistema devera permitir que o usuario marque consultas como favoritas, integrando-as ao menu personalizado
do usuario.
Agendamento de Tarefas
O sistema devera disponibilizar mecanismo de agendamento de tarefas automatizadas, contemplando:
e definicdo visual de fluxos de execugdo de atividades por meio de modelagem grafica similar a
fluxogramas;
e execucdo de acOes automatizadas como:
o geragdo de relatdrios;
o verificagdo de condigdes em registros da base de dados;
o envio de notificagdes por e-mail.
Devera permitir agendamento recorrente, incluindo execugdes:

e diarias;
e mensais;
e anuais;

e em horarios especificos.
Também devera permitir a consulta do histérico de execugdes, incluindo:

e status de execucao;

o registros detalhados de logs.
Workflow e Gestao de Processos
O sistema devera incorporar mecanismo nativo de gerenciamento de fluxos de trabalho (Workflow), integrado
ao mesmo ambiente de gestdo e utilizando o mesmo SGBD da aplicaciio, sem necessidade de integragdo com
sistemas externos.
A ferramenta devera permitir:

e documentagdo de processos por meio de textos e associacdo de documentos digitais cadastrados;

e execuc¢do automatizada de fungdes do sistema e carregamento de formularios através de um gerenciador

centralizado.

O moédulo de workflow devera permitir o desenho de processos utilizando a notacio BPMN (Business Process
Model and Notation), incluindo elementos como:

o raias (lanes) horizontais e verticais;

e eventos;

o atividades;

o gateways e fluxos de processo.
Devera permitir:

o controle de ativagao, desativacio, homologacio e versionamento de processos;

o registro de historico completo de alteragdes realizadas nos fluxos de trabalho;

o visualizagdo comparativa entre versoes;

e restauracdo de versdes anteriores quando necessario.
Por fim, o sistema devera também suportar impressio direta de documentos por dispositivos méveis Android
em impressoras térmicas Bluetooth, devendo o fornecedor informar os requisitos técnicos minimos e a lista
de equipamentos homologados para operacdo adequada.
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