TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS
DIRETORIA DE ADMINISTRACAO
TCEve COORDENADORIA DE LICITAGOES E CONTRATOS

PROCESSO DE COMPRA N° 194/2024
SEI N° 24.0.000004390-3

PREGAO ELETRONICO N° 194/2024

¢ OBJETO: Contratacéo de empresa para fornecimento de licenca de uso de software para
analise de vulnerabilidades de aplicacdes web e api, ativos de rede, servidores, contéineres e
ativos em nuvem na modalidade de subscricdo, bem como os servicos de instalacao,
configuracdo, garantia e suporte pelo prazo de 36 (trinta e seis) meses e ainda treinamento
para 5 (cinco) profissionais, conforme especificagcbes constantes do Termo de Referéncia,
Anexo .

e ABERTURA DAS PROPOSTAS COMERCIAIS E INICIO DA SESSAO DO PREGAO
ELETRONICO:

Dia 17/12/2024 as 11 (onze) horas

O encaminhamento das propostas devera ser efetuado até a data e horario fixados para abertura
das propostas comerciais.

Apoés a abertura das propostas comerciais, a Pregoeira iniciard a sessao publica do pregdo
eletrénico, com a divulgacéo das propostas de precgos recebidas.

N&ao havendo expediente na data supracitada, a data limite para encaminhamento das propostas
comerciais, bem como a data para a sessao do pregao ficardo prorrogadas para o primeiro dia
atil subsequente, nos mesmos horarios.

e REFERENCIA DE TEMPO: horério de Brasilia.
e SITE PARA REALIZACAO DO PREGAQ: www.compras.mg.gov.br

CONSULTAS AO EDITAL: na internet, nos sites www.compras.mg.gov.br,
www.tce.mg.gov.br, link https://transparencia.tce.mg.gov.br/#/licitacao, no PNCP - Portal
Nacional de Contratagbes Publicas, www.gov.br/pncp/pt-br e no Diario Oficial de Contas,
doc.tce.mg.gov.br.

e IMPUGNACOES E ESCLARECIMENTOS: pelo link préprio do Portal Compras MG,
www.compras.mg.gov.br, em até 3 (trés) dias Uteis antes da data de abertura do certame.

e EQUIPE DE PREGAO - CLC: e-mail licita@tce.mg.gov.br, telefones (31) 3348-2241 e
3348-2300.

¢ PROTOCOLO: envio de documentos para protocolo@tce.mg.gov.br ou em midia eletrdnica
(pendrive ou CD) no endereco Av. Raja Gabaglia, n° 1315, 2° subsolo do Edificio Sede,
Luxemburgo, Belo Horizonte/MG, CEP 30.380-435.
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PREAMBULO

O Tribunal de Contas do Estado de Minas Gerais, com endereco a Av. Raja Gabaglia, 1.305
e 1.315, bairro Luxemburgo, Belo Horizonte, MG, CEP 30.380-435, inscrito no CNPJ sob o n°
21.154.877/0001-07, torna publica a abertura do Pregao Eletrénico n° 194/2024, pelo critério de
julgamento de menor preco, modo de disputa aberto, regido pela Lei n® 14.133, de 1°/04/2021,
Lei Complementar n° 123, de 14/12/2006, Decreto Estadual n° 47.437, de 26/06/2018, Decreto
Estadual n® 46.105, de 12/12/2012, Lei Estadual n® 20.826, de 31/07/2013, Lei Estadual n°
14.167, de 10/1/2002, Ordem de Servico do TCEMG n° 01, de 2/10/2020, e outras normas
aplicaveis ao objeto do certame e demais condi¢cBes fixadas neste edital.

| - DISPOSICOES PRELIMINARES

1 - O Pregdo sera realizado em sesséo publica, por meio da internet, mediante condi¢gbes de
seguranca - criptografia e autenticagéo - em todas as suas fases.

2 - Os trabalhos serdo conduzidos pela Pregoeira do Tribunal de Contas do Estado de Minas
Gerais, Cristiana Martins da Costa Canaverde e equipe de apoio integrada pelos servidores
Tatiana Loren Batista de Assumpcao Antunes Rodrigues e Marina Oliveira Marques, designadas
por meio da Portaria n® 29/PRES./2024, publicada em 12/04/2024, mediante a insercdo e
monitoramento de dados gerados ou transferidos para o Portal Compras MG,
Www.compras.mg.gov.br.

II-OBJETO

Contratacdo de empresa para fornecimento de licengca de uso de software para andlise de
vulnerabilidades de aplicacbes web e api, ativos de rede, servidores, contéineres e ativos em
nuvem na modalidade de subscricdo, bem como os servicos de instalacdo, configuracéo,
garantia e suporte pelo prazo de 36 (trinta e seis) meses e ainda treinamento para 5 (cinco)
profissionais, conforme especificagdes constantes do Termo de Referéncia, Anexo |.

Il - UNIDADE DEMANDANTE

Diretoria de Tecnologia da Informacéo.

IV - ESCLARECIMENTOS E IMPUGNACOES

1 - O edital esta disponivel na internet, nos sites www.compras.mg.gov.br, www.tce.mg.gov.br,
link https://transparencia.tce.mg.gov.br/#/licitacao e no PNCP - Portal Nacional de Contratagfes
Publicas, www.gov.br/pncp/pt-br.

2 - Os interessados em participar do certame obrigam-se a acompanhar as publicagbes de
avisos e atos referentes ao processo nos sites www.tce.mg.gov.br e www.compras.mg.gov.br
e no Diéario Oficial de Contas, no endereco eletrénico doc.tce.mg.gov.br.

3 - Os pedidos de esclarecimentos dever&do ser encaminhados por meio do Portal Compras
MG, www.compras.mg.gov.br, no link proprio deste pregédo, até o 3° dia util que anteceder a
abertura das propostas, com identificacdo do interessado.

3.1 - Os esclarecimentos do(a) Pregoeiro(a) serdo prestados no link gerado por cada pedido
de esclarecimento no Portal Compras MG, www.compras.mg.gov.br.
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3.2 - Em caso de indisponibilidade do sistema, os pedidos de esclarecimentos poderdo ser
enviados pelo e-mail licita@tce.mg.gov.br, no mesmo prazo e requisito indicados acima
devendo o interessado confirmar o recebimento com a equipe de pregao.

4 - Os interessados devem consultar com frequéncia o Portal Compras MG, principalmente os
links de Avisos, Esclarecimentos e Ocorréncias Relevantes, e o site do Tribunal, com vistas ao
conhecimento de informacdes e alteracdes referentes ao processo.

5 - Impugnacgfes aos termos deste edital poderdo ser interpostas por qualquer pessoa, até 3
(trés) dias uteis antes da data de abertura do certame, por meio do Portal Compras MG,
www.compras.mg.gov.br, no link préprio deste pregéo.

5.1 - A peticdo devera ser assinada acompanhada do CPF ou CNPJ, conforme o caso.

5.2 - Serdo consideradas intempestivas impugnacdes que nao sejam recebidas no Portal
Compras MG, no prazo estabelecido, ou enviadas por outras formas ou para outros
enderecos eletronicos.

5.3 - Acolhida a impugnacdo, caso a alteracdo afete a formulacdo das propostas, sera
designada nova data para a realiza¢do da sesséo e dada a devida divulgag&o, nos termos
da lei.

6 - A resposta da Pregoeira a solicitacdes de esclarecimento e impugnacao sera divulgada em
até 3 (trés) dias Uteis, limitado ao ultimo dia til anterior a data da abertura do certame, publicada
no Portal Compras MG, www.compras.mg.gov.br.

6.1 — A solicitacdo de vista dos autos devera ser efetuada para o e-mail licita@tce.mg.gov.br e
podera ser realizada por licitantes cadastrados no SElI (link para cadastro:
https://sei.tce.mg.gov.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao__
acesso_externo=0)

V - CONDICOES DE PARTICIPACAO

1 - Poderdao participar desta licitagcdo pessoas juridicas do ramo pertinente e compativel com o
objeto licitado, previamente credenciadas no Portal Compras MG, www.compras.mg.gov.br,
conforme Titulo IX.

2 - O licitante que estiver credenciado no Cadastro Geral de Fornecedores — CAGEF, do Portal
Compras MG, como Microempresa (ME), Empresa de Pequeno Porte (EPP) ou equiparada, nos
termos do art. 3° da Lei Complementar n® 123/2006, e que nao esteja sujeito a quaisquer dos
impedimentos do paragrafo 4° do art. 3° da Lei Complementar n® 123/2006, podera usufruir dos
beneficios da citada lei.

2.1 - O licitante deve preencher a declaracdo do Anexo IV e comprovar seu enquadramento
como ME, EPP ou equiparada, nos termos do art. 3°, 83° do Decreto Estadual n°
47.437/18, e do art. 5° §1° Il, alineas “a” e “b”, da Resolugéo Conjunta SEPLAG/SEF n°
9.576/2016, mediante a apresentacao de:

2.1.1 - Se inscrito no Registro Publico de Empresas Mercantis, declaracdo de enquadramento

arquivada ou a certiddo simplificada expedida pela Junta Comercial, ou equivalente, da
sede da pequena empresa;

4/ 73


mailto:licita@tce.mg.gov.br
http://www.compras.mg.gov.br/
http://www.compras.mg.gov.br/
mailto:licita@tce.mg.gov.br

TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS
DIRETORIA DE ADMINISTRACAO
TCEve COORDENADORIA DE LICITAGOES E CONTRATOS

2.1.2 - Se inscrito no Registro Civil de Pessoas Juridicas, declaracdo de enquadramento
arquivada ou a Certiddo de Breve Relato do Cartorio de Registro Civil de Pessoas
Juridicas, ou equivalente, da sede da pequena empresa.

2.2 - Olicitante que ndo possuir os pressupostos legais para estar enquadrado como ME,
EPP ou equiparada nadata da sessdo ou da apresentacdo da proposta e se beneficiar
do tratamento diferenciado, mesmo possuindo os documentos acima indicados e/ou
estando cadastrado no CAGEF como tal, ficard sujeito as sancgbes legais por
descumprimento ao art. 3°, 889° e 9°-A, da Lei Complementar n°® 123/2006, considerando
gue o desenquadramento € um ato declaratério da propria empresa.

2.2.1 - Caso o licitante tenha sua situacdo em condicdo de desenquadramento apds o
credenciamento no CAGEF, devera encaminhar aviso ao pregoeiro.

2.3 - A obtencéo do beneficio a que se refere esse item fica limitada as ME, EPP ou equiparada
gue, no ano-calendério de realizacéo da licitagdo, ainda ndo tenham celebrado contratos com a
Administrac@o Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, considerado o valor anual do contrato
nas contrataces com prazo de vigéncia superior a 1 (um) ano, devendo ser apresentada pelo
licitante declaragéo conforme modelo do Anexo IV.

3 - Os licitantes deverdo declarar, em campo proprio do sistema eletrénico, guando do
registro de sua proposta comercial, que cumprem plenamente os requisitos de habilitacdo e que
sua proposta atende as exigéncias do edital.

3.1 - Deverd ser apresentada pelo detentor da proposta mais bem classificada na disputa de
lances no pregéo, junto & Proposta Comercial expressa, a Declara¢do do Anexo V.

3.2- O licitante ME, EPP ou equiparada que possuir restricdo fiscal e trabalhista no(s)
documento(s) de habilitacdo deve declarar em campo proprio do sistema eletrénico
que pretende utilizar o prazo previsto no art. 43, § 1°, da Lei Complementar n® 123/20086,
para regularizagéo, estando ciente que, do contrario, decaira seu direito a contratacéo e
ficara sujeito as sangdes previstas no art. 156, da Lei 14.133/2021.

4 - Mediante a declaracao indicada no item anterior, constatado o descumprimento as
exigéncias de habilitacdo previstas no edital, ou o usufruto das prorrogativas advindas da Lei
Complementar n° 123/2006 sem possuir as condicdes de enquadramento como ME ou EPP,
respondera o licitante nos termos da legislacao aplicavel.

4.1 — O licitante que estiver credenciado no Cadastro Geral de Fornecedores — CAGEF, do
Portal Compras MG, como ME, EPP ou equiparada, mas ndo possuir 0s pressupostos
legais para estar enquadrado na data da sesséo ou da apresentagdo da proposta,
fica obrigado a informar ao pregoeiro que ndo esta apto a usufruir dos beneficios da Lei
Complementar n® 123/2006, por meio do chat ou do e-mail licita@tce.mg.gov.br, sob pena
de sancdo, considerando que o desenquadramento € um ato declaratério da prépria
empresa, e que ele estara descumprindo o art. 3°, 89°, da citada lei, em razao de o sistema
considerar automaticamente o porte da empresa registrado no cadastro para participacao
no pregdo e/ou indicacdo do vencedor da disputa ou, quando ha participacdo ampla,
identificar a situacdo de empate prevista nessa lei.

5 - Nao poderd participar da presente licitacao:

5.1 - pessoa fisica ou juridica que ndo atendam as condi¢cfes deste edital e seu(s) anexo(s);
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5.2 - pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sancéo que lhe foi imposta;

5.2.1 - O impedimento de que trata o item acima aplica-se ao licitante que atue em substituicdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante;

5.3 - Agente publico do Tribunal, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos
da legislagdo que disciplina a matéria;

5.3.1 - As vedacdes acima estendem-se a terceiro que auxilie a conduc¢éo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

5.4 - Em consorcio®;

5.5 - Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitag@o versar sobre obra, servigcos ou fornecimento de bens a ele relacionados;

5.5.1 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.

5.6 - Empresa, isoladamente ou em consércio, responsavel pela elaboracao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitacdo versar sobre obra, servicos ou
fornecimento de bens a ela necessarios;

5.7 - Aguele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgédo ou entidade contratante ou com agente publico que
desempenhe funcao na licitagdo ou atue na fiscalizagcdo ou na gestéo do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

5.8 - Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/76,
concorrendo entre si;

5.9 - Empresas que tenham como proprietarios, controladores ou diretores membros dos
poderes legislativos da Unido, Estados ou Municipios ou que nelas exergam fungdes
remuneradas, conforme art. 54, Il, “a”, c/c art. 29, IX, ambos da Constituicdo da Republica;

5.10 - Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracéo de trabalho infantil, por
submissao de trabalhadores a condicbes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacédo trabalhista;

5.11 - Constituida na forma de cooperativa de méao de obra?;

1 NOTA EXPLICATIVA: Considerando que é ato discricionario da Administrago diante da avaliagao de conveniéncia e oportunidade no caso concreto,
e considerando que existem no mercado diversas empresas com potencial técnico, profissional e operacional suficiente para atender satisfatoriamente
as exigéncias previstas neste edital, entende-se que é conveniente a vedagao de participagdo de empresas em “consorcio” no Pregdo em tela.
2 Devido ao objeto desta licitagdo enquadrar-se expressamente naqueles elencados na Clausula Primeira do Termo de Conciliagéo Judicial celebrado
entre o Ministério Publico e a Unido (processo 01082-2002-020-10-00-0), em 06/06/2003, homologado judicialmente na 202 Vara do Trabalho, no
Distrito Federal, considerando que a prestagéo dos servigos, por sua propria natureza, demanda execugéo em estado de subordinagdo em relacédo
ao prestador contratado, ndo podendo ser executada com autonomia pelos cooperados. E Parecer n°® 00002/2023/DECOR/CGU/AGU.

6/ 73



TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS
DIRETORIA DE ADMINISTRACAO
TCEve COORDENADORIA DE LICITAGOES E CONTRATOS

5.12 - Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao.
(Aco6rdao n°® 746/2014-TCU, Plenario e Processo n°® 1040740 do TCEMG).

6 - A observancia das vedac6es do item anterior € de inteira responsabilidade do licitante que,
pelo descumprimento, sujeita-se as penalidades cabiveis.

VI - PROPOSTA COMERCIAL

1 - A proposta com o valor total do objeto, devera ser inserida em campo préprio, no sistema
eletrénico, até a data e horario marcados para abertura das propostas.

1.1 - Devera ser observado o preco de referéncia do objeto, constante do Termo de Referéncia,
Anexo |, baseado em pesquisa de precos de mercado, ndo devendo os pre¢os unitarios e
o preco global ofertado ultrapassar tais valores, tidos como precos maximos

1.2 - Os licitantes mineiros, exceto os optantes pelo Regime do Simples Nacional, deverdo
apresentar em suas propostas comerciais as informacdes relativas ao pre¢co de mercado
dos produtos ou servi¢os, bem como o preco resultante da deducéo do ICMS, nos termos
do art. 4° da Resolugédo Conjunta SEF/SEPLAG n° 3.458, de 22/7/2003, com a redacao
dada pela Resolucéo Conjunta SEF/SEPLAG n° 4.670, de 5/6/2014.

1.2.1 - Os precos resultantes da deducdo do ICMS serdo utilizados nas seguintes etapas do
procedimento licitatorio:

a) classificagédo das propostas comerciais;

b) etapa de lances, quando houver;

c) julgamento quanto a aceitabilidade dos precos; e

d) adjudicacdo e homologacédo do procedimento licitatorio.

1.3 - Os valores deverdao ser expressos em moeda corrente do pais, com 2 (duas) casas
decimais.

1.4 - A proposta e os lances deverao referir-se ao valor total para execuc¢éo da integralidade do
objeto, ndo se admitindo propostas para sua execucao parcial.

1.5 - As propostas registradas no sistema poderao ser substituidas ou excluidas pelos licitantes
até a data e horario definidos no edital para abertura da sessao.

2 - O licitante provisoriamente classificado em primeiro lugar, detentor da proposta de menor
preco na sesséo, devera encaminhar ao(a) Pregoeiro(a), via e-mail, na forma e prazos previstos
no Titulo X:

2.1 - proposta comercial expressa, ajustada ao preco final, conforme Modelo do Anexo I,
ou em modelo préprio, desde que contenha todas as informacdes ali previstas, com
descricdo completa do objeto, identificagdo da empresa proponente, n°® do CNPJ ou
CPF, endereco, numeros de telefone, e-mail e assinatura do seu representante legal ou
credenciado, devidamente identificado e qualificado, sem emendas, borrdes, rasuras,
ressalvas, entrelinhas ou omissdes, salvo se, inequivocamente, tais falhas néao
acarretarem lesdes ao direito dos demais licitantes, prejuizo ao Tribunal ou ndo impedirem
a exata compreensao de seu conteudo;

2.2 - valores unitarios e totais, expressos em numeral;
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2.3 - declaracdo de opcao pela contribuicdo previdenciaria sobre a receita bruta - CPRB
(desoneracao da folha de pagamento), conforme modelo do Anexo Xll, se for o caso;

2.4 - declaragéo assinada pelo representante legal de que a proposta econdmica compreende
a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
da proposta, conforme modelo do Anexo VII;

3 - O preco devera ser proposto considerando-se a exequibilidade do objeto com todas as
condicbes especificadas, com todos os custos e valores de quaisquer despesas diretas e
indiretas, mesmo se ndo descritos expressamente no Termo de Referéncia, Anexo I.

4 - O Tribunal fara as retengdes na fonte de Contribuigcdo Previdenciaria (INSS), Imposto sobre
Servigos de Qualquer Natureza (ISSQN) e Imposto de Renda, quando aplicaveis, nos termos
da lei, sendo de responsabilidade da contratada o recolhimento ou pagamento das
Contribui¢cbes Sociais (Pis, Cofins e CSLL), quando aplicaveis.

5 - A proposta comercial devera ter validade de 60 (sessenta) dias, a contar da data de sua
apresentacao.

5.1 - Esse prazo sera considerado aceito pelo licitante se néo estiver expressamente indicado
na proposta comercial.

5.2 - Decorrido o prazo de validade das propostas, sem convocagdo para a contratagdo, 0s
licitantes ficam liberados dos compromissos assumidos.

5.3 - Se, por motivo de forga maior, a adjudicacdo ou a contracdo nao puder ocorrer dentro do
periodo de validade da proposta, caso persista o interesse deste Tribunal, podera ser
solicitada a prorrogacédo de sua validade, nas mesmas condic¢des firmadas originalmente.

6 - Toda a especificacdo estabelecida para o objeto sera tacitamente aceita pelo licitante, no ato
do registro de sua proposta.

7 - O registro da proposta pressupde o pleno conhecimento e atendimento as exigéncias
previstas neste edital.

8 - O acesso ao software e o licenciamento devem ser entregues ao Tribunal por meio
eletrénico para os enderecos de e-mail gmendes@tce.mg.gov.br e rede@tce.mg.gov.br.

9 - Os servicos de instalacdo, configuracdo e atualizacdo de versdo, quando necessarios,
deverao ser realizados fisicamente ou remotamente no ambiente de Data Center do Tribunal,
conforme acerto prévio entre as partes. Em caso de prestagéo do servigo nas instalagdes fisicas
do Tribunal, a CONTRATADA se deslocar4 a Av. Raja Gabaglia, 1.315 — 1° andar, bairro
Luxemburgo, BH/MG, nos periodos das 8h as 12h e de 14h as 17h, de segunda a sexta-feira.

VIl - DOCUMENTACAO DE HABILITACAO

1 - O licitante provisoriamente classificado em primeiro lugar devera enviar, na forma e prazos
estabelecidos no Titulo X, toda a documentacéo abaixo relacionada, com vigéncia plena, sob
pena de inabilitagdo:

1.1 - Prova de habilitacdo juridica, conforme o caso:
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1.1.1 - registro comercial, no caso de empresa individual,

1.1.2 - ato constitutivo, estatuto ou contrato social e alteracdes em vigor®, devidamente
registrado, em se tratando de sociedade comercial e, no caso de sociedade por acoes,
acompanhado do documento de eleicdo de seus administradores;

1.1.3 - inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova da
diretoria em exercicio;

1.1.4 - decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais e ato de registro ou autorizacdo para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir, quando for o caso;

1.1.5 - autorizagao para o exercicio da atividade exercida, quando for o caso.

1.2 — Prova de habilitacdo fiscal, social e trabalhista, conforme o caso:

1.2.1 - prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ) ;

1.2.2 - prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

1.2.3 - prova de regularidade perante a Fazenda Federal e a Seguridade Social, mediante
apresentagéo de Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida
Ativa da Unido, emitida pela Secretaria da Receita Federal do Brasil ou pela
Procuradoria-Geral da Fazenda Nacional;

1.2.4 - prova de regularidade perante a Fazenda Estadual do domicilio ou sede do licitante,
mediante apresentacéo de certiddo emitida pela Secretaria Estadual competente;

1.2.5 - prova de regularidade perante a Fazenda Municipal do domicilio ou sede do licitante
mediante apresentacéo de certiddo emitida pela Secretaria Municipal competente;

1.2.6 - prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo - FGTS,
mediante apresentacéo de certiddo emitida pela Caixa Econdémica Federal;

1.2.7 - prova de regularidade perante a Justica do Trabalho, mediante apresentacdo de certiddo
emitida pelo Tribunal Superior do Trabalho;

1.2.8 - declaracéo expressa de que o licitante ndo emprega trabalhador menor nas situacfes
previstas no inciso XXXIII do art. 7° da Constituicdo da Republica, assinada pelo
representante legal do licitante, conforme modelo do Anexo III.

1.3 - Declaracoes

1.3.1 - declaracdo assinada pelo representante legal de cumprimento dos requisitos de
habilitacédo e de que a proposta atende as exigéncias do edital, conforme modelo do Anexo
\%

3 NOTA EXPLICATIVA: Se as alteracdes, em sua totalidade, tiverem sido consolidadas num sé documento, devidamente registrado na Junta
Comercial, bastara a apresentagdo do contrato social consolidado, documento que consubstancia a consolidagéo de todas as alteragfes realizadas.
Do contrario, o licitante podera apresentar a vers&o original acompanhada das alterages promovidas e registradas no 6rgédo competente.
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1.3.2- declaracéo assinada pelo representante legal de que cumpre as exigéncias de reserva
de cargos para pessoas com deficiéncia e para reabilitados da Previdéncia Social
previstas em lei ou normas especificas, conforme modelo do Anexo VII;

1.4. — Prova de gualificacado técnico-profissional e técnico operacional:

1.4.1 - Certiddo(des) ou atestado(s) de capacidade técnica que comprove(m) a capacidade
operacional na execuc¢ao satisfatéria de servicos semelhantes ao objeto a ser licitado,
de complexidade tecnoldgica e operacional equivalente ou superior.

1.4.1.1 - Deve constar da(s) certiddo(6es) ou do(s) atestados(s), ou ser informado pelo
licitante, o nome, endereco, telefone e e-mail do responsavel pela emissdo do
documento, local de execucdo do objeto, de forma a permitir possiveis e eventuais
diligéncias.

1.4.1.2 - Poderdo ser somados quantitativos em atestados distintos, com vistas a atestar a
capacidade da licitante para desempenho de atividade pertinente e compativel com o
objeto da licitacéo.

1.4.2 - Declaragédo de Conhecimento de Todas as Informacgfes e das Condigbes Necessarias
ao Cumprimento do Objeto, assinada pelo responsavel técnico do licitante, conforme
modelo do Anexo VI.

2 - Os licitantes poderéo deixar de apresentar os documentos de habilitagdo que constem do
Certificado de Registro Cadastral - CRC da SEPLAG, assegurado aos demais licitantes o direito
de acesso aos dados constantes desse sistema.

2.1- O licitante devera apresentar a documentacdo exigida que ndo conste no CRC da
SEPLAG ou cujo prazo de validade estiver vencido.

2.2 - O licitante obriga-se a declarar a superveniéncia de fato impeditivo da habilitacdo, se
houver, observadas as penalidades cabiveis.

2.3 - O CRC nao dispensa a apresentacao do documento relativo a habilitacdo juridica.

3 - O(a) Pregoeiro(a) e a equipe de apoio efetuardo consulta ao site da Receita Federal para
certificacdo sobre a regularidade da inscricdo da empresa no Cadastro Nacional de Pessoa
Juridica - CNPJ, em observancia a legislacdo pertinente, confirmando, ainda, a autenticidade
dos demais documentos extraidos pela internet, junto aos sites dos 6rgaos emissores, para fins
de habilitagé&o.

4 - Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo deverdo
estar em nome do licitante e, preferencialmente, com nimero do CNPJ ou CPF e endereco
respectivo, observando-se que:

4.1 - se o licitante for a matriz, todos os documentos deverao estar em nome da matriz;

4.2 - se o licitante for a filial, todos os documentos deverao estar em nome da filial;

4.3 - se o licitante for matriz, e o executor do contrato for filial, deverdo ser apresentados tanto
os documentos da matriz quanto os da filial%

4 NOTA EXPLICATIVA: Embora a matriz e a filial sejam estabelecimentos de uma mesma pessoa juridica, o direito tributario confere tratamento
especifico aos diferentes estabelecimentos empresariais, considerando cada um deles um domicilio tributario. Logo, se a filial for a empresa a ser
contratada para executar o objeto, o documento de regularidade fiscal deve ser apresentado em nome e de acordo com o seu CNPJ.
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4.4 - serdo dispensados da filial aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

5 - Na auséncia de apresentacao ou de vigéncia dos documentos eletrdnicos indicados do item
1 deste titulo, o(a) Pregoeiro(a) e equipe de apoio poderdo consultar os sites dos 6rgaos
emissores para sua emissédo, juntando-os aos autos.

5.1 - O Tribunal ndo se responsabilizara pela eventual indisponibilidade dos meios eletrénicos,
hipétese em que, em face do ndo saneamento das falhas constatadas, o licitante sera
inabilitado.

6 - A microempresa — ME, a empresa de pequeno porte - EPP ou equiparada deverao apresentar
toda a documentacdo exigida para a habilitacdo, inclusive os documentos comprobatérios da
regularidade fiscal e trabalhista, mesmo que estes apresentem alguma restricao.

6.1 - Havendo restricdo nos documentos comprobatérios da regularidade fiscal e trabalhista, o
licitante deve assinalar na declaracéo do Anexo IV, sendo assegurado o prazo de 5 (cinco)
dias Uteis, cujo termo inicial correspondera ao momento em que a ME, EPP ou equiparada
for declarada vencedora do certame, prorrogaveis por igual periodo, a critério do Tribunal,
para regularizacdo da documentagdo, pagamento ou parcelamento do débito, e emisséo
de eventuais certiddes negativas ou positivas com efeito de negativa.

6.2 - A prorrogacdo do prazo para a regularizagdo fiscal e trabalhista dependerd de
requerimento, devidamente fundamentado, a ser dirigido ao(a) Pregoeiro(a).

6.3 - Entende-se por tempestivo o requerimento apresentado nos 5 (cinco) dias Uteis
inicialmente concedidos.

6.4 - A ndo regularizacdo da documentacado no prazo previsto neste item, implicara decadéncia
do direito a contratacdo, sem prejuizo das sancfes previstas no art. 156 da Lei n°
14.133/2021, sendo facultado ao(a) Pregoeiro(a) convocar os licitantes remanescentes,
na ordem de classifica¢do, nos termos do Titulo X, ou submeter o processo a autoridade
competente para revogagao.

7 - Os documentos de habilitagdo deveréo ser apresentados com vigéncia plena na data fixada
para sua apresentacao.

7.1 - Os documentos que ndo possuirem prazo de vigéncia estabelecido pelo 6rgao expedidor,
deverdo ser datados dos ultimos 180 (cento e oitenta) dias anteriores a data de abertura
do Pregéo, exceto atestados de capacidade técnica, se exigidos.

7.2 - Os documentos exigidos neste Edital poderdo ser solicitados pelo(a) Pregoeiro(a), em
original, em cépia autenticada por cartério competente ou por servidor do Tribunal, ou
publicagdo em 6rgdo da imprensa oficial.

8 - Os documentos de habilitagdo ndo poderado ser substituidos por qualquer tipo de protocolo.

9 - A apresentagdo dos documentos em desacordo com 0 previsto neste Titulo, ou a sua
auséncia, salvo os documentos disponiveis na internet, inabilitara o licitante.

9.1 - Nesse caso, o licitante estara sujeito as sancdes previstas na Lei n° 14.133/2021 e neste
edital, considerando que este manifestou, quando do registro de sua proposta comercial,
que cumpre plenamente os requisitos de habilitacdo, nos termos do inciso | do art. 63 da
citada lei.
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VIII - CRITERIOS DE JULGAMENTO

1 - O critério de julgamento sera o de menor preco, representado pelo menor valor total do
objeto, desde que observadas as especificacées e demais condi¢cbes estabelecidas neste Edital
e Seus anexos.

2- Ser& desclassificada a proposta comercial que:
2.1 - contiver vicios insanaveis;

2.2 - ndo especificar marca e modelo, quando exigido e ndo atender as especificacdes técnicas
do Termo de Referéncia, Anexo I;

2.3 - apresentar preco inexequivel ou permanecer acima do prego maximo definido no Termo
de Referéncia, Anexo I;

2.4 - ndo tiver sua exequibilidade demonstrada, quando exigido pela Pregoeira;

2.5 - apresentar desconformidade com quaisquer outras exigéncias deste edital, e/ou do Termo
de Referéncia e anexos, desde que insanavel;

3 - A Pregoeira, entendendo que ha indicios de inexequibilidade, fixara prazo para que o licitante
demonstre a exequibilidade de seu preco por meio da apresentacdo de justificativas, planilha
que demonstre todos os custos da proposta, de contratos em andamento com precos
semelhantes, além de outros documentos habeis a comprovacéao, sob pena de desclassificacdo
da proposta.

5 - Na andlise das propostas nao sera considerada qualquer oferta de vantagem.

6 - Quaisquer erros de soma e/ou multiplicagdo apurados na Proposta Comercial, poderdo ser
corrigidos pela Pregoeira.

6.1 - Serdo corrigidos os valores, conforme a divergéncia apurada, de forma a prevalecer
sempre o valor total menor ou igual ao valor que resulte da aplicacdo do lance ofertado na
sessao do Pregao ou do valor negociado com a Pregoeira, apos diligéncia e mediante
anuéncia do licitante.

6.1.1 - Serdo desconsiderados valores apresentados a partir da terceira casa decimal, sobretudo
para 0s pregos unitarios.

7 - A Pregoeira podera, no julgamento das propostas e da documentacao, desconsiderar
evidentes falhas ou erros no preenchimento da proposta, podendo ser ajustada pelo licitante,
no prazo indicado pelo(a) pregoeiro(a), desde que ndo haja majoracéo do valor.

7.1 - As propostas e documentacao de habilitacao técnica poderao ser submetidas a apreciacao
da unidade demandante para analise e aprovacdo, mediante parecer fundamentado.

8 - Se houver empate entre propostas, apés a etapa de envio de lances, havera a aplicacao dos
critérios de desempate previstos nos art. 44 e art. 45 da Lei Complementar n° 123/2006,
seguido da aplicacdo dos critérios estabelecidos no art. 60 da Lei n° 14.133/2021, se nao
houver licitante que atenda a primeira hipotese.

8.1 - Os critérios de desempate serdo aplicados caso ndo haja envio de lances ap0s o inicio da
fase competitiva.
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8.2 - Na hipotese de persistir o0 empate, a proposta vencedora sera sorteada pelo sistema
eletrdnico entre as propostas empatadas.

8.3 - Definido o resultado do julgamento, a Pregoeira poderd negociar condicbes mais
vantajosas com o primeiro colocado.

9 - A Pregoeira podera negociar com demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo ap0s a negociagdo, for
desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pelo
Tribunal.

9.1 - Apb6s concluida a negociacdo o resultado sera divulgado no Portal Compras MG,
www.compras.mg.gov.br e anexado aos autos do processo licitatorio.

IX - CREDENCIAMENTO NO PORTAL COMPRAS MG

1 - Para acesso ao sistema eletrénico, os interessados em participar do Pregdo deverédo estar
credenciados no Cadastro Geral de Fornecedores — CAGEF, do Portal Compras MG.

1.1-

1.2 -

13-

14 -

O credenciamento dar-se-4 pela atribuicdo de senha de acesso, cujo uso é de
responsabilidade exclusiva do licitante, incluindo qualquer transacéo efetuada diretamente
ou por seu representante, ndo cabendo ao provedor do sistema ou ao Tribunal,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

O credenciamento do licitante junto ao sistema eletrénico implica a responsabilidade legal
pelos atos praticados e a presuncdo da capacidade técnica para a realizacdo das
transacgdes inerentes ao pregao eletrbnico, sob pena da aplicacdo das sancdes previstas
neste edital.

Qualquer informacdo acerca do credenciamento podera ser obtida através do site
www.compras.mg.gov.br, no menu “Cadastro de Fornecedores”, conforme instrugdes nele
contidas.

InformagBes complementares a respeito do cadastramento poderdo ser obtidas junto a
Central de Atendimento aos Fornecedores, via e-mail
cadastro.fornecedores@planejamento.mg.gov.br, com horéario de atendimento de segunda-
feira a sexta-feira das 8h as 18h, com resposta em até 2 (dois) dias Uteis.

2 - O licitante que possuir 0os pressupostos legais para enquadramento como ME, EPP ou
equiparada e que desejar obter os beneficios previstos no Capitulo V da Lei Complementar n°
123/2006, disciplinados no Decreto Estadual n® 47.437/2018 e pela Resolucdo Conjunta
SEPLAG/SEF/JUCEMG n° 9.576/2016, dever4 comprovar a condigdo de beneficiario no
momento do seu credenciamento ou quando da atualizacdo de seus dados cadastrais no
Cadastro Geral de Fornecedores — CAGEF, desde que ocorram em momento anterior ao
cadastramento da proposta comercial.

2.1 - Nao havendo comprovacdo no CAGEF da condicdo de beneficiario até o momento do
registro de proposta, o fornecedor néo fara jus aos beneficios.

3 - O Tribunal ndo possui autonomia para intervir no credenciamento dos fornecedores,
procedimento de exclusiva responsabilidade da Secretaria de Estado de Planejamento e
Gestéo, provedora do sistema eletrnico.
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X - PARTICIPACAO E PROCEDIMENTOS DA SESSAO DO PREGAO

1 - A participagdo no Pregdo Eletronico dar-se-4 pelo acesso ao Portal Compras MG e
subsequente registro da proposta de preco, por meio do sistema eletrénico, observada a data e
horario limite estabelecidos a fl. 1 deste Edital.

1.1 - O acesso ao sistema deve ser feito pelos licitantes na pagina inicial do site
www.compras.mg.com.br, op¢éo “Login Fornecedor”.

2 - Na data e hora estabelecidas neste edital, a sessé@o publica do Pregdo Eletrénico sera
iniciada, com a abertura e divulgacdo das Propostas Comerciais, sendo avaliada sua
aceitabilidade quanto aos precos pelo(a) Pregoeiro(a), mantido o sigilo estabelecido pelo
sistema.

3 - Realizado o acesso a sessao do pregdo, no dia e hora definidos para a realizacao do
pregao, o sistema apresentara a relagdo do(s) lotes ou item(ns) para os quais o fornecedor teve
propostas classificadas.

4- Aberta a etapa competitiva, os representantes dos licitantes deverdo estar conectados ao
sistema para participar da etapa de lances, exclusivamente pelo meio eletrénico, observado o
horario de duracgdo e as regras estabelecidas neste edital, vedada a identificacéo do titular
do lance.

4.1 - AlegacOes posteriores ndo serdo aceitas, caso o licitante ndo efetue lances.
5 - O lance devera ser ofertado pelo valor global da proposta.

6 - A cada lance ofertado o licitante sera imediatamente informado pelo sistema sobre seu
recebimento e respectivo horario de registro e valor.

7 - Durante o transcurso da etapa de lances, sera informado, em tempo real, o valor do menor
lance de cada licitante registrado pelo sistema.

7.1 - Problemas na operacdo do sistema deverdo ser comunicados pelos licitantes,
imediatamente ao provedor, Portal Compras MG.

7.2 - Havendo desconexdo do(a) Pregoeiro(a) no decorrer da etapa de lances, o sistema
eletrénico poderad permanecer acessivel aos licitantes para recepcdo de lances. O(a)
Pregoeiro(a), quando possivel, continuara a gerenciar a sessao, sem prejuizo dos atos
realizados.

7.3 - Se adesconexédo do(a) pregoeiro(a) durante a etapa de lances persistir por tempo superior
a 10 (dez) minutos, a sessdo serd automaticamente suspensa, sendo reiniciada apenas
ap6és comunicacao expressa aos participantes, informando data e horario para
continuacgédo da disputa.

8 - O licitante podera encaminhar lance com valor superior ao menor registrado, desde que seja
inferior ao seu ultimo lance ofertado e diferente de qualquer outro valido para o lote.

9 - O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao

aos lances intermediarios quanto em relacdo ao que cobrir a melhor oferta é de R$ 50,00
(cinquenta reais)
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10 - Caso o fornecedor ndo apresente lances, concorrerd com o valor de sua proposta.

11 - Se os licitantes nao ofertarem lances serd verificada a conformidade da proposta de menor
preco em relacdo ao valor estimado da contratacao.

12 - A etapa inicial de lances tera duracdo de 10 (dez) minutos e sera prorrogada
automaticamente pelo sistema sempre que houver lance ofertado nos ultimos 2 (dois) minutos
do periodo de duracdo da fase competitiva.

13 - A prorrogacdo automatica da etapa de envio de lances a cada 2 (dois) minutos ocorrera
sucessivamente sempre que houver lances durante a prorrogacao, inclusive quando se tratar
de lances intermediérios.

14 - Na hipé6tese de ndo haver novos lances que ensejem a prorrogacao automatica ou durante
o periodo de prorrogacédo, a etapa competitiva serd encerrada automaticamente, e o sistema
ordenara e divulgara os lances.

15 - Encerrada a etapa competitiva sem prorrogacao automatica pelo sistema, o(a) pregoeiro(a)
podera, mediante justificativa, admitir o reinicio da etapa de envio de lances, na busca pelo
melhor preco.

16 - O sistema informara o menor preco da disputa, imediatamente apés o encerramento da
etapa de lances.

17 - Caso 0 pregdao seja para participacdo ampla do mercado e a proposta mais bem classificada
ndo tiver sido ofertada por ME, EPP ou equiparada, o sistema verificard a participacdo de
licitantes credenciados como ME, EPP ou equiparada com valor de proposta até 5% (cinco por
cento) superior ao menor preco, quando estara configurado o empate ficto previsto no art. 44, §
2°, da Lei Complementar n°® 123/2006.

17.1. Ocorrendo o empate, proceder-se-a da seguinte forma:

17.1.1 - A ME, EPP ou equiparada mais bem classificada sera convocada para apresentar nova
proposta de preco inferior aquela considerada classificada em 1° lugar no certame, no
prazo de 5 (cinco) minutos, sob pena de preclusdo do exercicio do direito de
preferéncia.

17.2 - Caso a ME, EPP ou equiparada mais bem classificada, em situacdo de empate ficto,
utilize seu direito de preferéncia, sera classificada em primeiro lugar e dar-se-a prosseguimento
a sesséo.

17.3- Se a ME, EPP ou equiparada mais bem classificada ndo exercer o seu direito de
preferéncia, na forma do subitem anterior, serdo convocadas as demais ME, EPP ou equiparada
remanescentes, cujas propostas estiverem no limite estabelecido no subitem 17.1, na ordem de
classificacdo, para o exercicio do direito de preferéncia.

17.4 - No caso de equivaléncia dos valores apresentados pelas ME, EPP ou equiparada que
se encontrem nesse limite, o sistema realizara sorteio, entre essas empresas, para definir a que
primeiro poderé apresentar novo lance.

17.5 - Né&o havendo ME, EPP ou equiparada, em situagdo de empate ficto, que utilize o direito
de preferéncia, prosseguir-se-a a sessao observando-se a classificacédo da etapa de lances.
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17.6 - Sera classificado em primeiro lugar o licitante que, ao final da etapa de lances, apos
aplicacdo do direito de preferéncia instituido pela Lei Complementar n°® 123/2006, ofertar o
menor precgo.

18 - Encerrada a etapa competitiva, a Pregoeira podera negociar, via chat, diretamente com o
licitante que tiver apresentado o lance de menor preco, para que possa ser obtida melhor
proposta, bem como decidir sobre sua aceitacéo.

19 - Os licitantes, a qualquer momento, apos finalizada a disputa do lote, poderédo registrar seus
guestionamentos para a Pregoeira via Sistema, por meio do chat. Todas as mensagens

constardo do historico da “Ata de Sessao do Pregao”.

20 - Os guestionamentos formulados pelos licitantes serdo respondidos pelo(a) pregoeiro(a) no
préprio chat.

21 - Encerrada a etapa de negociacao, o(a) pregoeiro(a) verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢cbes de participagdo no certame,
conforme art. 14 da Lei n°® 14.133/2021, e titulo V deste edital, especialmente quanto a
existéncia de san¢cdo que impeca a participacdo no certame ou a futura contratagao,
mediante consulta aos seguintes cadastros:

21.1 - CADIN — Cadastro Informativo de Inadimpléncia em relagdo a Administracdo Publica do
Estado de Minas Gerais para pessoas fisicas e juridicas (site
http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPubli
ca.do);

21.2 - CAGEF/CAFIMP - Cadastro de Fornecedores Impedidos para pessoas fisicas e
juridicas (site https://www.cagef.mg.gov.br/fornecedor-
web/br/gov/prodemge/seplag/fornecedor/publico/index.zul);

21.3 - Consulta da situagéo eleitoral para pessoas fisicas (site https://www.tse.jus.br/servicos-
eleitorais/titulo-e-local-de-votacao/copy_of consulta-por-nome);

21.4 -Certiddo de Licitantes Inidbneos TCU para pessoas fisicas (site
https://contas.tcu.gov.br/ords/f?p=1660:3:111970551082228::::P3_TIPO:CPF);

21.5 - Consulta Consolidada de Pessoa Juridica do TCU (Integra 4 certid@es: (1) Licitantes
Inidéneos; (2) CNIA - Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade; (3) CEIS - Cadastro Nacional de Empresas Inidoneas e
Suspensas; e (4) CNEP - Cadastro Nacional de Empresas Punidas (site
https://certidoes-apf.apps.tcu.gov.br/).

21.6 - A consulta ao Cadastro Nacional de CondenacgBes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade, mantido pelo Conselho Nacional de Justica (CNJ) seré
realizada em nome do fornecedor melhor classificado e, também, de seu soOcio
majoritario, por forca do art. 12 da Lei n° 8.429/92, que prevé, dentre as sancdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢éo
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja s6cio majoritario.

21.7 - Caso conste na Consulta de Situacdo do Licitante a existéncia de Ocorréncias

Impeditivas Indiretas, o(a) Pregoeiro(a) diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.
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21.8 - A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros.

21.9 - O licitante sera convocado para manifestacdo previamente a sua eventual
desclassificagéo.

21.10 - Constatada a existéncia de sancéo, o licitante sera desclassificado, por falta de condicéo
de participacéo.

22 - O licitante com proposta classificada em primeiro lugar na disputa devera encaminhar
ao(a) Pregoeiro(a), sob pena de desclassificacdo, no prazo maximo de 2 (duas) horas apos
encerrada a sessao do Pregao, pelo e-mail licita@tce.mg.gov.br (limite de 15 MB por e-mail):

22.1 - aproposta comercial, ajustada ao preco final, conforme modelo do Anexo II;

22.2 - a declaragdo de condicdo de ME, EPP ou equiparada, quando for o caso, conforme
modelo do Anexo IV e o documento comprobatdrio do enquadramento do licitante
nessa condicgdo, previsto no Titulo V;

22.3 — o documento comprobatorio do poder de representagéo legal do signatario da proposta,
caso nao seja socio da empresa do licitante, sendo procuracao publica ou privada, com
firma reconhecida, e documento de identificacao;

22.4 — a declaragéo de que a proposta econ6mica compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega da proposta, conforme modelo
Anexo VII;

22.5 - a documentagédo de habilitagéo, prevista no Titulo VII.

24 - Mediante analise da Proposta Comercial e da Documentacao, a Pregoeira podera declarar
o vencedor no sistema, por meio da aceitagdo da proposta e a habilitagdo do licitante.

25 - Apoés declaracdo do vencedor, os documentos serdo disponibilizados no Portal da
Transparéncia do Tribunal e sera permitida vista dos autos, nos termos indicados no Titulo IV.

26 - A Pregoeira iniciara o prazo para manifestacéo de intencéo de interpor recurso, que devera
ser efetuada pelo licitante exclusivamente via sistema.

26.1 - O horario maximo para manifestacdo de recurso serd estabelecido pela Pregoeira no
chat, ocorrendo a precluséo do direito.

27 - No caso de desclassificacdo da proposta de menor preco ou inabilitacdo do licitante, a
Pregoeira examinard a proposta ou lance subsequente, verificando a sua aceitabilidade e
habilitacédo do licitante, na ordem de classificacédo e, assim, sucessivamente, até a apuracdo de
uma proposta ou lance que atenda as exigéncias deste edital.

27.1 -Nessa etapa a Pregoeira, também, podera negociar o preco com o licitante, para que
sejam obtidas melhores condi¢cdes para o Tribunal.

27.2 -Caso 0 pregdo seja para participagdo ampla do mercado, existindo ME, EPP ou

equiparada remanescente, no intervalo do empate ficto, ocorrendo a hipétese do caput,
voltar-se-4 a etapa correspondente ao subitem 17.1.
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28 - O sistema gerara ata circunstanciada da sessao, na qual estardo registrados todos os atos
do procedimento e as ocorréncias relevantes, ficando a mesma disponivel para consulta no Portal
Compras MG, www.compras.mg.gov.br.

28.1 - Quando necessario, a Pregoeira e a Equipe de Apoio poderdo complementar as
informac0®es da ata gerada pelo sistema pelo Portal Compras MG.

29 - Caberé ao licitante acompanhar as operagdes no sistema eletronico, ficando responséavel
pelo dnus decorrente da perda de negdécios diante da ndo observancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

Xl — RECURSO ADMINISTRATIVO

1- O licitante interessado em recorrer devera manifestar imediatamente a intencdo de
interpor recurso, exclusivamente pelo link préprio do Portal Compras MG, para os lotes cuja
situagao seja de “habilitacdo do fornecedor concluida” ou “fracassado”, sob pena de preclusédo
do direito de recurso.

1.1 - O licitante, cuja proposta tenha sido desclassificada antes da etapa de lances também
podera manifestar a sua intencéo de interpor recurso.

1.2 - As razbes do recurso deverdo ser apresentadas no prazo uUnico de 3 (trés) dias uteis,
contado da data de intimacao ou de lavratura da ata de habilitacdo ou inabilitagcéo.

1.3 - Os demais licitantes poderao apresentar contrarrazdes no prazo de 3 (trés) dias Uteis, a
partir da divulgagéo da interposicao de recurso.

1.4 - As manifestacdes de intengdo, 0s recursos e as contrarrazdes deverdo ser efetuadas
exclusivamente por link préprio do Portal Compras MG.

1.5- O recurso tera efeito suspensivo, a contar do ato ou da decisdo recorrida até que
sobrevenha deciséo final da autoridade competente.

1.6 - No prazo das razbes e contrarrazbes serd assegurado vista dos autos por meio de
solicitacdo a Pregoeira pelo e-mail licita@tce.mg.gov.br e cadastro do licitante no Sistema
SEI - Sistema Eletrénico de Informagdes.

2 - As razdes do recurso e contrarrazdes deverdo obedecer aos seguintes requisitos, sob pena
de ndo serem conhecidas:

2.1 - ser dirigidas a Pregoeira;

2.2 - ser assinadas pelo representante legal ou pelo representante da licitante no pregéo; caso
assinada por representante diferente, deverd ser enviado para o0 e-mail
licita@tce.mg.gov.br o comprovante de seu poder de representacdo (documento de
procuracao e de identificacéo);

2.3 - ser encaminhadas exclusivamente pelo Portal Compras MG, em campo especifico.

2.3.1 - Excepcionalmente, mediante motivacdo a ser apreciada pela Pregoeira, as peticdes
poderdo ser encaminhadas para o endereco eletrénico licita@tce.mg.gov.br, com
assinatura digital, ou ser protocolizadas no Protocolo do Tribunal, no endereco a fl. 01,
assinadas pelo representante legal ou credenciado do licitante, informando o CPF do
signatério e comprovante do poder de representacao.
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3 - A Pregoeira ndo se responsabilizara por razées ou contrarrazfes enderecadas por outras
formas ou a outros enderecos eletrénicos, e que, por isso, sejam intempestivas ou nao sejam
recebidas.

4 - O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

5 - O recurso seré apreciado pela Pregoeira, que podera reconsiderar sua decisédo, no prazo de
3 (trés) dias Uteis, ou fazé-lo subir devidamente informado a autoridade superior, que decidira
no prazo méaximo de 10 (dez) dias Uteis, contado do recebimento dos autos.

6 - A decisao relativa ao recurso sera divulgada diretamente no Portal Compras MG, no link
gerado pelo recurso interposto, podendo ser divulgada também no site deste Tribunal.

7 - Os recursos contra decisdo de anulacdo ou revogacao do certame devem ser dirigidos ao
Conselheiro Presidente do Tribunal de Contas, no prazo de 3 (trés) dias Uteis contado da data
de intimacao, assinados pelo representante legal ou credenciado do licitante, informando o CPF
do signatario e comprovante do poder de representacao, enviados de forma eletrbnica para o
e-mail protocolo@tce.mg.gov.br, ou entregues em midia eletrbnica (pendrive ou CD) no
protocolo do Tribunal, no endereco citado a fl. 01.

Xl - ADJUDICACAO E HOMOLOGAGAO

1 - Inexistindo manifestacéo recursal, a autoridade superior adjudicard o objeto ao licitante
vencedor, e homologara o procedimento licitatério.

2 - Decididos o0s recursos porventura interpostos e constatada a regularidade dos atos
procedimentais, a autoridade superior adjudicard o objeto ao licitante vencedor, e homologara
o procedimento licitatério.

XIIl - SANCOES ADMINISTRATIVAS

1 - Na hipétese de a CONTRATADA incorrer em qualquer das infracdes elencadas no art. 155,
podera ser responsabilizada administrativamente nos termos do art. 156, sendo observados,
ainda, quando couber, o disposto nos artigos 157 a 163, todos da Lei n°® 14.133/2021, nos
seguintes termos:

1.1 - adverténcia, caso dé causa a inexecugado parcial do contrato, quando n&o se justificar a
imposi¢céo de penalidade mais grave;

1.2 - multa, observados os limites previstos neste item;

1.3 - impedimento de licitar e contratar com o Estado, sem prejuizo da rescisao unilateral do
contrato, quando praticar as infracdes previstas no 81° c/c 83° do art. 47 e art. 48, ambos
do Decreto Estadual n° 45.902/2012, e art. 12 da Resolugdo n°® 14/2017 do TCEMG,
guando nao se justificar a imposi¢cédo de penalidade mais grave.

1.4 - declaracéo de inidoneidade para licitar e contratar, quando licitante/fornecedor ou
contratado praticar conduta ilicita ou irregular que, sem justificativa ou por motivo
irrelevante, cause 6bice ao andamento do pregdo, comprometendo a sua eficacia ou a
execucado do objeto do contrato.

2 - A sancgdo prevista no subitem 1.3 serd aplicada ao responsavel pelas infragbes
administrativas previstas nos incisos Il a VIl do caput do art. 155 da Lei n°® 14.133/2021, quando
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ndo se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar ou
contratar no ambito do Estado de Minas Gerais, pelo prazo méximo de 3 (trés) anos.

3 - A sancdo prevista no subitem 1.4 serd aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos Il a Xl do caput do art. 155 da Lei n® 14.133/2021, que
justifiquem a imposicédo de penalidade mais grave que a sancéao referida no subitem 1.3, e
impedira o responsavel de licitar ou contratar no ambito da Administracdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos.

4 - Na aplicacéo das multas serdo observados os seguintes limites, nos termos do inciso Il do
art. 38 do Decreto Estadual n°® 45.902/2012 c/c 83° do art. 156 da Lei n° 14.133/2021:

a) 0,5% (cinco décimos por cento) por dia, até o trigésimo dia de atraso;

b) 20% (vinte por cento) em caso de atraso superior a 30 (trinta) dias, sobre o valor do
fornecimento ou servico nédo realizado, ou sobre a etapa do cronograma fisico de obras
nao cumprida;

c) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de
recusa do adjudicatario em efetuar o refor¢co de garantia;

d) 30% (trinta por cento) sobre o valor do fornecimento, servico ou obra néo realizada ou
entrega de objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é
destinado, ou diminuam-lhe o valor ou, ainda, fora das especificacdes contratadas.

5 - As multas poderao ser aplicadas cumulativamente com as demais sancdes previstas nos
subitens 1.1, 1.3 e 1.4.

6 - O contrato podera ser extinto unilateralmente pelo TRIBUNAL, nos casos de retardamento
na execucao do contrato, inexecugdo parcial ou inexecucédo total do objeto, sem prejuizo da
aplicacdo de outras sancodes previstas.

7 - A aplicagcdo de multa de mora n&o impedira que o TRIBUNAL a converta em compensatoria
e promova a extincdo unilateral do contrato com a aplicagdo cumulada de outras sancdes
previstas neste edital.

8 - O valor da multa poderd ser descontado dos pagamentos das faturas devidos a
CONTRATADA e, nao sendo suficiente, a diferenca sera descontada da garantia de execugao
contratual, quando exigida, recolhido administrativamente pelo TRIBUNAL, ou cobrado na via
judicial.

9 - O recolhimento administrativamente do valor da multa deve ocorrer no prazo de 15 (quinze)
dias uteis, contados da comunicacdao oficial pelo TRUBUNAL.

10 - Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA ao
TRIBUNAL, o débito sera encaminhado a Advocacia Geral do Estado para inscricdo em divida
ativa.

11- Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, o
valor devido pela garantia devera ser complementado no prazo de até 10 (dez) dias uteis,
contados da notificacdo do TRIBUNAL.

12 - A sancao de declaragéo de inidoneidade para licitar ou contratar sera precedida de andlise
juridica e observara as regras constantes do § 6° do art. 156 da Lei n°® 14.133/2021.
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13- Reputar-se-do iniddneos, entre outras hipéteses, atos tais como 0s descritos nos artigos
337-L e 337-M, § 2° do Caodigo Penal (Decreto-Lei n° 2.848/1940).

14 - A aplicagdo das sancdes serd precedida de regular instrucdo de processo de
responsabilizacao, constituido e conduzido em observancia as regras dispostas nos artigos 157
a 161 da Lei n° 14.133/2021, e Resolucdo n° 14/2017 do TRIBUNAL, assegurados o
contraditério e a ampla defesa.

15 - A aplicagdo das sanc0es previstas neste edital ndo exclui, em hipétese alguma, a obrigacao
de reparacéao integral dos danos causados ao TRIBUNAL.

16 - Os atos previstos como infragdes administrativas neste edital, ou em outras leis de licitagoes
e contratos da Administragdo Publica, que também sejam tipificados como atos lesivos no art.
5° daLei n°® 12.846/2013, serdo apurados e julgados conjuntamente, n0s mesmos autos,
observados o rito procedimental e a autoridade competente definidos na referida Lei.

17 - A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n°
14.133/2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sanc¢Oes aplicadas a pessoa juridica seréo estendidos aos seus administradores e socios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacao ou controle, de fato ou de direito, com o sancionado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

18 - Na hipétese de aplicacdo das sancdes previstas nos subitens 1.3 e 1.4, apds o transito em
julgado administrativo, o Presidente do TRIBUNAL encaminhard coépia dos autos a
Controladoria Geral do Estado e solicitara a inscricdo do licitante/fornecedor no Cadastro de
Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual —
CAFIMP, nos termos do art. 8° da Lei Estadual n°® 13.994/2001.

19 - E admitida a reabilitacéo do licitante/fornecedor ou contratado perante a prépria autoridade
que aplicou a penalidade, desde que cumpridas, cumulativamente, as exigéncias dispostas nos
incisos | a V e paragrafo Unico do art. 163 da Lei n® 14.133/2021.

XIV - DISPOSICOES GERAIS

1 - Constituem anexos deste Edital, dele fazendo parte integrante:

Anexo | - Termo de Referéncia;

Anexo Il - Modelo de proposta comercial;

Anexo lll - Modelo de declaracdo de Empregador Pessoa Juridica relativa a emprego
de menor;

Anexo IV - Modelo de declaracdo de Condi¢cdo de ME, EPP ou Equiparada;

Anexo V - Modelo de declaracdo de Cumprimento dos Requisitos de Habilitacdo e de que a
Proposta atende as exigéncias do Edital;

Anexo VI - Modelo de declaracéo de Conhecimento de todas as informacgfes e das condicbes

necessarias ao cumprimento do objeto;
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Anexo VII - Modelo de declaracéo de que a proposta econémica compreende a integralidade
dos custos;

Anexo VIII - Modelo de declaracdo de cumprimento de reserva de cargos para pessoa com
deficiéncia e reabilitado da Previdéncia Social;

Anexo IX - Modelo de Declaragéo de Opcéao pela Contribuicdo Previdenciaria sobre a Receita
Bruta — CPRB (Desoneracédo da Folha de Pagamento);

Anexo X - Minuta de Contrato.

2 - O Tribunal convocara o adjudicatario e estabelecera prazo para assinar o termo de contrato,
aceitar ou retirar o instrumento equivalente, conforme o caso, observado o prazo de validade da
proposta, nos termos do Titulo VI.

2.1 - Na hipotese de o adjudicatario ndo assinar o termo de contrato, aceitar ou retirar o
instrumento equivalente no prazo estabelecido, aplicar-se-do as sancdes cabiveis. A
Pregoeira examinara as propostas subsequentes e a habilitacdo dos licitantes, segundo a
ordem de classificacéo, até a apuragdo da proposta que atenda ao edital, podendo ainda,
negociar o prego.

3 - O licitante é responséavel pela fidelidade e legitimidade das informacdes prestadas e dos
documentos apresentados em qualquer fase desta licitag&do. A falsidade de qualquer documento
apresentado ou a inverdade das informacdes nele contidas implicara imediata desclassificagcao
ou inabilitacdo do licitante, ou a rescisdo contratual, sem prejuizo das san¢des administrativas,
civis e penais cabiveis.

4 - O Tribunal realiza o tratamento de dados pessoais em conformidade com a Lei n°
13.709/2018, Lei Geral de Protecdo de Dados, limitando-se a coleta dos dados minimos
necessarios a fim de atingir a finalidade definida.

4.1 - Os operadores de dados também deverdo tratar os dados em observancia a legislacéo de
regéncia, cabendo ao Tribunal, como controlador dos dados, solicitar evidéncias quando
entender necessario, com fundamento nos principios da responsabilizacdo e prestagéo
de contas, constantes do art. 6°, X, da Lei n. ©13.709/2018.

5.- O Tribunal atende aos comandos da Lei n® 12.5272011, Lei de Acesso a Informacao, e
os dados pessoais inseridos por mera liberalidade dos titulares seguirdo as publicacfes
obrigatdrias previstas na legislagéo.

6 - Uma vez incluido no processo licitatério, nenhum documento sera devolvido, salvo se original
a ser substituido por cépia reprografica autenticada.

7 - Na analise da documentacao e no julgamento das propostas comerciais, a Pregoeira podera,
a seu critério, solicitar o assessoramento técnico de profissionais ou entidades especializadas.

8 - Toda a documentacdo apresentada neste edital e seus anexos sdo complementares entre
si, de modo que qualquer detalhe que se mencione em um documento e se omita em outro sera
considerado especificado e valido.

9 - A Pregoeira, no interesse do Tribunal, poderd sanar erros ou falhas, na documentagéo de

habilitagdo e proposta de preco, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante despacho fundamentado registrado e acessivel a todos, atribuindo-lhes
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eficacia para fins de habilitacéo e classificacdo, sendo possivel a promocao de diligéncias junto
aos licitantes nos termos do § 2°, do art. 59 e 64 da Lei n°® 14.133/2021.

9.1 - O ndo cumprimento da diligéncia podera ensejar a desclassificacdo da proposta ou a
inabilitagéo do licitante.

10 - A Pregoeira podera determinar a apresentacdo de documento original, com vistas a
confirmacdo da autenticidade de cOpia apresentada no certame, quando julgar necessério ou
se 0 documento for impugnado por algum licitante, em prazo a ser definido para cumprimento
da diligéncia.

10.1 - Poderd ser apresentado o original para autenticagdo da copia pela Pregoeira ou equipe
de apoio, ou copia autenticada por cartério.

11 - As decisdes do Presidente do Tribunal de Contas e da Pregoeira serédo publicadas Portal
Compras MG, www.compras.mg.gov.br.

12 - A participacdo do licitante nesta licitacdo implica no conhecimento integral dos termos e
condi¢gbes inseridas neste edital, bem como das demais normas legais que disciplinam a
matéria.

13 - A presente licitacdo ndo importa, necessariamente, em contratacdo, podendo o Tribunal
revoga-la, no todo ou em parte, por razées de interesse publico, derivadas de fato superveniente
comprovado, ou anulé-la por ilegalidade, de oficio ou por provocagdo, mediante ato escrito e
fundamentado, disponibilizado para conhecimento dos licitantes.

14 - O Tribunal podera alterar quantitativos, sem que isto implique alteracéo dos pre¢os unitarios
ofertados, quando aplicavel e nos limites estabelecidos no art. 125 da Lei n® 14.133/2021.

15 - O Tribunal podera prorrogar, por conveniéncia exclusiva, a qualquer tempo, 0s prazos para
recebimento das propostas ou para sua abertura.

16 - Para maiores informacg@es sobre o sistema eletrénico do pregao, o licitante podera acessar
o Tutorial Eletrénico disponivel no menu “Pregdo” na pagina inicial do Portal Compras MG,
www.compras.mg.gov.br.

17 - Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para dirimir

eventuais conflitos de interesses decorrentes desta licitagdo, valendo esta clausula como
rendncia expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

Belo Horizonte, 02 de dezembro de 2024

Pregoeira: Cristiana Martins da Costa Canaverde
Equipe de Apoio:  Tatiana Loren Batista de Assumpgéo Antunes Rodrigues

Marina Oliveira Marques
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ANEXO | - TERMO DE REFERENCIA

PREGAO ELETRONICO N° 194/2024

1. OBJETO

Contratacdo de empresa para fornecimento de licenca de uso de
software para analise de vulnerabilidades de aplicacbes web e api, ativos
de rede, servidores, contéineres e ativos em nuvem na modalidade de
subscricdo, bem como os servi¢cos de instalacéo, configuracéo, garantia
e suporte pelo prazo de 36 (trinta e seis) meses e ainda treinamento para
5 (cinco) profissionais.

1.1.ESPECIFICA
COES

Lote Unico
CAT .
Item [Qtde MAS Descricao
Fornecimento, instalagédo, configuragdo, garantia
e atualizacdes de licenca de uso de software para
1 01 00011 |analise de vulnerabilidades de aplicacdes web e

0132 |API, ativos de rede, servidores, contéineres e
ativos em nuvem, modalidade subscricéo, por 36
(trinta e seis) meses.

00013|Servigos de suporte técnico por 36 (trinta e seis)

2 01 6727 |meses.
3 01 ggg%g Treinamento para 5 (cinco) profissionais.

1.1 Caracteristicas gerais

1.1.1 Nao serdo aceitos produtos ou servigos do tipo demo ou trial. A
solucdo deve ser proprietaria.

1.1.2 Suportar browsers Google Chrome (40+), Mozilla Firefox (38+) e
Microsoft Edge.

1.1.3 O gerenciamento da plataforma devera ser centralizado e Unico
para todos os médulos descritos neste documento.

1.1.4 Permitir e execucao de, pelo menos, 575 (quinhentos e setenta e
cinco) varreduras por ano no total em aplicacdes web e API, ativos de
rede, servidores, contéineres e ativos em nuvem.

1.1.5 O quantitativo de licencas, por modulo, sera de:

* Quantidades de hosts para container: 25 (vinte e cinco);

» Ativos para vulnerabilidades em infraestrutura: 400 (quatrocentos);

* Numero de aplicagdes web: 150 (cento e cinquenta);
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1.1.6 A instalacdo do software sera feita em infraestrutura propria no
datacenter do Tribunal e/ou em ambiente externo disponibilizado pela
CONTRATADA (ambiente cloud), de acordo com as recomendacoes e
melhores praticas do fabricante do software. A solu¢cdo devera estar
disponivel para uso durante todo o tempo de duracao do contrato vigente
do licenciamento.

A solucdo em nuvem devera atender, no minimo, 0s seguintes
requerimentos:

* Prover no minimo 99.5% de disponibilidade no nivel de servico;
* Criptografar todas as informagdes em transito;

* Criptografar os dados armazenados;

* Criptografar backups e dados Replicados;

* Todas as credenciais armazenadas na plataforma deverdo ser
criptografadas.

1.1.7 O processo de andlises de vulnerabilidades e conformidade,
guando executados on-premises, devera ser efetuado localmente, ou
seja, na propria rede do Tribunal, através de appliance virtual ou com
agente instalado no préprio computador alvo do scan. Os dados entédo
serdo sincronizados com a console em nuvem para analise;

1.1.8 A solucdo deve possuir ferramentas e processos automatizados
para monitorar: Uptime, Comportamentos anémalos e performance da
plataforma;

1.1.9 Deve possuir retengdo na nuvem de no minimo 12 meses dos
resultados dos scans realizados no ambiente;

1.1.10 Os dados de clientes deverao ser totalmente separados um dos
outros, ndo possuindo compartilhamento de dados;

1.1.11 O fabricante da solucao devera implementar controles de
seguranca e monitoramento 8 x 5 para garantir a seguranca da
aplicacao;

1.1.12 Permitir sua instalagdo tanto em ambientes fisicos quanto em
ambientes virtuais baseados nas solucbes VMware, vSphere ou
Microsoft Hyper-v. A solugdo deve ter a capacidade de realizar scans de
aplicagbes internas.

1.1.13 A interface web de administracdo, configuracdo e operagao
devera ser acessivel por meio de desktops ou notebooks e devera ser
responsiva de forma a se adaptar ao tipo de equipamento e tamanho da
tela que esta sendo executado. Essa interface devera prover todas as
suas funcionalidades sem a necessidade de instalacdo de qualquer
componente adicional (addon ou plugin) para essa finalidade.
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1.1.14 O Software deve avaliar automaticamente, pelo menos, todas as
vulnerabilidades expressas no OWASP Top 10 para aplicagbes web.

1.1.15 Ser fornecida com varias politicas de varreduras padronizadas e
criadas pelo fabricante da solucdo. Entre as politicas padronizadas
devem estar incluidas, sem se limitar a;

* Varreduras: politica de varredura € usada para verificar os sistemas em
execugdo no ambiente e fazer com que o Software detecte
vulnerabilidades conhecidas e desconhecidas. Os recursos de “difusdo”
do Software séo ativados com esta politica, 0 que fara com que o
Software detecte todos os servicos web descobertos e verifigue as
vulnerabilidades presentes em cada um dos paradmetros, incluindo XSS,
SQL, injecdo de comandos e varios outros. Esta politica identificara os
problemas via HTTP e HTTPS.

1.1.16 O Software deve permitir a criacdo de politicas personalizadas a
partir de uma politica padréo fornecida pelo fabricante. A edi¢cdo de uma
politica padrdo fara com que se torne propriedade do usuério, gerando
uma politica personalizada.

1.1.17 Na criagdo de uma politica personalizada, deve ser possivel
definir, pelo menos, os seguintes parametros:

* Nome: nome a ser exibido na interface do usuario para identificar a
politica;

* Visibilidade: indica se a politica € compartilhada com outros usuarios
(shared) ou mantida somente para uso privado (private). Somente
usuarios administrativos podem compartilhar politicas.

* Descricdo: permite documentar uma descri¢gao da politica de varredura
para resumir a finalidade

1.1.18 O Software deve permitir a customizacdo de uma varredura, a
partir de parametrizacdes como:

» Salvar detalhes adicionais da varredura no log do servidor do Software,
incluindo a ativagdo ou encerramento do plugin ou se um plugin foi
interrompido. O registro resultante pode ser usado para confirmar se
determinados plugins foram usados e se o0s hosts foram examinados.

1.1.19 Desativar op¢des de varredura que podem afetar negativamente
0o host remoto gerando, por exemplo, uma sobrecarga ou
indisponibilidade do ambiente que esta sofrendo a varredura.

1.1.20 Permitir customizacdes nos relatérios.
1.1.21 O Software deve permitir o monitoramento e o controle do uso de

recursos durante a varredura, ajustando seu funcionamento a partir do
comportamento dindmico desses recursos.
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1.1.22 O Software deve monitorar a rede utilizada a fim de detectar a
ocorréncia de gargalos na rede, ocasionados pelo envio de um grande
namero de pacotes. Em caso de deteccdo de gargalos na rede, o
Software devera reduzir a velocidade da varredura ao nivel adequado
para diminuir o congestionamento.

Ao diminuir o congestionamento, o Software tentara reutilizar o espaco
disponivel na rede automaticamente.

1.1.23 O Software deve permitir a configuracdo de pardmetros da
varredura com o objetivo de otimizar o tempo de varredura e o impacto
da mesma sobre a infraestrutura (servidores e rede) envolvidas na
operagdo. Devem ser permitidas, no minimo, mas nao se limitando a
essas, as seguintes configuragoes:

* Definir um limite para o nimero maximo de verificagdes que um
scanner realiza em um Unico host ao mesmo tempo;

* Definir um limite para o nUmero maximo de hosts que um scanner do
Software pode verificar ao mesmo tempo;

* Definir um limite para o tempo que o Software deve esperar por uma
resposta do host;

* Definir um limite para o nimero maximo de sessdes TCP estabelecidas
para um unico host;

* Definir um limite para o nimero maximo de sessdes TCP estabelecidas
para toda a varredura, independentemente do nUmero de hosts
verificados.

1.2 Analise de Aplicacbes Web e API
1.2.1 Possuir ferramenta de testes dindmicos de seguranca de
aplicacdes web, permitir automatizar as avaliagfes de vulnerabilidade e

fazer varreduras e testes de todas as vulnerabilidades de aplica¢des da
web.

1.2.2 Permitir a deteccdo de, pelo menos, as vulnerabilidades que
permitam os seguintes ataques:

* Cross site scripting.

» SQL injection.

* Ajax testing.

* Remote File inclusion.

1.2.3 Permitir a realizag@o de Testes Funcionais — Teste de Caixa Preta
— de forma manual e automatizada.
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1.2.4 Permitir a execucao de testes caixa preta em aplicacbes WEB com
base na especificacdo das funcionalidades presentes nas mesmas.
Portanto, esse tipo de teste deve ser parametrizado e configurado pelo
usuario, considerando fatores como amplitude e parametros de entrada
como, por exemplo, usuarios e senhas, login manual, via cookie de
sessao ou Selenium.

1.2.5 Permitir a automatizacdo dos testes de caixa preta por meio de
recursos de gravacao de testes manuais. Essa gravacao deve gerar um
script que representa 0 passo a passo do teste realizado. Deve, ainda,
permitir a intervencgéo direta no script com o intuito de modificar o teste
sem a hecessidade de uma nova gravacao.

1.2.6 Fornecer recursos para simplificar o processo de interpretagdo dos
resultados da varredura, com descricdo especifica da vulnerabilidade
encontrada, apontando o local onde ela esta presente, incluindo ainda
uma explicacdo para o problema. Além disso, fornecer recursos de
corregBes automatizadas ou indicativos de a¢des a serem tomadas para
a correcdo manual de cada vulnerabilidade encontrada.

1.2.7 Possuir suporte para testes de vulnerabilidade em webservices que
utilizam a tecnologia SOAP e/ou RESTful.

1.2.8 Possuir suporte para testes de vulnerabilidades em html5 ou outras
tecnologias correlatas.

1.2.9 Permitir a verificacdo de vulnerabilidades a partir da execucao de
testes de invasdo em aplicacdes web. Para esses testes, deverdo ser
suportadas as seguintes funcionalidades:

* Navegacéao automatizada
* Definigo do aprofundamento da analise em niveis de
aplicacao/projeto, pastas de projetos diferentes, hosts e para dominios

diferentes.

1.2.10 Suportar os protocolos http 1.1, http 1.0, ssl/tls, http, keep-alive,
http compression, configuracdo de http user agent string.

1.2.11 Suportar autenticacao basica, digest, http negotiate (ntim), cookie
e Selenium.

1.2.12 Permitir ainda:

* Agendamento de Scans.

* Varredura on-line de aplicacbes Web ativas.
* Varredura de aplicagées Web internas ativas.

* Entregar as informagdes em Dashboard facilitando a andlise das
vulnerabilidades encontradas.
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» Exibir o score das vulnerabilidades encontradas conforme o CVSS
(Common Vulnerability Scoring System)

1.3 Analise em Ativos de Rede e Nuvem.

1.3.1 A solucdo deve ser licenciada de modo a realizar varreduras
(scans) de vulnerabilidades, avaliacdo de configuracédo e conformidade
(baseline e compliance) e indicios e padrdes de cédigos maliciosos
conhecidos (malware);

1.3.2 A solucéo deve possuir recurso de varredura ativa, onde o scanner
comunica-se com os alvos (ativos) através da rede;

1.3.3 Deve possibilitar, por meio da console, no minimo 3 (trés) métodos
de escaneamento:

« Scan ativo;
» Scan com uso de agentes;
e Scanner em nuvem;

1.3.4 Deverd possuir uma lista com todas as vulnerabilidades
identificadas pela solugéo.

1.3.5 A solugdo deve possuir um sistema proprio de pontuacdo e
priorizacao das vulnerabilidades diferente do padrao CVSS.

1.3.6 Deve possuir mecanismo de priorizacdo dindmico baseado em
algoritmos de inteligéncia artificial (machine learning).

1.3.7 Toda vulnerabilidade que possuir um CVE associado deve receber
uma nota dindmica da solugéo de gestdo de vulnerabilidades.

1.3.8 A solugéo deve ser capaz de aplicar algoritmos de inteligéncia
artificial (Machine learning) para analisar fontes de dados relacionadas a
vulnerabilidades.

1.3.9 O sistema de pontuacdo e priorizacdo de vulnerabilidades deve
avaliar no minimo CVSSv3 Impact Score.

1.3.10 Deve possuir uma API abrangente para automacéao

1.3.11 Deve ser capaz de fazer a correlacao diaria de ameacas ativas
contra as vulnerabilidades existentes na infraestrutura, incluindo feeds
de inteligéncia de ameacas, tanto de fontes publicas como também de
fontes ndo gratuitas.

1.3.12 A solucéo deve permitir a instalacdo de agentes em estacdes de
trabalho e servidores, para varredura diretamente no sistema
operacional.
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1.3.13 A solucéo deve possuir conectores para a seguintes plataformas:
» Amazon Web Service (AWS);

* Microsoft Azure;

» Google Cloud Platform;

1.3.14 A solucdo deve ser capaz de analisar vulnerabilidades em
servidores na AWS utilizando somente o conector, sem a necessidade
de instalacédo de agente ou uso de qualquer outro tipo de sensor de rede
da solucéo.

1.3.15 Deve ser possivel determinar quais portas estdo abertas em
determinado ativo.

1.3.16 Deve ser capaz de guardar no minimo os seguintes atributos de
um ativo:

* Endereco IPv4 e IPVG;
* Sistema Operacional;
* Nome NetBIOS:

* FQDN;

1.3.17 A solugdo deve realizar varreduras em uma variedade de
sistemas operacionais, incluindo no minimo Windows, Linux e Mac OS,
bem como Hypervisors e Dispositivos de Rede.

1.3.18 A solugéo deve incluir a capacidade de programar periodos onde
varreduras ndo podem ser executadas em determinados ativos,
podendo selecionar no minimo a frequéncia da agenda (diario, semanal,
etc), hora de inicio e fim da janela, quais ativos serdo excluidos e o fuso
horéario do agendamento.

1.3.19 A solucéo deve permitir a entrada e o armazenamento seguro de
credenciais do usuério, incluindo contas locais, de dominio (LDAP e
Active Directory) e root para sistemas Linux.

1.3.20 A solucéo deve fornecer a capacidade de escalar privilégios nos
destinos, do acesso de usuario padréo até acesso de sistema ou
administrativo.

1.3.21 Deve permitir executar uma andlise de remediacéo, para verificar
gue uma solucao foi aplicada corretamente. Essa andlise de remediacao
serd executada somente nos ativos impactados, analisando somente a
vulnerabilidade remediada, sendo sua politica criada especificamente
para esta finalidade.
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1.3.22 A solucdo deverd apresentar o status da vulnerabilidade,
demonstrando na interface de gerenciamento se ela € nova, persistente,
corrigida ou reapareceu no ativo.

1.3.23 Devera ser possivel aceitar uma vulnerabilidade, onde ela néo ira
mais aparecer na console. Este processo podera ser feito para um Unico
ativo ou multiplos ativos. Ainda, devera ser possivel definir uma data de
expiracao para a Aceitacao.

1.3.24 Devera ser possivel modificar a severidade das vulnerabilidades,
de um Unico ativo ou mdaltiplos ativos, podendo ainda definir uma data de
expiracao para esta modificagao.

1.3.25 A solucgéo deve suportar o uso de Tags nos ativos, sendo estes
aplicados de forma manual ou automaticamente.

1.3.26 Devera ser possivel configurar quais usuarios, ou grupos de
usuarios, podem editar as Tags.

1.3.27 A solugdo devera usar as Tags como filtros, podendo ser
utilizadas na lista de vulnerabilidades, onde o objetivo é ver todas as
vulnerabilidades existentes nos ativos que possuem determinada Tag.

1.4 Gestao de vulnerabilidades em Contéineres

1.4.1 A solucdo devera ser licenciada contabilizando o numero de
imagens Unicas, ndo sendo contabilizadas novas versées de uma
mesma imagem.

1.4.2 A solugcdo de gestdo de vulnerabilidades deve ser capaz de
analisar, testar e reportar falhas de seguranca em aplicacbes em
Containers Docker como parte dos ativos a serem inspecionados.

1.4.3 A solucéo deve ser capaz de analisar imagens preparadas pelos
desenvolvedores na esteira DevOps em busca de imagens com
vulnerabilidades identificadas e malware residente no sistema de
arquivos;

1.4.4 A documentacdo de API da solucdo devera ter acesso publico
através de website ou documentacéo do préprio fabricante.

1.4.5 A console de administracdo devera possuir controle de acesso no
minimo permitindo usuarios com capacidade de somente visualizar as
informagBes, e usudarios com capacidade para efetuar analise das
imagens.

1.4.6 A solucao deve inventariar o sistema operacional de cada imagem
analisada e suas vulnerabilidades encontradas.

1.4.7 A solucdo deve analisar as camadas (layers) de um container.
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1.4.8 A solucdo deve ser capaz de identificar as devidas tags das
imagens avaliadas.

1.4.9 A solucdo deve informar os CVEs para cada vulnerabilidade
encontrada nos pacotes e bibliotecas residentes na imagem.

1.4.10 Deve ser capaz de inventariar os pacotes e bibliotecas e suas
respectivas versoes e listar as mesmas dentro do relatério de resultados
de analise de cada imagem.

1.4.11 A solugdo deve possuir conectores e permitir importacdo de
imagens dos seguintes repositorios:

* Docker;

* Docker EE;

* AWS ECR,;

1.4.12 A solucdo deve fornecer scanner em formato Docker para
implementacao local e analise de imagens sem a necessidade de envio
destas para repositorio remoto, fora do ambiente do Tribunal.

1.4.13 A solucéo ser capaz de configurar politicas usando, pelo menos,
como condi¢cdes: CVSS Score e CVEs especificos. A solugdo deve

permitir a criacdo de politicas especificas por repositoério.

1.4.14 A solucao deve prover integracdo, pelo menos, com as seguintes
plataformas de integragéo continua: Bamboo e Jenkins.

1.4.15 A solugéo deverd ser capaz de analisar vulnerabilidades também
na infraestrutura onde as imagens de container sdo executadas, tanto
do sistema operacional quanto das aplicacdes que nele estdo instaladas.
1.5 Controle de usuarios

1.5.1 A solucéo deve suportar RBAC (Role Based Access Control).

1.5.2 Deve possuir no minimo um perfil administrador e um perfil
somente leitura.

1.5.3 Deve permitir autenticacdo com Single-Sign-On, suportando 0s
padrées SAML 2.0 ou Shibboleth 1.3.

1.5.4 A solucao deve possibilitar a criagdo de Grupos de Usuarios.
1.5.5 A console de administracdo devera possuir controle de acesso no
minimo permitindo a criacdo de perfis de acessos com separagdo de

funcdes.

1.5.6 Possuir duplo fato de autenticagéo nativo na prépria solucao.
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1.5.7 Deve possibilitar configurar permissdes, por usuario e grupo de
usuario, especificas para cada politica de analise de vulnerabilidades.
No minimo devera ser possivel configurar permissdes de nenhum
acesso, somente ver resultados, configuracdo ou execucdo das
politicas;

1.6 Geracéo de Relatérios

1.6.1 Gerar relatérios detalhados que mostrem as vulnerabilidades de
seguranc¢a encontradas, indicando os riscos, oferecendo as melhores
préaticas para correcdo das mesmas e apontando o nome do arquivo e a
linha de cddigo onde esta localizada a vulnerabilidade em questéo.

1.6.2 O Software deve exibir um painel com o resumo das
vulnerabilidades encontradas a cada verificacdo. Ao selecionar uma
vulnerabilidade, informagdes adicionais, como o(s) host(s) afetado(s)
sera(do) exibida(s), juntamente com detalhes técnicos da
vulnerabilidade.

1.6.3 O Software deve oferecer um sistema de filtros flexivel para auxiliar
na exibicdo de resultados especificos do relatorio. Os filtros podem ser
usados para exibir os resultados de acordo com qualquer aspecto dos
resultados de vulnerabilidades. Quando varios filtros forem usados, é
possivel criar exibicdes mais detalhadas e personalizadas dos relatérios.

1.6.4 O Software deve permitir a exportacdo de relatérios para, no
minimo, os seguintes formatos: CSV, PDF, HTML, RTF ou XML.

1.7 Treinamento

1.7.1 O treinamento devera contemplar a instalagdo, configuracgéo,
customizacdo, operacdo e administracdo da solugdo de Scan de
Vulnerabilidades para 5 (cinco) funcionarios do Tribunal, na modalidade
de Ensino a Distancia (EAD), online e ao vivo.

1.7.2 O treinamento devera ser ministrado para turma especifica para o
Tribunal.

1.7.3 Serdo aceitos cursos oficiais ou nao oficiais do fabricante do
Software. Para os cursos néo oficiais, deveréo ser definidos, aprovados
junto ao fabricante, possuirem a mesma carga horaria e ementa dos
cursos oficiais.

1.7.4 Para os treinamentos oficiais e ndo oficiais, respeitando as
particularidades relativas a direitos autorais, caso seja possivel as aulas
poderdo ser gravadas pelo Tribunal. Diante da impossibilidade de
gravacdo devido a direitos autorais, deverdo ser apresentadas as
politicas do fabricante que impegam essa prética.

1.7.5 Devera possuir modulos tedricos e praticos.
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1.7.6 O contetdo dos cursos devera abranger, minimamente, 0S
seguintes topicos:

» Configuracdo, acesso e navegagao nha solugdo, comando de
configuracdes basicas e avancadas, execucdo dos scans.

1.7.7 E obrigatério relacionar a ementa dos cursos, carga horaria e
conteudo programatico. A abordagem do treinamento deve ser
eminentemente pratica, utilizando exemplos e exercicios para ilustrar 0os
conceitos e capacitar 0s participantes a empregarem 0S recursos
oferecidos. A carga horéria do treinamento deve ser a quantidade padrdo
definida pelo fabricante da solugao.

1.7.8 Ao final da capacitac@o técnica deve ser emitido certificado de
concluséo

2.
JUSTIFICATIVA
DA )
CONTRATAGAO

A contratacdo justifica-se devido ao aumento significativo nos ataques
cibernéticos a instituicbes publicas e privadas. Esses ataques
frequentemente envolvem a exploracéo de vulnerabilidades em sistemas
de informacéo, resultando em furtos de dados, sequestro de informacdes
(ransomware) e interrupcao de servicos criticos.

Para mitigar esses riscos, é fundamental que a organizagcdo adote
medidas robustas de seguranga da informacdo, incluindo a
implementacdo de ferramentas de gerenciamento de vulnerabilidades.
Essas ferramentas sdo essenciais para identificar, avaliar e
corrigir vulnerabilidades em ativos de TIC (Tecnologia da Informagéo e
Comunicacdo), garantindo a confidencialidade, integridade e
disponibilidade das informagodes.

Um software para a verificacdo de vulnerabilidades é importante e
necessario para que a equipe de seguranca possa verificar possiveis
vulnerabilidades em sistemas.

O Tribunal possui contrato atual para este mesmo objeto, porém finda
agora em 04/10/2024 e n&o permite aditivos.

Diante deste contexto, para dar continuidade ao trabalho de Gestdo de
Vulnerabilidades realizado pela Supervisdo de Seguranca da
Informacdéo, faz-se necessério a contratagdo de uma nova Solugéo de
Scan de Vulnerabilidades em aplicagcbes web, redes e recursos de
tecnologia da informagéo do TCEMG.

ApOGs consulta nos fornecedores solicitando a aquisicdo de licencas
perpétuas para esse tipo de software, o mercado respondeu que a
comercializacdo desse tipo de solucdo migrou do fornecimento de
licengas perpétuas, o que permitiria a aquisicao, para o licenciamento na
modalidade subscricdo. Por esse motivo estad sendo solicitado esta
modalidade ndo a aquisicdo de licenca perpétua.

3. CRITERIOS
DE  SELECAO
DO
FORNECEDOR

3.1 O fornecedor sera selecionado por meio da realizacdo de pregao
eletrénico, com a adocédo do critério de julgamento pelo menor preco,
nos termos do inciso XLI do art. 6° da Lei n°® 14.133/2021.
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4. CRITERIOS

4.1 A proposta devera conter a indicacéo de preco para os itens cotados,

DE com exibicdo do valor unitario e total com duas casas decimais.
ACEITABILIDA
DE DA | 4.2 O Tribunal podera solicitar parecer de técnicos pertencentes ao seu
PROPOSTA quadro de pessoal ou de pessoas fisicas ou juridicas estranhas a ele,
para orientar sua decisdo de aceitabilidade da proposta, gquando
necessario.
5.1 Qualificacéo Técnica:
5. Para a qualificacdo técnica devera ser apresentado:
HABILITAGAO
QUALIFICACAO | Declaragcdo de que aempresa tomou conhecimento de todas as
TECNICA informagdes e das condicdes locais para o cumprimento das obrigacdes

objeto da contratacgéo.
Atestados de capacidade técnica:

Certidao(B6es) ou atestado(s) de capacidade técnica que comprove(m) a
capacidade operacional na execucdo satisfatéria de servigcos
semelhantes ao objeto a ser licitado, qual seja, fornecimento de licenca
de uso de software para analise de vulnerabilidades de aplicacdes web
e api, ativos de rede, servidores, contéineres e ativos em nuvem na
modalidade de subscricdo, bem como os servicos de instalacao,
configuracdo e suporte técnico, itens 1 e 2 do objeto, considerando
complexidade tecnolégica e operacional equivalente ou superior.

Deve constar do documento, ou ser informado pelo licitante, o endereco,
telefone e e-mail do responsavel por sua emissao, local de execucgéo do
objeto, de forma a permitir possivel diligéncia.

Poderéo ser somados quantitativos em atestados distintos, com vistas a
atestar a capacidade da licitante para desempenho de atividade
pertinente e compativel com o objeto da licitacdo.

6. VIGENCIA
CONTRATUAL

6.1 O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a
contar da data da publicacao de seu extrato no Diario Oficial de Contas
(DOC), podendo os itens 1 e 2 serem prorrogados por até 10 (dez) anos,
na forma dos artigos 106 e 107 da Lei n® 14.133/2021.

6.2 A vigéncia plurianual oferece diversas vantagens significativas para
lidar com o cenario dindmico e desafiador da ciberseguranca como
a continuidade na prote¢cdo dos ativos de Tl ao longo do tempo,
minimizando interrupcdes e assegurando que as defesas contra ataques
cibernéticos estejam sempre atualizadas e eficazes e economia de
recursos, visto que contratos plurianuais geralmente oferecem
condi¢bes financeiras mais vantajosas, pois permitem negocia¢gdes de
preco a longo prazo e evitam custos adicionais associados a renovagao
frequente de contratos.

6.3 Encerrado o procedimento de contratacdo, o vencedor sera
convocado para firmar o termo de contrato, aceitar ou retirar o
instrumento equivalente, no prazo de até 5 (cinco) dias uteis, de acordo
com o art. 90, da Lei n°® 14.133/2021.
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7. CONDIGOES
DE EXECUGAO

7.1 O prazo de entrega das licencas devera ser de, no maximo, 30 (trinta)
dias corridos apos a publicagdo do extrato do contrato no Diério Oficial de
Contas - DOC.

7.2 A licitante deverd ativar a licenca fornecida.

7.3 A contratada devera fornecer servi¢o de suporte técnico (8x5) no local
de instalacdo da solucéo (on-site), sempre gque for necessario ao Tribunal
de Contas do Estado de Minas Gerais para instalar, solucionar problemas,
reconfigurar o software ou dirimir davidas técnicas;

7.4 Os servicos de suporte técnico, a serem prestados, abrangem
atividades que nao sao cobertas pela garantia do software ou pelo suporte
técnico do fornecedor/fabricante, que garante a solugdo de problemas
referentes a falhas e defeitos de software;

7.5 A contratada devera iniciar e encerrar o atendimento de acordo com
o0s prazos definidos neste termo de referéncia, a contar da abertura do
chamado de servico;

7.6 O suporte técnico somente sera acionado em dias Uteis e em horario
comercial;

7.7 O prazo do suporte técnico devera ser iniciado e atendido em até 02
(duas horas) ap0s a abertura do chamado técnico;

7.8 A empresa Contratada fornecerd a Contratante os meios de contato
(telefone, "e-mail", site web) com vistas a receber os chamados técnicos
para prestar os eventuais servigos de suporte;

7.9 Toda e quaisquer despesas decorrentes da execugdo dos Servigos do
item 2 ficardo inteiramente a cargo da Contratada, bem como a
responsabilidade dos produtos e/ou seus componentes que estiverem sob
sua guarda, arcando com quaisquer danos;

7.10 Um chamado somente sera considerado contingenciado ou concluido
com o aceite da Contratante;

7.11 Solugéo de Contingéncia ou de Contorno é uma solugéo temporaria
para um problema que ndo elimina a sua causa raiz. Esta solucdo
restabelece a disponibilidade do ambiente, possibilitando assim a
execucgdo plena de suas fungfes originais, mantendo o mesmo nivel de
desempenho anterior ao problema;

7.12 A solucéao definitiva dos chamados técnicos nao podera ultrapassar 2
(dois) dias Uteis.

7.13 A solugéo deve ser capaz de realizar varreduras (scans) ilimitadas de
vulnerabilidades para o numero total e tipos de ativos contratados durante
0 periodo do contrato.

7.14 O suporte técnico compreende o diagnostico e identificagdo de

problemas, apoio técnico na utilizacao, correcao de erros, defeitos (bugs)
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ou mau funcionamento sobre qualquer funcionalidade, recurso,
componente ou modulo disponivel de forma nativa do Software, ou
decorrente de qualquer adaptagdo (customizacdo) e ajuste (tuning)
efetuada pelo Tribunal.

7.15 O Tribunal poderé efetuar um numero ilimitado de chamados técnicos
para a CONTRATADA, por qualguer uma das formas disponiveis, durante
vigéncia do contrato vinculado a este Termo de Referéncia.

7.16 Deveré ser garantido ao Tribunal o pleno acesso ao sitio (site) dos
fabricantes dos produtos que compdem o Software de Scan de
Vulnerabilidades, com direito a consultas a quaisquer bases de
conhecimentos e foruns de discusséo disponiveis para seus usuarios.

7.17 Caberéa exclusivamente ao Tribunal a decisdo de implantar ou ndo
quaisquer atualizactes de software fornecidos pela CONTRATADA.

7.18 A CONTRATADA devera disponibilizar mecanismos para a
atualizag&o de software pelo download direto através da prépria aplicagéo,
pelo envio das midias ou através de download no seu sitio (site) ou do
fabricante do software em questao.

7.19 A CONTRATADA devera apresentar, para cada atualizacdo de
software disponivel, a descrigéo de todas as modificag6es implementadas,
bem como encaminhar todo o material necessario para efetivacdo dessa
atualizagdo, incluindo as licencas e autorizacbes (ex. chaves de
instalac&o) correspondentes.

7.20 A CONTRATADA devera atualizar os manuais correspondentes aos
produtos, componentes ou mdédulos de software atualizados, sem 6nus
adicional para o Tribunal.

7.21 A atualizagéo de software é uma alteracdo da versao anterior com o
objetivo de implementar melhorias. Essas melhorias podem ser de
usabilidade, correcdo de falhas, desempenho, adicdo de novas
funcionalidades etc.

7.22 O prazo de atualizagéo de todo software fornecido deve ser igual ao
periodo de suporte do produto.

7.23 Durante a vigéncia do contrato, o Tribunal tera direito a todas as
atualizacOes de verséo e release dos softwares.

7.24 A Contratada devera efetuar as atualizacdes, do item 2 pelo periodo
de 36 (trinta e seis) meses.

7.25 O acesso ao software e o licenciamento devem ser entregues ao
Tribunal por meio eletrbnico para os enderecos de e-mail
gmendes@tce.mg.gov.br e rede@tce.mg.gov.br.

7.26 Os servicos de instalacdo, configuracdo e atualizacdo de versao,
guando necessarios, deverao ser realizados fisicamente ou remotamente
no ambiente de Data Center do Tribunal, conforme acerto prévio entre as
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partes. Em caso de prestacdo do servico nas instalacfes fisicas do
Tribunal, a CONTRATADA se deslocara a Av. Raja Gabaglia, 1.315 — 1°
andar, bairro Luxemburgo, BH/MG, nos periodos das 8h as 12h e de 14h
as 17h, de segunda a sexta-feira.

7.27 O TCEMG ndao respondera por quaisquer compromissos assumidos
pela Contratada com terceiros, ainda que vinculados a execucao deste
Termo, bem como por qualquer dano causado a terceiros em decorréncia
de ato da Contratada, de seus empregados, prepostos ou subordinados.

7.28 Realizar todos 0s servigos necessarios a perfeita execucéo do objeto
contratado.

8.1 Executar o objeto do contrato nas condicbes estabelecidas,
8. OBRIGACOES respeitando os prazos fixados na proposta comercial;
DA
CONTRATADA | 8.2 Cumprir os prazos previstos neste Termo ou outros que venham a
ser fixados pelo TRIBUNAL,;

8.3 A Contratada devera efetuar atualizacdo do software, mantendo-o
sempre em sua Ultima versédo com todas as caracteristicas, nos termos
da proposta comercial

8.4 Providenciar, a correcdo de possiveis falhas apontadas pelo
gestor/fiscal de Contrato do Tribunal com respeito a execucao do objeto

8.5 Dirimir qualquer duvida e prestar esclarecimentos acerca da
execugdo do Objeto, durante toda a sua vigéncia, a pedido do
TRIBUNAL;

8.6 Observar, atender, respeitar, cumprir e fazer cumprir a legislacéo
patria vigente, especialmente a indicada neste Termo, e suas clausulas,
de modo a favorecer e a buscar a constante melhoria dos servicos e dos
resultados obtidos, preservando o TRIBUNAL de qualquer demanda ou
reivindicagéo que seja de exclusiva responsabilidade da Contratada;

8.7 Efetuar a entrega do objeto em perfeitas condi¢des, conforme
especificacbes e prazo constantes neste Termo, acompanhado da
respectiva nota fiscal, na qual constardo as indicagfes referentes a:
marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

8.8 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990);

8.9 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado
neste Termo de Referéncia, o objeto com avarias ou defeitos;

8.10 Comunicar & Contratante, no prazo maximo de 24 (vinte e quatro)
horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao;
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8.11 Efetuar o cadastramento da empresa no Portal de Compras do
Estado de Minas Gerais- CAGEF, bem como manté-lo atualizado.

8.12 Manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigacBes assumidas, todas as condicbes de habilitacdo e qualificacdo
exigidas na licitacdo, devendo comunicar ao TRIBUNAL, imediatamente,
qualquer alteracdo que possa comprometer a continuidade da
contratacdo, bem como substituir os documentos com prazo de validade
expirado.

8.13 realizar todos 0s servigos necessarios a perfeita execucdo do objeto
contratado.

8.14 guardar e fazer com que seu pessoal guarde sigilo sobre dados,
informagdes e documentos fornecidos pelo TRIBUNAL ou obtidos em
razdo da execucgdo do objeto contratado, sedo vedada toda e qualquer
reproducéo desses, durante a vigéncia do ajuste e mesmo apés o seu
término.

8.15 indicar, imediatamente a assinatura do contrato e sempre que
ocorrer alteragdo, um preposto com plenos poderes para representa-la,
administrativa ou judicialmente, assim como decidir acerca de questdes
relativas aos servicos, principalmente em situacdes de urgéncia,
inclusive nos finais de semana e feriados, por meio de telefonia movel
ou outro meio igualmente eficaz;

8.16 fornecer nimeros telefénicos ou outros meios igualmente eficazes,
para contato do TRIBUNAL com o preposto, ainda que fora do horario
normal de expediente, sem que isto gere qualquer custo adicional;

8.17 executar o contrato responsabilizando-se pela perfei¢ao técnica dos
servigos prestados e do objeto entregue;

8.18 assegurar e facilitar o acompanhamento e a fiscalizacdo dos
servicos objeto do contrato pelo gestor e fiscal do contrato, durante a sua
execucao;

8.19 executar os servigcos com a devida cautela, de forma a garantir a
seguranca de informacdes, dados e equipamentos do TRIBUNAL;

8.20 atender as determinacdes emitidas pelo gestor/fiscal do contrato,
ou autoridade superior, e prestar esclarecimentos ou informacdes por
eles solicitados;

8.21 observar, atender, respeitar, cumprir e fazer cumprir a legislacdo
patria vigente, especialmente a indicada no contrato, e suas clausulas,
de modo a favorecer e a buscar a constante melhoria dos servicos e dos
resultados obtidos, preservando o TRIBUNAL de qualquer demanda ou
reivindicacéo que seja de exclusiva responsabilidade da CONTRATADA,

8.22 cumprir a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas em normas especificas, nos
termos do art. 116 da Lei n® 14.133/2021, devendo ser comprovado pela
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CONTRATADA sempre que solicitado pelo fiscal do contrato, com a
indicacdo dos empregados que preencherem as referidas vagas;

8.23 observar os principios de sustentabilidade contidos na legislacao,
precipuamente no art. 5° da Lei 14.133/2021, na Lei 12.305/2010
(Politica Nacional de Residuos Sélidos), na Lei Estadual n°® 18.031/2009
(Politica Estadual de Residuos Sdélidos), e demais legislacbes
especificas, no que couber, especialmente:

8.23.1 utilizar materiais que sejam reciclados, reutilizaveis ou
biodegradaveis, e que reduzam a necessidade de manutencao,
conforme determina o Conselho Nacional do Meio Ambiente (CONAMA);

8.23.2 empregar mao de obra, materiais, tecnologias e matérias-primas
de origem local;

8.23.3 reduzir residuos, realizando o reaproveitamento e destinacdo
adequada dos materiais reciclaveis;

8.23.4 utilizar equipamentos com baixo consumo energético, de agua e
baixa emissao de ruido;

8.23.5 observar as normas do INMETRO e a ISO 14000.

8.24 assumir, por si, seus agentes, prepostos, empregados ou qualquer
encarregado, inteira responsabilidade por quaisquer danos ou prejuizos
causados diretamente ao TRIBUNAL, seus servidores ou terceiros,
produzidos em decorréncia da execucdo do objeto contratado, ou da
omissdo em executa-lo, resguardando-se ao TRIBUNAL o direito de
regresso na hipotese de ser compelido a responder por tais danos ou
prejuizos.

9. OBRIGACOES
DO
CONTRATANTE

9.1 Receber o0 objeto no prazo e condi¢Bes estabelecidas neste Termo;

9.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificacbes constantes neste
Termo, para fins de aceitacdo e recebimento definitivo;

9.3 Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas
ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

9.4 Acompanhar e fiscalizar o cumprimento das obrigacdes da
CONTRATADA, através de comissao/servidor especialmente
designado;

9.5 Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos neste Termo;

9.6 Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pelos funciondrios da CONTRATADA, em relagdo aos
servigos objeto do Contrato;
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9.7Proporcionar acesso e movimentacdo do pessoal da CONTRATADA
as suas instalacoes;

9.8 Solicitar o imediato afastamento de qualquer empregado da
CONTRATADA, cujo comportamento ou capacidade técnica seja,
julgado inconveniente ou esteja em desconformidade com as
disposicdes contratuais e legais;

9.9 Comunicar a CONTRATADA, imediatamente, a ocorréncia de
gualquer acidente com seus empregados;

9.10 Decidir acerca das questbes que se apresentarem durante a
execucado dos servigos;

9.11 Atestar a execucdo do objeto contratado, no documento fiscal
correspondente;

9.12 Emitir, por meio da Diretoria de Tecnologia da Informagé&o, a Ordem
de Servico;

9.13 Arcar com as despesas de publicacdo do extrato deste contrato,
bem como dos termos aditivos que venham a ser firmados.

9.14 assegurar, respeitadas suas normas internas, o acesso dos
empregados da CONTRATADA ao local de trabalho, desde que
identificados por meio de crachas;

9.1batestar a execucdo dos servicos no documento fiscal
correspondente;

9.16 sustar, no todo ou em parte, a execuc¢ao dos servigos, sempre que
a medida for considerada necessaria;

9.17 transmitir a CONTRATADA, por meio do fiscal do contrato
quaisquer instru¢des complementares necesséarias a realizagdo dos
servicos;

9.18 notificar a CONTRATADA sobre qualquer irregularidade encontrada
na execucdo dos servigos, fixando-lhe prazo, para correcéo, advertindo
acerca da aplicacao de multa ou sangéo, por descumprimento contratual,
acolhendo justificativas, apenas, mediante a comprovacdo da
excepcionalidade da ocorréncia, resultado de fatos imprevisiveis e
alheios ao controle da CONTRATADA;

9.19 fiscalizar a execucéo do contrato, o que ndo fard cessar ou diminuir
a responsabilidade da CONTRATADA pelo perfeito cumprimento das
obrigacbes estipuladas, nem por quaisquer danos ao patriménio do
TRIBUNAL, a seus servidores e a terceiros, ou por irregularidades
constatadas;
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10. GESTAO E
FISCALIZAGAO
DO CONTRATO

10.1 A gestdo deste contrato serd realizada de forma preventiva,
rotineira e sistematica, pelo gestor do contrato, o Diretor(a) da Diretoria
de Tecnologia da Informacdo do TRIBUNAL, observado o disposto no
art. 117 da Lei n® 14.133/2021 e a Portaria 8/PRES./2024 do TCEMG.

10.2 O gestor indicara, em termo proprio, o fiscal do contrato, conforme
requisitos dos arts. 7° e 117 da Lei n°® 14.133/2021, e incisos IV e V do
art. 2° e § 3° do art. 4° da Portaria 8/PRES./2024 do TCEMG.

nem diminui a

10.3 A presenca da fiscalizagdo n&o elide

responsabilidade da CONTRATADA.

10.4 O fiscal do contrato anotard em histérico de gerenciamento e
comunicara a CONTRATADA, por escrito, preferencialmente via e-mail,
as deficiéncias porventura verificadas na execucdo dos servigos,
definindo prazo para a imediata corre¢cdo, sem prejuizo das sanc¢des
cabiveis, quando for o caso.

11. ESTIMATIVA

O orcamento da contratacdo foi apurado pela Coordenadoria de
Aquisicdo de Bens e Servigos, por meio de pesquisa de precos de

ORCAMENTARI | mercado, tendo obtido o valor total estimado de R$1.221.658,76 (um
A milhdo, duzentos e vinte e um mil seiscentos e cinquenta e oito
reais e setenta e seis centavos), conforme discriminado a seguir:
Item | Qtde Descrigao Valor
Fornecimento, instalacdo, configuracéo,
garantia e atualizagfes de licenca de uso
de software para analise de
vulnerabilidades de aplicacdes web e
1 01 . )
API, ativos de rede, servidores,| 681.400,00
contéineres e ativos em nuvem,
modalidade subscricdo, por 36 (trinta e
seis) meses.
5 01 Servigos de suporte técnico por 36 (trinta| 494.618,76
e seis) meses.
3 01 |Treinamento para 5 (cinco) profissionais.| 45.640,00
12. 3
ADEQUACAO O desembolso se fard mediante as rubricas das dota¢des orgamentérias
ORCAMENTARI | 1021 01 122 746 2009 0001 449040 06 O 10 1 e
A 1021 01 122 746 2009 0001 339040 02 0 10 1, indicada na Estimativa

Orcamentaria e Financeira (EOF).

13. CONDICOES
DE
PAGAMENTO

13.1 O pagamento sera realizado, por meio do Sistema Integrado de
Administracdo Financeira — SIAFI/MG, pela Diretoria de Financas, em
até 10 (dez) dias uteis, contados a partir da data final do ateste, mediante
apresentacdo da nota fiscal/fatura, e documentos fiscais devidamente
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conferidos e aprovados pelo fiscal e gestor do contrato, da seguinte
forma:

a. Para os itens 1 e 3, em parcela Unica em até 10 (dez) dias Uteis a
contar do recebimento da nota fiscal/fatura e conclusao do treinamento.

b. Para o item 2, em 36 parcelas mensais e iguais, por processo legal,
em até 10 (dez) dias Uteis a contar do recebimento da nota fiscal/fatura.

C. 0s itens 1 e 2 serdo pagos a cada prorrogacdo da vigéncia do
contrato, proporcionalmente ao periodo.

13.2 O pagamento a CONTRATADA somente sera realizado mediante a
efetiva prestacdo dos servicos nas condi¢cdes estabelecidas, que sera
comprovado por meio de atestado de inspegdo emitido pelo fiscal e
gestor do contrato.

13.3 A nota fiscal/fatura devera ser emitida pela CONTRATADA em
inteira conformidade com as exigéncias legais e contratuais,
especialmente as de natureza fiscal.

13.4 O gestor e o fiscal do contrato e/ou a Diretoria de Finangas do
TRIBUNAL, identificando qualquer divergéncia na nota fiscal/fatura,
devera devolvé-la a CONTRATADA para que sejam feitas as corre¢cdes
necessarias, sendo que o prazo estipulado sera contado somente a partir
da reapresentagdo do documento, desde que devidamente sanado o
vicio.

13.5 Uma vez paga a importancia discriminada na nota fiscal/fatura, a
CONTRATADA dara ao TRIBUNAL plena, geral e irretratavel quitacéo
dos valores nela discriminados, para nada mais vir a reclamar ou exigir
a qualquer titulo, tempo ou forma.

13.6 O pagamento devido pelo TRIBUNAL sera efetuado por meio de
transferéncia em conta bancaria a ser informada, obrigatoriamente,
no documento fiscal, pela CONTRATADA ou, eventualmente, por outra
forma que vier a ser convencionada entre as partes.

13.7 Todo pagamento que vier a ser considerado contratualmente
indevido ser& objeto de ajuste nos pagamentos futuros ou cobrados da
CONTRATADA.

13.8 No caso de atraso de pagamento, desde que a CONTRATADA néo
tenha concorrido de alguma forma para tanto, serdo devidos pelo
TRIBUNAL encargos moratérios a taxa nominal de 12% a.a. (doze por
cento ao ano), capitalizados diariamente em regime de juros simples,
observando o seguinte:

| — o valor dos encargos sera calculado pela formula: EM = | x N x VP,
onde: EM = Encargos moratérios devidos; N = Numeros de dias entre a
data prevista para o pagamento e a do efetivo pagamento; | = indice de
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compensacao financeira = 0,0003287671233; e VP = Valor da prestagéo
em atraso.

13.9 O TRIBUNAL fara as reten¢des de Contribuicdo Previdenciaria
(INSS), Imposto sobre Servicos de Qualquer Natureza (ISSQN) e
Imposto de Renda, quando aplicavel, sendo de responsabilidade da
CONTRATADA o recolhimento das Contribui¢cdes Sociais (Pis, Cofins e
CSLL).

13.10 No primeiro e no ultimo més de vigéncia contratual, os valores a
serem pagos pelo TRIBUNAL, referentes ao item 2, serdo calculados pro
rata die, pelo periodo da efetiva prestacdo dos servicos. Nos demais
meses, 0s encargos da efetiva prestagdo dos servicos serdo cobrados
considerando-se o més de 30 (trinta) dias.

14.
REAJUSTAMEN
TO

14.1 O TRIBUNAL e a CONTRATADA poderao restabelecer o equilibrio
econdmico-financeiro do contrato, nos termos da alinea “d” do inciso Il
do art. 124 da Lei n° 14.133, de 2021, por recomposi¢cdo precedida de
calculo e demonstragdo analitica da variagdo dos custos, aumento ou
reducédo, obedecidos os critérios estabelecidos em planilha de custos e
formacao de pregos e tendo como limite a média dos pregos praticados
no mercado em geral.

14.1.1 Os precos contratados serdo alterados, para mais ou para menos,
conforme o caso, se houver, apds a data da apresentacéo da proposta,
criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais
ou a superveniéncia de disposicbes legais, com comprovada
repercussao sobre os precos contratados.

14.1.2 O prazo para a resposta ao pedido de restabelecimento do
equilibrio econdmico-financeiro sera de até 60 (sessenta) dias a contar
do recebimento pelo gestor/fiscal.

14.1.3 O pedido de restabelecimento do equilibrio econémico-financeiro
devera ser formulado durante a vigéncia do contrato e antes de eventual
prorrogacao, nos termos do art. 107 da Lei n°® 14.133, de 2021.

14.2 O valor do contrato, referente aos itens 1 e 2, podera ser reajustado
segundo os seguintes critérios:

14.2.1 para o item 1, os valores poderdo ser reajustados, apos o
interregno de 36 (trinta e seis) meses, independentemente de pedido da
CONTRATADA, tendo como data base a data do orgamento estimado
elaborado pelo TRIBUNAL, qual seja, a data em que o Mapa de
Apuracao for inserido no SIAD.

14.2.2 nos reajustes subsequentes do item 1, devera ser observado o
periodo de vigéncia da licenca.

14.2.3 para o item 2, os valores poderdo ser reajustados, apos o
interregno de 1 (um) ano, independentemente de pedido da
CONTRATADA, tendo como data base a data do orcamento estimado
elaborado pelo TRIBUNAL, qual seja, a data em que o Mapa de
Apuracao for inserido no SIAD.
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14.2.3 para o item 2, nos reajustes subsequentes ao primeiro, 0
interregno minimo de 1 (um) ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

14.3. o reajuste tera como base a varia¢éo do indice Nacional de Precos
ao Consumidor Amplo — IPCA/IBGE;

14.4 Caso o indice estabelecido para reajustamento venha a ser extinto
ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

14.5 Na auséncia de previsao legal quanto ao indice substituto, as partes
elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

14.6 O reajuste sera concedido por meio de apostilamento ao contrato.

15. SANCOES

15.1 Na hip6tese de a CONTRATADA incorrer em qualquer das
infracbes elencadas no art. 155, podera ser responsabilizada
administrativamente nos termos do art. 156, sendo observados, ainda,
guando couber, o disposto nos artigos 157 a 163, todos da Lei n°
14.133/2021, nos seguintes termos:

15.1.1 Adverténcia, caso dé causa a inexecuc¢do parcial do contrato,
guando néo se justificar a imposi¢éo de penalidade mais grave;

15.1.2 multa, observados os limites previstos neste item;

15.1.3 impedimento de licitar e contratar com o Estado, sem prejuizo da
rescisdo unilateral do contrato, quando praticar as infragcdes previstas no
81° c/c 83° do art. 47 e art. 48, ambos do Decreto Estadual n°
45.902/2012, e art. 12 da Resolugéo n° 14/2017 do TCEMG, quando néo
se justificar a imposi¢éo de penalidade mais grave.

15.1.4 declaracdo de inidoneidade para licitar e contratar, quando
licitante ou contratado praticar conduta ilicita ou irregular que, sem
justificativa ou por motivo irrelevante, cause 6ébice ao andamento do
pregdo, comprometendo a sua eficacia ou a execug¢do do objeto do
contrato;

16. A sancao prevista no subitem15.1.3 seré aplicada ao responsével
pelas infracdes administrativas previstas nos incisos Il a VIl do caput do
art. 155 da Lei n°® 14.133/2021, quando néo se justificar a imposi¢cao de
penalidade mais grave, e impedir4 o responsavel de licitar ou contratar
no ambito do Estado de Minas Gerais, pelo prazo maximo de 3 (trés)
anos.

17. A sancgdao prevista no subitem 1.4 sera aplicada ao responsavel pelas
infracbes administrativas previstas nos incisos Il a XIl do caput do art.
155 da Lei n® 14.133/2021, que justifiguem a imposicao de penalidade
mais grave que a sancao referida no subitem 15.1.3, e impedir4 o
responsavel de licitar ou contratar no a&mbito da Administracdo Publica
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direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

18. Na aplicagéo das multas serdo observados os seguintes limites, nos
termos do inciso Il, do art. 38 do Decreto Estadual n°® 45.902/2012 c/c
§3° do art. 156 da Lei n° 14.133/2021:

a) 0,5% (cinco décimos por cento) por dia, até o trigésimo dia de atraso;

b) 20% (vinte por cento) em caso de atraso superior a 30 (trinta) dias,
sobre o valor do fornecimento ou servi¢co nao realizado, ou sobre a etapa
do cronograma fisico de obras ndo cumprida;

) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato,
em caso de recusa do adjudicatario em efetuar o reforgo de garantia;

d) 30% (trinta por cento) sobre o valor do fornecimento, servico ou obra
nao realizada ou entrega de objeto com vicios ou defeitos ocultos que o
torne impréprio ao uso a que é destinado, ou diminuam-lhe o valor ou,
ainda, fora das especificagbes contratadas.

19. As multas poderao ser aplicadas cumulativamente com as demais
sanc¢des previstas nos subitens 15.1.1, 15.1.3 e 15.1.4.

20. O contrato podera ser extinto unilateralmente pelo TRIBUNAL, nos
casos de retardamento na execuc¢do do contrato, inexecucao parcial ou
inexecucao total do objeto, sem prejuizo da aplicacdo de outras sancées
previstas.

21. A aplicagdo de multa de mora ndo impedird que o TRIBUNAL a
converta em compensatoria e promova a extingdo unilateral do contrato
com a aplicagcdo cumulada de outras sanc¢des previstas neste Termo de
Referéncia/contrato.

22. O valor da multa podera ser descontado dos pagamentos das faturas
devidos & CONTRATADA e, ndo sendo suficiente, a diferenca sera
descontada da garantia de execucdo contratual, quando exigida,
recolhido administrativamente pelo TRIBUNAL, ou cobrado na via
judicial.

23. O recolhimento administrativamente do valor da multa deve ocorrer
no prazo de 15 (quinze) dias Uteis, contados da comunicagéo oficial pelo
TRIBUNAL.

24. Esgotados 0os meios administrativos para cobranca do valor devido
pela CONTRATADA ao TRIBUNAL, o débito ser4d encaminhado a
Advocacia Geral do Estado para inscricdo em divida ativa.

25. Caso o valor da garantia seja utilizado no todo ou em parte para o
pagamento da multa, o valor devido pela garantia devera ser
complementado no prazo de até 10 (dez) dias Uteis, contados da
notificagdo do TRIBUNAL.
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26. A sancao de declaracgédo de inidoneidade para licitar ou contratar sera
precedida de analise juridica e observara as regras constantes do § 6°
do art. 156 da Lei n° 14.133/2021.

27. Reputar-se-ao inidéneos, entre outras hipéteses, atos tais como o0s
descritos nos artigos 337-L e 337-M, § 2° do Codigo Penal (Decreto-Lei
n° 2.848/40).

28. A aplicacdo das sancdes serd precedida de regular instrucdo de
processo de responsabilizacdo, constituido e conduzido em observancia
as regras dispostas nos artigos 157 a 161 da Lei n°® 14.133/2021, e
Resolucdo n° 14/2017 do TRIBUNAL, assegurados o contraditorio e a
ampla defesa.

29. A aplicacdo das sancgdes previstas neste Termo de
Referéncia/contrato ndo exclui, em hipotese alguma, a obrigagédo de
reparacao integral dos danos causados ao TRIBUNAL.

30. Os atos previstos como infragdes administrativas neste Termo de
Referéncia/contrato, ou em outras leis de licitagbes e contratos da
Administracdo Publica, que também sejam tipificados como atos lesivos
no art. 5° dalei n° 12.846/2013, serdo apurados e julgados
conjuntamente, nosS mesmos autos, observados o rito procedimental e a
autoridade competente definidos na referida Lei.

31. A personalidade juridica podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos na Lei n°® 14.133/2021, ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores
e socios com poderes de administragdo, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relagdo de coligacdo ou controle, de
fato ou de direito, com o sancionado, observados, em todos os casos, 0
contraditério, a ampla defesa e a obrigatoriedade de analise juridica
prévia.

32. Na hipotese de aplicagdo das sangdes previstas nos subitens 15.1.3
e 15.1.4, apls o transito em julgado administrativo, o Presidente do
Tribunal de Contas encaminhara cépia dos autos a Controladoria Geral
do Estado e solicitaré a inscri¢do do licitante ou fornecedor no Cadastro
de Fornecedores Impedidos de Licitar e Contratar com a Administracéo
Publica Estadual — CAFIMP, nos termos do art. 8° da Lei Estadual n®
13.994/2001.

33. E admitida a reabilitagéo do licitante ou contratado perante a propria
autoridade que aplicou a penalidade, desde que cumpridas,
cumulativamente, as exigéncias dispostas nos incisos | a V e paragrafo
Unico do art. 163 da Lei n° 14.133/2021.
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ANEXO Il - MODELO DE PROPOSTA COMERCIAL

PREGAO ELETRONICO N° 194/2024

Objeto:

Valor total:

Razao social do licitante:

CNPJ :

Endereco :

E-mail :

Telefone:

Representante : Nome:

Qualificagéo:

Assinatura:

Local e data:

ltem | Qtde

Descricao

Valor

meses.

Fornecimento, instalacdo, configuracédo, garantia e atualizactes
de licenga de uso de software para analise de vulnerabilidades
1 01 de aplicacdes web e API, ativos de rede, servidores, contéineres
e ativos em nuvem, modalidade subscri¢cao, por 36 (trinta e seis)

01 Servicos de suporte técnico por 36 (trinta e seis) meses.

01 Treinamento para 5 (cinco) profissionais.

Valor Total
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ANEXO Il - MODELO DE DECLARAGAO DE EMPREGADOR PESSOA JURIDICA
RELATIVA A EMPREGO DE MENOR

PREGAO ELETRONICO N° 194/2024

, inscrita no CNPJ sob o n° , por
intermédio de seu representante legal o(a) Sr(a) , Inscrito no
CPF sob o n° , DECLARA, sob as penas da lei, em cumprimento ao

disposto no inciso XXXIIl do art. 7° da Constituicdo da Republica, que ndo emprega menor
de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis
anos.

0 Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz.
(Observagdo: em caso afirmativo, assinalar a ressalva acima)

, de de

(Assinatura do representante legal)

49/ 73



TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS
DIRETORIA DE ADMINISTRACAO
TCEve COORDENADORIA DE LICITAGOES E CONTRATOS

ANEXO IV - MODELO DE DECLARACAO DE CONDICAO DE ME, EPP OU EQUIPARADA

PREGAO ELETRONICO N° 194/2024

A , inscrita no CNPJ sob o n°
, por intermédio de seu representante legal Sr.(a)

, inscrito no CPF sob o n°
DECLARA, sob as penas da Lei, que ndo esta sujeita a quaisquer dos
impedimentos do § 4° do art. 3° da Lei Complementar n.° 123/2006, estando apta a usufruir do
tratamento favorecido estabelecido nos arts. 42 a 49 da citada lei, cumprindo os requisitos legais
para qualificacdo como:

() Microempresa, MEou () Empresa de Pequeno Porte, EPP, definida nos incisos | e |l do
art. 3° da Lei Complementar n.° 123/2006;

() Sociedade cooperativa equiparada a ME ou EPP, tendo auferido, no ano-calendario anterior,
receita bruta correspondente aos limites definidos no inciso Il do art. 3° da Lei Complementar n°
123/2006, nela incluidos os atos cooperados e nao cooperados.

(Assinalar a condicéo da empresa)

() Declaro que a sociedade possui restricdo fiscal e trabalhista no(s) documento(s) de
habilitagdo e pretendemos utilizar o prazo previsto no art. 43, § 1°, da Lei Complementar n°
123/2006, para regularizagdo, estando ciente que, do contrario, decaira o direito a contratacao,
estando sujeita as sanc¢des previstas no art. 156, da Lei n® 14.133/2021.

(Observacéo: em caso afirmativo, assinalar a ressalva acima)

, de de

(Assinatura do representante legal)
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ANEXO V - MODELO DE DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE
HABILITACAO E DE QUE A PROPOSTA ATENDE AS EXIGENCIAS DO EDITAL

PREGAO ELETRONICO N° 194/2024

A , inscrita no CNPJ sob o n° , por
intermédio de seu representante legal Sr.(a) , inscrito no CPF
sob o n° , DECLARA, sob as penas da Lei, que cumpre plenamente os

requisitos de habilitacdo e que sua proposta atende as exigéncias do edital, a teor do inciso | do
art. 63 da Lei n°® 14.133/2021.

(Assinatura do representante legal)
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ANEXO VI - MODELO DEPECLARA(;AQ DE CONHECIMENTO DE TODAS AS
INFORMAGCOES E CONDIGOES NECESSARIAS AO CUMPRIMENTO DO OBJETO

PREGAO ELETRONICO N° 194/2024

A , inscrita no CNPJ sob o n° , por
intermédio de seu responsavel técnico Sr(a) , DECLARA que tem
conhecimento de todas as informacgdes e condi¢cfes locais necessarias para 0 cumprimento das
obrigacdes objeto da licitacéo.

(Assinatura do representante legal)
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ANEXO VIl - MODELO DE DECLARACAO DE QUE A PROPOSTA ECONOMICA
COMPREENDE A INTEGRALIDADE DOS CUSTOS

PREGAO ELETRONICO N° 194/2024

A , inscrita no CNPJ sob o n° , por
intermédio de seu representante legal Sr.(a) , Inscrito no
CPF sob o n° , DECLARA, sob as penas da Lei, que a proposta

econdmica apresentada no Processo Licitatério citado, compreende a integralidade dos custos
para o atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega da proposta, a teor do § 1° do art. 63 da
Lei n® 14.133/2021.

, de de

(Assinatura do representante legal)
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ANEXO VIII - MODELO DE DECLARAGAO DE RESERVA DE CARGOS PARA PESSOAS
COM DEFICIENCIA E REABILITADOS DA PREVIDENCIA SOCIAL

PREGAO ELETRONICO N° 194/2024

A , inscrita no CNPJ sob o n° ,
por intermédio de seu representante legal Sr.(a) , Inscrito no
CPF sob o n°

, DECLARA, sob as penas da Lei, que cumpre as
exigéncias de reserva de cargos para pessoas com deficiéncia e para reabilitados da

Previdéncia Social, previstas em lei e em outras normas especificas, a teor do inciso IV do art.
63 da Lei n® 14.133/2021.

, de de

(Assinatura do representante legal)
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ANEXO IX - MODELO DE DECLARAGAO DE OPCAO PELA CONTRIBUICAO
PREVIDENCIARIA SOBRE A RECEITA BRUTA - CPRB (DESONERACAO DA FOLHA DE
PAGAMENTO)

PREGAO ELETRONICO N° 194/2024

DECLARACAO DE OPCAO DA SISTEMATICA DE RECOLHIMENTO DAS CONTRIBUICOES
PREVIDENCIARIAS
(Art. 92, § 62 da IN RFB n2 1436/2013)

CNPJ

NOME EMPRESARIAL

Declaro, sob as penas da Lei, para fins do disposto no art. 10, 8 62, da Instrugéo
Normativa RFB n2 2053/2021, que a empresa acima identificada recolhe a contribuigcdo
previdenciaria incidente sobre o valor da receita bruta, em substituicdo as contribuices
previdenciarias incidentes sobre a folha de pagamento, previstas nos incisos | e Il do caput do
art. 22 da Lei n© 8.212/1991, na forma do caput do art. 72 e 8° da Lei n? 12.546/2011.

Declaro também ter conhecimento de que a op¢ao tem carater irretratavel.

, de de

Representante legal:
Nome:

Qualificagéo:

CPF:

Assinatura:
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ANEXO X - MINUTA DE CONTRATO

PREGAO ELETRONICO N° 194/2024

CONTRATO N° 12024

O TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS, inscrito
no CNPJ sob o n® 21.154.877/0001-07, com sede na Avenida Raja
Gabaglia, 1315, Bairro Luxemburgo, Belo Horizonte/MG, a seguir
denominado TRIBUNAL, neste ato representado por seu Presidente,
Conselheiro Gilberto Pinto Monteiro Diniz, e a ,

inscrita no CNPJ sob o n° , Situada na Rua .
Bairro , / , a seguir denominada
CONTRATADA, neste ato representada por seu ,

, inscrito no CPF sob o n° , resolvem

celebrar este contrato, como especificado no seu objeto, em
conformidade com o Pregéo Eletrénico n® 194/2024 (Processo SEI n°
24.0.000004390-3), sob a regéncia da Lei Federal n°® 14.133, de 2021, e
demais legislacBes pertinentes, mediante as cldusulas e condigcbes a
seguir pactuadas:

CLAUSULA PRIMEIRA — Do Objeto

Este contrato tem como objeto a contratacdo de empresa para fornecimento de licenca de uso
de software para andlise de vulnerabilidades de aplicagbes web e api, ativos de rede, servidores,
contéineres e ativos em nuvem na modalidade de subscrigdo, bem como os servigos de
instalacdo, configuracdo, garantia e suporte pelo prazo de 36 (trinta e seis) meses e ainda
treinamento para 5 (cinco) profissionais.

ITEM | QUANTIDADE | CATMAS DESCRICAO

Fornecimento, instalacdo, configuragdo, garantia e
atualizacdes de licenca de uso de software para analise

1 1 000110132 |de vulnerabilidades de aplicacbes web e API, ativos de
rede, servidores, contéineres e ativos em nuvem,
modalidade subscricéo, por 36 (trinta e seis) meses.

2 1 000136727 |Servigcos de suporte técnico por 36 (trinta e seis) meses.

3 1 000136727 (Treinamento para 5 (cinco) profissionais.

Paragrafo Unico - Integram este contrato, como se nele estivessem transcritos, o Termo de
Referéncia e a Proposta Comercial apresentados pela CONTRATADA, ambos constantes do
Pregéao Eletrdnico n® 194/2024 (Processo SEI n° 24.0.000004390-3).
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CLAUSULA SEGUNDA - Do Acompanhamento e da Fiscalizacdo

A gestdo deste contrato seré realizada de forma preventiva, rotineira e sistematica, pelo gestor
do contrato, o Diretor(a) da Diretoria Tecnologia da Informacdo do TRIBUNAL, observado o
disposto no art. 117 da Lei n°® 14.133, de 2021, e a Portaria 8/PRES./2024 do TCEMG.

81° - Compete ao gestor do contrato as atribuicbes previstas no art. 17 e 20 da Portaria
8/PRES./2024 do TCEMG.

§2° - O gestor indicara, em termo proprio, o fiscal do contrato, conforme requisitos dos arts. 7°
e 117 da Lei n°® 14.133, de 2021, e incisos IV e V do art. 2° e § 3° do art. 4° da Portaria
8/PRES./2024 do TCEMG.

83° - Compete ao fiscal do contrato as atribuicbes previstas no art. 18 e 20 da Portaria
8/PRES./2024 do TCEMG.

84° - O fiscal do contrato anotara em histdérico de gerenciamento e comunicara a
CONTRATADA, por escrito, preferencialmente via e-mail, as deficiéncias porventura
verificadas na execucao dos servi¢os, definindo prazo para a imediata correcédo, sem prejuizo
das sanc0es cabiveis, quando for o caso.

85° O fiscal do contrato atestara no documento fiscal correspondente, a entrega dos
produtos/servi¢os nas condigdes exigidas, constituindo tal atestacdo requisito para a liberagcéo
dos pagamentos a CONTRATADA.

86° - A CONTRATADA é obrigada a assegurar e facilitar o acompanhamento e a fiscalizagéo
deste contrato pelo TRIBUNAL, bem como permitir 0 acesso a informagfes consideradas
necessarias pelo gestor e fiscal do contrato.

87° - O TRIBUNAL néo se responsabilizara por contatos realizados com setores ou pessoas
nao autorizados, salvo nas hipéteses previstas, expressamente, neste contrato.

88° - A gestdo e a fiscalizacdo de que trata esta clausula ndo excluem nem reduzem a

responsabilidade da CONTRATADA pelo correto cumprimento das obrigacbes decorrentes
deste contrato.

CLAUSULA TERCEIRA - Das Condicdes Gerais

S&o condigBes gerais deste contrato:

|. Este contrato regular-se-a pela legislacéo indicada no predmbulo e pelos preceitos de direito
publico, aplicando-se, supletivamente, os principios da Teoria Geral dos Contratos e as
disposic¢des de direito privado, na forma do art. 89 da Lei n® 14.133, de 2021.

Il. Este contrato, bem como os direitos e obrigacdes dele decorrentes, ndo podera ser
subcontratado, cedido ou transferido, total ou parcialmente, nem ser executado em associacao
da CONTRATADA com terceiros, sob pena de aplicagcdo de sancéo, inclusive extingdo
contratual.

[ll. Este contrato ndo podera ser utilizado, sem prévia e expressa autorizacdo do TRIBUNAL,
em operacodes financeiras ou como cauc¢ao/garantia em contrato ou outro tipo de obrigagéo, sob
pena de sancéo, inclusive extincdo contratual.
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IV. Alteracéo social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua
capacidade de concluir o contrato, bem como decretacdo de faléncia ou insolvéncia civil,
dissolucdo da sociedade ou falecimento do contratado ensejardo a extingao contratual.

V. O TRIBUNAL reserva para si o direito de alterar quantitativos, sem que isto implique alteracéo
dos precos ofertados, obedecido o disposto no art. 125 da Lei n® 14.133, de 2021.

VI. O TRIBUNAL reserva para si o direito de ndo aceitar ou receber qualquer produto ou servi¢co
em desacordo com o previsto neste contrato, ou em desconformidade com as normas legais ou
técnicas pertinentes ao seu objeto, podendo extingui-lo nos termos do previsto nos artigos 137
a 139 da Lei n® 14.133, de 2021, assim como aplicar o disposto no §7° do art. 90 da mesma lei,
sem prejuizo das sancdes previstas neste instrumento.

VII. Qualquer tolerancia por parte do TRIBUNAL, no que tange ao cumprimento das obrigagfes
ora assumidas pela CONTRATADA, ndo importara, em hip6tese alguma, em alteracao
contratual, novacgéo, transacdo ou perddo, permanecendo em pleno vigor todas as clausulas
deste contrato e podendo o TRIBUNAL exigir o seu cumprimento a qualquer tempo.

VIIl. Este contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre o TRIBUNAL e os agentes, prepostos, empregados ou demais pessoas
da CONTRATADA designadas para a execugao do seu objeto, sendo a CONTRATADA a Unica
responsavel por todas as obrigagdes e encargos decorrentes das relagdes de trabalho entre ela
e seus profissionais ou contratados, previstos na legislacdo pétria vigente, seja trabalhista,
previdenciaria, fiscal, social, de carater securitario ou qualquer outra.

IX. A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado,
assume inteira responsabilidade por quaisquer danos ou prejuizos causados diretamente ao
TRIBUNAL, seus servidores ou terceiros, produzidos em decorréncia da execugdo do objeto
deste contrato, ou da omissdo em executa-lo, resguardando-se ao TRIBUNAL o direito de
regresso na hipétese de ser compelido a responder por tais danos ou prejuizos.

X. A CONTRATADA guardara e fard& com que seu pessoal guarde sigilo sobre dados,
informacBes e documentos fornecidos pelo TRIBUNAL ou obtidos em razdo da execucdo do
objeto contratual, sendo vedada toda e qualquer reproducédo dos mesmos, durante a vigéncia
do contrato e mesmo apads o seu término.

Xl. Todas as informacdes, resultados, relatorios e quaisquer outros documentos obtidos ou
elaborados pela CONTRATADA na execucdo do objeto deste contrato serdo de exclusiva
propriedade do TRIBUNAL, n&o podendo ser utilizados, divulgados, reproduzidos ou
veiculados, para qualquer fim, sendo com a prévia e expressa autorizacao deste, sob pena de
responsabilizacdo administrativa, civil e criminal, nos termos da legislagao patria vigente.

CLAUSULA QUARTA - Da Responsabilidade por Danos

A CONTRATADA respondera por todo e qualquer dano provocado diretamente ao TRIBUNAL
a bens de sua propriedade, seus servidores ou terceiros, decorrentes de atos ou omissdes de
sua responsabilidade em razao da execucdo contratual, a qual ndo podera ser excluida ou
atenuada em funcdo da fiscalizacdo ou do acompanhamento exercido pelo TRIBUNAL,
obrigando-se, a todo e qualquer tempo, a ressarci-los integralmente, sem prejuizo das multas e
demais penalidades previstas neste contrato.

81° - Para os efeitos desta clausula, dano significa todo e qualquer 6nus, despesa, custo,
obrigacdo ou prejuizo que venha a ser suportado pelo TRIBUNAL, decorrentes do nao
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cumprimento, ou do cumprimento deficiente, pela CONTRATADA, de obrigacdes a ela
atribuidas contratualmente ou por for¢a de disposicdo legal, incluindo, mas néo se limitando,
pagamentos ou ressarcimentos efetuados pelo TRIBUNAL a terceiros, multas, penalidades,
emolumentos, taxas, tributos, despesas processuais, honorarios advocaticios e outros.

82° - Se qualquer reclamacéao relacionada ao ressarcimento de danos ou ao cumprimento de
obrigagbes definidas contratualmente como de responsabilidade da CONTRATADA for
apresentada ou chegar ao conhecimento do TRIBUNAL, este comunicard a CONTRATADA por
escrito para que tome as providéncias necessarias a sua solugéo, diretamente, quando possivel,
a qual ficara obrigada a entregar ao TRIBUNAL a devida comprovacdo do acordo, acerto,
pagamento ou medida administrativa ou judicial que entender de direito, conforme o0 caso, no
prazo que lhe for assinalado. As providéncias administrativas ou judiciais tomadas pela
CONTRATADA néo a eximem das responsabilidades assumidas perante o TRIBUNAL, nos
termos desta clausula.

83° - Fica desde ja entendido que quaisquer prejuizos sofridos ou despesas que venham a ser
exigidas do TRIBUNAL, nos termos desta clausula, deverédo ser pagas pela CONTRATADA,
independentemente do tempo em que ocorrerem, ou serdo objeto de ressarcimento ao
TRIBUNAL, mediante a adog&o das seguintes providéncias:

a) deducéo de créditos da CONTRATADA;

b) execucgéo da garantia prestada, se for o caso;
¢) medida judicial apropriada, a critério do TRIBUNAL.

CLAUSULA QUINTA - Das Condic6es de Execucéo

S&o condigbes de execucao deste contrato:

I. 0 prazo de entrega das licencas devera ser de, no méaximo, 30 (trinta) dias corridos apoés a
publicagdo do extrato do contrato no Diario Oficial de Contas — DOC;

II. a CONTRATADA devera ativar a licenca fornecida;

lll. o acesso ao software e o licenciamento devem ser entregues ao TRIBUNAL por meio
eletrénico para os enderecos de e-mail gmendes@tce.mg.gov.br e rede@tce.mg.gov.br;

IV. os servicos de instalacdo, configuracdo e atualizacdo de versdo, quando necessarios,
deverao ser realizados fisicamente ou remotamente no ambiente de Data Center do TRIBUNAL,
conforme acerto prévio entre as partes. Em caso de prestagéo do servigo nas instalagdes fisicas
do TRIBUNAL, a CONTRATADA devera se deslocar a Av. Raja Gabaglia, 1.315 — 1° andar,
bairro Luxemburgo, BH/MG, no periodo de 8h as 12h e de 14h as 17h, de segunda a sexta-
feira;

V. a CONTRATADA deverd efetuar as atualiza¢des, do item 2 pelo periodo de 36 (trinta e seis)
meses;

VI. a CONTRATADA devera fornecer servico de suporte técnico (8x5) no local de instalagéo da
solucéo (on-site), sempre que for necessario ao TRIBUNAL para instalar, solucionar problemas,
reconfigurar o software ou dirimir dividas técnicas;

VII. os servicos de suporte técnico, a serem prestados, abrangem atividades que ndo sao

cobertas pela garantia do software ou pelo suporte técnico do fornecedor/fabricante, que garante
a solucéo de problemas referentes a falhas e defeitos de software;
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VIIl. a CONTRATADA devera iniciar e encerrar 0 atendimento de acordo com 0s prazos
definidos neste contrato e no termo de referéncia, a contar da abertura do chamado de servico;

IX. 0 suporte técnico somente sera acionado em dias Uteis e em horario comercial;

X. 0 prazo do suporte técnico deverd ser iniciado e atendido em até 02 (duas horas) apos a
abertura do chamado técnico;

XI. a CONTRATADA devera fornecer ao TRIBUNAL os meios de contato (telefone, "e-mail",
site web) com vistas a receber os chamados técnicos para prestar os eventuais servicos de
suporte;

XIl. toda e quaisquer despesas decorrentes da execucdo dos Servicos do item 2 ficardo
inteiramente a cargo da CONTRATADA, bem como a responsabilidade dos produtos e/ou seus
componentes que estiverem sob sua guarda, arcando com quaisquer danos;

XIll. um chamado somente sera considerado contingenciado ou concluido com o aceite do
TRIBUNAL;

XIV. solucdo de contingéncia ou de contorno é uma solugéo temporaria para um problema que
ndo elimina a sua causa raiz. Esta solucdo restabelece a disponibilidade do ambiente,
possibilitando assim a execucédo plena de suas fun¢des originais, mantendo o mesmo nivel de
desempenho anterior ao problema;

XV. a solucao definitiva dos chamados técnicos ndo podera ultrapassar 2 (dois) dias Uteis;

XVI. a solugdo devera ser capaz de realizar varreduras (scans) ilimitadas de vulnerabilidades
para o numero total e tipos de ativos contratados durante o periodo do contrato;

XVII. o suporte técnico compreende o diagnostico e identificagdo de problemas, apoio técnico
na utilizacdo, correcdo de erros, defeitos (bugs) ou mau funcionamento sobre qualquer
funcionalidade, recurso, componente ou modulo disponivel de forma nativa do software, ou
decorrente de qualquer adaptacdo (customizacgéo) e ajuste (tuning) efetuada pelo TRIBUNAL;

XVIIl. o TRIBUNAL podera efetuar um numero ilimitado de chamados técnicos para a
CONTRATADA, por qualguer uma das formas disponiveis, durante vigéncia do contrato;

XIX. devera ser garantido ao TRIBUNAL o pleno acesso ao sitio (site) dos fabricantes dos
produtos que compdem o Software de Scan de Vulnerabilidades, com direito a consultas a
quaisquer bases de conhecimentos e féruns de discussao disponiveis para seus Usuarios;

XX. caberda exclusivamente ao TRIBUNAL a decisdo de implantar ou ndo quaisquer
atualizagbes de software fornecidos pela CONTRATADA;

XXI. a CONTRATADA devera disponibilizar mecanismos para a atualizagdo de software pelo
download direto através da prépria aplicacao, pelo envio das midias ou através de download no
seu sitio (site) ou do fabricante do software em questéo;

XXIl. a CONTRATADA devera apresentar, para cada atualizacdo de software disponivel, a
descricdo de todas as modificagcdes implementadas, bem como encaminhar todo o material
necessario para efetivagédo dessa atualizacao, incluindo as licengas e autorizagfes (ex. chaves
de instalacdo) correspondentes;

XXIll. a CONTRATADA devera atualizar os manuais correspondentes aos produtos,
componentes ou modulos de software atualizados, sem 6nus adicional para o TRIBUNAL;
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XXIV. a atualizacdo de software é uma alteragcdo da versao anterior com o objetivo de
implementar melhorias. Essas melhorias podem ser de usabilidade, correcdo de falhas,
desempenho, adicdo de novas funcionalidades etc.;

XXV. o prazo de atualizacéo de todo software fornecido devera ser igual ao periodo de suporte
do produto;

XXVI. durante a vigéncia do contrato, o TRIBUNAL terd direito a todas as atualizacbes de
versao e release dos softwares;

XXVIl. o TRIBUNAL nao responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugao deste contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados;

XXVIII. realizar todos 0s servigos necessarios a perfeita execugdo do objeto contratado.

CLAUSULA SEXTA - Das Obrigacdes das Partes

I. ACONTRATADA obriga-se a:

a) executar o objeto do contrato nas condi¢des estabelecidas, respeitando os prazos fixados na
proposta comercial;

b) cumprir os prazos previstos neste contrato e no termo de referéncia ou outros que venham a
ser fixados pelo TRIBUNAL;

c) efetuar atualizacdo do software, mantendo-o sempre em sua Ultima versdo com todas as
caracteristicas, nos termos da proposta comercial;

d) providenciar, a corregdo de possiveis falhas apontadas pelo gestor/fiscal de contrato do
TRIBUNAL com respeito a execucgdo do objeto;

e) dirimir qualquer duvida e prestar esclarecimentos acerca da execucao do objeto, durante toda
a sua vigéncia, a pedido do TRIBUNAL;

f) observar, atender, respeitar, cumprir e fazer cumprir a legislacéo patria vigente, especialmente
a indicada neste contrato, e suas clausulas, de modo a favorecer e a buscar a constante
melhoria dos servicos e dos resultados obtidos, preservando o TRIBUNAL de qualquer
demanda ou reivindicacdo que seja de exclusiva responsabilidade da CONTRATADA;

g) efetuar a entrega do objeto em perfeitas condigbes, conforme especificacbes e prazo
constantes neste contrato e no termo de referéncia, acompanhado da respectiva nota fiscal, na
qual constardo as indicacOes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;

h) responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

i) substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste contrato e no termo de
referéncia, o objeto com avarias ou defeitos;
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j) comunicar ao TRIBUNAL, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;

k) efetuar o cadastramento da empresa no Portal de Compras do Estado de Minas Gerais-
CAGEF, bem como manté-lo atualizado;

[) manter, durante a vigéncia do contrato, em compatibilidade com as obrigacfes assumidas,
todas as condictes de habilitacdo e qualificacdo exigidas na licitagdo, devendo comunicar ao
TRIBUNAL, imediatamente, qualquer alteracdo que possa comprometer a continuidade da
contratagdo, bem como substituir os documentos com prazo de validade expirado;

m) realizar todos 0s servigos necessarios a perfeita execucéo do objeto contratado;

n) indicar, imediatamente a assinatura do contrato e sempre que ocorrer alteracdo, um preposto
com plenos poderes para representa-la, administrativa ou judicialmente, assim como decidir
acerca de questdes relativas aos servigos, principalmente em situagdes de urgéncia, inclusive
nos finais de semana e feriados, por meio de telefonia mével ou outro meio igualmente eficaz;

o) fornecer numeros telefénicos ou outros meios igualmente eficazes, para contato do
TRIBUNAL com o preposto, ainda que fora do horario normal de expediente, sem que isto gere
qualquer custo adicional;

p) executar o contrato responsabilizando-se pela perfei¢cao técnica dos servigos prestados e do
objeto entregue;

) assumir total responsabilidade sobre quaisquer danos ou faltas que os profissionais venham
a cometer no desempenho de suas func¢des, podendo o TRIBUNAL exigir o afastamento, no
prazo maximo de 24 (vinte e quatro) horas, apos o recebimento da notificacao, aquele que faltar
com o respeito ou deixar de cumprir determinacbes da CONTRATADA, orientada pelo
fiscal/gestor do contrato.

r) assegurar e facilitar o acompanhamento e a fiscalizagdo dos servi¢os objeto do contrato pelo
gestor e fiscal do contrato, durante a sua execucao;

S) executar os servicos com a devida cautela, de forma a garantir a seguranca de informacdes,
dados e equipamentos do TRIBUNAL;

t) atender as determinagcfes emitidas pelo gestor/fiscal do contrato, ou autoridade superior, e
prestar esclarecimentos ou informagdes por eles solicitados;

u) cumprir a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em normas
especificas, nos termos do art. 116 da Lei n° 14.133, de 2021, devendo ser comprovado pela
CONTRATADA sempre que solicitado pelo fiscal do contrato, com a indicacdo dos empregados
que preencherem as referidas vagas;

v) observar os principios de sustentabilidade contidos na legislacao, precipuamente no art. 5°
da Lei 14.133, de 2021, na Lei 12.305, de 2010 (Politica Nacional de Residuos Sdélidos), na Lei
Estadual n® 18.031/2009 (Politica Estadual de Residuos Sdlidos), e demais legislacbes
especificas, no que couber, especialmente:

i. utilizar materiais que sejam reciclados, reutilizaveis ou biodegradaveis, e que reduzam a
necessidade de manutencdo, conforme determina o Conselho Nacional do Meio Ambiente
(CONAMA);
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ii. empregar méo de obra, materiais, tecnologias e matérias-primas de origem local;
iii. reduzir residuos, realizando o reaproveitamento e destinacdo adequada dos materiais
reciclaveis;
iv. utilizar equipamentos com baixo consumo energético, de agua e baixa emissao de ruido;
v. observar as normas do INMETRO e a ISO 14000.
II. O TRIBUNAL obriga-se a:

a) receber o0 objeto no prazo e condicdes estabelecidas neste contrato e no termo de referéncia;

b) emitir, por meio da Diretoria de Tecnologia da Informacéo, a Ordem de Servico;

c) comunicar & CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

d) acompanhar e fiscalizar o cumprimento das obrigagbes da CONTRATADA, através de
comissao/servidor especialmente designado;

e) efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos neste contrato;

f) prestar as informacdes e 0s esclarecimentos que venham a ser solicitados pelos funcionarios
da CONTRATADA, em relacéo aos servi¢os objeto do contrato;

g) proporcionar acesso e movimentagdo do pessoal da CONTRATADA as suas instalagdes;
h) solicitar o imediato afastamento de qualgquer empregado da CONTRATADA, cujo
comportamento ou capacidade técnica seja, julgado inconveniente ou esteja em

desconformidade com as disposi¢fes contratuais e legais;

i) comunicar a CONTRATADA, imediatamente, a ocorréncia de qualquer acidente com seus
empregados;

j) decidir acerca das questdes que se apresentarem durante a execuc¢ao dos servicos;

K) atestar a execucao do objeto contratado, no documento fiscal correspondente;

[) verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagfes constantes neste contrato e no termo de referéncia, para

fins de aceitacdo e recebimento definitivo;

m) arcar com as despesas de publicacdo do extrato deste contrato, bem como dos termos
aditivos que venham a ser firmados;

n) assegurar e facilitar o acompanhamento e a fiscalizacéo dos servi¢os objeto do contrato pelo
gestor e fiscal do contrato, durante a sua execugao;

0) executar 0s servicos com a devida cautela, de forma a garantir a seguranca de informacoes,
dados e equipamentos do TRIBUNAL;

p) assegurar, respeitadas suas normas internas, o acesso dos empregados da CONTRATADA
ao local de trabalho, desde que identificados por meio de crachas;

q) atestar a execucao dos servicos no documento fiscal correspondente;
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r) sustar, no todo ou em parte, a execucéo dos servicos, sempre que a medida for considerada
necessaria,;

s) transmitir a CONTRATADA, por meio do fiscal do contrato quaisquer instrucdes
complementares necessarias a realizacdo dos servigos;

t) notificar a CONTRATADA sobre qualquer irregularidade encontrada na execucdo dos
servicos, fixando-lhe prazo, para corre¢éo, advertindo acerca da aplicacdo de multa ou sancgéo,
por descumprimento contratual, acolhendo justificativas, apenas, mediante a comprovacgao da
excepcionalidade da ocorréncia, resultado de fatos imprevisiveis e alheios ao controle da
CONTRATADA,;

u) fiscalizar a execucdo do contrato, o que nao fara cessar ou diminuir a responsabilidade da
CONTRATADA pelo perfeito cumprimento das obrigacdes estipuladas, nem por quaisquer
danos ao patriménio do TRIBUNAL, a seus servidores e a terceiros, ou por irregularidades
constatadas.

CLAUSULA SETIMA - Do Preco e das Condicdes de Pagamento

O valor total deste contrato &€ de R$ ( ), conforme Proposta
Comercial apresentada pela CONTRATADA no Pregéo Eletrénico n® 194/2024.

81° - O pagamento serd realizado por meio do Sistema Integrado de Administragdo Financeira
— SIAFI/MG, pela Diretoria de Finangas, em até 10 (dez) dias Uteis, contados a partir da data
final do ateste, mediante apresentacéo da nota fiscal/fatura, e documentos fiscais devidamente
conferidos e aprovados pelo gestor do contrato, sendo:

I. 0 pagamento do item 1, no valor de R$ ( ), seré efetuado em parcela Unica, em até 10
(dez) dias uteis a contar do recebimento da nota fiscal/fatura;

Il. 0 pagamento do item 2, no valor de R$ ( ), sera efetuado em 36 (trinta e seis) parcelas
mensais e iguais, por processo legal, em até 10 (dez) dias Uteis a contar do recebimento da
nota fiscal/fatura;

[ll. o pagamento do item 3, no valor de R$ (), sera efetuado em parcela Unica, em até 10
(dez) dias uteis a contar do recebimento da nota fiscal/fatura e conclusédo do treinamento;

IV. ositens 1 e 2 serdo pagos a cada prorrogacao da vigéncia do contrato, proporcionalmente
ao periodo.

§2° - Os pagamentos a CONTRATADA somente serdo realizados mediante a efetiva prestacao
dos servigos/entrega do objeto, nas condicBes estabelecidas, o que sera comprovado por meio
de atestacdo no documento fiscal correspondente, emitido pelo fiscal e gestor do contrato.

83° - O gestor e o fiscal do contrato e/ou a Diretoria de Financas do TRIBUNAL, identificando
quaisquer divergéncias na nota fiscal/fatura, deverd devolvé-la & CONTRATADA para que
sejam feitas as corre¢Bes necessérias, sendo que 0 prazo estipulado para pagamento sera
contado somente a partir da reapresentacdo do documento, desde que devidamente sanado o
vicio.
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84° - O pagamento devido pelo TRIBUNAL seréa efetuado por meio de transferéncia em conta
bancaria a ser informada, obrigatoriamente, no documento fiscal, pela CONTRATADA ou,
eventualmente, por outra forma que vier a ser convencionada entre as partes.

85° - Uma vez paga a importancia discriminada na nota fiscal/fatura, a CONTRATADA dara ao
TRIBUNAL plena, geral e irretratavel quitagédo dos valores nela discriminados, para nada mais
vir a reclamar ou exigir a qualquer titulo, tempo ou forma.

86° - A nota fiscal/fatura sera emitida pela CONTRATADA em inteira conformidade com as
exigéncias legais e contratuais, especialmente as de natureza fiscal.

87° - Todo pagamento que vier a ser considerado contratualmente indevido sera objeto de ajuste
nos pagamentos futuros ou cobrados da CONTRATADA.

88° - O TRIBUNAL, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores
correspondentes a multas, ressarcimentos ou indenizacdes devidas pela CONTRATADA, nos
termos deste contrato.

8§9° - No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de
alguma forma, seréo devidos pelo TRIBUNAL encargos moratdrios a taxa nominal de 12% a.a.
(doze por cento ao ano), capitalizados diariamente em regime de juros simples, observando o
seguinte:

| — o valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM
Encargos moratérios devidos; N = Numeros de dias entre a data prevista para
pagamento e a do efetivo pagamento; | = indice de compensacgdo financeira
0,0003287671233; e VP = Valor da prestagdo em atraso.

1ol

810 - O TRIBUNAL fara as retencbes de Contribuicdo Previdenciaria (INSS), Imposto sobre
Servigos de Qualquer Natureza (ISSQN) e/ou Imposto de Renda, quando aplicavel, sendo de
responsabilidade da CONTRATADA o recolhimento das Contribuicbes Sociais (Pis, Cofins e
CSLL).

CLAUSULA OITAVA - Da Adequacdo Orcamentaria

As despesas decorrentes desta contratacdo correrdo por conta das dotacbes or¢camentarias
1021 01 122 746 2009 0001 449040 06 0 10 1, 1021 01 122 746 2009 0001 339040 020 101
e pelas equivalentes nos exercicios seguintes.

CLAUSULA NONA - Do Prazo de Vigéncia

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da data da publicacédo
de seu extrato no Diario Oficial de Contas (DOC).

Paragrafo unico — A vigéncia dos itens 1 e 2 poderd ser prorrogada por até 10 (dez) anos, na
forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA - Do Reajustamento

I. O TRIBUNAL e a CONTRATADA poderéo restabelecer o equilibrio econdmico-financeiro do
contrato, nos termos da alinea “d” do inciso Il do art. 124 da Lei n°® 14.133, de 2021, por
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recomposic¢ao precedida de célculo e demonstragdo analitica da variagdo dos custos, aumento
ou reducdo, obedecidos os critérios estabelecidos em planilha de custos e formagéo de pre¢os
e tendo como limite a média dos precos praticados no mercado em geral.

81°. Os precgos contratados serdo alterados, para mais ou para menos, conforme o caso, se
houver, apds a data da apresentacao da proposta, criacao, alteracdo ou extincdo de quaisquer
tributos ou encargos legais ou a superveniéncia de disposi¢cdes legais, com comprovada
repercussdo sobre 0s pre¢os contratados.

§2°, O prazo para a resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro
seré de até 60 (sessenta) dias a contar do recebimento pelo gestor/fiscal.

83°. O pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogac¢do, nos termos do art. 107 da Lei
n° 14.133, de 2021.

II. O valor do contrato, referente aos itens 1 e 2, podera ser reajustado segundo 0s seguintes
critérios:

a. para o item 1, os valores poderao ser reajustados, apos o interregno de 36 (trinta e seis)
meses, independentemente de pedido da CONTRATADA, tendo como data base a data do
orcamento estimado elaborado pelo TRIBUNAL, qual seja, a data em que o Mapa de Apuragao
for inserido no SIAD.

a.l. nos reajustes subsequentes do item 1, deverd ser observado o periodo de vigéncia da
licenca.

b. para o item 2, os valores poderdo ser reajustados, apés o interregno de 1 (um) ano,
independentemente de pedido da CONTRATADA, tendo como data base a data do orgamento
estimado elaborado pelo TRIBUNAL, qual seja, a data em que o Mapa de Apuracao for inserido
no SIAD.

b.1. para o item 2, nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano
sera contado a partir dos efeitos financeiros do Ultimo reajuste.

8§4°. o reajuste tera como base a varia¢do do Indice Nacional de Precos ao Consumidor Amplo
— IPCA/IBGE;

85°. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

86°. Na auséncia de previsao legal quanto ao indice substituto, as partes elegeréo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

87°. O reajuste sera concedido por meio de apostilamento ao contrato.

CLAUSULA DECIMA PRIMEIRA - Da Garantia de Execucdo Contratual

Este contrato ndo exigira a prestacdo das garantias previstas nos art. 96 ao 102 da Lei n°® 14.133,
de 2021.

66/ 73



TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS
DIRETORIA DE ADMINISTRACAO
TCEve COORDENADORIA DE LICITAGOES E CONTRATOS

CLAUSULA DECIMA SEGUNDA - Da Alteracdo Contratual e dos Precos

Este contrato poderd ser alterado nos casos previstos nos artigos 124 a 136 da Lei n° 14.133,
de 2021, desde que haja interesse do TRIBUNAL, com a apresentacdo das devidas e
adequadas justificativas.

CLAUSULA DECIMA TERCEIRA - Da Extincdo Contratual

Este contrato podera ser extinto nos casos enumerados nos artigos n°s 137 a 139 da Lei n°
14.133, de 2021.

81° - Os casos de extingdo contratual deverdo ser formalmente motivados, assegurada a
observancia dos principios do contraditrio e da ampla defesa.

§2° - Ocorrendo a extincdo deste contrato e ndo sendo devida nenhuma indenizacéo, reparacao
ou restituicdo por parte da CONTRATADA, o TRIBUNAL respondera pelo preco dos servigos
estipulado na Clausula Sétima, devido em face dos trabalhos efetivamente executados pela
CONTRATADA, ou dos produtos entregues, até a data da extingao.

CLAUSULA DECIMA QUARTA - Das Sancdes

Na hipétese de a CONTRATADA incorrer em qualquer das infragbes elencadas no art. 155,
podera ser responsabilizada administrativamente nos termos do art. 156, sendo observados,
ainda, quando couber, o disposto nos artigos 157 a 163, todos da Lei n® 14.133, de 2021, nos
seguintes termos:

|. adverténcia, caso dé causa a inexecucao parcial do contrato, quando ndo se justificar a
imposi¢cdo de penalidade mais grave;

II. multa, observados os limites previstos neste item;

[ll. impedimento de licitar e contratar com o Estado, sem prejuizo da rescisao unilateral do
contrato, quando praticar as infragdes previstas no 81° c/c §3° do art. 47 e art. 48, ambos do
Decreto Estadual n°® 45.902, de 2012, e art. 12 da Resolugéo n° 14/2017 do TRIBUNAL,
quando néo se justificar a imposi¢do de penalidade mais grave.

IV. declaracdo de inidoneidade para licitar e contratar, quando a CONTRATADA praticar
conduta ilicita ou irregular que, sem justificativa ou por motivo irrelevante, cause 6ébice ao
andamento do pregdo, comprometendo a sua eficacia ou a execuc¢do do objeto do contrato;

82° - A sancdo prevista no subitem Il sera aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos Il a VIl do caput do art. 155 da Lei n° 14.133, de 2021,
guando ndo se justificar a imposi¢do de penalidade mais grave, e impedira o responsavel de
licitar ou contratar no &mbito do Estado de Minas Gerais, pelo prazo méximo de 3 (trés) anos.

83° - A sancao prevista no item IV sera aplicada ao responsavel pelas infragbes administrativas
previstas nos incisos Il a Xl n® 14.133, de 2021, que justifiquem a imposicao de penalidade mais
grave que a sancao referida no item lll, e impedira o responséavel de licitar ou contratar no &mbito
da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de
3 (trés) anos e maximo de 6 (seis) anos.

84° - Na aplicacdo das multas serdo observados os seguintes limites, nos termos do inciso II,
do art. 38 do Decreto Estadual n° 45.902, de 2012 c/c 83° do art. 156 da Lei n® 14.133, de 2021

a) 0,5% (cinco décimos por cento) por dia, até o trigésimo dia de atraso;
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b) 20% (vinte por cento) em caso de atraso superior a 30 (trinta) dias, sobre o valor do
fornecimento ou servi¢co ndo realizado, ou sobre a etapa do cronograma fisico de obras ndo
cumprida;

c) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de recusa
do adjudicatario em efetuar o refor¢o de garantia;

d) 30% (trinta por cento) sobre o valor do fornecimento, servico ou obra nao realizada ou
entrega de objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é
destinado, ou diminuam-lhe o valor ou, ainda, fora das especificacbes CONTRATADASs.

85° - As multas poderéo ser aplicadas cumulativamente com as demais sangdes previstas nos
itens |, lll e IV.

86° - O contrato poderd ser extinto unilateralmente pelo TRIBUNAL, nos casos de retardamento
na execucdo do contrato, inexecucao parcial ou inexecucao total do objeto, sem prejuizo da
aplicagcdo de outras sancodes previstas.

8§7° - A aplicagdo de multa de mora ndo impedira que o TRIBUNAL a converta em
compensatdria e promova a extingdo unilateral do contrato com a aplicacdo cumulada de outras
sancdes previstas neste contrato.

88° - O valor da multa podera ser descontado dos pagamentos das faturas devidos a
CONTRATADA e, néo sendo suficiente, a diferenca sera descontada da garantia de execugao
contratual, quando exigida, recolhido administrativamente pelo TRIBUNAL, ou cobrado na via
judicial.

89° - O recolhimento administrativamente do valor da multa deve ocorrer no prazo de 15 (quinze)
dias Gteis, contados da comunicacdo oficial pelo TRIBUNAL.

810 - Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA
ao TRIBUNAL, o débito serd encaminhado a Advocacia Geral do Estado para inscricdo em
divida ativa.

811 - Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, o
valor devido pela garantia devera ser complementado no prazo de até 10 (dez) dias Uteis,
contados da notificagdo do TRIBUNAL.

812 - A sancao de declaracdo de inidoneidade para licitar ou contratar sera precedida de analise
juridica e observara as regras constantes do § 6° do art. 156 da Lei n°® 14.133, de 2021.

813 - Reputar-se-ao iniddneos, entre outras hipéteses, atos tais como os descritos nos artigos
337-L e 337-M, § 2° do Cddigo Penal (Decreto-Lei n° 2.848, de 1940).

814 - A aplicacdo das sancdes sera precedida de regular instrucdo de processo de
responsabilizagéo, constituido e conduzido em observancia as regras dispostas nos artigos 157
a 161 da Lei n°® 14.133, de 2021 e Resolugcédo n°® 14/2017 do TRIBUNAL, assegurados o
contraditério e a ampla defesa.

815 - A aplicacdo das sancdes previstas neste contrato ndo exclui, em hipotese alguma, a
obrigac&o de reparacéo integral dos danos causados ao TRIBUNAL.

816 - Os atos previstos como infracdes administrativas neste contrato, ou em outras leis de
licitacdes e contratos da Administracao Publica, que também sejam tipificados como atos lesivos
no art. 5° da Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e a autoridade competente definidos na referida Lei.
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817 - A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a préatica dos atos ilicitos previstos na Lei n® 14.133,
de 2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancbes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes
de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de
coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos 0s casos,
o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

818 - Na hipotese de aplicacdo das sancdes previstas nos subitens Il e IV apds o transito em
julgado administrativo, o Presidente do TRIBUNAL encaminhara copia dos autos a
Controladoria Geral do Estado e solicitara a inscricdo da CONTRATADA no Cadastro de
Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual —
CAFIMP, nos termos do art. 8° da Lei Estadual n® 13.994, de 2001.

819 - E admitida a reabilitacdo da CONTRATADA perante a propria autoridade que aplicou a

penalidade, desde que cumpridas, cumulativamente, as exigéncias dispostas nos incisos | a V
e paragrafo Unico do art. 163 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA QUINTA - Do Pagamento de Multas e Penalidades

Fica desde ja ajustado que todo e qualquer valor que vier a ser imputado pelo TRIBUNAL a
CONTRATADA, a titulo de multa ou penalidade, reveste-se das caracteristicas de liquidez e
certeza, para efeitos de execucgdo judicial. Reveste-se das mesmas caracteristicas qualquer
obrigacdo definida neste contrato como de responsabilidade da CONTRATADA e que, por
eventual determinacéo judicial ou administrativa, venha a ser paga pelo TRIBUNAL.

81° - O valor da multa podera ser descontado dos pagamentos das faturas devidos a
CONTRATADA ou eventuais créditos de sua titularidade, mediante simples comunicacao
escrita a CONTRATADA e, nao sendo suficiente, a diferenca serd descontada da garantia de
execugdo contratual, quando exigida, recolhido administrativamente pelo TRIBUNAL, ou
cobrado na via judicial.

82° - A aplicacdo das sancdes previstas neste contrato ndo exclui, em hipétese alguma, a
obrigacéo de reparacao integral dos danos causados ao TRIBUNAL.

83° - O recolhimento administrativamente do valor da multa deve ocorrer no prazo de 15 (quinze)
dias uteis, contados da comunicacao oficial pelo TRIBUNAL.

849 - Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA
ao TRIBUNAL, o débito serd encaminhado a Advocacia Geral do Estado para inscricdo em
divida ativa.

§5° - Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, o

valor devido pela garantia devera ser complementado no prazo de até 10 (dez) dias Uteis,
contados da notificagdo do TRIBUNAL.

CLAUSULA DECIMA SEXTA - Da Vinculacido Contratual

Este contrato esta vinculado de forma total e plena ao Pregdo Eletrdnico n° 194/2024,
(Processo SEI n° 24.0.000004390-3), que Ihe deu causa.
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CLAUSULA DECIMA SETIMA - Da Publicacdo

O extrato deste contrato sera publicado no Diério Oficial de Contas — DOC, do TRIBUNAL, bem
como no Portal Nacional de Contratac6es Publicas (PNCP), conforme legislacéo vigente.

CLAUSULA DECIMA OITAVA — Da Protecdo de Dados Pessoais e Dados Pessoais
Sensiveis

As PARTES, por si e por seus colaboradores, obrigam-se a atuar neste contrato em
conformidade com a legislacéo vigente sobre Protecdo de Dados Pessoais e as determinacdes
de 6rgéo reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei n°® 13.709, de 2018.

I. Para os fins desta clausula, consideram-se 0s seguintes conceitos:
a) Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,
b) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizagéo de carater religioso, filosofico ou politico,
dado referente a satde ou a vida sexual, dado genético ou biométrico;
c) Controlador: a quem compete as decisdes referentes ao tratamento de dados pessoais,
especialmente relativas as finalidades e os meios de tratamento de dados pessoais.
d) Operador: quem realiza tratamento de dados pessoais de acordo com parametros
estabelecidos pelo controlador.
e). Tratamento: toda operagdo realizada com dados pessoais, como coleta, producao,
recepgdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, eliminacao,
distribuicdo, processamento, arquivamento, armazenamento, difusdo, avaliacdo, controle,
modificagdo, comunicacgéao, transferéncia ou extracao;

I.1. Para os fins desta relagéo, considera-se o Contratante Controlador e a CONTRATADA
Operadora, sendo que a Operadora devera atuar nos limites estabelecidos pelo Controlador.

II. O tratamento de dados pessoais realizado entre as PARTES seré regido pelo disposto na Lei
n® 13.709, de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), ficando as PARTES
comprometidas a adequar as atividades profissionais que envolvam o tratamento de dados
pessoais a lei, cumprindo suas respectivas obrigagdes.

lll. A [inserir o nome da CONTRATADA] informa que o responsavel pela assinatura do presente
instrumento é também o responsavel pela gestdo dos dados, inclusive os pessoais, decorrentes
de sua formalizacao. Caso queira indicar outra pessoa, devera fazer no ato da assinatura.

IV. As PARTES se comprometem a tratar os dados pessoais e dados pessoais sensiveis
decorrentes deste contrato observando a legislagéo aplicavel a espécie e as determinacdes de
orgao reguladores e/ou fiscalizadores sobre a matéria, em especial, a LGPD, sob pena de
aplicacdo das sancdes cabiveis.

V. O tratamento de quaisquer dados pessoais e dados pessoais sensiveis decorrentes deste
contrato seguira rigorosamente a finalidade descrita na Clausula Primeira deste Contrato, sendo
restrito naquilo que se fizer imprescindivel & sua execucao.

VI. Caso uma das PARTES deseje tratar os dados pessoais compartilhados para quaisquer
outros fins, devera propor aditivo de contrato que informe claramente a respeito das novas
atividades de tratamento a serem realizadas, sendo facultativo & outra PARTE sua aceitacao,
haja vista a alteracéo de finalidade para a qual o contrato foi previamente formalizado.

VII. As PARTES se comprometem a néo transferir e/ou compartilhar com terceiros, os dados
tratados em razdo desta relacdo, a menos que seja requisito essencial para o cumprimento
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deste contrato e mediante autorizacao prévia e expressa da outra PARTE, ou que seja em
decorréncia de observancia ao dever legal e/ou determinacéo judicial, sempre respeitando os
parametros deste contrato e as normas da LGPD.

VIIl. Em qualquer hipotese, a transferéncia e/ou compartilhamento dos dados pessoais e de
dados sensiveis com terceiros, a outra PARTE devera ser previamente comunicada, a qual
devera decidir sobre a exequibilidade do compartilhamento, inclusive notificando os titulares dos
dados ou solicitando a sua notificagdo pela PARTE, quando assim couber.

IX. No contexto do tratamento, armazenamento, transferéncia e/ou compartilhamento de dados,
as PARTES deverdo garantir a confidencialidade, disponibilidade e integridade dos dados,
empregando as técnicas de seguranca mais atualizadas de mercado, tais como a criptografia e
a geracao de logs para auditorias, inclusive para arquivos de backup, sob pena de rescisdo e
aplicacdo de sancfes cabiveis.

X. As PARTES se comprometem a assegurar o direito ao acesso facilitado as informacdes sobre
o tratamento de dados pelo titular e a outra PARTE, nos moldes legais, disponibilizando de
forma clara e a todo tempo as informacdes pertinentes ao tratamento dos citados dados
decorrentes deste contrato.

XIl. As PARTES se comprometem a prestar auxilio mituo no cumprimento de suas obrigacbes
legais no que diz respeito ao registro das operagdes de tratamento de dados, nos termos dos
arts. 37 e 38 da LGPD, na garantia do exercicio de direitos dos titulares dos dados objeto deste
contrato, nos termos do art. 9° e alinea “f”, do inciso Il, do art. 11, da mesma lei, bem como no
atendimento de requisicbes e determinacées do Poder Judiciario, Ministério Publico e Orgos
de controle administrativo, naquilo que couber.

XIl. As PARTES deverédo assinar Termo de Compromisso e Nao Divulgacéo, compreendido no
Anexo | deste contrato, comprometendo-se a ndo divulgar sem autorizacdo quaisquer dados
pessoais e dados pessoais sensiveis a que tenham acesso decorrente deste contrato,
respeitando todos os protocolos exigidos pela lei, bem como legislagdo complementar e
orientacbes emitidas pela ANPD (Autoridade Nacional de Protecdo de Dados), assumindo
responsabilidade administrativa, civil e criminal por eventual incidente ou vazamento de dados
provocados por si, seus empregados e/ou colaboradores, sem prejuizo de indenizagdo a outra
PARTE e/ou pessoas prejudicadas.

XIll. As PARTES dardo conhecimento formal a seus empregados, colaboradores terceiros ou
guaisquer individuos responsaveis pelas atividades de tratamento de dados das obrigacdes e
condi¢cBes acordadas nesta clausula, cujos principios deverao ser aplicados a toda e qualquer
atividade que envolva esta contratagao.

XIV. As PARTES se comprometem a notificar a outra, em no maximo 24 horas, a respeito de
gualquer incidente de seguranca que possa acarretar risco ou dano relevante aos titulares de
dados pessoais, bem como a cooperar ativamente e agir proativamente na identificacéo,
apuracao e remediacdo de incidentes de seguranca envolvendo os dados pessoais sob sua
tutela.

XV. A comunicacgéo de incidentes devera conter todas as informagdes relacionadas ao evento,
e, essencialmente: (i) a descricdo dos dados envolvidos; (ii) a quantidade de dados envolvidos
(volumetria do evento); e (iii) os titulares dos dados afetados pelo evento.

XVI. O CONTRATANTE se reserva no pleno direito de regresso contra a CONTRATADA por
qualquer 6nus, dano, perda, prejuizo ou custos que venha a sofrer em fungdo de mau uso, de
desvio de finalidade ou de tratamento indevido dos dados pessoais ora compartilhados, por
descumprimento ao contrato e as regras da LGPD.
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XVII. As atividades de tratamento de dados conduzidas pelas PARTES poderao durar a vigéncia
do contrato, exceto quando houver exigéncia legal que estabeleca o contrario.

XVIII. Decorrido o prazo para o cumprimento da obrigagéo legal ou judicial, as PARTES deverao
destruir todos os dados e informac8es constantes em seus arquivos referentes a outra que nao
sejam necessarios para cumprimento de obrigacao legal ou regulatéria.

XIX. Caso uma das PARTES continue a tratar os dados pessoais, serd a Unica responsavel por
eventual incidente de seguranca, bem como pelo cumprimento de qualquer direito dos titulares
de dados ou da LGPD, mantendo a outra PARTE indene de qualquer responsabilidade.

XX. Em caso de ocorréncia de prejuizo aos titulares de dados e/ou as PARTES decorrentes da
nao observancia nas normas constantes deste contrato, a PARTE que der causa ao prejuizo se
obriga a indenizar a outra pelos danos sofridos, sejam eles de natureza patrimonial ou
extrapatrimonial, sem prejuizo das san¢des penais cabiveis, respeitando o contraditério e ampla
defesa.

CLAUSULA DECIMA NONA - Do Foro

As partes elegem o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para dirimir
eventuais conflitos de interesses decorrentes deste contrato, valendo esta clausula como
rendncia expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

E, por estarem de inteiro e comum acordo, as partes firmam este instrumento, em meio

eletrbnico, nos termos dos atos e documentos constantes do processo administrativo a ele
vinculado.
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ANEXO |

TERMO DE COMPROMISSO e NAO DIVULGACAO

A [inserir], neste ato representada por [inserir], doravante designado simplesmente
RESPONSAVEL, se compromete, por este termo, a ndo divulgar, sem autorizagio, quaisquer
informagbes do TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS, doravante
simplesmente designado TRIBUNAL, em conformidade com o disposto na clausula de
“Protegao de Dados”, respeitadas as finalidades estabelecidas neste termo.

A clausula “Da Protecdo de Dados Pessoais”, disposta neste contrato, visa assegurar o
adequado tratamento e protecdo de dados pessoais relacionadas as pessoas fisicas
identificadas ou identificaveis no &mbito das atividades e ag6es do TRIBUNAL.

Desse modo, 0 RESPONSAVEL reconhece que, em razdo das especificidades do objeto ora
pactuado, podera ter contato e tratar informacdes relacionadas a pessoa fisica — dentre outras
— que podem ser conceituadas como sigilosas. Nessas hipoteses, o RESPONSAVEL se
compromete a assegurar a confidencialidade das informagdes, resguardando a finalidade
estabelecida e a assegurar que essas informagdes ndo poderdo ser divulgadas a terceiros nao
autorizados.

O RESPONSAVEL reconhece que as referéncias a respeito da classificacdo da informacéo
deste Termo sdo meramente exemplificativas, e que outras hipoteses de confidencialidade que
ja existam ou venham ser como tal definidas no futuro devem ser mantidas sob sigilo.

Findada esta relacdo pactual, 0 RESPONSAVEL se compromete a eliminar e ndo utilizar
qguaisquer informagdes sigilosas e/ou pessoais e/ou sensiveis, advindas desta relagéo, salvo
disposicao legal em contrario.

O RESPONSAVEL determinara a todos os colaboradores que estejam direta ou indiretamente
envolvidos com o cumprimento do objeto deste contrato, a observancia deste Termo, adotando
as precaucdes e medidas necessarias para que as obrigacdes oriundas deste instrumento
sejam efetivamente observadas.

O RESPONSAVEL obriga-se a informar imediatamente qualquer violagdo das regras de sigilo
ora estabelecidas que tenha ocorrido por sua a¢do ou omissdo, independentemente da
existéncia de dolo, bem como de seus colaboradores.

O RESPONSAVEL se compromete a garantir as medidas técnicas e administrativas adequadas
para promover a seguranca das informagfes em suas atividades, resguardando-se a
confidencialidade, integridade e disponibilidade das informacdes relacionadas ao contrato.

O RESPONSAVEL se compromete a aplicar o termo de consentimento adequado a cada
situagdo descrita na lei.

Por fim, deveréd ser observada a Resolugéo n° 11/2015 do TRIBUNAL, que estabelece as suas
diretrizes de seguranca da informacg&o.

Nome:
Cargo/Funcéo:
CPF:
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