TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERAIS

TCEmc

TERMO DE REFERENCIA

1. OBJETO

Aquisigdo de Certificados Digital SSL/TLS para garantir a autenticidade, privacidade e integridade de todos os enderegos
(subdominios) do Ministério Publico de Contas dentro do dominio *.mpc.mg.gov.br, e do (subdominios) do Tribunal de Contas
dentro do dominio *.tce.mg.gov.br , com a identificagdo da organizagéo, para todos os visitantes e usuarios, identificando com
validade de 12 (doze meses).

1.1.ESPECIFICAGOES

ITEM QUANTIDADE | OBJETO

Certificado Digital SSL/TLS Wildcard para o dominio *.mpc.mg.gov.br, com subdominios ilimitados,

! ol identificando a organizacdo, com validade de 12 (doze meses)

Certificado Digital SSL/TLS Wildcard para o dominio *.tce.mg.gov.br, com subdominios ilimitados,

2 ot identificando a organizacdo, com validade de 12 (doze) meses.

2. JUSTIFICATIVA DA
CONTRATAGAO

Um certificado digital ¢ uma espécie de documento eletronico, que possui validade juridica e funciona como uma assinatura virtual
para que as empresas e instituigdes, como o Ministério Publico de Contas e Tribunal de Contas do Estado de Minas Gerais e pessoas
fisicas possam se identificar adequadamente no meio digital.

Essa identificagdo acontece porque o certificado digital armazena informagdes fornecidas pelo Ministério Ptblico e Tribunal de
Contas do Estado de Minas Gerais gera, a partir delas, uma chave de identificagdo tinica. Além disso, um certificado digital de
servidor também pode agir de modo a criptografar dados transmitidos entre usuarios e portais, protegendo a privacidade e
garantindo a confiabilidade dessas informagdes. Com isso, um certificado digital de servidor serve para identificar o Ministério
Publico de Contas do Estado de Minas Gerais com a devida seguranga.

A comunicagdo entre o site e servidor fica protegida com o este certificado — que ¢ criptografado, portanto, dados como login,
formularios, e-mails e transagdes diversas sdo transmitidos de forma segura — impedindo que os dados sejam interceptados por meio
por meio de phishing - fraude eletronica, que tem como pretensdo adquirir informagdes sigilosas, como senhas e dados pessoais.

O termo SSL que acompanha o objeto desta TR, ¢ a sigla em inglés para Secure Socket Layer, enquanto o termo TLS & Transport
Layer Security que sdo que protocolos digitais que servem para garantir a seguranca dos dados que sdo transmitidos digitalmente.

Uma das principais vantagens da utilizagdo desse certificado é o fato de aumentar a seguranca de quem acessa as informagoes
contidas no site. Com os usuarios cada vez mais conscientes e preocupados com a seguranga de suas informagdes, ter um certificado
digital no portal MPC ¢ TCEMG ¢ uma forma de transmitir credibilidade e confianga para os seus usuarios.

Naéo contar com esse certificado, por sua vez, pode repelir visitantes que sejam preocupados com as questdes de seguranga. Como
muitos estdo acostumados a buscar esse nivel de seguranga, a falta de um certificado pode fazer com que os usuarios do Portal do
MPC e TCEMG se sintam inseguros em sua navegagao e em sua busca e transmissao de informagdes.

O Portal do MPC e TCEMG, com um certificado deste tipo, portanto, ndo apenas transmitem mais credibilidade, mas também
oferece mais seguranga nos acessos aos dados e sistemas la contidos.

3. CRITERIOS DE SELEGAO DO
FORNECEDOR

3.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa por valor, com a adogo do critério de
julgamento pelo menor prego, nos termos do inciso II do art. 75 da Lei n° 14.133/2021.

4. CRITERIOS DE
ACEITABILIDADE DA PROPOSTA

4.1 A empresa devera apresentar junto a proposta comercial declaragdo de que sua proposta econdmica compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.




5. DOCUMENTAGAO DE
HABILITAGAO

DECLARACOS:
a) declarag@o assinada pelo representante legal, de que atende aos requisitos de habilitagao;

b) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas.

HABILITACAO JURIDICA:
Registro comercial, no caso de empresa individual,

Ato constitutivo, estatuto ou contrato social e alteragdes em vigor, devidamente registrado, em se tratando de sociedade
comercial e, no caso de sociedade por agdes, acompanhado do documento de elei¢do de seus administradores;

Inscrigdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova da diretoria em exercicio;
HABILITACAO FISCAL, SOCIAL E TRABALHISTA:

Prova de inscri¢do no Cadastro Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF);

Prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede da empresa,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

Prova de regularidade perante a Fazenda Federal e a Seguridade Social, mediante apresentagéo de Certiddo Conjunta de
Débitos Relativos a Tributos Federais ¢ a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal do Brasil ou pela
Procuradoria-Geral da Fazenda Nacional;

Prova de regularidade perante a Fazenda Estadual do domicilio ou sede da empresa, mediante apresentacao de certiddo emitida
pela Secretaria Estadual competente, para licitante/fornecedor com sede fora do Estado de Minas Gerais;

Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo - FGTS, mediante apresentac¢ao de certiddo emitida
pela Caixa Economica Federal;

Prova de regularidade perante a Justiga do Trabalho, mediante apresentagdo de certiddo emitida pelo Tribunal Superior do
Trabalho;

Declaragdo expressa de que o licitante/fornecedor ndo emprega trabalhador menor nas situagdes previstas no inciso XXXIII do
art. 7° da Constitui¢do Federal, assinada pelo representante legal do licitante/fornecedor;

OBS: as provas de regularidade referidas acima deverdo ser efetuadas nos termos da legislagéo especifica, podendo ser
substituidas por Certificado de Registro Cadastral — CRC, da SEPLAG.

6. VIGENCIA CONTRATUAL

6.1 A contratagdo vigorara pelo prazo de 30 (trinta) dias e sera formalizada mediante emissdo de nota de empenho de despesa, nos
termos do art. 95 da Lei 14.133/2021, constituindo este Termo de Referéncia parte integrante.




7. CONDIGOES DE EXECUGCAO

7.1 Os objetos deverdo ser entregue de forma online no e-mail rede@tce.mg.gov.br

7.2 Os objetos deverdo ser entregue em até 5 (cinco) dias corridos, a contar da emisséo do pedido de compra pela Diretoria de
Tecnologia da Informagao

7.3 Caso a corregdo ou atualizag@o exija novos certificados, a empresa contratada devera efetuar a novas emissaos, no prazo de 3(trés)
dias tteis, contados da data de notificagdo, sem Onus adicional para este Tribunal.

7.4 Garantia legal prevista pelo art. 26 da Lei n° 8.078, de 1990 - Codigo de Defesa do Consumidor, a partir da data de recebimento
definitivo do objeto.

7.5 O aceite definitivo ocorrera no prazo maximo de 10 (dez) dias corridos, contados da data da emissdo e validagdo do certificado
digital;

7.6 O prazo de validade dos certificados sera de 12 (doze) meses.

7.7 Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar a
garantia do bem ofertado pelo periodo restante.

7.8 Caso o prazo de garantia oferecido pelo fabricante seja superior ao estabelecido nesta clausula, prevalecera o prazo da garantia do
fabricante.

7.9 As garantias legal e contratual ndo se sobrepdem, devendo os seus prazos serem somados.
7.10 Os critérios de sustentabilidade da contratagédo devem ser atendidos de acordo a Lei 12.305/10 (Politica Nacional de Residuos
Soélidos), na Lei Estadual n® 18.031/09 (Politica Estadual de Residuos Solidos) e as praticas sustentaveis estabelecidas pelo Decreto
Estadual n° 46.105/12, no que couber, em especial:

a) economia no consumo de agua e energia;

b) minimizagao da geragdo de residuos e destinagdo final ambientalmente adequada dos que forem gerados;

¢) racionalizagdo do uso de matérias-primas;

d) redugdo da emissdo de poluentes e de gases de efeito estufa;

e) adogdo de tecnologias menos agressivas ao meio ambiente;

f) utilizacdo de produtos atoxicos ou, quando ndo disponiveis no mercado, de menor toxicidade;

g) utilizagdo de produtos com origem ambiental sustentavel comprovada;

h) utilizagdo de produtos reciclados, reciclaveis, reutilizaveis, reaproveitaveis ou biodegradaveis compostaveis;

1) utilizag@o de insumos que fomentem o desenvolvimento de novos produtos e processos, com vistas a estimular a utilizagdo de
tecnologias ambientalmente adequadas;

j) maior vida util e menor custo de manutengéo do bem e da obra;

k) maior geragdo de empregos, preferencialmente com méao de obra local;

1) preferéncia para materiais, tecnologias e matérias-primas de origem local,

m) fomento as politicas sociais inclusivas e compensatorias;

n) utilizagdo de equipamentos com baixo consumo energético e baixa emissao de ruido;
0) observagdo das normas do INMETRO e da ISO 14.000.

7.11 A Diretoria de Tecnologia da Informagao do TRIBUNAL néo aceitara ou recebera o objeto com atraso, defeitos ou imperfei¢des,
em desacordo com as especificagdes e condigdes constantes deste Termo de Referéncia ou em desconformidade com as normas legais
ou técnicas pertinentes, cabendo 8 CONTRATADA efetuar as substituigdes necessarias em prazo a ser determinado pelo gestor/fiscal
do contrato, sob pena de aplicagdo das sangdes previstas e/ou extingdo contratual.

7.12 O TRIBUNAL reserva para si o direito de ndo aceitar ou receber o objeto em desacordo com o previsto neste Termo, ou em
desconformidade com as normas legais ou técnicas pertinentes ao seu objeto, podendo extinguir o contrato nos termos do previsto nos
artigos 137 e seguintes da Lei n° 14.133/2021, assim como aplicar o disposto no §7° do art. 90 da referida norma, sem prejuizo das
sangdes previstas.

7.13 A CONTRATADA se obriga a observar e cumprir todas as condi¢des e prazos fixados pelo TRIBUNAL, bem como a legislagao
aplicavel.

7.14 O contrato, bem como os direitos e obrigagdes dele decorrentes, ndo podera ser subcontratado, cedido ou transferido, total ou
parcialmente, nem ser executado em associagdo da CONTRATADA com terceiros sem autorizagdo prévia do TRIBUNAL, por escrito,
sob pena de aplicagdo de sancdo, inclusive extingdo contratual.




8. OBRIGACOES DA
CONTRATADA

8.1 Executar o objeto deste Termo de Referéncia nas condigdes estabelecidas, respeitando os prazos fixados;

8.2 providenciar, imediatamente, a corre¢do das deficiéncias apontadas pelo TRIBUNAL com respeito a execugdo do objeto;
8.3 entregar o objeto do contrato dentro das condigdes estabelecidas e respeitando os prazos fixados;

8.4 cumprir os prazos previstos neste Termo de Referéncia ou outros que venham a ser fixados pelo gestor/fiscal;

8.5 observar o prazo minimo de validade do objeto fornecido, conforme definido neste Termo de Referéncia;

8.6 entregar o objeto acompanhado do manual do usuario, com uma versdo em portugués, ¢ da relagdo da rede de assisténcia técnica
autorizada;

8.7responsabilizar-se pela qualidade do objeto, substituindo, imediatamente, aquele que apresentar qualquer tipo de vicio ou
imperfeicdo, ou ndo se adequar as especificagdes constantes deste Termo de Referéncia, sob pena de aplicagdo das sangdes cabiveis,
inclusive rescisdo contratual;

8.8 atender as determinagdes emitidas pelo gestor/fiscal do contrato, ou autoridade superior, e prestar esclarecimentos ou informagdes
por eles solicitados;

8.9 observar os principios de sustentabilidade contidos na legislagdo, precipuamente no art. 5° da Lei 14.133/2021, na Lei 12.305/2010
(Politica Nacional de Residuos Solidos), na Lei Estadual n® 18.031/2009 (Politica Estadual de Residuos Sélidos), Decreto Estadual n®
46.105/2012 (Desenvolvimento Sustentavel nas contratagdes publicas de Minas Gerais) e demais legislagdes especificas, no que
couber;

8.10 efetuar o cadastro no Portal de Compras do Estado de Minas Gerais — www.compras.mg.gov.br, no moédulo CAGEF, bem como
manté-lo atualizado.

9. OBRIGAGOES DO
CONTRATANTE

9.1 Emitir, por meio do gestor do contrato a autorizagdo de fornecimento;
9.2 atestar a execugdo do objeto contratado no documento fiscal correspondente;
9.3 efetuar os pagamentos devidos a CONTRATADA nas condigdes estabelecidas;
9.4 rejeitar todo e qualquer objeto de ma qualidade e em desconformidade com as especificagdes deste Termo de Referéncia;
9.5 efetuar o recebimento provisorio do objeto, por meio do fiscal do contrato, bem como o recebimento definitivo, por meio do gestor;

9.6 arcar com as despesas de publicagdo do extrato deste contrato, bem como dos termos aditivos que venham a ser firmados.

10. ESTIMATIVA
ORGAMENTARIA

10.1 O custo estimado total da contratagéo sera apurado pela Coordenadoria de Aquisi¢do de Bens e Servigos, por meio de pesquisa
de pregos de mercado.

11. ADEQUAGAO
ORGAMENTARIA

11.1 O desembolso se fara mediante rubrica da dotagdo orgamentaria a ser indicada na Estimativa Or¢amentaria e Financeira (EOF).

12. CONDIGOES DE PAGAMENTO

12.1 Os pagamentos serdo realizados em parcela unica, por meio do Sistema Integrado de Administragdo Financeira — SIAFI/MG,
pela Diretoria de Finangas, em até 10 (dez) dias uteis, contados a partir da data final do ateste, mediante apresentacdo da nota
fiscal/fatura, e documentos fiscais devidamente conferidos e aprovados pelo fiscal e gestor do contrato.

12.2 O pagamento a CONTRATADA somente sera realizado mediante a efetiva prestagdo dos servigos nas condigdes estabelecidas,
que sera comprovado por meio de atestado de inspegdo emitido pelo fiscal e gestor do contrato.

12.3 A nota fiscal/fatura devera ser emitida pela CONTRATADA em inteira conformidade com as exigéncias legais e contratuais,
especialmente as de natureza fiscal.

12.4 O gestor e o fiscal do contrato e/ou a Diretoria de Finangas do TRIBUNAL, identificando qualquer divergéncia na nota
fiscal/fatura, devera devolvé-la a CONTRATADA para que sejam feitas as corregdes necessarias, sendo que o prazo estipulado sera
contado somente a partir da reapresentagdo do documento, desde que devidamente sanado o vicio.

12.5 Uma vez paga a importancia discriminada na nota fiscal/fatura, a CONTRATADA dara ao TRIBUNAL plena, geral e
irretratavel quitagéio dos valores nela discriminados, para nada mais vir a reclamar ou exigir a qualquer titulo, tempo ou forma.

12.6 O pagamento devido pelo TRIBUNAL sera efetuado por meio de depdsito em conta bancaria a ser informada pela
CONTRATADA ou, eventualmente, por outra forma que vier a ser convencionada entre as partes.

12.7 Todo pagamento que vier a ser considerado contratualmente indevido sera objeto de ajuste nos pagamentos futuros ou cobrados
da CONTRATADA.

12.8 No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de alguma forma para tanto, serdo devidos
pelo TRIBUNAL encargos moratorios a taxa nominal de 12% a.a. (doze por cento ao ano), capitalizados diariamente em regime de
juros simples, observando o seguinte:

1 — o valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratorios devidos; N = Numeros de
dias entre a data prevista para o pagamento e a do efetivo pagamento; I = indice de compensagdo financeira = 0,00016438; e VP =
Valor da prestagdo em atraso.

12.9 O TRIBUNAL fara as reten¢des de Contribuigdo Previdenciaria (INSS), Imposto sobre Servigos de Qualquer Natureza

(ISSQN) e Imposto de Renda, quando aplicavel, sendo de responsabilidade da CONTRATADA o recolhimento das Contribuigdes
Sociais (Pis, Cofins e CSLL).




13. SANCOES

14.1 Na hipotese de a CONTRATADA incorrer em qualquer das infragdes elencadas no art. 155, podera ser responsabilizada
administrativamente nos termos do art. 156, sendo observados, ainda, quando couber, o disposto nos artigos 157 a 163, todos da Lei
n° 14.133/2021, nos seguintes termos:

14.1.1) Adverténcia, caso dé causa a inexecugdo parcial do contrato, quando ndo se justificar a imposi¢ao de penalidade mais
grave;

14.1.2) multa, observados os limites previstos neste item;

14.1.3) impedimento de licitar e contratar com o Estado, sem prejuizo da rescisdo unilateral do contrato, quando praticar as
infragdes previstas no §1° c/c §3° do art. 47 e art. 48, ambos do Decreto Estadual n® 45.902/2012, e art. 12 da Resolugo n®
14/2017 do TCEMG, quando ndo se justificar a imposi¢@o de penalidade mais grave.

14.1.4) declaragdo de inidoneidade para licitar e contratar, quando licitante/fornecedor ou contratado praticar conduta ilicita ou
irregular que, sem justificativa ou por motivo irrelevante, cause obice ao andamento do pregdo, comprometendo a sua eficacia
ou a execugdo do objeto do contrato;

14.2 A sangdo prevista no subitem 1.3 sera aplicada ao responsavel pelas seguintes infragdes administrativas previstas nos incisos I1

1L IV, V., VI e VII do caput do art. 155 desta Lei, quando ndo se justificar a imposi¢do de penalidade mais grave, e impedira o
responsavel de licitar ou contratar no ambito do Estado de Minas Gerais, pelo prazo maximo de 3 (trés) anos.

14.3 A sangdo prevista no subitem 1.4 sera aplicada ao responsavel pelas infragdes administrativas previstas nos incisos II, I1I, IV.
V., VI, VII, VIIL IX, X, XI e XII do caput do art. 155 da Lei n® 14.133/2021, que justifiquem a imposi¢do de penalidade mais grave
que a sang¢do referida no subitem 1.3, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

14.4 Na aplica¢do das multas serdo observados os seguintes limites, nos termos do inciso II, do art. 38 do Decreto Estadual n°
45.902/2012 c/c §3° do art. 156 da Lei n° 14.133/2021:

a) 0,5% (cinco décimos por cento) por dia, até o trigésimo dia de atraso;

b) 20% (vinte por cento) em caso de atraso superior a 30 (trinta) dias, sobre o valor do fornecimento ou servigo ndo realizado,
ou sobre a etapa do cronograma fisico de obras ndo cumprida;

¢) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de recusa do adjudicatario em efetuar o
reforgo de garantia;

d) 30% (trinta por cento) sobre o valor do fornecimento, servigo ou obra ndo realizada ou entrega de objeto com vicios ou
defeitos ocultos que o torne improprio ao uso a que ¢ destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagdes
contratadas.

14.5 As multas poderdo ser aplicadas cumulativamente com as demais san¢des previstas no item 14.4, subitens a, b, ¢ e d.

14.6 O contrato podera ser extinto unilateralmente pela Administragdo, nos casos de retardamento na execugio do contrato,
inexecugdo parcial ou inexecugdo total do objeto, sem prejuizo da aplicagdo de outras sangdes previstas.

14.7 A aplicag@o de multa de mora ndo impedira que o TRIBUNAL a converta em compensatoria e promova a extingdo unilateral
do contrato com a aplicagdo cumulada de outras sangdes previstas neste Termo de Referéncia/contrato.

14.8 O valor da multa podera ser descontado dos pagamentos das faturas devidos 8 CONTRATADA e, ndo sendo suficiente, a
diferenga sera descontada da garantia de execug@o contratual, quando exigida, recolhido administrativamente pelo Tribunal, ou
cobrado na via judicial.

14.9 O recolhimento administrativamente do valor da multa deve ocorrer no prazo de 15 (quinze) dias Uteis, contados da
comunicagdo oficial pelo TRUBUNAL.

14.10 Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA ao TRIBUNAL, o débito sera
encaminhado a Advocacia Geral do Estado para inscrigdo em divida ativa.

14.11 Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, o valor devido pela garantia devera ser
complementado no prazo de até 10 (dez) dias uteis, contados da notificagdo do TRIBUNAL.

14.12 A sangdo de declaracgdo de inidoneidade para licitar ou contratar sera precedida de analise juridica e observara as regras
constantes do § 6° do art. 156 da Lei n® 14.133, de 2021.

14.13 Reputar-se-ao inidoneos, entre outras hipoteses, atos tais como os descritos nos artigos 337-L e 337-M, § 2° do Cdédigo Penal
(Decreto-Lei n° 2.848, de 1940).

14.14 A aplicagdo das sangdes sera precedida de regular instrugdo de processo de responsabiliza¢do, constituido e conduzido em
observancia as regras dispostas nos artigos 157 a 161 da Lei n® 14.133/2021, e Resolugdo n° 14/2017 do TRIBUNAL, assegurados o
contraditorio e a ampla defesa.

14.15 A aplicagdo das sangdes previstas neste Termo de Referéncia/contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparagdo integral dos danos causados ao TRIBUNAL.

14.16 Os atos previstos como infragdes administrativas neste Termo de Referéncia/contrato, ou em outras leis de licitagdes e
contratos da Administragdo Publica, que também sejam tipificados como atos lesivos no art. 5° da Lei n® 12.846/2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
referida Lei.

14.17 A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133/2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragéo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o
sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

14.18 Na hipotese de aplicagdo das sang¢des previstas nos subitens 1.3 e 1.4, apos o transito em julgado administrativo, o Presidente
do Tribunal de Contas encaminhara copia dos autos & Controladoria Geral do Estado e solicitara a inscri¢ao do licitante/fornecedor
ou fornecedor no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAFIMP, nos
termos do art. 8° da Lei Estadual n® 13.994/2001.

14.19 E admitida a reabilitagdo do licitante/fornecedor ou contratado perante a propria autoridade que aplicou a penalidade, desde
que cumpridas, cumulativamente, as exigéncias dispostas nos incisos I a V e paragrafo tinico do art. 163 da Lei n° 14.133/2021.

14. PROTEGAO DE DADOS
PESSOAIS E DADOS PESSOAIS
SENSIVEIS

As PARTES, por si e por seus colaboradores, obrigam-se a atuar neste contrato em conformidade com a legislagdo vigente sobre
Protecao de Dados Pessoais e as determinagdes de orgao reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei n° 13.709,
de 2018.

1. Para os fins desta clausula, consideram-se os seguintes conceitos:
a) Dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel;

b) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art155ii
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organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico;

c¢) Controlador: a quem compete as decisdes referentes ao tratamento de dados pessoais, especialmente relativas as finalidades e os
meios de tratamento de dados pessoais.

d) Operador: quem realiza tratamento de dados pessoais de acordo com pardmetros estabelecidos pelo controlador.

e). Tratamento: toda operagdo realizada com dados pessoais, como coleta, produgao, recepgdo, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, eliminagdo, distribui¢do, processamento, arquivamento, armazenamento, difusdo, avaliagdo, controle,
modificagdo, comunicagio, transferéncia ou extragio;

1.1. Para os fins desta relagao, considera-se a Contratante Controladora e a Contratada Operadora, sendo que a Operadora devera atuar
nos limites estabelecidos pela Controladora.

I1. O tratamento de dados pessoais realizado entre as PARTES sera regido pelo disposto na Lei n® 13.709, de 2018 (Lei Geral de
Proteg@o de Dados Pessoais - LGPD), ficando as PARTES comprometidas a adequar as atividades profissionais que envolvam o
tratamento de dados pessoais a lei, cumprindo suas respectivas obrigagdes.

III. A CONTRATADA devera, no ato da assinatura deste instrumento, indicar o responsavel pela gestdo de dados oriundos deste
contrato.

IV. As PARTES se comprometem a tratar os dados pessoais e dados pessoais sensiveis decorrentes deste contrato observando a
legislagdo aplicavel a espécie e as determinagdes de orgao reguladores e/ou fiscalizadores sobre a matéria, em especial, a LGPD, sob
pena de aplicagdo das sangdes cabiveis.

V. O tratamento de quaisquer dados pessoais e dados pessoais sensiveis decorrentes deste contrato seguira rigorosamente a finalidade
descrita na Clausula Primeira, objeto deste Contrato, sendo restrito naquilo que se fizer imprescindivel a execugdo do Contrato.

VI. Caso uma das PARTES deseje tratar os dados pessoais compartilhados para quaisquer outros fins, devera propor aditivo de
contrato que informe claramente a respeito das novas atividades de tratamento a serem realizadas, sendo facultativo a outra PARTE
sua aceitagdo, haja vista a alteragdo de finalidade para a qual o contrato foi previamente formalizado.

VII. As PARTES se comprometem a ndo transferir e/ou compartilhar com terceiros, os dados tratados em razdo desta relagdo, a menos
que seja requisito essencial para o cumprimento deste contrato e mediante autorizagdo prévia e expressa da outra PARTE, ou que seja
em decorréncia de observancia ao dever legal e/ou determinagao judicial, sempre respeitando os parametros deste contrato e as normas
da LGPD.

VIII. Em qualquer hipotese, a transferéncia e/ou compartilhamento dos dados pessoais e de dados sensiveis com terceiros, a outra
PARTE devera ser previamente comunicada, a qual devera decidir sobre a exequibilidade do compartilhamento, inclusive notificando
os titulares dos dados ou solicitando a sua notificagdo pela PARTE, quando assim couber.

IX. No contexto do tratamento, armazenamento, transferéncia e/ou compartilhamento de dados, as PARTES deveréo garantir a
confidencialidade, disponibilidade e integridade dos dados, empregando as técnicas de seguranga mais atualizadas de mercado, tais
como a criptografia e a geragao de logs para auditorias, inclusive para arquivos de backup, sob pena de rescisao e aplicagdo de sangdes
cabiveis.

X. As PARTES se comprometem a assegurar o direito ao acesso facilitado as informagdes sobre o tratamento de dados pelo titular e a
outra PARTE, nos moldes legais, disponibilizando de forma clara e a todo tempo as informagdes pertinentes ao tratamento dos citados
dados decorrentes deste contrato.

XI. As PARTES se comprometem a prestar auxilio mituo no cumprimento de suas obriga¢des legais no que diz respeito ao registro
das operagdes de tratamento de dados, nos termos dos arts. 37 e 38 da LGPD, na garantia do exercicio de direitos dos titulares dos
dados objeto deste contrato, nos termos do art. 9° e alinea “f”, do inciso II, do art. 11, da mesma lei, bem como no atendimento de
requisigdes e determinagdes do Poder Judiciario, Ministério Publico e Orgdos de controle administrativo, naquilo que couber.

XII. As PARTES deverido assinar Termo de Compromisso e Nao Divulgagdo, compreendido no Anexo I deste contrato,
comprometendo-se a ndo divulgar sem autorizagio quaisquer dados pessoais e dados pessoais sensiveis a que tenham acesso
decorrente deste contrato, respeitando todos os protocolos exigidos pela lei, bem como legislagdo complementar e orientagdes emitidas
pela ANPD (Autoridade Nacional de Prote¢do de Dados), assumindo responsabilidade administrativa, civil e criminal por eventual
incidente ou vazamento de dados provocados por si, seus empregados e/ou colaboradores, sem prejuizo de indenizagdo a outra PARTE
e/ou pessoas prejudicadas.

XIII. As PARTES dardo conhecimento formal a seus empregados, colaboradores terceiros ou quaisquer individuos responsaveis pelas
atividades de tratamento de dados das obrigagdes e condigdes acordadas nesta clausula, cujos principios deverdo ser aplicados a toda e
qualquer atividade que envolva esta contratagdo.

XIV. As PARTES se comprometem a notificar a outra, em no maximo 24 horas, a respeito de qualquer incidente de seguranga que
possa acarretar risco ou dano relevante aos titulares de dados pessoais, bem como a cooperar ativamente e agir proativamente na
identificagdo, apuragdo e remediagdo de incidentes de seguranga envolvendo os dados pessoais sob sua tutela.

XV. A comunicacdo de incidentes devera conter todas as informagdes relacionadas ao evento, e, essencialmente: (i) a descrigdo dos
dados envolvidos; (ii) a quantidade de dados envolvidos (volumetria do evento); e (iii) os titulares dos dados afetados pelo evento.

XVI. O CONTRATANTE se reserva no pleno direito de regresso contra a CONTRATADA por qualquer 6nus, dano, perda, prejuizo
ou custos que venha a sofrer em fung¢@o de mau uso, de desvio de finalidade ou de tratamento indevido dos dados pessoais ora
compartilhados, por descumprimento ao contrato e as regras da LGPD.

XVII. As atividades de tratamento de dados conduzidas pelas PARTES poderédo durar a vigéncia do contrato, exceto quando houver
exigéncia legal que estabeleca o contrario.

XVIII. Decorrido o prazo para o cumprimento da obrigagio legal ou judicial, as PARTES deverdo destruir todos os dados e
informagdes constantes em seus arquivos referentes a outra que ndo sejam necessarios para cumprimento de obrigagao legal ou
regulatoria.

XIX. Caso uma das PARTES continue a tratar os dados pessoais, sera a (inica responsavel por eventual incidente de seguranga, bem
como pelo cumprimento de qualquer direito dos titulares de dados ou da LGPD, mantendo a outra PARTE indene de qualquer
responsabilidade.

XX. Em caso de ocorréncia de prejuizo aos titulares de dados e/ou as PARTES decorrentes da ndo observancia nas normas constantes
deste contrato, a PARTE que der causa ao prejuizo se obriga a indenizar a outra pelos danos sofridos, sejam eles de natureza
patrimonial ou extrapatrimonial, sem prejuizo das sangdes penais cabiveis, respeitando o contraditorio e ampla defesa.
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