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Evolugdo tecnoldgica do controle de seguranga em camada de aplicacdo (WAF) para servico WAAP em nuvem (WAF +
Protecdo de APIs + Bot Management + mitigacdao de ataques L7), substituindo o WAF atual (cluster virtual onprem)
descontinuado e sem suporte. A contratagdo visa restabelecer a manutenibilidade, ampliar a prote¢ao a APIs e reduzir
riscos de indisponibilidade e incidentes em aplicagdes expostas.

A aquisicdo esta presente no planejamento do TCEMG para o exercicio de 2025, conforme DFD (0303284) inserido
no processo SEI 24.0.000000933-0

® WAF L7 com cobertura a OWASP Top 10 e virtual patching. Protegdo de APIs (WAAP): discovery automatico,
validacdo de schemas (OpenAPI), mTLS, rate limiting, protecdo a OWASP API Top 10.

Bot management e mitigacdo de credential stuffing/scraping.

DDoS L7 e politicas por aplicagdo/endpoint.

CDN/PoPs com terminagdo TLS 1.3, gestdo automatizada de certificados (ACME).

Administracdo e Integracdo: API/CLI, policy-as-code, exportacido de logs em tempo real (JSON/syslog) para
SIEM, SSO (SAML/OIDC), RBAC, MFA, trilha de auditoria.

e Privacidade/LGPD: mascaramento de PIl nos logs, reten¢do configuravel e registro de operacdes.

150 FQDNSs protegidos (incluindo dominios e subdominios), at¢ 10 Gbps de throughput agregado e 15
milhdes de requisi¢cdes por minuto, distribuidos em ao menos 3 zonas geograficas para alta
disponibilidade.




6.1. Identificagao das Solugdes de Mercado:

Opgdo A — F5 Distributed Cloud WAAP: suite WAAP em nuvem/edge com WAF L7, protecdo de APIs e bots, DDoS L7
e operacgdo as-code; forte histdrico do fabricante no tema aplicacdo.

Opcdo B — Akamai App & API Protector (WAAP): rede global de PoPs; modelo de cobranga predominantemente por
trafego/consumo (menor previsibilidade de OPEX).

Opcdo C— Manter a solugdo atual on-prem descontinuado/sem suporte pelo fabricante.

6.2. Analise Comparativa de Solugoes Viaveis:

Opcdo A - F5 Distributed Cloud WAAP: profundidade de controles aplicacionais, protecao de APIs e
flexibilidade de implantacdo/edge; alinhamento com histérico de uso de F5 no drgdo. Viabilidade: Muito
Alta.
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6.3. Solugodes Inviaveis:

Opcado B - Akamai: arquitetura e cobertura robustas; menos viavel para o contexto do TCEMG por ndao
utilizar precgo fixo, com cobranca por trafego, reduzindo a previsibilidade orcamentaria. Viabilidade:
Média/Baixa.

Opcao C - Manter o WAF on-prem nao ¢ vidvel: embora a solugdo ainda esteja em funcionamento, ela foi
descontinuada e ndo possui suporte ou atualizagdes. Sua continuidade traria riscos a seguranga e a
estabilidade do ambiente.




6.4. Analise Comparativa de Custos das Solugoes Viaveis:

Licenciamento/assinatura (base + modulos).

Servigos de implantacao/tuning e suporte 24x7, SLA e atualizagdes continuas.
Exportacao/armazenamento de logs, trafego CDN (quando aplicavel) e eventuais limites de
throughput.

Custos de integragcdo (DNS/TLS/CI-CD) e observabilidade.

Observagao importante: no contexto do TCEMG, prioriza-se prego fixo por capacidade contratada.
Solugdes com cobranga majoritaria por trafego/consumo (ex.: Akamai) sdo consideradas menos viaveis
por reduzirem a previsibilidade or¢amentaria.

Conclusdo preliminar: as op¢des analisadas apresentam equilibrio entre custo e escopo funcional; a
selegdo final dependera de PoC e pesquisa de precos com as premissas de dimensionamento.

Fabricante Item Prazo Valor

F5 F5 Distributed Cloud 36 R$2.797.345,00
WAAP: Solugao de
protecao de aplicacdes
Web em nuvem,
incluindo protecao de
APIs, protecao DDoS e

Firewall de Aplicacao

(WAF).

Implantagao R$43.400,00

Treinamento R$11.296,00

Suporte R$103.968,00
TOTAL R$2.956.009,00




Solugdo WAAP em nuvem composta por: WAF (regras positivas/negativas, virtual patch), API Security
(discovery, schema enforcement, mTLS, rate-limit por rota), Bot management, DDoS L7, CDN/PoPs com
terminagdo TLS 1.3 e gestdo automatizada de certificados. Administragdo via portal ¢ API, com SSO,
RBAC, MFA, policy-as-code e logs em tempo real para o SIEM. PoC obrigatoria, migragdo com canary
release e rollback validado. Caracteriza evolugdo tecnoldgica da solugdo atual.

Nao se aplica.

Reducao de risco de ataques L7 e a APIs;

Diminuicao de incidentes e tempo de resposta (MTTR) por meio de virtual patch;
Melhoria de desempenho (laténcia) e disponibilidade (SLA);

Aumento de visibilidade e integracdo com o SIEM;

Conformidade com politicas internas e LGPD (registro, minimiza¢do de dados, auditoria).

Consolidar inventario de dominios e APIs (priorizagao por criticidade).

Definir pardmetros de dimensionamento (throughput, trafego, retencdo de logs).
Preparar DNS/TLS (validagao de certificados e automagao ACME).

Planejar PoC (casos de teste, metas de laténcia/FPR, critérios de aceite).
Validar integragdes (SIEM, SSO, CI/CD) e plano de rollback.

Nao se aplica.

Migragdo de recurso onprem para servico em nuvem pode reduzir consumo local de energia e
refrigeracdo; impacto ambiental indireto e positivo. Recomendase avaliagdo do relatério ESG do
provedor e regionaliza¢do do processamento, quando disponivel




A contratacdo de WAAP em nuvem ¢ adequada e necessaria como evolugao tecnologica do WAF legado
descontinuado. Considerando que o TCEMG utiliza tecnologias F5 desde 2017, ha familiaridade
operacional com o ecossistema (modelo de politicas, tuning, troubleshooting e integragdes), o que reduz
curva de aprendizado, risco de migracao e tempo de estabilizagao.

Veredito: Recomenda-se priorizar a F5 Distributed Cloud WAAP como solugao preferencial, por
conciliar aderéncia técnica, continuidade tecnologica e governanga. Mantém-se a Fortinet FortiAppSec

como alternativa viadvel, e a Akamai App & API Protector como menos vidvel no contexto atual por
cobranga por trafego (menor previsibilidade or¢gamentaria).
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