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ROTEIRO DA PROVA DE CONCEITO (POC)

PROCESSO LICITATORIO N° 046/2026
MODALIDADE: PREGAO ELETRONICO N° 045//2026
TIPO: MENOR PRECO POR GRUPO

SISTEMA DE REGISTRO DE PRECOS

PARTE | - NOTA TECNICA DE VALIDAGCAO DA PROVA DE CONCEITO

1. Objeto da analise

1.1. Esta Nota Técnica fundamenta a exigéncia de Prova de Conceito no procedimento licitatorio destinado a
contratacao integrada de locacao de equipamentos de informatica, gestao de servigos, acesso remoto seguro
e solucdo corporativa de protecdo, deteccao e resposta para endpoints, conforme o Termo de Referéncia e
suas Especificacdes Técnicas.

2. Justificativa técnica e fundamento

2.1. A PoC é necessaria para verificar, em ambiente controlado, se os equipamentos, as plataformas e os
servicos ofertados possuem as caracteristicas minimas declaradas. A simples apresentacdo de catalogos ou
declaracfes nao é suficiente para aferir integracao, segregacao légica, rastreabilidade, instalacdo do agente,
deteccdo, resposta e sanitizacao.

2.2. A exigéncia fundamenta-se nos arts. 17, § 3° e 41, inciso Il, da Lei n® 14.133/2021, observando o
julgamento objetivo, a proporcionalidade e a vinculacdo ao instrumento convocatério. A PoC sera exigida
somente do licitante provisoriamente vencedor, com roteiro, local, forma, prazo e critérios objetivos
previamente publicados.

3. Riscos mitigados

e oferta de equipamento incompativel com as especificacdes;

e plataforma de chamados sem inventario automatizado ou sem controle de SLA;

e auséncia de segregacado entre Municipios;

e acesso remoto sem controles de seguranca e auditoria;

e agente de seguranca incapaz de comunicar-se com a console ou aplicar politicas;
e solucdo antivirus convencional apresentada como EDR;

e auséncia de capacidade real de quarentena, bloqueio e isolamento;

e relatdrios e trilhas de auditoria insuficientes;

e procedimento de sanitizacdo nao verificavel.
4. Diretrizes

e caréter eliminatdrio, sem pontuacéo classificatoria;
e avaliacio binaria: ATENDE ou NAO ATENDE;
e requisitos criticos com atendimento obrigatério;

e demonstracdo na solugdo e nos equipamentos efetivamente ofertados;
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ambiente real de producéo, homologacao ou laboratério funcional da solugéo ofertada;
vedacao a protétipos, videos gravados como substituicdo do teste e telas estaticas;
uso exclusivo de dados ficticios ou anonimizados;
registro por ata, gravacao, capturas, relatérios, logs e documentos técnicos;
possibilidade de acompanhamento pelos demais licitantes como observadores.

. Critério de aprovacéao

.1. A PoC sera aprovada somente se todos os itens classificados como CRITICOS obtiverem resultado

ATENDE e se, entre os itens classificados como NAO CRITICOS, no minimo 80% obtiverem resultado
ATENDE. N&o havera atendimento parcial.

5.2. O ndo atendimento de qualquer item critico implicard reprovacdo, independentemente do percentual
global. O atendimento na PoC ndo dispensa o cumprimento integral do Termo de Referéncia durante a
execugéo.
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PARTE Il - REGULAMENTO DA PROVA DE CONCEITO

1. Finalidade e abrangéncia

1.1. A PoC verificard a aderéncia da solucao ofertada as especificacBes e abrangera os seguintes blocos:
equipamentos; sistema de gestao e inventario; acesso remoto; agente de seguranc¢a; protecao antimalware e
comportamental; EDR; quarentena, bloqueio e isolamento; riscos e vulnerabilidades; alertas e auditoria;
sanitizacgao; e critérios finais de aprovagéo.

2. Convocacdo e prazo de preparacao

2.1. Encerradas a disputa e a negociacéo, o Agente de Contratacdo convocara o licitante provisoriamente
vencedor. A sessdo ocorrera em data designada com antecedéncia minima de 3 (trés) dias Uteis, admitida
uma prorrogacao por igual periodo mediante requerimento fundamentado apresentado antes do término do
prazo e aceito pela Administracao.

2.2. O ndo comparecimento injustificado, a recusa em realizar a PoC ou a auséncia dos recursos essenciais
implicara reprovacao e desclassificacédo da proposta, observadas as regras do Edital.

3. Local, forma, duracéo e publicidade

3.1. A PoC sera realizada em sessao publica na sede do CIMARG ou por videoconferéncia, conforme a
convocacdo, com gravacao integral. A sesséo sera realizada em 1 (um) dia atil, com duracéo de até 5 (cinco)
horas, prorrogavel por decisdo motivada da Comissao.

3.2. Os demais licitantes poderdo acompanhar como observadores, sem interromper a demonstracdo.
Apontamentos deverao ser apresentados por escrito ao final e registrados em ata.

4. Comisséao de Avaliacao

4.1. A PoC sera conduzida por uma Comissdo formada por, no minimo, 3 (trés) membros designados,
incluindo ao menos um integrante com atuac¢éo ou conhecimento em Tecnologia da Informacg&o. Podera ser
requisitado apoio técnico especializado. Os membros deveréo declarar auséncia de impedimento e conflito
de interesses.

5. Responsabilidades e infraestrutura

5.1. O licitante serd responsavel, as suas expensas, pelos equipamentos de demonstracédo, credenciais,
licencas, agentes, consoles, midias de teste, conectividade de contingéncia e pessoal técnico. A
Administracdo disponibilizara local, energia elétrica, acesso a internet e recursos audiovisuais quando a
sessao for presencial.

6. Ambiente e dados

6.1. A demonstracdo deverd ocorrer em ambiente funcional da prépria solu¢do ofertada. Serdo vedados
prototipos, maquetes, apresentagfes estaticas ou simulacdes que ndo correspondam ao produto ofertado.
Serdo utilizados exclusivamente dados ficticios, arquivos de teste seguros e ambientes isolados.

7. Evidéncias

7.1. A Comisséo poderd registrar evidéncias por gravacao, fotografia, captura de tela, exportacéo de relatorio,
log, documentacéo oficial do fabricante, arquivo gerado durante a sesséo, verificacao fisica, hash de arquivo
e ata circunstanciada. O licitante deverd permitir a coleta dessas evidéncias, sem exposi¢cao de segredos
técnicos além do necessario a afericao.
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8. Falhas externas e nova demonstracéo

8.1. Falhas de energia, conectividade ou infraestrutura comprovadamente alheias a solucdo néo implicardo
reprovacao automatica. A Comisséo podera suspender e retomar a sesséo. Podera ser concedida, uma Unica
vez, nova demonstracao restrita ao item afetado por falha operacional pontual, no prazo maximo de 2 (dois)
dias (teis, vedada alteracdo da solucéo ofertada ou substituicdo de produto nao declarado.

9. Resultado e recursos

9.1. A Comissdo registrara ATENDE ou NAO ATENDE para cada item, com motivacdo e evidéncia. A
reprovacdo implicard desclassificacdo e convocacao do licitante subsequente. Cabera recurso na forma do
Edital e do art. 165 da Lei n°® 14.133/2021. A aprovacao ndo gera direito adquirido a contratacdo nem substitui
0 aceite contratual.

Pagina 4 de 17

Aguanil - Bom Sucesso - Cana Verde - Candeias - Camacho - Campo Belo - Cristais - Ibituruna - ljaci

- Ingai - Itumirim - Itutinga - Lavras - Lumindrias - Nazareno - Nepomuceno - Oliveira - Passa Tempo -

Perddes - Ribeirdo Vermelho - Santana Do Jacaré - Santo Antdnio Do Amparo - Sédo Bento do Abade
- Séo Francisco de Paula



CIMARG

CONSORCIO INTERMUNICIPAL MULTIFINALITARIO DO ALTO RIO GRANDE
Rua: Sebastido Barnabé Passos Junior, 70 - Residencial Alphaville Cep: 37.203-676

CNPJ: 21.270.505/0001-46

Email: amalglvOo2@gmail.com Telefone: (35) 3821 - 4566 - (35) 988180208

PARTE Ill - MATRIZ DETALHADA DE TESTES

BLOCO A - CONFORMIDADE DOS EQUIPAMENTOS

FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITAQAO CRITICIDADE
Todos os requisitos
Apresentar obr|g~ator|o_s_ do Item
equipamento real e 01 sao verificados:
Notebook ermitir inspe¢ao processador, :
Al DOOK pet PEC memoéria, SSD, tela, CRITICO
administrativo fisica, consulta ao b
sistema e webcam,
~ - conectividade, TPM,
documentacéo oficial. | ~. .
sistema, suite e
acessorios.
Todos os requisitos
Apresentar coniunto obrigatdrios do Item
. _ cc?mpleto em | 92 5:_310 confirr_nados, )
A.2 Desktop administrativo funcionamento e mglﬁiltrglrlotggt:ggte, CRITICO
documentacao oficial. " '
mouse, interfaces,
Windows e suite.
Apresentar conjunto
Estacéo de alta ?ﬁrﬂ%ﬁfmegto Too_los 0s requisitos "
A3 erformance incluindo Iacal rafica obrigatérios do ltem CRITICO
P . P 9 03 sao confirmados.
e unidades de
armazenamento.
Windows 11
o edceo, |Pefessomsnte |
A4 Sistema operacional | arquitetura, ativagéo e funcional ’ CRITICO
funcionamento € funcional nos
: equipamentos
apresentados.
Abrir Word, Excel, Todos os aplicativos
A5 Suite de produtividade |~ oWerPoint e Outlook; | minimos estao CRITICO
criar, editar e salvar instalados, ativados e
arquivos de teste. operantes.
BLOCO B - GESTAO DE CHAMADOS, INVENTARIO E SEGREGACAO
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITAQAO CRITICIDADE
Abrir, classificar,
~ atribuir, registrar Fluxo completo
B.1 ?ﬁ:ﬁ::&%e gestdo do interacdo, alterar executado, com NAO CRITICO
status e encerrar historico preservado.
chamado.
Hostname, sistema,
- - . processador, )
B.2 Inventario Exibir endpoint meméria, CRITICO

automatizado

coletado pelo agente.

armazenamento e
Ultima comunicagao
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sao coletados
automaticamente.

Abrir chamado com
SLA; demonstrar

Sistema calcula prazo
e registra suspensao e

B.3 Controle de SLA - i NAO CRITICO
contagem, alerta e justificativa sem perda
suspensdo justificada. |do histdrico.
Registrar Historico registra
B4 G_estao dq ciclo de mowr_ne_nt:':u;ao e |nstala(;ao,~ alteracéo, NAO CRITICO
vida do ativo substituicdo de manutencao e
equipamento. substituicao.
Usar dois Municipios |Usuario de um
Segregacéao por ficticios, usuarios, Municipio ndo .
B.5 Municipio chamados e ativos visualiza dados do CRITICO
separados. outro.
Demonstrar usuario Cada perfil acessa B i
B.6 Perfis e permissdes municipal, técnico e somente func¢des NAO CRITICO
administrador. autorizadas.
Relatérios sdo
Relatérios e Gerar relatérios de gerados e exportados B i
B.7 exDortacio chamados, ativos e em formato eletrénico NAO CRITICO
P ¢ SLA e exportar. estruturado ou
amplamente utilizavel.
Executar abertura,
alteracao, Log registra usuario, )
B.8 Trilha de auditoria encerramento e data, hora, acéo e CRITICO
alteragéo de ativo; objeto afetado.
consultar log.
BLOCO C - ACESSO REMOTO SEGURO
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRACAO DE ACEITACAO CRITICIDADE
- Criar operador, Operador possui
Cl1 ﬁtétisirlithc;gao autenticar e iniciar identidade individual e CRITICO
sessao. € associado a sesséo.
Tentarlogn sem e | S0 el e ,
C.2 Autenticacdo multifator | com segundo fator . CRITICO
oo liberado com fator
vélido. 20
vélido.
Documentagao
. ' Apresentar comprova criptografia ]
C3 CrlptograﬂaN da documentacao técnica | ponta a ponta e CRITICO
comunicagao e PN e
oficial e conexao ativa. | negociagao segura de
chaves.
Demonstrar perfis ggml;zofs Sao B )
c4 Perfis de acesso administrativo, técnico . NAO CRITICO
efetivamente
e consulta. h
aplicadas.
cs5 Gestao centralizada Criar, alterar, bloquear | Todas as acdes sédo NAO CRITICO

de operadores

e revogar operador.

possiveis em console
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central e geram
registro.

Executar sesséo

Registro contém
operador,

C.6 Registro de sess&o . - CRITICO
completa. equipamento, inicio,
término e duragao.
. . Criar usuério, alterar . L
Cc.7 Trilha de auditoria permiss&o e revogar Log contém usuario, CRITICO
administrativa acao, data e horario.
acesso.
. Somente dispositivo
C.8 dcignggilt?vgg rC(,;e\lgasatrr:zr, Sug)rgfa?];: autorizado aceita NAO CRITICO
P gar equip " | conexao.
- Habilitar, bloquear e Politica controla a
C.9 I:)i?rscfg ::ma tentar transferéncia de |funcionalidade e o NAO CRITICO
arquivo. bloqueio é efetivo.
Segregacao por Associar operadores e \l)ligga?iigrrgo ou :
C.10 Mu%ic? ig P equipamentos a dois 2CESS0 c%uzado 3o CRITICO
P ambientes ficticios. X
autorizado.
BLOCO D - INSTALACAO E GESTAO DO AGENTE DE SEGURANCA
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRACAO DE ACEITACAO CRITICIDADE
D.1 Instalagio do agente Instala_r 0 agente em Instala(;ac_) concluida e CRITICO
endpoint de teste. agente ativo.
Endpoint aparece
Comunicagéo com a Exibir endpoint na ggiinnuenioclgcggn "
D.2 ¢ console apos ) & CRITICO
console ) ~ registrada,
instalacao. . e
identificacéo correta e
telemetria.
Criar ou selecionar Politica € aplicada e )
D.3 Aplicacéo de politica | politica e vincula-la ao |seu status é CRITICO
endpoint. verificavel.
Acionar atualizagéo ou Console permite
demonstrar & comandar ou B )
D.4 Atualizagao remota ; gerenciar atualizagao NAO CRITICO
mecanismo central de d
o 0 agente e
atualizacao.
componentes.
- ~ oy Informacdes séo
Exibir verséo, politica
. P LT~ | apresentadas de X 0
D.5 Status do endpoint Ultima comunicacéo, forma coerente na NAO CRITICO
estado e alertas.
console.
. A remocéo ou
x Tentar desinstalar ou S
D6 Protecéo contra desativar sem desativagdo é CRITICO

remocgao

autorizacao.

bloqueada ou exige
credencial autorizada.
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BLOCO E - PROTEGCAO ANTIMALWARE E COMPORTAMENTAL

FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITAQAO CRITICIDADE
Utilizar arquivo padrdo | Solucdo detecta, )
E.1 Deteccdo antimalware |de teste seguro ou registra e adota acao CRITICO
simulagdo aprovada. |conforme politica.
~ . . . Deteccdo ocorre
E.2 rPergltegao em tempo dcél?és?g ﬁgpéirdag]irl#vo automaticamente sem CRITICO
POt v arredura manual.
Executar simulacéo Evento é detectado ou
Andlise segura de bloqueado por )
E.3 comportamental comportamento mecanismo CRITICO
P suspeito previamente |comportamental, com
aprovada. registro contextual.
Executar script Solugao registra ou
Ea Prqtegao contra benigno de tgstt_a que |bloqueia a execucao NAO CRITICO
scripts represente técnica segundo a politica
monitorada. configurada.
Exibir o objeto Objeto, origem, )
E.5 Quarentena detectado na horério e agado sao CRITICO
guarentena. identificaveis.
. ~ Excluséo exige
Criar excluséo ermissao. fica B )
E.6 Exclus6es controladas |temporaria e remové- pern ' NAO CRITICO
la registrada e pode ser
' revogada.
BLOCO F - EDR E VISUALIZACAO DO INCIDENTE
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRACAO DE ACEITACAO CRITICIDADE
. Incidente é criado na
Executar cenério lataforma e )
F.1 Geracdo de incidente | seguro capaz de gerar P : CRITICO
- associado ao
incidente. :
endpoint.
Séo exibidos endpoint,
. Abrir detalhes do usudrio, processos, ’
F.2 Telemetria incidente. arquivos, conexdes ou CRITICO
eventos relevantes.
Plataforma apresenta
. Exibir sequéncia a evolugdo dos "
F.3 Linha temporal cronoldgica. eventos de forma CRITICO
compreensivel.
Processo originador e Analisar a arvore ou Processo originador e )
F.4 derivados 9 relacdo entre processos derivados CRITICO
processos. sdo identificaveis.
Incidente possui
E5 Severidade e contexto Exibir classificacdo e | severidade ou risco e CRITICO

contexto técnico.

dados suficientes para
investigacao.
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Pesquisar hash,
processo, dominio ou

Busca retorna eventos
ou auséncia

F.6 Pesquisa de indicador > NAO CRITICO
outro indicador gerado | fundamentada no
no teste. escopo pesquisado.
Registro da Adicionar comentario, |Atividade fica B )
F.7 invgesti acio classificacdo ou agdo |vinculada ao incidente, NAO CRITICO
gac de analista. usuario e horario.
BLOCO G - QUARENTENA, BLOQUEIO E ISOLAMENTO
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITACAO CRITICIDADE
c1 Quarentena e Cl?;cr)gﬁ:e?wtgeéoe;r:?ui-lo Ac0Oes sao concluidas CRITICO
' excluséo q A e registradas.
ou remedia-lo.
Bloquear hash,
. - arquivo, dominio ou Politica de bloqueio é . P
G.2 Bloqueio de indicador mecanismo aplicada e verificavel. NAO CRITICO
equivalente.
Encerramento de Acionar encerramento Processo € encerrado % :
G.3 rOCesso de processo de teste remotamente e a acao NAO CRITICO
P P " |fica registrada.
Endpoint perde
comunicagédo de rede
Isolamento do Acionar isolamento ordinaria e mantém .
G.4 endpoint pela console. canal de CRITICO
gerenciamento
necessario.
Conectividade é )
G.5 Restabelecimento Remover isolamento. |restabelecida e a a¢éo CRITICO
fica registrada.
o Usuario, equipamento,
G.6 Auditoria da resposta Co~nsultar historico das data, hora e a¢éo sédo CRITICO
acoes. . i
identificaveis.
BLOCO H - GESTAO DE RISCOS E VULNERABILIDADES
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITAQAO CRITICIDADE
Exibir painel ou Solucao identifica ]
H.1 Aplicacdes vulneraveis | relatério de aplicagbes | aplicagdo, verséo e CRITICO
vulneraveis. risco associado.
Configuracdes Exibir configurat;éo ou ﬁ:ﬂggﬂ:‘?caaodg e X 0
H.2 . condigdo insegura . NAO CRITICO
inseguras detectada associada ao
' endpoint.
G Riscos séo
H.3 Classificagdo de risco Exibir crglmdade ou classificados ou NAO CRITICO
pontuagéo. .
priorizados.
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H.4

Recomendacéo de

Abrir detalhe do risco.

Solucéo apresenta
recomendacao ou

NAO CRITICO

mitigacao acao de mitigacao.
Relat6rio contém
H.5 Relatério de riscos Gerar relatorio. endpoints, achados e NAO CRITICO
criticidades e pode ser
exportado.
BLOCO | - ALERTAS, RELATORIOS E TRILHA DE AUDITORIA
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITACAO CRITICIDADE
Alerta contém
1 Alerta de seguranca Gerar alerta durante | endpoint, Municipio, CRITICO
outro teste. data, hora, severidade
e acao.
. Simular ou exibir . 2 -
1.2 Alerta de endpoint endpoint sem Situagdo € identificada | 55 cRiTICO
sem comunicag&o o e reportada.
comunicagao.
Relatorio por Gerar relatério do Relatério contém .
1.3 Municiio Municioio A somente dados do CRITICO
P P ' ambiente selecionado.
Perfil autorizado
Gerar visao visualiza os ambientes B )
1.4 Visao consolidada consolidada sob sua NAO CRITICO
administrativa. responsabilidade sem
guebrar a segregacao.
- Arquivo € gerado em
1.5 Exportacéo IrEexpiJgtrrtgr relatorio ou formato eletrdnico NAO CRITICO
gistro. utilizavel.
- Usuario, data, hora e
. - . Alterar politica e xom "
1.6 Trilha administrativa consultar auditoria. alte_ra(;ao sao CRITICO
registrados.
BLOCO J - SANITIZAC,AO DE DADOS
FORMA DE CRITERIO OBJETIVO
ITEM REQUISITO DEMONSTRAQAO DE ACEITAQAO CRITICIDADE
Qisn?gféeegzlpamento NuUmero de série ou ]
J.1 Identificacdo da midia identificador técnico é CRITICO
armazenamento de .
registrado.
teste.
Preparacio dos dados Criar arquivos de teste | Arquivos ficticios séo )
J.2 fi parag e registrar sua identificados antes do CRITICO
icticios 2 ;
existéncia. procedimento.
Executar sanitizagao Ferramenta conclui
x . o sem erro impeditivo e ’
J.3 Execucdo do método |adequada a midia de produz resultado CRITICO
teste. e S
verificavel.
Evidéncia da Exibir log, relatério ou | Evidéncia contém :
J4 conclusao saida da ferramenta. |resultado, data e CRITICO
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referéncia a midia ou
equipamento.

Registro contém
equipamento, midia,

Registro Gerar registro de ’ .
3.5 individualizado sanitizagAo. método, ferramenta, CRITICO
data, resultado e
responsavel.
Apresentar . R
pf:Jcedimento para Proc’ed_lmento preve
J.6 Tratamento de falha | midia sem custodia controlada, NAO CRITICO

possibilidade de
sanitizagdo ldgica.

autorizacao e
destinagéo segura.
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PARTE IV - CRITERIOS OBJETIVOS DE APROVACAO E REPROVACAO
1. Regra de julgamento

e Cada item recebera somente ATENDE ou NAO ATENDE.

e Nao havera nota, gradacdo ou atendimento parcial.

e Todos os itens criticos deverao resultar ATENDE.

e Entre os itens nao criticos, pelo menos 80% deverao resultar ATENDE.

e Todo NAO ATENDE devera conter motivacéo objetiva e indicacéo da evidéncia.

2. Falhas formais e técnicas

2.1. Poderdo ser esclarecidas falhas formais de apresentacao ou identificacdo documental que ndo alterem o
produto, a solucdo ou a condicdo técnica existente na data da proposta. Nao serd admitida inclusao posterior
de médulo, troca de solucéo, substituicdo do modelo ofertado ou desenvolvimento de funcionalidade durante
a PoC.

3. Nova demonstracéo restrita

3.1. A Comissdo podera conceder uma Unica nova demonstracdo, limitada a item afetado por falha
operacional pontual, pelo prazo maximo de 2 (dois) dias Uteis, desde que ndo haja alteracdo da solucdo
ofertada. A deciséo devera ser motivada em ata.

4. Consequéncias

4.1. A aprovacdo autoriza o prosseguimento do julgamento, sem afastar a habilitacdo e o recebimento
contratual. A reprovacao implica desclassificacdo da proposta e convocacgdo do licitante subsequente nas
mesmas condic¢des.
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PARTE V - INSTRUMENTO SINTETICO DE AVALIAGAO

IDENTIFICACAO PREENCHIMENTO IDENTIFICAGAO PREENCHIMENTO
Licitante CNPJ

- . [1Producéo [] Homologacéo []
Solucgdes Ambiente Laboratério
Data/horério / / Forma/local []1 Presencial [] Video
Portaria n° Gravagdo Arquivol/link:

ABERTURA E REGULARIDADE: [ ] convocacéo regular
gravacao/registro [] Comissédo designada [ ] dados ficticios [] observadores registrados.

[ 1 comparecimento

[ ] ambiente funcional [ ]

REGRA: cada item recebe ATENDE (A) ou NAO ATENDE (NA). Todos os criticos devem atender e, entre os néo
criticos, o minimo é 80%. Todo NA deve conter motivagdo e evidéncia.

CRITERIO .
ITEM OBJETIVO - CRITICIDADE RESULTADO I\E/I\STDII\E/ﬁgﬁO/
SINTESE
Notebook )
Al administrativo CRITICO [1A [INA
Desktop P
A2 administrativo CRITICO [1A [INA
A3 Estacdo de alta CRITICO [JA []NA
performance
A.4 Sistema operacional CRITICO [TA [INA
Suite de :
A5 produtividade CRITICO [1A TINA
Abertura e gestéo do x »
B.1 chamado NAO CRITICO [TA [INA
Inventério :
B.2 automatizado CRITICO [1A TINA
B.3 Controle de SLA NAO CRITICO [TA [INA
B.4 Gestéo do ciclo de NAO CRITICO [JA [INA
vida do ativo
Segregacao por ,
B.5 Municipio CRITICO [1A [1NA
B.6 Perfis e permissées NAO CRITICO [TA [INA
Relatorios e x ,
B.7 exportacao NAO CRITICO [1A [1NA
B.8 Trilha de auditoria CRITICO [TA [INA
Autenticacdo '
c.1 i dividual CRITICO [1A [I1NA
c.2 Autenticagao CRITICO [JA [INA
multifator
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c3 Criptografia da CRITICO [1A [INA
comunicac&o

C.4 Perfis de acesso NAO CRITICO [TA [1NA

C5 Gestao centralizada NAO CRITICO [1A []NA
de operadores

C.6 Registro de sessdo CRITICO [TA [INA

c.7 Trilha de auditoria CRITICO [1A [INA
administrativa
Controle de X :

c8 dispositivos NAO CRITICO [1A [INA

c9 Transferéncia NAO CRITICO [1A []NA
controlada

C.10 fﬂegr.eg"’?‘?ao por CRITICO [JA []NA

unicipio

D.1 Instalacdo do agente CRITICO [TA [1NA

D.2 Comunicag&o com a CRITICO (1A [INA
console

D.3 Aplicacéo de politica CRITICO [TA [INA

D.4 Atualizac&o remota NAO CRITICO [TA [INA

D.5 Status do endpoint NAO CRITICO [TA [INA

D.6 Protecdo contra CRITICO [JA [INA
remogao

E.1 Detec¢éo antimalware CRITICO [TA [INA

E.2 rP;;te‘?ao em tempo CRITICO [1A []NA

E3 Analise CRITICO [JA []NA

' comportamental

E.4 Protegdo contra NAO CRITICO []JA [INA
scripts

E.5 Quarentena CRITICO [TA [I1NA

E.6 Exclusées controladas NAO CRITICO [TA [INA

F.1 Geracao de incidente CRITICO [TA [I1NA

F.2 Telemetria CRITICO [TA [INA

F.3 Linha temporal CRITICO [TA [INA

Fa Processo originador e CRITICO (1A [INA
derivados

F.5 Severidade e contexto CRITICO [TA [INA

F.6 Pesquisa de indicador NAO CRITICO [TA [INA
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F.7 Registro da NAO CRITICO [1A [INA
investigacéo
Quarentena e .
G.1 exclusio CRITICO [TA [INA
G.2 Blogueio de indicador NAO CRITICO [TA [INA
Encerramento de x ;
G.3 Drocesso NAO CRITICO [1A [INA
G.4 Isolamento do CRITICO [JA []NA
endpoint
G.5 Restabelecimento CRITICO [TA [1NA
G.6 Auditoria da resposta CRITICO [TA [INA
Aplicacdes :
H.1 VUlneraveis CRITICO [1A [INA
H.2 Configuragges NAO CRITICO [1A [INA
inseguras
H.3 Classificag&o de risco NAO CRITICO [TA [INA
Recomendagéo de x '
H.4 mitigacao NAO CRITICO [TA [INA
H.5 Relatério de riscos NAO CRITICO [TA [INA
.1 Alerta de seguranga CRITICO [TA [INA
1.2 Alerta de endpoint NAO CRITICO [1A [I1NA
sem comunicagdo
Relatério por P
1.3 Municipio CRITICO [TA [INA
1.4 Viséo consolidada NAO CRITICO [TA [INA
1.5 Exportacéo NAO CRITICO [TA [INA
1.6 Trilha administrativa CRITICO [TA [I1NA
J.1 Identificacdo da midia CRITICO [TA [INA
Preparacéo dos ,
J.2 dados ficticios CRITICO [1A [INA
J.3 Execucéo do método CRITICO [TA [I1NA
J.4 Evidencia da CRITICO [JA []NA
conclusao
Registro '
5 individualizado CRITICO [1A [INA
J.6 Tratamento de falha NAO CRITICO [TA [INA
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1. Apuragéo
ITENS CRITICOS NAO CRITICOS PERCENTUAL NAO
ATENDIDOS ATENDIDOS CRITICOS RESULTADO
/ / o [ 1 APROVADA
I — [ ] REPROVADA

2. Itens NAO ATENDE e fundamentos

3. Ocorréncias e eventual nova demonstracéo

[ 1 N&o aplicavel [] Aplicavel aos itens: Prazo: dias Gteis, maximo de
2, uma Unica vez.

4., Parecer conclusivo

[ ] POC APROVADA - todos os itens criticos atenderam e o percentual minimo de itens néo criticos foi
alcancado.

[ ] POC REPROVADA - houve ndo atendimento de item critico ou o percentual minimo de itens néo criticos
néo foi alcangado.

Fundamentacdo complementar:
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Lavras/MG, de de

5. Assinaturas

MEMBRO DA COMISSAO AREA / FUNCAO ASSINATURA

Ciéncia do representante da licitante:

Assinatura:

A ciéncia comprova o recebimento do resultado e ndo implica concordancia ou rentncia ao contraditério e ao
recurso.
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