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ESTUDO TECNICO PRELIMINAR (ETP)

Processo Administrativo n°: 019/2026

Orgéo/Entidade: Consorcio Intermunicipal Multifinalitario do Alto Rio Grande - CIMARG

Objeto: Registro de Precos para eventual e futura contratacdo de empresa especializada na
prestacao de servicos técnicos de consultoria, assessoria e implementacédo de adequacéo a Lei
Geral de Protecdo de Dados Pessoais (LGPD - Lei Federal n® 13.709/2018), abrangendo todas
as secretarias, 6rgaos e setores da Administracdo Publica dos municipios consorciados ao

Consorcio Intermunicipal Multifinalitario do Alto Rio Grande - CIMARG.

Responsavel pela Elaboragéo: Arnaldo Messias Mesquita Secretario Executivo

1. Descricdo da necessidade da contratacao

A necessidade precipua que instiga a presente contratacdo fundamenta-se no imperativo de
adequacdo integral do Poder Publico municipal as normativas de protecdo de dados,
notadamente o Capitulo IV da LGPD, que disciplina o tratamento de dados pelo setor publico.
Os municipios consistem na esfera de governo mais proxima do cidadao e, por coroléario, figuram
como 0s maiores repositérios de dados pessoais e dados pessoais sensiveis do arranjo
federativo. Diuturnamente, as municipalidades realizam o tratamento de informacdes criticas em
areas finalisticas essenciais: prontuarios médicos e histéricos de vacinagéo no Sistema Unico de
Saulde (SUS); dados biométricos e socioeconémicos em programas de assisténcia social (como
o CadUnico e os Centros de Referéncia de Assisténcia Social - CRAS); registros de menores no
sistema educacional; dados fiscais e patrimoniais de contribuintes nas secretarias de fazenda; e
informacdes funcionais de milhares de servidores publicos.

O problema a ser resolvido sob a perspectiva do interesse publico reside na aguda assimetria
entre as exigéncias legais e a capacidade estrutural e orcamentaria dos entes consorciados. A
LGPD exige, sob pena de severas sanc¢des administrativas delineadas em seu art. 52 (que
variam de adverténcias publicas ao bloqueio de bancos de dados), a implementacdo de um
programa de governanca em privacidade. Tal programa pressupde a definicdo minuciosa de
bases legais para cada operagéo de tratamento (arts. 7° e 11), a elaboracdo de Relatérios de

Impacto a Prote¢do de Dados Pessoais (RIPD), a estruturacdo de canais de atendimento aos
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titulares (art. 18) e a designacao formal de um Encarregado pelo Tratamento de Dados Pessoais
(DPO), conforme o art. 41.

A grande maioria dos 24 municipios vinculados ao CIMARG enquadra-se na categoria de
pequeno ou médio porte. O enfrentamento isolado deste passivo regulatério tem se mostrado
indcuo. A inexisténcia de quadros técnicos préprios com expertise simultanea em Direito Digital,
Seguranca da Informacdo e Gestdo de Riscos torna inviavel a adequacdo operada
exclusivamente pelo corpo de servidores estatutarios. Ademais, a recente atividade fiscalizatoria
da Autoridade Nacional de Protecdo de Dados (ANPD), somada a atuacdo incisiva dos
Ministérios Publicos e Tribunais de Contas, evidencia que a tolerancia institucional para com a
inércia dos municipios encerrou-se. A auséncia de conformidade ndo apenas sujeita o erario a
multas e condenac¢des judiciais por danos morais coletivos, como compromete a continuidade
da prestacdo de servigos essenciais, caso bases de dados sejam sequestradas (ransomware)
ou bloqueadas por ordem legal.

Portanto, a contratagdo de uma consultoria multidisciplinar especializada, centralizada pela
expertise do CIMARG via Sistema de Registro de Precos, transcende a mera conformidade
burocratica. Ela traduz a materializacdo do interesse publico ao garantir a seguranca da
informacdao, resguardar a dignidade e a privacidade dos municipes, blindar o patriménio publico
contra passivos judiciais e promover a modernizacdo da maquina administrativa em direcéo ao

conceito de cidades inteligentes e governos digitais seguros.

2. Requisitos da contratagéo

Para que o objeto contratual neutralize os riscos supramencionados e entregue o valor publico
almejado, a solucéo deve ser delineada por requisitos rigorosos, exaustivos e contemporaneos.
A escolha da solucéo recai sobre a contratacao de servigos técnicos continuos de assessoria e
consultoria, estruturados de forma modular e integrada. A complexidade do objeto afasta a
possibilidade de contratacdo de empresas sem lastro pratico comprovado, impondo balizas
estritas de qualificacéo técnica, sustentabilidade e performance.

Os padrées minimos de qualidade e desempenho exigem que a empresa contratada disponha
de uma metodologia madura e testada no ecossistema da Administracdo Publica. E imperativa
a exigéncia de atestados de capacidade técnica que comprovem a execugao prévia de projetos
de adequacgdo a LGPD em organiza¢cBes de escopo e volumetria de dados anélogos aos dos
municipios do consoércio. A equipe técnica minima a ser alocada deve ser estritamente
multidisciplinar, sendo inaceitavel a condugéo do projeto por profissionais de uma Unica area do

conhecimento. A exigéncia recai sobre um arranjo contendo: um coordenador de projeto com
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vasta experiéncia em gestéo publica; um especialista em Direito Digital, com inscri¢cao regular na
OAB, encarregado de revisar contratos, leis locais, decretos e portarias a luz da LGPD; e um
especialista sénior em Seguranca da Informacéo, responsavel por diagnosticar vulnerabilidades
em servidores, redes, sistemas de gestao (ERPs) e controles de acesso légico e fisico. A posse
de certificagBes globais (como EXIN DPO, IAPP CIPP/E, CompTIA Security+ e normas da familia
ISO/IEC 27001) atua como um diferencial de qualificacdo que eleva o nivel técnico da entrega.
No que tange aos critérios e praticas de sustentabilidade, o projeto foi concebido sob a égide do
art. 144 da Lei n°® 14.133/2021, integrando o desenvolvimento nacional sustentavel e as diretrizes
ESG (Environmental, Social, and Governance). A execucdo dos servicos serd pautada pela
desmaterializagdo radical de processos. Todos os inventarios de dados (Data Mapping),
Relatérios de Impacto, minutas de politicas de privacidade, materiais de treinamento e
documentos de governanca deverdo ser concebidos, transitados e entregues exclusivamente em
formato nato-digital, eliminando a impressao de papel e mitigando o impacto ambiental intrinseco
a burocracia.

Adicionalmente, a sustentabilidade logistica € um pilar da solu¢do. Considerando a disperséo
geografica dos 24 municipios na macrorregido do Alto Rio Grande, a movimentacao veicular
ininterrupta de equipes de consultoria geraria uma externalidade negativa intoleravel em termos
de emissdo de gases de efeito estufa. Destarte, a metodologia exige a adocdo de um formato
hibrido, priorizando a realizacdo de reunibes de alinhamento, entrevistas de mapeamento de
processos intersecretariais e treinamentos de capacitacdo dos servidores por meio de
plataformas de videoconferéncia, restringindo os deslocamentos fisicos ao estritamente
essencial (como auditorias fisicas de data centers ou arquivos de papel). Além de
ambientalmente responsavel, tal pratica reverte em economicidade, barateando os custos

indiretos que compdem o preco final da proposta.

3. Levantamento de mercado e justificativa da escolha do tipo de soluc¢éo

O levantamento de mercado foi conduzido com exaustividade analitica, mapeando as diversas
trajetorias administrativas possiveis para sanar a inadequac¢éo a LGPD. A andlise englobou a
consulta ao Portal Nacional de Contratacdes Publicas (PNCP), ao Painel de Compras do
Governo Federal, didlogos técnicos com fornecedores do setor de tecnologia e governanca, e a
andlise de deliberacbes dos Tribunais de Contas, notadamente o TCE-MG, sobre licitagbes
compartilhadas e consorcios.

As alternativas possiveis foram submetidas ao crivo da racionalidade econémica e da viabilidade

técnica, resultando no seguinte panorama;
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Andlise de Viabilidade

municipios.
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A escolha da licitagdo compartilhada via Sistema de Registro de Precos (SRP) sob a gestéo do
CIMARG fundamenta-se nos principios da eficiéncia e da economicidade insculpidos no art. 37
da CRFB/88. Ao agregar um montante populacional superior a 390.000 habitantes, o consorcio
fomenta a competitividade e dilui os custos fixos operacionais das empresas licitantes,

garantindo um prec¢o unitario final muito inferior aquele que seria obtido caso cada prefeitura

fosse ao mercado isoladamente.

Atendendo as alineas do inciso Ill do art. 18 da Lei n°® 14.133/21, detalha-se:

e Consideracdes de contratacBes similares feitas por outros 6rgéos: A pesquisa
evidenciou que outros consorcios intermunicipais (como o CISALP e o CISAMOSC) e

prefeituras tém optado por solugbes integradas que unem o0 mapeamento documental a
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prestacdo do servico continuo de Encarregado (DPO as a Service). A identificacdo
destas metodologias permitiu ao CIMARG inovar na formatag&o deste edital, exigindo
ndo apenas a entrega de "papéis”, mas a efetiva operacdo da conformidade. As
contratacdes similares confirmam que o mercado privado e publico j& operam na logica
de precificagcdo por volume de dados/habitantes, consolidando a seguranca juridica da
métrica escolhida.

e Audiéncia e/ou consulta publica: Dada a natureza técnica e o valor estimado da
contratacdo, que ndo atinge o patamar de grande vulto que obriga a audiéncia publica
presencial, optou-se por garantir a transparéncia por meio da publicidade ampla da
Intencéo de Registro de Precos (IRP) e da publicacéo eletrénica de todas as fases do
certame na plataforma de licitacdes (licitar.digital ou gov.br), permitindo ao mercado e a
sociedade civil a apresentacdo de impugnacdes e pedidos de esclarecimentos
tempestivos, caracterizando uma coleta eletrénica continua de contribuic6es para o
aprimoramento do edital.

e Compra, locacdo ou acesso a bens (economia circular): O objeto em tela ndo cuida
da aquisicéo de bens corpéreos ou licencas isoladas de software (COTS - Commercial
Off-The-Shelf), mas da prestacdo de servicos intelectuais consultivos. Contudo, a
inclusdo da Fase 4 (DPO as a Service) configura um arranjo altamente inovador sob a
Gtica da economia circular aplicada a recursos humanos. Em vez de o municipio
"comprar" e deter permanentemente a exclusividade de um profissional de altissimo
custo (o que seria insustentavel para municipios diminutos), ele "acessa" o conhecimento
de uma equipe terceirizada sob demanda. Isso maximiza o uso do recurso intelectual,
que é compartilhado simultaneamente por diversas entidades, evitando ociosidade e
dissipacéo de eréario publico.

e Outras op¢des logisticas menos onerosas: As vias alternativas como chamamentos
publicos de doacdo de servigos ou permutas revelaram-se absolutamente inaplicaveis.
A complexidade, o risco civil envolvido e o volume de horas técnicas necessarias para
adequar dezenas de secretarias municipais impedem que o servico seja prestado de
forma voluntaria ou gratuita por entidades privadas, sob pena de esvaziamento técnico
e responsabilizacéo solidaria por falhas na entrega. A contratacéo onerosa via SRP é a
Unica via garantidora de enforcement contratual.

Descri¢do da solugdo como um todo
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A solucdo desenhada pelo CIMARG transcende a concep¢do antiquada de consultorias que
entregam manuais genéricos. Trata-se de um projeto de engenharia institucional profundo,
concebido para incutir a cultura da privacidade no DNA da administracdo publica municipal. A
solucdo é estruturada em 4 (quatro) fases mandatérias e interdependentes, desenhadas para
fluir desde o mapeamento inicial até a operacdo continua, configurando um verdadeiro ciclo
PDCA (Plan, Do, Check, Act) aplicado a protecao de dados.

A descricdo da solucédo engloba as seguintes etapas:

Fase 1: Diagnostico de Conformidade e Privacidade (Assessment e Data Mapping)

Esta etapa consiste na radiografia completa e irrestrita da municipalidade. A contratada
ingressard na estrutura organizacional identificando secretarias, autarquias e fundacdes que
tratam dados. Ocorre o Levantamento Organizacional (identificacdo de pontos focais e de
responsabilidades faticas), seguido do Diagndstico de Estrutura Normativa (auditoria minuciosa
das leis, portarias e regimentos internos existentes). Crucialmente, executa-se o Diagnéstico de
Seguranca da Informacéo, avaliando infraestrutura de TI, datacenters locais, nuvem, politicas de
backup e controle de acesso. O cume desta fase é o Diagndstico de Privacidade, materializado
na elaboracdo do Data Mapping (Inventario de Tratamento de Dados), que classifica dados
sensiveis, identifica as bases legais aplicaveis a cada processo administrativo e mapeia os fluxos
de compartilhamento interno e com entidades externas (Bancos, Estado, Governo Federal). O

produto consolidado é a Matriz de Riscos em Privacidade.

Fase 2: Organizacéo e Planejamento da Estrutura de Governanca

Munida dos achados da Fase 1, a contratada inicia a arquitetura de protecdo. A solugéo exige a
estruturacdo de uma governancga formal, assessorando o municipio na edicdo dos atos que
nomeiam o Encarregado (DPO) interno e formam o Comité de Privacidade. E nesta fase que o
arcabouco normativo € produzido do zero ou reformulado: Politica de Seguranga da Informacéo,
Politica de Privacidade, Politica de Controle de Acessos e Politicas de Retencéo e Descarte.
Elemento central da solucéo é a elaboracéo do Plano de Resposta a Incidentes de Seguranca e
Vazamento de Dados Pessoais, um protocolo de crise obrigat6rio para orientar os agentes
publicos caso o municipio sofra ataques cibernéticos ou exfiltragGes acidentais, garantindo a

pronta comunicagdo & ANPD nos termos do art. 48 da LGPD.

Fase 3: Implementacdo das Medidas de Adequacdo e Monitoramento
A transicao da teoria para a préatica operacional. A contratada fornecera o suporte intelectual para

que o municipio implemente os controles definidos. Isso envolve a adequacg&o contratual
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(inserindo clausulas padrdo LGPD em aditivos com fornecedores que atuam como operadores
de dados), a estruturacéo fisica e logica do Canal de Atendimento ao Titular (para viabilizar o
exercicio dos direitos previstos no art. 18 da LGPD, como acesso, correcdo e eliminacéo de
dados) e a definicao rigorosa de papéis e responsabilidades dos servidores. Para mitigar a falha
humana, principal vetor de incidentes, exige-se a condu¢édo de campanhas de conscientizacdo e
treinamentos massivos e direcionados para os agentes publicos. A fase se encerra com uma
rodada de auditoria interna para avaliar a maturidade alcangada e estabelecer o cronograma de

monitoramento.

Fase 4: Manutencdao e Assisténcia Técnica Continua (DPO as a Service)

A exigéncia relacionada a manutencao e assisténcia técnica manifesta-se sob a forma do DPO
as a Service. A adequacao a LGPD néo é um estado estatico, mas um processo continuo sujeito
a mudancas legislativas, novos normativos da ANPD (como a Resolucdo n°® 18/2024 sobre o
Encarregado ) e inovaces tecnologicas. Os municipios poderdo contratar, de forma opcional e
sob demanda, o suporte continuo da empresa para atuar em conjunto com o DPO nomeado,
garantindo assisténcia técnica intelectual perene. Esta manutencao inclui a operacéo do canal
de atendimento a titulares, o assessoramento na comunicacdo com 6rgaos de controle (TCE,
MP, ANPD), a constante atualizacdo das politicas em face da jurisprudéncia e a emissédo de

pareceres de viabilidade (RIPD) antes que a prefeitura lance novos servicos digitais.

5. Estimativa das quantidades a serem contratadas e memadrias de célculo

A complexidade na precificacdo de servigcos intelectuais de governancga corporativa no setor
publico exige uma métrica que reflita com precisdo o esforco despendido, evitando o pagamento
por horas subutilizadas ou a remuneracéo fixa que gere lucros extraordinarios injustificados. A
adocdo da metodologia de precificagcéo "per capita”, utilizando o quantitativo populacional como
base de célculo, apresenta-se como a solugdo mais coerente e alicercada matematicamente.

A justificativa e memoria de calculo ancoram-se na premissa de que a populacdo de um
municipio possui uma correlagdo estatistica e orgéanica direta com o volume de dados tratados
por sua maquina administrativa. Uma cidade de 100.000 habitantes demanda proporcionalmente
mais escolas, postos de saude, infraestrutura de assisténcia social, servidores e processos
tributérios do que uma de 5.000 habitantes. Consequentemente, o nimero de secretarias a
serem auditadas, a vastiddo do banco de dados a ser mapeado no Inventario (ROPA) e a
guantidade de servidores a serem treinados sdo inexoravelmente vinculados ao tamanho

demogréfico.
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Para viabilizar a economia de escala e promover a interdependéncia virtuosa entre as
contratacbes, o CIMARG consolidou a populacdo dos 24 (vinte e quatro) municipios
consorciados e aplicou uma estimativa per capita atualizada.

A tabela a seguir consolida a estimativa proporcional:

# Municipio Consorciado Populacédo Faixa Populacional
1 [|Aguanil 4.270 Até 10.000

2 |Bom Sucesso 17.683 10.001 a 30.000
3 |Camacho 3.182 Até 10.000

4 |Campo Belo 51.572 30.001 a 100.000
5 |Cana Verde 5.483 Até 10.000

6 |Candeias 14.595 10.001 a 30.000
7 |Cristais 10.660 10.001 a 30.000
8 |Ibituruna 3.452 Até 10.000

9 |ljaci 6.421 Até 10.000
10 |Ingai 2.516 Até 10.000
11  (|ltumirim 5.736 Até 10.000
12 |ltutinga 3.842 Até 10.000

13 [Lavras 102.728 Acima de 100.000
14 |Luminarias 5.196 Até 10.000

15 [Nazareno 26.617 10.001 a 30.000
16 |Nepomuceno 25.018 10.001 a 30.000
17 |Oliveira 39.262 30.001 a 100.000
18 [Passa Tempo 7.766 Até 10.000

19 |Perddes 21.586 10.001 a 30.000
20 |Ribeirdo Vermelho 3.658 Até 10.000
21 [Santana do Jacaré 4,486 Até 10.000
22 |Santo Anténio do Amparo 17.224 10.001 a 30.000
23 |Sao Bento do Abade 4,713 Até 10.000
24 |Sao Francisco de Paula 6.305 Até 10.000

- [TOTAL ESTIMADO (ARP) 393.971 hab. —

Fonte: Planilha de Demanda Consolidada / IBGE.

Ao oferecer ao mercado um potencial de contratagdo ancorado em um aglomerado populacional
de 393.971 habitantes, o CIMARG confere atratividade irrefutével a licitagé@o. A interdependéncia
manifesta-se no fato de que os municipios menores (como Ingai e Camacho), que isoladamente
jamais conseguiriam atrair propostas exequiveis de consultorias de alto padrao, irdo se beneficiar
diretamente dos pregos rebaixados impulsionados pelo volume aportado por municipios ancoras
(como Lavras, Campo Belo e Oliveira). Este modelo sintetiza a esséncia da cooperacéo

administrativa interfederativa.

6. Estimativa do Valor da Contratacdo e Composi¢ao do Orcamento
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O valor estimado da contratacdo serd apurado mediante pesquisa de precos, observados os
parametros do art. 23 da Lei Federal n.° 14.133/2021 e do Decreto Federal n.° 11.462/2023, em
especial:

a) Painel de Precos do Governo Federal;

b) ContratagGes similares de outros entes publicos, inclusive consorcios publicos;

c¢) Midia especializada, sitios eletrénicos de dominio amplo, bem como tabela de fabricantes;

d) Pesquisa direta junto a, no minimo, 03 (trés) fornecedores do mercado.

A planilha de composicao dos precos estimados constara dos autos do processo administrativo,
sendo parte integrante dos anexos do Edital.

7. Justificativa para parcelamento ou ndo da contratacéo

A decisdo sobre o parcelamento do objeto em uma licitacdo € um dos pilares do planejamento
de uma contratacdo publica eficiente. A regra geral, conforme estabelecido pela Lei n°
14.133/2021 (Nova Lei de LicitacBes e Contratos Administrativos) e consolidado pela Sumula n°
247 do Tribunal de Contas da Uni&o (TCU), é o dever de parcelar.

O objetivo primordial do parcelamento é ampliar o universo de competidores, permitindo a
participacdo de empresas de diferentes portes e especialidades, o que tende a gerar propostas
economicamente mais vantajosas para a Administracdo Publica. A adjudicacao por itens, e ndo
por preco global, € mandatoria sempre que o objeto for divisivel, desde que ndo acarrete prejuizo
ao conjunto da solucéo ou perda de economia de escala.

Contudo, a proépria legislacéo e a jurisprudéncia preveem excecdes. A contratacdo de um objeto
como um todo (ndo parcelado) é permitida e recomendada quando o parcelamento se
demonstrar tecnicamente inviavel ou economicamente desvantajoso.

A opcdo quanto ao parcelamento ou ndo da solugcdo, deve considerar as vantagens e
desvantagens decorrentes da forma escolhida para a natureza do objeto, as etapas referentes a
selecdo do fornecedor, e especificidades inerentes a gestdo do contrato como um todo.

Em regra geral, nos termos do art. 47, Il da Lei n. 14.133/21, exige-se o parcelamento do objeto
licitado sempre que isso se mostre técnica e economicamente viavel e desde que ndo haja
prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo
de propiciar a ampla participacao.

O parcelamento do objeto é a regra incrustada no art. 47, inciso |l, da Lei n® 14.133/21 e na
Sumula 247 do TCU, visando a ampliagdo da competitividade. Em consonancia, o TCE-MG
possui historico jurisprudencial de profundo rigor conceitual quanto ao uso indiscriminado do lote

unico. O Tribunal de Contas mineiro exige que, quando a Administragéo afastar o parcelamento,
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o faca mediante justificativa técnica irrefutavel e documentada, sob pena de extingdo do certame
por restricdo indevida do carater competitivo. No presente cenério, fundamenta-se tecnicamente
ainviabilidade absoluta do parcelamento, justificando-se a licitagdo em LOTE UNICO.

A inadequacéo da LGPD ndo é um problema estanque que possa ser resolvido por aquisi¢cdes
fracionadas. As 4 (quatro) fases desenhadas na solucdo (Diagndstico, Organizacao,
Implementacéo e DPO as a Service) possuem uma interdependéncia umbilical e organica. Se o
objeto fosse fatiado, poder-se-ia ter a "Empresa A" responsavel pelo mapeamento dos dados, a
"Empresa B" redigindo as politicas de seguranca e a "Empresa C" gerindo as respostas a
incidentes.

Esse fracionamento geraria anomalias administrativas e juridicas irreparaveis:

e Quebrada Responsabilidade Unificada (Accountability): Em caso de um vazamento
de dados ou de uma autuacao pela ANPD, as empresas contratadas apontariam falhas
mutuas para eximir-se de culpa. A Empresa C alegaria que a brecha ocorreu porque o
mapeamento da Empresa A foi falho, gerando um vacuo de responsabilidade perante o
municipio. A contratacdo global garante a rastreabilidade e a imputacdo clara de
responsabilidade a Unica contratada.

e Incompatibilidade Metodolégica: A taxonomia e o vocabulario de governanca variam
entre consultorias. O diagnoéstico feito por uma equipe pode ndo fornecer os insumos no
formato técnico necessario para que outra equipe redija as politicas ou opere o DPOaas.

e Orientacdo dos Tribunais de Contas: Decisdes do TCE-MG alertam consdrcios sobre
o risco tanto do aglutinamento indevido quanto da fragmentag&o quando estas préaticas
destroem a l6gica e a economicidade do planejamento. O Lote Unico, neste caso, é o
préprio garantidor da economicidade, pois mantém a robustez do objeto capaz de atrair
grandes integradores e corporacdes especializadas que operam de ponta a ponta,
cenério que estimula a verdadeira competicdo por exceléncia, e ndo a mera proliferacao
de pequenos contratos ineficientes.

Por conseguinte, a licitagdo em lote Unico € a Unica modelagem juridicamente defensavel e

tecnicamente viavel para assegurar a blindagem cibernética e regulatéria das prefeituras.

8. Contratagdes correlatas e/ou interdependentes

Um Estudo Técnico Preliminar minucioso deve prospectar o ambiente sistémico em que o objeto
se insere, identificando contrataces satélites que orbitam a contratacao principal (art. 18, VIII).
O servico em comento caracteriza-se pela prestacdo de consultoria intelectual, mapeamento

juridico, redesenho de processos e governanga.
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E peremptdrio consignar que a consultoria, embora prescreva solugées tecnoldgicas durante a
Fase 1 (Diagnéstico) e Fase 3 (Implementacdo), ndo fornecerd, instalara ou revendera
hardwares ou softwares de prateleira. Essa segregacao € um imperativo ético e de compliance
legal para evitar conflito de interesses. Se a empresa que audita e aponta o risco cibernético
lucrasse diretamente com a venda do firewall ou do antivirus necessario para mitigar o risco, a
idoneidade do diagnostico estaria comprometida.
Portanto, restam evidenciadas as seguintes contratacdes correlatas que os municipios, de
maneira independente e em processos licitatorios autbnomos, poderdo vir a deflagrar em
decorréncia das recomendac¢fes geradas por esta Ata de Registro de Precos:
e Aquisicdo e licenciamento de softwares especificos de Gestédo de Privacidade (Privacy
Management Software);
e Aquisicdo de ativos de infraestrutura de Seguranca da Informacédo (Firewalls fisicos,
appliances de rede, sistemas de Prevencao de Perda de Dados - DLP);
e Contratacdo de servicos de Cloud Computing para backup imutavel de dados sensiveis;
e Atualizacdo ou substituicdo de sistemas ERP obsoletos que ndo possuam trilha de
auditoria e controle de acessos em conformidade com o principio do "Privacy by Design".
O planejamento destas contratacbes futuras, embora provocado pelos relatérios desta

consultoria, correra a margem deste ETP, seguindo seus tramites orcamentérios proprios.

9. Previséo no Plano de Contratagdes Anual

A nova ambiéncia do direito administrativo repudia a improvisacdo. As contratacdes publicas
devem figurar como engrenagens harmonizadas dentro dos instrumentos de planejamento
orcamentario e estratégico (art. 12, VII, Lei n® 14.133/2021). A arquitetura do registro de precos
via consércio observou rigidamente este rito.

O CIMARG deflagrou a etapa preliminar emitindo a Inten¢céo de Registro de Precos (IRP), um
chamado eletrénico que oportunizou aos 24 municipios avaliar suas demandas e manifestar o
interesse formal em participar do certame. As manifestaces consolidaram o rol de Orgéos
Participantes.

A partir da formalizagdo deste ETP e do Termo de Referéncia anexo, a rubrica para os servi¢os
de adequacado a LGPD passara a integrar formalmente o Plano de Contratacdes Anual (PCA) de
cada um dos municipios consorciados aderentes. O alinhamento transborda o aspecto licitatério
e reflete as metas estabelecidas nos Planos Plurianuais (PPA), nas Leis de Diretrizes
Orcamentarias (LDO) e, consequentemente, encontrard guarida especifica nas Leis

Orcamentarias Anuais (LOA) dos exercicios de vigéncia dos contratos, frequentemente alocados
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sob programas de "Modernizacdo Administrativa”, "Governanga e Transparéncia”, e "Tecnologia
da Informag&o".
Desta feita, comprova-se que a contratacao ndo configura ato discricionario desarrazoado, mas

um passo planejado e rastreavel que cumpre os marcos legais do controle orcamentario.

10. Demonstrativo dos resultados pretendidos

A materializacdo desta contratacdo por vias consorciadas projetara resultados exponenciais e
irrefutaveis em diversas frentes de eficiéncia publica.

Em termos de Economicidade Financeira e Material, o primeiro impacto é a economia
transacional. Evita-se a deflagracdo de 24 processos licitatérios independentes, o que implicaria
no pagamento de 24 taxas de publicidade em diarios oficiais, a mobilizacdo de dezenas de
pregoeiros, equipes de apoio e o acumulo de horas de pareceristas juridicos. O segundo impacto,
de carater preventivo, € a blindagem do erdrio municipal contra condenacgdes por
responsabilidade civil extracontratual do Estado, bloqueios operacionais e as gravosas multas
pecuniarias da ANPD que, na auséncia das salvaguardas aqui contratadas, fatalmente
ocorreriam diante de vazamentos de dados de municipes.

Quanto ao Melhor Aproveitamento dos Recursos Humanos, o projeto liberta o corpo funcional
das prefeituras. Servidores de carreira das areas juridicas e de Tl j& se encontram diuturnamente
sobrecarregados com as demandas orgéanicas de salde, educacao e infraestrutura. Atribuir a
eles a complexa tarefa de formular do zero a arquitetura de protecdo de dados geraria ndo
apenas falhas sistémicas por falta de especializa¢éo, mas a interrup¢éo da prestacdo de servigcos
finalisticos corriqueiros. A contratacdo externa absorve esse 6nus, permitindo que a forca de
trabalho municipal se dedique ao seu core business, enquanto internaliza o conhecimento
normativo de forma estruturada e assistida através dos programas de treinamento previstos na
Fase 3 do escopo.

O resultado intangivel mais valioso, contudo, € a cristalizacdo da confiangca da sociedade civil
para com a maquina publica, forjando administracdes transparentes, éticas e alinhadas ao século
XXI.

11. Providéncias a serem adotadas pela Administragdo previamente a celebracado do

contrato

Embora o arranjo seja liderado pelo CIMARG como Org&o Gerenciador, a execucéo e a gestdo
contratual séo descentralizadas (Art. 19, Decreto n°® 6.017/07). Destarte, 0 sucesso pragmatico
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da contratacéo repousa sobre a proatividade dos entes contratantes. Previamente a celebracéo

dos respectivos instrumentos contratuais, as Administracbes Municipais deverdo adotar

providéncias estruturais intransigiveis:

Garantia de Dotagdo Orcamentaria: Certificacdo pelo setor contabil municipal da
existéncia de rubrica orcamentaria prévia com saldo suficiente para empenhar a despesa
correspondente a faixa populacional do ente (Arts. 105 da Lei n°® 14.133/2021).
Designacdo de Agentes de Fiscalizag8o: Publicacdo de portarias nomeando
formalmente o Gestor e o Fiscal do contrato, bem como seus respectivos substitutos.
Tais agentes, investidos nos poderes delineados nos arts. 117 e 118 da nova lei de
licitacOes, serdo cruciais para auditar o cronograma fisico-financeiro, recebendo e
atestando as entregas (Relatorios, Politicas, Treinamentos) antes do prosseguimento do
rito de pagamento.

AdaptacGes Ambientais e Logicas (Acessos): O secretariado de governo devera ser
notificado sobre o inicio das auditorias de mapeamento. Os setores de Tl municipais
deverdo providenciar permissfes légicas de acesso sistémico (credenciais de usuario
com privilégios condizentes a auditoria, sob severos Acordos de Confidencialidade -
NDA) e franquear acesso fisico aos arquivos de papel e instalacdes de servidores aos

profissionais da contratada, garantindo a integridade e celeridade do cronograma.

A natureza consultiva do servico dispensa a obtencéo prévia de licencas de instalacdo, alvaras

de obras ou outorgas regulatérias especificas.

12.

Descricdo de possiveis impactos ambientais e respectivas medidas mitigadoras

A responsabilidade socioambiental, sob a 6tica ESG, perpassa todas as compras publicas. O

objeto principal, qualificado como prestacdo de servico de natureza predominantemente

intelectual e tecnoldgica, ndo enseja, por si s, danos ambientais estruturais ou poluicdo em larga

escala. N&do obstante, o projeto requer consumo de energia, mobilidade logistica e manipulagéo

de informacdes, o0 que atrai a necessidade de préaticas balizadoras e mitigadoras contundentes.

As medidas integradas a concepc¢ao do servigo contemplam:

Governanca "Paperless" e Redu¢do do Consumo Florestal: A adequagéo & LGPD
exige a criacdo de uma vasta base documental (ROPA, RIPD, Politica de Seguranca,
Termos de Consentimento, Acordos de Tratamento de Dados - DPA). Fica proibida a
exigéncia de entrega fisica (impressa em papel) destes entregaveis. Toda a
documentacdo e o0s tramites probatérios deverdo ser gerados e assinados

eletronicamente, minimizando a presséo sobre insumos florestais e de impresséo.
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e Eficiéncia Energética e Mitigagéo Logistica (Gases de Efeito Estufa): O atendimento
simultaneo a 24 municipios demanda intenso transito de pessoal especializado. Visando
abater significativamente a queima de combustiveis fosseis e a respectiva pegada de
carbono, as Fases do projeto priorizardo metodologias hibridas. Entrevistas de
levantamento organizacional, reunides do comité de privacidade e treinamentos
massivos deverdo ser realizados, sempre que tecnicamente viavel, através de
videoconferéncias seguras. Os deslocamentos fisicos serdo restritos a vistorias in loco
inadiaveis (como a verificacao de data centers fisicos).

e Logistica Reversa de Equipamentos e Descarte Seguro (E-waste): Um impacto
frequentemente ignorado em projetos de LGPD ¢é a identificacdo de hardwares (HDDs,
SSDs, servidores legados) ou montanhas de arquivos mortos fisicos repletos de dados
confidenciais inserviveis que precisam ser eliminados (Arts. 15 e 16 da LGPD). A
contratada deverd orientar o municipio sobre os procedimentos de desfazimento seguro
e logistica reversa, que incluem a desmagnetizacéo e trituragdo mecanica de midias
(assegurando que os dados ndo sejam recuperados em lixdes) e a posterior destinacéo
dos rejeitos metalicos e plasticos a reciclagem estruturada, alinhando a seguranca da

informacao a Politica Nacional de Residuos Sdélidos.

13. Posicionamento conclusivo sobre a adequacédo da contratacao

Com arrimo nos robustos elementos faticos, doutrinarios, mateméticos e juridicos delineados
exaustivamente nos tépicos precedentes deste Estudo Técnico Preliminar, exara-se
posicionamento assertivo e incondicional pela plena adequac&o, viabilidade e exequibilidade
da contratacéo pretendida.

O escopo formulado — englobando as quatro fases de Diagndstico, Organizacao,
Implementagdo e Suporte Continuo (DPO as a Service) — configura-se ndo como um mero
paliativo formal, mas como uma arquitetura governamental madura, capaz de resolver o passivo
regulatério dos municipios consorciados perante os imperativos da Lei Federal n° 13.709/2018.
A formatacéo do certame sob o rito da licitagdo compartilhada em Sistema de Registro de Pre¢os
(SRP), conduzido com a chancela administrativa do CIMARG, harmoniza-se perfeitamente com
0s canones constitucionais da eficiéncia, economicidade e impessoalidade, além de observar
rigorosamente o art. 86 e seguintes da Lei Federal n°® 14.133/2021 e do Decreto Federal n°
11.462/2023.

A estruturacdo do modelo de precificacdo unitaria evidencia sofisticacao analitica impar. Este

paradigma anula distor¢6es comerciais e se ajusta ao orcamento pretendido, garantindo que o
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custo absorvido por cada Prefeitura seja aritmética e tecnicamente proporcional a grandeza de
sua operacgdo administrativa, prevenindo o sobrepreco e viabilizando o ingresso de municipios
de menor porte em solucdes de ponta do mercado de tecnologia e direito digital.

Destarte, resta tecnicamente consolidado que a opcao pela contratacdo em lote Unico, dada a
interdependéncia sistémica do ciclo de privacidade e o impedimento juridico do fracionamento
de responsabilidades (accountability), representa a vanguarda protetiva dos interesses do erario.
O planejamento consubstanciado neste ETP exaure as exigéncias normativas para o seu
nascedouro e confere total seguranca juridica para a instrucdo dos ritos procedimentais
subsequentes.

Conclui-se, de forma categérica, que a modelagem encontra-se pronta e perfeitamente ajustada,
devendo os autos ser encaminhados para a confec¢do pormenorizada do Termo de Referéncia,
submissdo a analise juridica institucional e deflagracdo do Pregdo Eletrénico, rumo a efetiva
blindagem cibernética e regulatéria das administracdes publicas que compdem o Consorcio

Intermunicipal Multifinalitario do Alto Rio Grande.

14. Analise de riscos

A equipe responsavel identificou os principais riscos que podem comprometer o éxito da licitacao

ou a boa execucédo do contrato, bem como as respectivas medidas de mitigacdo e contingéncia.

A seguir, apresentam-se 0s riscos mapeados:

Medidas Preventivas /

Risco Identificado Probabilidade Impacto o
Mitigadoras
Fornecimento de materiais Exigir amostras e catalogos
fora das especificacdes Médio Alto técnicos; penalidades
técnicas contratuais
Rigor na habilitac&o juridica,
o ) fiscal e econdmico-
Inadimpléncia da contratada Baixo Alto

financeira; analise de

indices contabeis

o L Exigir comprovagdo por
Auséncia de  destinacdo o )
) Médio Alto meio de CDFs e controle
ambiental correta o
documental periddico

) ) . Estabelecer modelo de OS
Conflito de interpretacéo o o )
o ) Médio Médio padronizado e cronograma
técnica nas ordens de servico .
com metas fisicas
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CIMARG

CONSORCIO INTERMUNICIPAL MULTIFINALITARIO DO ALTO RIO GRANDE
Rua: Sebastido Barnabé Passos Junior, 70 - Residencial Alphaville Cep: 37.203-676
Email: amalglvO2@gmail.com Telefone: (35) 3821 - 4566 - (35) 988180208
CNPJ: 21.270.505/0001-46

A presente andlise serd atualizada, caso necessario, durante a fase interna de elaboracédo do
edital, com base nas manifestacfes recebidas na etapa de intencdo de registro de precos e no
levantamento definitivo das condi¢cdes de mercado.

Lavras - MG, 30 de Setembro de 2026.

ARNALDO Assinado de forma

MESSIAS dAEx:ILEgMEssms
MESQUITA:56  mesquita:s637147

371470604 0604

Arnaldo Messias Mesquita
Secretario Executivo
Responsavel pela elaboracéo do Estudo Técnico Preliminar
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