CAMARA MUNICIPAL

POCOS DE CALDAS - MINAS GERAIS

PROCESSO N. 28/2025
DISPENSA ELETRONICA N. 21/2025

A Camara Municipal de Pogos de Caldas-MG, por meio do seu Agente de Contratacdo, torna publico
que realizara DISPENSA DE LICITACAO com critério de julgamento por MENOR PRECO,
conforme Art. 75, inciso 11, da Lei Federal n® 14.133, de 1° de abril de 2021, do Ato da Mesa Diretora
da Camara Municipal n°® 42/2023, de 27 de dezembro de 2023, e demais legislagdes aplicaveis.

Inicio de recebimento de propostas: dia 27 de marco de 2025, a partir das 10 horas.
Limite de entrega de propostas: até o dia 02 de abril de 2025, as 10 horas.

Inicio da Sessdo Eletronica (lances): dia 02 de abril de 2025 — das 10h01 as 16h01.
Plataforma de realizagdo da dispensa: www.portaldecompraspublicas.com.br

Obs.: como referéncia de tempo sera considerado o horario oficial de Brasilia — DF
Critério de Julgamento: menor prego
1 - OBJETO

1.1 Constitui objeto do presente Termo a aquisicdo de licenga, por um periodo de 03 (trés) anos, do
antivirus Kaspersky Endpoint Security Cloud Plus (produto corporativo) para 50 usuarios da Camara
municipal de Pocos de Caldas, conforme especificagdes e demais condi¢cdes expressas neste Aviso e
no Termo de Referéncia.

1.2 Descrigdo:

- licenca do produto corporativo Kaspersky Endpoint Security Cloud Plus para 50 usuarios pelo
periodo de 3 anos;

- a licenga sera ativada no espaco de trabalho do Console de Gerenciamento do Kaspersky Endpoint
Security Cloud (Business Hub) j4 em uso pela Camara Municipal. O espaco de trabalho ¢ uma
instancia do Kaspersky Endpoint Security Cloud. Quando o espaco de trabalho é criado, o Kaspersky
cria e configura a infraestrutura por tras dele. O Console de Gerenciamento do Kaspersky Endpoint
Security Cloud ¢ usado para gerenciar o espago de trabalho e os aplicativos de seguranca instalados
nos dispositivos da institui¢ao;

- lolugdo de software desenvolvida especificamente para pequenas e médias empresas, que permite
gerenciar a seguranga de varios endpoints, dispositivos moveis e servidores de arquivos remotamente,
usando um console baseado em nuvem;

- garantia de conformidade com as normas de seguranga cibernética relevantes e oferta de suporte
técnico adequado ao licenciamento Plus (Telefone acessivel 24/7: segunda a sexta-feira, das 9h as 18h
(UTC-3), em portugués e horario ndo comercial, finais de semana e feriados podendo ser em inglés)
durante todo o ciclo de vida do objeto, incluindo atualizagdes de seguranca;

- console simples e intuitivo baseado em nuvem, perfil de seguranga padrio pré#configurado, um perfil
de seguranga para todos os dispositivos.
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- Protecdo contra ameagas ao arquivo, prote¢ao contra ameagas ao correio, prote¢ao contra ameagas a
rede e protecdo contra ameagas da web com tecnologias contra malwares, phishing e outros tipos de
ameacas;

- firewall que gerencia a atividade da rede e permite bloquear conexdes potencialmente perigosas,
como conexoes de area de trabalho remota.

- Protecdo contra ransomware para estagdes de trabalho que executam sistemas operacionais Windows
e também protecdo contra ransomware para servidores de arquivos que executam sistemas
operacionais Windows;

- componentes de detec¢do de comportamento, prevengdo de exploit ¢ mecanismo de remediagdo para
monitorar a atividade de aplicativos em dispositivos e bloquear agdes maliciosas;

- protecdo de dispositivos moveis: protecdo por senha, protecdo antirroubo contra o acesso nio
autorizado, protecao antimalware para Android, controle de recursos e o controle da web;

- avaliag@o da vulnerabilidade e gerenciamento de patches;

- cloud Discovery: permite monitorar o uso de servicos na nuvem em dispositivos gerenciados
executando o Windows;

- data Discovery: detecta informagdes criticas nos arquivos localizados em armazenamentos em nuvem
do Office 365;

- controle da Web: permite gerenciar as a¢des do usuario na Internet, melhorando assim a
produtividade dos funcionarios ao restringir ou bloquear o acesso a recursos especificos da Web;

- controle de Dispositivos: assegura a seguranca dos dados confidenciais restringindo o acesso do
usuario aos dispositivos que poderiam ser conectados ao computador;

- gerenciamento de criptografia: permite configurar a criptografia de dispositivos gerenciados que
executam Windows e macOS;

- root-Cause Analysis: permite detectar e eliminar ataques avangados, executar uma analise de causa
raiz com um grafico de cadeia de evolugdo de ameagas visualizado e analisar os detalhes para uma
analise posterior;

- Endpoint Detection and Response: monitora e analisa o progresso da ameaca e fornece informagdes
sobre possiveis ataques para facilitar uma resposta manual oportuna ou executar a resposta
automatizada predefinida;

- utilizagdo em dispositivos fisicos e virtuais que se conectam a rede contra ciberameagas avancgadas;

- software de protecdo para usuarios empresariais, oferecendo facilidade de gerenciamento e
atualizagdo continua, com recursos de ultima geracdo, tais como: EDR (Endpoint Detection and
Response) integrado, bloquea todos os malwares avangados, inclusive ameacas emergentes; painel de
controle completo na nuvem: controle total de todos os servigos e sites na nuvem; prote¢ao total de
dispositivos: cobertura completa de ciberseguranca para todos os dispositivos corporativos.

1.3 O critério de julgamento adotado sera 0o MENOR PRECO.

2 — JUSTIFICATIVA

2.1 A presente aquisicdo visa atender a demanda apresentada pela Geréncia de Tecnologia da
Informagao da Camara Municipal de Pogos de Caldas, j& prevista no PCA 2025.

Trata-se de ferramenta de seguranca para dispositivos fisicos e virtuais que se conecta a rede contra
ciberameagas avangadas, oferecendo facilidade de gerenciamento e atualizagdo continua, além de
recursos de ultima geracgdo, tais como: EDR (Endpoint Detection and Response) integrado, bloqueia
todos os malwares avangados, inclusive ameagas emergentes; painel de controle completo na nuvem
(controle total de todos os servigos e sites na nuvem); protecdo total de dispositivos (cobertura
completa de ciberseguranca para todos os dispositivos corporativos).
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A Geréncia de Tecnologia da Informacdo da Camara Municipal apresenta, ainda, por meio do
Memorando n. 03/2025, uma analise técnica ¢ econdmica a respeito da manutengdo e ampliagdo da
licenca KES Cloud Plus, considerando outras duas otimas solucdes de seguranca existentes no
mercado, quais sejam, o Bitdefender GravityZone Business Security Premium ¢ o ESET Protect
Complete.

A GTI informa que:

- a Camara Municipal utiliza ha trés anos o KES Cloud Plus. Atualmente esta instalado em 60
dispositivos, sendo 43 hosts fisicos e virtuais e 17 dispositivos moveis (tablets). A licenga ofertada
pela Kaspersky inclui 2 dispositivos moveis para cada cliente (host), sem cobranga adicional.

- a escolha pela manuten¢do da solugdo Kaspersky se justifica por diversas razdes. No que diz respeito
a protegdo e eficacia, o KES Cloud Plus vem obtendo, ao longo de varios anos, pontuagdo maxima
(nota 6/6)1 nos testes realizados pela AV-TEST2, importante instituto independente de pesquisa em
seguranga de TI3, Em seus testes meticulosamente projetados, todas as armas utilizadas por criminosos
cibernéticos. Também sdo usadas, como por exemplo, malware de dia zero, ataques drive-by,
downloads de sites, ataques via e-mails infectados e muito mais. Por estas e outras razdes, o KES
Cloud Plus se consolida como uma solu¢@o altamente confiavel e eficiente. Além disso, sua protecdo
contra ransomware tem se mostrado extremamente eficaz, garantindo seguranca total dos dados sem
perda de arquivos dos usuarios. A integragdo com um sistema de Deteccdo e Resposta de Endpoint
(EDR) fortalece ainda mais a capacidade de antecipagdo e neutralizacdo de ameagas cibernéticas
avangadas.

- Do ponto de vista econdmico, a escolha pela manutengdo do produto também apresenta vantagens
significativas. Considerando os valores praticados em seus respectivos portais na internet:
“https://www.av-test.org/en/antivirus/business-windows-client/manufacturer/kaspersky-lab/”, “https://
www.av-test.org/en/about-the-institute/, “https://www.av-test.org/en/about-the-institute/test-
procedures/test-modules-under-windows-protection/”, consultados no dia 21 de marg¢o de 2025, o
custo para uma licenga de 3 anos para 50 dispositivos é de R$ 14.350,00 para o KES Cloud Plus, R$
23.390,49 para o Bitdefender GravityZone Business Security Premium, ¢ R$ 22.581,25 para o ESET
Protect Complete.

- Um diferencial importante da Kaspersky € a inclusdao da prote¢do de endpoint para dois dispositivos
moveis por licenca adquirida, o que possibilita a protecdo de até 100 dispositivos moveis sem custos
adicionais. Esse modelo de licenciamento reduz consideravelmente o investimento necessario para
garantir a seguranca da infraestrutura de TI deste Poder.

- A andlise das alternativas disponiveis no mercado aponta que tanto o Bitdefender GravityZone
Business Security Premium quanto o ESET Protect Complete sdo solucdes robustas, reconhecidas por
sua alta taxa de detecg¢do de ameagas e impacto reduzido no desempenho dos dispositivos. No entanto,
apesar de oferecerem funcionalidades semelhantes, o custo total para proteger a mesma quantidade de
dispositivos € superior ao da solugdo da Kaspersky, especialmente se ndo houver inclusdo de licengas
para dispositivos moveis sem custos adicionais. Outrossim, o processo de migragdo para uma nova
plataforma implicaria em desafios técnicos, treinamento para a equipe da GTI e um periodo de
adaptacdo, o que poderia impactar a eficiéncia operacional da institui¢do.

- A continuidade do KES Cloud Plus se mostra a decisdo mais racional, considerando aspectos
técnicos e econdomicos. A solucdo ja estd plenamente integrada a infraestrutura existente, garantindo
compatibilidade e estabilidade. Além do mais, a equipe da GTI esta familiarizada com a plataforma, o
que evita a necessidade de treinamentos adicionais e permite manter uma gestao eficiente da seguranga
digital da entidade. A confiabilidade comprovada da ferramenta, aliada ao seu custo-beneficio
favoravel, reforca a escolha pela manutencao do produto.
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Diante do exposto, a GTI recomenda a manutencdo da solugdo Kaspersky Endpoint Security Cloud
Plus, com a ampliagdo da licenga para 50 dispositivos pelo periodo de 3 anos. As licengas atualmente
em uso na Camara Municipal expirardo em breve. Assim, faz-se necessaria nova aquisi¢do para
manutengdo da protecdo e para fortalecer cada vez mais a seguranca cibernética da instituicao ,
protegendo os dispositivos e dados contra ameacgas virtuais e garantindo a integridade,
confidencialidade e disponibilidade das informagdes.

3 -~ DO PROCESSO DE AQUISICAO

3.1 A contratacio devera ser efetuada por meio de DISPENSA DE LICITACAO, nos termos do inciso
Il do art. 75 da Lei 14.133/2021.

3.1.1 O valor estimado da contratagdo ¢ inferior ao limite estabelecido no Art. 75, II. Em observancia
ao § 1° do mesmo artigo, verificou-se que o somatorio do que foi contratado neste exercicio com
objetos de mesma natureza, assim considerados aqueles relativos ao mesmo ramo de atividade, ndo
supera o limite estabelecido.

3.1.2 Nos termos do § 3° do art. 75 as contratacdes de que tratam os incisos I e II do art. 75 (dispensa
por valor) serdo precedidas de divulgagdo de aviso em sitio eletronico oficial, pelo prazo minimo de 3
(trés) dias tuteis, com a especificacdo do objeto pretendido e com a manifestacdo de interesse da
Administracdo em obter propostas adicionais de eventuais interessados, devendo ser selecionada a
proposta mais vantajosa.

3.2 Da aquisi¢ao por item:
Os itens a serem adquiridos tem a mesma natureza e possuem relagdo entre si.

3.3 Da contratacao de ME/EPP:

Esta contratagdo sera destinada a participagao exclusiva de microempresas, empresas de pequeno porte
ou equiparadas nos termos da Lei Complementar n° 123/2006 pelos seguintes motivos:

I — Nos termos dos arts. 42 a 49 da Lei Complementar Federal 123/2006 a aquisi¢do de itens de
contratagdo de valor inferior a R$80.000,00 (quando no caso de Dispensa por Valor Art. 75-1 ou II)
devera ser destinada preferencialmente a participagdo exclusiva de microempresas (ME) e empresas de
pequeno porte (EPP). A impossibilidade ou inviabilidade de destinagdo exclusiva a participagdo de
ME/EPP devera ser justificada com base nos incisos II e/ou III art. 49 da LC123/06;

II — O tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte sera
dispensado quando ndo for vantajoso para a administragdo publica ou representar prejuizo ao conjunto
ou complexo do objeto a ser contratado.

3.4 Do valor estimado da contratagio:

3.4.1 Apos realizacdo de pesquisa de pregos, verificou-se que o valor previamente estimado da
contratagdo, conforme o Anexo deste Termo é compativel com os valores praticados pelo mercado,
considerados os precos constantes de bancos de dados publicos e as quantidades a serem contratadas,
observadas a potencial economia de escala e as peculiaridades do local de execucdo do objeto, nos
termos do Art. 23 da Lei 14.133/2021.

3.5 Da adequagdo or¢amentaria:
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3.5.1 Foi efetuada a reserva orcamentaria para a contratagdo correspondente ao valor previsto para
utilizacdo no exercicio financeiro em curso;

4 — DA PARTICIPACAO NA DISPENSA ELETRONICA

4.1 A participacdo na presente dispensa eletronica se dara mediante Sistema de Dispensa Eletronica
integrante do Portal de Compras Publicas, disponivel no endereco eletronico
(www.portaldecompraspublicas.com.br).

4.2 Os fornecedores deverao se cadastrar previamente no Portal de Compras Publicas para acesso ao
sistema e operacionalizagdo.

4.3 O fornecedor ¢ o responsavel por qualquer transagao efetuada diretamente ou por seu representante
no Sistema de Dispensa Eletronica, ndo cabendo ao provedor do Sistema ou ao 6rgdo entidade
promotor do procedimento a responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros ndo autorizados.

4.4 Todas as especificacdes do objeto contidas na proposta, em especial o pre¢o ou o desconto
ofertado, vinculam a Contratada.

4.5 Nio poderao participar desta dispensa de licitagdo os fornecedores:

4.5.1 Que niao atendam as condi¢des deste Aviso de Contratacdo Direta e seu(s)
anexo(s);

4.5.2 Que se enquadrem nas vedagdes constantes na Lei 14.133/2021;

4.5.3 Que estejam, de alguma forma, impedidas ou suspensas de licitar e contratar com o Municipio de
Pogos de Caldas-MG.

5 — INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

5.1 O fornecedor interessado, apds a divulgagdo do aviso de contratagdo direta, encaminhara,
exclusivamente  por  meio do Sistema  de Dispensa  Eletronica  no sitio
(www.portaldecompraspublicas.com.br), a proposta com a descri¢do do objeto ofertado, a marca do
produto, quando for o caso, ¢ o prego, até a data e o horario estabelecidos para abertura do
procedimento.

5.2 Todas as especificagcdes do objeto contidas na proposta, em especial o preco, vinculam a
Contratada.

5.3 Nos valores propostos estardo inclusos todos os custos operacionais, frete, entrega do produto,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestagao dos servigos;

5.4 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer altera¢do, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.
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5.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos altimos
doze meses.

5.6 Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislacao vigente.

5.7 A apresentacdo das propostas implica obrigatoriedade o cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servigos nos seus termos, bem como de fornecer o item, em quantidades e
qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituicao.

5.8 Uma vez enviada a proposta no sistema, os fornecedores NAO poderdo retira-la, substitui-la ou
modifica-la;

5.9 No cadastramento da proposta inicial, o fornecedor devera, também, assinalar “sim” ou “ndo” em
campo proprio do sistema eletronico, as seguintes declaragdes:

5.9.1 Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

5.9.2 Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

5.9.3 Que esta ciente e concorda com as condigdes contidas no Aviso de Contrata¢do Direta e anexo;

5.9.4 Que assume a responsabilidade pelas transagoes que forem efetuadas no sistema, assumindo
como firmes e verdadeiras;

5.9.5 Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, de que trata o art. 93 da Lei n°® 8.213/91.

5.9.6 Que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condig¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituigao;

6 — FASE DE LANCES

6.1 A partir da hora e da data estabelecidas no preambulo deste Aviso de Contratagdo Direta, seréo
recebidas as propostas e a sessdo publica sera automaticamente aberta pelo sistema para o envio de
lances publicos e sucessivos, exclusivamente por meio do sistema eletronico, sendo encerrada no
horario de finaliza¢ao de lances também ja previsto neste aviso.

6.2 Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente por meio
de sistema eletronico, sendo imediatamente informados do seu recebimento ¢ do valor consignado no
registro.

6.3 O fornecedor somente poderd oferecer maior percentual de desconto em relagdo ao ultimo lance
por ele ofertado e registrado pelo sistema.
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6.4 O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo
o certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances
definidos como “lances intermediarios” para os fins deste Aviso de Contratacdo Direta.

6.5 Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado
primeiro no sistema.

6.6 Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

6.7 Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagdo do fornecedor.

6.8 Imediatamente ap6s o término do prazo estabelecido para a fase de lances, havera o seu
encerramento, com o ordenamento ¢ divulgagdo dos lances, pelo sistema, em ordem crescente de
classificacdo.

6.9 O encerramento da fase de lances ocorrera de forma automatica pontualmente no horario indicado,
sem qualquer possibilidade de prorrogacdo e ndo havendo tempo aleatério ou mecanismo similar.

6.10 Prevalecendo o empate entre duas ou mais propostas apos utilizados os critérios definidos no Art.
60, da Lei Federal n. 14.133/2021, sera realizado sorteio, devidamente divulgado na plataforma de
compras, para declaragdo do vencedor.

7—JULGAMENTO DAS PROPOSTAS DE PRECO

7.1 Encerrada a fase de lances, sera verificada a conformidade da proposta classificada em primeiro
lugar quanto a adequacdo do objeto e a compatibilidade do preco em relagdo ao estipulado para a
contratacao.

7.2 No caso de o preco da proposta vencedora estar acima do estimado pela Administragdo, podera
haver a negociagdo de condi¢des mais vantajosas.

7.3 Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o melhor prego,
para que seja obtida melhor proposta com prego compativel ao estimado pela Administragao.

7.4 A negociagdo podera ser feita com os demais fornecedores classificados, respeitada a ordem de
classificacao, quando o primeiro colocado, mesmo apos a negociagdo, for desclassificado em razdo de
sua proposta permanecer acima do pre¢co maximo definido para a contratagao.

7.5 Em qualquer caso, concluida a negociagdo, o resultado sera registrado na ata do procedimento da
dispensa eletronica.

7.6 Estando o preco compativel, sera solicitado o envio da proposta e, se necessario, de documentos
complementares, adequada ao ultimo lance.

7.7 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

7.8 Sera desclassificada a proposta vencedora que:
7.8.1 Contiver vicios insanaveis;

7.8.2 Nao obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seu anexo;
7
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7.8.3 Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao;

7.8.4 Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

7.8.5 Apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seu anexo, desde
que insanavel.

7.8.6 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.8.7 Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta.
A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracao do prego.

7.8.8 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

7.8.9 Considera-se erro no preenchimento da planilha passivel de corrego a indicagdo de recolhimento
de impostos e contribui¢cdes na forma do Simples Nacional, quando ndo cabivel esse regime.

7.8.10 Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

7.8.11 Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacao.

7.8.12 Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova data e horario
para a sua continuidade.

7.8.13 Encerrada a analise quanto a aceitagdo da proposta, se iniciara a fase de habilitagdo, observado
o disposto neste Aviso de Contratacao Direta.

8 — HABILITACAO

8.1 Em consonancia ao que estabelece o Art. 70, III, da Lei Federal 14.133/2021, sero solicitados os
seguintes documentos do fornecedor que apresentar a melhor proposta para fins de habilitagao:

8.1.1 - REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:

8.1.2 prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

8.1.3 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02/10/2014, da Secretaria da Receita Federal do Brasil e da Procuradora
Geral da Fazenda Nacional;

8.1.4 prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
8
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8.1.5 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.1.6 prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.1.7 prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.1.8 prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.1.9 caso o fornecedor seja considerado isento dos tributos estaduais ou municipais relacionados ao
objeto contratual, deverd comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei;

8.1.10 Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de
pequeno porte devera apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal, mesmo que esta apresente alguma restrigdo, sob pena de inabilitacdo;

8.1.11 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital;

8.1.12 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, ¢ uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, serd convocada para, no prazo de 5 (cinco) dias Uteis, apds a
declaragdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo,
a critério da administracdo publica, quando requerida pelo licitante, mediante apresentagdo de
justificativa;

8.1.13 A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacao do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagdo
dos licitantes remanescentes, na ordem de classificag@o. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentagdo fiscal e trabalhista, serd concedido o mesmo prazo para regularizagao;

8.2 Como condi¢do prévia ao exame da documentacdo de habilitagdo do fornecedor detentor da
proposta classificada em primeiro lugar, serd verificado o eventual descumprimento das condi¢des de
participacdo, especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou a
futura contratagcdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis) www.portaldatransparencia.gov.br/ceis;

b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php)www.cnj.jus.br/improbidade adm/
consultar_requerido.php;

c) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido -TCU;
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8.2.1 Para a consulta de fornecedores pessoa juridica podera haver a substituicdo das consultas das
alineas “a”, “b” e “c” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)https://certidoesapf.apps.tcu.gov.br/, Acoérdio n° 1793/2011-
Plenario;

8.2.2 A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu sécio
majoritario, por forca do artigo 12 da Lei n°® 8.429, de 1992.

8.2.2.1 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas;

8.2.2.1.1 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros;

8.2.2.1.2 O fornecedor sera convocado para manifestacdo previamente a sua desclassificagao.

8.2.3 Constatada a existéncia de san¢do, o fornecedor sera reputado inabilitado, por falta de condi¢do
de participacao.

8.3 Comprovacdo de aptiddo no desempenho de atividade pertinente e compativel em caracteristicas
com o objeto da licitacdo — Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de
direito publico ou privado, referente(s) a servigos ou fornecimento no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

9 — DA DECISAO DE CONTRATACAO OU AQUISICAO

9.1 Apurada a melhor proposta com o MENOR PRECO e verificada a regularidade das demais
exigéncias, a Camara Municipal de Pocos de Caldas decidira sobre a contratagdo ou aquisi¢dao, por
meio de manifestagdo motivada no Processo Administrativo sem que disso resulte, para o proponente,
direito a qualquer indenizagdo ou reclamagao.

9.2 Para apuragdo do MENOR PRECO, serdo levadas em consideracdo todas as propostas validas
apresentadas, seja na fase preparatoria da contratacdo ou no periodo estipulado para recebimento de
propostas adicionais e que atendam aos requisitos deste aviso de contratacdo direta e anexo, inclusive
aquelas obtidas pelo setor de licitagdes por meio de consulta direta a fornecedores para formagao do
preco estimado.

10 — SANCOES

10.1 Comete infragdo administrativa o interessado que se enquadre nas previsdes contidas no Art. 155
da Lei Federal n° 14.133/2021.

10.2 Os interessados que incorrerem nas infragdes previstas no item anterior, apés o devido processo
administrativo, estardo sujeitas as sangdes previstas no Art. 156 da Lei Federal n® 14.133/2021.

11 — AQUISICAO
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11.1 Apos autorizagdo, caso se conclua pela aquisi¢do, serd emitida a ordem para fornecimento.

11.2 O adjudicatario terd o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagao,
para assinar o Termo de Contrato OU aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagdo/Ordem de fornecimento), sob pena de decair o direito a
aquisicdo, sem prejuizo das sangdes previstas neste Aviso.

11.3 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdao
justificada do adjudicatario e aceita pela Administracao.

11.4 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor adjudicado,
implica o reconhecimento de que:

11.4.1 Referida Nota esta substituindo o contrato, aplicando-se a relagdo de negocios ali estabelecida
as disposicoes da Lei n° 14.133, de 2021;

11.4.2 A contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos artigos 137 e 138
da Lei n°® 14.133, de 2021 e reconhece os direitos da Administracao previstos nos artigos 137 a 139 da
mesma Lei.

11.4.3 A contratada/fornecedora se vincula a sua proposta e as previsdes contidas no Aviso de
Contratacdo Direta e anexo;

12 — INFRACOES E SANCOES ADMINISTRATIVAS

12.1 Comete infracdo administrativa o fornecedor que praticar quaisquer das hipoteses previstas no art.
155 da Lei n® 14.133, de 2021.

12.1.1 O fornecedor que cometer qualquer das infragdes ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia, quando nao se justificar a imposi¢do de penalidade mais grave;

b) Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do
fornecedor;

¢) Impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta do ente
federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos;

d) Declara¢do de inidoneidade para licitar ou contratar, que impedird o responsavel de licitar ou
contratar no dmbito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos ¢ maximo de 6 (seis) anos;

12.2 A aplicagdo das sangOes previstas neste Aviso de Contratagdo Direta nao exclui, em hipotese
alguma, a obrigag@o de reparacdo integral do dano causado a Contratante (art. 156, §9°).

12.3 Todas as sangdes previstas neste Aviso poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°).

12.4 Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao (art. 157).
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12.5 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°).

12.6 Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

12.7 A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado/fornecedor, observando-se o procedimento previsto no caput e paragrafos
do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar ¢ de
declaracdo de inidoneidade para licitar ou contratar.

13 — DAS DISPOSICOES GERAIS

13.1 0 procedimento sera divulgado no Portal de Compras Publicas
(www.portaldecompraspublicas.com.br), no Diario Oficial do Poder Legislativo de Pocos de Caldas,
no site da Camara Municipal e no Portal Nacional de Contratagoes Publicas — PNCP.

13.2 No caso de todos os fornecedores restarem desclassificados ou inabilitados ou ndo havendo
propostas (procedimento fracassado ou deserto), a Administra¢ao podera:

13.2.1 Republicar o presente aviso com uma nova data;

13.2.2 Valer-se, para a contratagdo, de proposta obtida na pesquisa de precos que serviu de base ao
procedimento, se houver, privilegiando-se os menores precos, sempre que possivel, ¢ desde que
atendidas as condigdes de habilitacdo exigidas.

13.2.2.1 No caso do subitem anterior, a contratacdo serd operacionalizada fora deste procedimento
eletronico.

13.2.3 Fixar prazo para que possa haver adequacdo das propostas ou da documentacdo de habilitagdo,
conforme o caso.

13.3 Integra este Aviso de Contratagdo Direta, para todos os fins e efeitos, 0 ANEXO — TERMO DE
REFERENCIA;

14 — DAS DUVIDAS/ESCLARECIMENTOS/IMPUGNACOES

14.1 Poderao ser realizadas(os) nos seguintes canais:

E-mails: administrativa@pocosdecaldas.mg.leg.br e licitacoes@pocosdecaldas.mg.leg.br; Telefones:
(35) 3729-3815, 3729-3816, 3729-3817 € 3729-3861.

Pogos de Caldas, 17 de margo de 2025.

ASSINADO DIGITALMENTE

ASSINADO DIGITALMENTE '
MARCUSE MESQUIARI E SILVA '

CPF DATA RODRIGO APARECIDO GALHARDI

05352092666 25/03/2025

Aconformidad inatura pode ser verificada 1 1 1 CPF DATA

e et Gy cenpne - ROArigo Aparecido Galhardi O e A o5
A conformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital esmpno

Geréncia de Administracao
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e

ANEXO 1

TERMO DE REFERENCIA

1 -DO OBJETO

1.1 Aquisi¢do de licenca, por um periodo de 03 (trés) anos, do antivirus Kaspersky Endpoint Security
Cloud Plus (produto corporativo) para 50 usuarios da Camara municipal de Pogos de Caldas),
conforme especificagdes e demais condigdes expressas neste Termo de Referéncia.

1.2 Especificagdo:

- licenga do produto corporativo Kaspersky Endpoint Security Cloud Plus para 50 usudrios pelo
periodo de 3 anos;

- a licenga sera ativada no espaco de trabalho do Console de Gerenciamento do Kaspersky Endpoint
Security Cloud (Business Hub) j4 em uso pela Camara Municipal. O espaco de trabalho ¢ uma
instancia do Kaspersky Endpoint Security Cloud. Quando o espaco de trabalho é criado, o Kaspersky
cria e configura a infraestrutura por tras dele. O Console de Gerenciamento do Kaspersky Endpoint
Security Cloud ¢ usado para gerenciar o espago de trabalho e os aplicativos de seguranca instalados
nos dispositivos da institui¢ao;

- lolugdo de software desenvolvida especificamente para pequenas ¢ médias empresas, que permite
gerenciar a seguranga de varios endpoints, dispositivos méveis e servidores de arquivos remotamente,
usando um console baseado em nuvem,;

- garantia de conformidade com as normas de seguranga cibernética relevantes e oferta de suporte
técnico adequado ao licenciamento Plus (Telefone acessivel 24/7: segunda a sexta-feira, das 9h as 18h
(UTC-3), em portugués e horario ndo comercial, finais de semana e feriados podendo ser em inglés)
durante todo o ciclo de vida do objeto, incluindo atualizagdes de seguranca;

- console simples e intuitivo baseado em nuvem, perfil de seguranga padrdo pré#configurado, um perfil
de seguranga para todos os dispositivos.

- Protegdo contra ameagas ao arquivo, prote¢do contra ameagas ao correio, prote¢do contra ameagas a
rede e protecdo contra ameagas da web com tecnologias contra malwares, phishing e outros tipos de
ameagas;

- firewall que gerencia a atividade da rede e permite bloquear conexdes potencialmente perigosas,
como conexdes de 4rea de trabalho remota.

- Protecao contra ransomware para estagdes de trabalho que executam sistemas operacionais Windows
e também protecdo contra ransomware para servidores de arquivos que executam sistemas
operacionais Windows;
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- componentes de detec¢do de comportamento, prevengdo de exploit € mecanismo de remediagio para
monitorar a atividade de aplicativos em dispositivos e bloquear agdes maliciosas;

- protecdo de dispositivos moveis: protecdo por senha, protecdo antirroubo contra o acesso ndo
autorizado, prote¢do antimalware para Android, controle de recursos e o controle da web;

- avaliag@o da vulnerabilidade e gerenciamento de patches;

- cloud Discovery: permite monitorar o uso de servigos na nuvem em dispositivos gerenciados
executando o Windows;

- data Discovery: detecta informagdes criticas nos arquivos localizados em armazenamentos em nuvem
do Office 365;

- controle da Web: permite gerenciar as agdes do usudrio na Internet, melhorando assim a
produtividade dos funcionarios ao restringir ou bloquear o acesso a recursos especificos da Web;

- controle de Dispositivos: assegura a seguranca dos dados confidenciais restringindo o acesso do
usuario aos dispositivos que poderiam ser conectados ao computador;

- gerenciamento de criptografia: permite configurar a criptografia de dispositivos gerenciados que
executam Windows e macOS;

- root-Cause Analysis: permite detectar e eliminar ataques avangados, executar uma analise de causa
raiz com um grafico de cadeia de evolugdo de ameagas visualizado e analisar os detalhes para uma
analise posterior;

- Endpoint Detection and Response: monitora e analisa o progresso da ameaga e fornece informagdes
sobre possiveis ataques para facilitar uma resposta manual oportuna ou executar a resposta
automatizada predefinida;

- utilizagdo em dispositivos fisicos e virtuais que se conectam a rede contra ciberameacas avangadas;

- software de protecdo para usuarios empresariais, oferecendo facilidade de gerenciamento e
atualizagdo continua, com recursos de ultima geracdo, tais como: EDR (Endpoint Detection and
Response) integrado, bloquea todos os malwares avancados, inclusive ameagas emergentes; painel de
controle completo na nuvem: controle total de todos os servigos e sites na nuvem; protecdo total de
dispositivos: cobertura completa de ciberseguranga para todos os dispositivos corporativos.

1.3 Os devidos registros/licencas sdo feitos em nome da Camara Municipal de Pogos de Caldas,
localizada na rua Junqueiras, 454, centro, CEP 37.701-033, em até 15 (quinze) dias a contar da ordem
de fornecimento ou de documento equivalente.

1.4 O critério de julgamento adotado sera o MENOR PRECO.

2 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO/AQUISICAO
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2.1 Lei Federal 14.133/2021, Art. 41, I, A e B ¢ Art. 75, II; Plano de Contratagdes Anual - PCA 2025;
¢ Memorandos n. 02 e 03/2025 da Geréncia de Tecnologia da Informacao.

A aquisi¢@o do antivirus em questdo visa a padronizacdo do software em relagdo ao que ja existe na
Camara Municipal e segue a recomendacgdo técnica da Geréncia de Tecnologia da Informacdo,
ressaltando a maior compatibilidade e eficiéncia quanto a manutengao.

Dentre as fundamentagdes legais, reforga-se o dispositivo da Lei Federal n. 14.133/2021, Art. 41,1, A
e B:

“Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera
excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas seguintes
hipoteses:

a) em decorréncia da necessidade de padronizagdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados
pela Administragdo;”

3 — JUSTIFICATIVA DO OBJETO DA PRESENTE CONTRATACAO

3.1 A presente aquisicdo visa atender a demanda apresentada pela Geréncia de Tecnologia da
Informacgao da Camara Municipal de Pogos de Caldas, ja prevista no PCA 2025.

Trata-se de ferramenta de segurancga para dispositivos fisicos e virtuais que se conecta a rede contra
ciberameagas avangadas, oferecendo facilidade de gerenciamento e atualizagdo continua, além de
recursos de Ultima geracdo, tais como: EDR (Endpoint Detection and Response) integrado, bloqueia
todos os malwares avancgados, inclusive ameacas emergentes; painel de controle completo na nuvem
(controle total de todos os servigos e sites na nuvem); protecdo total de dispositivos (cobertura
completa de ciberseguranga para todos os dispositivos corporativos).

A Geréncia de Tecnologia da Informag¢do da Cémara Municipal apresenta, ainda, por meio do
Memorando n. 03/2025, uma analise técnica ¢ economica a respeito da manutengdo ¢ ampliagdo da
licenca KES Cloud Plus, considerando outras duas o6timas solugdes de seguranca existentes no
mercado, quais sejam, o Bitdefender GravityZone Business Security Premium ¢ o ESET Protect
Complete.

A GTI informa que:

- a Camara Municipal utiliza ha trés anos o KES Cloud Plus. Atualmente estd instalado em 60
dispositivos, sendo 43 hosts fisicos e virtuais e 17 dispositivos moéveis (tablets). A licenga ofertada
pela Kaspersky inclui 2 dispositivos moveis para cada cliente (host), sem cobranga adicional.

- a escolha pela manutengdo da solugdo Kaspersky se justifica por diversas razdes. No que diz respeito
a protegdo e eficacia, o KES Cloud Plus vem obtendo, ao longo de varios anos, pontua¢do maxima
(nota 6/6)1 nos testes realizados pela AV-TEST2, importante instituto independente de pesquisa em
seguranga de TI3, Em seus testes meticulosamente projetados, todas as armas utilizadas por criminosos
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cibernéticos. Também sdo usadas, como por exemplo, malware de dia zero, ataques drive-by,
downloads de sites, ataques via e-mails infectados e muito mais. Por estas e outras razdes, o KES
Cloud Plus se consolida como uma solugao altamente confiavel e eficiente. Além disso, sua protecao
contra ransomware tem se mostrado extremamente eficaz, garantindo seguranga total dos dados sem
perda de arquivos dos usudrios. A integragdo com um sistema de Detec¢do ¢ Resposta de Endpoint
(EDR) fortalece ainda mais a capacidade de antecipagdo e neutralizacdo de ameagas cibernéticas
avancadas.

- Do ponto de vista econdmico, a escolha pela manutencdo do produto também apresenta vantagens
significativas. Considerando os valores praticados em seus respectivos portais na internet:
“https://www.av-test.org/en/antivirus/business-windows-client/manufacturer/kaspersky-lab/”, “https://
www.av-test.org/en/about-the-institute/, “https://www.av-test.org/en/about-the-institute/test-
procedures/test-modules-under-windows-protection/”, consultados no dia 21 de marco de 2025, o
custo para uma licenga de 3 anos para 50 dispositivos ¢ de R$ 14.350,00 para o KES Cloud Plus, R$
23.390,49 para o Bitdefender GravityZone Business Security Premium, ¢ R$ 22.581,25 para o ESET
Protect Complete.

- Um diferencial importante da Kaspersky € a inclusdo da prote¢do de endpoint para dois dispositivos
moveis por licenca adquirida, o que possibilita a protecdo de até 100 dispositivos moveis sem custos
adicionais. Esse modelo de licenciamento reduz consideravelmente o investimento necessario para
garantir a seguranca da infraestrutura de TI deste Poder.

- A andlise das alternativas disponiveis no mercado aponta que tanto o Bitdefender GravityZone
Business Security Premium quanto o ESET Protect Complete sdo solucdes robustas, reconhecidas por
sua alta taxa de detecgdo de ameagas e impacto reduzido no desempenho dos dispositivos. No entanto,
apesar de oferecerem funcionalidades semelhantes, o custo total para proteger a mesma quantidade de
dispositivos € superior ao da solugdo da Kaspersky, especialmente se ndo houver inclusdo de licengas
para dispositivos moveis sem custos adicionais. Outrossim, o processo de migragdo para uma nova
plataforma implicaria em desafios técnicos, treinamento para a equipe da GTI e um periodo de
adaptacdo, o que poderia impactar a eficiéncia operacional da institui¢do.

- A continuidade do KES Cloud Plus se mostra a decisdo mais racional, considerando aspectos
técnicos e econdmicos. A solugdo ja esta plenamente integrada a infraestrutura existente, garantindo
compatibilidade e estabilidade. Além do mais, a equipe da GTI esta familiarizada com a plataforma, o
que evita a necessidade de treinamentos adicionais e permite manter uma gestao eficiente da seguranca
digital da entidade. A confiabilidade comprovada da ferramenta, aliada ao seu custo-beneficio
favoravel, refor¢a a escolha pela manutencao do produto.

Diante do exposto, a GTI recomenda a manutengdo da solugdo Kaspersky Endpoint Security Cloud
Plus, com a ampliagdo da licenca para 50 dispositivos pelo periodo de 3 anos. As licencas atualmente
em uso na Camara Municipal expirardo em breve. Assim, faz-se necessaria nova aquisicdo para
manutengdo da protecdo e para fortalecer cada vez mais a seguranca cibernética da institui¢do ,
protegendo os dispositivos e dados contra ameacas virtuais e garantindo a integridade,
confidencialidade e disponibilidade das informagdes.
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4 — DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO
OBJETO

4.1 A aquisigao da licenca do produto Kaspersky Endpoint Security Cloud Plus, para 50 usuarios, com
validade de 3 anos, tem como objetivo fornecer uma solucdo eficiente de seguranca cibernética para a
protecao de endpoints corporativos da organizagdo. O processo esta sendo conduzido de acordo com as
disposigoes da Lei Federal 14.133/2021 e segue as seguintes etapas para garantir a conformidade legal,
a transparéncia e a eficiéncia.

4.1.1 Planejamento e definicdo da Necessidade: a aquisicao sera realizada para atender a necessidade
de protecdo contra virus, malware e outras ameacas digitais aos dispositivos corporativos da Camara.
O Kaspersky Endpoint Security Cloud Plus foi selecionado, conforme informado pelo setor
demandante, devido a sua confiabilidade, eficacia e compatibilidade com a infraestrutura de TI
existente. Sdo 50 (cinquenta) licengas necessarias para atender 50 (cinquenta) usuarios).

4.1.2 Aquisicao e implementagdo: de acordo com o valor total estimado da compra, o processo se dara
com base no Art. 75, II, da Lei Federal 14.133/2021. As especificagdes técnicas requisitadas sdo as
constantes do item 1.2 deste Termo. Apds a selegdo do fornecedor vencedor, com a oferta da melhor
proposta, verificada a regularidade da documentagdo, serd emitida a ordem de fornecimento. A
empresa fornecera as licencas do Kaspersky Endpoint Security Cloud Plus, solugdo que sera
implementada na infraestrutura de TI da Camara para os 50 (cinquenta) usuarios.

4.1.3 Gestdo do ciclo de vida da licenga: a gestdo da licenga do antivirus ocorrera durante o periodo de
3 anos de validade, periodo em que sera realizado o monitoramento continuo da eficiéncia do antivirus
¢ sua manutengdo regular, incluindo atualizagdes periddicas e ajustes nas configuragdes de seguranca
conforme novas ameagas. Monitoramento continuo da protecdo oferecida pelo antivirus, atualizagdes
regulares de assinatura de virus e patches de seguranca e acompanhamento do desempenho e suporte
técnico, caso haja necessidade de ajustes ou resolugdo de problemas.

4.1.4 Apoio e suporte: durante a validade da licenga, sera garantido o suporte técnico oferecido pelo
fornecedor, que incluira a resolug¢do de incidentes e falhas no funcionamento do antivirus, além da
assisténcia na gestao de licengas e atualizagao de versoes.

4.1.5 Encerramento do ciclo de Vida: apos o término da validade de 3 (trés) anos, sera feito
levantamento de necessidade de renovagao da licenca, ou de busca por novas solucdes de seguranga. O
ciclo de vida da licenga sera encerrado apés a analise da continuidade ou atualizacdo da solugdo
contratada. Avaliagdo do desempenho do antivirus durante os 3 anos de uso e decisdo sobre a
renovagdo da licenca ou contratagdo/aquisicdo de uma nova solugdo.

4.2 A aquisigdo da licenga do Kaspersky Endpoint Security Cloud Plus esta em conformidade com a

Lei 14.133/2021 e segue as melhores praticas de governanga e transparéncia. O processo garantira a
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protecdo dos dispositivos da Camara Municipal ao longo do periodo de validade da licenga, com
suporte técnico e atualiza¢es, visando sempre a seguranga da informagdo e a continuidade das
operagoes. A solucgdo visa garantir que os endpoints estejam protegidos contra as ameagas cibernéticas
mais recentes, minimizando riscos a seguranga da informagéo ¢ buscando maior produtividade.

5 — REQUISITOS PARA O FORNECIMENTO

5.1 Sustentabilidade:

5.1.1 Os critérios e boas praticas terdo como diretrizes para a sustentabilidade, entre outras:
5.1.2 Menor impacto sobre recursos naturais (flora, fauna, solo, agua, ar);

5.1.3 Preferéncia para materiais, tecnologias e matérias-primas de origem local;

5.1.4 Maior eficiéncia na utilizagdo de recursos naturais como agua ¢ energia;

5.1.5 Maior geragdo de empregos, preferencialmente com mao de obra local;

5.1.6 Maior vida util e menor custo de manutengdo do bem e da obra;

5.1.7 Uso de inovagdes que reduzam a pressdo sobre recursos naturais;

5.1.8 Origem ambientalmente regular dos recursos naturais utilizados nos bens, servicos e obras.

5.2 A Camara Municipal, sempre que viavel, adotara critérios plausiveis com os praticados no
mercado local e nacional. Porém, como regra geral, o equilibrio entre os trés principios norteadores da
licitacdo publica: sustentabilidade, economicidade e competitividade.

5.3 Nao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n® 14.133/21, pelas
razdes abaixo justificadas:

5.4 Nao ha complexidade e vultuosidade na presente contratagdo, ndo comprometendo o cumprimento
das obrigacdes;

5.5 A onerosidade em torno da propria exigéncia de garantia, como regra, representa um valor que
seria agregado as propostas dos fornecedores, o que equivale dizer que os custos dessa exigéncia
seriam repassados a propria Administragdo contratante. Portanto, a exigéncia vai de encontro a
economicidade da contratagao;

5.6 A exigéncia da garantia, em decorréncia desses fatores, pode representar diminui¢do do universo
de interessados e reduzir o carater competitivo do certame.

6 — DO FORNECIMENTO
6.1 Os prazos de entrega do item segue o estabelecido no item 1.4 deste Termo.

6.2 Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes
respectivas quando do pedido de fornecimento para que qualquer pleito de prorrogagdo de prazo seja
analisado, ressalvadas situacdes de caso fortuito e for¢ca maior.
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6.3 Os produtos deverdo ser entregues na rua Junqueiras, 454, no centro, Pogos de Caldas, CEP 37701-
033.

6.4 O prazo de validade do produto, na data da entrega, tera que respeitar a normatizagdo minima dos
orgdos pertinentes para o item objeto deste Termo.

6.5 Os bens serdo recebidos provisoriamente por servidor da Escola do Legislativo para efeito de
verificacdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na
proposta.

6.6 Os itens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos imediatamente a
notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades cabiveis.

7 — DA FORMA E CRITERIOS DE SELECAO DO FORNECEDOR MEDIANTE O USO DO
SISTEMA DE DISPENSA ELETRONICA

7.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa de licitacao, na
forma eletronica, com fundamento no art. 75, inciso II da Lei n° 14.133/2021, que culminara com a
sele¢do da proposta de menor preco por item.

8 — DA ESTIMATIVA DO VALOR DA CONTRATACAO

8.1 Conforme pesquisa de mercado realizada entre os dias 11 a 14 de marco de 2025 o valor estimado
médio total para 50 (cinquenta) licengas) ¢ de R$ 19.990,00 (dezenove mil, novecentos e noventa
reais)

9 — DAS OBRIGACOES DA CONTRATANTE
9.1 Sao obrigacdes da Contratante:
9.1.1 receber o objeto no prazo e condigdes estabelecidas neste Termo;

9.1.2 verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Termo e da proposta, para fins de aceitagdo e recebimento
definitivo;

9.1.3 comunicar a Contratada/fornecedora, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

9.1.4 acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada/fornecedora, através de
comissdo/servidor especialmente designado; e

9.1.5 efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos no Termo e seu anexo;
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9.2 A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucdo do presente Termo, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada/fornecedora, de seus empregados, prepostos ou
subordinados.

10 — DAS OBRIGACOES DA CONTRATADA/FORNECEDORA

10.1 A Contratada/fornecedora deve cumprir todas as obrigacdes constantes no Termo, seus anexos e
sua proposta, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes da boa e
perfeita execugdo do objeto e, ainda:

10.1.1 efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

10.1.2 responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 ¢
17 a 27, do Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

10.1.3 substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

10.1.4 comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

10.1.5 manter a compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de habilitagdo e
qualificagdo exigidas na licitagao.

11 - DO REAJUSTE

11.1 Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentagdo das propostas.

11.2 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada/fornecedora, os
pregos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice IPCA-E
e exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

11.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seréd contado a partir dos
efeitos financeiros do ultimo reajuste.

11.4 No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagcdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de célculo referente ao reajustamento de precos do valor remanescente, sempre
que este ocorrer.

11.5 Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
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11.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa
mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela legislacdo entdo em
vigor.

11.7 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

11.8 O reajuste sera realizado por apostilamento.

12 - DA ADEQUACAO ORCAMENTARIA

12.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢amento da Camara Municipal de Pogos de Caldas

12.2 A contratagdo sera atendida pela seguinte dotacao:

01.126.0002.8.017.3390.40.00 - ficha 88 - Servigos de Tecnologia da Informacdo e Comunicagao - PJ
- Geréncia de Tecnologia e Informacao

Camara Municipal de Pogos de Caldas — MG, 28 de fevereiro de 2025.

RODRIGO APARECIDO GALHARDI
CPF DATA

06334427636 25/03/2025

Neprerpro goubrt e @) SERPRO
Rodrigo Aparecido Galhardi Ricardo Magno Marcondes
Gerente de Administragdo Gerente de Gestao e Finangas

Luis Phillipe de Camé)os Cordeiro
ASSESSOR JURIDICO

Assinado em 25/03/2025 as 15:19

Luis Phillipe de Campos Cordeiro Paulo Roberto Sebastido da Mata Resende
Assessoria Juridica controlador-chefe
e
CPF DATA
05352092666 25/03/2025
Napserprogovbissamadoragiar " (F)SERPRO
Douglas Eduardo de Souza Marcusé Mesquiari e Silva
Presidente Coordenador de Administragdo, Licitagdo ¢ Contratos
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