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1. OBJETO:

O presente termo de referéncia tem por objeto a contratagdo de implementacdao do servigo VPN (Virtual
Private Network), para acesso aos servicos e sistemas hospedados no Data Center da Prodemge, conforme
especificagdes, exigéncias e quantidades estabelecidas neste documento.

Codigo do item Unid. de - . VALOR VALOR
Item o SIAD Quant. aquisicio Descricao do item CATMAS UNITARIO TOTAL
ACESSO VPN LOCAL (VPN-
1 000034770 1 SERVICO L) - REDE DE CONEXAO R$ 121,00 R$ 1.452,00
SEGURA
I1.1. ESPECIFICACAO DO OBJETO

Implementacgdo do servico VPN (Virtual Private Network), para acesso aos servicos e sistemas hospedados
no Data Center da PRODEMGE, conforme parametros de demanda e volumetria abaixo:

- Tipo de servico desejado — (VPN-L)
- Volume de usuarios previsto— (Nao se aplica)

- Trafego de rede previsto — (Nao se aplica)

As especificidades dos servigos estdo descritas abaixo:
- Atender a FAPEMIG ao acesso na modalidade VPN-L.

1.2. INFORMACOES COMPLEMENTARES AO OBJETO:
Acesso VPN

O servigo de acesso VPN (Virtual Private Network) consiste na implementacao de uma rede ldgica para
trafegar informagdes de forma segura, usando a técnica de tunelamento por criptografia, sobre uma
conexao internet comum.
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A- Detalhamento do servico

O servigo de acesso VPN (Virtual Private Network) objetiva dar maior flexibilidade do acesso a sistemas e
servigos disponiveis no Data Center da CONTRATADA ou na estagdo de trabalho remota da
CONTRATANTE.

O acesso ao Data Center da CONTRATADA ou a estagdo de trabalho remota da CONTRATANTE por
meio desse servigo ¢ implementado sobre um meio comum de acesso a Internet.

Como se trata de um servico que se utiliza da rede mundial de computadores (Internet) com acesso aos
servicos e sistemas hospedados no Data Center da CONTRATADA, ou na estacao de trabalho remota da
CONTRATANTE, as recomendagdes de seguranca devem ser observadas.

Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior
disponibilidade do servico. Estes equipamentos estdo interconectados a infraestrutura central (backbone)
de rede da CONTRATADA ¢ estabelecem o acesso da CONTRATANTE as aplicagdes € aos servigos
disponiveis no Data Center da CONTRATADA ou na estacdo de trabalho remota da CONTRATANTE,
conforme as autorizagdes emitidas pelos gestores das aplicagdes. Todo o controle de acesso utiliza a
solugdo de firewall da CONTRATADA, que agrega maior seguranga ao servigo.

Por motivos de seguranca, alguns tipos de acesso nao sao permitidos como, por exemplo, acesso ao
ambiente mainframe ¢ acessos de administragdo a servidores instalados na rede local da
CONTRATANTE. Os recursos de sistemas € servigos que estarao acessiveis por meio deste servigo estao
listados abaixo:

‘ Origem H Destino ‘ Servico H Acesso ‘
WEB (http) H Nao permitido ‘

FTP H Nao permitido ‘

Webmail H Nao permitido ‘

MAIL - Pop3 | Nao permitido |

MAIL - Imap H Nao permitido ‘

MAIL - Smtp H Nio permitido ‘

SSH H Nao permitido ‘

VPN | Backbone Intermedidrio | REMOTE DESKTOP (WINDOWS) || Nao permitido |
VNC H Nao permitido ‘

BD - Oracle H Nio permitido ‘

BD - Mysql H Nao permitido ‘

BD - SqlServer

H Nio permitido ‘

BD - Cache

H Nao permitido ‘

Aplicacdes Especificas

H Nio permitido ‘

Telnet H Nao permitido ‘

WEB (http) H Sob solicitagdao ‘

FTP H Sob solicitagdo ‘

Webmail H Sob solicitagdo ‘

MAIL - Pop3 H Sob solicitagdo ‘

MAIL - Imap H Sob solicitagdo ‘

MAIL - Smtp H Sob solicitagdo ‘

SSH H Sob solicitagdo ‘

REMOTE DESKTOP (WINDOWS) || Sob solicitagdo |
VPN Rede Cliente VNC | Sob solicitagio |
BD - Oracle H Sob solicitagdo ‘

BD - Mysql H Sob solicitagdo ‘

BD - SqlServer

H Sob solicitagdo ‘




Origem Destino | Servico H Acesso ‘
BD - Cache ‘ Sob solicitagdo ‘
Aplicagdes Especificas ‘ Sob solicitagdo ‘
| Telnet “ Sob solicitagdo ‘
| WEB (http) | Permitido |
| FTP | Permitido |
| Webmail | Permitido |
| MAIL - Pop3 “ Permitido ‘
| MAIL - Imap H Permitido ‘
| MAIL - Smtp | Permitido |
| SSH | Permitido
VPN Colocation | REMOTE DESKTOP (WINDOWS) ||  Permitido
| VNC | Permitido
| BD - Oracle | Permitido
| BD - Mysql | Permitido
| BD - SqlServer | Permitido
| BD - Cache H Permitido ‘
| Aplicagdes Especificas H Permitido ‘
| Telnet H Permitido ‘
| WEB (http) H Sob solicitagdo ‘
| FTP H Sob solicitagdo ‘
| Webmail H Sob solicitagdo ‘
| MAIL - Pop3 H Sob solicitagdo ‘
| MAIL - Imap H Sob solicitagdo ‘
MAIL - Smtp ‘ Sob solicitagdo ‘
SSH ‘ Nao permitido ‘
VPN DMZ REMOTE DESKTOP (WINDOWS) || Nio permitido |
VNC ‘ Nio permitido ‘
BD - Oracle ‘ Nio permitido ‘
BD - Mysql ‘ Nio permitido ‘
| BD - SqlServer “ Nao permitido ‘
| BD - Cache H Nio permitido ‘
| Aplicagdes Especificas “ Sob solicitagdo ‘
Telnet Nao permitido
| WEB (http) H Sob solicitagdo ‘
| FTP | Sob solicitagdo |
| Webmail | Sob solicitagdo
VPN Internet —
| MAIL - Pop3 | Sob solicitagdo
| MAIL — Imap | Sob solicitagdo
| MAIL — Smtp | Sob solicitagdo
| WEB (http) | Permitido
| FTP | Sob solicitagdo
| Webmail H Permitido ‘
| MAIL - Pop3 | Permitido |
| MAIL — Imap H Permitido ‘
| MAIL — Smtp | Permitido |
| SSH H Nao permitido ‘




Ovigrm IntraB8stiM@ntes l Servigo ” Acesso ‘
| REMOTE DESKTOP (WINDOWS) || Nio permitido |
| VNC H Nio permitido ‘
‘ BD — Oracle H Sob solicitagao ‘
’ BD — Mysql H Sob solicitacao ‘
‘ BD - SqlServer H Sob solicitagao ‘
| BD — Cache H Sob solicitagdo ‘
| Aplicagdes Especificas H Sob solicitagdo ‘
| Telnet H Nio permitido ‘
| WEB (http) | Sob solicitagdo |

VPN DOWNSIZING | FTP | Nao permitido |
‘ Aplicagdes Especificas H Sob solicitagdo ‘
’ VPN H Mainframe H Telnet H Nio permitido ‘

B- Modalidades do Servico

- VPN Local (VPN-L) - o acesso remoto ao Data Center da CONTRATADA, a partir de varias estagdes
de trabalho ou de servidores instalados na rede local do Orgdo Publico, se da de forma segura e
criptografada por meio do uso de um concentrador VPN (appliance) instalado na rede da
CONTRATANTE, ¢ outro instalado na rede central (backbone) da CONTRATADA. Por meio do acesso
VPN, as CONTRATANTES podem ter acesso aos sistemas de baixa plataforma hospedados no Data
Center da CONTRATADA ou nas dependéncias de quaisquer outros o6rgdos publicos interconectados a
CONTRATADA por meio do Servigo de Integracdo a Rede IP Multisservigos, desde que este acesso seja
permitido pelos respectivos gestores das aplicagdes.

Em todas as modalidades, estd previsto que prestadores de servigos tenham acesso a recursos da
CONTRATANTE através da VPN.

C- Fluxo de Execucio do Servico
VPN Local (VPN-L)

— A CONTRATANTE (gestor de TI) solicita o inicio da prestagdao do servico, pelo Service Desk ou pela
area de negocios, informando o nimero do contrato, e indica o responsavel técnico.

— A CONTRATADA envia o formuldrio com questdes sobre a especificacdo do servico e orientagdes para
a configuracdo do equipamento.

— A CONTRATANTE (gestor de TI) responde as questdoes do formuldrio e envia para a
CONTRATADA.

— Ap0s o recebimento do formulédrio, a CONTRATADA configura o servigo em até 3 (trés) dias uteis.

— A CONTRATANTE realiza a configuragdo do equipamento, conforme as orientagdes da
CONTRATADA.

D- Local de Prestaciao do Servico
- Nas instalacdes da CONTRATADA em Belo Horizonte/MG.

E- Elementos que Comp6em o0 Servico
- Infraestrutura central de rede (backbone);
- Dois equipamentos (appliances) centrais;

- Concentradores de conexdes VPN.



F- Tecnologias Aplicadas na Prestacdo do Servico
- Equipamentos de firewall/VPN redundantes;
- Tecnologia de criptografia dos dados trafegados pela VPN.

G- Periodo da Disponibilizaciao

- Até 24 horas x 7 dias por semana, conforme contratado pelo CONTRATANTE.

H- Responsavel pela Execucio
- Geréncia de Redes
- VPN Local (VPN-L)

I- O que nio esta no Escopo
- O servigo de acesso VPN, nas trés modalidades, nao suporta certificagao digital.

- Contratagao dos links da CONTRATANTE de acesso a Internet.

- Aquisigdo, instalagdo e manutengdo do equipamento/software locais (appliance) homologados pela
CONTRATADA, no caso de VPN-L.

- Instalacao e configuracao do software CONTRATANTE na estacao de trabalho, no caso de VPN-E e
VPN-U.

- Suporte técnico na solugdo de problemas no acesso VPN ocorridos em func¢ao da rede mundial de
computadores (internet), com operadoras de telecomunicacdes e provedores de acesso da
CONTRATANTE.

- Suporte na resolugdo de problemas nas estagdes locais e servidores da CONTRATANTE.

- Liberagdes em solugdes de seguranca, servicos e equipamentos que estdo na rede ou sob
responsabilidade da CONTRANTANTE.

J- Fluxo de Desativacao do Servico
VPN Local (VPN-L)

— A CONTRATANTE (gestor de TI) solicita a desativacdo do servico, pelo Service Desk, informando o
nimero do contrato.

— A CONTRATADA realiza a desativagao do servigo em até 5 (cinco) dias uteis.

K- Atendimento e Suporte

O atendimento ¢ feito através do Service Desk da CONTRATADA, que esta disponivel a
CONTRATANTE conforme descrito no capitulo 9.

Para incidentes ou requerimentos que exijam a intervencdo de técnicos especializados, o servigco esta
disponivel no horario comercial.

1.3. NiVEIS DE SERVICO

Disponibilidade da infraestrutura de VPN, desconsideradas as manutengdes

Indicador
programadas.




Acordo de

Nivel de 99,00%
Servico
Objetivo do Garantir que o servigo contratado pelo cliente esteja disponivel conforme condigdes
Indicador acordadas.
Infraestrutura de VPN

Entende-se por infraestrutura de VPN, para efeito de apuragdo do Nivel de Servigo:
- O conjunto de recursos de hardware e sistema operacional disponibilizados,
considerando as redundéncias de infraestrutura, caso tenham sido planejadas;- O
conjunto de recursos de hardware que englobam os equipamentos de rede instalados no
Data Center da Prodemge (rede interna);- A estrutura de Data Center, composta pelos
sistemas de energia, refrigeracdo e prevencao/deteccdo, e combate a incéndio.
Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:-
Disponibilidade = tempo total contratado do servigo - tempo total de indisponibilidade
em relacdo ao tempo total contratado.Nao serdo considerados na apuracdo do tempo
total de indisponibilidade:- Tempos decorridos nas manutengdes técnicas programadas
devidamente agendadas;- Paradas ocasionadas por problemas no sistema aplicativo
geradas por falhas de programagao ou sobrecarga do servidor causada por programacao
ndo otimizada;- Paradas ocasionadas por demanda excedente a volumetria contratada;-
Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;-
Paradas decorrentes de solicitagdes do cliente;- Indisponibilidade causada por falha na
comunicacdo entre a rede do cliente e o Data Center Prodemge;- Suspensdo da
prestacdo dos servigos contratados por determinacgdo de autoridades competentes;-
Paradas em decorréncia de casos fortuitos ou de forga maior, nos termos da legislagdo
em vigor;O periodo de medig@o da disponibilidade do servigo se iniciard no dia 01 de
cada més. Caso o servigo tenha sido iniciado no decorrer do més, os dias onde ndo
houveram a prestacgdo, serdo desconsiderados, para fins de calculo.

Manutenc¢oes Técnicas Programadas

Descricio do
Indicador

Descricio do Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais
Indicador ocorridas no servico, a pedido do cliente; essas paradas podem ocorrer ainda quando
houver necessidade da Prodemge realizar, em algum componente do servigo,
manuten¢do previamente programada, acordada com o cliente.

Periodicidade
~ Mensal
da Apuracio

- Tempo Total Contratado para o servigo (TTC) = 24 (horas) x nimero total de dias
contratados no més;- Tempo de Indisponibilidade (TI) = Tempo Total de
Mecanismo || Indisponibilidade (TTI) medido pela solugdo de monitoramento instalado na Prodemge
de Calculo da | (em horas) - Tempo de Manutengdes Programadas (TMP) comunicadas ao cliente e

registradas no software de monitoramento instalado na Prodemge (em horas).

Apuracio
Indicador (%) = TTC — (TTI-TMP) *100 TTC
Essa apuragao sera iniciada a partir da data de publica¢do do contrato.
T A evidéncia a ser apresentada é o “Relatorio de Evidéncia de SLA” emitido pela
Evidéncias .
ferramenta de monitoramento.

* O relatério da apuragdo do nivel de servigo serd publicado no Espago Cliente do site
Publicaciio da Prodemge, no més subsequente. ao da apurggﬁo Fio's'resu.ltados.- Fica, desde ja, aceito
que a Prodemge somente terd obrigacdo de disponibilizar informagdes sobre o nivel de

servigo referente ao més de prestagdo do servico, limitado a vigéncia do contrato.

O detalhamento do indicador esta descrito no Anexo III — Indicadores de Nivel de Servigos, do Caderno de

Servigos.
2. JUSTIFICATIVAS:
2.1. DA CONTRATACAO:

Uma VPN (Virtual Private Network) ¢ uma tecnologia essencial que permite estabelecer conexdes seguras
através de uma rede publica, como a internet. Utilizando criptografia avancada e tunelamento, uma VPN



cria uma rede logica privada sobre uma infraestrutura compartilhada, garantindo a confidencialidade e
integridade dos dados transmitidos. Essa tecnologia é fundamental para proteger informacdes sensiveis,
possibilitando o acesso seguro a recursos internos de uma empresa, a conexao remota de funciondrios e a
navegacao privada para usuarios individuais, independentemente da localizacdo fisica.

A contratacdo de uma VPN reside na necessidade de garantir a seguranca e privacidade das comunicagdes
digitais em um ambiente cada vez mais vulneravel.

A essencialidade do servico atrela-se a necessidade de existéncia e manuten¢ao do contrato (70082876),
cuja vigéncia encerra em 22.10.2024, e pelo fato de eventual paralisacao da atividade contratada implicar
emprejuizo ao exercicio das atividades desta Administragdo contratante. J4 a habitualidade é configurada
pela necessidade de a atividade ser prestada mediante contratagcdo de terceiros de modo permanente.

Além disso, destacamos que a VPN permite proteger dados confidenciais contra interceptacdes e ataques
cibernéticos, além de possibilitar o acesso seguro a recursos internos de uma organizagao,
independentemente da localizacdo geogréafica dos usuarios. Essa medida ndo apenas fortalece a defesa
contra ameacas digitais, mas também promove uma infraestrutura de rede robusta e confidvel para suportar
operacgdes criticas de negdcios e comunicagdes estratégicas.

Portanto, investir na implementacdo da VPN serd essencial para os colaboradores da FAPEMIG, uma vez
que permitird que aqueles que trabalham em home office acessem de forma segura e confiavel os sistemas
e recursos da organizacao a partir de suas residéncias. Com a VPN, garantimos ndo apenas a prote¢ao dos
dados sensiveis durante a transmissdo pela internet, mas também a integridade e a confidencialidade das
comunicagoes.

Dessa forma, ratificamos que o servigo tem carater essencial e continuo, sendo que a falta dele podera
prejudicar o trabalho de varias equipes da FAPEMIG, razdo pela qual, justificamos ¢ motivamos a
presente contratacao.

2.2. DO QUANTITATIVO:

A prestacdo de servico de Acesso VPN Local € necessaria para que a FAPEMIG conecte-se ao Azure,
servigo esse contratado junto a Microsoft.

O Azure ¢ uma plataforma de computagdo em nuvem na qual estdo hospedados, em maquinas virtuais e
banco de dados, sistemas da Fundacao, sendo que o acesso direto (VPN) € unica forma possivel de se
garantir a seguranga do trafego dos dados da FAPEMIG armazenados nesta plataforma.

O quantitativo a ser contratado, sendo um acesso, ¢ suficiente para realizar a conexao com a plataforma e
estd baseado no histérico de consumo referente ao contrato em andamento (70082876), mantendo assim
um servico essencial para a Fapemig.

2.3. DA ESCOLHA DO CONTRATADO:

Conforme estabelecido na Lei Estadual n® 6.003/1972, a Companhia de Tecnologia da informag¢do do
Estado de Minas Gerais — PRODEMGE ¢ integrante da Administracdo Publica Indireta. Seu objeto,
prestagdo dos servicos de informatica a serem contratados por esta Fundagao, estd descrito no artigo 2°, da
referida lei, bem como, no art. 3° II e III do seu Estatuto Social, que assim dispde:

Lei Estadual n° 6.003/1972
Art. 2° - A PRODEMGE tem por objeto:

I - executar, em carater privativo, por processos mecanicos, eletromecanicos ou
eletronicos, servicos de processamento de dados e tratamento de informagdes para
os 6rgaos da Administragdo Direta e Indireta.

IT - executar, mediante convénios ou contratos, servigos de informatica para 6rgaos
ou entidades da Unido e dos Municipios;

IIT - prestar assisténcia técnica e servigos técnico-profissionais aos Orgaos da
Administragdo Publica em geral; (...)



Estatuto Social
Art. 3° Constitui objeto da Prodemge:

I - executar processos mecanicos, eletromecanicos e eletronicos, servigos de
processamento de dados e tratamento de informacdes para Orgdos da Administragao
Publica do Estado de Minas Gerais, Direta e Indireta, inclusive fundagoes;

IT - executar, mediante convénios ou contratos, servigos de informatica para Orgaos
ou Entidades da Unido e dos Municipios;

IIT - prestar assisténcia técnica e servigos técnico-profissionais aos Orgdos da
Administragdo Publica em geral,

O Decreto Estadual n°® 45.006/2009 instituiu a Rede IP Multiservigos do Estado, incluindo os servigos que
utilizam as redes de de telecomunicagdes como suporte, tornando obrigatéria a contratagdo da
PRODEMGE, para a prestacdao de servicos de Tecnologia da Informacao por todos os 6rgdos e entidades
que compde o Poder Executivo Estadual.

Considerando que a FAPEMIG compde a Administracao Publica Estadual Indireta, aquele ato normativo
deve ser por ela observado, justificando assim a contratagdo da PRODEMGE para prestacdo dos servigos
especificados.

24. DO PRECO

Considerando se tratar de contrata¢do de servicos de tecnologia da informagao, observamos:

e RESOLUCAO SEPLAG N° 102, DE 29 DE DEZEMBRO DE 2022, que dispde sobre a
disponibilizagdo de pesquisa de pregos pela Secretaria de Estado de Planejamento e Gestdo
— SEPLAG - e sua utilizacdo nas contratacdes de servicos de Tecnologia da Informagdo e da
Comunicagao — TIC no ambito doEstado de Minas Gerais;

e DECRETO ESTADUAL N° 47.525, DE 6 DE NOVEMBRO DE 2018, que Instituiu a Familia de
Compras Estratégicas de Produtos e Servigos de Tecnologia da Informagdo e Comunicacao da
Companhia de Tecnologia da Informagao do Estado de Minas Gerais, tornando obrigatdrio o uso
do Caderno de Servicos PRODEMGE.

Os pregos praticados pela Prodemge s@o os constantes no Caderno de Servigcos da mesma, formalizado por
meio do Decreto n°® 47.525/2018.

Conforme previsto no item 5.4 do Anexo - Condi¢des Comerciais (93472379), o preco do servigo Acesso
VPN ¢ definido de acordo com o volume e tipo de conexdes que atendem a demanda do cliente.

Ademais, a Nova Lei de Licitagdes e Contratos (Art. 72, II) estabeleceu que o processo de contratagdo
direta deverd ser instruido com a estimativa da despesa, devendo o valor estimado ser compativel com os
valores praticados no mercado.

O Art. 23,° determinou que:

§ 4 - Nas contratacdes diretas por inexigibilidade ou por dispensa, quando ndo for
possivel estimar o valor do objeto na forma estabelecida nos §§ 1°, 2° e 3° deste artigo, o
contratado deverd comprovar previamente que os precos estdo em conformidade com os
praticados em contratagdes semelhantes de objetos de mesma natureza, por meio da
apresentacdo de notas fiscais emitidas para outros contratantes no periodo de até 1 (um)
ano anterior a data da contrata¢ao pela Administragao, ou por outro meio idoneo.

Assim, conforme demonstrado no Memorando.FAPEMIG/DTLn® 282/2024 (92640790), realizamos a
consulta a contratos similares Contrato CODEMGE INF-4790.00 (92631173), Contrato HEMOMINAS
INF-4458.00 (92631324) e Contrato DER-MG INF-4564.00 (92631473).

Portanto, os valores previstos encontram-se conforme a proposta comercial (92630653 e 92630967), o
caderno de servicos (93470345, 93471074 e 93472379) e os contratos similares juntados.



Portanto, o valor total previsto para 12 (doze) meses ¢ R$ 1.452,00 (um mil quatrocentos e cinquenta e
dois reais).

2.5. DO ESTUDO TECNICO PRELIMINAR:

Conforme apresentado no item 2.3, a contratagdo ocorrerd através de Dispensa de Licitacdo, fundamentada
no Art. 75, inciso IX da Lei Federal N° 14.133/2021.

O artigo 4° da Resolugdo SEPLAG n°. 115/2021, estabeleceu que as licitacdes e procedimentos auxiliares
para aquisi¢Oes de bens e contratacdo de servigos de qualquer natureza e, no que couber, para contratagao
de obras, deverdo ser precedidas pelo ETP. No entanto, diante do caso concreto e mediante justificativa,
foram apresentadas excegdes em que o gestor podera optar pela nao realizagdo do procedimento. A
situacdo de faculdade encontra fundamento no artigo 4°, §1°, I da Resolugao, a saber:

Art. 4° - As licitagdes e procedimentos auxiliares para aquisi¢do de bens e
contratacdo de prestagdo de servigos, € no que couber, para contratacdo de obras,
deverao ser precedidos de estudo técnico preliminar.

§1° - E facultada a elaboragio de ETP, mediante justificativa aprovada pela
autoridade competente, nas hipoteses de:

I - dispensa e inexigibilidade de licitagdo, exceto nos casos dispostos nos incisos 111
eIV do §2°.

Assim sendo, em aten¢do aos principios da eficiéncia e razoabilidade, considerando o valor e a
complexidade do objeto, em especial, quanto ao prévio conhecimento da solucao a ser contratada, e diante
da situagdo de excecdo citada, justificamos a dispensa do Estudo Técnico Preliminar.

Todavia, registramos que a area técnica/requisitante procedeu com a avaliagao das possiveis solucdes para
o atendimento, realizando o levantamento de mercado para identificagdo de potenciais fornecedores e a
analise dos requisitos indispensaveis para especificacdo. Dessa forma, informamos que este documento
contempla as informagdes necessarias para subsidiar o processo de contratagdo, razao pela qual,
justificamos o seu prosseguimento sem a apresentacdo do Estudo Técnico Preliminar, para o presente
caso.

2.6. DA DISPENSA DE ANALISE COFIN/CETIC:

Justificamos a auséncia de necessidade de submeter a presente demanda para andlise da COFIN,
observando o artigo 2° da deliberacdo 005/2024 (93472534) do Comite de Gestao Estratégica de
Tecnologia da Informacao e Comunicagdo - CGTIC, em razao do valor contratado:

Art. 2°. Considerando o disposto no Decreto n® 47.690, de 26/07/2019, Art. 4°,
alinea g, as demandas de TIC cujos valores estimados sejam iguais ou superiores
ao limite de referéncia de R$1.000.000,00 (um milhdo de reais) de despesas
correntes ou qualquer valor para a realizacao de despesas de capital, assim como as
que demandarem novas suplementagdes e/ou aumento de limites, deverdo ser
aprovadas pelo Comité de Or¢amento e Finangas - Cofin.

Dessa forma, como a proposta comercial da Prodemge estabelece o valor de R$ 1.452,00 (um mil

quatrocentos e cinquenta e dois reais), a dispensa de licitacdo em questdo se mostra isenta de andlise da
Cofin.

Ademais, a renovagao nao precisa ser submetida a analise da CETIC, conforme artigo 3°, §1:

§ 1°. Fica dispensada a aprovagdo pelo CETIC de demandas de uso
de recursos de TIC Administragao Publica Estadual nas seguintes situacoes:

III - Contratagdo, renovagao ou alteragao de contratos de servigos
junto a PRODEMGE, constantes de seu Caderno de Servigos;

Assim, nao ha necessidade de submeter a dispensa de licitacdo solicitada neste processo por uma analise



da CETIC.

3. JUSTIFICATIVA DA MODALIDADE

Considerando a necessidade de prestacdo deste servigo de informatica pela Companhia de Tecnologia da
Informagao do Estado de Minas Gerais - PRODEMGE, uma vez que a FAPEMIG est4 inserida na Rede IP
Multisservicos do Estado, justifica-se a utilizagcdo da dispensa de licitagdo, com fundamento legal no Art.
75, inciso IX da Lei Federal n® 14.133/2021., que assim dispde:

Art 75. E dispensavel a licitagdo:
(...)

IX -para a aquisi¢do, por pessoa juridica de direito publico interno, de bens
produzidos ou servicos prestados por orgao ou entidade que integrem a
Administragdo Publica e que tenham sido criados para esse fim especifico, desde
que o preco contratado seja compativel com o praticado no mercado;

4. DA PROVA DE CONCEITO:
4.1. DA PROVA DE CONCEITO:
4.1.1. Nao sera exigida a apresentacao de prova de conceito.
5. DA EXECUCAO DO OBJETO:
5.1 Prazo da prestacao dos servicos:
5.1.1. Os servigos serdo prestados pelo periodo de 12 (doze) meses, a partir de

23/10/2024, podendo ser prorrogado por sucessivos periodos, sempre mediante a assinatura de
Termo Aditivo, observado o limite maximo de 120 meses previsto no artigo 107 da Lei n°

14.133/21.
5.2. Do local da prestacao dos servicos:
5.2.1. Os servigos serdo prestados nas instalagdes da CONTRATADA ou nas
instalagdes da CONTRATANTE em Belo Horizonte, com acesso remoto.
5.3. Condigoes de recebimento:
5.3.1. Os servigos serao recebidos:
5.3.1.1. Provisoriamente, no ato da prestagao.
5.3.1.2. Definitivamente, ap6s a verificagdo da qualidade e quantidade da

prestagdo e consequente aceitacao, que deverd acontecer em até 30 dias tteis, contados a
partir do recebimento provisorio.

5.3.2. O recebimento/aprovagao dos servigos pela Fundagao de Amparo a Pesquisa do
Estado de Minas Gerais - FAPEMIG ndo exclui a responsabilidade civil do fornecedor por
vicios de quantidade ou qualidade dos servigos ou disparidades com as especificacdes
estabelecidas, verificadas posteriormente, garantindo-se a Administracdo as faculdades
previstas no art. 18 da Lei n.° 8.078/90.

6. DO PAGAMENTO:

6.1. Os pagamentos serdo efetuados mensalmente de acordo com os valores e condigdes
previstas na cldusula 4* da minuta contratual (92630967).

7. DO CONTRATO:



7.1. O prazo de vigéncia da contratacdo ¢ de 12 (doze) meses a partir de 23/10/2024,
podendo ser prorrogado por sucessivos periodos, sempre mediante a assinatura de Termo
Aditivo, observado o limite maximo de 120 meses previsto no artigo 107 da Lei n°
14.133/21, ndo sendo admitida a forma tacita.

7.2. Os precos dos servicos poderdo ser reajustados observando as condicdes
previstas na cldusula 4* da minuta contratual (92630967).

8. PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA RELACAO
JURIDICA:

8.1. Atendendo as exigéncias contidas no inciso § 1°, art. 117 da Lei Federal n° 14.133, de
2021, e inciso II do art. 16 do Decreto n°® 48.587, de 2023, sera designado pela autoridade competente,
agente para acompanhar e fiscalizar o contrato, como representante da Administragao.

8.1.1. Serd designado o servidor Chefe do Departamento de Tecnologia da Informagao
e Comunicagao - DTI e seu substituto, o Gerente de Logistica e Aquisigdes.

8.2. O fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato com
informacgodes pertinentes as suas competéncias, nos termos do inciso I do art. 16 do Decreto n°® 48.587,
de 2023.

8.3. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucdo do contrato, determinando o que for necessario para a regularizagdo das faltas ou dos
defeitos observados, de acordo com o § 1°, art. 117 da Lei Federal n° 14.133, de 2021, e inciso II do
art. 16 do Decreto n° 48.587, de 2023.

8.4. O fiscal do contrato informara a seus superiores € ao gestor do contrato, em tempo
habil para a ado¢do das medidas convenientes, a situagdo que demandar decisdo ou providéncia que
ultrapasse sua competéncia, conforme § 2°, art. 117 da Lei Federal n°® 14.133, de 2021, e inciso IV do
art. 16 do Decreto n° 48.587, de 2023.

8.5. O fiscal do contrato comunicard imediatamente ao gestor do contrato quaisquer
ocorréncias que possam inviabilizar a execu¢do do contrato nas datas estabelecidas, nos termos do
inciso V, do art. 16 do Decreto n° 48.587, de 2023.

8.6. O fiscal do contrato fiscalizard a execugdo do contrato para que sejam cumpridas as
condicdes estabelecidas, de modo a assegurar os melhores resultados para a Administra¢do, com a
conferéncia das notas fiscais e das documentagdes exigidas para o pagamento e, apos o ateste, que
certifica o recebimento provisério, encaminhar ao gestor de contrato, nos termos do inciso VI, do art.
16 do Decreto n°® 48.587, de 2023.

8.7. O fiscal do contrato realizara o recebimento provisorio do objeto do contrato, mediante
termo detalhado que comprove o cumprimento das exigéncias contratuais, nos termos do inciso VIII,
do art. 16 do Decreto n® 48.587, de 2023

8.8. Em caso de eventual irregularidade, inexecugdao ou desconformidade na execugdo do
contrato, o agente fiscalizador dard ciéncia a CONTRATADA, por escrito, para adocdo das
providéncias necessarias para sanar as falhas apontadas, com a defini¢do de prazo para a correcao,
nos termos do inciso III do art. 16 do Decreto n°® 48.587, de 2023.

8.9. A fiscalizagdo de que trata esta clausula nao exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecugdes ou desconformidades havidas na
execugao do objeto, ai incluidas imperfeicdes de natureza técnica ou aquelas provenientes de vicio
redibitorio, como tal definido pela lei civil.

8.10. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucdo do contrato, determinando o que for necessario para a regularizagdo das faltas ou dos
defeitos observados, de acordo com o § 1°, art. 117 da Lei Federal n° 14.133, de 2021, e inciso II do
art. 16 do Decreto n° 48.587, de 2023.

8.11. O fiscal do contrato prestard apoio técnico e operacional ao gestor do contrato com
informagdes pertinentes as suas competéncias, nos termos do inciso I do art. 16 do Decreto n°® 48.587,



10.

11.

de 2023.

9.1.

DOTACAO ORCAMENTARIA:

A despesa decorrente desta licitagdo correrd por conta da dotacdo orcamentaria do

orcamento em vigor, aprovado pela Lei Orgamentaria Anual n° 24.678, de 17/01/2024.

10.1.

10.2.

2071.19.122.705.2500.0001.3.3.90.40.03.0.10.1.

DAS GARANTIAS:
GARANTIA FINANCEIRA DA EXECUCAO:
10.1.1. Nao sera exigida garantia de execucdo para este objeto.

GARANTIA DO PRODUTO/SERVICO: FABRICANTE, GARANTIA LEGAL

OU GARANTIA CONVENCIONAL:

11.2.

10.2.1. A execucao do objeto deste Termo de Referéncia deverd atender aos niveis de
servico acordados entre as partes, que serao monitorados conforme especificado na clausula 2?
da minuta de contrato (92630967).

OBRIGACOES ESPECIFICAS DAS PARTES

DA CONTRATADA:
11.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagao do servigo;
11.1.2. Comunicar a0 CONTRATANTE qualquer anormalidade na prestagdo do
Servigo;
11.1.3. Manter a prestagdo do servico conforme acordado em contrato;
11.1.4. Manter a infraestrutura necessaria ao funcionamento do servigo em operacao
dentro dos niveis de servi¢o contratados;
11.1.5. Fornecer Manual de Usudrio contendo os passos para a instalacdo do software de
conexao VPN-E e VN-U apos a aprovacao do contrato;
11.1.6. Fornecer orientagdes técnicas para a aquisi¢do e configuracdo do appliance, no
caso VPN-L para a conexdo remota da CONTRATANTE a CONTRATADA;
11.1.7. Comunicar a CONTRATANTE, com antecedéncia minima de 72 horas as
paradas programadas no servigo para manutengoes.

DA CONTRATANTE:
11.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo do servico;
11.2.2. Prover a CONTRATADA de todos os dados ¢ informagdes necessarios a

consecucao do servigo, dentro dos prazos e condi¢des definidos na negociagdo do servigo;

11.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos
relacionados ao servico, acompanhar e validar sua execucdo, além de atestar as altera¢des e/ou
implementagdes;

11.2.4. Informar as redes das estagdes de trabalho que serdo acessadas pela VPN-E;

11.2.5. Configurar a estacdo de trabalho de acordo com as instrugdes do Manual do
Usuario fornecido pela CONTRATADA, utilizando o software provido pela CONTRATADA
(VPN-E)

11.2.6. Configurar a estagdo de trabalho de acordo com as instru¢des do Manual do
Usuario fornecido pela CONTRATADA, utilizando o software provido pela CONTRATADA



12.

(VPN-U);

11.2.7. Fazer as liberagdes necessarias (firewall, controladores de dominio, antivirus,
entre outros) para acesso remoto a estacdes de trabalho (VPN-E) e/ou servidores (VPN-U);

11.2.8. Adquirir, instalar e manter o appliance local (VPN-L) segundo as
recomendacoes da CONTRATADA;
11.2.9. Atender as recomendagdes gerais e especificas de seguranca da
CONTRATADA para este servico;
11.2.10. Comunicar, de imediato, por meio do Service Desk da CONTRATADA,

anormalidades detectadas no servico;

11.2.11. Garantir que o servigo de VPN se restrinja a esfera profissional e diretamente
relacionada as atividades desempenhadas pela instituigdo, observando sempre a conduta
compativel com a moralidade administrativa;

11.2.12. Estar ciente de que o acesso indevido através do servico VPN poderd trazer
impactos a seguranca das informagdes da Rede IP Multisservi¢os do Estado;

11.2.13. Ser responsavel pela credencial de acesso para conexdo a VPN e de uso
intransferivel;

11.2.14. Estar ciente que a CONTRATADA ndo serd responsavel pela preservagdo da
confidencialidade e sigilo decorrentes da utilizagdo das informagdes pelos usuarios da
CONTRATANTE, que acessem, retirem ou divulguem de forma nao autorizada os dados do
ambiente corporativo para ambiente externo, razao pela qual ndo assumira as consequéncias de
eventuais danos de qualquer natureza, que porventura vierem a ocorrer.

SANCOES ADMINISTRATIVAS

12.1. A CONTRATADA que cometer qualquer das infracdes, previstas na Lei Federal n°
14.133, de 01 de abril de 2021, ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

12.1.1. adverténcia por escrito;
12.1.2. multa de até:
12.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre

o valor do objeto ndo executado;

12.1.2.2. 20% (vinte por cento) sobre o valor do objeto apds ultrapassado o prazo
de 30 dias de atraso, ou no caso de ndo entregado objeto, ou entrega com vicios ou
defeitos ocultos que o torne improprio ao uso a que ¢ destinado, ou diminua-lhe o valor
ou, ainda fora das especificagdes contratadas;

12.1.2.3. 2% (dois por cento) sobre o valor total do contrato ou instrumento
equivalente, em caso de descumprimento das demais obrigagcdes contratuais ou norma da
legislagdo pertinente.

12.1.3. Suspensdo do direito de participar de licitagdes e impedimento de contratar com
a Administracdo, pelo prazo de até 2 (dois)anos;

12.1.4. Impedimento de licitar e contratar com a Administracdo Publica Estadual, nos
termos do art. 155, VI, 156, III e §4° da lei n°® 14.133/2021;

12.1.5. Declaragao de inidoneidade para licitar ou contratar com a Administragdo
Publica;
12.2. A san¢do de multa poderd ser aplicada cumulativamente as demais sangdes previstas
nos itens 12.1.1, 12.1.3, 12.1.4, 12.1.5.

12.3. A multa serd descontada da garantia do contrato, quando houver, e/ou de pagamentos
eventualmente devidos pelo INFRATOR e/ou cobrada administrativa e/ou judicialmente.



12.4. A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo incidental apensado ao processo licitatério ou ao processo de execucdo contratual
origindrio que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, bem como o
disposto na Lei 14.133, de 2021 e Lei Estadual n® 14.184, de 2002.

12.5. A autoridade competente, na aplicagdo das sangdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

12.5.1. Nao serdo aplicadas san¢des administrativas na ocorréncia de casos fortuitos,
for¢ca maior ou razoes de interesse publico, devidamente comprovados.

12.6. A aplicagdo de sancdes administrativas ndo reduz nem isenta a obrigagdo da
CONTRATADA de indenizar integralmente eventuais danos causados a Administragdo ou a
terceiros, que poderdo ser apurados no mesmo processo administrativo sancionatério.

12.7. As sancdes relacionadas nos itens 12.1.3, 12.1.4 e 12.1.5 serdo obrigatoriamente
registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragao
Publica Estadual -CAFIMP e no Cadastro Geral de Fornecedores no ambito da administragao direta,
autarquica e fundacional do Poder Executivo de Minas Gerais - CAGEF.

12.8. As sangdes de suspensao do direito de participar em licitagdes e impedimento de licitar
e contratar com a Administragdo Publica poderdo ser também aplicadas aqueles que:

12.8.1. Retardarem a execugdo do objeto;
12.8.2. Comportar-se de modo inidoneo;

12.8.2.1. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa
quanto as condi¢des de participacdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

12.8.3. Apresentarem documentagao falsa ou cometerem fraude fiscal.

12.9. Durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei Federal n® 12.846, de 2013, e pelo Decreto Estadual n°
46.782, de 2015, como ato lesivo a administragao publica nacional ou estrangeira, copias do processo
administrativo necessarias a apura¢do da responsabilidade da empresa deverdo ser remetidas a
Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo —PAR.

Responsaveis:

Adao Jairo Souza Porto
Masp: 1281390-3

Chefe do Departamento de Tecnologia da Informacdo e Comunicagdo

Antenor Berqué Guimaraes
Masp: 1147229-7

Gerente de Logistica e Aquisigdes



Aprovagao:

Camila Pereira de Oliveira Ribeiro
Masp: 1127927-0

Diretora de Planejamento, Gestao e Financas
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