Conselho Regional de Biologia - 8% Regiao (BA, AL, SE)

ESTUDO TECNICO PRELIMINAR - ETP

1. Descri¢ao da Necessidade

O Conselho Regional de Biologia 82 Regido pretende contratar empresa especializada para presta¢éo
de servigos de emissao, atualizagdo, renovagéo, revogacao e reemissao de certificados digitais ICP-Brasil,
com fornecimento de dispositivos criptograficos do tipo Token A3 e suporte técnico necessario a sua
utilizacéo.

Os certificados digitais s@o essenciais para assegurar a autenticidade, integridade, confidencialidade
e validade juridica de transagbes e documentos eletrdnicos, viabilizando a assinatura digital e 0 acesso
seguro a sistemas e servigos eletronicos utilizados pela Administragéo Publica.

A contratacdo é fundamental para garantir conformidade com exigéncias de seguranca e
regulamentagdes aplicaveis ao setor publico, proteger informagdes e dados eletronicos, e dar suporte a
modernizagao dos processos administrativos digitais do CRBio08.

0 uso do certificado digital previne fraudes, assegura a validade juridica das assinaturas eletronicas, e
fortalece a transparéncia, rastreabilidade e legalidade das operagdes digitais, inclusive em rotinas

administrativas, contratuais, fiscais e de gestéo institucional.
2. REQUISITOS DA CONTRATAGAO

A solucdo a ser contratada devera ser prestada por pessoa juridica habilitada para emisséo de
certificados digitais, por meio de Autoridade Certificadora credenciada na ICP-Brasil, com capacidade
técnica e operacional compativel, devendo atender, no minimo, aos seguintes requisitos:

| — emitir certificados digitais ICP-Brasil para pessoa fisica (e-CPF) e pessoa juridica (e-CNPJ), no
padrao solicitado, com validade de 36 (trinta e seis) meses;

Il — fornecer certificados do tipo A3, com armazenamento de chave privada em dispositivo
criptografico Token, com fornecimento do dispositivo (token) para cada certificado;

[l — contemplar, quando necessario, atualizagao, renovacao e orientagdes sobre procedimentos
correlatos como revalidagéo, revogagao e reemissao, conforme regras da ICP-Brasil;

IV — disponibilizar suporte técnico para instalagéo e utilizagdo (drivers, configuragdo basica, testes
de funcionamento), inclusive orientagdes para uso em estagcbes de trabalho e navegadores

compativeis, quando necessario;
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V' - assegurar procedimento de validagdo do titular conforme regras da ICP-Brasil, com
atendimento presencial ou modalidade admitida pela regulamentagao vigente;

VI — garantir que os certificados emitidos sejam compativeis com as necessidades de assinatura
digital e autenticacdo em servigos eletrénicos, mantendo conformidade com padrdes criptograficos
aplicaveis;

VIl — estabelecer prazos de atendimento, entrega e ativacdo compativeis com a necessidade
administrativa.

VIl - garantir compatibilidade dos tokens com ambientes usuais da Administragdo, com
disponibilizagao de drivers oumiddleware e suporte a integracéo, incluindo funcionamento em sistemas
operacionais Windows 10/11 e navegadores comumente utilizados;

IX — orientar e apoiar a instalacdo de cadeias de certificacdo quando exigido pelos sistemas
utilizados (ex.: e-CAC, assinadores e sistemas corporativos), realizando testes de funcionamento no
ambiente indicado pela Administragéo;

X — estabelecer Acordo de Nivel de Servigo minimo:

a) atendimento para validagao em até 5 (cinco) dias Uteis;

b) emisséo do certificado em até 2 (dois) dias Uteis apds a validagao;
c) suporte inicial de instalagéo e testes em até 1 (um) dia Util;

d) resposta a chamados em até 1 (um) dia util;

XI — assegurar garantia minima de 12 (doze) meses para os tokens fornecidos e politica de
substituicdo em caso de defeito de fabricag@o, sem 6nus adicional, observadas as condi¢des de uso
adequado;

XII - observar confidencialidade e protegdo de dados pessoais e documentos apresentados para
validagdo, com uso limitado ao estritamente necessario & emissdo do certificado, em conformidade
com a Lei Geral de Prote¢do de Dados (LGPD), mantendo rotinas de descarte segura quando
aplicavel;

XIII - disponibilizar orienta¢do e canal para solicitacdo de revogacao imediata em hipoteses como
desligamento do titular, perda/extravio do token, suspeita de comprometimento de credenciais

(PIN/PUK) ou determinag&o administrativa, conforme regras da ICP-Brasil.

3. RELATIVO A SUSTENTABILIDADE

a) Lei n®14.133/2021;
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b) Normas e politicas aplicaveis a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
(credenciamento, emiss&o, validagao e uso);
c) Demais normas internas e estaduais aplicaveis a Administracdo Publica e ao processo

eletronico.
4. RELATIVO A FUNDAMENTAQAO LEGAL

A contratagao favorece a redugéo de impressoes e deslocamentos, estimulando a digitalizagéo de
processos, em alinhamento aos principios do desenvolvimento nacional sustentavel (art. 5° da Lei n°
14.133/2021), com uso racional de recursos. Quando aplicavel, recomenda-se a adogéo de orientagdo

de descarte adequado e/ou logistica reversa dos tokens ao final da vida util.
5. Descrigdo dos Requisitos da Contratagao

a) LEIN®14.133, DE 1° DE ABRIL DE 2021- Lei de Licitagdes e Contratos Administrativos.

b) IN65-07_07_2021 - Pesquisa de Pregos - Dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para aquisicdo de bens e contratagio de servigos em geral, no

ambito da administragé@o publica federal direta, autarquica e fundacional;

c) Decreto n®3.722, de 09/01/2001, que regulamenta o art. 34 da Lei no 8.666, de 21 de junho de

1993, e dispde sobre o Sistema de Cadastramento Unificado de Fornecedores — SICAF;

d) Decreto n° 8.538, de 06/10/2015, que regulamenta o tratamento favorecido, diferenciado e
implificado para as microempresas, empresas de pequeno porte, agricultores familiares,
produtores rurais pessoa fisica, microempreendedores individuais e sociedades cooperativas de
consumo nas contratagbes publicas de bens, servicos e obras, no ambito da Administragao
Publica Federal;

e) Lei 8.078, de 11/09/1990, que dispde sobre a prote¢do do consumidor e d& outras providéncias
(Cddigo de Defesa do Consumidor);

f) Instrugdo Normativa n° 05 de 26 de maio de 2017, dispde sobre as regras e diretrizes do
procedimento de contratagdo de servigos sob o regime de execugdo indireta no &mbito da
Administragao Publica;
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6. LEVANTAMENTO DE MERCADO

Para atendimento da demanda, foram avaliadas solugdes usualmente ofertadas no mercado para

certificaco digital:

SOLUGAO 1: Certificado digital tipo A1 (arquivo)

Descrigao: certificado instalado como arquivo digital no computador, geralmente com menor custo e maior rapidez demiss&o.

VANTAGENS:
1. menor custo;

2. praticidade para uso em uma Unica maquina.

DESVANTAGENS:

1. maior  exposicdo a riscos  (copias  indevidas
compartilhamento),

2. dependéncia do equipamento,

3. menor aderéncia ao requisito de uso com dispositivo

criptografico.

Encaminhamento: solugéo possivel, porém menos adequada quando se busca maior controle e seguranga do material criptogréfico,

sobretudo para rotinas institucionais sensiveis.

SOLUGAO 2: Certificado digital tipo A3 (Token) — e-CPF e e-CNPJ

Descrigao: certificado armazenado em dispositivo criptografico (token), com maior robustez de seguranga e portabilidade, atendendo ao

padréo requerido no DFD.

VANTAGENS:

1. maior seguranga (chave privada protegida em hardware);
portabilidade;

2. reducéo de riscos de cpia/uso indevido;

3. melhor adequacéo a rotinas institucionais.

DESVANTAGENS:
1. custo superior ao A1;
2. necessidade de instalagdo/configuragdo do token e

cuidados com guarda do dispositivo.

Encaminhamento: A solugdo mais adequada a necessidade da FAPERR, por garantir integridade, seguranga e validade juridica de

forma mais robusta.

Concluséo do levantamento: a solugéo tipo A3 (Token) atende melhor aos requisitos de seguranga,

rastreabilidade e controle, sendo compativel com o objeto demandado.

Rua Frederico de Castro Rabelo, N° 114, Edf. Carlos Kiappe 6° andar Comércio, CEP. 40.015-040
Salvador/Ba Fone/fax: (71) 3264.9969 - Site: www.crbio08.gov.br




Conselho Regional de Biologia - 8% Regiao (BA, AL, SE)

7.  DESCRIGAO DA SOLUGAO COMO TODO E ESTIMATIVA DA QUANTIDADE A
SEREM CONTRATADAS

A solugdo consiste na contratagcdo de empresa especializada credenciada na |CP-Brasil para
emissao e disponibilizacdo de certificados digitais A3 (Token), com suporte técnico basico a implantagéo e

uso.

A solucdo devera contemplar a emisséo, atualizagdo, renovagéo, revogagao e suporte técnico
relativos a Certificados Digitais ICP-Brasil do tipo A3 (Token), para pessoa fisica (e-CPF) e pessoa juridica
(e-CNPJ), com validade de 36 (trinta e seis) meses, assegurando a adequada instalagao, configuragéo e
funcionamento para fins de assinatura digital, autenticagdo e acesso seguro a sistemas e servigos
eletronicos utilizados pelo CRBio08, conforme requisitos técnicos definidos neste Estudo Técnico

Preliminar.

Considerando a natureza do objeto, as quantidades a serem contratadas ndo se expressam em
unidades mensais, mas sim em numero de certificados digitais vinculados aos titulares institucionais que
demandam autenticagdo e assinatura digital no desempenho de atribuigdes administrativas e financeiras

da Fundag&o. Assim, estima-se a necessidade de:

a) 01 (um) Certificado Digitais e-CNPJ — Token A3, vinculado ao CNPJ da instituicdo, destinado ao
Presidente do CRBIio08,

b) registra-se, ainda, que a previsdo de quantitativo contempla a renovagdo de 02 (dois) Certificados
Digitais e-CNPJ -Token A3, que ja estdo vinculados ao CNPJ da instituicdo, indispensavel a
representagédo eletrbnica da pessoa juridica, permitindo assinatura digital de documentos, acesso e
operacionalizagdo de sistemas governamentais e fiscais (ex.. Receita Federalle-CAC e demais
plataformas que exijam identificagdo da pessoa juridica), a fim de assegurar continuidade administrativa e
evitar descontinuidade operacional em hipoteses de substituigio de responsaveis, alteracdo de
designagdes ou necessidade superveniente, podendo ser utilizado pelo servidor formalmente designado

para tal finalidade.
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8. Estimativa do Valor da Contratagao

Valor (R$): 779,75 (setecentos e setenta e nove reais e setenta e cinco centavos) anual,

totalizando R$ 2.339,25 (dois mil trezentos e trinta e nove reais e vinte e cinco centavos).

@Compras.gov.br CONSELHO REGIONAL DE BIOLOGIA/BA | 830394 e .
€« A > Pesquisade Precos Pesquisa de Pregos N° 13/2026 Atualizado em 19/10/2026
Pesquisa de Pregos
” & -
Informacoes Basicas (_ Voltar )
Concluida
> . . Numero da pesquisa UASG Editado por
& 8 B B Laged p )
1372026 930394 FLAVIO NORONHA DE FREITAS

'
oes Basi > s
# Informagdes Basicas Titulo Caracteres restantes: 18

iZ Itens >
Observacde:
B Nota Técnica > i Caracteres restantes: 500

B Resumo >

Valor total da pesquisa de pregos:
R$ 7797495

10. Contratagdes Correlatas/Independentes

No momento da elaboragéo deste ETP, nédo foram identificadas contratagdes correlatas e ou
interdependentes que condicionem diretamente a execugao do objeto.

Eventuais servigos complementares (ex.: aquisi¢do de leitores, quando aplicavel; ou ampliagdo de
demanda) poderéo ser analisados em procedimentos proprios, se hecessarios.

Eventuais contratagbes complementares que venham a se mostrar necessarias, serdo objeto de
analise especifica e procedimento préprio, observados 0 adequado planejamento, a segregacgao de

objetos e as disposicdes da Lei n°14.133/2021, sem prejuizo a execugao do objeto ora analisado.
11. Impactos Ambientais

A contratacao tende a reduzir impactos ambientais, pois viabiliza maior digitalizagéo e diminui uso
de papel e deslocamentos para tramites presenciais.

Quanto aos dispositivos token, recomenda-se que a contratada fornega orientagéo de descarte
adequado e, quando disponivel, indique politica de logistica reversa ou recolhimento ao final da vida

atil.
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12. VIABILIDADE E ADEQUAGAO DA CONTRATAGCAO

Diante das anélises, conclui-se que a contratagdo de empresa especializada para emisséo de
certificados digitais ICP-Brasil tipo A3 (Token) mostra-se viavel, adequada e necessaria ao interesse
publico, por garantir seguranca, validade juridica e continuidade das operagdes digitais da FAPERR.

O processo encontra-se apto a prosseguir para elaboragdo do Termo de Referéncia, pesquisa de

pregos formal e defini¢do do procedimento de contratagéo cabivel, observada a legislagao aplicavel.
Salvador/BA, 20 de outubro de 2026

[Ilton Junior
Assessoria de Tl
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