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PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

RECIBO DE RETIRADA DE EDITAL

PROCESSO LICITATORIO N°. 517/2024
PREGAO ELETRONICO N°.173/2024
ID Licitagoes-e:

OBJETO: REGISTRO DE PREGOS PARA FUTURA E EVENTUAL CONTRATAGAO DE
SOCIEDADE EMPRESARIAL, ESPECIALIZADA EM SUPORTE E FORNECIMENTO DE
SOLUGAO DE SEGURANGA INTEGRADA DIGITAL COM GERENCIA EM NUVEM PARA
ATENDER AS DEMANDAS DA PREFEITURA DE MONTES CLAROS MG - E SUAS
UNIDADES ADMINISTRATIVAS, SUPORTE TECNICO EM REGIME 24X7 DAS
SOLUGOES DE SEGURANGCA DA INFORMAGAO A SEREM FORNECIDAS E
FORNECIMENTO DA SOLUGAO DE SEGURANGA DIGITAL INTEGRADA PARA O
AMBIENTE COMPUTACIONAL DA PREFEITURA DE MONTES CLAROS - MG.

Empresa

Pessoa para contato:

Endereco:

E-mail:

Cidade: Estado:

Telefone: Fax:

Recebemos, através do acesso a pagina https://licitacoes.montesclaros.mg.gov.br/ ou
impresso copia do instrumento convocatoério da licitagdo acima identificada.

Local: , de de

Assinatura

Senhor Licitante,

Visando comunicacgao futura entre a Diretoria de Licitagoes deste Municipio e essa Empresa,
solicitamos o preenchimento do recibo de entrega do edital e envio ao Setor Responsavel
por meio do e-mail pregaocompras@gmail.com e/ou
pregao_eletronico@montesclaros.mg.gov.br

A nao remessa do recibo exime a Diretoria de Licitagées da comunicagcdo de eventuais
retificagdes ocorridas no instrumento convocatério, bem como de quaisquer informagdes
adicionais.

Pregoeiro (a) da Prefeitura de Montes Claros/MG.
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PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

EDITAL DE LICITAGAO

PROCESSO LICITI-A\TORIO N°. 517/2024
PREGAO ELETRONICO N°. 173/2024
ID Licitagoes-e:

OBJETO: REGISTRO DE PREGOS PARA FUTURA E EVENTUAL CONTRATAGAO DE SOCIEDADE
EMPRESARIAL, ESPECIALIZADA EM SUPORTE E FORNECIMENTO DE SOLUGCAO DE
SEGURANGA INTEGRADA DIGITAL COM GERENCIA EM NUVEM PARA ATENDER AS
DEMANDAS DA PREFEITURA DE MONTES CLAROS MG - E SUAS UNIDADES
ADMINISTRATIVAS, SUPORTE TECNICO EM REGIME 24X7 DAS SOLUGOES DE SEGURANGA
DA INFORMAGAO A SEREM FORNECIDAS E FORNECIMENTO DA SOLUGAO DE SEGURANGA
DIGITAL INTEGRADA PARA O AMBIENTE COMPUTACIONAL DA PREFEITURA DE MONTES
CLAROS - MG.

APRESENTACAO DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITAGCAO: Até as xxh00min,
do dia xx de xxxx de 2024, que deverao ser encaminhadas, exclusivamente, por meio eletrdnico.

ABERTURA DA SESSAO PUBLICA E DO ENVIO DE LANCES: as xxh00min, do dia xx de xxxx de
2024.

CONSULTAS AO EDITAL E DIVULGAGAO DE INFORMAGOES: na internet no site

https://portal.montesclaros.mg.gov.br/ no link https://licitacoes.montesclaros.mg.gov.br/licitacoes,
telefones (38) 2211-3080 / 2211-3220 ou na sala da Diretoria de Licitagdes, a Av. Cula Mangabeira,

211, Centro, Montes Claros/MG, CEP 39.401-002.

ESCLARECIMENTOS:
E-mail: pregaocompras@gmail.com e/ou pregao_eletronico@montesclaros.mg.gov.br

REFERENCIA DE TEMPO: Horario de Brasilia.
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PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

PREAMBULO

O MUNICIPIO DE MONTES CLAROS, inscrito no CNPJ sob o n°. 22.678.874/0001-35, com
endereco a Avenida Cula Mangabeira, n°. 211, Centro, na Cidade de Montes Claros/MG,
CEP. 39.401-002, torna publica a abertura do PROCESSO LICITATORIO N°. 517/2024, na
modalidade PREGAO ELETRONICO N°. 173/2024, do tipo MENOR PRECO POR LOTE,
para registro de precos, regido pela Lei n°® 14.133, de 01 de abril de 2021 e Decreto
Municipal n°® 4.539, de 31 de margo de 2023, aplicando-se subsidiariamente a Lei
Complementar n° 123, de 14 de dezembro de 2006, Decreto n° 8.538, de 06 de outubro de
2015 e Decreto Municipal n° 4786, de 03 de maio de 2024, e demais exigéncias
estabelecidas neste Edital.

| - DAS DISPOSIGOES PRELIMINARES

1 - O Pregéo sera realizado em sessao publica, por meio da internet, em todas as suas fa-
ses.

2 - Os trabalhos serdo conduzidos pelo (a) Pregoeiro (a) e Equipe de Apoio, designados
pelo Decreto Municipal n°® 4786, de 03 de maio de 2024.

Il -DO OBJETO

1 - A presente licitagdo tem por objeto o registro de pregos para futura e eventual
contratacao de sociedade empresarial, especializada em suporte e fornecimento de solugéo
de segurancga integrada digital com geréncia em nuvem para atender as demandas da
prefeitura de Montes Claros MG — e suas unidades administrativas, suporte técnico em
regime 24x7 das solucdes de seguranga da informagao a serem fornecidas e fornecimento
da solucao de seguranca digital integrada para o ambiente computacional da prefeitura de
Montes Claros — MG.

2 — Em caso de divergéncia entre as especificagdes dos objetos descritas no Sistema Banco
do Brasil a ser acessado no www.licitacoes-e.com.br e as especificagbes técnicas
constantes no Anexo | — Termo de Referéncia, o licitante devera obedecer a este ultimo.

Il - DOS ORGAOS PARTICIPANTES E NAO PARTICIPANTES

1 — Orgao Gerenciador

1.1 — O 6rgdo gerenciador deste registo de pregcos sera a Secretaria Municipal de
Planejamento e Gestdo do Municipio de Montes Claros/MG, através do gestor da ata de
registro de pregos.

2 — Orgaos Participantes

21 — O orgéao da Administragdo Publica a seguir é participante e integra todo o
procedimento licitatério e a Ata de Registro de Precos:

2.1.1 — Secretaria Municipal de Planejamento e Gestao.

3 — Orgaos Nao Participantes

3.1 — A Ata de Registro de Precgos, podera ser utilizada por 6rgaos e entidades da
Administracao Publica Municipal, que nao participaram do procedimento publico de intengao
de registro de precos, conforme disposto no art. 86, § 3° da Lei 14.133/21.
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4 — As quantidades previstas para os itens com pregos registrados poderao ser remanejadas
ou redistribuidas pelo 6rgdo gerenciador entre os 6rgaos participantes do procedimento
licitatério para o registro de pregos, observada como limite maximo a quantidade total
registrada para cada item.

5 — Para o remanejamento de quantidades entre 6rgaos participantes do procedimento
licitatério ndo sera necessaria autorizacado do beneficario da Ata de Registro de Precos.

6 — O 6rgéo gerenciador somente podera reduzir o quantitativo inicialmente informado pelo
6rgéo participante, com a sua anuéncia.

IV - DAS CONSULTAS, ESCLARECIMENTOS E IMPUGNAGOES

1 - Copia deste edital encontra-se disponivel na internet, no site https://portal.montescla-
ros.mg.gov.br/ no link https://licitacoes.montesclaros.mg.gov.br/licitacoes, e ainda, podera
ser obtida na sala da Diretoria de Licitacbes desta Prefeitura, localizada a Avenida Cula
Mangabeira, n°. 211, Centro, na Sala n°. 229, na Cidade de Montes Claros — MG, no horario
de 08h00min as 12h00min e de 14h00min as 18h00min.

2 — Os representantes das sociedades empresarias e/ou unipessoais que tiverem interesse
em participar do certame obrigam-se a acompanhar as publicagbes referentes ao processo

no site https://portal. montesclaros.mg.gov.br/ no link

https://licitacoes.montesclaros.mg.gov.br/licitacoes, bem como as publicagdes no Diario Ofi-
cial do Municipio, no enderego eletrénico https://diariooficial. montesclaros.mg.gov.br/ , quan-

do for o caso, com vista a possiveis alteracdes e avisos.
2.1 - O licitante que desejar receber informagdes ou esclarecimentos sobre o processo licita-
tério devera, ao retirar o edital no site https://portal.montesclaros.mg.gov.br/ no link

https://licitacoes.montesclaros.mg.gov.br/licitacoes, e encaminhar a Diretoria de Licitagbes o
recibo de retirada do edital.

3 - Os pedidos de esclarecimentos sobre o edital poderdo ser encaminhados para o e-mail
pregaocompras@gmail.com e/ou pregao_eletronico@montesclaros.mg.gov.br, até 03 (irés)
dias uteis anteriores a data fixada para a abertura da sesséo publica.

3.1 — Nos pedidos de esclarecimentos encaminhados, os interessados deverao se identificar
(CNPJ/MF, Razao Social e nome do representante que pediu esclarecimentos, se pessoa ju-
ridica e nome completo e CPF/MF para pessoa fisica) e disponibilizar as informagdes para
contato (endereco completo, telefone e e-mail).

3.2 - O(a) Pregoeiro (a) tera prazo de 03 (trés) dias uteis para responder aos pedidos de es-
clarecimentos, sendo as respostas encaminhadas por e-mail, ou disponibilizadas no site

https://portal.montesclaros.mg.gov.br/ no link

https://licitacoes.montesclaros.mg.gov.br/licitacoes, no link correspondente a este edital, fi-
cando acessiveis a todos os interessados.

4 - Impugnagdes aos termos deste Edital poderao ser interpostas até 03 (trés) dias uteis an-
teriores a data fixada para a abertura da sesséo publica, mediante peticao a ser enviada
para o e-mail pregaocompras@gmail.com e/ou pregao_eletronico@montesclaros.mg.gov.br
ou protocoladas no nucleo de apoio - segao de protocolo da Diretoria de Licitagdes, localiza-
da na Avenida Cula Mangabeira, n° 211, Centro, Montes Claros — MG, sala 229 — Setor de
Licitagbes, cabendo ao (a) Pregoeiro (a) decidir sobre o requerimento no prazo de 03 (irés)
dias uteis, contado da data de recebimento do pedido.

4.1 - A peticao sera dirigida a autoridade subscritora do Edital, devendo conter as informa-
¢bes necessarias a identificagdo e contato do Impugnante.
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4.2 — O Municipio de Montes Claros nao se responsabilizara por impugnacgdes enderecadas
por outras formas ou outros enderecos eletronicos, e caso nao tenha sido acusado o recebi-
mento pelo (a) Pregoeiro (a), e que, por isso, sejam intempestivas.

4.3 - Caso seja acolhida a impugnacao contra o ato convocatorio, sera designada nova data
para a realizagao do certame, exceto quando, inquestionavelmente, a alteragdo nao afetar a
formulagao das propostas.

4.4 — A decisao do (a) Pregoeiro (a) sera enviada ao impugnante por e-mail, e sera divulga-
da no site https://portal.montesclaros.mg.gov.br/ no link
https://licitacoes.montesclaros.mg.gov.br/licitacoes, para conhecimento de todos os interes-
sados.

4.5 - Decaira do direito de impugnar os termos do Edital, o interessado que nao o fizer até
as 17 (dezessete) horas do terceiro dia util que anteceder a data da realizagdo da Sessao
Publica do Pregao, hipétese em que tal comunicagao nao tera efeito de recurso.

5 — As denuncias, peticdes e impugnacdes nao identificadas ou nao fundamentadas seréo
arquivadas pela autoridade competente.

V - DAS CONDIGOES DE PARTICIPAGAO

1 - Poderéo participar desta licitagdo, pessoas juridicas do ramo pertinente ao objeto licita-
do, que preencherem as condi¢des constantes deste Edital.

2 - Nao poderao participar da presente licitagdo pessoas juridicas:

2.1 - que estejam sob faléncia, concurso de credores, dissolugao, liquidacao;

2.2 - que tenham sido declaradas suspensas de participar de licitagcdo e impedidas de
contratar com a Administracdo Publica, durante o prazo da sancéo aplicada;

2.3 - que tenham sido declaradas inidéneas para licitar ou contratar no dmbito da Uniao,
Estados, Distrito Federal, Municipios e nas respectivas entidades da administracao indireta,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida sua
reabilitacao;

2.4 - que tenham sido declaradas impedidas de licitar e contratar com a administracéo direta
e indireta do Municipio de Montes Claros, durante o prazo da sang¢ao aplicada;

2.5 - que incidirem nas hipoteses previstas no art. 14 da Lei 14.133/21, observada a
excecao prevista no § 2° do art. 14 da mesma Lei;

2.6 - que incidirem nas hipoteses previstas no art. 100 da Lei Organica do Municipio de
Montes Claros;

2.7 - cujo objeto social ndo seja compativel com o objeto desta licitacdo;

2.8 - estrangeiras n&o autorizadas a funcionar no Pais;

2.9 - integrantes de um mesmo grupo econémico, assim entendidas aquelas que tenham
diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnoldégicos ou humanos em comum, exceto se demonstrado que ndo agem representando
interesse econdmico em comum;

2.10 - em consoércio de empresa, qualquer que seja sua forma de constituigao.

3 - A observancia das vedacdes do item anterior € de inteira responsabilidade do licitante
que, pelo descumprimento, se sujeita as penalidades cabiveis.

4 - Como requisito de participagdo neste certame, o licitante devera declarar, em campo
préprio do sistema eletrénico, que tem pleno conhecimento e que atende as exigéncias de
habilitacdo e demais condi¢cdes da proposta comercial prevista no Edital e seus anexos.

5 - A participacao no pregao eletrénico dar-se-a pela utilizacao da senha privativa do licitante
junto ao site https://www.licitacoes-e.com.br/aop/index.jsp
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VI - DO CREDENCIAMENTO

1 - Para acesso ao sistema eletrdnico, os interessados deverdo credenciar-se junto a agén-
cia do Banco do Brasil S.A.

1.1. Qualquer informagdo acerca do credenciamento podera ser obtida através do site
www.licitacoes-e.com.br, conforme instru¢des nele contidas.

2 - O credenciamento dar-se-a pela atribuicdo da chave de identificagcao e de senha, pessoal
e intransferivel, cujo uso é de responsabilidade exclusiva do licitante, incluindo qualquer
transacgao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sis-
tema ou o Municipio de Montes Claros/MG, responsabilidade por eventuais danos decorren-
tes de uso indevido da senha, ainda que por terceiros.

3 - O credenciamento do licitante junto ao sistema eletrénico implica a responsabilidade le-
gal pelos atos praticados e a presuncéo da capacidade técnica para a realizagédo das transa-
¢bes inerentes ao Pregéo Eletronico, sob pena da aplicagdo das sangbes previstas neste
Edital.

VIl - DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

1 - As propostas comerciais € os documentos de habilitagcdo deverdo ser enviados, para
cada item/lote, através de formulario eletrénico, pelo sistema do Banco do Brasil a ser
acessado em www.licitacoes-e.com.br, até o dia e horario previstos neste Edital.

1.1 - Os licitantes encaminharao, exclusivamente por meio do sistema do Banco do Brasil a
ser acessado em www.licitacoes-e.com.br, os documentos de habilitagdo exigidos no edital,
até a data e o horario estabelecidos para abertura da sessdo publica, quando, entao,
encerrar-se-a automaticamente a etapa de envio dessa documentacéo.

1.2 - O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

1.3 - As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a
documentacdo de habilitagdo, ainda que haja alguma restricao de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n°® 123, de 2006. Contudo a comprovagao da
regularidade fiscal e trabalhista das Microempresas e Empresas de Pequeno Porte sera
exigida nos termos do disposto no art. 4° do Decreto n°® 8.538, de 06 de outubro de 2015.

1.4 - Incumbira ao licitante acompanhar as operagbes no sistema eletrbnico durante a
sessdo publica do Pregéo, ficando responsavel pelo énus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconex&o.

1.5 - Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema.

1.6 - Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.

2 — Para o langamento da proposta no Banco do Brasil, o licitante devera seguir a nu-
meracao do lote/item contida no Anexo Il deste edital.

3 - Com a adaptagao do Sistema Licitacbes-e a Lei Complementar n°. 123/2006, o licitante
devera, na forma expressa no sistema eletrénico, identificar o tipo de segmento de empresa
que representa.

4 - O licitante devera consignar o valor total do lote para o qual deseja enviar proposta.
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5 - Todas as especificagdes do objeto contidas na proposta vinculam a detentora da ata de
registro de pregos.

6 - Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

7 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante.

8 - O PRAZO DE VALIDADE DA PROPOSTA SERA DE 120 (CENTO E VINTE) DIAS A
CONTAR DA DATA DA SESSAO PUBLICA.

9 — AO LICITANTE ARREMATANTE VENCEDOR, NAO CABERA A DESISTENCIA DO
LOTE, RESSALVANDO OS CASOS DE FATO SUPERVENIENTE (AQUELE QUE OCOR-
REU POSTERIOR A FASE DE LANCES), CASO FORTUITO OU FORGCA MAIOR, SOB
PENA DE FICAR IMPEDIDO DE LICITAR COM O MUNICIPIO POR NO MiNIMO DE 06
(SEIS) MESES.

10 - Poderao ser cotados numeros até 02 (duas) casas apos a virgula.

11 - A proposta nao podera impor condi¢gdes ou conter opgdes.

VIl - DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES

1 - A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema
eletrébnico, na data, horario e local indicados neste Edital.

2 — O (a) Pregoeiro (a) verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
que contenham vicios insanaveis ou nao apresentem as especificagdes técnicas exigidas no
Termo de Referéncia.

2.1 - Também sera desclassificada a proposta que identifique o licitante;

2.2 - A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes;

2.3 - Se a marca da Licitante confundir com a razéo social, ainda assim, a marca devera ser
informada (vedada a insercdo de quaisquer caracteristicas que identifique a Licitante, tais
quais: CNPJ, telefone, endereco, endereco eletronico, assinatura, etc.).

3 - O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

4 - O sistema disponibilizara campo préprio para troca de mensagens entre o (a) Pregoeiro
(a) e os licitantes.

5 - Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.1 - O lance devera ser ofertado pelo valor total do lote.

6 - Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.
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7 - O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8 - O (a) Pregoeiro (a) podera solicitar ao licitante titular da melhor oferta a demonstracao da
composicao de seus pregos, atraves da Planilha Detalhada da Proposta, que devera ser ela-
borada e encaminhada, conforme prazo estipulado na propria sessao.

IX - DA DISPUTA

1 - Sera adotado para o envio de lances no pregao eletrébnico o modo de disputa “aberto”,
em que os licitantes apresentarao lances publicos e sucessivos, com prorrogacées.

2 - A etapa de lances da sessao publica tera duragcdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragio da sessao publica.

3 - A prorrogagao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

4 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

5 - Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
podera o (a) pregoeiro (a), assessorado pela equipe de apoio, justificadamente, admitir o
reinicio da sessao publica de lances, em prol da consecug¢do do melhor preco.

6 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7 - Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagao do licitante.

8 - No caso de desconexdo com o (a) Pregoeiro (a), no decorrer da etapa competitiva do
Pregéo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepgéao
dos lances.

9 - Quando a desconexao do sistema eletrénico para o (a) pregoeiro (a) persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apés

decorridas vinte e quatro horas da comunicacdo do fato pelo (a) Pregoeiro (a) aos
participantes, no sitio eletrénico utilizado para divulgagao.

10 - O Critério de julgamento adotado sera o menor prego, conforme definido neste Edital e
Seus anexos.

11 - Caso o licitante ndao apresente lances, concorrera com o valor de sua proposta.

12 - O sistema identificara em coluna prépria a microempresa — ME, empresa de pequeno
porte — EPP ou microempreendedor individual - MEI participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte,
assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45
da LC n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.
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13 - Nessas condigdes, as propostas da microempresa — ME, empresa de pequeno porte —
EPP ou microempreendedor individual - MEI que se encontrarem na faixa de até 5% (cinco
por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a
primeira colocada.

13.1 - A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicagdo
automatica para tanto.

13.1.1 - S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

13.2 - Caso a microempresa — ME, empresas de pequeno porte — EPP ou
microempreendedor individual - MEI melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
13.3 - No caso de equivaléncia dos valores apresentados por microempresa — ME,
empresas de pequeno porte — EPP ou microempreendedor individual - MEI, que se
encontrem no limite estabelecido no subitem anterior, sera obedecido a classificacéo feita
pelo sistema Licitagdes-e para que se identifique aquele que primeiro podera apresentar
melhor oferta.

14 - S6 podera haver empate entre propostas iguais (n&o seguidas de lances).

14.1 — Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto nos arts. 44 e 45 da Lei Complementar 123/2006 e no art. 60 da Lei n°
14.133 de 2021.

15 - Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

16 - Encerrada a etapa de envio de lances da sessao publica, o (a) pregoeiro (a) devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado
o melhor prec¢o, para que seja obtida melhor proposta, vedada a negociacdo em condi¢des
diferentes das previstas neste Edital.

17 - A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

18 - O (a) pregoeiro (a) solicitara ao licitante melhor classificado que, no prazo de 02 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.

19 - E facultado ao (a) pregoeiro (a) prorrogar o prazo estabelecido.

20 - Apos a negociacdo do prego, o (a) Pregoeiro (a) iniciara a fase de aceitagcédo e
julgamento da proposta.

21 - Visando a agilidade do procedimento, a disputa de lances sera simultanea.
22 — O disposto nos itens 12 e 13 deste titulo ndo se aplicam aos lotes exclusivos para
participacdo de microempresa — ME, empresas de pequeno porte — EPP ou

microempreendedor individual - MEI.

23 - Se a proposta ou lance vencedor for desclassificado, o (a) Pregoeiro (a) examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.
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24 - Havendo necessidade, o (a) Pregoeiro (a) suspendera a sessao, informando no “chat’ a
nova data e horario para a sua continuidade.

25 - O (a) Pregoeiro (a) devera encaminhar, por meio do sistema eletrénico, contraproposta
ao licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencéo de
melhor prego, vedada a negociagdo em condigbes diversas das previstas neste Edital.
Também nas hipoteses em que o (a) Pregoeiro (a) ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido prego melhor.

26 - A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

27 - Nos itens ndo exclusivos para a participacdo de microempresa — ME, empresas de
pequeno porte — EPP ou microempreendedor individual - MEI, sempre que a proposta nao
for aceita, e antes de o (a) Pregoeiro (a) passar a subsequente, havera nova verificagao,
pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

28 - Encerrada a etapa de negociag¢ao, o(a) pregoeiro (a) examinara a proposta classificada
em primeiro lugar quanto & adequacéo ao objeto e a compatibilidade do pregco em relacao
ao maximo estipulado para a contratacdo e verificar4 a habilitacdo do licitante conforme
disposto no edital.

X - DA HABILITAGAO

1 - Encerrada a etapa competitiva, e como condi¢cdo prévia ao exame da documentagao de
habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o (a) Pregoeiro
verificara o eventual descumprimento das condi¢des de participagao, especialmente quanto
a existéncia de sancdo que impega a participagdo no certame ou a futura contratagao,
mediante a consulta no cadastro da Lista de Inidéneos e o Cadastro Integrado de
Condenacgoes por llicitos Administrativos - CADICON, mantidos pelo Tribunal de
Contas da Unidao — TCU.

2 - Caso conste na consulta de situacdo do fornecedor a existéncia de ocorréncias
impeditivas o licitante sera convocado para manifestacdo previamente a sua
desclassificacdo. Constatada a existéncia de sanc&o, o (a) Pregoeiro (a) reputara o licitante
inabilitado, por falta de condigcéo de participagao.

3 - No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

4 - Caso atendidas as condi¢des de participacdo, a habilitacdo do licitante sera verificada
com os documentos em relacéo a habilitagao juridica, a regularidade fiscal e trabalhista,
a qualificagdo econémica financeira, a documentaciao complementar e, se for o caso,
a habilitagao técnica.

41 — Os documentos descritos acima NAQO serdo substituidos pelo Sistema de
Cadastramento Unificado de Fornecedores — SICAF, uma vez que, este Municipio de
Montes Claros n&o aderiu ao SICAF e nao integra ao Sistema de Servigos Gerais — SISG.

5 - Para habilitagao o licitante DEVERA apresentar, para todos os itens/lotes:
5.1 - HABILITACAO JURIDICA:
5.1.1 - registro comercial, no caso de empresa individual;
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5.1.2 - ato constitutivo, estatuto ou contrato social e alteragdes em vigor, devidamente
registrado, e, em se tratando de sociedade comercial e, no caso de sociedade por agdes,
acompanhado do documento de eleicdo de seus administradores;

5.1.3 - inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova da
diretoria em exercicio;

5.1.4 - decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento expedido no pais e ato de registro ou autorizagdo para funcionamento
expedido pelo Orgdo competente, quando a atividade assim o exigir.

5.2 - REGULARIDADE FISCAL:

5.2.1 - prova de inscrigao no Cadastro Nacional de Pessoa Juridica (CNPJ);

5.2.2 - prova de regularidade com as Fazendas Federal, Estadual e Municipal, relativa a
sede do licitante;

5.2.3 - prova de regularidade para com o Sistema de Seguridade Social (INSS), para as
finalidades previstas no art. 47 da Lei n° 8.212 de 24 de julho de 1991;

5.2.4 - prova de regularidade para com o Fundo de Garantia por Tempo de Servigo (FGTS);
5.2.5 - prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certiddo negativa, nos termos do Titulo VII-A da Consolidacao
das Leis do Trabalho, aprovada pelo Decreto-Lei no. 5.452, de 1° de maio de 1943 (CNDT).

5.3 - QUALIFICACAO ECONOMICO-FINANCEIRA:

5.3.1 - Certidao negativa de pedido de faléncia ou em recuperacgao de crédito, expedida pelo
distribuidor judicial da sua sede.

5.4 - QUALIFICACAO TECNICA:

5.4.1 - Apresentar atestados de capacidade técnica de pelo menos 50% de
atendimento ao objeto contratado, emitidos por entidade publica ou privada,
demonstrando que a licitante forneceu, executou implantacao, prestou manutencao
e suporte de solugcao Firewall com Endpoint integrados, em quantidade minima de
1.000 dispositivos de endpoint.

5.4.3 - Devera apresentar 02 técnicos certificados na solucdo ofertada, esses farédo
a instalagdo e customizagdao da solucido antivirus no ambiente computacional. O
mesmo profissional sera o instrutor do treinamento na sede do Municipio de forma
presencial. Para tal, devera ser comprovado mediante apresentagdo de certificado
expedido pela fabricante da solugéo de antivirus.

5.4.4 - Apresentar documento oficial emitido pelo desenvolvedor, comprovando que
a licitante é revenda oficial dos produtos ofertados e que a mesma tem plenas
condi¢cbes de atender os servigos indicados neste descritivo técnico.

6 — DA APRESENTACAO DA DOCUMENTAGCAO COMPLEMENTAR E PROPOSTA
REALINHADA:

O Licitante arrematante, apds a disputa de lances, devera apresentar a proposta realinhada
em até 02 (duas) horas, bem como, TODA a documentagdao complementar listada abaixo:
6.1 - Declaragdo de Pleno atendimento, conforme modelo do Anexo Illl do Edital,
observando-se que todo o teor do conteudo encontrado no modelo devera constar na
Declaracgao a ser entregue no certame.

6.2 — Declaragao de Dados Cadastrais, conforme modelo do Anexo V, no qual o licitante
compromete-se a manter atualizado seus dados cadastrais, autorizando o municipio de
Montes Claros a intima-lo através de correspondéncia eletrdnica caso seja informado o
enderego de e-mail.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del5452.htm#tituloviia
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del5452.htm#tituloviia
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6.3 - Modelo de declaragao de condigdo de microempresa — ME, empresa de pequeno porte
— EPP ou microempreendedor individual - MEI, conforme modelo do Anexo IV do Edital,
observando-se que todo o teor do conteudo encontrado no modelo devera constar na
Declaragao a ser entregue no certame.

7 - Serao aceitas como prova de regularidade para com as Fazendas Publicas, certidoes
positivas com efeito de negativas, e certiddes positivas que noticiem em seu corpo que os
débitos estdo judicialmente garantidos ou com sua exigibilidade suspensa.

8 - A prova de regularidade com a Fazenda Federal prevista no item 5.2.2 e prova de
regularidade para com o Sistema de Seguridade Social (INSS), constante do item 5.2.3,
poderao ser substituidas pela Certiddo Unificada expedida conjuntamente pela Secretaria de
Receita Federal do Brasil (RFB) e pela Procuradoria Geral da Fazenda Nacional (PGFN)
com vigéncia a partir de 03/11/2014.

9 - Os licitantes deverao encaminhar documentos com autenticagado digital, e, na
auséncia desta, deverao enviar os originais ou copias autenticadas. Em caso de
davida quanto a autenticidade ou previsao legal dos documentos apresentados,
podera o (a) Pregoeiro (a) diligenciar o licitante para comprovagao da sua veracidade.

10 - Uma vez incluido no processo licitatério, nenhum documento sera devolvido, salvo o
original a ser substituido por copia reprografica autenticada.

11 - Sob pena de inabilitacédo, todos os documentos deverao estar em nome do proponente
e, preferencialmente, com numero do CNPJ e com o enderego respectivo, observando ainda
0 que segue, conforme preceitua a legislagao vigente:

11.1 - se o proponente for a matriz, todos os documentos deverao estar em nome da matriz;

11.2 - se o proponente for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz. Serdo aceitos registros de CNPJ de licitante matriz e filial com
diferengas de numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagcédo do recolhimento dessas contribui¢des.

12 - A microempresa — ME, a empresa de pequeno porte — EPP ou microempreendedor
individual — MEI deverdo apresentar toda a documentagdo exigida para a habilitagao,
inclusive os documentos comprobatérios da regularidade fiscal e trabalhista, mesmo que
estes apresentem alguma restricdo. Contudo a comprovagdo da regularidade fiscal e
trabalhista das Microempresas e Empresas de Pequeno Porte sera exigida nos termos do
disposto no art. 4° do Decreto n° 8.538, de 06 de outubro de 2015.

13 - Os documentos exigidos neste edital deverdo ser apresentados com vigéncia plena na
data fixada para sua apresentagao.

13.1 - Os documentos que ndo possuirem prazo de vigéncia estabelecido pelo 6rgao
expedidor deverao ser datados dos ultimos 90 (noventa) dias anteriores a data de abertura
da sessao do Pregao.

14 - Quando permitida a participacao de empresas estrangeiras na licitagdo, as exigéncias
da documentacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados com tradugao livre.

15 - O licitante obriga-se, nos termos do modelo de Declaragcao de Pleno Atendimento -
Anexo Il deste Edital, a declarar a superveniéncia de fato impeditivo da habilitacéo,
observadas as penalidades cabiveis.
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16 - A auséncia de documento ou a apresentagdo dos documentos de habilitagcdo em
desacordo com o previsto neste titulo inabilitara o licitante.

17 - Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas,
sob pena de inabilitagdo.

18 - O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagcdo cumulativamente, isto é,
somando as exigéncias do item em que venceu as do item em que estiver concorrendo, e
assim sucessivamente, sob pena de inabilitagcdo, além da aplicagdo das sang¢des cabiveis.

19 - Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera
declarado vencedor.

Xl - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

1 - A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02
(duas) horas, a contar da solicitagdo do (a) Pregoeiro (a), no sistema eletrénico ou através
do e-mail pregaccompras@gmail.com e devera:

1.1 - ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal.

2 - A proposta final devera ser documentada nos autos e sera levada em consideragdo no
decorrer da execucao do contrato e aplicagdo de eventual sangao a detentora da ata de
registro de precos, se for o caso.

3 - Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 12° da Lei n° 14.133/21),
ressalvado o disposto no art. 52 desta lei.

3.1 - Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerao os
primeiros; no caso de divergéncia entre os valores numéricos e 0s valores expressos por
extenso, prevalecerdo estes ultimos.

3.2 - A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de prego ou de qualquer outra condi¢do que induza o julgamento a mais
de um resultado, sob pena de desclassificagao.

3.3 - A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificacdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

Xll - DO RECURSO

1 - Declarado o vencedor, decorrida a fase de regularizacao fiscal e trabalhista da licitante,
qualquer licitante podera manifestar, imediata e motivadamente, a intencédo de recorrer, isto
€, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos em campo
préprio do sistema, cuja sintese sera lavrada em ata, sendo concedido o prazo de 03 (irés)
dias Uteis para a apresentagao das razdes do recurso. O prazo para manifestagdo sera de
01 (uma) hora.

1.1 - Havendo quem se manifeste, cabera ao (a) Pregoeiro (a) verificar a tempestividade e a
existéncia de motivagao da intengcado de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.
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1.1.2 - Nesse momento o (a) Pregoeiro (a) nao adentrarda no mérito recursal, mas apenas
verificara as condicbes de admissibilidade do recurso.

1.1.3 - A falta de manifestagao motivada do licitante quanto a intencao de recorrer importara
a decadéncia desse direito.

1.1.4 - Aos demais licitantes, independentemente de intimacéo, sera concedido igual prazo
ao descrito no item acima para apresentacido de contrarrazdes, o qual comecara a contar a
partir do término do prazo concedido ao recorrente, sendo-lhes assegurada vista imediata
dos autos.

2 - A auséncia de manifestagédo imediata e motivada da licitante importara na decadéncia do
direito de recurso, a adjudicagdo do objeto do certame pelo (a) Pregoeiro (a) ao licitante
vencedor e a homologagao pela Autoridade Competente.

3 - As razbes e contrarrazdes recursais deverao ser encaminhadas para o endereco
eletrbnico pregaocompras@gmail.com e/ou pregao_eletronico@montesclaros.mg.gov.br ou
protocoladas na Secéo de Protocolo da Prefeitura Municipal de Montes Claros até as 17h do
ultimo dia do prazo, contendo razdo social, nimero do CNPJ e endereco da empresa,
rubricado em todas as folhas e assinado pelo representante legal ou credenciado do
licitante, acompanhado de cépia do documento de identificacdo e CPF do signatario e
comprovante do poder de representacao legal.

3.1 — O (a) Pregoeiro (a) ndo se responsabilizara por razdes ou contrarrazbes enderecadas
por outras formas ou outros enderegos eletrbnicos, e que, por isso, sejam intempestivas ou
nao sejam recebidas.

4 - Interposto o recurso, o (a) Pregoeiro (a) podera reconsiderar a sua decisdao ou
encaminha-lo devidamente informado a Autoridade Competente.

5 - Os recursos deverao ser decididos no prazo de 10 (dez) dias uteis. Sendo decididos e se
constatada a regularidade dos atos praticados, a Autoridade Competente adjudicara o objeto
do certame a licitante vencedora e homologara o procedimento.

6 - O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagcao dos atos
insuscetiveis de aproveitamento.

7 — O (a) pregoeiro (a) registrara o prego do licitante vencedor quando inexistir recurso ou
quando reconsiderar sua decisdo, com a posterior homologacao do resultado pela
autoridade competente.

8 — Decididos os recursos porventura interpostos e constatada a regularidade dos atos
procedimentais pela autoridade competente, esta registrara o precgo do licitante vencedor e
homologara o procedimento licitatério.

Xlil - DA REABERTURA DA SESSAO PUBLICA

1 - Sessao publica podera ser reaberta:

1.1 - Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacao da sessao publica precedente ou em que seja anulada a prépria sesséo publica,
situagdo em que serao repetidos os atos anulados e os que dele dependam.

1.2 - Quando houver erro na aceitacédo do prego melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato ou nao retirar o instrumento equivalente.

1.3 - Na hipotese de necessidade da suspensdo da sessdo publica para realizacdo de
diligéncias a sanar erros ou falhas nao que alterem a proposta, documentos e sua validade
juridica, a sessao publica sera reiniciada mediante aviso prévio no sistema com 24 (vinte e
quatro) horas de antecedéncia.
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2 - Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

3 - A convocacao se dara por meio do sistema eletrénico (“chat”), de acordo com a fase do
procedimento licitatério.

XIV - DA ADJUDICAGAO E HOMOLOGAGAO

1 - O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do (a)
Pregoeiro (a), caso ndo haja interposi¢ao de recurso, ou pela autoridade competente, apés a
regular decisdo dos recursos apresentados.

2 - Ap6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

XV — DAS CONDIGOES DE FORMALIZAGAO DA ATA DE REGISTRO DE PREGOS - ARP

1 - Homologado o resultado da licitagdo, deverdo ser observadas as seguintes condi¢des
para formalizacido da ata de registro de precos:

1.1 — seréo registrados na ata, os pregos e os quantitativos do adjudicatario;

1.1.1 - Os licitantes classificados, se desejarem, poderéao registrar os seus pregcos na
Ata, desde que manifestem esta intengao, por mensagem enviada via plataforma
Licitacoes-e, apés o(s) item(ns) desejado(s) for(em) declarado(s) vencedor, sendo que
podera aceitar fornecer nas mesmas condigcées e pre¢o do licitante vencedor ou
manter a sua ultima proposta, observando em todos os casos a ordem de
classificagao.

1.2 — sera incluido na ata, na forma de anexo, o registro dos licitantes ou fornecedores que
aceitarem cotar os bens com pregos iguais aos do adjudicatario na sequéncia da
classificacao da licitacao e inclusdo daqueles que mantiverem sua proposta original;

1.3 — a ordem de classificagcao dos licitantes ou fornecedores registrados na ata devera ser
respeitada nas contratacoes.

1.4 — O registro a que se refere o item 1.2 tem por objetivo a formagdo de cadastro de
reserva no caso de impossibilidade de atendimento pelo primeiro colocado da ata.

1.5 — Se houver mais de um licitante com precgos registrados nas mesmas condi¢gbes do
licitante vencedor, serdo classificados segundo a ordem da ultima proposta apresentada
durante a fase competitiva.

1.6 — A habilitacdo dos licitantes que deixarem seus precos registrados somente sera
efetuada quando houver necessidade de contratacdo dos licitantes remanescentes, nas
seguintes situacodes:

1.6.1 — quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas
condicdes estabelecidas neste edital;

1.6.2 — quando houver o cancelamento do registro do licitante ou do registro de pregos nas
hipéteses previstas neste edital;

1.7 — O precgo registrado com indicagdo dos licitantes e fornecedores sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

2 — Apos os procedimentos de formalizagdo da ata, estipulados nos itens anteriores, o
licitante melhor classificado, sera convocado para assinar a ata de registro de pregos no
prazo de 5 (cinco) dias ~uteis, sob pena de decair o direito, sem prejuizo das sangbes
previstas na Lei Federal n°® 14.133 de 2021 e no Decreto 4.539 de 2023.

2.1 — O prazo de convocagado podera ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que
o motivo apresentado seja aceito pela Administracéo Publica.
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3 — Quando o convocado ndo assinar a ata de registro de precos no prazo e condi¢oes
estabelecidos no item 2, e observando o disposto no item 1.6, fica facultado ao Municipio
convocar os licitantes remanescentes, na ordem de classificacao, para fazé-lo em igual
prazo e nas mesmas condi¢des propostas pelo primeiro classificado.

4 - A ata de registro de precos tera validade de 12 (doze) meses, contado a partir da
assinatura do ultimo signatario necessario, e podera ser prorrogado, por igual periodo,
desde que comprovado o prego vantajoso.

5 - A existéncia de pregos registrados implicara compromisso de fornecimento nas
condicbes estabelecidas, mas n&o obrigara o Municipio de Montes Claros a contratar,
facultada a realizacdo de licitagdo especifica para a aquisicdo pretendida, desde que
devidamente motivada.

6 — Fica vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.

7 — Os precos registrados poderao ser alterados em decorréncia de eventual reducao dos
precos praticados no mercado ou de fato que eleve o custo dos bens, registrados, nas
seguintes situagodes:

7.1 — em caso de for¢ga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da
ata tal como pactuado, nos termos da alinea “d” do inciso Il do caput do artigo 124 da Lei
Federal 14.133 de 2021;

7.2 — decorrente de criagao, alteragdo ou extingdo de quaisquer tributos ou encargos legais
ou a superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos
registrados;

7.3 — resultante de previsdo no edital ou no aviso de contratacdo direta de clausula de
reajustamento ou repactuagao sobre os precos registrados, nos termos da Lei Federal n°
14.133 de 2021 e do Decreto 4.539 de 2023.

7.4 — O marco inicial da alteracao dos pregos da ata de registro de pregos, sera considerado
a data-base para efeitos de reajustamento de pregos nos contratos dele decorrentes e
celebrados apds a alteragao do prego.

8 — Quando o preco registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, o 6rgao gerenciador convocara o fornecedor para negociar a redugao do
preco registrado.

8.1 — Caso o fornecedor nao aceite reduzir seu preco aos valores praticados pelo mercado
sera liberado do compromisso assumido, sem aplicagao de penalidades administrativas.

8.2 — Havendo a liberagdo do fornecedor, nos termos do item 8.1, o gerenciador devera
convocar os fornecedores do cadastro de reserva, na ordem de classificagao, para verificar
se aceitam reduzir seus pregos aos valores de mercado, observado o disposto neste edital.
8.3 — Nao havendo éxito nas negociagbes, o 6rgao ou entidade gerenciadora devera
proceder o cancelamento da ata de registro de pregos, adotando as medidas cabiveis para
obtencado da contratagdo mais vantajosa.

8.4 — Caso haja a reducéao do preco registrado, o gerenciador devera comunicar aos 6rgaos
e as entidades que tiverem formalizado contratos, para que avaliem a conveniéncia e
oportunidade de efetuar a alteragao contratual, e, assim, estender a aplicagdo automatica da
alteragao de pre¢o nos moldes deliberado pelo 6rgao gerenciador.

9 — No caso do prego de mercado tornar-se superior ao preco registrado e o fornecedor ndo
puder cumprir as obrigacbes contidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteragdo do preco registrado, mediante comprovagao de fato superveniente
que supostamente o impossibilite de cumprir o compromisso.
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9.1 — Para fins do disposto no item 9, devera o fornecedor encaminhar pedido formal,
devidamente enderegado, com a indicagado dos pressupostos juridicos e as circunstancias
faticas alicercadas em evidéncias sdlidas dos fatos imprevisiveis e que justificam restaurar o
custo inicialmente pactuado, como, por exemplo, planilha de custos que demonstre que o
preco registrado se tornou inviavel frente as condigdes inicialmente pactuadas, publicacbes
em revistas especializadas, entre outros.

9.2 — O pedido deve ser restrito aos insumos que foram impactados pela majoracao
extraordinaria e o desconto que foi dado na licitacdo deve ser observado na atualizagdo do
valor.

9.3 — O pedido de revisédo devera ser formulado durante a vigéncia do contrato e antes de
eventual prorrogagao.

9.4 — Caso nao demonstrada a existéncia de fato superveniente que torne insubsistente o
preco registrado, o pedido sera indeferido pelo 6rgao gerenciador, ficando o fornecedor
obrigado a cumprir as obrigacdes contidas na ata, sob pena de cancelamento do seu
registro, sem prejuizo das sangdes previstas na Lei Federal n° 14.133 de 2021, e em outra
legislacao aplicavel.

9.5 — Havendo cancelamento do registro do fornecedor, nos termos do item 9.4, o
gerenciador devera convocar os fornecedores do cadastro de reserva, na ordem de
classificacdo, para verificar se aceitam manter seus precos registrados, procedendo a
devida verificagao das condi¢des de habilitacao.

9.6 — N&o havendo éxito nas negociagbes, o 6rgdo gerenciador devera proceder o
cancelamento da ata de registro de precgos, adotando as medidas cabiveis para obtencao da
contratagédo mais vantajosa.

9.7 — Na hipotese de comprovacgéo do disposto nos itens 9 e 9.1, o gerenciador procedera a
atualizacdo do preco registrado, de acordo com a realidade dos valores praticados no
mercado.

9.8 — O 6rgao gerenciador devera comunicar aos demais 6rgaos e entidades que tiverem
formalizado contratos sobre a efetiva alteragdo do preco registrado, para que avaliem a
necessidade de efetuar a alteragdo contratual, observado o disposto no artigo 124 da Lei
federal 14.133/21, ou seja, para que delibere, no caso concreto, sobre a aplicacdo da
alteracéo de prego nos moldes definidos pelo 6rgao gerenciador.

10 — O registro do licitante vencedor sera cancelado pelo 6rgao gerenciador quando:

10.1 — descumprir as condi¢cdes da ata de registro de precos, sem motivo justificado;

10.2 — néo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracao, sem justificativa aceitavel;

10.3 — nado aceitar reduzir 0 seu prego registrado, na hipétese deste se tornar superior
aqueles praticados no mercado;

10.4 — sofrer sangao prevista nos incisos Ill ou IV, do caput, do artigo 156, da Lei Federal
14.133/21.

10.4.1 — No caso do item 10.4, caso a penalidade aplicada ao fornecedor nio ultrapassar o
prazo de vigéncia da ata de registro de pregos, e caso ndo seja 0 6rgado gerenciador o
responsavel pela aplicagdo da sangado, podera o 6rgao gerenciador, mediante decisédo
fundamentada, garantido o contraditério e a ampla defesa, decidir pela manutencdo do
registro de pregos.

10.4.2 — O cancelamento de registros nas hipéteses previstas nos itens 10.1, 10.2 e 10.4,
sera formalizado por despacho do 6rgao gerenciador, assegurado o contraditério e a ampla
defesa.

11 — O cancelamento da ata de registro de precos podera ocorrer, total ou parcialmente, pelo
gerenciador, desde que devidamente comprovados e justificados:

11.1 — razbes de interesse publico;

11.2 — cancelamento de todos os precgos registrados;

11.3 — caso fortuito ou forga maior, a pedido do fornecedor.
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12 — As quantidades previstas para os itens nas atas de registro de pregos poderao ser
remanejada pelo érgao gerenciador entre os 6rgaos participantes do procedimento licitatorio
para registro de precos.

12.1 — O orgao gerenciador que estimou quantidades que pretende contratar sera
considerado também participante para efeito de remanejamento de que trata o item 12.

12.2 — Para efeito do disposto no item 12, cabera ao érgdo gerenciador autorizar o
remanejamento solicitado, com a reducéo do quantitativo inicialmente informado pelo érgao
participante, desde que haja prévia anuéncia do 6rgdo que vier a sofrer reducdo dos
quantitativos informados.

12.3 — Na hipétese da compra centralizada, ndo havendo indicagdo pelo 6rgdo gerenciador
dos quantitativos dos participantes da compra centralizada nos termos do item 12.1, a
distribuicdo das quantidades para a execucdo descentralizada sera por meio do
remanejamento.

XVI - DAS SANGOES ADMINISTRATIVAS

1 - A Contratada que der causa a inexecugao total do contrato ou parcial que cause grave
dano a Administragcdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
deixar de entregar a documentagao exigida para o certame; ndo manter a proposta, (salvo
em decorréncia de fato superveniente devidamente justificado); ndo celebrar o contrato ou
nao entregar a documentagédo exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta; ensejar o retardamento da execug¢ao ou da entrega do
objeto da licitagdo sem motivo justificado; apresentar declaracdo ou documentagao falsa
exigida para o certame ou prestar declaragao falsa durante a licitacdo ou a execucdo do
contrato, ficara impedido de licitar e contratar com o municipio de Montes Claros/MG pelo
prazo de até 3 (trés) anos, bem como declarado inidéneo, sem prejuizo das multas previstas
neste Termo de Referéncia e demais cominacgdes legais.

2 - Pela inexecucgéo total ou parcial do contrato a Administragdo podera, garantida a prévia
defesa, aplicar ao contratado as sangdes previstas na Lei n°. 14.133/2021.

3 - O atraso injustificado na execugao do contrato sujeitara o contratado a multa de mora, na
forma prevista no convocatario.

4 - Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

1) 0,5% (zero virgula cinco por cento) por dia de atraso na entrega do produto, ou por atraso
no cumprimento de obrigagao contratual ou legal, até o 30° (trigésimo) dia, calculados sobre
o valor total dos produtos constantes na Nota de Empenho.

II) 30% (trinta por cento) sobre o valor total da contratagdo, na hipétese da Contratada
injustificadamente desistir do contrato ou der causa a sua rescisao, bem como nos demais
casos de descumprimento contratual, quando o Municipio de Montes Claros, em face da
menor gravidade do fato e mediante motivagdo da autoridade superior, podera reduzir o
percentual da multa a ser aplicada.

5 - As sangbes previstas, face a gravidade da infracdo, poderdo ser aplicadas
cumulativamente como prevista na Lei Federal n°. 14.133/2021, apd6s regular processo
administrativo em que se garantira a observancia dos principios do contraditério e da ampla
defesa.

XVII - DOS CRITERIOS DE ACEITABILIDADE DO OBJETO
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1 - O fornecimento dar-se a nos termos especificados no Anexo | — Termo de Referéncia
deste Edital, que integra este independentemente de transcri¢ao.

XVIII - DAS OBRIGAGOES DA DETENTORA DA ATA DE REGISTRO DE PREGOS

1 — Responsabilizar-se por todas as obrigacées e encargos decorrentes das relagbes de
trabalho com os profissionais contratados, previstos na legislagao vigente, sejam de ambito
trabalhista, previdenciario, social, secundarios, bem como com as taxas, impostos, frete e
quaisquer outros que incidam ou venham a incidir sobre o objeto desta licitagéo.

2 — Indenizar o Municipio de Montes Claros por todo e qualquer dano decorrente, direta e
indiretamente, da execugao do objeto, por culpa ou dolo de seus empregados ou prepostos.

3 — Cumprir os prazos previstos neste Edital.

4 — Manter-se durante toda a execugao do contrato, em compatibilidade com as obrigacbes
por ela assumidas, com todas as condi¢gbes de habilitagdo e qualificagdo exigidas na Lei n°
14.133/2021 e no presente Edital.

5 —Entregar as licengas e os servigos contratados, no prazo previsto. Caso o atendimento
nao seja feito dentro do prazo, a Detentora da ATA ficara sujeita as sangdes previstas neste
Termo de Referéncia e Edital respectivo.

6 — Apresentar documentagcdo comprobatéria da origem dos bens importados oferecidos, se
for o caso, e da quitacdo dos tributos de importacdo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de aplicacdo de penalidades
previstas no instrumento convocatorio.

7 —Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido neste Termo de Referéncia.

8 —Implantar e configurar todos os modulos da solugao obedecendo aos requisitos da
politica de seguranca da informagdo da CONTRATANTE

9 —Fornecer, sem qualquer 6nus adicional ao CONTRATANTE, quaisquer componentes
adicionais de software necessarios ao perfeito funcionamento dos itens ofertados, mesmo
que nao constem do contrato.

10 —Submeter a aprovacdo deste Municipio toda e qualquer alteragcdo ocorrida nas
especificagdes, em face de imposi¢des técnicas, de cunho administrativo ou legal.

11 —Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia da
execucgao deste instrumento, bem como custos relativos ao deslocamento e estada de seus
profissionais, caso existam.

12 —Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, acdo ou omissdo, quando da execucido do
contrato, nao excluindo ou reduzindo dessa responsabilidade a fiscalizagdo ou o
acompanhamento realizado pelo CONTRATANTE.

13 —Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionado
com este contrato.
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14 —Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais
e honorarios advocaticios resultantes de acdes judiciais, a que o CONTRATANTE for
compelido a responder em decorréncia desta contratagao.

15 —Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as
normas internas deste (seguranga e disciplina), todos utilizando uniforme e cracha de
identificacdo, porém sem qualquer vinculo empregaticio com o Orgéo.

16 —Possibilitar a fiscalizacdo deste Municipio, no tocante a verificagdo das especificacbes
exigidas neste Termo de Referéncia, prestando todos os esclarecimentos solicitados e
atendendo as reclamacodes procedentes, caso ocorram.

17 —Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execucgao do contrato, para a adogao das medidas necessarias a sua
regularizagao.

18 —Manter, durante toda a vigéncia do contrato, as condi¢gdes de habilitacdo consignadas
neste termo.

19 —Comunicar de imediato a CONTRATANTE, eventuais mudangas de endereco e correio
eletrénico da Detentora da ATA.

20 —Indicar um preposto responsavel por acompanhar a execug¢ao do contrato e atuar como
interlocutor principal junto ao érgao contratante.

21 —Efetuar suporte remoto e presencial na sede da prefeitura, sem custos adicionais
durante a vigéncia contratual.

22 —Auxiliar na administragdo da ferramenta com ajuste, corre¢des, melhorias ao longo da
vigéncia contratual sem custos adicionais.

23 —A Detentora da ATA, apds analise minuciosa do ambiente atual, devera instruir a equipe
técnica desta prefeitura sobre quais sdo os melhores procedimentos para remocgao da
solugdo atual de forma automatizada ou manual, se necessario, para os servidores e
estacdes de trabalho, posteriormente liberando o dispositivo para a implementagao da nova
solugdo. Cabera as seguintes tarefas: Reinstalagcao, Atualizacao das politicas de seguranca
e revisdo das boas praticas aplicadas a segurancga da informagao entre outros, sendo que,
por trata-se de uma mao de obra especializada, a Detentora da ATA devera comprovar que
em seu quadro de colaboradores tenha, pelo menos, um profissional com certificagdo valida
da solugado ofertada. Sera admitido acesso remoto para manutencdes, suportes e demais
corregoes previstas, quando necessario, interagdo remota com a Detentora da ATA ou com o
fabricante, a Detentora da ATA devera agendar ou notificar previamente o DTIC
(Departamento de Tecnologia da Informacao e Comunicagao) desta prefeitura.

24 —Padronizagao de softwares devera ser alcangada com a completa e total integracao da
plataforma existente de seguranca de rede firewall NGFW (Next Generation Firewall ou
Firewall de Ultima Geracdo) existente nesta prefeitura, conjuntamente com a solugdo de
endpoint a ser Detentora da ATA neste processo. Conforme consta na lei 14.133/2021 no art.
41, |, Estabelecer caracteristicas uniformes para bens, servigcos ou obras a serem adquiridos
pela Administragdo Publica, visando sempre que possivel, deve-se atender ao principio da



s g

PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

padronizagao, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condigbes de manutencao, assisténcia técnica e garantias oferecidas da
solugcdo proposta, dito isso, entendemos ser perfeitamente plausivel a expansao das
solugdes de seguranga, visto a redugdo do tempo de treinamento, a ampla e total integragcéo
existente entre os produtos de segurancga e facilidade de administracao das ferramentas em
um unico local.

25 —A Detentora da ATA devera executar ainda, de acordo com o item 2.10.4, todas as
configuragdes necesséarias a perfeita integragdo entre FIREWALL e ANTIVIRUS, levando
ainda em consideragdo o ambiente preexistente que compde a rede corporativa da
prefeitura em conjunto com seus ativos (como servidores), sendo que: ao se encontrar
qualquer necessidade de alteragao, configuracdo e adequacao, a Detentora da ATA devera
fornecer apoio técnico que viabilize tais alteracdoes e que estas nao prejudiquem qualquer
funcionalidade ou seguranca do ambiente, garantindo maxima interoperabilidade entre as
solugdes.

XIX - DAS OBRIGAGOES DO CONTRATANTE

1 — Notificar a Contratada sobre qualquer irregularidade encontrada no fornecimento do
objeto, fixando-lhe, quando n&o pactuado, prazo para corrigi-la.

2 — Efetuar os pagamentos devidos a Contratada nas condi¢gbes estabelecidas.

3 — Fiscalizar a execugao do Contrato, o que nao fara cessar ou diminuir a responsabilidade
da Contratada pelo perfeito cumprimento das obrigacdes estipuladas, nem por quaisquer
danos, inclusive quanto a terceiros, ou por irregularidades constatadas.

4 — Rejeitar todo e qualquer material de ma qualidade e em desconformidade com as
especificacoes deste Edital.

5 — Retencéo na fonte do ISSQN (Imposto sobre Servigos de Qualquer Natureza), incidentes
sobre a obra ou a prestagéo do servigo.

6 — Proceder a retengéo do imposto sobre a Renda e Proventos de Qualquer Natureza — IR,
com base na Instrugdo Normativa RFB n°1.234, de 11 de janeiro de 2012, e alteragdes
( Decreto 4.603 do municipio de Montes Claros).

7 — Proporcionar todas as condicdes para que a Detentora da ATA possa desempenhar seus
servicos de acordo com as determinacbes do Contrato, do Edital e seus Anexos,
especialmente deste Termo de Referéncia.

8 — Exigir o cumprimento de todas as obrigagcées assumidas pela Detentora da ATA, de
acordo com as clausulas editalicias, contratuais e os termos de sua proposta.

9 — Exercer o acompanhamento e a fiscalizagdo dos chamados de atendimento, por servidor
especialmente designado.

10 — Notificar a Detentora da ATA por escrito acerca da ocorréncia de eventuais imperfeigcdes
no curso da execucgao dos servigos, fixando prazo para a sua corregao, caso nao previsto
neste instrumento.
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11 — Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em
compatibilidade com as obrigagbes assumidas pela Detentora da ATA, todas as condigdes
de habilitagdo e qualificagédo exigidas na licitagao.

12 — Fornecer atestados de capacidade técnica, quando solicitado pela Detentora da ATA,
desde que atendidas as obriga¢des contratuais.

13 — Receber o produto que atenda as especificagcdes exigidas e o preco ofertado e efetuar
0 pagamento mensal da solugao dentro do prazo pactuado.

XX - DAS CONDIGOES DE PAGAMENTO

1 — O pagamento decorrente do fornecimento, objeto desta licitacao sera efetuado em até
30 (trinta) dias apdés o recebimento da nota fiscal/fatura, devidamente acompanhada das
certiddes de regularidade junto as Fazendas Federal, Estadual e Municipal, ao FGTS e a
Seguridade Social e Regularidade Trabalhista vigentes.

2 — Os pagamentos a Detentora da ATA somente serdo realizados mediante a efetiva
entrega dos servigos nas condi¢cdes estabelecidas, que sera comprovado por meio do Termo
de Recebimento Definitivo do Objeto e/ou Recibo pelo Servidor responsavel pelo
recebimento.

3 — O Servidor responsavel pelo recebimento, identificando qualquer divergéncia na nota
fiscal/fatura, devera devolvé-la a Detentora da ATA para que sejam feitas as correcoes
necessarias, sendo que o prazo estipulado acima sera contado somente a partir da
reapresentag¢ao do documento, desde que devidamente sanado o vicio.

4 — Nenhum pagamento sera efetuado enquanto estiver pendente de liquidacdo qualquer
obrigagao por parte da Detentora da ATA, sem que isso gere direito a alteracdo de pregos,
correcao monetaria, compensacao financeira ou paralisagido da execugdo do objeto deste
Termo.

5 — Todo pagamento que vier a ser considerado contratualmente indevido sera objeto de
ajuste nos pagamentos futuros ou cobrados da Detentora da ATA.

XXI - DAS DISPOSICOES GERAIS

1 - Constituem anexos deste Edital, dele fazendo parte integrante:
| - Termo de Referéncia;

Il - Modelo de Proposta Comercial;

IIl - Modelo de Declaracao de Pleno Atendimento;

IV - Modelo de Declaragdo de ME, EPP e MEI,

V - Modelo de Declaracédo de Dados Cadastrais;

VI — Minuta da Ata de Registro de Precos;

VIl -Minuta do contrato.

2 - O licitante é responsavel pela fidelidade e legitimidade das informacgdes prestadas e dos
documentos apresentados em qualquer fase desta licitacdo. A falsidade de qualquer
documento apresentado ou a inverdade das informacbes nele contidas implicara imediata
desclassificagdo ou inabilitacdo do licitante, ou a rescisdo contratual, sem prejuizo das
sancdes administrativas, civis e penais cabiveis.
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3 - Uma vez incluido no processo licitatério, nenhum documento sera devolvido, salvo se
original a ser substituido por cépia reprografica autenticada.

4 - Na analise da documentacgao e no julgamento das propostas comerciais, o (a) Pregoeiro
(a) podera, a seu critério, solicitar o assessoramento técnico de 6rgaos ou de profissionais
especializados.

5 - Toda a documentacédo apresentada neste Edital e seus anexos sdo complementares
entre si, de modo que qualquer detalhe que se mencione em um documento e se omita em
outro sera considerado especificado e valido.

6 - O(a) Pregoeiro(a), no interesse da Administragdo, podera adotar medidas saneadoras,
durante o certame, e relevar omissdes e erros formais, observadas na documentacao e
proposta, desde que ndo contrariem a legislagao vigente, sendo possivel a promogao de
diligéncias junto aos licitantes, destinadas a esclarecer a instrugdo do processo.

6.1 - O ndo cumprimento da diligéncia podera ensejar a desclassificacdo da proposta ou a
inabilitagao do licitante.

7 - A participagao do licitante nesta licitagdo implica no conhecimento integral dos termos e
condicbes inseridas neste edital, bem como das demais normas legais que disciplinam a
matéria.

8 - A presente licitagdo ndo importa, necessariamente, em contratacdo, podendo o Municipio
de Montes Claros revoga-la, no todo ou em parte, por razées de interesse publico, derivadas
de fato superveniente, comprovado, ou anula-la por ilegalidade, de oficio ou por provocacgao,
mediante ato escrito e fundamentado, disponibilizado no sistema para conhecimento dos
licitantes.

9 — Convocada a assinar o contrato, a licitante devera providenciar assinatura do respectivo
termo emitido, aceitar ou retirar instrumento equivalente no prazo de 5(cinco) dias uteis, sob
pena de decair o direito de contratagcdo, sem prejuizo das sang¢des previstas, nos termos do
art. 156 da Lei 14.133/2021.

9.1 — A convocagao para assinatura do contrato se dara por qualquer meio de comunicagao.

10 - O Municipio de Montes Claros podera prorrogar, por conveniéncia exclusiva, a qualquer
tempo, os prazos para recebimento das propostas ou para sua abertura.

11 - Fica eleito o foro da Comarca de Montes Claros, Estado de Minas Gerais, para dirimir
eventuais conflitos de interesses decorrentes desta licitagcdo, valendo esta clausula como
renuncia expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

Montes Claros/MG, 13 de agosto de 2024.

Welington Gongalves de Oliveira
Pregoeiro
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ANEXO |
TERMO DE REFERENCIA

PROCESSO LICITATORIO N°. 517/2024
PREGAO ELETRONICO N°. 173/2024

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1.

1.2.

Secretaria solicitante:

1.1.1. Secretaria Municipal de Planejamento e Gestéo

O objeto: Registro de Pregos para contratacdo de sociedade empresarial
especializada em suporte e fornecimento de solugdo de segurancga integrada digital
com geréncia em nuvem para atender as demandas da Prefeitura de Montes
Claros-MG e suas unidades administrativas, Suporte técnico em regime 24x7 das
solugbes de seguranga da informacdo a serem fornecidas e Fornecimento de
solucdo de Seguranca Digital integrada para o ambiente computacional da
Prefeitura de Montes Claros-MG.

1.3. Itens, cédigos, quantidades e especificagcbes
ITEM SODIG UND iz DESCRIGAO
Servico de Suporte para até 2.750 devices de
01 459185 SERV. 1 Software Endpoint em regime 24x7 com vigéncia
de 365 dias
Servico de Suporte para 3 devices(appliances)
02 | 499192 | orpy 1 de protecdo perimetral em regime 24x7 com
vigéncia de 365 dias
Fornecimento de licencas e appliance de
459191 3 seguranca, formando 3 conjuntos completos de
03 UND. protecao perimetral de rede com vigéncia de 365
dias
Fornecimento de licengas para Endpoints
04 459190 | UNID. 2500 Desktop com vigéncia de 365 dias
Fornecimento de licencas para Endpoints
05 459189 | UNID. 250 Servers com vigéncia de 365 dias
Fornecimento de até 1.000 licencas de Suporte
o6 | 499188 | LD, 1 Estendido para Windows 7/8.1 compativeis com

o item B com vigéncia de 365 dias
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Startup (Instalacao inicial) da solugao proposta,
07 459187 | SERV. 1 de forma presencial

Treinamento da solugéo proposta (turma 10
08 459186 | SERV. 2 pessoas) presencial

09 459193 | HORA 60 Consultoria técnica presencial - pés instalacao

1.4. O prazo de vigéncia da contratacdo é de 12 meses contados da assinatura do
contrato.

1.5. Esta contratagéo podera ser prorrogada nos termos da Lei n° 14.133 de 2021.

2. FUNDAMENTAGCAO DA CONTRATACAO

2.1. Esta contratacao sera regida pela Lei 14.133/2021 e suas alterag¢des, observando-
se também a regulamentac&o municipal estabelecida pelo Decreto 4.539 de 31 de margo de
2023.

2.2. E parte integrante do presente instrumento, o estudo técnico preliminar
correspondente, considerando a solugdo apresentada como um todo, levando em
consideracéo o ciclo de vida do objeto.

2.3 A Prefeitura de Montes Claros - MG e suas unidades possuem um parque de
recursos tecnoldgicos que necessitam de protegcdo constante. O uso de tecnologias da
informacdo, associadas ou nao a internet, incluem riscos aos dados recebidos,
armazenados e transmitidos em rede, o que requer métodos adequados de protegao para
minimizar as ameagas.

Dessa maneira, a contratagao se justifica pela necessidade de implementar a segurancga
das estacbes de trabalho, servidores e notebooks e da rede corporativa oferecendo
protecdo em tempo real contra as ameacas mais comuns da Internet, como virus, worms e
trojans, além de fornecerem opgdes avangadas de seguranga como o bloqueio de
dispositivos e analises de ameagas nao conhecidas.

A Prefeitura de Montes Claros, através do processo 515/2019, pregao 242/2019, adquiriu
a solugao NGFW, no qual foi contratada a solugdo Sophos NGFW, modelo XG 230. Sendo
assim, para garantir a plena e efetiva protecdo do parque tecnoldgico desta prefeitura, faz-
se necessaria a integragdo com a solugao existente por meio de ampliagéo das solugdes de
seguranca com a implantacdo de software e camadas de protegdo que compdem a
estratégia de seguranca atualmente utilizada pela CONTRATANTE, bem como o upgrade
das unidades de hardware que ja estdo perto ou préoximas do fim da vida indicada pelo
fabricante.

Em conformidade com o Dec. n°® 7.892/2013, art. 8°, § 2°, justifica-se a adogao do critério
de menor preco global por lote para julgamento das propostas devido a necessidade de
assegurar a responsabilidade contratual e o principio da padronizagdo na prestacao dos
servigos, visto a necessidade de manter a protecdo dos ativos de TIC desta prefeitura,
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sendo assim, uma importante camada da estratégia defensiva que contrapde recorrentes
riscos de cibersegurancga, entregando uma protecao de modo efetivo e eficiente as unidades
de servico da Prefeitura Municipal de Montes Claros. Observando ainda o principio da
economicidade e buscando maior vantajosidade ao municipio, foram identificados outros
fatores para o agrupamento dos itens como: Apoio de especialistas e suporte para o time de
TIC (Tecnologia da Informagao e Comunicagéo) desta prefeitura.

A utilizacdo de sistemas de antivirus possibilita a reducdo dos riscos de fraude,
vazamento de informacoes, inconsisténcia de informagdes, indisponibilidade das aplicacbes
corporativas e, até mesmo, sabotagens que podem gerar falso repudio.

A solugao de seguranga atual do Municipio ird vencer em Setembro de 2024, encerrando
também o contrato de suporte e atualizacdo de ameacas. Em razdo disso, a plataforma de
protecao devera ser adquirida com a maior brevidade possivel, tendo em vista as inUmeras
ameacgas e ataques que atualmente assolam as mais diversas empresas privadas e
instituicdes publicas. Diante do exposto, a contratagdo em tela se faz necessaria como
forma de contribuir para a seguranca das informacdes estratégicas e para a continuidade de
todos os servigos prestados por esta prefeitura. E irrefutavel a necessidade de protecdo de
quaisquer equipamentos conectados a rede de dados do Municipio contra cédigos
maliciosos que possam colocar em risco os dados contidos ndo s6 no equipamento
originario, mas também nos demais equipamentos conectados a rede corporativa. A solugéao
de seguranga é uma parte fundamental dentro de um conjunto de agbes que visam a
seguranga das informagdes corporativas do Municipio de Montes Claros. Desse modo,
buscamos a contratagdo de plataforma de seguranca no qual ira abarcar tanto softwares
como appliances de seguranga operando de forma integrada e unificada.

2.4, Objetivos a serem alcangados

O principal objetivo desta demanda é garantir a prote¢gdo contra ameacgas oriundas de
programas e softwares maliciosos para todas as estacdes de trabalho e servidores da
Prefeitura de Montes Claros, contribuindo para a seguranga da informagao e a operagao dos
sistemas de TIC, bem como realizar a integracao das ferramentas de seguranga existentes
no ambiente e seu eventual upgrade e melhoria em razdo da implantagéo deste projeto.

2.5. Beneficios diretos e indiretos

® Reducao dos riscos de seguranga associados a Tecnologia da Informagéo.

® Reducdo da quantidade de incidentes de seguranca relacionados a ameagas
oriundas de malwares.

@ Otimizacao do uso dos recursos de Tecnologia da Informacao.

® Protecdo das estacbes e servidores contra ameacgas eletrOnicas tais como virus,
worms, trojans, spywares, ransomwares, entre outras.

® Suporte técnico especializado sera realizado pela Detentora da ATA e com auxilio da
fabricante do produto.
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Solugao de seguranga de endpoints atualizada e em conformidade com as melhores
praticas previstas pelo fabricante.

Ganho de produtividade com a ndo parada de equipamentos por problemas com
infeccao de cédigos maliciosos.

Reducao de risco relacionado a vazamento de informacdes.

Melhoria de controle com maior seguranca dos dados e disponibilidade dos servigos.

Cabe salientar que a solugcado proposta devera ter elevado nivel de integragdo entre as
solucdes de segurancga da informacgao ja existente no ambiente computacional da Prefeitura
de Montes Claros-MG, visto que a contratagdo se trata de upgrade com aquisi¢do de
modulos e softwares adicionais.

A Prefeitura de Montes Claros-MG podera acionar a Detentora da ATA para realizar ajustes
na plataforma de segurancga a ser Detentora da ATA por meio deste processo.

2.6. Alinhamento estratégico

A contratacdo esta em consonancia com:

1) Estratégia Municipal de Tecnologia da Informagédo e Comunicagédo do Municipio (DTIC):

Aprimorar a seguranga da informacéo;

Aprimorar a infraestrutura e a governanca de TIC;

Proteger os sistemas municipais internos e externos (WEB);
Garantir a seguranca, a infraestrutura e a governancga de TIC.

Facilitar a operacgéo e integragdo com demais plataformas de seguranca existentes.

3. DESCRIGAO DA SOLUGAO

3.1. A descricdo da solugdo como um todo se encontra pormenorizada em tdpico
especifico dos Estudos Técnicos Preliminares.

3.2. Caracteristicas gerais da solug¢ao de seguranga endpoint:

3.21. Fornecimento de licenga com vigéncia de 12 meses
de suporte e atualizagao.

3.2.2. Todos os componentes que fazem parte da solugao
de seguranca para servidores e desktops deverao ser fornecidos por um unico
fabricante;

3.23. A solugcdo de endpoint ofertada devera manter

suporte aos sistemas operacionais a partir de Windows 7 e Windows Server
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2008, durante toda a vigéncia do contrato ou até o limite maximo permitido pelo
fabricante, em quantidades conforme licenca indicada na tabela de aquisicao;

3.24. Em caso de descontinuidade da solucédo de
antivirus ofertada durante a vigéncia do contrato, a Detentora da ATA devera
fornecer a versdo mais nova ou superior ao produto ofertado, contemplando
instalagao e treinamento, sem custos ao municipio;

3.2.5. Devera possuir central de monitoramento e
configuragdo baseada em web na nuvem, contendo todas as ferramentas
necessarias a verificacao e controle da protecéo dos dispositivos;

3.2.6. Devera, na mesma console, permitir a gestao dos
endpoints servers, desktops e das unidades de appliance de seguranca.

3.2.7. A instalacdo devera ser feita via cliente especifico,
por download da geréncia central ou também via e-mail de configuragdo. O
instalador devera permitir a distribuicdo do cliente via Active Directory (AD) para
multiplas maquinas;

3.2.8. A console devera apresentar Dashboard com o
resumo dos status de protegao dos computadores e usuarios, bem como indicar
todos os alertas de eventos de criticidades;

3.2.9. A console devera permitir a segregagdao dos
computadores, dentro da estrutura de gerenciamento em grupos;

3.2.10. A console devera atualizar as politicas de
seguranga quando um computador for movido de um grupo para outro,
manualmente ou automaticamente;

3.2.11. A console devera permitir a aplicagdo de regras
diferenciadas baseado em grupos ou usuarios;

3.212. A console devera permitir a definicdo de grupos de
usuarios com diferentes niveis de acesso as configuragdes, politicas e logs;

3.2.13. Devera permitir sincronizagdo com o Active
Directory (AD) para gestdo de usuarios e grupos integrados as politicas de
protecao;

3.2.14. Devera possibilitar a criacdo e edicdo de diferentes

politicas para a aplicagdo das prote¢cdes exigidas e aplicadas a nivel de
usuarios, nao importando em que equipamentos eles estejam acessando;

3.2.15. Devera fornecer atualizagdes do produto e das
definicbes de virus e prote¢do contra intrusos;

3.2.16. Devera permitir exclusées de escaneamento para
determinados websites, pastas, arquivos ou aplicagbes, tanto a nivel geral
quanto especifico, em uma determinada politica;
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3.2.17. Devera permitir o agendamento da varredura contra
virus com a possibilidade de selecionar uma maquina, grupo de maquinas ou
dominio, com periodicidade definida pelo administrador;

3.2.18. Atualizacdo automatica das assinaturas de
ameacas (malwares) e politicas de prevengao desenvolvidas pelo fabricante em
tempo real ou com periodicidade definida pelo administrador;

3.2.19. Atualizagao incremental, remota e em tempo real,
da vacina dos antivirus e do mecanismo de verificagao (Engine) dos clientes;

3.2.20. Devera utilizar protocolos seguros padrao HTTPS
para comunicagao entre a console de gerenciamento e clientes gerenciados;

3.2.21. Devera permitir a exportacdo dos relatérios
gerenciais para os formatos CSV e PDF;

3.2.22. Os Recursos do relatério e monitoramento deveréao
ser nativos da propria console central de gerenciamento;

3.2.23. Devera a solucao possuir funcionalidade de realizar
de forma integrada a deteccdo e resposta avangada sem necessidade de
modulos extras;

3.2.24. Deve possibilitar a exibicdo de informagdes, tais
como 0 home da maquina, a versao do antivirus, sistema operacional, versao
da engine, data da vacina, data da ultima verificacao, eventos recentes e status;

3.2.25. Devera possuir um elemento de comunicagao para
mensagens e notificagdes entre estacdes e a console de gerenciamento
utilizando comunicagao criptografada;

3.2.26. Devera fornecer solucdo de gerenciamento de
arquivos armazenados em nuvem, garantindo que um arquivo que foi feito um
upload (exemplo Dropbox), tenha o processo monitorado e gerenciado, bem
como realizar automaticamente o escaneamento do arquivo contra malwares,
procuradas palavras chaves ou informagdes confidenciais;

3.2.27. Devera bloquear o upload ou remover a informagao
confidencial contida antes do envio de um arquivo que contenha esse tipo de
informacao;

3.2.28. Devera permitir a configuracdo das portas de

comunicacao;

3.2.29. Devera permitir a selegdo da versao do software de
preferéncia para um grupo de controle, permitindo assim o teste da atualizagao
antes da implantagdo em toda a rede;

3.2.30. O agente antivirus devera proteger laptops,
desktops e servidores em tempo real, sob demanda ou agendado para detectar,
bloquear e limpar todos os virus, trojans, worms e spywares;
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3.2.31. No Windows, o agente também devera detectar
PUA (aplicativo potencialmente indesejado), adware, comportamento suspeito,
controle de aplicagdes e dados sensiveis. O agente ainda devera fornecer
controle de dispositivos terceiros e controle de acesso a web;

3.2.32. Devera possuir mecanismo contra a desinstalagao
do endpoint pelo usuario, podendo ser definidas senhas distintas para grupos
de usuarios;

3.2.33. Devera prover, no endpoint, 0 modulo de HIPS

(Host Intrusion Prevention System) para a deteccdo automatica e protecao
contra comportamentos maliciosos (analise de comportamento) e devera ser
atualizado diariamente;

3.2.34. Devera prover prote¢cao automatica contra websites
infectados e maliciosos, assim como prevenir o ataque de vulnerabilidades de
browser via web exploits;

3.2.35. Devera permitir o monitoramento e o controle de
dispositivos removiveis nos equipamentos dos usuarios, tais como dispositivos
USB, periféricos da propria estagdo de trabalho e redes sem fio, estando o
controle sempre atrelado ao usuario e nao ao dispositivo;

3.2.36. O controle de dispositivos devera ser ao nivel de
permissao, somente leitura ou bloqueio;

3.2.37. Os seguintes dispositivos deverdao ser, no minimo,
gerenciados: HD (hard disks) externos, pendrives USB, storages removiveis,
CD, DVD, interfaces de rede sem fio, modems, bluetooth, infravermelho, além
de MTP (Media Transfer Protocol), tais como o Blackberry, o iPhone e o Android
smartphone;

3.2.38. A ferramenta de administracdo centralizada devera
gerenciar todos os componentes da protecdo para endpoints e servidores e
devera ser projetada para a facil administragado, supervisdo e elaboragado de
relatérios dos endpoints e servidores;

3.2.39. Devera possuir interface grafica web,
preferencialmente, com suporte a lingua portuguesa (padrao brasileiro);

3.2.40. A Console de administragdo devera incluir um
painel com um resumo visual em tempo real para verificagdo do status de
seguranga;

3.2.41. Devera exibir os endpoints gerenciados de acordo

com critérios da categoria (detalhes do estado do computador, detalhes sobre a
atualizagao, detalhes de avisos e erros, detalhes do antivirus, etc), e classificar
os computadores em conformidade;

3.2.42. Devera permitir, apds a identificacdo de um
incidente, a correcao dos problemas remotamente com, no minimo, as op¢oes
abaixo:
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3.2.421. Proteger o dispositivo com a opg¢ao de inicio de
uma varredura;

3.2.42.2. Forcar uma atualizagdo naquele momento;
3.2.42.3. Ver os detalhes dos eventos ocorridos;
3.2.42.4. Executar verificagdo completa do sistema;
3.2.42.5. Forgcar o cumprimento de uma nova politica de
seguranca;
3.2.42.6. Mover o computador para outro grupo;
3.242.7. Apagar o computador da lista.
3.2.43. Devera gravar um log de auditoria seguro, que

monitore a atividade no console de gerenciamento para o cumprimento de
regulamentacgdes, auditorias de seguranga, analise e solugdo de problemas
forenses;

3.2.44. Devera gerar relatorios, estatisticos ou graficos,
com as seguintes informagdes minimas:

3.244.1. Usuarios estdo ativos, inativos ou desprotegidos,
bem como seus respectivos detalhes;

3.2.44.2. Detalhnamento dos computadores que estido ativos,
inativos ou desprotegidos, incluindo detalhes de alertas e das varreduras;

3.2.44.3. Detalhamento dos periféricos permitidos ou
bloqueados, bem como detalhes de onde e quando cada periférico foi
usado;

3.2.44 4. Detalhamento das principais aplicagdes bloqueadas

e os servidores/usuarios que tentaram acessa-las;

3.2.44.5. Detalhamento das aplicagdes permitidas que foram
acessadas com maior frequéncia e os servidores/usuarios que as
acessam;

3.2.44.6. Detalhamento  dos  servidores/usuarios que

tentaram acessar aplicagbes bloqueadas com maior frequéncia e as
aplicacdes que eles tentaram acessar;

3.2.44.7. Detalnamento de todas as atividades disparadas
por regras de prevencio de perda de dados.

3.2.45. Devera permitir a exportagao de relatério de logs de
auditoria nos formatos CSV e PDF;

3.2.46. Devera ser capaz de realizar agendamento de
pesquisas Query;

3.2.47. Devera ser capaz de realizar pesquisas SQL Query;
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3.2.48. Devera conter varios relatérios para analise e
controle dos usuarios € computadores. Os relatérios deverao ser divididos, no
minimo, em relatérios de: eventos, usuarios, controle de aplicativos, periféricos
e web, indicando todas as fungdes solicitadas para os endpoints;

3.2.49. Devera permitir isolamento de dispositivo por
demanda;
3.2.50. Devera possuir capacidade de realizar troca de

informacdes cruzadas entre sistemas de seguranga, como appliance e e-mail,
como forma de trocar informacgdes sobre ameacgas entre plataformas;

3.2.51. Devera prover ferramentas de investigacdo e
detalhamento de ameagas integrada;

3.2.52. Devera possuir recurso de Deep Learning para
avaliagdo avangada de malwares;

3.2.53. Devera possuir capacidade de armazenamento
minimo de 30 dias dos eventos;

3.2.54. Devera possuir capacidade de Live Discovery;

3.2.55. Devera ter capacidade de exportar dados ou
relatérios de forma a facilitar investigagdes forenses;

3.2.56. Devera fornecer relatorios utilizando listas ou
graficos, utilizando informagdes presentes na console com, no minimo, os
seguintes tipos:

3.2.56.1. Grupo ao qual o dispositivo faz parte;
3.2.56.2. Status de protecao do dispositivo;
3.2.56.3. Ultimo escaneamento realizado;
3.2.56.4. Ultimo update;
3.2.56.5. Ultimo usuario logado no dispositivo;
3.2.56.6. Inicio da protecgao;
3.2.56.7. Nome do dispositivo.
3.2.57. A solucdo de seguranga devera possuir

classificacdo Leader no Gartner Magic Quadrant for Endpoint Protection
Platforms, de acordo com os relatérios emitidos pelo Gartner no ano de 2022.

3.2.58. A solucao de antivirus devera ser capaz de operar
de forma integrada e unificada com a solugcdo de seguranca existente na
Prefeitura Municipal de Montes Claros-MG, tal acio ira melhorar o ambiente
computacional desta prefeitura, sendo que a administragdo das ferramentas de
seguranca (NGFW e Endpoint) devem ocorrer em apenas uma unica interface,
sem necessidade de inumeros servigos, plataformas e ambientes distintos.
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3.2.59. A solucao ofertada, devera permitir a automacao de
seguranga de forma que possa isolar uma eventual manifestacdo de ameacga
entrante na rede, de forma proativa, realizando, eventualmente, bloqueios ou
liberacbes conforme status dos equipamentos com endpoint instalado.

3.3. CARACTERISTICAS DE RECURSOS:

3.3.1. Controle de malwares:

3.3.1.1. Realizar a pré-execugédo do agente para verificar o
comportamento malicioso e detectar malwares desconhecidos;

3.3.1.2. Buscar algum sinal de malware ativo e detectar
malwares desconhecidos;

3.3.1.3. Ter a capacidade de submeter o arquivo
desconhecido a nuvem de inteligéncia do fabricante para verificagdo de
reputacao, identificando possiveis arquivos maliciosos;

3.3.14. Realizar a atualizacdo varias vezes por dia para
manter a detecgao atualizada contra as ameacas mais recentes;

3.3.1.5. A solucdo devera manter conexao direta com banco
de dados de ameacas do fabricante para uso da rede de inteligéncia;

3.3.1.6. Realizar a verificagao de todos os arquivos no disco
rigido em intervalos programados;

3.3.1.7. Realizar a limpeza do sistema automaticamente,
removendo itens maliciosos detectados e aplicagdes potencialmente
indesejaveis (PUA);

3.3.1.8. Proteger os navegadores Internet Explorer (Edge),
Firefox e Chrome, bloqueando o acesso a sites infectados conhecidos e
pela verificagdo dos dados baixados antes de serem executados;

3.3.1.9. Permitir a autorizacdo de detecgdes maliciosas e
excluir da varredura diretérios e arquivos especificos;

3.3.1.10. E requerida a protecdo integrada, ou seja, em um
unico agente, contra ameagas de seguranga, incluindo virus, spyware,
trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

3.3.1.11. Suportar maquinas com arquitetura 32 e 64 bits;

3.3.1.12. Ser compativel com o0s sistemas operacionais
Microsoft Windows 7, 8, 10 e 11;

3.3.1.13. Possuir a funcionalidade de protecdo contra a
alteracao das configuragdes do agente, impedindo aos usuarios, incluindo
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o administrador local, reconfigurar, desativar ou desinstalar componentes
da solugao de protecéo;

3.3.1.14. Permitir a utilizagcdo de senha de protecdo para
possibilitar a reconfiguragdo local no cliente ou desinstalacdo dos
componentes de protecao.

3.3.1.15. As solugdes ofertadas devem ser contribuintes no
MITRE ATT&CK de informacbes e técnicas de detecgao
(https://attack.mitre.org/resources/contribute).

3.4. Controle de IPS (Intrusion Prevention System - Sistema de Prevengao de Intrusao):

3.4.1. Possuir atualizagao periédica de novas assinaturas
de ataque;

3.4.2. Reconhecer e bloquear automaticamente as
aplicacdes em clientes, baseando-se no hash do arquivo;

3.4.3. Possuir capacidade de bloqueio de ataques
baseado na exploracao de vulnerabilidades conhecidas;

3.4.4. Possuir um sistema de prevencédo de intrusédo no
host (HIPS), que monitore o cddigo e blocos de cddigo que podem se comportar
de forma maliciosa antes de serem executados;

3.4.5. Devera ser capaz de aplicar uma analise adicional,
inspecionando finalmente o comportamento de cédigos durante a execucgao,
para detectar comportamento suspeito de aplicagdes, tais como buffer overflow;

3.4.6. Possuir técnicas de protegao, incluindo:

3.4.6.1. Analise dindmica de cddigo - técnica para detectar
malware criptografado mais complexo;

3.4.6.2. Algoritmo correspondente padrdo - onde os dados
de entrada sdo comparados com um conjunto de sequéncias conhecidas
de cddigo ja identificados como um virus;

3.4.6.3. Emulagao - uma técnica para a detecgéo de virus
polimérficos, ou seja, virus que se escondem criptografando-se de maneira
diferente cada vez que se espalham;

3.4.6.4. Tecnologia de redugdo de ameacas - detecgdo de
provaveis ameagas por uma variedade de critérios, como extensdes
duplas (por exemplo: .jpg.ixt) ou a extensdo nao coincida com o tipo de
arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe
com a extensao .txt);

3.4.6.5. Verificagcdo de ameacas web avangadas — bloqueia
ameacas verificando o conteddo em tempo real e remontando com
emulacido de JavaScript e analise comportamental para identificar e parar
0 codigo malicioso de malware avangado.


https://attack.mitre.org/resources/contribute
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3.5. O recurso de antivirus e antispyware devera:

3.5.1. Possuir protegdo em tempo real contra virus,
trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de cédigos
maliciosos;

3.5.2. Possuir protecdo anti-malware nativa da solugao ou

incorporada automaticamente por meio de plug-ins sem a utilizacdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

3.5.3. As configuragdes do anti-spyware deverdao ser
realizadas através da mesma console do antivirus;

3.5.4. Permitir a configuragdo de agdes diferenciadas para
programas potencialmente indesejados ou malware, com possibilidade de
inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam
verificados pelo produto;

3.5.5. Permitir a varredura das ameagas da maneira
manual, agendada e em tempo real na maquina do usuario;

3.5.6. Possuir capacidade de deteccdo e reparo em
tempo real de virus de macro conhecidos e novos através do antivirus;

3.5.7. Possuir capacidade de remogao automatica total
dos danos causados por spyware, adwares e worms, como limpeza do registro
e pontos de carregamento, com opg¢ado de finalizar o processo e terminar o
servigo da ameacga no momento de detecgéo;

3.5.8. A remocao automatica dos danos causados devera
ser nativa do proprio antivirus ou adicionada por plugin, desde que
desenvolvido ou distribuido pelo fabricante;

3.5.9. Possuir capacidade de bloquear origem de infeccao
através de compartilhamento de rede com opg¢éo de bloqueio da comunicagao
via rede;

3.5.10. Permitir o bloqueio da verificagdo de virus em

recursos mapeados da rede;

3.5.11. Antivirus de Web (verificagdo de sites e downloads
contra virus);

3.5.12. Permitir o controle de acesso a sites por categoria;

3.5.13. Proteger a navegagao na web, mesmo aos usuarios
fora da rede, para todos os principais navegadores (IE (Edge), Firefox e
Chrome), fornecendo controle da Internet independentemente do browser
utilizado, como parte da solucéo de protecio a estacdes de trabalho, incluindo a
analise do conteudo baixado pelo navegador web, de forma independente do
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navegador usado, onde n&o € possivel ser ignorada pelos usuarios, protegendo
0s usuarios de websites infectados e categorias especificas de websites;

3.5.14. O Controle da Web devera controlar o acesso a
sites improprios, com categorias predeterminadas de seguranga e com a
possibilidade de criagdo de listas personalizadas;

3.5.15. Todas as atividades de navegagdo na Internet
bloqueadas deverdo ser enviadas a console de gerenciamento, informando
detalhes do evento e a razao para o bloqueio;

3.5.16. Possuir capacidade de verificar somente arquivos
novos e alterados;

3.5.17. Devera proteger contra roubo de credenciais e
contra elevacgéao de privilégio;

3.5.18. Possuir funcionalidades especificas para prevencao
contra a acdo de ransomwares, tais como a capacidade de impedir a
criptografia quando feita por aplicativos desconhecidos ou a capacidade de
fazer backup de arquivos antes de serem criptografados para posteriormente
permitir sua restauracao.

3.6. Controle e detecgao proativa de reconhecimento de novas ameacgas devera:

3.6.1. Possuir a funcionalidade de deteccdo de ameacas
via técnicas de deep machine learning;

3.6.2. Possuir a funcionalidade de detecgdo de ameacas
desconhecidas que estdo em meméria;

3.6.3. Possuir a capacidade de deteccdo e bloqueio
proativo de keyloggers e outros malwares nao conhecidos (ataques de dia zero)
através da analise de comportamento de processos em memoria (heuristica);

3.6.4. Possuir a capacidade de detecgcdo e bloqueio de
Trojans e Worms, entre outros malwares, por comportamento dos processos em
memoria;

3.6.5. Possuir a capacidade de analisar o comportamento
de novos processos ao serem executados, em complemento a varredura
agendada.

3.7. Controle de ransomwares devera:

3.71. Dispor de capacidade de protegdo contra
ransomware ndo baseada exclusivamente na detecgao por assinaturas;
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3.7.2. Dispor de capacidade de prevencdo contra a agao
de criptografia maliciosa executada por ransomwares, possibilitando ainda o
bloqueio dos computadores de onde partirem tal agéo;

3.7.3. Prevenir ameacgas e interromper que elas sejam
executadas em dispositivos da rede, detectando e limpando os malwares, além
da realizacdo de uma analise detalhada das alteracdes realizadas;

3.7.4. Possuir uma tecnologia anti-exploit baseada em
comportamento, reconhecendo e bloqueando as mais comuns técnicas de
exploragdo de vulnerabilidade, protegendo os endpoints de ameacas
desconhecidas e vulnerabilidades zero-day;

3.8. Controle de exploit:

3.8.1. Possuir funcionalidade de: DEP (Data Execution
Prevention); Address Space Layout Randomization (ASLR), Load Library,
Shellcode, VBScript God Mode, Application Lockdown, Process Protection
Bottom Up ASLR, Full Page, Anti-HeapSpraying, Dynamics Heap Spray, Import
Address Table Filtering (IAF), VTable Hijacking, Stack Pivot and Stack Exec,
SEHOP, Stack-based ROP (Return-Oriented Programming), Control-Flow
Integrity (CF1); Syscall; WOWG64; Network Lockdown.

3.8.2. A solugcdo devera trabalhar silenciosamente na
maquina do usuario e devera detectar a criptografia maliciosa de dados
(ransomware), realizando a sua interrupgcdo. No caso de arquivos serem
criptografados a solugdo devera realizar o retorno destes arquivos ao seu
estado normal realizando a limpeza e remocédo completa do ransomware na
maquina do usuario;

3.8.3. Fornecer uma analise detalhada das modificagbes
realizadas pelo ransomware, realizando a correlagdo dos dados em tempo real,
indicando todas as modificagbes feitas em registros, chaves, arquivos alvos,
conexodes de redes e demais componentes contaminados;

3.8.4. A console de monitoramento e configuracao
deverao ser feitas através de uma central Unica, baseada em web e em nuvem,
que devera conter todas as ferramentas para o monitoramento e controle da
protecéo dos dispositivos para a solugcédo de anti-exploit e anti-ransomware;

3.8.5. A console devera apresentar Dashboard com o
resumo dos status de prote¢cao dos computadores e usuarios, bem como indicar
os alertas de eventos de criticidades alta, média e informacional, bem como
todas as identificagdes para o mapeamento instantidneo dos efeitos causados
pelo ransomware nos endpoints;
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3.9. Informacgodes sobre plataforma de gerenciamento de redes NGFW:

3.9.1. A Detentora da ATA devera instalar, configurar e
parametrizar toda a solugéao.

3.9.2. A Detentora da ATA devera dar o treinamento
técnico de toda a solugao para a equipe de Tl da CONTRATANTE.

3.9.3. A CONTRATANTE podera durante o periodo do
contrato solicitar novos treinamentos sempre que julgar necessario, sem
nenhum custo adicional.

3.9.4. O pagamento do servigo contratado sera efetuado
mensalmente durante o periodo de vigéncia do contrato.

3.9.5. Em caso de utilizacdo de softwares proprietarios, as
licengas em nome do fornecedor deverao ser apresentadas apés a instalagao.

3.9.6. A plataforma deve permitir a geracao de relatorios
em tempo real das atividades de navegacgao e acesso.

3.9.7. A plataforma devera monitorar o funcionamento da
solugdo com monitoramento ativo, de modo a antecipar problemas como disco
lotado, alta carga de processamento e servigo indisponivel, entre outros.

3.10. Requisitos técnicos

3.10.1. Nao serdao permitidas solugcbes baseadas em
sistemas operacionais abertos como FreeBSD, Debian ou mesmo Linux.

3.10.2. Os desempenhos solicitados devem  ser
comprovados por documento de dominio publico do fabricante. Nao serdo
aceitas declaragdes ou cartas de fabricantes para atendimento deste item.

3.10.3. Deve suportar armazenamento interno minimo de
120 Gb.
3.10.4. Deve possuir fonte de alimentagdo com

chaveamento automatico de 100-240 VAC.

3.10.5. Deve possuir nativamente pelo menos 12 interfaces
em velocidade minima de 10/100/1000Mbps.

3.10.6. Deve possuir um do tipo 1 GbE RJ45 dedicada para
gerenciamento do equipamento (console).

3.10.7. Deve possuir 3 interfaces USB com suporte a
tecnologias LTE 3G/4G e 5G.

3.10.8. A VPN Client-to-Site |IPsec deve ser licenciada
para, no minimo, 250 usuarios simultédneos.
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3.10.9. O mesmo equipamento devera  suportar
crescimento futuro para, no minimo, 5.000 usuarios simultadneos, com aquisicao
de licenga complementar.

3.10.10. Deve suportar 250 tuneis de VPN tipo Site-to-Site
padrao IPSEC simultaneos.

3.10.11. Os desempenhos apontados devem  ser
comprovados por documento de dominio publico do fabricante.

3.10.12. A auséncia de tais documentos comprobatorios
reservara ao 6rgao o direito de aferir a performance dos equipamentos em
bancada, assim como o atendimento de todas as funcionalidades especificadas

neste edital.

3.10.13. Caso seja comprovado o nao atendimento das
especificacbes minimas nos testes de bancada, o fornecedor sera considerado
inabilitado.

3.10.14. Todos os custos oriundos do teste de bancada

serao custeados pelo fornecedor/vencedor do certame.

3.10.15. O fornecimento dos produtos e seus licenciamentos
devem ser entregues através de empresa credenciada e autorizada pelo
fabricante, sendo necessaria a comprovacédo através de documento assinado
pelo representante legal do desenvolvedor no Brasil.

3.10.16. O equipamento devera ser homologado pela
ANATEL.
3.10.17. Nao serdo aceitas cartas ou declaragbes de

fabricantes para atendimento aos valores de desempenho solicitados.

3.10.18. O licenciamento para todos os servicos do
appliance devera ser conforme previsto na vigéncia contratual.

3.10.19. A garantia do hardware devera cobrir totalmente os
equipamentos durante a vigéncia contratual.

3.11. Caracteristicas gerais

3.11.1. A solucdo deve consistir em plataforma de protecéo
de rede baseada em appliance com funcionalidades de Next-Generation-
Firewall. O termo doravante sera empregado como NGFW.

3.11.2. Por funcionalidades de NGFW entende-se:
reconhecimento de aplicagdes, prevencdo de ameacgas, prevengao de ataques
zero-day, filtro de URL, identificacao de usuarios e controle granular de
permissoes.
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3.11.3. Para protecdo do ambiente contra ataques, o
dispositivo de protecdo deve possuir modulos de IPS, Antivirus e Antispyware
(para bloqueio de arquivos maliciosos), integrados ao proprio appliance de
NGFW.

3.11.4. A plataforma deve ser otimizada para analise de
conteldo de aplicagdes em camada 7.

3.11.5. Define-se o termo “appliance” como sendo um
equipamento dotado de processamento, memoédria e outros recursos
tecnoldgicos exclusivos para um determinado servigo, neste caso voltado para
seguranga do perimetro de rede.

3.11.6. Nao serdo aceitas solugbes baseadas em PC's
(personal computers) de uso geral, assim como solugdes de “appliance” que
utilizam hardware e software de fabricantes diferentes.

3.11.7. A solugdo deve ter desempenho em modo de
Inspecdo (decriptografia e criptografia) de trafego criptografado (SSL/TLS)
minimo de dois mil quatrocentos e setenta Mbps por appliance.

3.12. Caracteristicas diversas

3.121. Deve implementar controle do trafego para os
protocolos TCP, UDP, ICMP, e servicos como FTP, DNS, P2P entre outros,
baseados nos enderecos de origem e destino.

3.12.2. Implementar recurso de NAT (Network Address
Translation) tipo one-to-one, one-to-many, many-to-many, many-to-one, porta
TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro
do tunel IPSec

3.12.3. Deve implementar Network Prefix Translation
(NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico.

3.124. Deve possuir protecao anti-spoofing.

3.12.5. Suportar protocolos de roteamento RIP, PIM-SM,
OSPF, OSPFv3 e BGP;

3.12.6. Suportar Equal Cost Multi-Path (ECMP), no minimo,
para roteamento estatico e protocolo OSPF.

3.12.7. Suporte a roteamento, no minimo, mas nao limitado
a: enderecgo de origem, endereco de destino, servigo e aplicagao.

3.12.38. A solugdo devera implementar tecnologia de SD-
WAN (Software Defined WAN).

3.12.9. Capacidade de agregar no minimo 4 (quatro)
circuitos WAN distintos onde seja possivel criar controles de caminho
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automatico baseado em politicas, com habilidade de selecionar o melhor
caminho, no minimo, através dos seguintes parametros simultaneos: Laténcia;
Jitter; Perda de pacotes.

3.12.10. O administrador da solucdo devera ter a
capacidade de configurar o SD-WAN para encaminhar trafego simultaneamente
por todos os links com métricas diferenciadas.

3.12.11. A comutacdo do SD-WAN deve ocorrer de maneira
dindmica e automatica baseada nas politicas previamente aplicadas.

3.12.12. A solugdo de SD-WAN deve  permitir
encaminhamento de trafego com base em enderecgos predefinidos como Office
365, Facebook e Youtube, bem como aplicagbes associadas como Facebook
Messenger e Office 365 Outlook.

3.12.13. Deve suportar Modo Sniffer, para inspecéo via porta
espelhada do trafego de dados da rede. Deve suportar modo misto de trabalho
Sniffer, L2 e L3 em diferentes interfaces fisicas.

3.12.14. Implementar proxy transparente para o protocolo
HTTP, de forma a dispensar a configuragdo dos browsers das maquinas
clientes.

3.12.15. Possuir servidor de DHCP (Dynamic Host

Configuration Protocol) interno com capacidade de alocacdo de enderecamento
IP para as estacgdes conectadas as interfaces do equipamento e via VPN.

3.12.16. Deve suportar DHCP relay.

3.12.17. Possibilitar a aplicagdo de regras de IPS por IP e
grupo de usuarios, permitindo a definicdo de regras para determinado horario
ou periodo (dia da semana e hora) com matriz de horarios que possibilite o
blogueio de servicos em horarios especificos, tendo o inicio e fim das conexdes
vinculadas a essa matriz de horarios.

3.12.18. Deve permitir a utilizacdo de regras de Antivirus,
Antispyware, IPS e filtro de conteudo web por segmentos de rede. Todos os
servicos devem ser suportados no mesmo segmento de rede, VLAN ou zona de
seguranga.

3.12.19. Possuir capacidade de inspecionar e bloquear em
tempo real aplicativos e transferéncias de arquivos de softwares P2P (peer-to-
peer) incluindo, no minimo, Kazaa, Limewire, Morpheus e Napster e de
comunicadores instantaneos (instant messengers) incluindo, no minimo, 1CQ,
WhatsApp, Google Talk, Skype e IRC, para usuarios da rede, individualmente
Oou em grupo.

3.12.20. Deve ter suporte a protecao e identificacdo de hosts
possivelmente infectados com “botnets”. A solucdo ofertada deve permitir ao
administrador a possibilidade de apenas registrar e identificar as maquinas
possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar
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todas as conexdes que passam por este dispositivo de seguranca, bem como
ativar tal funcionalidade especificando analise por regra, permitindo assim maior
granularidade da gestao e do recurso.

3.12.21. Possuir assinaturas especificas, ou implementar
mecanismo interno no appliance, para mitigacido de ataques DoS (denial-of-
service) e DDoS devidamente licenciados.

3.12.22. Ser imune e capaz de impedir ataques basicos
como: Syn flood, ICMP flood, UDP flood, etc. Detectar e bloquear a origem de
port scans e deve permitir o bloqueio de ataques por meio de leitura de
assinaturas IPS.

3.12.23. Deve permitir o bloqueio de exploits conhecidos.

3.12.24. O gateway Antivirus deve suportar a analise de,
pelo menos, os protocolos HTTP, HTTPS e FTP.

3.12.25. Deve ter a capacidade de analisar trafegos
criptografados HTTPS/SSL, que devera ser descriptografado de forma
transparente a aplicagao.

3.12.26. Implementar DSCP (Differentiated Services Code
Points).
3.12.27. Possuir mecanismo de forma a possibilitar o

funcionamento transparente dos protocolos FTP, SIP, RTP, RTSP e H323,
mesmo quando acessados por maquinas através de conversdo de enderecos.
Este suporte deve funcionar tanto para acessos de dentro para fora quanto de
fora para dentro da rede.

3.12.28. Implementar controle e gerenciamento de banda
para a tecnologia VolP (Voice over IP) sobre diferentes segmentos de rede com
priorizacdo de determinados acessos.

3.12.29. Implementar mecanismo de sincronismo de horario
através do protocolo NTP.

3.12.30. Possuir suporte ao protocolo SNMP versbes 2 e 3.
3.12.31. Possuir suporte a log via syslog.
3.12.32. Possuir suporte aos protocolos de roteamento RIP,

OSPFv3, PIM-SM e BGP.

3.12.33. As configuracdes de RIP e OSPF devem ser
configuradas através da interface grafica.

3.12.34. O fabricante, ou o produto, deve possuir certificado
ICSA (International Computer Security Association) ou CC (Common Criteria).

3.12.35. Sera aceito certificado equivalente ao ICSA, emitido
por érgaos nacionais com competéncia para tal, desde que nos moldes deste,
ou seja, certificado baseado na versao ou release atual do sistema operacional,
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com manutencao recorrente deste certificado a cada mudanga de versao, ou
ap6s determinado periodo de tempo, e baseado em normas nacionais e
internacionais de segurancga da informacao.

3.12.36. Visando estabelecer efetividade de seguranga dos
appliance de nova geragao e assegurar que o fornecedor tenha uma solucgao ja
testada e comprovada por um 6rgéo independente de mercado, o fabricante da
solucao devera ser avaliado e certificado pelo FIPS140-2, além de ser avaliado
e citado pelo Gartner MQ (Magic Quadrant for Network Firewalls) nos relatérios
de 2022 ou mais recentes.

3.12.37. Reconhecer aplicagdes como, no minimo, peer-to-
peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantdneos, compartiihamento de
arquivos e e-mail.

3.12.38. Para trafego criptografado SSL/TLS, deve
descriptografar pacotes possibilitando a leitura de payload dos pacotes para
checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

3.12.39. Controle, inspecao e descriptografia de SSL/TLS
por politica para trafego de entrada (Inbound) ou Saida (Outbound) com suporte
a, no minimo, SSL e TLS 1.3.

3.12.40. Devera ser capaz de suportar um trafego minimo
de quarenta e sete mil Mbps em regras de firewall

3.13. Caracteristicas de VPN

3.13.1. Suportar politicas de roteamento sobre conexdes
VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos.

3.13.2. A rota podera prover aos usuarios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC.

3.13.3. Suportar algoritmos de criptografia 3DES, AES 128
e AES 256.

3.13.4. Suportar algoritmos Hash, no minimo, SHA-1 e
SHA-256.

3.13.5. A unidade deve suportar, no minimo, 25 Gbps de

desempenho de VPN IPSEC.

3.13.6. Autenticagao via tuneis IPSec via certificado digital
para VPNs Site-to-Site e Client-to-Site.

3.13.7. A solucdo deve suportar VPNs via L2TP ou
openvpn.
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3.13.8. Solucdo deve suportar VPNs baseadas em
politicas, e VPNs baseadas em roteamento estatico e/ou dindmico.

3.13.9. Suportar politicas de roteamento sobre conexdes
VPN IPSEC do tipo Site-to-Site com diferentes métricas e servigcos. A rota
podera prover aos usuarios diferentes caminhos redundantes sobre todas as
conexdes VPN IPSEC.

3.13.10. A solugao deve incluir a capacidade de estabelecer
VPNs com outros appliances que utilizam IPs publicos dindmicos.

3.13.11. Permitir a definicho de um gateway redundante
para terminagao de VPN no caso de queda do circuito primario.

3.13.12. Permitir criagao de politicas de roteamento estatico,
utilizando IPs de origem, destino, servicos e a prépria VPN como parte
encaminhadora deste trafego, sendo este, visto pela regra de roteamento, como
uma interface simples de rede para encaminhamento do trafego.

3.13.13. Suportar a criagcdo de tuneis IP sobre IP (IPSEC
Tunnel), de modo a possibilitar que duas redes com endereco invalido possam
se comunicar através da Internet.

3.13.14. Implementar os esquemas de troca de chaves
manual, IKE e IKEv2 por Pre-Shared Key, certificados digitais.

3.13.15. Deve possuir interoperabilidade com algum dos
seguintes fabricantes: Cisco, Sophos, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

3.14. Alta disponibilidade

3.14.1. A plataforma deve ser capaz de operar com até 02
(dois) appliances de NGFW com gerenciamento unificado, de forma a funcionar
em alta disponibilidade. O modelo ofertado devera estar em linha de produgéo,
sem previsao de encerramento de fabricacdo, na data de entrega da proposta.
O software devera ser fornecido em sua versao mais atualizada.

3.14.2. A solucdo deve dar possibilidade de ser configurada
para ficar operando em alta disponibilidade no modo Ativo/Standby, com as
implementacgdes de Failover, visto que sera entre mais de uma unidade.

3.14.3. Nao serdo permitidas solugdes de cluster (HA) que
facam com que os equipamentos se reiniciem apds qualquer modificacdo de
parametro/configuragdo realizada pelo administrador. A solugdo deve ter
capacidade de fazer monitoramento fisico das interfaces dos membros do
cluster

3.14.4. A solucdo deve operar em alta disponibilidade
implementando monitoramento l6gico de um host na rede, e possibilitar failover.
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3.14.5. A solucado deve permitir o uso de endereco MAC
virtual para evitar problemas de expiracao de tabela ARP em caso de Failover
ou outro mecanismo similar.

3.14.6. A solucao deve possibilitar a sincronizagao de todas
as configuracbes realizadas na caixa principal do cluster incluindo, mas nao
limitado a, objetos, regras, rotas, VPNs e politicas de segurancga.

3.14.7. A solugdo deve permitir visualizar no equipamento
principal, o status da comunicagdo entre os parceiros do cluster, status de
sincronizacao das configuragoes, status atual do equipamento redundante.

3.15. Controle de ameacgas

3.15.1. Para as ameacas de dia-zero, a solugao deve ter a
habilidade de prevenir o ataque antes de qualquer assinatura ser criada.

3.15.2. Deve possuir modulo de Antivirus e Anti-bot
integrado ao préprio appliance de seguranca.

3.15.3. A solugdo de Antivirus integrada deve ter
capacidade de analisar até dois mil Mbps.

3.154. A solugdo deve possuir nuvem de inteligéncia
proprietaria do fabricante onde seja responsavel em atualizar toda a base de
seguranca dos appliances através de assinaturas de forma online.

3.15.5. Implementar modo de configuragdo totalmente
transparente para o usuario final e usuarios externos, sem a necessidade de
configuragdo de proxies, rotas estaticas e qualquer outro mecanismo de
redirecionamento de trafego.

3.15.6. Desempenho em modo Threat Prevention
(Protecdao Anti-Malware, IPS e Controle de Aplicagdo habilitados) minimo de
dois mil Mbps por unidade.

3.15.7. Implementar funcionalidade de deteccao e bloqueio
de “call-backs”.

3.15.8. A solucao devera ser capaz de detectar e bloquear
comportamentos suspeitos ou anormais da rede.

3.15.9. A solucdo Anti-bot deve possuir mecanismo de
deteccdo que inclua reputagao de endereco IP.

3.15.10. Implementar interface grafica WEB segura,
utilizando o protocolo HTTPS.

3.15.11. Implementar interface CLI segura através do
protocolo SSH.
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3.15.12. Possuir Antivirus em tempo real com mecanismo
duplo, para ambiente de gateway internet integrado a plataforma de seguranga
para os seguintes protocolos: HTTP e HTTPS.

3.15.13. A solucao deve permitir criar regras de excegao de
acordo com a protecéo.

3.15.14. Deve possuir visualizagao na proépria interface de
gerenciamento referente aos top incidentes através de hosts, ou incidentes
referentes a virus e bots;

3.15.15. Permitir o bloqueio de malwares (virus, worms,
spyware e etc).

3.15.16. A solugdo deve ser capaz de proteger contra
ataques a DNS.

3.15.17. A solugdo devera ser gerenciada a partir de uma
console centralizada com politicas granulares.

3.15.18. A solugdo deve ser capaz de prevenir acesso a
websites maliciosos.

3.15.19. A solucdo deve ser capaz de realizar inspecéo de
trafego SSL/TLS.
3.15.20. A solugao deve ter desempenho minimo de dez mil

e quinhentos Mbps de protecao de IPS.

3.15.21. A solucdo devera receber atualizagdes de um
servigo baseado em cloud.

3.15.22. A solucao devera ser capaz de bloquear a entrada
de arquivos maliciosos.

3.15.23. A solugao deve suportar funcionalidade de Geo-IP,
ou seja, a capacidade de identificar, isolar e controlar trafego baseado na
localizagao (origem e/ou destino), incluindo a capacidade de configuragdo de
listas customizadas para esta mesma finalidade

3.15.24. Para protecdo do ambiente contra ataques, os
dispositivos de protecao devem possuir médulo de IPS integrados no préprio
dispositivo, onde sua console de geréncia devera residir na mesma console de
gestao de segurancga, com suporte a pelo menos 3.000 assinaturas;

3.15.25. A solugdo de IPS devera possuir os seguintes
mecanismos de deteccdo: assinaturas e trabalhar em conjunto com o controle
de aplicacoes;

3.15.26. A solucao de IPS deve fazer a inspecao de todo o
pacote, independentemente do tamanho;
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3.15.27. A solucdo de IPS deve fazer a inspecéo de todo o
trafego de forma bidirecional, analisando qualquer tamanho de pacote sem
degradar a performance do equipamento solicitada neste edital;

3.15.28. Possuir capacidade de remontagem de pacotes
para identificacdo de ataques;

3.15.29. O mecanismo de inspecdao deve receber e
implementar em tempo real atualizagbes para os ataques emergentes sem a
necessidade de reiniciar o appliance;

3.15.30. Para cada protecdo de seguranca, deve ser
possivel consultar informagdes no site do fabricante.

3.15.31. A ferramenta de log deve possuir a capacidade de
criar uma regra de excegao a partir do log visualizado na geréncia centralizada.

3.15.32. As regras de excegdo devem possuir: origem,
destino e servico;

3.15.33. A solugdo deve ser capaz de inspecionar trafego
HTTPS.

3.15.34. Devera possuir capacidade de analise de trafego
para a deteccao e bloqueio de anomalias como Denial of Service (DoS) do tipo
Flood.

3.15.35. Deteccao de anomalias;

3.15.36. A solucédo de IPS deve possuir politica capaz de

definir o modo de operagéao (bloqueio ou detecgao);

3.15.37. O mecanismo de inspecdo deve receber e
implementar em tempo real atualizagbes de novas assinaturas sem a
necessidade de reiniciar o appliance;

3.15.38. Para cada protecdo, ou para todas as protecdes
suportadas, deve incluir a op¢ao de adicionar excegbdes baseado na origem e
destino;

3.15.39. A solucdo deve ser capaz de detectar e bloquear

ataques nas camadas de rede e aplicagdo, protegendo pelo menos os
seguintes servicos: Aplicagdes web, servicos de e-mail, DNS, FTP, SQL
Injection, ataques a sistemas operacionais e VOIP.

3.15.40. Deve incluir protegcao contra Worms e/ou virus;

3.15.41. Deve incluir uma tela de visualizagao situacional a
fim de monitorar graficamente a quantidade de alertas de diferentes
severidades e a evolugdo ao longo do tempo dispondo o sumario quantitativo
das ameacas analisadas.

3.15.42. A solucao deve apresentar as (status) assinaturas
através de um click no console;
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3.15.43. Deve permitir atualizacdo de modo offline, onde
poder ser baixado na base do fabricante e posteriormente fazer o upload do
arquivo na solugao;

3.15.44. A solugdo deve suportar importar certificados de
servidor para inspecbes de trafego seguro HTTP (HTTPS) de entrada. Depois
de importar esses certificados, a solugao deve permitir o IPS para Inspecao
segura HTTP (HTTPS);

3.15.45. A solugcao devera ser capaz de inspecionar e
proteger apenas hosts internos;

3.15.46. A solucédo devera possuir protecbes para sistemas
endpoint, de forma a operar de maneira integrada, efetuando ag¢des conforme
status do dispositivo ameagado;

3.15.47. Solucdo devera permitir que o administrador
bloqueie facilmente o trafego de entrada e/ou saida com base em paises, sem a
necessidade de gerir manualmente as faixas e ranges de enderecos IP dos
paises que deseja bloquear.

3.15.48. PROTEGAO CONTRA ATAQUES AVANGCADOS

3.15.49. A solucao devera prover as funcionalidades de
inspecao de trafego de entrada e saida de malwares ndo conhecidos ou do tipo
APT, com filtro de ameacas avangadas e analise de execugao em tempo real, e
inspecéao de trafego de saida de “call-backs”.

3.15.50. Suportar os protocolos HTTP assim como inspec¢ao
de trafego criptografado através de HTTPS.

3.15.51. A solucdo deve ser capaz de inspecionar o trafego
criptografado SSL/TLS.
3.15.52. Identificar e bloquear a existéncia de malware em

comunicagdes de entrada e saida, incluindo destinos de servidores do tipo
Comando e Controle.

3.15.53. Implementar mecanismo de bloqueio de vazamento
nao intencional de dados oriundos de maquinas existentes no ambiente LAN
em tempo real.

3.15.54. A unidade deve ter suporte minimo a seis milhdes
de conexdes simultdneas/concorrentes

3.15.55. A unidade deve ter suporte minimo de cento e vinte
mil novas conexdes por segundo.

3.15.56. Implementar a analise de arquivos maliciosos em
ambiente controlado com.



s g

PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

3.15.57. Conter ameacgas de dia zero permitindo ao usuario
final o recebimento dos arquivos livres de malware.

3.15.58. A solugdo deve possuir nuvem de inteligéncia
proprietaria do fabricante, onde este seja responsavel por atualizar toda a base
de seguranca dos appliances através de assinaturas.

3.15.59. Implementar a visualizagdo dos resultados das
analises de malwares de dia zero nos diferentes sistemas operacionais dos
ambientes controlados (sandbox) suportados.

3.15.60. Implementar modo de configuracdo totalmente
transparente para o usuario final e usuarios externos, sem a necessidade de
configuragdo de proxies, rotas estaticas e quaisquer outros mecanismos de
redirecionamento de trafego;

3.15.61. Conter ameacas avangadas de dia zero.

3.15.62. Toda analise devera ser realizada de forma
automatizada sem a necessidade de criagdo de regras especificas e/ou
interagcdo de um operador.

3.15.63. Implementar mecanismo do tipo mudultiplas fases
para verificagdo de malware e/ou codigos maliciosos;

3.15.64. Toda a analise e bloqueio de malwares e/ou
cbédigos maliciosos deve ocorrer em tempo real. Nao serdo aceitas solugoes
que apenas detectam o malware e/ou codigos maliciosos.

3.15.65. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xls, .xlsx, .ppt, .pptx) no ambiente controlado.

3.15.66. Implementar a analise de arquivos executaveis,
DLLs e ZIP no ambiente controlado.

3.15.67. Possuir Antivirus em tempo real, para ambiente de
gateway internet integrado a plataforma de seguranga para os seguintes
protocolos: HTTP e HTTPS.

3.15.68. Mitigar ameacas de dia zero de forma transparente
para o usuario final.

3.15.69. Conter e mitigar exploits avangados.

3.15.70. A analise em nuvem ou local deve prover
informacgbes sobre as acdes do malware na maquina infectada, informagdes
sobre quais aplicagdes sao utilizadas para causar/propagar a infecgao, detectar
aplicagbes nao confiaveis utilizadas pelo malware, gerar assinaturas de
Antivirus e Antispyware automaticamente, definir URLs nao confiaveis utilizadas
pelo novo malware e prover Informacbdes sobre o usuario infectado (seu
endereco IP e seu login de rede).
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3.16. FILTRO DE CONTEUDO WEB

3.16.1. Possuir filtro de conteudo integrado ao NGFW para
classificacao de paginas web com, no minimo, 80 (oitenta) categorias distintas,
com mecanismo de atualizagao e consulta automaticas diretas no fabricante.

3.16.2. Deve possuir a capacidade de criagcdo de politicas
baseadas na visibilidade e controle de quem estd utilizando quais URLs,
através da integracdo com servicos de diretdrio, Active Directory e base de
dados local.

3.16.3. Devem ser fornecidas licengas de filtro de contetdo
para cada equipamento e quantidade de usuarios ilimitada, provendo
atualizagdo automatica e em tempo real através da categorizagao continua de
novos sites da Internet, sem custo adicional, por todo o periodo de vigéncia da
garantia e do contrato de manutengao e suporte técnico.

3.16.4. Permitir a customizagao de pagina de bloqueio.

3.16.5. Controle de conteudo filtrado por categorias de
sites com base de dados continuamente atualizada pelo fabricante.

3.16.6. Deve permitir submissdo de novos sites para
categorizagao.
3.16.7. Permitir a classificacdo dinamica de sites web,

URLs e dominios.

3.16.8. Permitir a associagdo de grupos de usudrios a
diferentes regras de filtragem de sites web, definindo quais categorias deverao
ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Internet.

3.16.9. Permitir a definicdo de quais zonas de seguranca
terdo aplicadas as regras de filtragem de web.

3.16.10. Permitir aplicar a politica de filtro de conteudo
baseada em horario do dia, bem como dia da semana.

3.17. AUTENTICAGAO

3.171. Permitir a autenticagdo dos usuarios utilizando
servidores LDAP, AD, RADIUS, Tacacs+ e Azure AD.

3.17.2. Permitir o cadastro manual dos usuarios e grupos
diretamente no NGFW por meio da interface de geréncia remota do
equipamento.

3.17.3. Permitir a integragdo com qualquer autoridade
certificadora emissora de certificados X.509 que siga o padrao de PKI descrito
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na RFC 2459, inclusive verificando os certificados expirados/revogados,
emitidos periodicamente pelas autoridades certificadoras, os quais devem ser
obtidos automaticamente pelo NGFW.

3.17.4. Permitir o controle de acesso por usuario, para
plataformas Microsoft Windows de forma transparente, para todos os servigos
suportados, de forma que ao efetuar o logon na rede, um determinado usuario
tenha seu perfil de acesso automaticamente configurado sem a instalacéo de
softwares adicionais nas esta¢des de trabalho e sem configuragdo adicional no
browser.

3.17.5. Deve permitir o controle, sem instalacdo de cliente
de software, em equipamentos que solicitem saida a internet para que, antes de
iniciar a navegacgao, expanda-se um portal de autenticacao residente no NGFW.

3.17.6. Permitir aos usuarios o uso de seu perfil
independentemente do endereco IP da maquina que o usuario esteja utilizando.

3.17.7. Devera ser capaz de gerenciar, sem sobrecarga, no
minimo 600 usuarios autenticados via servigos microsoft active directory por
unidade.

3.18. ADMINISTRAGAO
3.18.1. Permitir a criacdo de perfis de administracado

distintos, de forma a possibilitar a definicdo de diversos administradores para o
NGFW ou na plataforma de geréncia, cada um responsavel por determinadas
tarefas da administragao.

3.18.2. Possuir mecanismo para aplicar remotamente, pela
interface grafica, corregbes e atualizagbes para o NGFW.

3.18.3. Possuir mecanismo para realizar remotamente,
através de interface grafica, cépias de seguranca (backup) e restauracado de
configuragdes e sistema operacional, além de método automatizado de backup
para nuvem e por e-mail.

3.18.4. Possuir mecanismo para agendamento e realizagao
das copias de segurancga (backups) de configuragao.

3.18.5. Possuir mecanismo para exportar as configuragdes
através de FTP ou HTTPs ou SFTP.

3.18.6. A solugcdo deve permitir ao administrador aplicar
ajustes rapidos das melhores praticas de seguranc¢a no dispositivo com apenas
um clique, possibilitando implementar as melhores praticas recomendadas pelo
fabricante.

3.18.7. Permitir a visualizagdo em tempo real de todas as
conexdes TCP e sessdes UDP que se encontrem ativas através do NGFW e a
remogao de qualquer uma destas sessdes ou conexdes.
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3.18.8. Permitir a visualizagdo, em forma grafica, do
percentual do uso de CPU e quantidade de trafego de rede em todas as
interfaces do NGFW em tempo real.

3.18.9. Permitir a visualizagao, em tempo real, dos servigos
com maior trafego e os enderecos IP mais acessados.

3.18.10. Deve suportar, minimamente, dois tipos de negacéao
de trafego nas politicas: descarte sem notificagdo do bloqueio ao usuario
(discard), descarte com notificagdo do bloqueio ao usuario (drop).

3.18.11. Ser capaz de visualizar, de forma direta no
appliance e em tempo real, as aplicagdes mais utilizadas, os usuarios que mais
estdo utilizando estes recursos informando sua sessdo, total de pacotes
enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs
acessadas e ameagcas identificadas.

3.18.12. Ser capaz de visualizar, de forma direta no
appliance e em tempo real, estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada
ao equipamento.

3.18.13. Possibilitar a geracao de relatério de ameagas com
avaliagdo e gerenciamento de riscos e informagdes detalhadas sobre o
ambiente, ajudando a identificar exploracbes de vulnerabilidades, intrusdes e
outras ameacas. Deve permitir a emissao deste relatério em formato PDF.

3.18.14. Ser capaz de visualizar, de forma direta no
appliance e em tempo real, a largura de banda utilizada por politica, por
protocolo TCP/UDP IPV4 e IPV6.

3.18.15. Ser capaz de visualizar, de forma direta no
appliance e em tempo real, as conexdes estabelecidas, com possibilidade de
aplicar filtros na visualizacao.

3.18.16. Possibilitar a geracdo de pelo menos os seguintes
tipos de relatério, mostrados em formato HTML: maquinas mais acessadas,
servicos mais utilizados, usuarios que mais utilizaram servigcos, URLs mais
visualizadas, ou categorias Web mais acessadas (considerando a existéncia do
filtro de conteudo Web).

3.18.17. Permitir habilitar auditoria de configuracbes no
equipamento, possibilitando o rastreio das configuragdes aplicadas no produto.

3.18.18. Ser capaz de implementar a funcionalidade de
“Zero-Touch”, permitindo que o equipamento se provisione autbnoma e
automaticamente no sistema de gestao centralizada.

3.18.19. Implementar proxy transparente para o protocolo
HTTP, de forma a dispensar a configuragdo dos browsers das maquinas
clientes.
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3.18.20. Capacidade para realizar filtragens/inspegdes

dentro de portas TCP conhecidas, por exemplo, porta 80 HTTP, buscando por
aplicacbes que potencialmente expdem o ambiente como: P2P, Kazaa,
Morpheus, BitTorrent ou messengers.

3.18.21. Suportar recurso de autenticagao Unica para todo o

ambiente de rede, ou seja, utilizando a plataforma de autenticagdo atual que
pode ser de LDAP ou AD. O perfil de cada usuario devera ser obtido
automaticamente através de regras DPIl (Deep Packet Inspection) sem a
necessidade de uma nova autenticagdo como, por exemplo, para os servigos de
navegacao na Internet atuando, assim, de forma transparente ao usuario.

3.18.22. Os Throughputs devem ser comprovados por

documento de dominio publico do fabricante. A auséncia de tais documentos
comprobatodrios reservara ao 6rgao o direito de aferir a performance dos
equipamentos em bancada, assim como atendimento de todas as
funcionalidades especificadas neste edital. Caso seja comprovado o nao
atendimento das especificagcbes minimas nos testes de bancada, o fornecedor
sera considerado inabilitados. Todos os custos oriundos do teste de bancada
serao por conta do fornecedor.

3.19. CERTIFICAGOES

3.19.1. O equipamento deve comprovar, através de
documento do portfélio, de forma publica, o desempenho de todas as
funcionalidades habilitadas e/ouou, e através de comprovacgao técnica atestada
por simulador de trafego.

3.19.2. O Fabricante deve comprovar participacdo no
MAPP da Microsoft, a comprovagcao devera ser feita através do
https://www.microsoft.com/en-us/msrc/mapp.

3.19.3. A performance minima da plataforma de seguranca,
considerando as funcionalidades de controle de aplicagdo, IPS, gateway
antivirus e anadlise profunda de pacotes, operando todas simultaneamente,
também devera ser comprovada através de documento do portfélio ou
comprovacgao técnica atestada por simulador de trafego.

3.19.4. Os custos relativos ao simulador de trafego, caso
utilizado, correrdo por conta da Detentora da ATA.

3.20. Relatérios
3.20.1. A solucdo devera possuir sistema de relatério

préprio fornecido pelo fabricante na plataforma Windows, VMware ou Cloud.



s g

PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

3.20.2. Caso a solucdo de relatorios seja fornecida em
nuvem, o armazenamento devera ser, no minimo, de 1TB, disponivel durante os
meses de contrato.

3.20.3. Fornecer geréncia remota do sistema de relatérios,
com interface grafica nativa.

3.20.4. A interface grafica devera possuir mecanismo que
permita a geréncia e emissao de relatérios de forma remota de multiplos
appliances.

3.20.5. Possibilitar a geragao de, pelo menos, os seguintes

tipos de relatério, mostrados em formato HTML ou PDF ou CSV: maquinas mais
acessadas, servicos mais utilizados, usuarios que mais utilizaram servigos,
URLs mais visualizadas, ou categorias Web mais acessadas (em caso de
existéncia de um filtro de conteddo Web), deteccdo de intrusos, intrusos
bloqueados e alvos, para virus e spywares bloqueados, alvos e detectados.

3.20.6. Possibilitar a geragao de, pelo menos, os seguintes
tipos de relatério com cruzamento de informagdes, mostrados: maquinas
acessadas X servicos bloqueados, usuarios X URLs acessadas, usuarios X
categorias Web bloqueadas (em caso de utilizagdo de um filtro de conteudo
Web).

3.20.7. Possibilitar o registro de toda a comunicagao
realizada através do appliance, e de todas as tentativas de abertura de sessdes
ou conexdes que forem recusadas pelo mesmo.

3.20.8. Possibilitar o armazenamento de seus registros (log
e/ou eventos) na mesma plataforma de gerenciamento, de forma interna no
equipamento e na console de gestéo local ou na nuvem.

3.20.9. Possibilitar a recuperacao dos registros de log e/ou
eventos armazenados, através de protocolo criptografado, de forma
transparente através da interface grafica.

3.20.10. Possibilitar a analise dos seus registros (log e/ou
eventos) por, pelo menos, um programa analisador de log disponivel no
mercado.

3.20.11. Possuir sistema de respostas automaticas que

possibilite alertar imediatamente o administrador através de e-mails, janelas de
alerta na interface grafica, execug¢ao de programas e envio de Traps.

4. REQUISITOS DA CONTRATACAO

5. TREINAMENTO

5.1. Devem ser fornecidos materiais e procedimentos para a instalagao/reinstalagao da
solucado ofertada. A Consultoria de treinamento devera ser ministrada por técnico
comprovadamente certificado, em portugués e composta de aulas tedricas e
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5.2.

praticas (hands-on) de forma presencial a ser efetuada na sede da prefeitura em
data a ser definida.

O item de consultoria de treinamento devera ter duragdo minima de 12 (doze) horas
e deve ser fornecido para turma de até 05 (cinco) alunos.

TRANSFERENCIA DE CONHECIMENTO DE SUPORTE

6.1.

6.2.

Sera realizada transferéncia de conhecimentos por meio de entrega de relatérios
dos chamados atendidos, das alteragbes de versbes implantadas, dos
procedimentos indicados/adotados nos atendimentos e dos documentos produzidos
durante a execucéao contratual.

No primeiro més, todos os procedimentos realizados por meio de chamados abertos
para o suporte devem ser acompanhados por, no minimo, um profissional da equipe
técnica do CONTRATANTE, cujo andamento deve ser posteriormente comunicado
aos demais integrantes do quadro do Municipio.

REUNIAO INICIAL

71.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Sera necessario que a Detentora da ATA faga reunido presencial com os técnicos da
prefeitura de forma presencial, antes do inicio das atividades.

Devera ser indicado necessidade e melhorias possiveis na infraestrutura da
prefeitura para que possa ser implantada as melhores praticas segundo indicagbes
dos fabricantes.

Sera necessario que a Detentora da ATA disponibilize técnico capacitado para
conducgao da reunido de forma que possa ser tratado assuntos técnicos.

A Detentora da ATA devera emitir cronograma de implantacdo das atividades e
servigos em até 5 dias uteis apos a reunido inicial.

Na reuniao devera ser estabelecido quais sdo as demandas que a CONTRATANTE
devera disponibilizar para que seja efetiva e rapida a instalagao.

Devera ser abordado a implantacdo da solugdo de seguranga bem como
atualizagbes ajustes e corre¢des da ferramenta de appliance existente no ambiente
e sua eventual migragdo pela nova plataforma a ser adquirida, de forma que o
upgrade seja realizado de forma a reduzir o impacto e parado nos servigos dessa
prefeitura.

A reunido sera marcada tao logo seja assinado o contrato, como forma de facilitar o
processo de implantagao.
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8. VIGENCIA DOS SERVICOS E LICENGAS

8.1. A vigéncia do contrato tera inicio apds assinatura do mesmo e se estendera por 12
(doze) meses, contados apds o recebimento definitivo do objeto da presente
contratacao.

8.2. Inicio da prestacao dos servigos de suporte e atualizagdo a contar do recebimento
definitivo. Na contagem dos prazos, excluir-se-a o dia de inicio e incluir-se-a o dia do
vencimento. A prorrogagao do prazo de entrega podera ser concedida em carater
excepcional e sem efeito suspensivo, devendo a Detentora da ATA encaminha-lo por
escrito ao 6rgao Contratante, com antecedéncia minima de 01 (um) dia do seu
vencimento, anexando-se documento comprobatorio do alegado pela Detentora da
ATA.

8.3. O contrato tera vigéncia de 12 meses, podendo ser prorrogado a critério da
administracao publica até limite indicado na Lei n.° 14.133 de 2021.

8.4. Tanto as licengas como a prestacdo do servigco de suporte a serem contratados,
devem possuir prazo de vigéncia de 365 dias ou 12 meses.

9. PRAZO DE INSTALAGAO

9.1. O prazo inicial é de 10 (dez) dias para INICIO da instalagéo para os softwares e até
60 dias para hardware, contados a partir da assinatura do contrato, e de até 90
(noventa) dias para CONCLUSAO, contados a partir da assinatura do contrato.
Entende-se por instalagdo inicial a configuragdo de procedimentos, scripts e
softwares automatizados de instalagdo, a serem configurados no parque
computacional da Prefeitura. Como medida para avaliacdo do andamento da
instalagcdo autbnoma entende-se como concluida a instalagdo inicial, quando a
implantagao atingir, no minimo, 50% das licengas adquiridas, tendo em vista
equipamentos fora do dominio que podem ter processos manuais;

10. DA POSSIBILIDADE DE SUBCONTRATAGAO

10.1.N&o é admitida a subcontratacédo do objeto contratual, por se tratar de um objeto
cujo a entrega total € demanda por um fornecedor qualificado e especializado incluindo
certificagbes do fabricante da solugao para garantir que a Prefeitura de Montes Claros seja
atendida completamente em suas necessidades, cujo impacto de qualquer incapacidade ou
impericia na execug¢ao da implantagéo das solucdes representam risco potencial de parada
total e/ou completa das operagdes desta Prefeitura, representando ainda risco de danos
imensuraveis.

11. GARANTIA E NiVEL DE SERVIGO (SLA)
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11.1. O atendimento aos chamados para a Detentora da ATA, devera estar
disponivel em regime de 24 x 7 x 365 dias. A abertura de chamados pela CONTRATANTE
sera efetuada por telefone, e-mail e portal de tickets.

11.2.A abertura de chamado podera ocorrer no horario 24x7 na ferramenta de tickets da
Detentora da ATA e/ou da fabricante.

11.3.No caso de abertura de chamado, em que o atendimento remoto ndo solucione o
caso, sendo necessario o atendimento IN LOCO, a Detentora da ATA devera se apresentar
na sede da CONTRATANTE em até 6 horas a contar do momento da constatacdo da
necessidade de atendimento presencial. que devera ser registrada pela CONTRATANTE por
email para a Detentora da ATA.

11.4.A CONTRATANTE devera ter acesso ilimitado ao servigo de suporte da Detentora
da ATA para esclarecer duvidas, informacgdes, melhorias e ajustes da plataforma.

11.5.A licenga fornecida da solugdo de seguranga devera garantir acesso irrestrito (24
horas x 7 dias da semana) a area de suporte do fabricante, especialmente ao endereco
eletrbnico (web site), a toda a documentacdo técnica pertinente (guias de
instalagédo/configuracdo atualizados, FAQ'’s, bases de conhecimento e bases de solugdes,
com pesquisa efetuada através de ferramentas de busca).

11.6.Devera também ser observado o estabelecido na Lei n® 8.078, de 11 de setembro
de 1990 (Cédigo de Defesa do Consumidor).

11.7.A garantia no fornecimento de licencas de firewall e antivirus, visa assegurar que as
licengas estejam atualizadas e validas sendo crucial para manter a protegcdo dos sistemas e
dados contra ameacas digitais, como malware, virus e invasoes.

11.8.Garantia nas licencas desses softwares deve assegurar a continuidade operacional.
Uma vez que, interrupcdes no funcionamento do firewall ou do antivirus devido a licencas
expiradas podem deixar a rede vulneravel a ataques, comprometendo a seguranga dos
dados e causando prejuizos financeiros e de reputagdo para o municipio.

12. MODELO DE EXECUGAO DO OBJETO

PRAZO, LOCAL DE PRESTAGAO DE SERVIGOS E CONDIGOES DE ACEITABILIDADE

12.1. A Detentora da ATA devera realizar o servico inicial
de instalagdo e customizacdo das licengas fornecidas, criando configuracdes e
regras iniciais de forma presencial na Prefeitura, sito a Av. Cula Mangabeira, 211,
Centro - Montes Claros-MG - CEP: 39.401-002 no setor técnico, sendo
acompanhado pelos técnicos da prefeitura.

12.2. A Detentora da ATA devera construir a configuragao
da plataforma de forma a facilitar a instalagdo, automatizando o processo de
implantacdo nos computadores conectados ao dominio da CONTRATANTE,
realizando a conexdo do AD a ferramenta de seguranca adquirida, se necessario;
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12.3. A Detentora da ATA devera possuir niumero de
telefone local ou disponibilizar numero 0800, todo atendimento devera ser em
Portugués-BR.

12.4. A Detentora da ATA devera instruir equipe técnica
da CONTRATANTE para realizagdo do servico de instalacao deste antivirus em
todas as maquinas que estiverem fora do dominio;

12.5. Toda a despesa de deslocamento e hospedagem
deve ser de responsabilidade da Detentora da ATA.

12.6. As atividades de suporte e monitoramento incluem:

12.6.1. Auxiliar o setor técnico no monitoramento de
estacdes de trabalho com agente de antivirus desativado ou software
desatualizado e aplicar procedimento para sua corregao;

12.6.2. Auxiliar o setor técnico a monitorar e garantir que o
software de antivirus de 90% das estagbes de trabalho esteja atualizado com,
no maximo, 10 (dez) dias de defasagem para a definicdo mais atual do
fabricante da ferramenta de antivirus;

12.6.3. Auxiliar o setor técnico no monitoramento dos
resultados de escaneamento dos agentes de antivirus dos servidores e realizar
os procedimentos necessarios para sanar o0s problemas eventualmente

detectados.
12.6.4. Esclarecer duvidas sobre a operagao do produto.
12.6.5. A Detentora da ATA devera auxiliar na criacao,

ajuste, manipulacao e melhorias de configuracgoes.

12.6.6. A Detentora da ATA devera auxiliar na liberacéo e
manipulacdo de regras quando a solugdo de endpoint impactar nas atividades
da prefeitura.
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12.6.7. A Detentora da ATA devera conduzir a abertura de
chamados de suporte técnico no fabricante quando este for acionado para
falhas, duvidas e/ou esclarecimentos de qualquer um dos produtos, médulos e
programas referentes as plataformas de software e hardware.

12.6.8. Os servicos de suporte deverao ser corretivos,
proativos e consultivos, envolvendo atividades como auxilio na configuragdo de
politicas e administracdo da solugdo, informativo para instalagdo de novas
versdes, patches e hotfixes, analise de duvidas sobre melhores praticas de
configuragao, entre outros.

12.6.9. A instalacdo dos appliances, a Detentora da ATA
devera efetuar todas configuragbes necessarias para efetivamente substituir as
unidades antigas, bem como aplicar a boas praticas de instalacéo, suporte e
configuracao dos equipamentos adquiridos.

12.7.A Detentora da ATA fica obrigada a obrigada a entregar os itens e prestagao do
servico, quando solicitado através de Ordem de Servigo, nas condi¢des estabelecidas neste
Termo, no prazo nao superior a 30 (trinta) dias corridos, contados da data do recebimento da
respectiva Ordem.

12.8.0 envio da Ordem de Servigo a Detentora da ATA podera ser efetivado via e-mail
ou qualquer outro meio valido de comunicacgao.

12.9.0s materiais e servigos deverao ser entregues e prestados no local indicado na
Ordem de servigos sem custos adicionais.

13. MODELO DE GESTAO DO CONTRATO




s g

PREFEITURA MUNICIPAL DE MONTES CLAROS - MG

OBRIGAGOES DA DETENTORA DA ATA

13.1. Responsabilizar-se por todas as obrigacées e encargos decorrentes das relagoes de
trabalho com os profissionais contratados, previstos na legislacao vigente, sejam de ambito
trabalhista, previdenciario, social, securitarios, bem como com as taxas, impostos, frete e
quaisquer outros que incidam ou venham a incidir sobre o objeto deste Termo de Referéncia.

13.1.Indenizar o municipio de Montes Claros por todo e qualquer dano decorrente, direta
ou indiretamente, do fornecimento, por culpa ou dolo de seus empregados ou prepostos.

13.2.Cumprir fielmente as exigéncias deste Termo de Referéncia.

13.3.Manter-se durante toda a execugdo do contrato, em compatibilidade com as
obrigagdes assumidas, com todas as condi¢des de habilitagdo e qualificagcao exigidas na Lei
14.133/21 e no presente Termo de Referéncia.

13.4. Entregar as licengas e os servigos contratados, no prazo previsto. Caso o
atendimento nao seja feito dentro do prazo, a Detentora da ATA ficara sujeita as sangoes
previstas neste Termo de Referéncia e Edital respectivo.

13.5. Apresentar documentagdo comprobatéria da origem dos bens importados
oferecidos, se for o caso, e da quitagao dos tributos de importacédo a eles referentes, que
deve ser apresentada no momento da entrega do objeto, sob pena de aplicacdo de
penalidades previstas no instrumento convocatario.

13.6.Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Termo de
Referéncia.

13.7.Implantar e configurar todos os médulos da solu¢do obedecendo aos requisitos da
politica de seguranca da informagdo da CONTRATANTE.

13.8.Fornecer, sem qualquer ©6nus adicional ao CONTRATANTE, quaisquer
componentes adicionais de software necessarios ao perfeito funcionamento dos itens
ofertados, mesmo que nao constem do contrato.

13.9.Submeter a aprovacido deste Municipio toda e qualquer alteragdo ocorrida nas
especificagcdes, em face de imposi¢des técnicas, de cunho administrativo ou legal.

13.10. Responsabilizar-se por todos o0s encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais, tributos de qualquer espécie que venham a ser devidos
em decorréncia da execugdo deste instrumento, bem como custos relativos ao
deslocamento e estada de seus profissionais, caso existam.

13.11. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou
a terceiros, decorrentes de sua culpa ou dolo, acdo ou omissdo, quando da execucdo do
contrato, ndo excluindo ou reduzindo dessa responsabilidade a fiscalizagdo ou o
acompanhamento realizado pelo CONTRATANTE.
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13.12. Arcar com o pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais € municipais, em consequéncia de fato a ela imputavel e
relacionado com este contrato.

13.13. Arcar com todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de acgbes judiciais, a que o
CONTRATANTE for compelido a responder em decorréncia desta contratagio.

13.14. Manter seus funcionarios, quando nas dependéncias do CONTRATANTE,
sujeitos as normas internas deste (seguranca e disciplina), todos utilizando uniforme e
cracha de identificagéo, porém sem qualquer vinculo empregaticio com o Orgao.

13.15. Possibilitar a fiscalizacdo deste Municipio, no tocante a verificacdo das
especificagbes exigidas neste Termo de Referéncia, prestando todos os esclarecimentos
solicitados e atendendo as reclamagdes procedentes, caso ocorram.

13.16. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer
irregularidade verificada durante a execugdo do contrato, para a adogdo das medidas
necessarias a sua regularizacao.

13.17. Manter, durante toda a vigéncia do contrato, as condi¢des de habilitagdo
consignadas neste termo.

13.18. Comunicar de imediato a CONTRATANTE, eventuais mudancas de enderego
e correio eletronico da Detentora da ATA.

13.19. Indicar um preposto responsavel por acompanhar a execucédo do contrato e
atuar como interlocutor principal junto ao 6rgao contratante.

13.20. Efetuar suporte remoto e presencial na sede da prefeitura, sem custos
adicionais durante a vigéncia contratual.

13.21. Auxiliar na administragéo da ferramenta com ajuste, corre¢des, melhorias ao
longo da vigéncia contratual sem custos adicionais.

13.22. A Detentora da ATA, apdés analise minuciosa do ambiente atual, devera instruir
a equipe técnica desta prefeitura sobre quais sdo os melhores procedimentos para remogao
da solugao atual de forma automatizada ou manual, se necessario, para os servidores e
estagbes de trabalho, posteriormente liberando o dispositivo para a implementagdo da nova
solugdo. Cabera as seguintes tarefas: Reinstalagado, Atualizagéo das politicas de seguranca
e revisdo das boas praticas aplicadas a segurancga da informagao entre outros, sendo que,
por trata-se de uma mao de obra especializada, a Detentora da ATA devera comprovar que
em seu quadro de colaboradores tenha, pelo menos, um profissional com certificacdo valida
da solugao ofertada. Sera admitido acesso remoto para manutencdes, suportes e demais
correcdes previstas, quando necessario, interagao remota com a Detentora da ATA ou com o
fabricante, a Detentora da ATA deverd agendar ou notificar previamente o DTIC
(Departamento de Tecnologia da Informagao e Comunicacao) desta prefeitura.
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13.23. Padronizagdo de softwares devera ser alcancada
com a completa e total integragdo da plataforma existente de seguranga de rede firewall
NGFW (Next Generation Firewall ou Firewall de Ultima Geragao) existente nesta prefeitura,
conjuntamente com a solugdo de endpoint a ser Detentora da ATA neste processo.
Conforme consta na lei 14.133/2021 no art. 41, |, Estabelecer caracteristicas uniformes para
bens, servicos ou obras a serem adquiridos pela Administracdo Publica, visando sempre que
possivel, deve-se atender ao principio da padronizacdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condi¢des de manutencgao,
assisténcia técnica e garantias oferecidas da solugcdo proposta, dito isso, entendemos ser
perfeitamente plausivel a expansao das solugdes de seguranga, visto a redugao do tempo
de treinamento, a ampla e total integragdo existente entre os produtos de seguranga e
facilidade de administracdo das ferramentas em um unico local.

13.24. A Detentora da ATA devera executar ainda, de
acordo com o item 2.10.4, todas as configuragdes necessarias a perfeita integragéo entre
FIREWALL e ANTIVIRUS, levando ainda em consideracdo o ambiente preexistente que
compode a rede corporativa da prefeitura em conjunto com seus ativos (como servidores),
sendo que: ao se encontrar qualquer necessidade de alteragao, configuracdo e adequacgao,
a Detentora da ATA devera fornecer apoio técnico que viabilize tais alteracées e que estas
nao prejudiquem qualquer funcionalidade ou seguranga do ambiente, garantindo maxima
interoperabilidade entre as solugdes.

OBRIGAGOES DO CONTRATANTE

13.25. Notificar a Detentora da ATA sobre qualquer
irregularidade encontrada na efetiva entrega dos servicos, fixando, quando nao pactuado,
prazo para corrigi-la.

13.26. Efetuar os pagamentos devidos a Detentora da ATA
nas condicbes estabelecidas.

13.27. Fiscalizar a entrega dos servigos, o que nao fara
cessar ou diminuir a responsabilidade da Detentora da ATA pelo perfeito cumprimento das
obrigagdes estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por
irregularidades constatadas.

13.28. Rejeitar todo e qualquer servico de ma qualidade e
em desconformidade com as especificagcdes deste Termo de Referéncia.

13.29. Proceder a retengédo na fonte do ISSQN (imposto
sobre servigos de qualquer natureza), incidentes sobre a obra ou a prestagao do servigo

13.30. Proceder a retencdo do Imposto sobre a Renda e
Proventos de Qualquer Natureza — IR, com base na Instrugdo Normativa RFB n.° 1.234, de
11 de janeiro de 2012, e alteragbes (Decreto 4.603 do municipio de Montes Claros).
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13.31. Proporcionar todas as condi¢gdes para que a Detentora da ATA possa
desempenhar seus servigos de acordo com as determinagdes do Contrato, do Edital e seus
Anexos, especialmente deste Termo de Referéncia.

13.32. Exigir o cumprimento de todas as obrigacbes assumidas pela Detentora da
ATA, de acordo com as clausulas editalicias, contratuais e os termos de sua proposta.

13.33. Exercer o acompanhamento e a fiscalizagdo dos chamados de atendimento,
por servidor especialmente designado.

13.34. Notificar a Detentora da ATA por escrito acerca da ocorréncia de eventuais
imperfeicdes no curso da execugao dos servigos, fixando prazo para a sua corregcido, caso
nao previsto neste instrumento.

13.35. Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em
compatibilidade com as obrigagbes assumidas pela Detentora da ATA, todas as condigdes
de habilitagdo e qualificacido exigidas na licitagao.

13.36. Fornecer atestados de capacidade técnica, quando solicitado pela Detentora
da ATA, desde que atendidas as obrigagdes contratuais.

13.37. Receber o produto que atenda as especificagdes exigidas e o prego ofertado
e efetuar o pagamento mensal da solugéo dentro do prazo pactuado.

DA FISCALIZAGAO E ACOMPANHAMENTO

13.38. E competente para pleno e total recebimento do objeto deste Termo, bem
como a fiscalizagdo do seu cumprimento, a Secretaria Municipal de Planejamento e Gestao,
através de seu servidor, Sr. Amarildo Aparecido de Souza, portador da matricula n® 53087-5
e inscrito no CPF/MF sob o n® 016.175.696-40.

CONDIGCOES DE RECEBIMENTO
13.39. A prestacao dos servigos serao recebidos da seguinte forma:

13.40.1. provisoriamente, de posse da respectiva proposta, para efeito de
verificagdo da conformidade do material com a especificacdo, quantidade,
qualidade, precos e outros dados pertinentes constantes neste Termo,
imediatamente apés a entrega e instalagado dos bens.

13.40.2. definitivamente, apds realizagdo de testes pelo CONTRATANTE
em conjunto com a Detentora da ATA no prazo maximo de 15 (quinze)
dias corridos, contados do recebimento provisério, pela equipe de
gestao do contrato, depois de verificadas a qualidade e a quantidade do
servico, com assinatura no documento auxiliar da NF-e (Danfe) ou nas
vias da Nota Fiscal.

13.40. O recebimento definitivo ndo eximira a Detentora da ATA de suas
responsabilidades, nem invalidara ou comprometera qualquer reclamacao que a Secretaria
solicitante venha a fazer, baseada na incorreta entrega dos servicos.
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13.41. Na hipétese do servigo, apresentar irregularidade nao sanavel, sera reduzido,
a termo, o fato e encaminhado a autoridade competente, para procedimentos necessarios.

SANGCOES ADMINISTRATIVAS

13.42. A Detentora da ATA que der causa a inexecucéo total do contrato ou parcial
que cause grave dano a Administracdo, ao funcionamento dos servigos publicos ou ao
interesse coletivo; deixar de entregar a documentacéo exigida para o certame; ndo manter a
proposta, (salvo em decorréncia de fato superveniente devidamente justificado); nao
celebrar o contrato ou n&o entregar a documentagao exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta; ensejar o retardamento da
execucao ou da entrega do objeto da licitagcao sem motivo justificado; apresentar declaragao
ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo ou a execugao do contrato, ficara impedido de licitar e contratar com o municipio de
Montes Claros/MG pelo prazo de até 3 (trés) anos, bem como declarado inidéneo, sem
prejuizo das multas previstas neste Termo de Referéncia e demais cominagdes legais.

13.43. Pela inexecugdo total ou parcial do contrato a Administragcdo podera,
garantida a prévia defesa, aplicar ao contratado as san¢des previstas na Lei n°. 14.133.

13.44. O atraso injustificado na execugéo do contrato sujeitara o contratado a multa
de mora, na forma prevista no convocatoério.

13.45. Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando
houver descumprimento contratual:

13.45.1. 0,5% (zero virgula cinco por cento) por dia de atraso no fornecimento
dos servigos, ou por atraso no cumprimento de obrigacdo contratual ou legal,
até o 30° (trigésimo) dia, calculados sobre o valor total dos itens constantes da
Ordem de Compras.

13.45.2. 30% (trinta por cento) sobre o valor total da contratagao, na hipotese
da Detentora da ATA injustificadamente desistir do contrato ou der causa a sua
rescisdo, bem como nos demais casos de descumprimento contratual, quando
o0 municipio de Montes Claros, em face da menor gravidade do fato e mediante
motivacao da autoridade superior, podera reduzir o percentual da multa a ser
aplicada.

13.46. As sangobes previstas, face a gravidade da infragdo, poderao ser aplicadas
cumulativamente como prevista na Lei Federal n° 14.133, apds regular processo
administrativo em que se garantira a observancia dos principios do contraditério e da ampla
defesa.

14. CRITERIOS DE PAGAMENTO
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CONDIGOES DE PAGAMENTO

14.1.0 pagamento decorrente do fornecimento dos servigos, objeto deste Termo, sera
efetuado em até 30 (trinta) dias apds o recebimento da nota fiscal/fatura, devidamente
acompanhada das certiddes de regularidade junto as Fazendas Federal, Estadual e
Municipal, ao FGTS e a Seguridade social e Regularidade Trabalhista vigentes.

14.2.0s pagamentos a Detentora da ATA somente serdo realizados mediante a efetiva
entrega dos servigos nas condigbes estabelecidas, que sera comprovado por meio do Termo
de Recebimento Definitivo do Objeto e/ou Recibo pelo Servidor responsavel pelo
recebimento.

14.3.0 Servidor responsavel pelo recebimento, identificando qualquer divergéncia na
nota fiscal/fatura, devera devolvé-la a Detentora da ATA para que sejam feitas as corregdes
necessarias, sendo que o prazo estipulado acima sera contado somente a partir da
reapresentagdo do documento, desde que devidamente sanado o vicio.

14.4.Nenhum pagamento sera efetuado enquanto estiver pendente de liquidacdo
qualquer obrigacgéo por parte da Detentora da ATA, sem que isso gere direito a alteracéo de
precos, corregdo monetaria, compensacao financeira ou paralisagdo da execug¢ao do objeto
deste Termo.

14.5.Todo pagamento que vier a ser considerado contratualmente indevido sera objeto
de ajuste nos pagamentos futuros ou cobrados da Detentora da ATA.

15. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

QUALIFICAGAO TECNICA

15.1.Apresentar atestados de capacidade técnica de pelo menos 50% de atendimento
ao objeto contratado, emitidos por entidade publica ou privada, demonstrando que a
licitante forneceu, executou implantagao, prestou manutencéo e suporte de solugao
Firewall com Endpoint integrados, em quantidade minima de 1.000 dispositivos de
endpoint.

15.2.Devera apresentar 02 técnicos certificados na solucado ofertada, esses fardo a
instalacdo e customizacdo da solugdo antivirus no ambiente computacional. O
mesmo profissional serd o instrutor do treinamento na sede do Municipio de forma
presencial. Para tal, devera ser comprovado mediante apresentacao de certificado
expedido pela fabricante da solugdo de antivirus.

15.3.Apresentar documento oficial emitido pelo desenvolvedor, comprovando que a
licitante € revenda oficial dos produtos ofertados e que a mesma tem plenas
condi¢des de atender os servigos indicados neste descritivo técnico.

16. ESTIMATIVAS DE VALORES
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16.1. O custo estimado da contratagdo possui carater sigiloso e sera tornado publico
apenas e imediatamente apods o julgamento das propostas.

16.2.CRITERIOS DE REAJUSTE

16.2.1. Esta contratagdo podera ser alterada na forma prescrita nos artigos 85, 86 e
87 do Decreto n°. 4.539/23 de 31 de margo de 2023 do municipio de Montes Claros/MG.

16.2.2. Como critério de reajuste, devera ser adotado o indice de corregao monetaria
da Corregedoria Geral de Justica do Estado de Minas Gerais — ICGJ, consoante artigo 92 V
da Lei 14.133/2021 e 136 e seguintes do Decreto Municipal 4.539/2023, observando o
interregno minimo de 1 (um) ano contado da data de consolidagédo do orcamento estimado
ou da data de alteragdo do prego da ata de registro de precos.

17. ADEQUAGAO ORGAMENTARIA

DA IMPREVISAO ORGAMENTARIA

1.1 Considerando a natureza eventual da contratagdo, a dotagdo orgcamentaria para
a

contratagao feita por este registro de pregos sera efetuada a medida que forem
solicitadas.

Montes Claros, 30 de Abril de 2024
Amarildo Aparecido de Souza

Diretor de Tecnologia da Informacéo

Celeste Leite Froes

Secretaria de Planejamento e Gestao
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ANEXO II

MODELO DE PROPOSTA COMERCIAL

Ao Municipio de Montes Claros/MG

Senhor (a) Pregoeiro (a),

Atendenﬂdo ao PROCESSO LICITATORIO N°. 517/2024, na modalidade PREGAO
ELETRONICO N°. 173/2024, do tipo MENOR PRECO POR ITEM, para registro de pregos,
apresentamos nossa proposta:

LOTE/

ITEM QUANT.

DESCRIGCAO

VALOR UNITARIO (R$)

VALOR TOTAL (R$)

Valor total por eXtENSO0: ......ooiiiiiiiiiiii

Validade da Proposta 120 (cento e vinte) dias.

Declaramos que a nossa proposta econémica compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes.

de de 2024.

(assinatura do representante legal)
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ANEXO Il
MODELO DE DECLARACAO DE PLENO ATENDIMENTO

A sociedade empresaria , inscrita no CNPJ sob o n°
, localizada na ,
por seu representante legal signatario, declara ao Municipio de Montes Claros/MG que nao
possui fato impeditivo que altere os dados para efetivagdo da sua habilitagdo no Processo
Licitatério n°. 517/2024, na modalidade de Pregao Eletrénico n°. 173/2024, ciente da
obrigatoriedade de declarar ocorréncias posteriores, e se compromete a entregar os
produtos que lhes forem adjudicados conforme a descricado do Anexo | deste Edital,
desconsiderado qualquer erro que porventura houver cometido na elaboragdao da
proposta.

Declara, para fins do disposto nos Artigos 429 e seguintes da Consolidagdo das Leis do
Trabalho e na Instrugdo Normativa da Secretaria de Inspe¢éo do Trabalho (INSIT) n°® 146 de
25 de julho de 2018, e, nos termos do Artigo 13 da Lei Municipal 5.064 de 21 de junho de
2018 que (ndo esta obrigada ao cumprimento de contratar a cota
de menor aprendiz), ou (a exigéncia de contratacdo da cota de menor aprendiz é
devidamente cumprida).

Declara que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

Declara também, para fins do disposto no inciso VI do artigo 68, da Lei n°. 14.133/2021 que
nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze
anos.

Declara ainda, para os fins requeridos nos paragrafos 1° e 2° do inciso lll, artigo 9° da Lei n°.
14.133/2021 e 100 da Lei Orgénica do Municipio de Montes Claros, que ndo tem em seus
quadros de empregados, servidores publicos da Contratante, bem como as pessoas ligadas
a qualquer deles por matriménio ou parentesco, afim ou consanguineo, até o terceiro grau,
subsistindo a proibicdo até 6 (seis) meses apds findas as respectivas fungdes, exercendo
atribui¢cdes de geréncia, administragdo ou tomada de decisdes.

O signatario assume responsabilidade civil e criminal por eventual falsidade.

, de de 2024.

(assinatura do representante legal)
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_ANEXO IV
MODELO DE DECLARAGAO DE CONDIGAO DE ME, EPP OU MEI

PROCESSO LICITATORIO N°. 517/2024
PREGAO ELETRONICO N°. 173/2024

A sociedade empresaria , inscrita no
CNPJ sob o n°. , por intermédio de seu representante legal
Sr.(a) , portador do Documento de Identi-
dade n°. , inscrito no CPF sob o n°. DECLA-

RA, sob as penas da Lei, que cumpre os requisitos legais para qualificagdo como
(incluir a condigao da empresa: Microempresa
(ME), Empresa de Pequeno Porte (EPP) ou Microempreendedor Individual (MEI)), artigo
3° da Lei Complementar n.° 123/2006 e que nao esta sujeita a quaisquer dos impedimentos
do §4° deste artigo, estando apta a usufruir do tratamento favorecido estabelecido nos arti-
gos 42 a 49 da citada lei. Declara também conhecer o que preconiza o §2° do inciso Il do ar-
tigo 4° da Lei 14.133/2021 e que compromete a observar os limites de receita bruta maxima
admitida para fins de enquadramento.

, de de 2024.

(assinatura do representante legal)
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ANEXO V
MODELO DE DECLARAGAO DE DADOS CADASTRAIS

PROCESSO LICITATORIO N°. 517/2024
PREGAO ELETRONICO N°. 173/2024

Sociedade Empresaria:

CNPJ/MF:

Responsavel Legal / CPF:

E-mail:

Telefone de Contato:

Dados bancarios:

Os dados cadastrais deverao ser mantidos atualizados junto a Diretoria de Licitagdes.

de de 2024.

(Assinatura do Representante Legal)
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ANEXO VI
MINUTA DA ATA DE REGISTRO DE PRECOS

PROCESSO LICITAATC')RIO N°. 517/2024
PREGAO ELETRONICO N°.173/2024

O MUNICIPIO DE MONTES CLAROS, inscrito no CNPJ sob o n°. 22.678.874/0001-35, com
endereco a Avenida Cula Mangabeira, n°. 211, Centro, na Cidade de Montes Claros/MG,
CEP. 39.401-002, neste ato representado pelo Secretario Municipal de Planejamento e
Gestao, Celeste Leite Frées, por delegacao de poderes, nos termos do Decreto Municipal
n°. 3.470/17, observadas, ainda, as disposi¢cdes do Edital do PROCESSO LICITATORIO N°.
517/2024, na modalidade PREGAO ELETRONICO N°. 173/2024, do tipo MENOR PRECO
POR ITEM, para registro de precos, regido pela Lei n° 14.133, de 01 de abril de 2021 e
Decreto Municipal n° 4.539, de 31 de margo de 2023, aplicando-se subsidiariamente a Lei
Complementar n° 123, de 14 de dezembro de 2006, Decreto n° 8.538, de 06 de outubro de
2015 e Decreto Municipal n° 4786, de 03 de maio de 2024, e demais exigéncias
estabelecidas neste Edital.

1-DO OBJETO

1.1 - A presente ata tem por objeto registro de precos para futura e eventual contratagdo de
sociedade empresarial, especializada em suporte e fornecimento de solugdo de seguranga
integrada digital com geréncia em nuvem para atender as demandas da prefeitura de
Montes Claros MG — e suas unidades administrativas, suporte técnico em regime 24x7 das
solugbes de seguranga da informacado a serem fornecidas e fornecimento da solugdo de
seguranca digital integrada para o ambiente computacional da prefeitura de Montes Claros —
MG.

2 - DOS PREGCOS REGISTRADOS

2.1 - Os pregos das empresas classificadas encontram-se indicados no quadro abaixo, de
acordo com a ordem de classificagdo obtida no certame licitatério e regras contidas no
instrumento convocatorio:

LOTE/TEM 01: (...)

VALOR

CLASSIFICACAO EMPRESA UNITARIO V‘EEOTTML%T(?L
DO ITEM
, inscrita no CNPJ sob o n° , com
sede na , Bairro . ,a RS
12 Classificada seguir denominada PRESTADOR, neste ato — R$ | )
representada por Sr. (a) , )
portador(a) da Cédula de Identidade n°®
, inscrita no CNPJ sob o n° , com
sede na , Bairro , ,a
a - seguir denominada PRESTADOR, neste ato RS
2* Classificada representada por Sr. (a) , ( ) R ()
portador(a) da Cédula de Identidade n°
, inscrita no CNPJ sob o n° , com
sede na , Bairro , ,a
32 Classificada seguir denominada PRESTADOR, neste ato R$ RS ( )
representada por Sr. (a) . ( ) S —
portador(a) da Cédula de Identidade n°
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(...)

2.2 As despesas decorrentes das aquisi¢es correréo por conta da dotagéo orcamentaria
especifica do Orgao Solicitante.

3 - DO GERENCIAMENTO DA ATA DE REGISTRO DE PREGCOS
3.1 - O gerenciamento desta Ata sera realizado pela Secretaria Municipal de Planejamento e
Gestéo.

4 - DA VALIDADE DA ATA

4.1 - A Ata de Registro de Precgos tem validade de 12 (doze) meses, contados a partir da
data de sua assinatura.

4.2. O prazo de validade da Ata de Registro de Pregos podera ser prorrogado, por igual
periodo, desde que comprovado o prego vantajoso, nos termos do art. 84 da Lei Federal n°
14.133, de 2021.

4.2.1. Em caso de prorrogagao da vigéncia da ata de registro de precos, as quantidades
inicialmente registradas serdo renovadas, na sua totalidade, independentemente do
quantitativo utilizado no periodo de vigéncia, ndo sendo possivel cumular com as
guantidades n&o utilizadas.

5 - GARANTIA E NIVEL DE SERVIGO (SLA)

5.1 - O atendimento aos chamados para a Detentora da ATA, devera estar disponivel em
regime de 24 x 7 x 365 dias. A abertura de chamados pela CONTRATANTE sera efetuada
por telefone, e-mail e portal de tickets.

5.2 - A abertura de chamado podera ocorrer no horario 24x7 na ferramenta de tickets da
Detentora da ATA e/ou da fabricante.

5.3 - No caso de abertura de chamado, em que o atendimento remoto n&o solucione o caso,
sendo necessario o atendimento IN LOCO, a Detentora da ATA devera se apresentar na
sede da CONTRATANTE em até 6 horas a contar do momento da constatacio da
necessidade de atendimento presencial. que devera ser registrada pela CONTRATANTE por
email para a Detentora da ATA.

5.4 - ACONTRATANTE devera ter acesso ilimitado ao servigo de suporte da Detentora da
ATA para esclarecer duvidas, informacgoes, melhorias e ajustes da plataforma.

5.5 - Alicenca fornecida da solugdo de seguranga devera garantir acesso irrestrito (24 horas
x 7 dias da semana) a area de suporte do fabricante, especialmente ao enderego eletrénico
(web site), a toda a documentacéao técnica pertinente (guias de instalagdo/configuragao
atualizados, FAQ’s, bases de conhecimento e bases de solugbes, com pesquisa efetuada
através de ferramentas de busca).

5.6 - Devera também ser observado o estabelecido na Lei n° 8.078, de 11 de setembro de
1990 (Cddigo de Defesa do Consumidor).

5.7 - A garantia no fornecimento de licengas de firewall e antivirus, visa assegurar que as
licencas estejam atualizadas e validas sendo crucial para manter a protecéo dos sistemas e
dados contra ameacas digitais, como malware, virus e invasdes.

5.8 - Garantia nas licengas desses softwares deve assegurar a continuidade operacional.
Uma vez que, interrupg¢des no funcionamento do firewall ou do antivirus devido a licengas
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expiradas podem deixar a rede vulneravel a ataques, comprometendo a segurancga dos
dados e causando prejuizos financeiros e de reputagdo para o municipio.

6 - DO REAJUSTAMENTO E REVISAO DOS PREGOS

6.1. Os pregos registrados poderao ser alterados em decorréncia de eventual reducao de
precos praticados no mercado ou de fatos que eleve o custo dos bens, obras ou servigos
registrados, previsto no art. 85 do Decreto Municipal n°4.539/2023.

6.2. Os precgos registrados poderdo ser reajustados, conforme indice de corre¢do da
Controladoria Geral de Justica do Estado de Minas Gerais — ICGJ, consoante art. 92 V da
Lei 14.133/2021 e 136 e seguintes do Decreto Municipal 4.539/2023.

6.3. Na auséncia dos indices especificos ou setoriais previstos nos incisos anteriores,
adotar-se-a o indice geral de precos mais vantajoso para o Municipio, calculado por
instituicdo oficial que retrate a variacdo do poder aquisitivo da moeda.

6.4. O reajuste sera precedido de solicitacdo do fornecedor, que devera ser realizada por
meio de protocolo digital, através do endereco eletronico: gecaf@montesclaros.mg.gov.br.
6.5. A concesséo do reajuste de pregos devera ser autorizada pelo 6rgao gerenciador.

6.6. Fica assegurado o direito a revisdo dos pregos avengados, sempre que houver
desequilibrio na equagado econdmico-financeira firmada, decorrente de forga maior, caso
fortuito ou fato do principe.

6.7. A Administracao tera por obrigacao acompanhar, por meio do fiscal da Ata, em conjunto
com o gestor da Unidade Demandante, auxiliados pela Geréncia de Formalizagdo de
Instrumentos Contratuais, Termos Aditivos e Atas de Registro de precos, os pregos
registrados, agindo sempre que o desequilibrio econébmico-financeiro acarretar em 6nus ao
erario.

6.8. A Administracao nao agira de oficio quando o resultado da revisao incorrer em beneficio
ao fornecedor.

6.9. O pedido de revisdo devera ser realizado por meio de protocolo digital, através do
endereco eletrénico: gecaf@montesclaros.mg.gov.br.

6.10. Os reajustes e revisdes serao realizados por termo aditivo.

7 - DA RESPONSABILIDADE POR DANOS

7.1 - O PRESTADOR respondera por todo e qualquer dano provocado aoc MUNICIPIO DE
MONTES CLAROS, seus servidores ou terceiros, decorrentes de atos ou omissdées de sua
responsabilidade, a qual ndo podera ser excluida ou atenuada em funcéo da fiscalizagdo ou
do acompanhamento exercido pelo MUNICIPIO, obrigando-se, a todo e qualquer tempo, a
ressarci-los integralmente, sem prejuizo das multas e demais penalidades previstas na
licitacao.

8 - DA SUSPENSAO E DO CANCELAMENTO DO REGISTRO DE PREGOS

8.1 - O registro do licitante sera cancelado nos seguintes casos (art. 88, Decreto Municipal
n°® 4.539/2023):

a) Descumprir as condigbes da ata de registro de pregos, sem motivo justificado;

b) Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracado, sem justificativa aceitavel;

c) Nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado;

d) Sofrer sancdo prevista nos incisos Ill ou IV, do caput, do art. 156, da Lei Federal n°
14.133/2021.

8.2 — A Ata de Registro de Precos podera ser cancelada nos seguintes casos (art. 89,
decreto municipal n°® 4.539/2023):

a) Por razbes de interesse publico;

b) Cancelamento de todos os precos registrados;

c¢) Caso fortuito ou de forca maior, a pedido do fornecedor.
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8.2.2 - Pelo PRESTADOR:

a) mediante solicitagdo por escrito, antes de ser convocado por meio da Autorizagdo de
Servi¢o e/ou compra, comprovando estar impossibilitado de cumprir as exigéncias desta Ata;
b) mediante solicitagao por escrito, na ocorréncia de fato superveniente, decorrente de caso
fortuito ou forca maior.

8.2.3 - O cancelamento ou a suspensdo, pelo MUNICIPIO, de prego registrado, sera
precedido de regular processo administrativo, em que se garantira a observancia dos
principios do contraditério e da ampla defesa.

8.2.4 - A comunicagcao do cancelamento de preco registrado sera formalizada pelo
MUNICIPIO e publicada no Diario Oficial do Municipio de Montes Claros e em seu sitio
oficial na internet, juntando-se comprovante nos autos do presente registro de pregos.

9 - DAS MULTAS E PENALIDADES

9.1 — O Fornecedor que der causa a inexecugao total da Ata de Registro de Precos ou
parcial que cause grave dano a Administracdo, ao funcionamento dos servigos publicos ou
ao interesse coletivo; deixar de entregar a documentagdo exigida para o certame; nao
manter a proposta, (salvo em decorréncia de fato superveniente devidamente justificado);
nao celebrar a Ata de Registro de Precos ou n&o entregar a documentagao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta; ensejar o
retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo justificado;
apresentar declaragdo ou documentacgao falsa exigida para o certame ou prestar declaragéo
falsa durante a licitagdo ou a execucao do contrato, ficara impedido de licitar e contratar com
0 municipio de Montes Claros/MG pelo prazo de até 3 (trés) anos, bem como declarado
inidébneo, sem prejuizo das multas previstas neste Edital e demais cominagdes legais.

9.2 - Pela inexecugao total ou parcial da Ata de Registro de Pregos a Administragdo podera,
garantida a prévia defesa, aplicar ao contratado as sangbes previstas na Lei n°.
14.133/2021.

9.3 - O atraso injustificado na execucdo da Ata de Registro de Pregos sujeitara o fornecedor
a multa de mora, na forma prevista no convocatério.

9.4 - Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

1) 0,5% (zero virgula cinco por cento) por dia de atraso na entrega do produto, ou por atraso
no cumprimento de obrigagao contratual ou legal, até o 30° (trigésimo) dia, calculados sobre
o valor total dos produtos constantes na Nota de Empenho.

I1) 30% (trinta por cento) sobre o valor total da contratagcéo, na hipétese da Detentora da ata
injustificadamente desistir do contrato ou der causa a sua rescisao, bem como nos demais
casos de descumprimento contratual, quando o Municipio de Montes Claros, em face da
menor gravidade do fato e mediante motivacdo da autoridade superior, podera reduzir o
percentual da multa a ser aplicada.

9.5- As sangbes previstas, face a gravidade da infracdo, poderdo ser aplicadas
cumulativamente como prevista na Lei Federal n°. 14.133/2021, apds regular processo
administrativo em que se garantira a observancia dos principios do contraditério e da ampla
defesa.

10 — DA PRESTAGAO DE SERVICOS
10.1 — A prestacao de servigcos dar-se a nos termos especificados no Anexo | — Termo de
Referéncia deste Edital, que integra esta ata independentemente de transcrigéo.

11 - DAS OBRIGAGOES DO PRESTADOR

11.1 — Responsabilizar-se por todas as obrigagcdes e encargos decorrentes das relagbes de
trabalho com os profissionais contratados, previstos na legislacao vigente, sejam de ambito
trabalhista, previdenciario, social, secundarios, bem como com as taxas, impostos, frete e
quaisquer outros que incidam ou venham a incidir sobre o objeto desta licitagao.
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11.2 — Indenizar o Municipio de Montes Claros por todo e qualquer dano decorrente, direta e
indiretamente, da execugao do objeto, por culpa ou dolo de seus empregados ou prepostos.

11.3 — Cumprir os prazos previstos neste Edital.

11.4 — Manter-se durante toda a execucao da Ata de Registro de Pregos, em compatibilidade
com as obrigagdes por ela assumidas, com todas as condi¢bes de habilitagao e qualificacao
exigidas na Lei n® 14.133/2021 e no presente Edital.

11.5 —Entregar as licengas e os servigos contratados, no prazo previsto. Caso o atendimento
nao seja feito dentro do prazo, a Detentora da ATA ficara sujeita as sangdes previstas neste
Termo de Referéncia e Edital respectivo.

11.6 — Apresentar documentagado comprobatoéria da origem dos bens importados oferecidos,
se for o caso, e da quitagdo dos tributos de importacdo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de aplicagcdo de penalidades
previstas no instrumento convocatorio.

11.7 —Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Termo de Referéncia.

11.8 —Implantar e configurar todos os médulos da solugdo obedecendo aos requisitos da
politica de seguranca da informagdo da CONTRATANTE

11.9 —Fornecer, sem qualquer 6nus adicional ao CONTRATANTE, quaisquer componentes
adicionais de software necessarios ao perfeito funcionamento dos itens ofertados, mesmo
gue nao constem do contrato.

11.10 —Submeter a aprovacdo deste Municipio toda e qualquer alteracdo ocorrida nas
especificagdes, em face de imposigdes técnicas, de cunho administrativo ou legal.

11.11 —Responsabilizar-se por todos o0s encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia
da execucdo deste instrumento, bem como custos relativos ao deslocamento e estada de
seus profissionais, caso existam.

11.12 —Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, acdo ou omissdo, quando da execucido do
contrato, nao excluindo ou reduzindo dessa responsabilidade a fiscalizagdo ou o
acompanhamento realizado pelo CONTRATANTE.

11.13 —Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionado
com este contrato.

11.14 —Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honorarios advocaticios resultantes de a¢des judiciais, a que o CONTRATANTE
for compelido a responder em decorréncia desta contratacao.

11.15 —Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as
normas internas deste (seguranca e disciplina), todos utilizando uniforme e cracha de
identificagdo, porém sem qualquer vinculo empregaticio com o Orgéo.

11.16 —Possibilitar a fiscalizacdo deste Municipio, no tocante a verificacdo das
especificagbes exigidas neste Termo de Referéncia, prestando todos os esclarecimentos
solicitados e atendendo as reclamacgbes procedentes, caso ocorram.

11.17 —Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execucao do contrato, para a adocdo das medidas necessarias a sua
regularizagao.

11.18 —Manter, durante toda a vigéncia do contrato, as condicdes de habilitagcao
consignadas neste termo.

11.19 —Comunicar de imediato a CONTRATANTE, eventuais mudancas de endereco e
correio eletrénico da Detentora da ATA.
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11.20 —Indicar um preposto responsavel por acompanhar a execugédo do contrato e atuar
como interlocutor principal junto ao 6rgao contratante.

11.21 —Efetuar suporte remoto e presencial na sede da prefeitura, sem custos adicionais
durante a vigéncia contratual.

11.22 —Auxiliar na administragdo da ferramenta com ajuste, corre¢ées, melhorias ao longo
da vigéncia contratual sem custos adicionais.

11.23 —A Detentora da ATA, apds analise minuciosa do ambiente atual, devera instruir a
equipe técnica desta prefeitura sobre quais sdo os melhores procedimentos para remocao
da solugao atual de forma automatizada ou manual, se necessario, para os servidores e
estagdes de trabalho, posteriormente liberando o dispositivo para a implementagdo da nova
solucdo. Cabera as seguintes tarefas: Reinstalacdo, Atualizacdo das politicas de seguranca
e revisdo das boas praticas aplicadas a seguranga da informagao entre outros, sendo que,
por trata-se de uma mao de obra especializada, a Detentora da ATA devera comprovar que
em seu quadro de colaboradores tenha, pelo menos, um profissional com certificacdo valida
da solugao ofertada. Sera admitido acesso remoto para manutencdes, suportes e demais
correcdes previstas, quando necessario, interagao remota com a Detentora da ATA ou com o
fabricante, a Detentora da ATA deverd agendar ou notificar previamente o DTIC
(Departamento de Tecnologia da Informagao e Comunicagéo) desta prefeitura.

11.24 —Padronizacao de softwares devera ser alcangada com a completa e total integragao
da plataforma existente de seguranca de rede firewall NGFW (Next Generation Firewall ou
Firewall de Ultima Geragdo) existente nesta prefeitura, conjuntamente com a solugdo de
endpoint a ser Detentora da ATA neste processo. Conforme consta na lei 14.133/2021 no art.
41, |, Estabelecer caracteristicas uniformes para bens, servicos ou obras a serem adquiridos
pela Administragao Publica, visando sempre que possivel, deve-se atender ao principio da
padronizagao, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condigbes de manutencao, assisténcia técnica e garantias oferecidas da
solugcdo proposta, dito isso, entendemos ser perfeitamente plausivel a expansao das
solugdes de seguranca, visto a redugdo do tempo de treinamento, a ampla e total integragéo
existente entre os produtos de segurancga e facilidade de administracao das ferramentas em
um unico local.

11.25 —A Detentora da ATA devera executar ainda, de acordo com o item 2.10.4, todas as
configuragdes necesséarias a perfeita integragdo entre FIREWALL e ANTIVIRUS, levando
ainda em consideragdo o ambiente preexistente que compde a rede corporativa da
prefeitura em conjunto com seus ativos (como servidores), sendo que: ao se encontrar
qualquer necessidade de alteragao, configuracdo e adequacao, a Detentora da ATA devera
fornecer apoio técnico que viabilize tais alteracdoes e que estas nao prejudiquem qualquer
funcionalidade ou seguranca do ambiente, garantindo maxima interoperabilidade entre as
solugdes.

12 - DAS OBRIGAGOES DO CONTRATANTE

12.1 — Notificar a Detentora da Ata sobre qualquer irregularidade encontrada no
fornecimento do objeto, fixando-lhe, quando nao pactuado, prazo para corrigi-la.

12.2 — Efetuar os pagamentos devidos a Detentora da Ata nas condi¢des estabelecidas.
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12.3 — Fiscalizar a execugdo da Ata de Registro de Precos, o que nao fara cessar ou
diminuir a responsabilidade da Detentora da Ata pelo perfeito cumprimento das obrigagdes
estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por irregularidades
constatadas.

12.4 — Rejeitar todo e qualquer material de ma qualidade e em desconformidade com as
especificacdes deste Edital.

12.5 — Proceder a retencao do imposto sobre a Renda e Proventos de Qualquer Natureza —
IR, com base na Instrugdo Normativa RFB n°1.234, de 11 de janeiro de 2012, e alteractes
( Decreto 4.603 do municipio de Montes Claros).

12.6 — Retengado na fonte do ISSQN (Imposto sobre Servigos de Qualquer Natureza),
incidentes sobre a obra ou a prestagao do servigo.

12.7 — Proporcionar todas as condi¢cbes para que a Detentora da ATA possa desempenhar
seus servicos de acordo com as determinagbes do Contrato, do Edital e seus Anexos,
especialmente deste Termo de Referéncia.

12.8 — Exigir o cumprimento de todas as obrigacdes assumidas pela Detentora da ATA, de
acordo com as clausulas editalicias, contratuais e os termos de sua proposta.

12.9 — Exercer o acompanhamento e a fiscalizagdo dos chamados de atendimento, por
servidor especialmente designado.

12.10 — Notificar a Detentora da ATA por escrito acerca da ocorréncia de eventuais
imperfeicbes no curso da execugao dos servigos, fixando prazo para a sua corregcido, caso
nao previsto neste instrumento.

12.11 — Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em
compatibilidade com as obrigagbes assumidas pela Detentora da ATA, todas as condigdes
de habilitagdo e qualificacédo exigidas na licitagao.

12.12 — Fornecer atestados de capacidade técnica, quando solicitado pela Detentora da
ATA, desde que atendidas as obriga¢des contratuais.

12.13 — Receber o produto que atenda as especificagbes exigidas e o prego ofertado e
efetuar o pagamento mensal da solugédo dentro do prazo pactuado.

13 - DAS CONDIGCOES DE PAGAMENTO

13.1 — O pagamento decorrente do fornecimento, objeto desta licitacdo sera efetuado em
até 30 (trinta) dias apos o recebimento da nota fiscal/fatura, devidamente acompanhada das
certiddes de regularidade junto as Fazendas Federal, Estadual e Municipal, ao FGTS e a
Seguridade Social e Regularidade Trabalhista vigentes.

13.2 — Os pagamentos a Detentora da Ata somente serdo realizados mediante o efetivo
fornecimento nas condi¢cdes estabelecidas, que sera comprovado por meio Termo de
Recebimento Definitivo do Objeto e/ou Recibo pelo Servidor responsavel pelo recebimento.
13.3 — O servidor responsavel pelo recebimento, identificando qualquer divergéncia na nota
fiscal/fatura, devera devolvé-la a Detentora da Ata para que sejam feitas as correcoes
necessarias, sendo que o prazo estipulado acima sera contado somente a partir da
reapresentagcao do documento, desde que devidamente sanado o vicio.

13.4 — Nenhum pagamento sera efetuado enquanto estiver pendente de liquidagdo qualquer
obrigacéo por parte da Detentora da Ata, sem que isso gere direito a alteragcéo de precos,
corre¢cao monetaria, compensacao financeira ou paralisagdo da execucao do objeto da Ata
de Registro de Precos.

13.5 — Todo pagamento que vier a ser considerado contratualmente indevido sera objeto de
ajuste nos pagamentos futuros ou cobrados da Detentora da Ata.
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14 - DAS IMPUGNAGOES AOS PREGOS REGISTRADOS

14.1 - Impugnacdo aos pregos registrados, em razdo da incompatibilidade destes com os
precos praticados no mercado, podera ser interposta por qualquer cidaddo, durante a
vigéncia desta Ata, devendo atender aos seguintes requisitos de admissibilidade:

14.1.1 - ser encaminhada para o enderego eletrbnico pregaocompras@gmail.com ou
protocoladas no nucleo de apoio - se¢ao de protocolo da Diretoria de Licitagdes, localizada
na Avenida Cula Mangabeira, n° 211, Centro, Montes Claros — MG, sala 229 — Setor de
Licitagbes, dirigida a Diretoria de Licitagdes do Municipio de Montes Claros — MG;

a) o MUNICIPIO nzo se responsabilizara por impugnagdes enderecadas via postal ou por
outras formas entregues em locais diversos do mencionado no item acima e que, por isso,
nao sejam protocolizadas na vigéncia da ata de registro de precos.

14.1.2. ser dirigida a Diretoria de Licitagdes do MUNICIPIO, setor gerenciador desta Ata,
que, cumpridos os requisitos de admissibilidade, decidira a respeito.

a) a decisdo da Diretoria de Licitacdes do MUNICIPIO sera enviada ao impugnante via fac-
simile ou correio eletronico.

14.1.3. conter o numero da ata de registro de pregcos a qual se refere, com a descrigdo do
objeto e a identificacao do(s) item(s) cujo(s) preco(s) esteja(m) sendo impugnado(s);

14.1.4. conter o nome completo, a qualificagcdo, cépia do documento de identidade e do
Cadastro de Pessoa Fisica e o endereco do impugnante;

14.1.5. conter provas da incompatibilidade do pre¢co impugnado, por meio de pesquisa
atualizada do mercado.

15 - DO FORO

Fica eleito o foro da Comarca de Montes Claros, Estado de Minas Gerais, para dirimir
eventuais conflitos de interesses decorrentes da presente Ata de Registro de Precgos,
valendo esta clausula como renuncia expressa a qualquer outro foro, por mais privilegiado
gue seja ou venha a ser.

E, por estarem de inteiro e comum acordo, as partes assinam a presente Ata de Registro de
Precos em 02 (duas) vias de igual teor e forma.

Montes Claros, de de 2024.

MUNICIPIO DE MONTES CLAROS
Celeste Leite Frées
Secretaria Municipal de Planejamento e Gestao

EMPRESA
Representante legal
Cargo

Testemunha 1
Ass.:

Nome:

CPF:

Testemunha 2
Ass.:

Nome:

CPF:
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ANEXO DA ATA DE REGISTRO DE PRECOS }
PRECOS REGISTRADOS POR ORDEM DE CLASSIFICACAO

PROCESSO LICITATC')RIO N°. 517/2024
PREGAO ELETRONICO N°. 173/2024

Licitantes que aceitaram cotar o objeto nas mesmas condi¢cées e preco do vencedor do
certame (§ 5° inciso VI do art.82 da Lei 14.133/2021 e inciso Il do art. 79 do Decreto
Municipal 4.539/2023).

Classificagcao | Fornecedor/Prestador |ltem/Lote| Descricao Marca Valor Unitario

de servigco (R$)

Licitantes que mantiveram sua proposta original (§ 5°, inciso VI do art.82 da Lei 14.133/2021
e inciso Il do art. 79 do Decreto Municipal 4.539/2023).

Classificagao | Fornecedor/Prestador |ltem/Lote| Descricao Marca Valor Unitario

de servigo (R$)
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ANEXO VII
MINUTA DO CONTRATO

CONTRATO ADMINISTRATIVO DE PRESTAGAO DE SERVICOS - P517.24-__
PROCESSO N° 517/2024 —- PREGAO ELETRONICO N°. 173/2024

O MUNICIPIO DE MONTES CLAROS/MG, pessoa juridica de direito publico, inscrito no
CNPJ/MF sob o n°. 22.678.874/0001-35, sediado na Av. Cula Mangabeira, n°. 211, Centro,
nesta cidade de Montes Claros/MG, com o CEP. 39.401.002, neste ato representado(a)
pelo(a) Secretario(a) Municipal . : Sr(a).
......................................................... , por delegacdo de poderes, na forma do Decreto
Municipal n°. 3.470 de 04 de janeiro de 2017, e a sociedade empresaria

........................................................ , inscrita no CNPJ/MF sob 0 n° ....oiiiiiiiiiiinnns,

sediada na RUa/AV. ..., ,N° ,NOBairro ..., ,
na Cidade .......ccooeieiiennn.. ... ,, com o CEP. ..o, , heste ato por seu
representante legal, Sr(a). ......cccccoiiiiiiiiiiiiiiniiie, , portador da Carteira de Identidade n°.
.................... , inscrito no CPF/MF sob o n° ..........................., doravante designados,

respectivamente, CONTRATANTE e CONTRATADA, resolvem celebrar o presente contrato,
como especificado no seu objeto, em conformidade com o Processo Licitatorio n°. 517/2024,
na modalidade Pregao Eletronico n°. 173/2024, do tipo menor prego, sob a regéncia da Lei
n® 14.133, de 01 de abril de 2021 e Decreto Municipal n° 4.539, de 31 de margo de 2023,
aplicando-se subsidiariamente a Lei Complementar n° 123, de 14 de dezembro de 2006,
Decreto n° 8.538, de 06 de outubro de 2015 e Decreto Municipal n° 4622, de 11 de setembro
de 2023, e demais exigéncias estabelecidas neste Edital.

CLAUSULA PRIMEIRA - DO OBJETO

Este contrato tem por objeto registro de pregos para futura e eventual contratacdo de
sociedade empresarial, especializada em suporte e fornecimento de solugao de seguranca
integrada digital com geréncia em nuvem para atender as demandas da prefeitura de
Montes Claros MG — e suas unidades administrativas, suporte técnico em regime 24x7 das
solugdes de seguranga da informagéo a serem fornecidas e fornecimento da solugédo de
seguranga digital integrada para o ambiente computacional da prefeitura de Montes Claros —
MG, conforme especificacbes do Anexo | — Termo de Referéncia do Processo Licitatorio n°.
517/2024, na modalidade Pregao Eletrénico n°. 173/2024.

VALOR UNITARIO
(R$)

LOTE/

ITEM QUANT. DESCRICAO

VALOR TOTAL (R$)

PARAGRAFO UNICO: Integram este contrato, como se nele estivessem transcritos, o
Termo de Referéncia e a Proposta Comercial apresentada pela CONTRATADA, ambos
constantes do Processo Licitatério n°. 517/2024, na modalidade Pregao Eletrénico n°.
173/2024.

CLAUSULA SEGUNDA - DA VIGENCIA
Este contrato vigorara até _ / / | tendo como termo inicial a data de sua assinatura,
podendo ser prorrogado nos termos dos artigos 107 da Lei 14.133/21 e do Decreto
Municipal n°.4.539/23, respectivamente.

CLAUSULA TERCEIRA - DAS CONDIGOES DE EXECUGAO
A prestacao do servigo dar-se-a nos termos especificados no Anexo | — Termo de Referéncia
deste Edital, que integra este independentemente de transcrigao.
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PARAGRAFO PRIMEIRO

A Secretaria Municipal de ........................ , hdo aceitara ou recebera qualquer servico com
atraso, defeitos ou imperfeicdes, em desacordo com as especificagcbes e condi¢oes
constantes do Anexo | - Termo de Referéncia do Processo Licitatorio n°. 517/2024, na
modalidade Preg&o Eletronico n°.173/2024, ou em desconformidade com as normas legais
ou técnicas pertinentes ao objeto.

CLAUSULA QUARTA - DA FISCALIZAGAO E GESTAO DO CONTRATO

A fiscalizacdo e o acompanhamento da execugéo deste instrumento ficardo a cargo

da Secretaria Municipal de através do (a) seu (sua) Fiscal Setorial
portador (a) da matricula n° e inscrito no

CPF/MF sob o n° .
A gestdo contratual deste instrumento ficara a cargo do Gestor de Contrato lotado na
Secretaria Municipal de Planejamento e Gestao — Diretoria de Contratos.

PARAGRAFO PRIMEIRO
A CONTRATADA ¢é obrigada a assegurar e facilitar o acompanhamento e a fiscalizagao
deste contrato pelo CONTRATANTE, bem como permitir o acesso a informacoes
consideradas necessarias pela Secretaria Municipal de

PARAGRAFO SEGUNDO
O CONTRATANTE nao se responsabilizara por contatos realizados com setores ou pessoas
nao autorizados, salvo nas hipéteses previstas, expressamente, neste contrato.

PARAGRAFO TERCEIRO

O acompanhamento e a fiscalizacdo de que trata esta clausula ndo excluem nem reduzem a
responsabilidade da CONTRATADA pelo correto cumprimento das obrigacdes decorrentes
deste contrato.

CLAUSULA QUINTA - DAS OBRIGAGOES DAS PARTES

| - O CONTRATANTE obriga-se a:

a) notificar a CONTRATADA sobre qualquer irregularidade encontrada na execugado do
objeto deste contrato, fixando-lhe, quando n&o pactuado, prazo para corrigi-la;

b) emitir, por meio da Secretaria Municipal de , @ Ordem de Servico;

c) prestar informacgdes e os esclarecimentos que venham a ser solicitados pelos funcionarios
da CONTRATADA, em relagao ao objeto do presente Contrato;

d) efetuar os pagamentos devidos a CONTRATADA nas condi¢des estabelecidas;

e) fiscalizar a execugao do contrato, o que nao fara cessar ou diminuir a responsabilidade da
CONTRATADA pelo perfeito cumprimento das obrigag¢des estipuladas, nem por quaisquer
danos, inclusive quanto a terceiros, ou por irregularidades constatadas;

f) rejeitar todo e qualquer servico de ma qualidade e em desconformidade com as
especificagdes do Anexo | - Termo de Referéncia;

g) efetuar o recebimento provisério e definitivo do objeto, por meio da Secretaria Municipal
de do CONTRATANTE;

h) decidir acerca das questdes que se apresentarem durante a execugao do contrato;

i) arcar com as despesas de publicagdo do extrato do presente contrato, bem como dos
termos aditivos que venham a ser firmados;

j) atestar a execucao do objeto contratado no documento fiscal correspondente.
k)Proporcionar todas as condicées para que a CONTRATADA possa desempenhar seus
servicos de acordo com as determinacbes do Contrato, do Edital e seus Anexos,
especialmente deste Termo de Referéncia.

I) Exigir o cumprimento de todas as obrigacbes assumidas pela CONTRATADA, de acordo
com as clausulas editalicias, contratuais e os termos de sua proposta.
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m)Exercer o acompanhamento e a fiscalizagcdo dos chamados de atendimento, por servidor
especialmente designado.

n)Notificar a CONTRATADA por escrito acerca da ocorréncia de eventuais imperfeigcbes no
curso da execucgao dos servicos, fixando prazo para a sua corregao, caso nao previsto neste
instrumento.

0)Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em compatibilidade
com as obrigagbes assumidas pela CONTRATADA, todas as condi¢des de habilitagdo e
qualificagao exigidas na licitagao.

p)Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA, desde
que atendidas as obrigacdes contratuais.

q)Receber o produto que atenda as especificagdes exigidas e o prego ofertado e efetuar o
pagamento mensal da solugao dentro do prazo pactuado.

Il - A CONTRATADA obriga-se a:

a) Indicar a Secretaria Municipal de do Contratante, imediatamente a
assinatura deste contrato e sempre que ocorrer alteragdo, um preposto com plenos poderes
para representa-la, administrativa ou judicialmente, assim como decidir acerca de questbes
relativas ao objeto deste contrato, e atender aos chamados do CONTRATADO,
principalmente em situagcdes de urgéncia, por meio de telefonia mével ou outro meio
igualmente eficaz.

b) Responsabilizar-se pela qualidade dos servigos prestados, reparando, imediatamente, e
as suas expensas, aqueles que apresentarem qualquer tipo de vicio ou imperfeigcdo, ou ndo
se adequarem as especificagdes constantes do Anexo | - Termo de Referéncia, sob pena de
aplicacao das sangdes cabiveis, inclusive rescisao contratual.

c) Cumprir os prazos previstos neste contrato ou outros que venham a ser fixados pelo
CONTRATANTE.

d) Dirimir qualquer duvida e prestar esclarecimentos acerca da execuc¢do deste contrato,
durante toda a sua vigéncia, a pedido do CONTRATANTE.

e) Assegurar e facilitar o acompanhamento e a fiscalizacdo da execucdo do objeto do
contrato pela equipe da Secretaria Municipal de do
CONTRATANTE, durante a sua execucéo.

f) Manter, durante a vigéncia deste contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagdo, devendo
comunicar ao CONTRATANTE, imediatamente, qualquer alteragdo que possa comprometer
a continuidade da contratagao, bem como substituir os documentos com prazo de validade
expirado.

g) Encaminhar ao CONTRATANTE, juntamente com a nota fiscal/fatura, os documentos
comprobatérios da manutencdo das condigbes de habilitagdo ou qualificacdo exigidas na
licitagcdo, especialmente cépias das certiddes de regularidade junto ao FGTS, a seguridade
social, ao Tribunal Superior do Trabalho, e as Fazendas Publicas Estadual e Municipal, cuja
autenticidade sera confirmada nos sites dos 6rgaos emissores pelo fiscal de contrato do
CONTRATANTE.

h)Proceder a retencdo do imposto sobre a Renda e Proventos de Qualquer Natureza — IR,
com base na Instrugdo Normativa RFB n°1.234, de 11 de janeiro de 2012, e alteractes
( Decreto 4.603 do municipio de Montes Claros).

i) Retengao na fonte do ISSQN (Imposto sobre Servigos de Qualquer Natureza), incidentes
sobre a obra ou a prestacao do servico.

J) Entregar as licengas e os servigos contratados, no prazo previsto. Caso o atendimento
nao seja feito dentro do prazo, a CONTRATADA ficara sujeita as sangdes previstas neste
Termo de Referéncia e Edital respectivo.

k)Apresentar documentagdo comprobatéria da origem dos bens importados oferecidos, se
for o caso, e da quitacdo dos tributos de importacdo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de aplicacédo de penalidades
previstas no instrumento convocatorio.
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I)Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido neste Termo de Referéncia.
m)Implantar e configurar todos os modulos da solu¢ao obedecendo aos requisitos da politica
de seguranga da informagdo da CONTRATANTE.

n)Fornecer, sem qualquer 6nus adicional ao CONTRATANTE, quaisquer componentes
adicionais de software necessarios ao perfeito funcionamento dos itens ofertados, mesmo
que nao constem do contrato.

o)Submeter a aprovacao deste Municipio toda e qualquer alteragdo ocorrida nas
especificagdes, em face de imposi¢des técnicas, de cunho administrativo ou legal.
p)Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia da
execucgao deste instrumento, bem como custos relativos ao deslocamento e estada de seus
profissionais, caso existam.

g)Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo, agdo ou omissao, quando da execugao do contrato, ndo
excluindo ou reduzindo dessa responsabilidade a fiscalizagdo ou o acompanhamento
realizado pelo CONTRATANTE.

r)Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais,
estaduais e municipais, em consequéncia de fato a ela imputavel e relacionado com este
contrato.

s)Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honorarios advocaticios resultantes de agbes judiciais, a que o CONTRATANTE for
compelido a responder em decorréncia desta contratagao.

t)Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as
normas internas deste (seguranga e disciplina), todos utilizando uniforme e cracha de
identificacdo, porém sem qualquer vinculo empregaticio com o Orgéo.

u)Possibilitar a fiscalizagdo deste Municipio, no tocante a verificagdo das especificagdes
exigidas neste Termo de Referéncia, prestando todos os esclarecimentos solicitados e
atendendo as reclamacgodes procedentes, caso ocorram.

v)Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execucdo do contrato, para a adocdo das medidas necessarias a sua
regularizagao.

x)Indicar um preposto responsavel por acompanhar a execug¢ao do contrato e atuar como
interlocutor principal junto ao érgao contratante.

z)Efetuar suporte remoto e presencial na sede da prefeitura, sem custos adicionais durante
a vigéncia contratual.

aa)Auxiliar na administragdo da ferramenta com ajuste, corre¢des, melhorias ao longo da
vigéncia contratual sem custos adicionais.

bb)A CONTRATADA, apds analise minuciosa do ambiente atual, devera instruir a equipe
técnica desta prefeitura sobre quais sdo os melhores procedimentos para remocido da
solugdo atual de forma automatizada ou manual, se necessario, para os servidores e
estacdes de trabalho, posteriormente liberando o dispositivo para a implementagdo da nova
solucdo. Cabera as seguintes tarefas: Reinstalacao, Atualizacdo das politicas de seguranca
e revisdo das boas praticas aplicadas a segurancga da informagao entre outros, sendo que,
por trata-se de uma mao de obra especializada, a CONTRATADA devera comprovar que em
seu quadro de colaboradores tenha, pelo menos, um profissional com certificacdo valida da
solucdo ofertada. Sera admitido acesso remoto para manutengdes, suportes e demais
corregdes previstas, quando necessario, interagcdo remota com a CONTRATADA ou com o
fabricante, a CONTRATADA devera agendar ou notificar previamente o DTIC (Departamento
de Tecnologia da Informagado e Comunicacgao) desta prefeitura.

cc)Padronizagado de softwares devera ser alcangada com a completa e total integracado da
plataforma existente de seguranca de rede firewall NGFW (Next Generation Firewall ou
Firewall de Ultima Geragdo) existente nesta prefeitura, conjuntamente com a solucéo de
endpoint a ser CONTRATADA neste processo. Conforme consta na lei 14.133/2021 no art.
41, |, Estabelecer caracteristicas uniformes para bens, servicos ou obras a serem adquiridos
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pela Administragdo Publica, visando sempre que possivel, deve-se atender ao principio da
padronizagao, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condigbes de manutencao, assisténcia técnica e garantias oferecidas da
solugcdo proposta, dito isso, entendemos ser perfeitamente plausivel a expansao das
solugdes de segurancga, visto a redugdo do tempo de treinamento, a ampla e total integracao
existente entre os produtos de seguranca e facilidade de administracado das ferramentas em
um unico local.

dd)A CONTRATADA devera executar ainda, de acordo com o item 2.10.4, todas as
configuragdes necessarias a perfeita integragdo entre FIREWALL e ANTIVIRUS, levando
ainda em consideracdo o ambiente preexistente que compde a rede corporativa da
prefeitura em conjunto com seus ativos (como servidores), sendo que: ao se encontrar
qualquer necessidade de alteragao, configuracdo e adequacao, a Detentora da ATA devera
fornecer apoio técnico que viabilize tais alteragcdes e que estas nado prejudiquem qualquer
funcionalidade ou seguranca do ambiente, garantindo maxima interoperabilidade entre as
solugdes.

CLAUSULA SEXTA - DA RESPONSABILIDADE POR DANOS

A CONTRATADA respondera por todo e qualquer dano provocado ao CONTRATANTE, seus
servidores ou terceiros, decorrentes de atos ou omissdes de sua responsabilidade, a qual
nao podera ser excluida ou atenuada em funcdo da fiscalizagdo ou do acompanhamento
exercido pelo CONTRATANTE, obrigando-se, a todo e qualquer tempo, a ressarci-los
integralmente, sem prejuizo das multas e demais penalidades previstas no presente
contrato.

PARAGRAFO PRIMEIRO

Para os efeitos desta clausula, dano significa todo e qualquer 6nus, despesa, custo,
obrigagao ou prejuizo que venha a ser suportado pelo CONTRATANTE, decorrentes do nao
cumprimento, ou do cumprimento deficiente, pela CONTRATADA, de obrigacdes a ela
atribuidas contratualmente ou por for¢a de disposi¢ao legal, incluindo, mas nao se limitando,
pagamentos ou ressarcimentos efetuados pelo CONTRATANTE a terceiros, multas,
penalidades, emolumentos, taxas, tributos, despesas processuais, honorarios advocaticios e
outros.

PARAGRAFO SEGUNDO

Se qualquer reclamagéao relacionada ao ressarcimento de danos ou ao cumprimento de
obrigagdes definidas contratualmente como de responsabilidade da CONTRATADA for
apresentada ou chegar ao conhecimento do CONTRATANTE, este comunicara a
CONTRATADA por escrito para que tome as providéncias necessarias a sua solucao,
diretamente, quando possivel, a qual ficara obrigada a entregar ao CONTRATANTE a devida
comprovacao do acordo, acerto, pagamento ou medida administrativa ou judicial que
entender de direito, conforme o caso, no prazo que lhe for assinalado.

As providéncias administrativas ou judiciais tomadas pela CONTRATADA nao a eximem das
responsabilidades assumidas perante o CONTRATANTE, nos termos desta clausula.

PARAGRAFO TERCEIRO

Quaisquer prejuizos sofridos ou despesas que venham a ser exigidas do CONTRATANTE,
nos termos desta clausula, deverao ser pagos pela CONTRATADA, independentemente do
tempo em que ocorrerem, ou serdo objeto de ressarcimento ao CONTRATANTE, mediante a
adogao das seguintes providéncias:

a) deducgao de créditos da CONTRATADA;

b) medida judicial apropriada, a critério do CONTRATANTE.

CLAUSULA SETIMA - DOS ENCARGOS
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A CONTRATADA é responsavel pelos encargos trabalhistas, sociais, previdenciarios, fiscais
e comerciais resultantes da execugao deste contrato.

PARAGRAFO PRIMEIRO
A inadimpléncia da CONTRATADA com referéncia aos encargos estabelecidos nesta
Clausula nao transfere ao CONTRATANTE a responsabilidade por seu pagamento.

PARAGRAFO SEGUNDO

O CONTRATANTE podera, a qualquer tempo, durante a vigéncia deste Contrato, exigir a
comprovagdo de quitagdo dos encargos descritos no "caput" desta CLAUSULA, como
condigédo para pagamento dos créditos da CONTRATADA.

CLAUSULA OITAVA - DO PRECO E DA FORMA DE PAGAMENTO
O CONTRATANTE pagara a CONTRATADA pela prestacado de servigos, objeto do presente
contrato, a quantia total de R$ ( ).

PARAGRAFO PRIMEIRO

Os pagamentos serao efetuados no prazo maximo de 30 (trinta) dias corridos, contados a
partir da data da apresentacao da(s) nota(s) fiscal(is)/fatura(s) devidamente aprovada(s) e
constando na(s) mesma(s) a declaragao expressa do recebimento definitivo dos servicos.

PARAGRAFO SEGUNDO

A CONTRATADA devera comprovar, a cada nota fiscal/fatura emitida contra o
CONTRATANTE, sua regularidade perante o sistema de seguridade social (INSS) e com o
FGTS, com as Fazendas Federal, Estadual e Municipal e prova de inexisténcia de débito
inadimplidos perante a Justica do Trabalho, conforme determina o artigo 195, § 3° da
Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88) e o artigo 92, inciso XVI,
da Lei Federal n°. 14.133/21.

PARAGRAFO TERCEIRO

A nota fiscal/fatura ndo aprovada pelo CONTRATANTE sera devolvida a CONTRATADA para
as necessarias corregdes, contando-se o prazo estabelecido no paragrafo primeiro, acima,
para efeito de pagamento, a partir da data de sua reapresentacgao.

PARAGRAFO QUARTO

A devolugao de fatura ndo-aprovada pelo CONTRATANTE nao servira, em hipotese alguma,
de pretexto para que a CONTRATADA suspenda o fornecimento dos materiais e/ou
produtos.

PARAGRAFO QUINTO

Os pagamentos devidos pelo CONTRATANTE serdo efetuados por meio de depdsito em
conta bancaria a ser informada pela CONTRATADA ou, eventualmente, por outra forma que
vier a ser convencionada entre as partes.

PARAGRAFO SEXTO

Nenhum pagamento sera efetuado enquanto estiver pendente de liquidagdo qualquer
obrigagao por parte da CONTRATADA, sem que isso gere direito a alteragdo de precos,
corre¢cao monetaria, compensacao financeira ou interrupg¢ao do fornecimento.

PARAGRAFO SETIMO

Uma vez paga a importancia discriminada na nota fiscal/fatura, a CONTRATADA dara ao
CONTRATANTE plena, geral e irretratavel quitagdo da remuneragdo referente ao
fornecimento nela discriminado, para nada mais vir a reclamar ou exigir a qualquer titulo,
tempo ou forma.
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PARAGRAFO OITAVO
Todo pagamento que vier a ser considerado contratualmente indevido sera objeto de ajuste
nos pagamentos futuros ou cobrados da CONTRATADA.

CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA
As despesas decorrentes do presente contrato ocorrerdo, no exerciciode / / , aconta
da dotagao orgamentaria:

ORGAOQ: SECRETARIA MUNICIPAL DE ........ccccoeeueersuracacsessnsaeananaeas

Projeto Elemento

Atividade de Despesa Recurso Ficha

Fungao Programatica

Este contrato podera ser alterado nos casos previstos no artigo 124 da Lei n°. 14.133/21,
desde que haja interesse do CONTRATANTE, com a apresentacdo das devidas e
adequadas justificativas.

O contrato podera ser reajustado na forma prescrita no §7° do artigo 25, inciso V do
artigo 92 da Lei Federal n°. 14.133/21 e caput do artigo 136 do Decreto n°. 4.539/23, de
acordo com o Indice da Corregedoria Geral de Justica do Estado de Minas Gerais -
ICGJ.

CLAUSULA DECIMA PRIMEIRA - GARANTIA E NiVEL DE SERVIGO (SLA)

a)O atendimento aos chamados para a Detentora da ATA, devera estar disponivel em
regime de 24 x 7 x 365 dias. A abertura de chamados pela CONTRATANTE sera efetuada
por telefone, e-mail e portal de tickets.

b)A abertura de chamado podera ocorrer no horario 24x7 na ferramenta de tickets da
contratada e/ou da fabricante.

c)No caso de abertura de chamado, em que o atendimento remoto ndo solucione o caso,
sendo necessario o atendimento IN LOCO, a Detentora da ATA devera se apresentar na
sede da CONTRATANTE em até 6 horas a contar do momento da constatacdo da
necessidade de atendimento presencial. que devera ser registrada pela CONTRATANTE por
email para a contratada.

d)A CONTRATANTE devera ter acesso ilimitado ao servigo de suporte da contratada para
esclarecer duvidas, informagdes, melhorias e ajustes da plataforma.

e)A licencga fornecida da solugéo de seguranga devera garantir acesso irrestrito (24 horas x 7
dias da semana) a area de suporte do fabricante, especialmente ao enderego eletrénico
(web site), a toda a documentacdo técnica pertinente (guias de instalagdo/configuragéo
atualizados, FAQ’s, bases de conhecimento e bases de solugbes, com pesquisa efetuada
através de ferramentas de busca).

f)Devera também ser observado o estabelecido na Lei n°® 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor).

g)A garantia no fornecimento de licengas de firewall e antivirus, visa assegurar que as
licencas estejam atualizadas e validas sendo crucial para manter a protegao dos sistemas e
dados contra ameacas digitais, como malware, virus e invasodes.
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h)Garantia nas licengas desses softwares deve assegurar a continuidade operacional. Uma
vez que, interrup¢cdes no funcionamento do firewall ou do antivirus devido a licengas
expiradas podem deixar a rede vulneravel a ataques, comprometendo a seguranga dos
dados e causando prejuizos financeiros e de reputagdo para o municipio.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO CONTRATUAL

O presente Contrato podera ser rescindido:

|. Por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos incisos | a IX
do artigo 137 da Lei n°. 14.133/21.

Il. Por acordo entre as partes, reduzido a termo.

lll. Na forma, pelos motivos e em observancia as demais previsdes contidas no artigo 139
da Lei n® 14.133/21

PARAGRAFO PRIMEIRO
Os casos de rescisdo contratual deverdo ser formalmente motivados, assegurada a
observancia dos principios do contraditorio e da ampla defesa.

PARAGRAFO SEGUNDO

Ocorrendo a rescisdo deste Contrato e ndo sendo devida nenhuma indenizagao, reparagao
ou restituicdo por parte da CONTRATADA, o CONTRATANTE respondera pelo preco
estipulado na Clausula Oitava, devido em face do fornecimento efetivamente executados
pela CONTRATADA até a data da rescisao.

CLAUSULA DECIMA SEGUNDA - DAS SANGOES
Ficam estabelecidos o0s seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

a) 0,5% (zero virgula cinco por cento) por dia de atraso na prestagdo de servigos, ou por
atraso no cumprimento de obrigagédo contratual ou legal, até o 30° (trigésimo) dia, calculados
sobre o valor total dos produtos constantes da Nota de Empenho.

b) 30% (trinta por cento) sobre o valor total da contratagcéo, na hipétese da CONTRATADA
injustificadamente desistir do contrato ou der causa a sua rescisdao, bem como nos demais
casos de descumprimento contratual, quando o Municipio de Montes Claros, em face da
menor gravidade do fato e mediante motivacdo da autoridade superior, podera reduzir o
percentual da multa a ser aplicada.

PARAGRAFO PRIMEIRO

O valor das multas aplicadas, apds regular processo administrativo, sera descontado dos
pagamentos devidos pelo Contratante. Se os valores ndao forem suficientes, a diferenca
devera ser recolhida pela CONTRATADA no prazo maximo de 03 (trés) dias uteis a contar
da aplicacao da sancéo.

PARAGRAFO SEGUNDO

As sancgbes previstas, face a gravidade da infragdo, poderdo ser aplicadas cumulativamente
com previstas na Lei Complementar n° 123, de 14 de dezembro de 2006, do Decreto n°
8.538, de 06 de outubro de 2015, no Decreto n° 4.539, de 31 de margo de 2023, aplicando-
se a Lein® 14.133/21, de 01 de abril de 2021, e demais legislagdes pertinentes, apos regular
processo administrativo em que se garantird a observancia dos principios do contraditorio e
da ampla defesa.

PARAGRAFO TERCEIRO
Ao Municipio cabera, também, na forma da Lei n°. 14.133/21, interpelar a CONTRATADA
civil ou penalmente nos casos de descumprimento do presente instrumento contratual.
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CLAUSULA DECIMA TERCEIRA - DA VINCULAGAO CONTRATUAL
Este contrato esta vinculado de forma total e plena ao Processo Licitatorio n°. 517/2024, na
modalidade Pregéo Eletrénico n°. 173/2024 que Ihe deu causa.

CLAUSULA DECIMA QUARTA - DA PUBLICIDADE

O CONTRATANTE providenciara a publicagcdo, em resumo, do extrato deste contrato, bem
como as publicagbes de extratos de termos aditivos, se for o caso, e outras determinadas
em Lei, na forma prescrita nos incisos | e Il do artigo 94, paragrafo unico, da Lei Federal n°.
14.133/21.

CLAUSULA DECIMA QUINTA - DAS CONDIGOES GERAIS
Sao condigbes gerais deste contrato:

| - Este contrato regular-se-a pela legislagdo indicada no predmbulo e pelos preceitos de
direito publico, aplicando-se, supletivamente, os principios da Teoria Geral dos Contratos e
as disposigdes de direito privado, na forma do artigo 89, combinado com o inciso Ill do artigo
92, todos da Lei n°. 14.133/21.

Il - Este contrato, bem como os direitos e obrigacdes dele decorrentes, nao podera ser
subcontratado, cedido ou transferido, total ou parcialmente, nem ser executado em
associacao da CONTRATADA com terceiros, sem autorizagdo prévia do CONTRATANTE,
por escrito, sob pena de aplicagdo de sancgao, inclusive rescisao contratual.

lll - Operacbes de reorganizagdo empresarial, tais como fusdo, cisdo e incorporagéao,
deverao ser comunicadas ao CONTRATANTE e, na hipétese de restar caracterizada a
frustragdo das regras disciplinadoras da licitagéo, ensejarédo a rescisao do contrato.

IV - O CONTRATANTE reserva para si o direito de alterar quantitativos, sem que isso
implique alteracao dos precos unitarios ofertados, obedecido o disposto no artigo 125 da Lei
n°. 14.133/21.

V - O CONTRATANTE reserva para si o direito de nao aceitar ou receber qualquer servigo
em desacordo com o previsto neste contrato ou em desconformidade com as normas legais
ou técnicas pertinentes ao seu objeto, podendo extingui-lo nos termos do previsto nos
artigos 138 e 139 da Lei n°® 14.133/21, assim como aplicar o disposto no §7° do artigo 90 da
referida norma, sem prejuizo das san¢des previstas neste instrumento.

VI - Qualquer tolerancia por parte do CONTRATANTE, no que tange ao cumprimento das
obrigagdes ora assumidas pela CONTRATADA, nao importara, em hipotese alguma, em
alteracdo contratual, novagao, transacéo ou perdao, permanecendo em pleno vigor todas as
clausulas deste contrato e podendo o CONTRATANTE exigir o seu cumprimento a qualquer
tempo.

VIl - Este contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre 0 CONTRATANTE e os agentes, prepostos, empregados ou demais
pessoas da CONTRATADA designadas para a execugdo do seu objeto, sendo a
CONTRATADA a unica responsavel por todas as obrigagdes e encargos decorrentes das
relacées de trabalho entre ela e seus profissionais ou contratados, previstos na legislacao
patria vigente, seja trabalhista, previdenciaria, social, de carater securitario ou qualquer
outra.

VIl - A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer
encarregado, assume inteira responsabilidade por quaisquer danos ou prejuizos causados,
por dolo ou culpa, direta ou indiretamente, ao CONTRATANTE, seus servidores ou terceiros,
produzidos em decorréncia da execugcdo do objeto deste contrato, ou da omissdo em
executa-lo, resguardando-se ao CONTRATANTE o direito de regresso na hipdtese de ser
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compelido a responder por tais danos ou prejuizos.

IX - Compete exclusivamente a CONTRATADA, na consecucao do objeto deste contrato,
observar as normas que integram o regime juridico da relagcédo trabalhista celetista, em
especial a Consolidacdo das Leis Trabalhistas — CLT, legislagdo complementar, normas
regulamentadoras do Ministério do Trabalho e dispositivos contidos nas Convengodes
Coletivas de Trabalho das categorias envolvidas na execucdo do objeto, bem como
responder por todas e quaisquer agdes judiciais, reivindicagdes ou reclamagdes de seus
empregados, ndo cabendo, em nenhuma hipétese, responsabilidade solidaria por parte do
CONTRATANTE.

CLAUSULA DECIMA SEXTA - DO FORO
Para todas as questdes oriundas do presente Contrato sera competente o foro de Montes
Claros/MG, com excluséo de qualquer outro, por mais privilegiado que seja.

E por assim estarem de acordo, ajustadas e a CONTRATADA, ap0ds lido e achado conforme,
as partes firmam o presente Contrato em 4 (quatro) vias de igual teor e forma, para um s6
efeito, na presenga das 2 (duas) testemunhas, para que produza todos os efeitos legais e
resultantes de direito.

Montes Claros/MG, de de 2024.

CONTRATANTE CONTRATADA

MUNICIPIO DE MONTES CLAROS/MG

Secretaria Municipal de ...........ccccvvvennes Rep. Legal: ..o,
Rep. Legal: .. CPFEIMF: e
CPFIMF: e

Testemunhas:

CPFIMF: L.

CPFIMF: e
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