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CONSELHO REGIONAL DE EDUCACAO FiSICA 17° - MT

Estudo Técnico Preliminar 9/2026

1. Informacoes Basicas

Numero do processo: 022/2026

2. Descricao da necessidade

A presente contratacdo tem por finalidade viabilizar a realizacdo do processo eleitoral do Conselho Regional de Educacdo Fisica da 17° Regido —
CREF17/MT, mediante disponibilizacdo de solucdo tecnoldgica para votacao eletronica via internet, bem como de servicos especializados de auditoria
independente dos procedimentos administrativos e dos mecanismos de seguranca empregados no pleito eleitoral.

A necessidade da contratacdo decorre da situagdo excepcional instaurada no ambito do CREF17/MT em razdo da intervencao administrativa decretada
pelo Conselho Federal de Educacdo Fisica — CONFEF, por meio da Resolucdo CONFEF n° 618, de 8 de abril de 2026, motivada pela perda de
governanca institucional e pela impossibilidade de funcionamento regular do colegiado regional.

Até a intervencdo, o CREF17/MT contava com apenas 13 (treze) Conselheiros ativos, quantitativo insuficiente para composicdo do quérum deliberativo
minimo exigido pelo art. 23 da Resolugdo CREF17/MT n° 47/2023, comprometendo o pleno exercicio das competéncias administrativas e institucionais
da Autarquia.

Diante da insuficiéncia de quérum e da consequente limitacdo operacional do Conselho, a Resolu¢do CONFEF n° 618/2026 determinou a imediata
convocacdo de novo processo eleitoral, observando-se os prazos, procedimentos e regras previstos na Resolucdo CONFEF n° 513/2023, que institui o
Codigo Eleitoral do Sistema CONFEF/CREFs.

Nesse contexto, 0 CREF17/MT necessita viabilizar a realizagdo do processo eleitoral de forma eletronica, observando os requisitos de seguranga da
informacdo, estabilidade operacional, controle de acesso, protecdo de dados pessoais, processamento seguro dos votos e apuragdo confidvel dos
resultados.

Adicionalmente, faz-se necessario assegurar mecanismos que permitam a verificacdo da conformidade dos procedimentos adotados, dos controles de
seguranca implementados, da integridade da solucdo utilizada e da aderéncia as normas aplicaveis ao processo eleitoral.

A necessidade de mecanismos de validagdo revela-se ainda mais relevante em razao do contexto de intervencao administrativa, uma vez que a realizagdo
de elei¢Oes revestidas de transparéncia, credibilidade, confiabilidade e seguranca juridica contribui para a mitigacdo de riscos de questionamentos
administrativos e judiciais acerca da legitimidade do pleito.

As solugoes eventualmente adotadas deverdo atender as exigéncias normativas do Sistema CONFEF/CREFs, a legislacdo aplicavel a protecdo de dados
pessoais, bem como aos principios da legalidade, impessoalidade, moralidade, publicidade, eficiéncia e transparéncia administrativa.

Dessa forma, identifica-se a necessidade institucional de disponibilizar recursos tecnolégicos adequados para a realizacdo da votagdo eletronica e
mecanismos de verificacdo e validacdo do processo eleitoral, compreendendo, entre outros aspectos, a operacionalizacdo do sistema de votagdo via
internet e a auditoria dos procedimentos adotados, de modo a viabilizar a realizagdo das eleicdes do CREF17/MT, permitindo o restabelecimento da
governanca institucional e a continuidade regular das atividades da Autarquia.

3. Area requisitante

Area Requisitante Responsavel
Diretora Executiva Joiciane Martins de Almeida

Presidente da Comissdo Interventora do CREF17/MT Willian Pimentel
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4. Necessidades de Negocio

A necessidade de negécio decorre da intervengdo administrativa realizada no CREF17/MT pelo CONFEF, por meio da Resolucido CONFEF n° 618
/2026, que determinou a realizacdo imediata de novo processo eleitoral para recomposicdo da governanga institucional do Conselho.

Em razdo da insuficiéncia de quérum e da impossibilidade de funcionamento regular dos érgdos deliberativos da Autarquia, tornou-se necessaria a
adocdo de medidas que permitam a realizacdo de processo eleitoral regular, observando-se os prazos, procedimentos e requisitos estabelecidos na
Resolugdo CONFEF n° 513/2023 e demais normativos aplicaveis.

Nesse contexto, a necessidade institucional consiste em assegurar a realizacdo de elei¢Ges integras, transparentes, seguras, auditaveis e acessiveis aos
profissionais registrados, garantindo o sigilo do voto, a confiabilidade da apuracédo dos resultados e a legitimidade do processo eleitoral.

A demanda possui carater excepcional e superveniente, ndo decorrendo de necessidade previamente planejada, mas de obrigacdo institucional surgida em
razdo da intervencdo administrativa promovida pelo CONFEF, cujo atendimento é indispensdvel para o restabelecimento da governanca, da
representatividade e da normalidade administrativa do CREF17/MT.

5. Necessidades Tecnolégicas

Para atendimento da necessidade institucional de realizacdo das elei¢cdes do CREF17/MT, faz-se necessaria a disponibilizacdo de solucdo tecnolégica
especializada para votacdo eletronica via internet, capaz de assegurar seguranga, disponibilidade, confiabilidade, integridade e auditabilidade de todo o
processo eleitoral.

A solucao devera operar em ambiente web, com infraestrutura hospedada em nuvem, permitindo acesso remoto dos eleitores por meio dos principais
navegadores e dispositivos méveis, sem necessidade de instalagdo de softwares adicionais.

A plataforma devera contemplar mecanismos de autentica¢do dos eleitores, criptografia de dados, controle de acessos, registro de logs, rastreabilidade
das operagdes e protecdo contra acessos nao autorizados, assegurando o sigilo do voto e a integridade das informagoes processadas.

A infraestrutura tecnolégica devera possuir capacidade para suportar acessos simultdneos durante o periodo de votagdo, garantindo desempenho
adequado, monitoramento continuo, alta disponibilidade dos servicos e contingéncias que minimizem riscos de indisponibilidade.

A solugdo deverd permitir a geragdo e disponibilizacdo de registros, evidéncias e relatérios necessarios a verificagdo da regularidade do processo
eleitoral, possibilitando a atuacdo de auditoria e a validagdo dos mecanismos de seguranca empregados.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Adicionalmente, os recursos tecnolégicos disponibilizados deverdo observar as diretrizes de seguranca da informacdo, protecdo de dados pessoais e os
requisitos previstos na Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD), bem como atender as disposi¢des normativas do Sistema CONFEF
/CREFs aplicaveis ao processo eleitoral.

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa da demanda foi elaborada considerando a necessidade excepcional de realizacdo do processo eleitoral do Conselho Regional de Educacdo
Fisica da 17° Regido — CREF17/MT, decorrente da intervengdo administrativa promovida pelo Conselho Federal de Educagdo Fisica — CONFEF.

A contratacdo contemplara 02 (dois) itens distintos e independentes:

® Ttem 1: solugdo tecnol6gica para processamento da elei¢do eletronica via internet;
® TItem 2: servico de auditoria dos procedimentos administrativos e tecnolégicos relacionados no pleito eleitoral.

Para fins de dimensionamento da contratagdo, considera-se:

® realizacdo de 01 (um) processo eleitoral eletronico;

® possibilidade de realizacdo de 01 (um) segundo turno eleitoral;

® disponibilizacdo de plataforma eletrnica de votagdo em ambiente web;

® suporte técnico operacional durante todo o periodo eleitoral;

® envio de comunicagdes eletrénicas aos eleitores por e-mail e SMS;

® geracdo de relatérios, registros de logs e trilhas de auditoria;

® auditoria dos procedimentos administrativos e mecanismos tecnolégicos empregados no processo eleitoral, incluindo eventual realizacdo de
segundo turno.
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O publico eleitoral estimado é de aproximadamente 3.500 (trés mil e quinhentos) profissionais aptos ao voto, considerando a base cadastral preliminar do
CREF17/MT.

A estimativa foi realizada com base:

no quantitativo estimado de eleitores aptos ao voto;

na necessidade de envio de comunicag0es eletronicas para 100% do publico eleitoral;

na necessidade de envio de mensagens SMS e e-mails para autenticacdo, recuperacdo de acesso, orientagdes e comunicagdes relacionadas ao
pleito;

na possibilidade de realizacdo de segundo turno eleitoral;

na necessidade de processamento simultaneo de acessos durante o periodo de votagao;

na necessidade de disponibilidade continua da plataforma;

na obrigatoriedade de auditoria do 1° turno e de eventual 2° turno eleitoral.

Em razdo da necessidade de segregacdo de fungdes, independéncia técnica e garantia de imparcialidade do processo eleitoral, a empresa responsavel pelo
fornecimento da solucdo de votacdo eletrénica ndo poderd ser a mesma empresa responsavel pela auditoria independente dos procedimentos
administrativos e tecnolégicos relacionados ao pleito.

8. Levantamento de solucoes

Considerando a necessidade de realizagdo do processo eleitoral eletronico do Conselho Regional de Educacéo Fisica da 17* Regido — CREF17/MT,
foram identificadas e analisadas alternativas capazes de atender as exigéncias operacionais, tecnolégicas, de seguranga, transparéncia e conformidade
necessdrias a execugdo do pleito eleitoral.

No tocante a operacionalizacdo da votagdo eletronica, foram consideradas as seguintes alternativas:

I — desenvolvimento interno de solucdo tecnologica pelo préprio CREF17/MT;

II — contratacdo de solucdo tecnolédgica especializada disponivel no mercado para realizacdo de eleicoes eletronicas via internet.
Quanto aos mecanismos de validacao, fiscalizacdo e controle do processo eleitoral, foram consideradas as seguintes alternativas:

I - realizacdo de auditoria pelos proprios agentes do CREF17/MT;

II - contratacdo de empresa especializada para execucdao de auditoria independente dos procedimentos administrativos, operacionais e
tecnoldgicos relacionados ao processo eleitoral.

No levantamento realizado, verificou-se que a solu¢do necessaria para atendimento da demanda devera contemplar, entre outras, funcionalidades

relacionadas a autenticagdo de eleitores, processamento eletronico de votos, apuracdo automatizada, emissdo de relatérios, controle de acessos,
rastreabilidade de operagdes, registro de logs, envio de comunicagdes eletronicas e mecanismos de protecdo das informacdes processadas.

Também foram identificados requisitos tecnolégicos relacionados a disponibilidade da solu¢do em ambiente web, compatibilidade com dispositivos
méveis, capacidade de processamento simultdneo de acessos, utilizagdo de mecanismos de criptografia, armazenamento seguro de informacdes, geragdo
de evidéncias auditaveis e suporte técnico durante todas as fases do processo eleitoral.

As alternativas avaliadas deverdo observar as disposi¢Oes constantes da Resolu¢do CONFEF n° 513/2023, da Lei n° 13.709/2018 (Lei Geral de Protecdo
de Dados Pessoais — LGPD), bem como as boas préticas de seguranca da informacgdo, governanca de tecnologia da informagdo e continuidade dos
servicos.

O levantamento realizado demonstrou a existéncia de solugdes disponiveis no mercado aptas a atender as necessidades do CREF17/MT, tanto para a

operacionalizacdo do processo eleitoral eletronico quanto para a realizacdo de auditoria independente, as quais serdo objeto de avaliagdo comparativa nos
topicos subsequentes deste Estudo Técnico Preliminar.

9. Analise comparativa de solucoes

Com base no levantamento realizado, procedeu-se a anélise comparativa das solugoes identificadas para atendimento da necessidade de realizagcdo do
processo eleitoral eletronico do CREF17/MT.

Foram consideradas as seguintes alternativas:
I — desenvolvimento interno de solucdo tecnolégica pelo préprio CREF17/MT;

IT — contratagdo de solugdo tecnolégica especializada disponivel no mercado;
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IIT — auditoria interna dos procedimentos administrativos e tecnolégicos;
IV — contratacdo de auditoria independente especializada em processos eleitorais eletronicos.

A andlise das alternativas considerou aspectos relacionados a disponibilidade da solugdo, seguranca da informacéo, prazo de implementagéo, necessidade
de recursos internos, escalabilidade, transparéncia, conformidade regulatéria e capacidade de atendimento as exigéncias do processo eleitoral.

Matriz comparativa qualitativa das solucdes tecnologicas

Dimensao Avaliada Desenvolvimento Interno Solucao Especializada
Prazo de disponibilizacdo Médio Alto
Aderéncia aos requisitos eleitorais Médio Alto
Seguranga da informacédo Médio Alto
Escalabilidade operacional Médio Alto
Dependéncia de recursos internos Baixo Alto
Facilidade de implantagdo Baixo Alto
Disponibilidade de suporte especializado Baixo Alto
Mitigagdo de riscos operacionais Baixo Alto
Capacidade de atendimento imediato da demanda Baixo Alto

Matriz comparativa qualitativa das alternativas de auditoria

Dimensdo Avaliada Auditoria Interna Auditoria Independente
Independéncia da avaliacao Baixo Alto
Transparéncia do processo Meédio Alto
Credibilidade institucional Médio Alto

Especializacéo técnica Médio Alto
Seguranca juridica Meédio Alto
Capacidade de validacao tecnolégica Meédio Alto
Mitigacado de riscos e questionamentos Meédio Alto

® Alto = melhor desempenho.
® Meédio = desempenho intermedidrio.
® Baixo = pior desempenho.

10. Registro de solucoes consideradas inviaveis

Apbs o levantamento e a andlise comparativa das alternativas identificadas para atendimento da necessidade institucional do CREF17/MT, verificou-se
que algumas solucdes ndo apresentam condicOes técnicas, operacionais e temporais adequadas para atendimento da demanda, razdo pela qual foram
consideradas inviaveis.

Desenvolvimento interno de solucao tecnolégica
A alternativa de desenvolvimento interno de solugdo tecnolégica pelo préprio CREF17/MT foi considerada invidvel em razdo da inexisténcia de equipe
técnica especializada para desenvolvimento, implantacdo, manutencdo e suporte de sistema eleitoral eletrénico.

Além disso, a solugdo demandaria a implementacdo de infraestrutura tecnoldgica especifica, mecanismos avancados de seguranca da informacéo,
contratacdo de servicos complementares relacionados a hospedagem, comunicagdo eletrénica com eleitores, monitoramento e suporte operacional, bem
como a realizagdo de testes de desempenho, disponibilidade e integridade.

Considerando os prazos estabelecidos para realizagdo do processo eleitoral e a complexidade inerente ao desenvolvimento de solugdo propria, a
alternativa ndo se mostrou compativel com a necessidade institucional identificada.

Auditoria interna dos procedimentos administrativos e tecnologicos

A alternativa de realizacdo de auditoria exclusivamente por meios internos foi considerada inviédvel para atendimento integral da necessidade, tendo em
vista a auséncia de equipe técnica especializada e de estrutura adequada para validacdo dos mecanismos tecnolégicos empregados no processo eleitoral
eletronico.

4 de 20



Destaca-se, de forma especifica, a inexisténcia de equipe com especializa¢do em testes de seguranca, criptografia, andlise de vulnerabilidades e auditoria
de sistemas eleitorais eletronicos.

Adicionalmente, a execugdo interna comprometeria os requisitos de independéncia técnica e imparcialidade necessarios a validacdao do processo
eleitoral, especialmente no que se refere a avaliacdo dos controles de seguranca, da rastreabilidade das operagdes e da conformidade dos procedimentos
adotados.

Dessa forma, a alternativa foi considerada inviével por ndo atender adequadamente aos requisitos técnicos, operacionais e de governanca exigidos para a
realizacdo do processo eleitoral eletrénico do CREF17/MT.

11. Analise comparativa de custos (TCO)

Em atendimento ao inciso III do art. 11 da IN SGD/ME n° 94/2022, foi realizada a andlise dos custos associados as solu¢des consideradas viaveis para
atendimento da necessidade institucional do CREF17/MT.

As alternativas de desenvolvimento interno de solugdo tecnolégica e de realizagdo de auditoria exclusivamente por meios internos foram registradas
como inviaveis nos termos do § 1° do art. 11 da referida Instrucdo Normativa, razao pela qual foram dispensadas da elaboracdo de célculo de custo total
de propriedade (TCO).

Considerando a natureza da demanda e as solu¢des remanescentes avaliadas como viaveis, verificou-se que a contratacdo de empresa especializada para
disponibilizacdo de sistema eletronico de votagdo via internet e a contratacdo de auditoria independente apresentam estrutura de custos concentrada na
execucdo dos servicos contratados, bem como aderente ao principio da eficiéncia e a racionalidade do gasto publico.

Ndo foram identificados custos adicionais relevantes além daqueles ja incorporados ao objeto da contratagdo.

Dessa forma, o custo total de propriedade da solucdo corresponde, essencialmente, ao valor da contratacdo, abrangendo a disponibilizacdo da plataforma
de votacdo eletrdnica, os servigos de suporte operacional necessarios a realizacdo do pleito e os servicos de auditoria independente.

A estimativa dos custos foi realizada com base em pesquisa de precos junto ao Portal Nacional de Contratagdes Ptiblicas (PNCP), Banco de Precos e
contratacdes similares realizadas por Conselhos Profissionais.

Conclui-se, portanto, que, em razdo do carater temporario e especifico da contratacdo, ndo foram identificados custos relevantes adicionais ao longo do
ciclo de vida da solugdo, sendo o TCO equivalente ao valor estimado da contratagdo.

Sistema de Votacao Eletronica

UASG Orgio Instrumento Objeto Resumido Valor

Servico de TT para eleigdes via internet, incluindo sistema de
389156 Conselho Federal de Fonoaudiologia  Contrato n° 06/2025 votacdo, envio de SMS/e-mail, atendimento a eleitores, R$ 20.500,00
infraestrutura e suporte

Solucdo de TI para processo eleitoral web, com sistema de

927873 CREF21/MA Contrato n° 017/2024 votacdo, infraestrutura, carga de dados, monitoramento e R$ 11.800,00
apuracao
ico digital ~ ~ .
389195 CRMV-PE Contrato n° 017/2026 ScrVice digital de recepcdo e apuragdo de votos em ambiente oy g 1
web para eleigdo da diretoria executiva e conselheiros
Auditoria de Processo Eleitoral
UASG Orgio Instrumento Objeto Resumido Valor

Conselho Federal dos Técnicos Industriais Auditoria de processo eleitoral digital, com apoio
927165 Dispensa n° 90004/2025  administrativo, monitoramento, suporte a comissao e R$ 32.900,00

(CFT) A
relatdrios técnicos

U o Auditoria de elei¢do via internet, incluindo testes de
Contratacdo Direta n° 12

925163 CRMV-RS 12026 seguranca, criptografia, intrusdo e validagdo do R$ 25.000,00
ambiente
389133 Conselho Federal de Administracao (CFA Empenho n° 288 Augltorja do processo eleitoral, incluindo verificacéo, RS 18.989,00
/DF) validagdo e acompanhamento
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Por fim, os valores estimados foram definidos por meio da média aritmética simples dos precos coletados para cada objeto, considerando a
compatibilidade e a representatividade dos dados obtidos na pesquisa de mercado.
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12. Descricao da solucao de TIC a ser contratada

O namero de eleitores estimado para as eleicées do CREF17/MT é de 3.500 (trés mil e quinhentos).
O 2°turno deverd ser realizado em até 60 dias da data do 1° turno.

O exercicio do direito de voto online podera ser realizado a partir de qualquer computador ou dispositivo mével com acesso a internet, conforme
definigbes e orientacdes que devem constar no Edital de Convocagao.

A votagao dar-se-a via acesso ao sitio eletronico especifico e terd inicio e término nos dias e horarios definidos no Edital de Convocagéo.

Os eleitores aptos ao voto deverdo acessar o sistema de votacao eletronica por meio de equipamentos proprios com acesso a internet. O CREF17/MT
néo fornecera computadores, tablets, telefones celulares ou quaisquer outros dispositivos destinados a realizacdo da votacao.

A opgéo pelo uso do voto online no &mbito dos CREF17/MT deve ter como diretrizes e premissas para implementacéo:

| - Sigilo do voto;

Il - Impossibilidade do eleitor votar mais de uma vez;

Il - Fornecimento e utilizagédo de senha individual e intransferivel a cada eleitor;

IV - Imparcialidade e transparéncia do procedimento;

V - Utilizag&o de sitio eletronico especifico que possibilite acesso aos procedimentos de votagao;

VI - Possibilidade de auditoria integral e independente do cddigo-fonte;

VIl - Seguranca através de mecanismos eficazes de criptografia de dados e canais de comunicacao;

VIIl - Emisséo de relatorio prévio ao inicio da votacéo (zerézima) que demonstre e ateste a inexisténcia de votos online computados no banco
de dados;

IX - Emisséo de impressédo ou armazenamento digital da imagem do registro do comprovante de votacao, preservado o sigilo do voto.

A empresa contratada para implementagao do voto on-line disponibilizard credenciais de acesso aos representantes formalmente designados pela
Comisséo Eleitoral, de modo a possibilitar o acesso simultaneo ao sistema eleitoral, observados os niveis de permissédo e seguranc¢a definidos para o
processo.

As credenciais deverao permitir 0 acesso ao sistema, no minimo, nos seguintes momentos:

| — No inicio da votacéo, para acompanhamento da emissao da zerézima,
Il — Apds o encerramento da votagéo, para ciéncia e analise dos relatorios de apuracao e do resultado final do pleito.

O acesso ao programa eleitoral ocorrerd no mesmo sitio eletronico destinado a votagao.

O sistema de votagéo eletronica do Conselho Regional de Educagdo Fisica da 172 Regido — CREF17/MT devera exibir o nome e o nimero de
identificacdo das chapas concorrentes, possibilitando ao eleitor a escolha de uma das chapas, bem como as opcdes de voto em branco e voto nulo. O
sistema devera, ainda, prever a exibicdo de informag¢des complementares das chapas e de seus candidatos, tais como nomes, fungdes, fotografias e
outros dados definidos pela Comisséo Eleitoral, quando disponibilizados pelas chapas concorrentes.

Os dados cadastrais dos Profissionais de Educagdo Fisica aptos a votar serdo fornecidos pelo CREF17/MT a empresa contratada, mediante
observancia das regras de confidencialidade, sigilo e protecdo de dados aplicaveis. As informacdes poderdo ser disponibilizadas em formato
eletrdnico, preferencialmente em planilha Excel ou outro formato definido pelo CREF17/MT, cabendo a contratada a importacéo, tratamento e carga
dos dados em seu sistema eleitoral, sem 6nus adicional para o Conselho.

Cada eleitor devera acessar o sistema eletronico de votagdo por meio do enderego eletronico e das orientagdes previamente divulgados pelo CREF17
IMT ou pela Comissdo Eleitoral, promovendo a ativagdo de sua senha eleitoral, quando aplicavel, ap6s a validagdo das informacdes e dos
mecanismos de seguranca disponibilizados pelo sistema.

As orientacOes relativas ao acesso, ativagdo, alteragdo e recuperagdo da senha eletronica serdo de responsabilidade da Contratada, que devera
produzir e disponibilizar materiais explicativos em formatos PDF e PNG, bem como videos para publicagdo no YouTube e conteldos adequados para
divulgagédo no Instagram.

Apb6s o horario de encerramento da elei¢do, estipulado no Edital de Convocacgao, o Presidente da Comissdo e um de seus membros, constatada a
validade dos procedimentos eleitorais eletronicos, convocardo os representantes das chapas e um membro da Comisséo Eleitoral e adotardo as
seguintes providéncias:

| - Emissao do relatério da elei¢éo eletronica, que deve conter:
« Identificagdo do dia da elei¢éo, horarios de inicio e final, total de votos on-line validos, em branco, nulos e atribuidos a cada chapa;

« Os nomes dos fiscais e candidatos que houverem comparecido;

7 de 20



« A causa, se houver, do retardamento para o comeco da votacao;
« Os protestos e as impugnagdes apresentadas pelos fiscais, assim como as decises sobre elas proferidas, tudo em seu inteiro teor;
* A razdo de interrupgéo da votacgao, se ocorrida, e o tempo de interrupgéo.

Il - Colheita da assinatura dos fiscais presentes, se houver.

Il - Relatério de todos os eleitores que exerceram o voto online;

IV - Entrega dos documentos eleitorais aos membros da Mesa Escrutinadora, sob recibo, com indicagdo de hora, devendo os referidos
documentos ser anexados ao respectivo processo eleitoral.

O Sistema destina-se a facultar ao CREF17/MT a realiza¢é@o de eleigdes mediante a utilizagdo de Voto Eletronico, em modo Computagdo em Nuvem
(Cloud Computing) e multiplataforma - capacidade para utilizagdo em desktops, notebooks e MOBILE - responsivo (tablet, smartphone ou similares
multiplataforma - acesso via navegador), com a adogao de arquitetura em camada, priorizando a orientagdo a servicos.

Especificagdes do Sistema:

O Sistema Eleitoral devera ser responsivo.

O Sistema Eleitoral devera ser compativel com os principais navegadores: Internet Explorer, Microsoft Edge, Safari, Google Chrome e Mozilla Firefox,
nas versdes para desktops/notebooks e smartphones.

O Sistema devera ser desenvolvido nativamente para plataforma WEB, sem o uso de emuladores ou softwares adicionais que simulem a execugdo
WEB.

SGBD (Sistema Gerenciador de Banco de Dados) relacional estruturado, podendo optar por software livre ou proprietario, sendo que em ambos os
casos 0s custos relacionados a esta solucéo ficardo franqueados a CONTRATADA.

A hospedagem das aplicagbes e do SGBD devem ser em host disponivel na Internet, em dominio na internet especifico para os objetivos da
contratacéo vinculada ao CREF17/MT, o DATACENTER de propriedade ou locado pela CONTRATADA.

O registro do dominio do sistema utilizado no processo eleitoral eletrdnico ficar4 a cargo da empresa CONTRATADA.
O DATACENTER deve seguir Modelos de Governanca, baseado na Norma ABNT NBR ISO/IEC 27001:2022 ou equivalentes.

O SGDB, assim como o sistema de votacao, devera estar hospedado em territério nacional e devera receber conexdes (requisi¢cdes e alimentagao de
dados), somente na posi¢éo geografica do Brasil.

A solucao deve atender aos seguintes requisitos:

Possibilitar a seguranga geral através de mecanismos eficazes de criptografia de dados e canais de comunicacao, utilizando chaves criptogréaficas de
alto desempenho, zelando pelo sigilo das transag6es on-line, principalmente do acesso e voto do eleitor; utilizando criptografia assimétrica (chaves
publicas e privadas).

Possibilitar a redundancia de dados, sistemas e servidores.
Possuir escalabilidade em tempo real dos recursos de processamento, armazenamento e banda de acesso a Internet alocada.

O Sistema Eleitoral WEB devera permitir o monitoramento de arquivos através de verificacdo de Hash em tempo real, com acesso permitido a
Auditoria Eleitoral contratada pelo CREF17/MT.

Possibilitar, ao término do processo eleitoral, o fornecimento de DUMP (despejo) integral do Sistema Eleitoral com as devidas autenticagoes,
permitindo:

Apds 180 (cento e oitenta) dias corridos da Homologagdo do Resultado da Eleigdo (com a publicacao deste resultado no Diario Oficial da
Unido), a devolugdo ao CREF17/MT dos bancos de dados utilizados, assim como quaisquer outros arquivos e documentos fornecidos a
CONTRATADA pelo CREF17/MT, sendo responsabilidade da CONTRATADA zerar/apagar os registros destes bancos de dados, assim como
apagar/excluir qualquer outro arquivo pertinente a realizacdo da Eleicdo. Estes atos devem ser formalizados e documentados pela
CONTRATADA ao CREF17/MT, quando este, comprovada a exatiddo dos procedimentos, concedera seu “aceite”.

O sistema operacional nos servidores que hospedardo o Sistema Eleitoral devera possuir logs de todas as a¢des no periodo eleitoral, com sua
disponibilidade para consultas (acessos disponiveis apenas para membros da Comissdo Eleitoral (Presidente e outro membro indicado) e para
funcionarios do CREF17/MT, nomeados pela Comisséo Eleitoral, se necessaria e permitida tais nomeagdes). Estes registros de log armazenados no
sistema devem estar protegidos por mecanismos criptograficos que permitam verificar se algum deles foi alterado, removido ou inserido.

Apos efetivacdo da contratacdo, a CONTRATADA submetera o Sistema Eleitoral WEB a Auditoria Eleitoral contratada pelo CREF17/MT para testes
de funcionalidades e seguranga, compreendendo:
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1. Os testes deverdo, entre outros, fazer a verificagdo de intrusdo, vulnerabilidades do Sistema, infraestrutura de servidores e Data Center,
verificagdo de stress e desempenho do Sistema, acessos e consultas ao Sistema.

2. A CONTRATADA devera disponibilizar um ambiente de homologacéo para execugdo dos testes, apresentando na finalizacdo de tais testes
laudo que aprove o ambiente, devendo ser gerado cAdigo hash da aplicagdo para garantir a utilizacéo da aplicagédo no dia da eleigédo.

Os contatos entre a Auditoria Eleitoral contratada pelo CREF17/MT e a CONTRATADA serdo sempre intermediados por gestores indicados pelo
CREF17/MT; toda e qualquer intervencéo, pedidos de alteragao/correcao, definicdo de reunifes entre a Auditoria Eleitoral e a CONTRATADA, devera
sempre contar com a participacdo dos Gestores do CREF17/MT como intermediarios.

O CREF17/MT, através de seus Gestores designados, promovera reunides entre a Auditoria Eleitoral e a CONTRATADA, para adequacédo de
métodos e prazos entre as duas empresas.

A CONTRATADA disponibilizara treinamento presencial e/ou online sobre o Sistema Eleitoral para os membros da Comissao Eleitoral e/ou para
funcionérios do CREF17/MT, em datas a serem definidas entre o CREF17/MT e a CONTRATADA.

A aplicag&o deve contar com as seguintes funcionalidades:

1. Os fundamentos do Sistema Eleitoral deverdo seguir os principios e as regras estabelecidas através de Leis e Decretos Federais e
Resolugbes do Conselho Federal de Educagao Fisica e/ou CREF17/MT, que regem o processo eleitoral, com aplicacdo em toda a tramitacédo
da Eleigao.

2. Possibilitar total sigilo em todos os processos, principalmente no voto em si.

3. O Sistema de eleicdo WEB deve possibilitar a emissdo de relatério prévio no inicio da votagdo (zerézima), demonstrando e atestando a
inexisténcia de votos on-line computados no banco de dados.

4. A CONTRATADA disponibilizara senhas de acesso do Sistema Eleitoral ao Presidente da Comisséo Eleitoral e a um segundo membro da
Comisséo, cujos dados e nomes serdo oficialmente encaminhados a CONTRATADA pelo CREF17/MT e/ou Comisséao Eleitoral.

Os membros da Comissdo Eleitoral terdo acessos a todos os relatérios emitidos pelo Sistema Eleitoral, aos Mapas de Apuragdo e Mapa Geral da
Eleicdo e a emissédo da “Zerézima”.

Somente os membros da Comisséo Eleitoral poderédo acessar, imprimir e/ou copiar o Relatdrio Prévio de Inicio de Votacéo - “Zerézima”.
O sistema deve permitir o acesso simultaneo para os membros da Comissao Eleitoral.

A CONTRATADA podera, caso necessario, disponibilizar senhas de acessos a moédulos compativeis com as tarefas as quais os funcionarios do
CREF17/MT possam ter acesso, e, desde que sejam designados e nomeados pela Comisséao Eleitoral.

Os funcionarios previstos neste subitem poderdo acessar todos os relatérios necessarios emitidos pelo Sistema Eleitoral WEB, com excecédo da
emisséo da “Zerézima”.

Todo e qualquer acesso ao sistema eleitoral devera ser deliberado e designado formalmente pela Comissao Eleitoral.

O Sistema devera conter Controle Geral de Logs de Acessos, com geracao de relatdrios por niveis hierarquicos (Administragao, Comissao Eleitoral e
Usuarios), retratando todas as ocorréncias (acessos, recursos, etc).

Possibilitar que toda a geracdo e emissédo de relatérios tenham opgédo de modo: Preview (tela), para impressora e gravar arquivos nos padrées de
saida PDF, DOC e XLS (planilha), no minimo.

Possibilitar a geragédo e impressdo da imagem de registro do comprovante de votagdo, com codigo proprio e individualizado por eleitor, bem como
arquivar este comprovante em arquivos tipo DOC, PDF e HTML e/ou XML, no minimo, preservando o sigilo do voto.

Possibilitar ao CREF17/MT a gerag&o de um relatério contendo todos os comprovantes de votagdo, preservando o sigilo do voto.

A identificacdo do voto para as Chapas Concorrentes, assim como 0s votos brancos e votos nulos, sera através de cddigo numérico cardinal, com
dois digitos, servindo estes cédigos como identificagdo dos votos no banco de dados.

Os cadigos dos votos e a ordem e disposicdo em que as chapas deverdo aparecer serdo decididas pela Comisséo Eleitoral.

O sistema devera permitir o cadastramento e a exibicdo das informag8es das chapas concorrentes, incluindo nome da chapa, composigao,
dados dos candidatos, fotografias e respectivos codigos de identificagdo, conforme informacdes que vierem a ser definidas e disponibilizadas
pela Comisséo Eleitoral para cada processo eleitoral.

O CREF17/MT fornecerd os dados cadastrais dos Profissionais de Educacdo Fisica @ CONTRATADA, mediante assinatura do Termo de
Confidencialidade, em prazo definido entre o CREF17/MT e a CONTRATADA, que permita o atendimento de todos os prazos exarados nas
Resolugdes do Conselho Federal de Educacéo Fisica - CONFEF e deliberagdes do CREF17/MT e da Comisséo Eleitoral .
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A previsao é de até 04 (quatro) envios de bancos de dados:

De Testes para homologacéo do Sistema pela Empresa de Auditoria Contratada pelo CREF17/MT - com todos os profissionais ativos, possuidores de
inscricdo principal no CREF17/MT e habilitados a exercer o voto.

Geral - com todos os profissionais ativos, possuidores de inscri¢cdo principal no CREF17/MT e habilitados a exercer o voto.

Definitivo - 1° (Primeiro) Turno da Elei¢cdo - com todos os profissionais ativos, possuidores de inscricdo principal no CREF17/MT e habilitados a
exercer 0 voto, com possivel acréscimo de profissionais em relagéo ao 1° (primeiro) banco de dados enviado.

Definitivo - 2° (Segundo) Turno da Elei¢do - com todos os profissionais ativos, possuidores de inscri¢do principal no CREF17/MT e habilitados a
exercer o voto.

Caso seja necessario, novas remessas de bancos de dados poderdo ocorrer, sendo no maximo de 6 (seis) envios no total, do banco de dados
completo e/ou registros incrementais.

O fornecimento dos dados cadastrais pelo CREF17/MT a CONTRATADA para a realizacéo da Eleicdo do CREF17/MT obedecera as seguintes etapas:

12 Etapa: para a preparacao dos Testes de homologacgé&o da Eleigdo, o banco de dados sera enviado com os dados necessarios de todos os
profissionais ativos e possuidores de inscricdo principal no CREF17/MT. Este banco de dados servira para testes de homologacgédo e de
geracdo de senhas a serem enviadas aos profissionais para acesso seguro ao Sistema Eleitoral.

22 Etapa: para a preparagao do 1° (Primeiro) Turno da Eleigdo, o banco de dados sera enviado com os dados necessérios de todos os
profissionais ativos e possuidores de inscri¢cdo principal no CREF17/MT. Este banco de dados servird para a geragdo de senhas a serem
enviadas aos profissionais para acesso seguro ao Sistema Eleitoral.

32 Etapa: a CONTRATADA devera, de forma segura e utilizando criptografia, juntamente com os dados necessarios dos profissionais,
armazenar as senhas geradas, para utilizacdo quando do fornecimento pelo CREF17/MT & CONTRATADA do banco de dados definitivo para
a realizagdo do 1° (Primeiro) Turno da Elei¢éo.

42 Etapa - Envio de banco de dados definitivo para o 1° (Primeiro) Turno da Eleicdo. Este banco de dados definitivo contera todos os
profissionais ativos, possuidores de inscrigao principal no CREF17/MT e habilitados a exercer o voto.

Ao receber o banco de dados definitivo para o 1° (Primeiro) Turno da Eleicdo, a CONTRATADA recuperara as senhas cadastradas
para adicionar a este banco definitivo.

A CONTRATADA disponibilizard médulo de consulta em tela que permita a geracao de arquivos nos formatos PDF, XLS e HTML e/ou
XML no minimo, dos registros constantes no banco de dados enviado pelo CREF17/MT, indexados alfabeticamente e por nimero de
CREF17/MT (cédigo de inscri¢do cadastral), com totais por pagina e total de todas as paginas ao final do relatério. O relatério devera
conter: nimero do CREF17/MT, nome e CPF dos profissionais.

52 Etapa: ap6s o final do 1° (Primeiro) Turno da eleicdo, a CONTRATADA deverd manter as senhas geradas, caso seja necessaria a
ocorréncia de 2° Turno.

O procedimento para o 2° (Segundo) Turno sera o mesmo previsto para o 1° (Primeiro) Turno, excluindo-se o envio de senha para os
eleitores ja cadastrados e para os quais o documento foi enviado por ocasido do 1° Turno.

62 Etapa: Em caso da ocorréncia de 2° (Segundo) Turno da Eleicdo, o CREF17/MT enviara & CONTRATADA o banco de dados atualizado,
que contera dados necessarios ao processo com o0s profissionais ativos e possuidores de inscri¢éo principal no CREF17/MT.

A CONTRATADA devera atualizar o banco de dados enviado pelo CREF17/MT, com as senhas utilizadas no 1° (Primeiro) Turno da
Eleicéo.

Caso o profissional acessar o Sistema Eleitoral WEB para exercer o voto e ndo constar seu nhome no banco de dados (profissional
nao incluido no banco de dados por motivos de inadimpléncia, processo ético transitado em julgado ou outra variante existente),
deverd ser apresentada mensagem informando ao eleitor bloqueado que este deve entrar em contato com o CREF17/MT, através de
telefone e/ou e-mail que serdo fornecidos pelo CREF17/MT ap6s a assinatura do Contrato.

A CONTRATADA disponibilizard médulo de consulta em tela (preview), permitindo também a impressao do relatério (impressora) e a gravagao de
arquivos nos formatos PDF, XLS (planilha) e HTML e/ou XML, dos registros constantes no banco de dados enviado pelo CREF17/MT, para o 2° Turno
das Eleigbes, indexados alfabeticamente e por nimero de CREF17/MT, com totais por pagina e total de todas as paginas ao final do relatério.

Os dados cadastrais disponibilizados pelo CREF17/MT a CONTRATADA serdo: Pk (chave interna de controle do CREF17/MT) nome, nimero de
registro profissional (CREF17/MT), CPF, data de nascimento, endere¢co completo, e-mail. Em caso de constatacdo de efetiva necessidade, no
decorrer do processo eleitoral, novos dados poderdo ser fornecidos pelo CREF17/MT a CONTRATADA.

O fornecimento dos dados cadastrais dos Profissionais de Educacdo Fisica serdo efetuados através do envio de arquivos, em formatos a serem
definidos entre 0 CREF17/MT e a CONTRATADA.
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Todos os acessos realizados na rotina de votagdo deverdo ser registrados em arquivos de log, com data, hora, minutos, segundos e endereco IP
(protocolo de internet) utilizados pelo profissional para votar, outros elementos de seguranga poderéo ser acrescidos pela CONTRATADA.

As rotinas de criptografia e gravacdo de dados devem impedir, no instante do voto, que haja alguma forma de marcacaol/ligacdo do voto do
profissional ao candidato que recebeu este voto.

O Sistema de eleicdo Web deve possibilitar, através de modulo, consulta aos profissionais eleitores, por nimero de registro profissional, nome e/ou
CPF. Os dados a serem visualizados serdo: nome, registro profissional, CPF e situagao eleitoral (Votante - Ndo Votante), no minimo.

O acesso a este modulo devera ser somente de membros da Comissao Eleitoral e/ou de usuarios indicados pela Comissao Eleitoral.

A votagdo deve iniciar e encerrar sempre levando em conta o horéario de Cuiaba-MT, sendo este horario registrado no banco de dados e em todos os
logs necessarios aquelas rotinas.

Em caso de interrupg&o da votag&o por motivo fortuito ou de forga maior, o sistema deve prorrogar a votagéo, por igual tempo (tempo em que
ocorreu a interrupgao).

Durante o periodo de votagdo, o Unico acesso permitido ao SGBD do Sistema sera apenas do préprio Sistema de Votacgao, todos os demais acessos
ao Banco de Dados devem estar bloqueados.

A CONTRATADA deve implementar mecanismos de seguranc¢a de rede para detectar e repudiar ataques de negacao de servi¢cos (DOS e DDOS) ou
qualquer outro tipo de ataque durante o periodo aberto a votagdo e durante as apuragfes dos votos, evitando a indisponibilidade do sistema e o
consequente impedimento de seu uso por eleitores legitimos e pela Comissao Eleitoral.

O Sistema devera prever e eliminar falhas decorrentes de: injegdo de cédigos maliciosos, criacdo e alteragdo de cddigos SQL, alteracdo do
parametro de uma URL (utilizagdo de byte null), manipulagao de parametros: ataques de modificagdo de dados enviados entre o cliente e a aplicagao
web no cabecgalho HTTP, requisitos de URL, campo de formulérios e informagdes armazenadas pelo servidor web no navegador (cookies), bem como
quaisquer falhas que coloquem o ambiente de votagéo e posterior apuracdo em risco.

Possibilitar, no ato do acesso do profissional de Educacao Fisica ao sistema de votacdo, a verificagdo do exercicio do voto, evitando assim a
ocorréncia de duplicidade de voto.

Possibilitar o bloqueio de login simultaneo ao Sistema de Votacdo do mesmo profissional.

Em caso de ndo localizagdo do profissional no cadastro, informar ao eleitor através de mensagem em tela para entrar em contato com o
CREF17/MT, através de e-mail e/ou telefone que serado fornecidos pelo CREF17/MT ap6s a assinatura do Contrato.

O Sistema possibilitara a geragao aleatoria de senhas criptografadas de acesso ao Sistema para cada eleitor.

O Sistema possibilitara que as senhas de acesso ao sistema, geradas para cada eleitor, sejam enviadas a aproximadamente 3.500 (trés mil e
quinhentos) eleitores observadas as seguintes especifica¢des:

A CONTRATADA devera enviar a senha de acesso (proviséria) ao sistema para o e-mail do eleitor, sendo este o0 e-mail constante em seu
cadastro Profissional.

Ao final do envio das senhas de acesso (proviséria), a CONTRATADA devera enviar ao CREF17/MT relatério constando os cddigos do
CREF17/MT e nomes dos profissionais a quem efetivamente foram remetidas as referidas senhas (provisérias). Este envio deve ser
oficializado/documentado pela CONTRATADA, cabendo ao CREF17/MT, apds a comprovagao da exatidao das informagdes, conceder o seu
“aceite”.

Quando os eleitores Profissionais de Educacao Fisica efetuarem o 1° (primeiro) acesso, o Sistema devera disponibilizar a substituicdo obrigatéria da
senha de acesso provisoria, através de um questionario de seguranca ou ndo, a ser definido pela Comissao Eleitoral em conjunto com a

CONTRATADA.

A CONTRATADA deve fornecer Relatério Estatistico, por periodo, com a quantidade de senhas que foram alteradas quando do 1° (primeiro) acesso
dos profissionais ao Sistema Eleitoral. Saida de relatério para impressora e arquivos PDF, XLS (planilha) e HTML.

Quando da execugédo do login, a senha do eleitor ndo deve trafegar em texto claro em nenhum computador, dispositivo ou rede interna/externa,
independente do uso de criptografia no canal de acesso (SSL).

O voto do eleitor nao deve trafegar em texto claro em nenhum computador, dispositivo ou rede interna/externa, independente do uso de criptografia no
canal de acesso (SSL).

O Sistema Eleitoral devera conter funcionalidade de recuperacéo/alteracéo de senhas, acessado pelos profissionais.

O eleitor devera preencher campos de identificacéo, indicados pela Comisséo Eleitoral, que serdo confrontados com o Banco de Dados do
Sistema Eleitoral para verificagdo da exatidao e/ou demais dados necessarios a identificagdo do eleitor.

A senha gerada, sempre de forma aleatéria e criptografada, sera enviada somente para o e-mail constante no cadastro do eleitor.
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O acesso ao mddulo de alteragao/recuperagao de senhas devera ocorrer somente durante a duracdo da Eleicdo do CREF17/MT, tanto no 1°
(Primeiro) Turno, quanto no 2° (Segundo) Turno da Elei¢&o.

O Sistema Eleitoral devera disponibilizar médulo informativo destinado aos eleitores, contendo orientag6es sobre o processo de votagdo, normas e
comunicados fornecidos pelo CREF17/MT e/ou pela Comissao Eleitoral, bem como informacdes gerais e especificas relacionadas ao pleito. O médulo
devera permitir a divulgacao de conteddos como instrugGes de acesso e votagdo, perguntas frequentes (FAQ), informag8es sobre tratamento e
prote¢do de dados pessoais e demais orientagfes que se mostrarem necessarias ao adequado exercicio do voto. O Sistema Eleitoral disponibilizara
modulo de informagdes, onde constardo as normas fornecidas pelo CREF17/MT pertinentes ao exercicio do voto, assim como textos, em formato
PDF, com informagdes gerais e/ou especificas sobre a Eleicdo, elaborados pela Area de Comunicagio do CREF17/MT.

Neste mddulo, deverdo constar, também, para consulta dos eleitores, as chapas concorrentes e as informacgdes que vierem a ser definidas
pela Comissao Eleitoral, podendo incluir a composicdo da chapa, os nomes dos candidatos, suas respectivas fungdes, fotografias e demais
dados relacionados ao processo eleitoral.

Relatdrios do Sistema de Votacao

Ap6s o término de cada Turno da Eleicdo, a CONTRATADA devera fornecer a Comissdo Eleitoral relatério (parametros a serem definidos pelo
CREF17/MT e Comisséo Eleitoral) contendo:

Identificagdo do dia da elei¢ao, dias e horarios de inicio e final.
NUmero de votos validos.

Numero de votos nulos.

Numero de votos em branco.

Numero de votos validos conferidos a cada chapa (candidato).

SARE R

Relacdo em arquivos XLS (planilha), PDF e HTML e saida para impressora, de todos os profissionais que ndo votaram, com nimero do CREF17/MT e
nome, com totais por pagina e total de todas as paginas, no minimo.

Relacdo em arquivos XLS (planilha), PDF, e HTML e/ou XML e saida para impressora, de todos os profissionais que votaram, com PK, com nimero
do CREF17/MT e nome, com totais por pagina e total de todas as paginas, no minimo, possibilitando ainda, que conste nessa relagéo a data, horario,
e IP da votagéo.

Se ocorrer interrupgdo da votagdo, o motivo e a duracéo desta interrupgao.

Em caso de interrupg&o da votagéo por motivo fortuito ou de forga maior, o sistema deve prorrogar a votagéo, por igual tempo (tempo em que
ocorreu a interrupcao).

A CONTRATADA deve atender as seguintes regras de AUDITORIA
A CONTRATADA devera prestar as seguintes informacdes aos auditores do sistema:
Quanto ao Sistema Eleitoral Eletrénico - WEB: auxiliar a dirimir quaisquer falhas e incorre¢des.
Apresentar a Certificacdo Técnica da CONTRATADA, pois a Auditoria Eleitoral emitird parecer sobre a referida documentacao.
Elei¢&o 1° Turno e 2° Turno

A CONTRATADA deve ficar ciente que a Auditoria Eleitoral acompanhara o processo eleitoral, junto a Comisséo Eleitoral, durante a realizagéo da
eleicdo, esclarecendo possiveis duvidas sobre o referido processo para a Comissao Eleitoral.

A CONTRATADA atuard em conjunto com a Comisséo Eleitoral no que se refere a operacionalizagdo do sistema de votagao on-line e dos demais
procedimentos a ele vinculados, prestando os esclarecimentos e 0 suporte necessarios para o acompanhamento, fiscalizac¢éo, validacao e certificagdo
das etapas do processo eleitoral eletrénico.

A CONTRATADA devera indicar representante qualificado para comparecer em reunides (até 04 reunides) com a Comissao Eleitoral e a Auditoria
Eleitoral, para esclarecimentos e operacionalizagdo do processo eleitoral, podendo ser realizado virtualmente.

Ao final do 1° turno da eleicdo sera certificado junto com a Comisséo Eleitoral todos os procedimentos efetuados durante a elei¢do no que envolva o
sistema eleitoral fornecido pela CONTRATADA.

A Auditoria do Sistema de Votacdo WEB ira verificar questdes/requisitos do Sistema, com base no seguinte escopo:

« Analise Funcional: realizagdo de estudo geral da aplicacéo, adquirindo uma visao global das funcionalidades;

¢ Analise Técnica: realizagdo de estudo dos modulos que compdem a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as entradas e saidas do sistema que podem ser visiveis desde a Internet;

« Desenvolvimento de testes: preparacdo do cronograma de testes de aplica¢éo e os tipos de testes que serdo executados;

« Aplicacdo de testes: realizagdo de todo tipo de testes de sistemas, tomando nota do seu resultado e, em caso de se obter novas possiveis
falhas, retorna-se para a fase de desenvolvimento de testes para tentar explora-las.
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« Criagdo de Ambiente de teste: realizacdo de uma exaustiva revisdo nas aplica¢des auditadas abrangendo os seguintes aspectos da
seguranca da informac&o:

a - Validacéo de entradas: Injegdo (Injection) de cddigo malicioso; criagdo e alteracdo de comandos SQL; execucdo de comandos do
sistema operacional; execucdo de comandos e observagdo de dados em diretérios ndo permitidos; utilizagdo de byte null com a
finalidade de alterar os parametros de uma Universal Resource Locator - URL, etc.

b - Canonizagdo de URL: Ataques que exploram a capacidade de armazenar caracteres com multiplos bytes de codificagdo Unicode
ou outras que permitem ocultar acdes e ataques que utilizam diferentes possibilidades de codificagdo de URL que aceitam os
servidores web.

¢ - Manipulacédo de parametros: Ataques de modificacdo de dados enviados entre o cliente e a aplicagdo web no cabecalho HTTP ou
HTTPS, requisi¢cdes de URL, campos de formularios e informag6es armazenadas pelo servidor web no navegador (cookies).

d - Autenticagdo e Gestdo de SessOes: Busca exaustiva de senhas. Ataques baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploragdo de dependéncias existentes no aplicativo ou por meio de ataques diretos ao
aplicativo.

e - Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugdo de codigo malicioso no Heap (meméria dinamica),
na pilha do processo, etc.

f - Fugas de Informagdo: Analise do codigo fonte para localizar comentarios que possam ajudar os programadores a incrementar o
processo de documentagéo; revisdo para descobrir estruturas ou informacéo de depurag¢é@o ndo eliminada; descoberta de mensagens
e codigos de erro para obter informagao de aplicacdes web, sistemas operacionais, bases de dados, etc.

g - Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e
seu uso para ter acesso a senha cifrada ou ao texto plano.

h - Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais conforme as normas vigentes da ICP-Brasil;

i - ConfiguragBes: Ataques que empregam contas de usuario ou do sistema criadas por padrdo nas implementacdes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizacéo da aplicacéo web.

j - Validagdo e Teste do algoritmo criptografico e fungdo de hash (sequéncia Unica de identificacdo de informacdo) utilizada na
alteracdo da senha pelos usuérios finais: Visando garantir o sigilo da senha do usuério, ou seja, constatar que nenhum agente
envolvido com o processo de andlise, desenvolvimento e interlocugdo do processo eletrdnico, tais como programadores, analistas,
técnicos, representantes do CREF17/MT, poderdo conhecer qualquer que seja a senha de votagdo utilizada por qualquer eleitor do
sistema automatizado do processo eleitoral, deverdo ser efetuadas verificacdo de padrdes de programacgdo segura, analises de
componentes de transmissdo e andlises de guarda das informagoes.

k - Certificagdes da Contratada/Sistema da Contratada.

A CONTRATADA devera atender e permitir os seguintes testes a serem realizados pela Auditoria Eleitoral do sistema eleitoral, com base no escopo
definido no item anterior:

Falhas: permitir as buscas de falhas em aplicagdo que podem ser exploradas por atacantes, danificando o sistema e o resultado final das
eleicdes, devendo ser realizado o processo de auditoria de seguranga de aplicagdo por meio de testes especificos para aplicagbes WEB, tais
como o TOP TEN OWASP (Open WEB Application Security Project), ISO27001, dentre outros.

Anadlise Funcional: estudo geral da aplicagdo, com visao global das funcionalidades.

Analise Técnica: estudo dos modulos que compdem a aplicagdo, determinando como interagem, destacando as entradas e saidas do
sistema que podem ser visiveis desde a internet.

Desenvolvimento de testes: atender ao cronograma de testes de aplicagdo e bancos de dados e os tipos de testes que serdo executados,
como por exemplo, scripts que exploram transbordamento de dados (buffers overflows) em CGls que tratam dados de entrada, etc..

Aplicacédo de testes: a CONTRATADA devera permitir a realizagdo exaustiva na revisdo das aplicagdes auditadas abrangendo:

Validagédo de entradas: injecéo (injection) de cddigo malicioso; criagdo e alteracdo de comandos SQL; execucdo de comandos do
sistema operacional; execuc¢do de comandos e observacao de dados em diretérios/pastas ndo permitidos; utilizacdo de byte null com
a finalidade de alterar os pardmetros de um Universal Resource Locator - URL, etc.

Canonizacédo de URL: ataques que exploram a capacidade de armazenar caracteres com multiplos bytes de codificagdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes possibilidades de codificagdo de URL que aceitam os servidores

WEB.

Manipulagcdo de pardmetros: ataques de modificacdo de dados enviados entre o cliente e a aplicagdo WEB no cabecalho http,
requisi¢cdes de URL, campos de formularios e informagdes armazenadas pelo servidor web no navegador (cookies).
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Autenticacdo e Gestdo de Sessfes: busca exaustiva de senhas. Ataques baseados na falsificacdo de credenciais reais ou evitando
a sua necessidade mediante a exploragdo de dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

Overflows (transbordamento/sobrecargas): ataques que permitam a execugéo de codigo malicioso no HEAP (memoéria dinamica),
na pilha do processo, etc.

Fugas de Informacé&o: andlise do codigo fonte para localizar comentarios que possam ajudar os analistas e programadores a
incrementar o processo de documentacao; revisdo para descobrir estruturas ou informacéo de depuragdo nao eliminada; descoberta
de mensagens e cédigos de erro para obter informagdes de aplicagées web, sistemas operacionais, bases de dados, etc.

Criptografia: ataques que exploram o uso de algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano.

Validacao, teste do algoritmo criptogréafico e funcédo de Hash utilizada na alteragao de senha pelos usuarios finais: visando garantir o
sigilo da senha do usuario e constatar que nenhum agente envolvido com o processo de andlise, desenvolvimento e interlocugdo do
processo eletronico, tais como analistas, programadores, técnicos, representantes do CREF17/MT, podera conhecer a senha de
votac&o utilizada por qualquer eleitor do sistema automatizado do processo eleitoral. Deverdo ser verificados os padrbes de
programagao segura, andlises dos componentes de transmissdo e analise de guarda de informagdes.

Configurag6es: ataques que empregam contas de usuario ou do sistema, criadas por padrdo nas implementagdes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizacéo da aplicacéo web.

Garantia do voto secreto e computado: a Auditoria Eleitoral contratada pelo CREF17/MT ira realizar exaustivos testes nos codigos
fontes da aplicacéo a procura de falhas ou codigos maliciosos que possam modificar o resultado da eleicdo; garantir que ndo ha nada
nocivo que possa manipular o resultado das elei¢des, tanto nos codigos fontes auditados quanto no cddigo binario assinado
digitalmente; certificacdo de recursos implementados pelo sistema que permita ao eleitor confirmar o registro de seu voto e de que
seu voto integra o total de votos computados.
Requisitos para a execucgdo dos testes
Testes de desempenho e stress do sistema: utilizando ferramentas profissionais, o sistema sera estressado em 125% (cento e vinte e cinco
por cento) de sua capacidade nominal de eleitores. Essa capacidade é definida em 3.500 (trés mil e quinhentos) eleitores, referentes a 35%
(trinta e cinco por cento) do total de eleitores do CREF17/MT, realizando duas simulagbes do processo eleitoral. Uma simulagdo serd em
bancada de testes e outra simulagdo em ambiente de producgao utilizando a internet.

O CREF17/MT fornecer4 a CONTRATADA os dados necessarios para os testes de stress do sistema, através do envio de planilha
XLS, em até 05 (cinco) dias corridos apds a assinatura do Contrato.

As execugles destes testes serdo acordadas entre a CONTRATADA e a Auditoria Eleitoral, com intermediagdo dos Gestores do CREF17/MT.
Validagdo do ambiente de produgao:

Validacéo da arquitetura de redes.

Verificagdo de hardenizagdo (aplicagdo de procedimentos de seguranga) de servidores de aplicacéo.

Verificagdo de hardenizag&o dos servidores de banco de dados.

Verificagdo de sistemas de balanceamento de carga (Load Balance).

Verificagdo de Firewall de alta disponibilidade (High Availability - HA);

Teste de intrusdo e verificagdo de respostas a incidentes.

Testes de outros itens de que algumas formas provoguem impacto no ambiente em producéao.
Sistema Gerenciador de Banco de Dados:

Conferir os dados recebidos e enviados pelo Sistema Eleitoral WEB.

Monitorar quando e como o dado foi inserido a fim de prevenir e detectar problemas no cumprimento das regras de negdcio.

Verificar e analisar tabelas de logs, relacionamentos, acessos, permissdes e autorizagdes de usuarios de banco de dados.

Verificar a conectividade entre a aplicagcao e o banco de dados.

Verificar a compatibilidade de desempenho e processamento das transagdes com relacéo ao objeto da solugao.
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Verificar a integridade referencial dos registros no arquivo de log.
Validagao - final da Eleicdo: apds o término da elei¢do, as maquinas serdo auditadas para conferéncia e verificagdo dos codigos e assinaturas
(hash) anteriormente identificados, com o objetivo de comprovar a ocorréncia de qualquer variagdo ou modificagdo daquilo que fora verificado antes
da realizagédo do pleito eleitoral.

Aplicacédo de Leis, Decretos e Resolugfes

A Auditoria Eleitoral observara a correta aplicacdo no Sistema Eleitoral Eletronico das Leis, Decretos e das Resolu¢cdes do CONFEF e
CREF17/MT em todo o processo eleitoral.

Qualificacdo Técnica da CONTRATADA do Sistema Eleitoral

Auditoria Eleitoral realizara as analises necessarias sobre a qualificacéo técnica e emitira parecer a respeito da CONTRATADA.

A CONTRATADA devera observar, quanto ao sigilo das informacdes:

Na execugdo dos servigos descritos neste Estudo Técnico Preliminar, a CONTRATADA tera acesso a informag6es criticas do CREF17/MT.
Assim, caberd @ CONTRATADA:

Assinar e cumprir Termo de Confidencialidade.
Guardar sigilo das informag6es que receber durante a execucéo do Contrato.
Responsabilizar-se pela divulgacéo ndo autorizada ou pelo uso indevido de qualquer informacéo pertinente ao CREF17/MT.

Caso se verifigue a quebra de sigilo das informag6es disponibilizadas pelo CREF17/MT serd@o aplicadas as sanc¢des previstas na
legislacéo pertinente, sem prejuizo da adogao de medidas civeis e penais, conforme o caso.

As empresas contratadas deverdo atender a todos os requisitos descritos no Termo de Referéncia, bem como as especificagfes técnicas e
operacionais estabelecidas para o processo eleitoral eletronico do CREF17/MT.

As contratadas deverdo dispor de profissionais comprovadamente capacitados, além de possuir os recursos tecnoldgicos, infraestrutura, sistemas,
equipamentos e demais meios necessarios a perfeita execugéo dos servigos contratados.

As contratadas deverao disponibilizar canal de atendimento e indicar responsavel técnico ou preposto para interlocugdo com o CREF17/MT e com a
Comisséo Eleitoral, durante todas as fases de implantagéo, operagdo, apuracdo e encerramento do processo eleitoral.

Constituem ainda obrigagdes das contratadas:

« Implantar, configurar, hospedar, operar e dar suporte as solugdes contratadas, observando os prazos definidos pelo CREF17/MT e pela Comissédo
Eleitoral.

« Arcar integralmente com todos 0s custos necessarios a execucao dos servigos, inclusive tributos, encargos trabalhistas, previdenciarios, securitarios,
fiscais, comerciais, operacionais, licencas, hospedagem, comunicagdo de dados e demais despesas incidentes sobre o objeto contratado.

* Responsabilizar-se pelos atos de seus empregados, representantes, prepostos e terceiros eventualmente envolvidos na execugéo contratual.
« Nao transferir ou subcontratar o objeto contratado, total ou parcialmente, sem prévia e expressa autorizagdo do CREF17/MT.

* Manter, durante toda a execugao contratual, a regularidade fiscal, trabalhista e previdenciaria exigida pela legislac&o vigente.

« Responsabilizar-se pelo cumprimento da legislagao aplicavel a protecéo de dados pessoais, em especial da Lei n° 13.709/2018 (LGPD).

« Garantir a integridade, autenticidade, confidencialidade, rastreabilidade e disponibilidade das informacdes e dos registros eletrdnicos relacionados ao
processo eleitoral.

« Disponibilizar suporte técnico ao CREF17/MT, & Comissé&o Eleitoral e aos eleitores, quando aplicavel.
« Manter sigilo sobre todas as informagées, documentos, dados e procedimentos a que tiverem acesso em razdo da execugéo contratual.
« Corrigir, sem dnus para o CREF17/MT, quaisquer falhas, inconsisténcias ou defeitos identificados nos servigos prestados.

« Abster-se de utilizar o nome, a marca ou quaisquer informagdes relativas ao CREF17/MT para fins publicitarios ou promocionais, salvo mediante
autorizacao prévia e expressa da Autarquia.
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13. Estimativa de custo total da contratacao

Valor (R$): 42.663,33

- Quantidade
Item Descricao .
Estimada
o1 Contratagdo de empresa especializada para fornecimento e operacionalizagdo do 1
sistema de votagdo eletronica.
02 Contratacdo de empresa independente para realizagdo de auditoria do sistema 1
eleitoral e de todos os procedimentos correlatos.
Total Geral
Estimado

Valor Unitario
Estimado (R$)

17.033,33

25.630,00

Valor Total
Estimado (R$)

17.033,33

25.630,00

42.663,33

Ressalta-se que o valor apresentado possui carater estimativo e preliminar, servindo exclusivamente para subsidiar os Estudos Técnicos Preliminares,

podendo ser revisto e atualizado durante a fase de pesquisa de pregos e instru¢do processual da contratagdo.

Por fim, os valores foram tratados por meio de média aritmética simples, considerada adequada em razdo da homogeneidade das contrata¢des analisadas.

14. Justificativa técnica da escolha da solucao

A escolha da solugdo para realizagdo do processo eleitoral eletrénico do Conselho Regional de Educagdo Fisica da 17° Regido — CREF17/MT baseia-se
na necessidade de garantir seguranga, transparéncia, confiabilidade, integridade, auditabilidade e eficiéncia em todas as etapas do pleito eleitoral.

Para o atendimento dessa demanda, faz-se necessaria a realizacdo de duas contratacdes distintas e complementares, sendo:

I — Contratagdo de empresa especializada para fornecimento e operacionalizacdo do sistema de votagdo eletrénica;

IT — Contratacdo de empresa independente para realizacdo de auditoria do sistema eleitoral e de todos os procedimentos correlatos.

A contratacdo da empresa responsavel pelo sistema de votacdo eletronica justifica-se pela complexidade técnica envolvida na implementagdo de solugdo
segura, com requisitos de criptografia, disponibilidade em ambiente de nuvem, controle de acessos, rastreabilidade, prevencdo de fraudes e
compatibilidade com multiplos dispositivos. O desenvolvimento de solucdo prépria pelo CREF17/MT demandaria elevado investimento, ampliagcdo do

quadro técnico, aumento do tempo de implementacdo e exposi¢do a riscos operacionais e de seguranga.

J& a contratacdo de empresa independente de auditoria eleitoral é essencial para garantir a lisura do processo, promovendo avaliagdo técnica imparcial
quanto a seguranca do sistema, integridade dos dados, conformidade com normas legais e atendimento aos principios da administracdo publica. A
auditoria atua como mecanismo de verificacdo e validagdo, reduzindo riscos de falhas, vulnerabilidades e questionamentos quanto a legitimidade do

pleito.

Do ponto de vista técnico, a adogdo dessa estrutura com duas contratagoes proporciona maior robustez ao processo eleitoral, permitindo a segregacdo de

responsabilidades entre execucdo e fiscalizacdo, o que fortalece a credibilidade e a transparéncia do sistema.

Entre os principais beneficios esperados destacam-se:

I — Garantia de sigilo, integridade e autenticidade dos votos;

II — Aumento da transparéncia e confiabilidade do processo eleitoral;

IIT — Possibilidade de auditoria independente e validagcdo dos resultados;

IV — Reducdo de riscos de falhas técnicas, operacionais e de seguranga;

V — Maior eficiéncia na condugdo, apuragdo e divulgagdo do pleito;

VI — Ampliacdo do acesso dos profissionais ao processo eleitoral, por meio da votacdo online;

VII — Conformidade com as normas do Sistema CONFEF/CREFs e com a Lei Geral de Protecdo de Dados — LGPD

VIII — Separagao técnica entre execucdo do sistema e sua auditoria, fortalecendo o principio da imparcialidade.

>
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Dessa forma, a solugdo adotada, mediante contratacdo de sistema especializado aliado a auditoria independente, mostra-se tecnicamente adequada,
segura e necessaria para garantir a legitimidade, transparéncia e eficiéncia do processo eleitoral do CREF17/MT.

15. Justificativa economica da escolha da solucao

A solucdo adotada demonstra-se economicamente adequada, considerando o custo estimado da contratacdo, sua compatibilidade com o mercado e a
eliminagdo de custos estruturais associados a alternativas ndo vidveis.

Sob o aspecto econémico, a estimativa global da contratagdo, no valor aproximado de R$ 42.663,33, demonstra-se compativel com os pregos praticados
por outros Conselhos Profissionais para objetos similares.

Em contraste, a alternativa de desenvolvimento interno implicaria custos significativamente superiores, incluindo:

estruturacao de infraestrutura tecnoldgica propria;
alocagdo ou contratagdo de equipe técnica especializada;
desenvolvimento, testes e validacdo de sistema;
implementacao de requisitos de seguranca da informagao;
manutengdo e suporte continuos.

Tais fatores caracterizam um modelo de custo continuado e cumulativo, enquanto a solucdo adotada possui natureza pontual e previsivel, limitada ao
periodo eleitoral.

Além disso, a contratagdo de solugdo de mercado proporciona ganhos econdmicos indiretos relevantes:

reducdo de prazos de implantagdo;

mitigacao de riscos técnicos e operacionais;

eliminacdo de custos com retrabalho ou correcdes;

economia de escala do fornecedor;

inclusdo de servigos agregados (comunicagdo, suporte, monitoramento).

No que se refere a auditoria, a contratacdo independente apresenta custo compativel com o mercado e evita despesas associadas a capacitagdo interna ou
contratacdo indireta de especialistas, além de agregar valor institucional por meio da imparcialidade técnica.

Adicionalmente, a segregacdo entre execucdo e auditoria reduz riscos de falhas e questionamentos, evitando custos indiretos como:
® invalidacdo do pleito;
® necessidade de repeti¢do do processo eleitoral;

® contencioso administrativo ou judicial.

Dessa forma, a solucdo escolhida assegura economicidade, previsibilidade orcamentaria e mitigacdo de riscos, demonstrando-se adequada para o
atendimento da necessidade institucional.

Diante do valor global da referida contratagdo, sugere-se a realizacdo do Processo de Dispensa de Licitacdo em atencdo a Instru¢cdo Normativa SEGES
/ME n° 67, de 8 de julho de 2021 que dispde sobre a dispensa de licitacdo, na forma eletrénica, de que trata a Lei n° 14.133, de 1° de abril de 2021, e
institui o Sistema de Dispensa Eletronica, no ambito da Administracdo Publica federal direta, autdrquica e fundacional, bem como, do DECRETO N°
12.807, DE 29 DE DEZEMBRO DE 2025 que atualiza os valores estabelecidos na Lei n° 14.133, de 1° de abril de 2021 e Art. 75,caput, inciso II - R$
65.492,11 (sessenta e cinco mil quatrocentos e noventa e dois reais e onze centavos);

Sugere-se a realizacdo do procedimento de dispensa de licitagdo com critérios de julgamento menor preco.

16. Beneficios a serem alcancados com a contratacao

A contratacédo da solucado de tecnologia da informac&o destinada a realizac@o do processo eleitoral eletrénico do Conselho Regional de Educacéo Fisica
da 17* Regido — CREF17/MT tem como objetivo proporcionar maior seguranca, transparéncia, eficiéncia e confiabilidade na condugdo do pleito eleitoral.

A solucdo contempla a contratacdo de empresa especializada para fornecimento e operacionalizacdo do sistema de votacdo eletrénica, bem como
empresa independente para realizacdo da auditoria do sistema eleitoral, garantindo segregacdo de funcgdes, imparcialidade e validagdo técnica do
processo.

Como principais beneficios esperados com a contratagdo, destacam-se:

I — Garantia de maior transparéncia, legitimidade e confiabilidade do processo eleitoral do CREF17/MT;
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IT — Ampliagdo da participacdo dos profissionais registrados no processo eleitoral, mediante utilizacao de sistema eletrénico acessivel por computador e
dispositivos méveis;

IIT — Possibilidade de votacdo remota, proporcionando maior comodidade e acessibilidade aos eleitores;

IV — Reducdo de custos operacionais relacionados a logistica de votacdo presencial, impressdo de materiais e deslocamentos;
V — Agilidade na apuragdo dos votos e divulgacdo dos resultados eleitorais;

VI — Garantia de sigilo, integridade, autenticidade e rastreabilidade dos votos registrados eletronicamente;

VII — Implementacdo de mecanismos avancados de seguranca da informacdo, incluindo criptografia, controle de acesso, registros de logs e
monitoramento continuo;

VIII - Possibilidade de auditoria técnica independente do sistema e dos procedimentos eleitorais, fortalecendo a seguranca e confiabilidade do pleito;
IX — Reducéo de riscos operacionais, falhas humanas e inconsisténcias relacionadas aos procedimentos manuais;

X — Disponibilidade de infraestrutura tecnolégica em ambiente seguro, redundante e escalédvel, capaz de suportar o volume estimado de acessos
simultaneos;

XI — Atendimento as normas aplicaveis ao Sistema CONFEF/CREFs, a legislacdo vigente e a Lei Geral de Protecdo de Dados — LGPD;
XII — Modernizagdo e aprimoramento dos procedimentos administrativos e eleitorais do CREF17/MT;

XIIT — Fortalecimento da governancga, da transparéncia institucional e da credibilidade do processo eleitoral perante os profissionais registrados e a
sociedade.

Dessa forma, a contratacdo da solucdo de TIC contribuird diretamente para a realizacdo de processo eleitoral seguro, eficiente, auditavel e alinhado as
melhores praticas de tecnologia, governanca e seguranca da informacao.

17. Providencias a serem Adotadas

Para viabilizar a execugdo contratual da solucdo de tecnologia da informagdo destinada a realizacdo das eleicdes do Conselho Regional de Educagao
Fisica da 17° Regido — CREF17/MT, deverdo ser adotadas as seguintes providéncias administrativas, operacionais e tecnoldgicas:

I — Designacdo formal de equipe responsavel pelo acompanhamento e fiscalizagdo contratual, incluindo membros da Comissdo Eleitoral e
gestores do contrato;

II — Disponibilizacdo, pelo CREF17/MT, das informacdes e dados cadastrais necessarios a operacionalizagdo do sistema eleitoral, observadas as
disposicOes da Lei Geral de Protecdo de Dados — LGPD e mediante assinatura de Termo de Confidencialidade pela CONTRATADA;

IIT — Disponibilizacdo de acesso as dependéncias do CREF17/MT, quando necessério, para instalacdo, testes, homologacdes, treinamentos ou
demais procedimentos técnicos relacionados a execugdo contratual;

IV — Definicdo, pela Comissdo Eleitoral do CREF17/MT, das regras operacionais do processo eleitoral eletronico, incluindo cronograma,
parametros de acesso, homologacdes e valida¢Ges do sistema;

V — Realizacdo de reunides técnicas entre o CREF17/MT, a empresa responsavel pelo sistema eleitoral e a empresa de auditoria contratada,
visando alinhamento operacional, testes de seguranca e defini¢do dos procedimentos de acompanhamento do pleito;

VI — Disponibilizacdo de ambiente de homologagdo para realizagdo de testes funcionais, testes de carga, validacdes de seguranga e auditorias
independentes;

VII — Capacitagdo e orientacdo dos membros da Comissdo Eleitoral e dos gestores envolvidos quanto a utilizacdo dos mdédulos administrativos
do sistema eleitoral;

VIII - Publicacdo das orientagdes e regras de utilizagdo do sistema de votacdo eletronica aos profissionais registrados aptos ao voto, por meio
dos canais oficiais do CREF17/MT;

IX — Definicdo dos procedimentos de suporte técnico aos eleitores durante o periodo eleitoral, incluindo canais de atendimento para recuperagdo
de senhas e registro de ocorréncias;
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X — Verificagdo prévia das condi¢Oes de infraestrutura tecnolégica disponibilizada pela CONTRATADA, especialmente quanto a seguranga,
disponibilidade, redundéancia, armazenamento e continuidade dos servigos;

XI — Acompanhamento e validacédo dos testes de auditoria, seguranca, desempenho e integridade do sistema eleitoral eletronico.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Com base nos estudos técnicos preliminares realizados, conclui-se que a contratacdo da solucédo de tecnologia da informagdo destinada a realizacdo do
processo eleitoral eletronico do Conselho Regional de Educacao Fisica da 17* Regido — CREF17/MT é plenamente viavel, tanto sob o aspecto técnico
quanto econémico.

A solucédo proposta, estruturada em duas contratagdes complementares — sendo uma para fornecimento e operacionalizacdo do sistema de votacdo
eletronica e outra para auditoria independente do sistema eleitoral — apresenta-se como solucdo adequada ao atendimento da necessidade institucional do
CREF17/MT.

Do ponto de vista técnico, a solucdo permite a utilizacdo de infraestrutura moderna, baseada em computagdo em nuvem, com recursos de alta
disponibilidade, criptografia de dados, controle de acessos, registro de logs, rastreabilidade e mecanismos de auditoria, garantindo a integridade e o sigilo

do voto, bem como a continuidade do servi¢o durante o periodo eleitoral.

No aspecto qualitativo, a segregacdo entre a empresa responsavel pelo sistema e a empresa de auditoria assegura maior imparcialidade e confiabilidade
ao processo eleitoral, reduzindo riscos operacionais, vulnerabilidades tecnolégicas e questionamentos quanto a legitimidade do pleito.

Adicionalmente, a solucdo contribui para a modernizacdo dos processos eleitorais do CREF17/MT, promovendo maior acessibilidade, eficiéncia
administrativa e ampliacdo da participacdo dos profissionais registrados.

Dessa forma, considerando os estudos realizados, a andlise comparativa de alternativas, os beneficios esperados e a mitigacdo de riscos identificados,
declara-se a viabilidade da contratacdo da solugédo proposta, recomendando-se o prosseguimento do processo para fins de contratagdo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RODRIGO CALMON REIS
Equipe de apoio

JULIO CESAR DE SOUZA GARCIA

Pregoeiro
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JESSICA RODRIGUES DE ARRUDA
Equipe de apoio

WESLEY DUARTE OLIVEIRA ALVES
TI
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