Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

B
SETOR DE LICITAGOES ADMINISTRACAO
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br
EDITAL DE PREGAO ELETRONICO
Processo Licitatorio: 032/2024
Modalidade: PREGAO ELETRONICO
Numero da Licitagao: 027/2024
Aquisicao de: Servicos
Tipo de licitagao: Menor preco por lote

1. PREAMBULO

O MUNICIPIO DE PEDRO LEOPOLDO, com enderego na Rua Dr. Cristiano Otoni n° 555, Centro, na cidade de Pedro
Leopoldo, Minas Gerais, CEP: 33250-006, torna publico a abertura do Processo Licitatorio n° 032/2024 - Modalidade:
Pregao Eletrénico n® 027/2024, Contratacdo de Servigo especificados abaixo, pelo critério de julgamento Menor
preco por Lote sob a regéncia da Lei Federal n°® 14.133/2021; do Decreto Federal n® 10.024/2019; do Decreto Federal
n°® 11.871/2023; do Decreto Municipal n° 2.219 de 10/04/2023 e da Lei Complementar n® 123/2006, alterada pela Lei
Complementar n® 147/2014, e demais normas complementares aplicaveis e condicdes fixadas neste Edital e seus
Anexos.

Contato através do telefone (31) 3660-5114, e-mail: licitacao@pedroleopoldo.mg.govbr e site
http://www.pedroleopoldo.mg.gov.br.

RECEBIMENTO DAS PROPOSTAS: inicio as 18h do dia 20/12/2024 até as 13h30min do dia 17/01/2025
INICIO DA SESSAO DE DISPUTA DE PREGOS: As 13h30min do dia 17/01/2025

REFERENCIA DE TEMPO: Horario de Brasilia (DF).

ENDEREGO ELETRONICO: http://www.licitardigital.com.br
1.1. DISPOSICOES PRELIMINARES:

1.1.1. O fornecedor devera observar as datas e os horarios limites previstos para a abertura das propostas, atentando
também para a data e horério para inicio da disputa.

1.1.2. Os trabalhos seréo realizados em sessé@o publica através do site Licitar Digital pelo(a) PREGOEIRO (A) e
EQUIPE DE APOIO, designados pela Portaria n® 15.834/2024, contida nos autos do processo.

1.1.3. O Edital e seus Anexos poderdo ser obtidos gratuitamente no site a Prefeitura Municipal de Pedro Leopoldo,
através do endereco eletrénico www.pedroleopoldo.mg.gov.br e também na Plataforma de Licitagbes Licitar Digital,
através do enderego eletronico www.licitardigital.com.br.

1.1.4. Toda e qualquer alteracdo que possivelmente ocorrer neste Edital, tais como errata, adendo, suspensédo ou
revogacao, devera ser consultada pelos pretensos licitantes no enderego eletrénico www.licitardigital.com.br, bem como,
no site da Prefeitura Municipal de Pedro Leopoldo, www.pedrolepoldo.mg.gov.br.

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024


mailto:licitacao@pedroleopoldo.mg.gov
http://www.pedroleopoldo.mg.gov.br/
http://www.pedroleopoldo.mg.gov.br/
http://www.licitardigital.com.br/
http://www.pedroleopoldo.mg.gov.br/
http://www.pedrolepoldo.mg.gov.br/
mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

1.1.5. AAdministracdo ndo se responsabilizara caso o pretenso licitante ndo acesse o e-mail informado ou néo visualize
a alteragéo no site supracitado, consequentemente desconhecendo o teor dos Avisos publicados.

1.1.6. As duvidas pertinentes a presente licitagdo serdo esclarecidas pela Geréncia de Compras e Licitagbes do
Municipio de Pedro Leopoldo  no seguinte enderego e contatos:

Enderego: Rua Dr. Cristiano Otoni n° 555 Centro, Pedro Leopoldo/MG CEP 33250-006;
Telefone: (31) 3660-5114;

E-mail: licitacao@pedroleopoldo.mg.go.br;

Horario de atendimento: de segunda a sexta-feira das 12h as 17h.

1.1.7. Integram o presente edital, os seguintes anexos:

| - Termo de Referéncia;
[l - Minuta do Contrato.

2. DO OBJETO

2.1. O presente Edital tem por objetivo receber propostas para 0o PREGAO ELETRONICO, Tipo MENOR PREGO POR
LOTE, Contratagdo de empresa especializada para prestagdao de servigos de seguranca de rede de
computadores composta por firewall com funcionalidades UTM (Unified Threat Management) incluindo
servigos de suporte especializado, para atender as demandas da Secretaria de Administragao, de acordo com o
Edital e seus anexos.

2.2. O fornecimento sera de acordo com Termo de Referéncia (Anexo | do Edital), solicitacido e autorizacdo da
Secretaria.

2.3. Os procedimentos para acesso ao Pregao Eletrénico estao disponiveis no site Licitar Digital no enderego eletronico:
www.licitardigital.com.br.

2.4. Conforme o Decreto 10.024/2019 no Art. 26: Apds a divulgagdo do edital no sitio eletrdnico, os licitantes
encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos
no edital, proposta com a descrigio do objeto ofertado e o preco,até a data e o horério estabelecidos para abertura da
sessao publica.

2.5. Os documentos relativos a habilitagéo, solicitados no item 09 do presente edital, deverdo ser ANEXADOS,
OBRIGATORIAMENTE, juntamente com a proposta na pagina da Licitar Digital, em local préprio para documentos,
antes da abertura da Sessao Publica.

2.5.1 0S LICITANTES QUE NAO ANEXAREM A DOCUMENTAGAO NA PLATAFORMA, SERAO CONSIDERADAS
INABILITADAS.

OBS. ESSES DOCUMENTOS SO ESTARAO DISPONIVEIS APOS O ENCERRAMENTO DA DISPUTA DO PREGAO.

3. DAS CONDICOES PARA PARTICIPAGAO
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3.1. Poderdo participar deste Pregao Eletronico as Pessoas Fisicas e Juridicas, que atenderem a todas as exigéncias
quanto a documentag&o constantes neste Edital e pessoas legalmente constituidas.

3.2. Os interessados deverdo estar previamente cadastrados na plataforma de licitagdes, Licitar Digital:
www.licitardigital.com.br.

3.3. O credenciamento dar-se-a pela atribuigdo de chave de identificagdo e de senha, pessoal e intransferivel, para
acesso ao sistema eletrénico.

3.3.1. O acesso do operador ao pregéo, para efeito de encaminhamento de proposta de preco e lances sucessivos de
pregos, em nome do licitante, somente se dara mediante prévia definicdo de senha privativa.

3.3.2. A chave de identificagdo e a senha dos operadores poderéo ser utilizadas em qualquer pregéo eletronico, salvo
quando canceladas por solicitagéo do credenciado ou por iniciativa da Licitar Digital.

3.3.3. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer transagéo
efetuada diretamente ou por seu representante, ndo cabendo ao Municipio de Pedro Leopoldo e ao provedor do
sistema Licitar Digital a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.3.4. O credenciamento do prestador de servicos e de seu representante legal junto ao sistema eletronico implica a
responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica para realizacdo das transagdes
inerentes ao pregéao eletrnico.

3.3.5. Cabera ao prestador de servicos acompanhar as operagdes no sistema eletrénico durante a sessdo publica do
pregdo, ficando responsével pelo énus decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou da desconex&o do seu representante.

3.4. Conforme previsdo do art. 4° do Decreto Municipal 2.295 de 23 de Abril de 2024 que regulamenta o disposto nos
Artigos 42 a 45 e 47 a 49 da Lei Complementar 123/2008, terao tratamento favorecido, diferenciado e simplificado, as
Microempresas ou equiparadas sediadas no Municipio de Pedro Leopoldo, nos seguintes casos:

3.4.1. Quando houver a participagdo de no minimo 03 (trés) empresas, sediadas no municipio, potenciais
fornecedoras, que estejam devidamente cadastradas no segmento e ramo de interesse do  Poder Executivo, e que
possam cumprir as exigéncias previstas no instrumento convocatério, sera aplicado a prioridade por
Microempreendedor Individual, Microempresa e Empresa de Pequeno Porte, até o limite de 10% (dez por cento) do
melhor preco valido, conforme §3° do Art. 48 da Lei Complementar Federal n°® 123/2006.

3.4.2. O Poder Executivo disponibilizara em seu sitio eletronico o link para cadastramento das potenciais empresas
locais de forma a facilitar 0 acesso as compras publicas municipais, bem como a divulgacdo atualizada das empresas
cadastradas, para fins de publicidade.

3.5. Os proponentes assumem todos 0s custos de prepara¢do e apresentagao de suas propostas e o Municipio de
Pedro Leopoldo néo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao ou do
resultado do processo licitatorio;
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3.6. N&o sera admitida nesta licitagéo a participacéo de empresas:
3.6.1. Empresas que estejam sob processo de faléncia.

3.6.2. Empresas/Pessoa Fisica que tenham sido declaradas inidéneas para licitar e contratar com a Administragao
Publica.

3.6.3. Empresas/Pessoa Fisica que estejam suspensas ou impedidas de licitar e contratar com a Administracdo Publica
deste Municipio, durante o prazo da san¢&o aplicada.

3.6.4. Empresas/Pessoa Fisica que se enquadrem nas vedagdes de participagdo previstas no art. 14 da Lei n°
14.133/2021:

3.6.4.1. Pessoa fisica ou juridica que se encontre, ao tempo da licitagéo, impossibilitada de participar da licitagdo em
decorréncia de sangdo que lhe foi imposta, estendendo-se a vedagao ao licitante que atue em substituicio a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que comprovado o ilicito ou utiliza¢do fraudulenta da personalidade juridica do licitante;

3.6.4.2. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizacdo ou na gestao do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, devendo essa proibi¢&o constar expressamente do edital de licitagéo;

3.6.4.3. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada
judicialmente, com trénsito em julgado, por exploracéo de trabalho infantil, por submissao de trabalhadores a condigdes
analogas as de escravo ou por contratagao de adolescentes nos casos vedados pela legislagao trabalhista.

3.6.5. N&o podera participar, direta ou indiretamente, da licitagéo ou da execugao do contrato agente publico de érgéo
ou entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses
no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagio que disciplina a matéria, conforme
previsto no art. 9°, §1° da Lei Federal n® 14.133/2021.

3.6.5.1. As vedagOes estendem-se a terceiro que auxilie a conducdo da contratagdo na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica,
conforme previsto no art. 9°, §2°, da Lei Federal n® 14.133/2021.

3.6.6. Sociedade estrangeira ndo autorizada a funcionar no Pais.

3.7. O licitante que cumprir os requisitos legais para qualificagdo como Microempresa (ME) ou equiparadas, nos termos
do art. 3° da Lei Complementar n ° 123/2006, que n&o estiver sujeito a quaisquer dos impedimentos do §4° deste artigo,
caso tenha interesse em usufruir do tratamento favorecido estabelecido nos arts. 42 a 49 da lei citada, devera
comprovar sua condi¢ao de ME, EPP, ou Equiparadas através de Declaragao, em campo proprio do sistema, de acordo
comoitem4.7.

3.8. O licitante que apresentar declaragéo falsa respondera por seus atos civil, penal e administrativamente.
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4. DO CREDENCIAMENTO NO SISTEMA E DA EFETIVA PARTICIPAGAO

4.1. O Pregao Eletrénico sera realizado em sessao publica, por meio da internet, mediante condi¢des de seguranga
(criptografia e autenticagao) em todas as suas fases.

4.2. Para acesso ao sistema eletronico, os interessados na participacdo do Pregéo Eletronico deverao dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas através do site da Plataforma de Licitagcbes da Licitar Digital
(www.licitardigital.com.br).

4.3. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como, seu uso em qualquer transagéo efetuada
diretamente ou por seu representante, ndo cabendo ao Municipio de Pedro Leopoldo, ao provedor do sistema ou ao
6rgdo promotor da licitagéo, a responsabilidade por eventuais danos decorrentes do uso indevido do acesso.

4.4. O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica a responsabilidade
legal pelos atos praticados e a presungéo de capacidade técnica para a realizagao das transagdes inerentes ao pregéao
eletronico.

4.5. A participacdo no Pregao Eletrénico se dara por meio da digitagdo da senha pessoal do credenciado e
subsequente encaminhamento da proposta de precos e documentos de habilitagdo, exclusivamente por meio do
sistema eletronico, observando data e horario limite estabelecido.

4.6. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de habilitagéo
previstas neste Edital.

4.7. COMO CONDIGAO PARA PARTICIPAGAO NO PREGAO, A LICITANTE ASSINALARA “SIM” OU “NAO” EM
CAMPO PROPRIO DO SISTEMA ELETRONICO, RELATIVO AS SEGUINTES DECLARAGOES:

() Declaro que n&o incorro nas condi¢cdes impeditivas do art. 14 da Lei Federal n® 14.133/21.

() Declaro que atendo aos requisitos de habilitagdo, conforme disposto no art. 63, inciso |, da Lei Federal n°
14.133/21.

() Declaro que cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 63, inciso IV, da Lei Federal n°
14.133/21.

() Declaro que a proposta apresentada para essa licitagdo estd em conformidade com as exigéncias do instrumento
convocatorio e me responsabilizo pela veracidade e autenticidade dos documentos apresentados.

() Declaro que minha proposta econémica compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencgoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega da proposta, conforme art.
63, §1°, da Lei Federal n° 14.133/21.
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() Declaro que estou ciente do edital e concordo com as condigdes locais para o cumprimento das obrigacoes objeto
da licitagdo, conforme o art. 67, inciso VI, da Lei Federal n® 14.133/21;

() Declaro para fins do disposto no inciso VI do art. 68, da Lei n° 14.133/21, que ndo emprego menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e ndo emprego menor de 16 (dezesseis) anos, salvo menor, a partir
dos 14 (quatorze) anos, na condigao de aprendiz, nos termos do inciso XXXIII, do art. 7°, da Constituicao Federal/88.

() Declaro que ndo possuo, em minha cadeia produtiva, empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal/88.

() Declaro para os devidos fins legais, sem prejuizo das sangdes e multas previstas neste ato convocatério, estar
enquadrado como ME/EPP/Cooperativa, conforme a Lei Complementar n° 123/2006, cujos termos declaro conhecer na
integra, estando apto, portanto, a exercer o direito de preferéncia, observado também o disposto nos §§ 1° ao 3° do
artigo 4° da Lei Federal n. 14.133/2021.

( )Sim,ME( )Sim, EPP( ) Nao, outros enquadramentos.

4.8. A declaragéo falsa relativa ao cumprimento de qualquer condicao suijeitara o licitante as sangdes previstas em lei e
neste Edital.

5.DO(S) PEDIDO(S) DE ESCLARECIMENTO
5.1. Os interessados poderao solicitar esclarecimentos e informagoes, em até 03 (trés) dias uteis antes da data fixada

para realizagao da sessao publica do pregao, devendo protocolar o pedido diretamente no site www.licitardigital.com.br,
no local especifico dentro do processo licitatério em analise.

5.1.1. Os esclarecimentos e as informagdes serdo prestados no prazo de 03 (trés) dias uteis, limitado ao tltimo dia util
anterior a data de abertura do certame.

52. A resposta do(a) Pregoeiro(a) ao pedido de esclarecimento formulado sera divulgada no site
www.licitardigital.com.br, em campo especifico, ficando os interessadas em participar do certame, obrigadas a
acessa-la para a obtencao das informagdes prestadas.

6. DA IMPUGNAGAO AO EDITAL

6.1. Até 03 (trés) dias uteis antes da data fixada para abertura do certame, qualquer pessoa podera impugnar o Ato
Convocatorio deste Pregdo, devendo encaminhar o pedido diretamente pelo site www.licitardigital.com.br, no local
especifico dentro do processo licitatério em analise.

6.1.1. Cabera ao agente de contratacdo se manifestar, motivadamente, a respeito da(s) impugnagéo(6es), proferindo
sua decisdo no prazo de 03 (trés) dias Uteis, contados da data de recebimento, limitado ao ultimo dia util anterior a data
da abertura do certame.

6.1.2. A decisao sobre a impugnacao sera publicada em campo especifico na plataforma Licitar Digital.
6.2. Caso seja acolhida a impugnagéo contra o Ato Convocatdrio, serd designada nova data para realizagdo do
Certame.
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6.3. Nao serdo conhecidas as impugnacdes e 0s recursos apresentados fora do prazo legal e/ou subscritos por
representante nao habilitado legalmente ou n&o identificado no processo para responder pelo proponente.

7. DA PROPOSTA ELETRONICA

7.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de
habilitagdo exigidos no edital, proposta com a descricdo do objeto ofertado e o prego, até a data e o horario
estabelecidos para abertura da sessao publica, quando, entio, encerrar-se-a automaticamente a etapa de envio dessa
documentagéo.

7.2. O envio da proposta, acompanhada dos documentos de habilitagio exigidos neste Edital, ocorrera por meio de
chave de acesso e senha intransferiveis.

7.3. No preenchimento da proposta eletronica deverdo, obrigatoriamente, ser informadas no campo préprio as
ESPECIFICACOES e MARCAS dos produtos ofertados, quando for o caso, conforme a ficha técnica descritiva do
produto. A ndo inser¢do de arquivos ou informagdes contendo as especificagbes e marcas dos produtos neste campo,
implicara a desclassificagdo da empresa/pessoa fisica, face a auséncia de informagao suficiente para classificagéo da
proposta. O OBJETO devera estar totalmente dentro das especificacbes contidas no Termo de Referéncia.

7.4. Nos precgos cotados deverao estar inclusos todos os custos e demais despesas e encargos inerentes ao produto
até sua entrega no local fixado por este edital.

7.5. O encaminhamento de proposta para o sistema eletronico pressupde o pleno conhecimento e atendimento as
exigéncias de habilitagdo previstas no Edital. O licitante sera responsavel por todas as transacdes que forem efetuadas
em seu nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances, bem como
quaisquer 6nus decorrentes da perda de negocios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconex&o.

7.6. A validade da proposta sera de 60(sessenta) dias, contados a partir da data da sessao publica do Pregéo.
7.7. Na hipdtese de o licitante ser ME/EPP sera necessario a informacdo desse regime fiscal no campo préprio sob
pena do licitante enquadrado nesta situa¢do nao utilizar dos beneficios do direito de preferéncia para o desempate,

conforme estabelece a Lei Complementar 123/2006.

7.8. As Microempresas e Empresas de Pequeno Porte deveréo encaminhar a documentagao de habilitacdo, ainda que
haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

7.9. Até a abertura da sessédo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de
habilitacdo anteriormente inseridos no sistema.

7.10. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliagao do(a) Pregoeiro(a) e para acesso publico apds o encerramento do envio de lances.

7.11. Os documentos complementares & proposta e a habilitagdo, quando necessérios a confirmagao daqueles exigidos
no edital e ja apresentados, se houver, serdo encaminhados pelo licitante melhor classificado apés o encerramento do
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envio de lances no prazo definido pelo(a) pregoeiro(a), de no minimo 02 (duas) horas, sob pena de inabilitagéo,
podendo ser prorrogado.

7.12. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentagdo dos
documentos originais ndo-digitais quando houver duvida em relagao a integridade do documento digital.

7.12.1. Nestes casos, a licitante devera encaminhar a documentagao original ou a cépia autenticada exigida, no prazo
maximo de 03 (trés) dias uteis, contados da data da solicitacdo do(a) pregoeiro(a), via sistema.

7.13. Havendo necessidade de analisar minuciosamente os documentos exigidos, o(a) Pregoeiro(a) suspendera a
sessdo, informando no “chat”’ a nova data e horario para a continuidade da mesma.

7.14. Seréo desclassificadas as propostas que conflitem com as normas deste edital ou da Legislag&o em vigor.

7.15. N&o seréa estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o que
somente ocorrera ap6s a realizagéo dos procedimentos de negociagao e julgamento da proposta.

7.16. O lance deveréa ser ofertado em conformidade com o objeto do edital, se for global, prego total, se for unitario,
pelo valor unitario para os itens. Deve-se observar um valor de diferenca minima entre os lances, assim evitando
valores irrisorios quando o valor do objeto for de grande porte.

7.17. Atendidos todos os requisitos, sera considerada vencedora a licitante que oferecer o MENOR PRECO.

8. DOS LANCES E ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Aberta a etapa competitiva, os representantes dos fornecedor(es) deverdo estar conectados ao sistema para
participar da sessao de lances. A cada lance ofertado o participante sera imediatamente informado de seu recebimento
e respectivo horario de registro e valor.

8.2. S6 serdo aceitos lances cujos valores forem inferiores ao Ultimo lance que tenha sido anteriormente registrado no
sistema.

8.3. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

8.4. As propostas n&o deveréo estar com valores superiores ao maximo fixado no Edital (REFERENTE AO VALOR
UNITARIO) e nao havendo lances com valores iguais ou inferiores, serdo desclassificados.

8.5. Fica a critério do(a) Pregoeiro(a) a autorizagéo da corre¢do de lances com valores digitados errados ou situagao
semelhante, mesmo que, antes do inicio da disputa de lances;

8.6. Durante o transcurso da sess&o publica os participantes serao informados, em tempo real, do valor do menor lance
registrado. O sistema n&o identificara o autor dos lances aos demais participantes.
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8.7. Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta de menor preco e valor
estimado para a contratagao.

8.8. Na hipdtese de o sistema eletronico desconectar para o(a) Pregoeiro(a) no decorrer da etapa de envio de lances
da sesséo publica e permanecer acessivel aos licitantes, os lances continuaréo sendo recebidos, sem prejuizo dos atos
realizados.

8.9. Quando da desconexao do sistema eletrénico para o(a) pregoeiro(a) persistir por tempo superior a dez minutos, a
sessdo publica serd suspensa e reiniciada somente decorridas vinte e quatro horas apds a comunicagéo do fato aos
participantes, no sitio eletronico utilizado para divulgacao.

8.10. O tipo de julgamento sera no modo de disputa aberto, de que trata o inciso | do caput do art. 31 do Decreto n°
10.024/2019, a etapa de envio de lances na sessd@o publica durarda dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo da
sessao publica.

8.11. A prorrogagao automatica da etapa de envio de lances, de que trata o caput, serd de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo, inclusive quando se tratar de
lances intermediarios.

8.12. Na hipdtese de ndo haver novos lances na forma estabelecida no caput e no §1° do art. 32 do Decreto 10.024/19,
a sessdo publica sera encerrada automaticamente.

8.13. Em relacéo a itens n&o exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, o sistema identificara as microempresas e empresas de pequeno porte participantes,
procedendo & comparagdo com 0s valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos artigos 44 e 45 da LC n° 123, de 2006.

8.13.1. Nessas condi¢Oes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa
de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

8.13.2. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma Ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 3 (trés) minutos controlados pelo
sistema, contados ap6s a comunicagéo automatica para tanto.

8.13.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresas e empresas de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao, para o exercicio do mesmo direito, no
prazo estabelecido no subitem anterior.

8.13.4. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.
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8.13.5. A ordem de apresentagao pelos licitantes € utilizada como um dos critérios de classificacdo, de maneira que s6
podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo
de disputa aberto e fechado.

8.13.6. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60,
da Lei n® 14.133/2021, assegurando-se a preferéncia, sucessivamente, aos bens:

8.13.6.1. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

8.13.6.2. Desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

6.13.6.3. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rg&os de controle.

8.13.6.4. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgao ou entidade da Administra¢éo
Publica estadual ou distrital licitante ou, no caso de licitagao realizada por 6rgéo ou entidade de Municipio, no territrio
do Estado em que este se localize;

8.13.6.5. Empresas brasileiras;
8.13.6.6. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
8.13.6.7. Empresas que comprovem a pratica de mitigagao, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.

8.13.7. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrnico dentre as propostas
empatadas.

8.14. Encerrada a sessao publica sem prorrogacdo automética pelo sistema, o(a) pregoeiro(a) podera, assessorado
pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da consecugao do melhor prego disposto
no paragrafo unico do art. 7° do Decreto 10.024/2019, mediante justificativa.

8.15. Face a imprevisdo do tempo extra, os participantes deverao estimar o seu valor minimo de lance a ser ofertado,
evitando assim, calculos de Ultima hora, que podera resultar em uma disputa frustrada por falta de tempo habil.

8.16. Facultativamente, o(a) Pregoeiro(a) podera encerrar a sessdo publica mediante encaminhamento de aviso de
fechamento iminente dos lances e subsequente transcurso do prazo de trinta minutos, findo o qual sera encerrada a
recepcao de lances. Neste caso, antes de anunciar o vencedor, o(a) Pregoeiro(a) poderd encaminhar, pelo sistema
eletrénico contraproposta diretamente ao proponente que tenha apresentado o lance de menor prego, para que seja
obtido prego melhor, bem como decidir sobre sua aceitag&o.

8.17. O sistema informara a proposta de menor prego imediatamente apds o encerramento da etapa de lances ou,
quando for o caso, ap6s negociagao e decisdo pelo(a) pregoeiro(a)acerca da aceitagao do lance de menor valor.

8.18. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
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8.19. Quando houver apenas um item por lote, o sistema ao final da sesséo de disputa automaticamente atualizara a
proposta do licitante pelo melhor lance ofertado. No caso de haver mais de um item por lote, o sistema fara a diviséo
dos valores entre os itens de forma proporcional. Excepcionalmente, o(a) Pregoeiro(a) podera liberar a atualizagéo de
proposta manual diretamente na plataforma para que o licitante faga o preenchimento do(s) valor(es) do(s) item(s) do(s)
lote(s) liviemente, caso entenda necessario.

8.19.1. Caso seja necessario a comprovacao da exequibilidade dos valores apresentados, o(a) Pregoeiro(a) podera
solicitar que, no prazo de 02 (duas) horas, o licitante envie, através do sistema, documentos complementares, tais
como: notas fiscais, planilhas, contratos ou instrumentos equivalentes.

8.20. Ap6s a negociacdo do prego,0(a) Pregoeiro(a) iniciaré a fase de aceitacao e julgamento da proposta.

8.21. O(a) Pregoeiro(a) podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de ndo aceitagio da proposta.

8.22. O prazo estabelecido podera ser prorrogado pelo(a) Pregoeiro(a) por solicitagéo escrita e justificada do licitante,
formulada antes de findo o prazo, e formalmente aceita pelo(a) Pregoeiro(a).

8.23. Dentre os documentos passiveis de solicitacdo pelo(a) Pregoeiro(a), destacam-se os que contenham as
caracteristicas do produto ofertado, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletronico, ou, se for 0 caso, por outro meio e prazo indicados pelo(a) Pregoeiro(a),
sem prejuizo do seu ulterior envio pelo sistema eletrnico, sob pena de néo aceita¢do da proposta.

8.24. Se a proposta ou lance de menor valor ndo for aceitavel, ou se o licitante desatender as exigéncias habilitatérias,
o(a) Pregoeiro(a) examinara a proposta ou lance subsequente, verificando a sua compatibilidade e a habilitacdo do
participante, na ordem de classificacdo, e assim sucessivamente, até a apuragao de uma proposta ou lance que atenda
o Edital. Também nessa etapa o(a) Pregoeiro(a) podera negociar com o participante para que seja obtido pre¢o melhor.

8.24.1. Se tratando de Lote, a desclassificacdo de um unico item do lote implicara a desclassificacdo da proposta para
todo o lote, ou seja, a proposta somente sera aceita se atender aos requisitos para todos os itens que compdem o lote.

8.25. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes pelo “chaf’.
8.26. Havendo necessidade, o(a) Pregoeiro(a) suspendera a sessao, informando no “chat”’ a nova data e horario para
a sua continuidade.

8.27. Constatando o atendimento das exigéncias fixadas no Edital e inexistindo interposicdo de recursos, o objeto sera
adjudicado ao autor da proposta ou lance de menor prego.

9. DA HABILITACAO
9.1. HABILITAGAO JURIDICA:
9.1.1. Ato constitutivo, estatuto ou contrato social e suas alteragdes ou instrumento consolidado, devidamente

registrado na junta Comercial em se tratando de sociedades empresarias ou cooperativas, e, no caso de sociedade de
agdes, acompanhado de documentos de eleicdo ou designacao de seus administradores;
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9.1.2. Ato Constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-se de sociedade nao
empresaria, acompanhado de prova da diretoria em exercicio;

9.1.3. Registro empresarial na Junta Comercial, no caso de empresa individual;
9.1.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais.

9.1.5. Apresentar Alvara de Funcionamento, exceto para MEI (Microempreendedor Individual) ou nos casos que
alei dispensar.

9.1.5.1. Fica condicionado ao licitante apresentar a devida documentagcdo de dispensa do Alvara de
Funcionamento, sob pena de inabilitagao.

9.1.6. Se a documentagao de habilitagdo nao estiver completa e correta ou contrariar qualquer dispositivo deste Edital
e seus anexos, o licitante sera inabilitado.

9.1.7. Uma vez incluido no processo, nenhum documento sera devolvido, exceto os originais, se substituidos por
copias autenticadas.

9.2. REGULARIDADE FISCAL:

9.2.1. Prova de inscricdo no CNPJ - Cadastro Nacional de Pessoas Juridicas (expedida pela Secretaria da Receita
Federal).

9.2.2. Prova de Regularidade Relativos a Créditos Tributéarios Federais e & Divida Ativa da Unido (CND Conjunta de
Tributos Federais e Relativos ao INSS, de acordo com Portaria da Procuradoria Geral da Fazenda Nacional / Receita
Federal do Brasil n° 1751, de 02 de outubro de 2014).

9.2.3. Prova de Regularidade relativa ao FGTS - Fundo de Garantia por Tempo de Servico (emitida pela Caixa
Econdmica Federal).

9.24. Prova de Regularidade Relativa & Fazenda Estadual (expedida pela Secretaria Estadual de
Fazenda/Administrag&o).
9.25. Prova de Regularidade Relativa a Fazenda Municipal (expedida pela Secretaria Municipal de
Fazenda/Administrag&o).

9.3. REGULARIDADE TRABALHISTA

9.3.1. Certiddo Negativa de Débitos Trabalhistas — CNDT - (Lei Federal n.°12.440/2011 — DOU 1 de 08.07.2011).

9.4. QUALIFICAGAO ECONOMICO-FINANCEIRA:

9.4.1. Certidao negativa de faléncia e concordata ou Certidao civel negativa, expedida pelo(s) cartério(s)

distribuidor(es) da sede da pessoa juridica - ndo constando no documento o prazo de validade, este sera de 90
(Noventa) dias.
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9.5. QUALIFICAGAO TECNICA

9.5.1. Apresentar Atestado (s) de Capacidade Técnica, fornecido por pessoa juridica de direito publico ou privado,
declarando ter a licitante realizado ou estar realizando fornecimento pertinente e compativel com o objeto a ser
contratado, de forma satisfatéria;

9.5.2. Demais documentos que compdem o rol da Lei Geral de Licitagdes para a modalidade de aquisi¢do pretendida.
9.6. DISPOSICOES GERAIS DA HABILITACAO

9.6.1. O(a) Pregoeiro(a) considerara o proponente inabilitado caso a documentagédo de habilitagdo nao estiver completa
e correta ou contrariar qualquer dispositivo deste Edital e seus Anexos.

9.6.2. Documentos apresentados com a validade expirada acarretarao na inabilitagédo do proponente.

9.6.3. O(a) Pregoeiro(a) reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso da licitago,
quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo para atendimento;

9.6.4 A falta de quaisquer dos documentos exigidos no Edital implicara inabilitagdo da licitante, sendo vedada, sob
qualquer pretexto, a concessao de prazo para complementacao da documentacéo exigida para a habilitagéo.

9.6.5. Os documentos de habilitagdo deverdo estar em nome da licitante, com o numero do CNPJ e respectivo
enderego referindo-se ao local da sede da empresa licitante. Ndo se aceitard, portanto, que alguns documentos se
refiram & matriz e outros 4 filial. Caso o licitante seja a Matriz e a executora do fornecimento seja a filial, os documentos
referentes a habilitagdo deverdo ser apresentados em nome de ambas, simultaneamente.

9.6.6. Os documentos de habilitacdo deverdo estar em plena vigéncia e, na hipotese de inexisténcia de prazo de
validade expresso no documento, deverdo ter sido emitidos ha menos de 90 (noventa) dias da data estabelecida para o
recebimento das propostas.

9.6.7. Em se tratando de microempresa ou empresa de pequeno porte, por ocasido da licitagdo, deverdo apresentar
toda a documentacao exigida para efeito de comprovac&o fiscal, mesmo que esta apresente alguma restrigao fiscal.

9.6.8. Havendo alguma restricdo na comprovagao da regularidade fiscal e trabalhista, sera assegurado o prazo de 5
(cinco) dias Uteis, cujo termo inicial corresponderd ao momento em que o proponente for declarado vencedor do
certame, prorrogaveis por igual periodo, a critério da Administrag@o, para regularizacdo da documentagao, pagamento
ou parcelamento do débito, e emissédo de eventuais certiddes negativas ou positivas com efeito de certidao
negativa,conforme § 1° do Artigo 43 da Lei 123/2006 alterada pela Lei Complementar n°® 155/2016.

9.6.9. A ndo regularizagdo da documentacao implicara decadéncia do direito a Contratagéo, sem prejuizo das sangdes
previstas no art. 90, §5° da Lei 14.133/2021, sendo facultado a Administragdo convocar os licitantes remanescentes, na
ordem de classificacéo, para assinatura do Contrato, ou revogar a licitagao.

10. DO JULGAMENTO DAS PROPOSTAS
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10.1. Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o licitante desatender as exigéncias da
habilitagdo, o pregoeiro examinara a proposta ou o lance subsequente, verificando a sua compatibilidade e a
habilitacdo do participante, na ordem de classificacéo, e assim sucessivamente, até a apuragéo de uma proposta ou
lance que atenda o Edital. Também nessa etapa o pregoeiro podera negociar com o participante para que seja obtido
melhor preco.

10.2. Serdo consideradas incompativeis as propostas que:
a) apresentarem especificagdes ou condi¢des em desacordo com o edital e anexos;

b) apresentarem preco global ou preco unitario superior ao respectivo preco estimado pela Administracdo no processo
licitatdrio; ou preco manifestamente inexequivel.

10.3. O(a) pregoeiro(a), observando-se 0 motivo do desatendimento das exigéncias da habilitagdo, aplicara as
penalidades previstas neste Edital.

10.4. Constatando o atendimento das exigéncias fixadas neste Edital, 0 objeto sera adjudicado ao autor da proposta ou
lance de menor prego.

11. FASE RECURSAL

11.1. Qualquer licitante poderd, durante o prazo de 10 (dez) minutos, manifestar sua inten¢&o de recorrer, de forma
motivada, com a sintese de suas razdes, em campo préprio do sistema. A falta de manifestagao imediata e motivada da
intencdo de interpor recurso, via sistema eletronico, implicara na decadéncia e preclusdo desse direito, ficando a
autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

11.2. A recorrente devera registrar, em campo préprio, as razdes do recurso no prazo de até 03 (trés) dias. Os
interessados ficam, desde logo, intimados a apresentar contrarrazdes em igual numero de dias, que comecardo a
correr do término do prazo do recorrente.

11.3. Nao sera concedido prazo para recursos sobre assuntos meramente protelatorios ou quando nao justificada a
inteng&o de interpor o recurso pelo proponente.

11.4. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

11.5. O acolhimento do recurso importara na invalidagio apenas dos atos que ndo possam ser aproveitados.

11.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao, a qual podera reconsiderar a
decisdo no prazo de 03 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a
qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis, contados do recebimento dos autos.

11.7. O recurso e pedido de reconsideragao terdo efeito suspensivo até a deciséo final pela autoridade competente.

12. DA ADJUDICACAO E HOMOLOGAGAO

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
14


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

12.1. Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos, o processo licitatorio
sera encaminhado a autoridade superior para adjudicar o objeto e homologar o procedimento, observado o disposto no
art. 71 da Lei n® 14.133/2021.

12.2 Ap6s a adjudicacao do objeto e a homologagdo do resultado da licitagdo pela autoridade competente, o licitante
vencedor sera convocado para assinar o termo de contrato ou para aceitar ou retirar o instrumento equivalente, dentro
do prazo de 05 (cinco) dias uteis, sob pena de decair o direito a contratagdo, sem prejuizo das sangdes previstas
neste Edital.

12.3. O prazo de vigéncia do presente contrato se inicia a partir da data de assinatura do mesmo, que ocorrera no
prazo maximo de 05 (cinco) dias.

12.4. O prazo de convocagéo podera ser prorrogado 01 (uma) vez, por igual periodo, mediante solicitagéo da parte,
durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administrag&o.

12.5. Sera facultado a Administragdo, quando o convocado n&o assinar o termo de contrato ou ndo aceitar ou ndo
retirar o instrumento equivalente no prazo e nas condigdes estabelecidas neste Edital, convocar os licitantes
remanescentes, na ordem de classificagdo, para a celebragdo do contrato nas condi¢des propostas pelo licitante
vencedor.

12.6. Decorrido o prazo de validade da proposta indicado no item 7.6 deste Edital, sem convocag&o para a contratagéo,
ficaréo os licitantes liberados dos compromissos assumidos.

12.7. Na hipétese de nenhum dos licitantes aceitar a contratacdo, nos termos deste Edital, a Administragéo, observados
o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

a) convocar os licitantes remanescentes para negociacao, na ordem de classificacdo, com vistas & obtengdo de preco
melhor, mesmo que acima do prego do adjudicatario;

b) adjudicar e celebrar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a ordem
classificatoria, quando frustrada a negociacdo de melhor condigao.

12.8. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigacao assumida e o sujeitara as
penalidades legalmente estabelecidas, previstas neste edital, e & imediata perda da garantia de proposta em favor do
6rgdo licitante.

12.9. N&o assinado o contrato no prazo anteriormente estipulado, a Administracdo poderd convocar os licitantes
remanescentes, observada a ordem de classificagdo, para fazé-lo em igual prazo, apds negociacéo, aceitagcdo da
proposta e comprovagdo dos requisitos de habilitacio, celebrando com ele o compromisso representado pela
assinatura do contrato, independentemente da cominagao prevista no artigo 90 da Lei n.° 14.133/2021.

a) Apos a publicagao do contrato nos meios de comunicagao da Prefeitura de Pedro Leopoldo, poderao ser solicitados
os fornecimentos dentro do prazo de validade do Registro.
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12.10. O(s) preco(s) e a indicacdo do(s) respectivo(s) fornecedor(es) serdo divulgados no PNCP, nos meios de
comunicagéo da Prefeitura de Pedro Leopoldo e disponibilizados durante toda a vigéncia do contrato.

12.11. Os licitantes que tenham seus adjudicados e homologados obrigar-se-a0 a cumprir todas as condicdes dispostas
no contrato.

12.12.0 fornecimento sera realizado de acordo com os pedidos feito ao prestador mediante solicitagdo, juntamente
com a respectiva nota de empenho.

12.13. O fornecedor devera manter, durante a vigéncia do Contrato, em compatibilidade com as obriga¢des assumidas,
todas as condigdes de habilitacdo e qualificagao exigidas na licitagdo, renovando as respectivas certiddes, que, no caso
de ndo poderem ser obtidas nos respectivos sitios dos 6rgéos emissores na internet, deverao ser encaminhadas a
PMPL no prazo méximo de 48 (quarenta e oito) horas, a partir da solicitagdo das mesmas.

12.14. O prazo de vigéncia do contrato é de 60 (sessenta) meses, contados da data de assinatura do Contrato,
prorrogavel por até 15 anos , conforme artigo 106 e 114 da Lei n° 14.133, de 2021.

13. DA DOTAGAO ORGAMENTARIA

13.1. A despesa decorrente do fornecimento relacionados neste processo correra a conta da(s) seguinte(s) dotagéo(bes)
do orgamento vigente:

132 - 02.05.05.04.126.0011.2039.3.3.90.40.00 - 5001.500.000 - RECURSOS NAO VINCULADOS DE IMPOSTOS -
SERVIGOS DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO - PESSOA JURIDICA.

13.2. O custo total maximo estimado para a aquisicdo do objeto ora licitado é de R$498.568,20 (Quatrocentos e
Noventa e Oito Mil Quinhentos e Sessenta e Oito Reais e Vinte Centavos )

14. DAS OBRIGAGOES DO(S) LICITANTE(S) VENCEDOR(ES)

14.1. Preparar e dotar de infraestrutura logistica como contratagdo de software, link, pessoal de apoio, veiculo,
combustivel, telefone e diarias para operacionalizagao dos servigos.

14.2. Cumprir rigorosamente todas as exigéncias estabelecidas neste Termo de Referéncia;
14.3. Realizar os servicos de acordo com as especificagdes;

14.4. Providenciar a imediata corre¢do das irregularidades apontadas pela secretaria solicitante;
14.5. Garantir a boa qualidade dos servigos prestados, bem como o bom andamento dos jogos.

14.6. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que vierem causar a Secretaria solicitante ou a
terceiros;

14.7. Comunicar ao municipio, no prazo de 24 horas, qualquer ocorréncia anormal que impossibilite 0 cumprimento das
obrigagdes assumidas.
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14.8. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, garantindo sigilo e
inviolabilidade das informacdes, respeitando as hipbteses constitucionais e legais de quebra de sigilo.

14.9. Responsabilizar-se por todas as obrigag6es trabalhistas, sociais, previdenciarias, tributarias e as demais previstas
na legislacao especifica, cuja inadimpléncia nao transfere responsabilidade a Administragao.

14.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicOes de habilitacdo e qualificacao exigidas na licitagéo.

14.11. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, nem permitir a utilizagao do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

15. DOS CRITERIOS DE ATUALIZAGAO FINANCEIRA

15.1. Os pregos inicialmente contratados s&o fixos e irreajustaveis no prazo de 01 (um) ano contado da data do
orcamento estimado para a presente contratagéo.

15.2. Apos o interregno de 01 (um) ano, os pregos iniciais serdo reajustados, mediante a aplicagéo do indice Nacional
de Pre¢os ao Consumidor Amplo — IPCA ou outro que houve por substitui-lo, caso mais favoravel a Administragao
Publica, como critério de atualizacdo monetaria, nos termos do art. 25, §7°, da Lei n° 14.133/2021

15.3. A data-base estara vinculada a data do or¢amento estimado e adjudicado ao licitante vencedor.

15.4. A extingdo do contrato ndo configurard ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipdtese em que sera concedida indenizagao por meio de termo indenizatério.

15.5. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a vigéncia do
contrato e antes de eventual prorrogagéo, nos termos do art. 107 e 131, paragrafo Unico, da Lei n° 14.133/2021.

15.6. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

15.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nédo possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

15.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente.

15.9 O Contrato podera ser rescindido nas hipbteses arroladas nos artigos 137 e 138 da Lei Federal n® 14.133/2021.

16. DAS SANGOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
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16.1.1. Deixar de entregar a documentagéo exigida para o certame ou ndo entregar qualquer documento que tenha
sido solicitado pelo(a) Pregoeiro(a) durante o certame;

16.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
(11;611”201 n&o enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociagao;

16.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

16.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

16.1.2.4. deixar de apresentar amostra;

16.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

16.1.3. néo celebrar o contrato ou néo entregar a documentagao exigida para a contratagdo, quando convocado dentro
do prazo de validade de sua proposta;

16.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragéo;

16.1.4. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragéo falsa durante a
licitagao;

16.1.5.fraudar a licitagao;

16.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
16.1.6.1. agir em conluio ou em desconformidade com a lei;

16.1.6.3. induzir deliberadamente a erro no julgamento;

16.1.6.4. apresentar amostra falsificada ou deteriorada;

16.1.7.praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

16.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

16.2. Com fulcro na Lei n® 14.133, de 2021, a Administragao podera, garantida a prévia defesa, aplicar aos licitantes as
seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

16.2.1. adverténcia;
16.2.2.multa;

16.2.3. impedimento de licitar e contratar e
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16.2.4. declaragéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da puni¢ao
ou até que seja promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.

16.3. Na aplicagéo das sangdes serdo considerados:

16.3.1. a natureza e a gravidade da infragdo cometida.

16.3.2. as peculiaridades do caso concreto

16.3.3. as circunstancias agravantes ou atenuantes.

16.3.4. os danos que dela provierem para a Administragdo Publica.

16.3.5. a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgéos
de controle.

16.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no
prazo maximo de 30 dias Uteis, a contar da comunicagao oficial;

16.4.1. Para as infragOes previstas nos itens 16.1.1, 16.1.2. e 16.1.3, a multa sera de 0,5% a 15% do valor do contrato
licitado;

16.4.2. Para as infragbes previstas nos itens 16.1.4, 16.1.5, 16.1.6., 16.1.7 e 16.1.8, a multa sera de 15% a 30% do
valor contrato licitado;

16.4.3. O valor da multa devera observar o disposto no Art. 156, §1° da Lei 14.133/2021;

16.4.4. Conforme disposto no art.156 § 3° da Lei 14.133/2021 o percentual da multa aplicada nas infracdes
administrativas previstas no art. 155 seguirdo a discricionariedade do gestor na fixagdo de multa, sendo os percentuais
sugeridos meramente indicativos;

16.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou n&o, a penalidade de multa;

16.6. Na aplicacdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagéo;

16.7. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragdes
administrativas relacionadas nos itens 16.1.1, 16.1.2 e 16.1.3, quando n&o se justificar a imposi¢é&o de penalidade mais
grave e impedira o responsavel de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo a qual pertencer o 6rgdo ou entidade, pelo prazo méximo de 3 (trés) anos, conforme estabelece o art.156,§
4° da Lei 14.133/2021;

16.8. Podera ser aplicada ao responsavel a sanc¢do de declaragdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infragdes dispostas nos itens 16.1.4, 16.1.5, 16.1.6, 16.1.7 e 16.1.8, bem como pelas
infragBes administrativas previstas nos itens 16.1.1, 16.1.2 e 16.1.3 que justifiquem a imposi¢do de penalidade mais
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grave que a sangéo de impedimento de licitar e contratar, cuja duragao observara o prazo previsto no art. 156, §5°, da
Lei n.° 14.133/2021;

16.9. A recusa injustificada do fornecedor em assinar o contrato ou a ata de registro de pre¢o, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item , caracterizard o descumprimento
total da obrigag&o assumida e o sujeitard as penalidades e a imediata perda da garantia de proposta em favor do érgéo
ou entidade promotora da licitagéo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022;

16.10. A apuracéo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragao
de inidoneidade para licitar ou contratar demandaré a instauragio de processo de responsabilizagdo a ser conduzido
por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatério para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagéo,
apresentar defesa escrita e especificar as provas que pretenda produzir, conforme preceitua o art. 158 da Lei
14.133/2021.

16.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade que tiver proferido a
decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos;

16.12. Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sangéo de declaragdo de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimag&o, e decidido no prazo méximo
de 20 (vinte) dias Uteis, contado do seu recebimento;

16.13. O recurso € o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente;

16.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigacdo de reparagao
integral dos danos causados, conforme estabelece o art.156, §9° da Lei 14.133/2021;

17. DA EXECUGAO E GESTAO

17.1. O regime de execugdo contratual, os modelos de gestao e de execugao, assim como 0s prazos e as condigbes de
concluséo, entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a este edital.

18. DO PAGAMENTO

18.1. A Prefeitura Municipal de Pedro Leopoldo promovera o pagamento no prazo de 28 (vinte e oito) dias contados do
recebimento da Nota Fiscal, devidamente certificada pela Secretaria solicitante.
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18.2. As Notas Fiscais ou documentos que a acompanharem para fins de pagamento que apresentarem incorrecdes
serdo devolvidos a CONTRATADA e o prazo para 0 pagamento passara a correr a partir da data da reapresentacdo dos
documentos, considerados validos pelo CONTRATANTE.

18.3. E vedado & Contratada transferir a terceiros os direitos ou créditos decorrentes do contrato ou instrumento
equivalente.

18.4. Nas Notas Fiscais deverao vir os dados bancérios completos da CONTRATADA, sob pena de n&o realizagao do
pagamento até a informagao dos mesmos, de obrigagcdo da CONTRATADA.

18.5. Para que os pagamentos possam ser efetuados, a contratada devera apresentar, junto a nota fiscal de produtos,
a seguinte documentagao:

| - Documentos comprobatérios da regularidade fiscal e regularidade trabalhista;

18.6. Para que os pagamentos possam ser efetuados, a contratada devera apresentar, junto a nota fiscal, os
documentos comprobatorios da regularidade fiscal e regularidade trabalhista;

18.7.Sobre o valor devido ao contratado, a Administragéo efetuara as retengdes tributarias cabiveis;

18.8. Quanto ao Imposto sobre Servicos de Qualquer Natureza (ISSQN), sera observado o disposto na Lei
Complementar N° 116, de 2003, e legislagdo municipal aplicavel.

19. DISPOSIGOES GERAIS

19.1. Na contagem dos prazos estipulados na presente licitagdo, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento.

19.2. A licitante e seu preposto sdo responsaveis pela fidelidade e legitimidade das informagdes e documentos
apresentados em qualquer fase do processo licitatério.

19.3. Nao havendo expediente ou correndo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que n&o haja comunicagéo do(a) Pregoeiro(a) em contrario.

19.4. Quaisquer textos ou documentos redigidos em lingua estrangeira somente serdo considerados vélidos se
acompanhados da respectiva traducdo para lingua portuguesa feita por tradutor juramentado, de acordo com o
disposto no Decreto n.° 13.609/43, que regulamenta o oficio de tradutor publico.

19.5. A Prefeitura Municipal de Pedro Leopoldo podera revogar ou anular esta Licitagdo, nos termos do Art. 71 da Lei
n.° 14.133/2021.

19.6. Qualquer medida judicial oriunda da presente licitagdo seré processada na Comarca de Pedro Leopoldo, com
expressa renlncia de outra, por mais privilegiada que seja.
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19.7. Durante a sessao a comunicagao entre o (a) pregoeiro(a) e os licitantes ocorrera exclusivamente mediante
troca de mensagens, em campo proprio do sistema eletrdnico.

19.8. Sera facultado o(a) Pregoeiro(a) ou autoridade superior, em qualquer fase do julgamento, promover diligéncia
destinada a esclarecer ou complementar a instrug&o do processo.

19.9. Todas as decisdes do(a) Pregoeiro(a) serdo comunicadas mediante publicacdo no site desta Prefeitura, salvo com
referéncia aquelas que puderem ser feitas diretamente as licitantes ou aos seus representantes legais.

19.10. O resultado da presente licitacdo estara disponivel também na pagina da PMPL na internet, no seguinte
endereco: http://www.pedroleopoldo.mg.gov.br.

19.11.0 objeto deste Pregdo podera sofrer alteragdes, em conformidade com o art. 124 da Lei n.° 14.133/2021.

19.12. O(a) Pregoeiro(a), para fins de conferéncia, reserva-se o direito de exigir os originais de todos os documentos
apresentados em fotocdpias para esta licitacao.

19.13. Para todas as referéncias de tempo contidas neste edital, sera observado o horario de Brasilia (DF).

19.14. Outros esclarecimentos sobre a presente licitagdo poderdo ser obtidos, de segunda a sexta-feira, das 12 as 17h,
pelo telefone: (31) 3660.5114, endereco de e-mail: licitacao@pedroleopoldo.mg.gov.br

19.15. Copia do edital encontra-se a disposicao dos interessados no site da Prefeitura www.pedroleopoldo.mg.gov.br e
www.licitardigital.com.br.

19.16. OS~ INTERESSADAS EM PARTICIPAR DESTE ,PROCESSO, D,EVERAO FICAR ATENTAS A POSSIVEIS
ALTERACOES DO EDITAL, CASO SEJAM NECESSARIAS, ATRAVES DE COMUNICADO NO SITE DESTA
PREFEITURA — www.pedroleopoldo.mg.gov.br e www.licitardigital.com.br.

Pedro Leopoldo, 18 de novembro de 2024.

Kadma Diniz Araujo
Responsavel pela elaboragéo do Edital

Raimundo Alves de Carvalho Mello Vianna
Gerente de Compras e Licitagdes
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ANEXO |

TERMO DE REFERENCIA

ETP( x )sim( )nao Justificativa:

1. OBJETO E CONDIGOES GERAIS DE CONTRATAGAO:

1.1 Contratagdo de empresa especializada para prestagdo de servicos de seguranga de rede de computadores composta
por firewall com funcionalidades UTM (Unified Threat Management) incluindo servigos de suporte especializado.

1.2. O prazo de vigéncia da contratagéo é de 60 (sessenta) meses, contados da data de assinatura do Contrato, prorrogavel
por até 15 anos, conforme artigo 114 da Lei n® 14.133, de 2021.

Art. 114. O contrato que previr a operagdo continuada de sistemas
estruturantes de tecnologia da informagao podera ter vigéncia maxima de
15 (quinze) anos.

1.3. O quantitativo previsto para a contratagao esta detalhado no ANEXO | deste Termo de Referéncia.
2. FUNDAMENTAGAO DA CONTRATAGAO

2.1. A contratagdo se fundamenta na necessidade de prover uma infraestrutura de rede de dados segura e eficiente, sendo por
meio de equipamentos e softwares especializados, para que seja possivel manter a integridade de todos os dados da
Administragdo Publica Municipal, garantindo a seguranca das informagdes. Além disso, assegura-se o funcionamento
adequado e continuo dos servigos de acesso a intranet e internet, com o devido controle e monitoramento da rede, dos
usuarios, dos sites acessados e dos arquivos maliciosos.

2.2. Firewalls s&o uma linha de defesa contra ataques externos, como hackers, malwares, ransomware e outras ameagas
cibernéticas. Eles monitoram e controlam o trafego de entrada e saida, bloqueando atividades suspeitas.

2.3. Em 2018 foi criada a Lei Geral de Prote¢do de Dados (Lei n.° 13.709, de 14 de agosto de 2018) que exige a protecéo de
dados e a seguranga da informag&o. A contratagdo de um firewall ajuda a prefeitura a estar em conformidade com essas
exigéncias legais, bem como proteger os dados e informagdes constantes em seu servidor.

2.4. Destacamos que com o aumento das ameagas cibernéticas, as Administragdes Publicas de todos os tamanhos estéo
vulneraveis a ataques que podem resultar em perda de dados, interrupgdes operacionais e danos a  Municipalidade, que um
bom software de seguranga, neste caso, software de firewall, oferece protegao abrangente, deteccéo e prevengéo de intrusdes,

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
23


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

antivirus e criptografia, além de atualizagbes automaticas e monitoramento em tempo real. Isso garante que o parque
computacional esteja sempre protegida contra ameagas mais recentes .

2.5. Importante afirmar que Software Firewalls permitem a configuragdo de regras de acesso, garantindo que apenas pessoas
autorizadas possam acessar determinadas areas da rede. Isso € crucial para manter a seguranca interna e evitar que
funcionarios ou terceiros acessem informagdes indevidas.

2.6. Investir em seguranca da informag&o é uma necessidade estratégica para proteger dados sensiveis, manter a confianga
dos cidadéos e cumprir regulamentagdes de privacidade, além de evitar custos elevados associados a violagbes de dados e
interrupgdes operacionais.

2.7. Investir em seguranca da informag&o é uma necessidade estratégica para proteger dados sensiveis, manter a confianga
dos cidadaos e cumprir regulamentagdes e legislagdes de privacidade de dados, além de evitar custos elevados associados a
violagdes de dados e interrupgdes operacionais da Administra¢do Publica.

2.8. A contratagdo de uma empresa especializada em seguranga da informagéo pelo prazo de 60 meses fundamenta-se na
natureza continua dos servigos prestados, além de servicos estruturantes de Tecnologia da Informagdo, sendo
indispensaveis para garantir a protecdo e a integridade dos ativos digitais e das informagdes estratégicas da instituicdo em
tempo integral.

2.8.1. Os servigos de seguranca da informacéo englobam atividades criticas e de carater permanente, como:
2.8.1.1. Monitoramento continuo de sistemas e redes para detecgao e resposta a ameagas cibernéticas em tempo real.

2.8.1.2. Gestao de vulnerabilidades, incluindo a realizagéo periodica de analises de riscos, testes de invasao (pentests)
e implementagao de corregdes.

2.8.1.3. Atualizagdo e manutengao de ferramentas de seguranga, como firewalls, sistemas de detecgéo e prevengéo de
intrusdes (IDS/IPS), e solugdes de antivirus e antimalware.

2.8.1.4. Conformidade regulatoria, assegurando que a instituicio atenda as normas e legislagdes aplicaveis, como a Lei
Geral de Protegdo de Dados (LGPD).

2.8.1.5. Capacitagdo e conscientizacdo dos colaboradores, com treinamentos regulares sobre boas praticas de
seguranca e prote¢éo contra phishing e outras ameagas.

2.8.2. Devido a complexidade e a criticidade desses servigos, é imprescindivel garantir sua execugao de maneira ininterrupta
e com a qualidade necessaria, 0 que demanda um contrato de longo prazo com uma empresa especializada. Esse modelo
permite:

2.8.2.1. Continuidade operacional, evitando interrupgdes que poderiam comprometer a seguranga e o
desempenho dos sistemas.

2.8.2.2. Economia de escala, ao firmar um contrato estendido com condigbes favoraveis de investimento em
solugdes tecnoldgicas e especializadas.

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
24


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

2.8.2.3. Planejamento estratégico, permitindo maior previsibilidade e alinhamento das agbes de seguranga ao
planejamento de longo prazo da instituigdo.

2.8.3. Além disso, o prazo de 60 meses é adequado para a maturagdo e aprimoramento continuo das estratégias e
processos de segurancga, considerando a rapida evolugao das ameagas cibernéticas e das tecnologias de protecéo.

2.8.4. Assim, justifica-se a contratagdo pelo periodo proposto como medida essencial para assegurar a protegéo continua
das informagdes e a conformidade da instituigdo com as melhores praticas e exigéncias do mercado.

2.9. A presente contratagéo se encontra alinhada com o Plano Anual de Contratag&o.
3. DESCRIGAO DA SOLUGAO COMO UM TODO

3.1. A prestacdo de servigo de firewall com funcionalidades UTM (Unified Threat Management) para a prefeitura de Pedro
Leopoldo, incluindo servicos de suporte especializado, sera essencial para garantir a seguranga e a eficiéncia da
infraestrutura de rede. Esse processo envolvera varias etapas criticas, comegando pela implementacéo e configuragao.

3.1.1.Inicialmente, a instalagéo fisica do hardware UTM sera realizada no Data Center de Tl, na Sede Municipal, em seguida
pela implementagdo do software UTM e sua integragdo com a infraestrutura de rede existente. A configuragdo das politicas
de seguranga sera um passo crucial, onde seréo criadas e ajustadas regras de firewall, perfis de antivirus, filtragem de URL,
controle de aplicativos e configuragdes de VPN para atender as necessidades especificas da prefeitura.

3.1.2.Apds a configuragao inicial, serdo realizados testes de funcionamento para assegurar que todas as funcionalidades do
UTM estardo operando corretamente. A eficacia das politicas de seguranga implementadas sera verificada, e ajustes serdo
feitos conforme necessario para otimizar a seguranga e o desempenho da rede.

3.1.3.0 monitoramento continuo da rede sera fundamental para garantir a seguranga em tempo real. O trafego de rede e os
eventos de seguranga serdo monitorados constantemente utilizando as funcionalidades UTM, com o auxilio de dashboards e
alertas em tempo real para identificar e responder a ameagas rapidamente. Atualizagdes regulares de software e firmware
serdo aplicadas para manter a protecao contra novas vulnerabilidades e ameagas, incluindo a manutencao das assinaturas
de antivirus e antimalware atualizadas.

3.1.4.0 suporte técnico especializado desempenhara um papel vital nesse processo. Disponivel de forma proativa, o suporte
técnico resolvera problemas e otimizard o desempenho do UTM, além de identificar e resolver potenciais problemas de
seguranga. Em caso de incidentes de seguranga, procedimentos estabelecidos garantirdo uma resposta rapida, incluindo
analise forense, mitigacdo de ameacas e restauragao de servigos.

3.1.5.A auditoria e revisdo periodica das medidas de seguranca serdo essenciais para avaliar a eficacia das politicas
implementadas e identificar areas de melhoria. Auditorias regulares serdo realizadas para avaliar a seguranca, e relatorios
detalhados sobre o desempenho do UTM, incidentes de seguranga e medidas tomadas serdo gerados. Andlises de
tendéncias ajudardo na elaboragao de estratégias para melhoria continua.

3.1.6.0 treinamento e a capacitagdo dos funcionarios serdo igualmente importantes para a manutengdo de uma rede segura.
Programas de treinamento continuos educardo os funcionarios sobre as melhores praticas de seguranga e o uso seguro da
rede, enquanto a equipe de Tl recebera capacitago especifica sobre a administracéo e utilizagdo eficaz da solugdo UTM. A
atualizagao continua do conhecimento da equipe de Tl sobre novas tecnologias, ameagas emergentes e técnicas avangadas
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de seguranga cibernética sera fundamental para enfrentar os desafios em constante evolugdo na area de seguranca da
informagao.

3.2.A implementacdo de um servico de firewall com funcionalidades UTM e suporte especializado para a prefeitura de Pedro
Leopoldo garantira uma defesa robusta e abrangente contra ameagas cibernéticas. Esse servigo assegurara a protegdo dos
dados municipais e a continuidade dos servigos essenciais, com suporte técnico especializado e revisdes periddicas
contribuindo para a manutengao e melhoria continua da seguranga da rede.

4. REQUISITOS DA CONTRATAGAO
4.1. Requisitos técnicos:

4.1.1. Desempenho em modo Threat Prevention (Prote¢do Anti-Malware, IPS e Controle de Aplicagao habilitados) minimo de
3.0 Gbps ou superior.

4.1.2. Desempenho em modo de Inspegao (decriptografia e criptografia) de trafego criptografado (SSL/TLS) minimo de 800
Mbps. Os desempenhos solicitados devem ser comprovados por documento de dominio publico do fabricante. Ndo serdo
aceitas declaragdes ou cartas de fabricantes para atendimento deste item.

4.1.3. Desempenho minimo de 3.3 Gbps de IPS.

4.1.4. Suporte minimo de 500.000 conexdes simultaneas/concorrentes no modo DPI.
4.1.5. Suporte minimo de 20.000 novas conexdes por segundo.

4.1.6. Deve suportar expansdo de armazenamento interno para até 256Gb.

4.1.7. Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC.
4.1.8. Deve possuir 16 interfaces 1 GbE padrdo RJ-45.

4.1.9. Deve possuir 3 interfaces 10GbE SFP+; Deve possuir 1 do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento.

4.1.10. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

4.1.11. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 5 usuarios simultdneos. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 200 usuarios simultaneos, com aquisi¢éo de licenga complementar.

4.1.12. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo equipamento devera suportar
crescimento futuro para, no minimo, 100 usuarios simultaneos, com aquisi¢do de licenga complementar.

4.1.13. Deve suportar 250 tineis de VPN tipo Site-to-Site padrdo IPSEC simultaneos.

4.1.14. Deve suportar, no minimo, 2.1 Gbps de desempenho de VPN IPSEC.
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4.1.15. Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante. A auséncia
de tais documentos comprobatdrios reservara ao 6rgdo o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o nao atendimento
das especificagdes minimas nos testes de bancada, o fornecedor sera considerado inabilitado. Todos os custos oriundos do
teste de bancada ser&o custeados pelo fornecedor/vendedor do certame.

4.1.16. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e
autorizada pelo fabricante. Isto deve ser comprovado através de carta de reconhecimento assinada pelo representante legal
do fabricante no Brasil.

4.1.17. O Equipamento devera ser homologado pela ANATEL.
4.1.18. N&o serdo aceitas cartas ou declaragdes de fabricantes para atendimento aos valores de desempenho solicitados.

4.1.19. O licenciamento para todos os servicos de Next Generation Firewall devera ser de no minimo 12(doze) meses,
renovaveis de acordo com o prazo da prestagéo e execugédo dos servigos.

4.1.20. A garantia do hardware devera ser de 12 (doze) meses.

4.1.21. E imprescindivel que a solugéo possua um limite minimo de tamanho de arquivos de, ao menos, 400Mb, no uso da
tecnologia 'gateway antimalware' liveprotection, ja que tal restricio poderia permitir a entrega de arquivos a um usuario final
sem qualquer tipo de analise, aumentando significativamente o risco de infecgdo no ambiente.

4.2.Caracteristicas Gerais Dos Firewalls Fisicos

4.2.1.Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevengdo de ameagas, prevengdo de
ataques zero-day, filtro de URL, identificagdo de usuarios e controle granular de permissoes.

4.2.2.Para prote¢do do ambiente contra ataques, o dispositivo de protegdo deve possuir modulos de IPS, Antivirus e
Anti-Spyware (para blogueio de arquivos maliciosos), integrados ao préprio appliance de NGFW.

4.2.3.A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7.

4.2.4 Define-se o termo “appliance” como sendo um equipamento dotado de processamento, meméria e outros recursos
tecnoldgicos exclusivos para um determinado servigo. Um appliance é projetado para executar uma tarefa especifica de
forma eficiente e simplificada, com recursos e software otimizados para essa finalidade.

4.2.5.Nao serdo aceitas solugdes baseadas em PCs (personal computers) de uso geral, assim como solugdes de “appliance”
que utilizam hardware e software de fabricantes diferentes.

4.2.6.0s firewalls devem ser entregues com licenciamento valido para, no minimo, 12(doze) meses, incluindo garantia e
suporte, renovaveis de acordo com o prazo da prestagéo e execugao dos servigos.

4.3.Caracteristicas Diversas
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4.3.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos como FTP, DNS, P2P entre
outros, baseados nos enderegos de origem e destino.

4.3.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many, many-to-one,
porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tinel IPSec.

4.3.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico.
4.3.5. Deve possuir protegao anti-spoofing.

4.3.6. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP.

4.3.7. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF.

4.3.8. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas n&o limitado a: enderego de
origem, endereco de destino, servigo e aplicagéo.

4.3.9. A solugéo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solugdo, sem
a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente mesmo em caso
de expiragdo do licenciamento vigente.

4.3.10. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico canal I6gico onde seja possivel
criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho, no minimo,
através dos seguintes parametros simultaneos:

4.3.10.1. Laténcia;

4.3.10.2. Jitter;

4.3.10.3. Perda de pacotes.

4.3.11. O administrador da solugdo devera ter a capacidade de configurar o canal légico de SD-WAN para encaminhar
trafego simultaneamente por todos os links pertencentes a esse canal légico.

4.3.12. A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas.

4.3.13. A solugao de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de aplicagdes conhecidas
(DPI), como Office 365, Facebook e Youtube, bem como aplicagdes associadas como Facebook Messenger e Office 365
Outlook.

4.3.14. Deve suportar Modo Shiffer, para inspegao via porta espelhada do trafego de dados da rede.

4.3.15. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
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4.3.16. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuragdo dos browsers das
méaquinas clientes.

4.3.17. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocagdo de
enderegamento IP para as estagdes conectadas as interfaces do firewall e via VPN.

4.3.18. Deve suportar DHCP relay.

4.3.19. Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usuarios, permitindo a definicio de regras para
determinado horario ou periodo (dia da semana e hora) com matriz de horarios que possibilite 0 bloqueio de servigos em
horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios.

4.3.20. Deve permitir a utilizagdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de conteido web por segmentos de rede.
Todos os servigos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual) ou zona de seguranca.

4.3.21. Possuir capacidade de inspecionar e bloguear em tempo real aplicativos e transferéncias de arquivos de softwares
P2P (peer-to-peer) incluindo, no minimo, Kazaa, Limewire, Morpheus e Napster e de comunicadores instantaneos (instant
messengers) incluindo, no minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usuarios da rede, individualmente ou em

grupo.

4.3.22. Deve ter suporte a protecao e identificagdo de hosts possivelmente infectados com “botnets”. A solugéo ofertada deve
permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas possivelmente contaminadas, além de
ter a possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo de seguranga, bem como ativar
tal funcionalidade especificando andlise por regra de firewall, permitindo assim maior granularidade da gestéo e do recurso.

4.3.23. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigagcdo de ataques DoS
(denial-of-service) e DDoS devidamente licenciados.

4.3.24. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc.

4.3.25. Detectar e bloquear a origem de portscans.

4.3.26. Deve permitir o bloqueio de ataques.

4.3.27. Deve permitir o blogueio de exploits conhecidos.

4.3.28. O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, e SMTP.

4.3.29. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser decriptografado de forma
transparente a aplicagao.

4.3.30. Implementar DSCP (Differentiated Services Code Points).

4.3.31. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP, RTSP e H323,
mesmo quando acessados por maquinas através de conversdo de enderegos. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro da rede.
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4.3.32. Implementar controle e gerenciamento de banda para a tecnologia VolP (Voice Over IP) sobre diferentes segmentos
de rede com inspegao profunda de seguranga sobre este servico.

4.3.33. Implementar mecanismo de sincronismo de horario através do protocolo NTP.
4.3.34. Possuir suporte ao protocolo SNMP versdes 2 e 3.
4.3.35. Possuir suporte a log via syslog.

4.3.36. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragdes de RIP e OSPF devem ser
configuradas através da interface grafica.

4.3.37. O fabricante ou o produto deve possuir certificado ICSA (International Computer Security Association) para
FIREWALL, ou CC (Common Criteria). Sera aceito certificado equivalente ao ICSA, emitido por érgaos nacionais com
competéncia para tal, desde que nos moldes deste, ou seja, certificado baseado na verséo ou release atual do firewall, com
manutengéo recorrente deste certificado a cada mudanga de vers&o, ou ap6s determinado periodo de tempo, e baseado em
normas nacionais € internacionais de seguranga da informagao.

4.3.38. Visando estabelecer efetividade de seguranga dos firewalls de nova geragéo e assegurar que o fornecedor tenha
uma solugéo ja testada e comprovada por um 6rgédo independente de mercado, o fabricante da solugéo devera ser avaliado
e certificado pelo NetSecOPEN, além de ser avaliado e citado pelo Gartner MQ (Magic Quadrant for Network Firewalls) nos
relatorios de 2019 ou mais recentes.

4.3.39. Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, VolIP, dudio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos e e-mail.

4.3.40. Para trafego criptografado SSL/TLS, deve decriptografar pacotes possibilitando a leitura de payload dos pacotes para
checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

4.3.41. Controle, inspecdo e decriptografia de SSL/TLS por politica para trafego de entrada (Inbound) ou saida (Outbound)
com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS 1.1, TLS 1.2e TLS 1.3.

4.3.42. Deve permitir a funcionalidade de ARP bridging.
4.3.43. Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm".
4 4 Caracteristicas De VPN

4.4 1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos. A
rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

4.4.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256
4.4.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.
4.4 4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.
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4.4.5. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

4.4.6. Autenticacdo via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.

4.4.7. A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

4.4.8. Solugdo deve suportar VPNs baseadas em politicas, € VPNs baseadas em roteamento estatico e/ou dinamico.

4.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e servigos. A
rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

4.4.10. Solugado deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos dinamicos.
4.4.11. Permitir a definicdo de um gateway redundante para terminagéo de VPN no caso de queda do circuito primario.

4.4.12. Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino, servigos e a propria VPN como
parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma interface simples de rede para
encaminhamento do trafego.

4.4.13. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com endereco
invalido possam se comunicar através da Internet.

4.414. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e
XAUTH client authentication.

4.4.15. Permitir a definigdo de um gateway redundante para terminag&o de VPN no caso de queda do primario.

4.4.16. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

4.5. Alta Disponibilidade

45.1. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e sem uso anterior,
funcionando em alta disponibilidade. O modelo ofertado devera estar em linha de produgéo, sem previsdo de encerramento
de fabricagéo, na data de entrega da proposta. O software devera ser fornecido em sua versao mais atualizada.

4.5.2. A solugdo deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com as implementacdes de
Failover.

4.5.3. Nao serdo permitidas solugdes de cluster (HA) que fagam com que os equipamentos se reiniciem apo6s qualquer
modificagdo de pardmetro/configuracéo realizada pelo administrador.

4.5.4. A solugdo deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster.
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4.5.5. A solu¢do deve operar em alta disponibilidade implementando monitoramento ldgico de um host na rede, e possibilitar
failover.

4.5.6. A solugéo deve permitir o uso de enderego MAC virtual para evitar problemas de expiragdo de tabela ARP em caso de
Failover.

4.5.7. A solugdo deve possibilitar a sincronizagdo de todas as configuragdes realizadas na caixa principal do cluster incluido,
mas nao limitado a objetos, regras, rotas, VPNs e politicas de seguranca.

4.5.8. A solugao deve permitir visualizar no equipamento principal, o status da comunicagao entre os parceiros do cluster,
status de sincronizag&o das configuragdes, status atual do equipamento redundante.

4.5.9. A solugdo de HA deve permitir que o dispositivo primario trate todo o trafego, mantendo o dispositivo secundario
atualizado em tempo real sobre as informagdes de conexdo de rede, garantindo uma transi¢do transparente para o
dispositivo secundario em caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle SQL*NET, RSTP, Real
Audio, VPN Client, Dynamic Arp Objects, Informagdes de DHCP Server, Multicast , IGMP, Usuarios ativos, RIP e OSPF.

4.6. Controle De Ameacas

4.6.1. Para as ameagas de dia-zero, a solugéo deve ter a habilidade de prevenir o ataque antes de qualquer assinatura ser
criada. Deve possuir mddulo de Anti-Virus e Anti-Bot integrado ao préprio appliance de seguranca.

4.6.2. A solugéo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em atualizar toda a
base de seguranca dos appliances através de assinaturas.

4.6.3. Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos, sem a
necessidade de configuracdo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento de trafego.

4.6.4. Implementar funcionalidade de detecgéo e bloqueio de “call-backs”.

4.6.5. A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede.
4.6.6. A solugao Anti-bot deve possuir mecanismo de deteccao que inclua reputagao de enderego IP.
4.6.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

4.6.8. Implementar interface CLI segura através do protocolo SSH.

4.6.9. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream.

4.6.10. A solugao deve permitir criar regras de exce¢do de acordo com a protegéo.

4.6.11. Deve possuir visualizagdo na prépria interface de gerenciamento referente aos top incidentes através de hosts, ou
incidentes referentes a virus e Bots;
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4.6.12. Permitir o bloqueio de malwares (virus, worms, spyware € etc).

4.6.13. A solugdo deve ser capaz de proteger contra ataques a DNS.

4.6.14. A solugao devera ser gerenciada a partir de uma console centralizada com politicas granulares.
4.6.15. A solugdo deve ser capaz de prevenir acesso a websites maliciosos.

4.6.16. A solugdo deve ser capaz de realizar inspegao de trafego SSL/TLS e SSH.

4.6.17. A solugdo devera receber atualizagdes de um servigo baseado em cloud.

4.6.18. A solugao devera ser capaz de bloquear a entrada de arquivos maliciosos.

4.6.19. A solugdo Anti-Virus devera suportar andlise de arquivos que trafegam dentro do protocolo CIFS.

4.6.20. A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trafego
baseado na localizagdo (origem e/ou destino), incluindo a capacidade de configuragdo de listas customizadas para esta
mesma finalidade

4.6.21. A solugéo de segurancga devera ter mecanismos de prote¢do de ameagas em tempo real pela andlise de instrucdes e
do uso da memoria, sendo eficientes frente ameagas exploradas por vulnerabilidades do tipo meltdown.

4.6.22. A solucdo de Gateway AntiVirus devera ter a tecnologia complementar de Anti Virus-Cloud, para que os mecanismos
existentes de verificagdo sejam ampliados.

4.7. Protecao Contra Ataques Avangados

4.7.1. A solugao devera prover as funcionalidades de inspecgao de trafego de entrada e saida de malwares nao conhecidos
ou do tipo APT, com filtro de ameagas avangadas e anélise de execugdo em tempo real, e inspegéo de trafego de saida de
“call-backs”.

4.7.2. Suportar os protocolos HTTP assim como inspegao de trafego criptografado através de HTTPS.
4.7.3. A solugdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

4.7.4. Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo destinos de servidores
do tipo Comando e Controle.

4.7.5. Implementar mecanismo de bloqueio de vazamento n&o intencional de dados oriundos de maquinas existentes no
ambiente LAN em tempo real.

4.7.6. Implementar detecgdo e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em arquivos no
formato PDF, sendo que a solugdo deve inspecionar arquivo PDF com até 10Mb.
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4.7.7. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional Windows
e Android.

4.7.8. Conter ameagas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware.

4.7.9. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a anélise
completa do comportamento do malware ou codigo malicioso sem utilizagdo de assinaturas.

4.7.10. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este
4.8. Caracteristicas De Filtro De Contetido Web

4.8.1. Possuir filtro de conteudo integrado ao NGFW para classificagdo de paginas web com, no minimo, 50 (cinquenta)
categorias distintas, com mecanismo de atualizagdo e consulta automaticas.

4.8.2. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs, através da integragdo com servigos de diretério, Active Directory e base de dados local.

4.8.3. Devem ser fornecidas licengas de filtro de conteido para cada equipamento e quantidade de usuarios ilimitada,
provendo atualizagdo automatica e em tempo real através da categorizagéo continua de novos sites da Internet, sem custo
adicional, por todo o periodo de vigéncia da garantia e do contrato de manutengéo e suporte técnico.

4.8.4. Permitir a customizagao de pagina de bloqueio.

4.8.5. Controle de conteldo filtrado por categorias de sites com base de dados continuamente atualizada pelo fabricante.
4.8.6. Deve permitir submissao de novos sites para categorizagéo.

4.8.7. Permitir a classificagdo dindmica de sites web, URLs e dominios.

4.8.8. Permitir a associagdo de grupos de usuarios a diferentes regras de filtragem de sites web, definindo quais categorias
deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar acesso a dominios
especificos da Internet.

4.8.9. Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de filtragem de web.
4.8.10. Permitir aplicar a politica de filtro de contelido baseada em horario do dia, bem como dia da semana.
4.9. Caracteristicas De Autenticagdo

4.9.1. Prover autenticagdo de usuarios para os servicos Telnet, FTP, HTTP e HTTPS, utilizando as bases de dados de
usuarios e grupos de servidores Windows e Unix, de forma simultanea.

4.9.2. Permitir a autenticagdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+, Single Sign On e API.
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4.9.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de geréncia remota do
equipamento.

4.9.4. Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X.509 que siga o padréo de PKI
descrito na RFC 2459, inclusive verificando os certificados expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.

4.9.5. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma transparente, para todos os
servigos suportados, de forma que ao efetuar o logon na rede, um determinado usuario tenha seu perfil de acesso
automaticamente configurado sem a instalagdo de softwares adicionais nas estages de trabalho e sem configuragéo
adicional no browser.

4.9.6. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegacéo, expanda-se um portal de autenticagao residente no NGFW.

4.9.7. Permitir aos usuarios o uso de seu perfil independentemente do endereco IP da maquina que o usuario esteja
utilizando.

4.9.8. Permitir a atribui¢do de perfil por faixa de endereco IP nos casos em que a autenticagdo néo seja requerida.

4.9.9. Suportar a criagéo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com enderego
invalido possam se comunicar através da Internet.

4.9.10. A solugéo deve possibilitar SSO via API
4.10. Caracteristicas De Administragédo

4.10.1. Permitir a criagéo de perfis de administragéo distintos, de forma a possibilitar a definicdo de diversos administradores
para o0 NGFW, cada um responsavel por determinadas tarefas da administragéo.

4.10.2. Possuir mecanismo para aplicar remotamente, pela interface grafica, corre¢des e atualizagdes para o NGFW.

4.10.3. Possuir mecanismo para realizar remotamente, através de interface gréafica, copias de seguranga (backup) e
restauragdo de configuragdes e sistema operacional.

4.10.4. Possuir mecanismo para agendamento realizagdo das copias de seguranga (backups) de configuragéo.
4.10.5. Possuir mecanismo para exportar as configuragdes através de FTP, HTTPs ou SFTP.

4.10.6. A solugéo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de seguranga no dispositivo
com apenas um clique, possibilitando implementar as melhores praticas recomendadas pelo fabricante.

4.10.7. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
NGFW e a remog&o de qualquer uma destas sessdes ou conexdes.
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4.10.8. Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de trafego de rede em todas as
interfaces do NGFW em tempo real.

4.10.9. Permitir a visualizagdo, em tempo real, dos servigos com maior trafego e os enderegos IP mais acessados.

4.10.10. Deve suportar minimamente dois tipos de negacado de trafego nas politicas de firewall: Descarte sem notificagao do
bloqueio ao usuario (discard), descarte com notificagdo do bloqueio ao usuario (drop), descarte com opgéo de envio de
“ICMP Unreachable” para maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-Reset” para o servidor ou para 0s
dois lados da conexao.

4.10.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes mais utilizadas, os usuarios
que mais estdo utilizando estes recursos informando sua sess&o, total de pacotes enviados, total de bytes enviados e média
de utilizagdo em Kbps, URLs acessadas e ameagas identificadas.

4.10.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real, estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento.

4.10.13. Possibilitar a geracéo de relatério de ameagas com avaliagdo e gerenciamento de riscos e informagdes detalhadas
sobre 0 ambiente, ajudando a identificar exploragdes de vulnerabilidades, intrusdes e outras ameagas. Deve permitir a
emissao deste relatério em formato PDF.

4.10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica, por
protocolo TCP/UDP IPV4 e IPV6.

4.10.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes estabelecidas, com
possibilidade de aplicar filtros na visualizagao.

4.10.16. Possibilitar a geragéo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML: maquinas mais
acessadas, servigos mais utilizados, usuarios que mais utilizaram servigos, URLs mais visualizadas, ou categorias Web mais
acessadas (considerando a existéncia do filtro de contetido Web).

4.10.17. Permitir habilitar auditoria de configuragbes no equipamento, possibilitando o rastreio das configuragbes aplicadas
no produto.

4.10.18. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o equipamento se provisione auténoma
e automaticamente no sistema de gestéo centralizada.

4.10.19. A solugéo deve possuir mecanismo de gerenciamento através de aplicativo mével, com disponibilidade para os
sistemas operacionais 10S e Android.

4.10.20. O aplicativo mével deve possibilitar conexao ao dispositivo via protocolo HTTPS e conexao USB.

4.10.21. O gerenciamento via aplicativo mével deve permitir visualizagdo de status de consumo de banda, CPU, conexdes
ativas dos dispositivos e topologia do NGFW.
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410.22. O aplicativo mével deve permitir visualizagdo de status das ameagas observadas e bloqueadas pelas
funcionalidades de seguranca de NGFW.

4.10.23. O aplicativo mével deve permitir visualizagdo dos ultimos logs gerados no NGFW.
4.10.24. O aplicativo mével deve permitir diagnosticos simples na solugdo, como testes ICMP e verificagdo DNS.
4.10.25. O aplicativo mével deve permitir configurar interfaces, objetos e politicas de acesso, além de exportar configuragdes.

4.10.26. A solucéo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto-provisionamento da
plataforma através de ponto central de gerenciamento.

4.10.27. Deve ser capaz de emitir relatério, mostrando a salde do ambiente, agendado ou sob demanda, que liste
informagdes de aplicagdes, risco, atividade WEB, anélise de botnets, analise de malware, ameagas, paises por trafego,
Arquivos compartilhados por aplicagdes, sessdes e recomendagoes.

4.10.28. A solugéo deve suportar APl como alternativa a interface de linha de comando (CLI), para configurar fungdes
diversas.

4.10.29. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderegos IP a serem
bloqueados por meio de chamadas de API RESTful.

4.11 Gerenciamento Unificado e Relatorios

4.11.1. Deve possuir solugdo de gerenciamento centralizado em nuvem do mesmo fabricante, para gerenciamento de toda
solugéo.

411.2. Controle sobre todos os equipamentos da plataforma de seguranga em uma Unica console, com administragdo de
privilégios e fungdes dos usuarios da console que determinem usuarios

a. Grupos de firewalls permitidos
b. Funcionalidades permitidas por firewall ou grupo de firewalls de acordo com o perfil de uso designado
c. Perfil de nivel de acesso (escrita, leitura, administragao, relatérios)

4.11.3. Deve suportar organizar os dispositivos administrados em grupos. Estes grupos devem permitir isolamento tanto de
acesso para os administradores como de configuragdo massiva ou individual

411.4. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar configuragdes de
forma granular em grupos de firewalls.

411.5. Deve apresentar estado dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;

411.6. Centralizar a administracdo de regras e politicas do cluster, usando uma Unica interface de gerenciamento;
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4.11.7. O gerenciamento deve permitir/possuir:
a. Criagdo e administragao de politicas de firewall e controle de aplicagdo
b. Monitoragao de logs;
c. Investigacdo de evendos de seguranga e falhas (debugging)
d. Acesso concorrente de administradores, conforme politicas e perfis previamente definidos

4.11.8. Deve permitir o provisionamento e configuragdo sem intervengéo de operadores (Zero-Touch). Os firewalls devem
se conectar automaticamente a plataforema de gerencia, e a partir desta conex&o receberem as configuragdes previamente
determinadas pelos operadores da plataforma.

411.9. A solugdo de gerenciamento deve ser acessivel através de navegador WEB padréo, com criptografia de trafego
SSL

4.11.10. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranga, possibilitando geragéo de relatorios analiticos e de forma centralizada de todos
os dispositivos gerenciados.

4.11.11. A solugdo deve possuir tela situacional com todo os inventérios de firewalls gerenciados centralizadamente,
informando no minimo para o administrador:

a. nome do firewall

b. nimero de série

c. modelo

d. versdo do firmware e estado da conectividade do equipamento com a geréncia em online ou offline.
4.11.12. Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados de uma Unica vez;

4.11.13. Deve centralizar a administragéo de regras e politicas do(s) cluster(s), usando uma Unica interface de gerenciamento,
possibilitando comparagéo de configuragdes que evitem sobreposicao de regras e conflitos de configuragéo.

4.11.14. A solugdo deve possuir Dashboard com sumario de alertas e informagéo de status de licenca

4.11.15. A solugdo devera permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS sem a necessidade de uso
de cliente ou console do tipo aplicativo

4.11.16. Deve manter um canal de comunicagéo segura, com encriptagdo baseada HTTPS, entre todos os componentes que
fazem parte da solugao de firewall, geréncia
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4.11.17. A solugao devera permitir que a partir da console de geréncia centralizada seja feito conexao na console de geréncia
local do firewall sem a necessidade do administrador utilizar endereco IP do dispositivo, URL ou FQDN

4.11.18. A solugéo deve permitir a criagdo de modelos de configuragéo (templates) para aplica-los em grupos de dispositivos.
Os modelos de configuragdes devem permitir visualizagdo e edi¢do para sua aplicagdo nos firewalls

4.11.19. A solugdo deve possibilitar a geragao de templates de configuragdo a partir da configuragéo vigente em um firewall
selecionado pelo administrador da plataforma, e possibilitar que este template possa ser editado e utilizado em outros
firewalls gerenciados pela plataforma.

4.11.20. Os modelos de configuragéo (templates) devem suportar configuragdes de interfaces fisicas ou virtuais

4.11.21. A solugdo deve permitir a criagdo de grupos légicos, para o agrupamento de dispositivos, com isso permitindo a
aplicagdo de modelos de configuracéo a diversos equipamentos de uma Unica vez.

4.11.22. Devera permitir visualizar a diferenga nas mudangas antes que a configuragdes sejam implantadas.

4.11.23. De forma centralizada deve permitir gerenciar, mas néo limitado ha, politicas de firewall, NAT, rotas, PBR (Policy
Based Routing), configuracdo de enderegamento IP das interfaces dos equipamentos, criagdo e administragdo de
politicas de IPS, configuragéo de politicas de antivirus e antimalware, configuragéo e criagéo de politicas de controle de URL,
criagdo e configuragdo de politicas de controle de aplicagdes, criagdo e configuragédo de politica de SANDBOX, criagdo e
configuragdo de politicas de controle de banda, criagdo e configuracdo de objetos necessarios para configuragdo das
politicas especificadas acima, usando uma Unica interface de gerenciamento;

4.11.24. Deve incluir console de configuragdo e monitoramento SD-WAN, possibilitar a criagdo de politicas SD-WAN em
todos os elementos gerenciados, baseando-se em pardmetros de laténcia, perda de pacote e jitter, para a tomada de decisao
de encaminhamento de trafego no firewall.

4.11.25. Para cada alteragdo de configuragéo a solugéo devera confirmar a aplicagao da politica, possibilitando a adigao de
comentarios nas politicas instaladas, para futuras consultas de auditoria.

4.11.26. Durante a alteragdes de politicas de segurancga dos firewalls, devera ser possivel o agendamento para determinar o
horario que as mudangas entrardo em vigor, proporcionando ao administrador aplicar politicas de seguranga em horarios
com menor impacto para 0 ambiente.

4.11.27. Devera permitir que configuragdes realizadas pelos administradores da solugdo sejam validadas e aprovadas
(workflow), por um colaborador responsavel por aprovagao e aplicagdo de politicas, este processo de aprovagao deve ser
encaminhado de forma automatizada para o responsavel da aprovagdo via e-mail ou console da solugéo, possibilitando
mitigar erros de configuragao e impactos negativos ao ambiente

4.11.28. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos pedidos de aprovagao, caso o pedido
de aprovagdo ndo seja aprovado no periodo configurado, essa mudanga deve ser expirada e nao efetivada.

4.11.29. A solugdo deve oferecer monitor de auditoria de configuagdes aplicadas aos firewalls gerenciados pela plataforma,
permitindo comparativo diferencial entre registros para rapida identificagdo de configuragdes e alteragdes aplicadas.
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4.11.30. A solugdo deve oferecer médulo centralizado que possibilite realizacdo e armazenamento de backup de
configuragdes dos firewalls gerenciados.

4.11.31. Asolugdo deve oferecer possibilidade de auditoria de configuragdes.
4.11.32. A solugédo deve possibilitar 0 monitoramento em tempo real dos firewalls gerenciados, informando minimamente:
4.11.33.a. Utilizagdo de CPU/Processamento

b. Aplicagfes em uso e seu consumo de banda

c. Interfaces em uso e utilizagao de banda

d. Conexdes concorrentes em uso

4.11.34. A solugdo devera permitir visualizar sumario com as informagdes referentes as principais ameacas protegidas pelos
firewalls

4.11.35. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a geragao de relatérios e monitoramento em tempo real.
4.11.36. A solugdo devera prover relatérios com no minimo histérico de 365 dias
4.11.37. A solugdo devera prover relatérios referente as atividades dos usuarios
4.11.38. A solugdo devera prover relatérios referente ao uso de aplicagdes web, com no minimo as seguintes informagdes:
a. nome da aplicagédo
b. quantidade de conexdes
c. percentual que a aplicagdo representa do trafego da rede e quantidade de Megabytes trafegados

4.11.39. A solugdo devera prover relatérios referente ao consumo de rede dos usuarios, com no minimo as seguintes
informacgdes:

a. nome do usuario

b. quantidade de conexdes

c. percentual que trafego do usuario representa na rede
d. quantidade de Megabytes trafegados

4.11.41. A solugdo devera prover relatérios referente ao consumo de rede por enderego IP, com no minimo as seguintes
informacgdes:
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a. endereco IP

b. quantidade de conexdes

c. percentual que trafego que o IP representa na rede
d. quantidade de Megabytes trafegados

4.11.42. A solugéo deveré prover relatorios referente aos acessos web com no minimo informagdes referentes as categorias
acessadas, quantidade de conexdes e percentual que cada categoria web representou no trafego de rede

4.11.43. A solugdo deverd arquivar relatorios gerados automaticamente, permitindo o administrador fazer o download em
formato PDF

4.11.44. A solugdo devera permitir geragéo e envio agendado de relatérios

4.11.45. A solugdo deve permitir a customizagdo de alertas e notificagdes, possibilitando o envio de e-Mail com as
informagdes relativas a este evento.

4.11.46. A solugdo deve possibilitar configuragdo e monitoramento centralizados de VPNs entre os firewalls gerenciados
4.11.47. A solugdo deve apresentar consoles de indicagdo com os principais eventos, riscos e ameagas contendo:
a. Aplicagbes de maior risco, e volume de dados consumido por estas
b. Aplicagbes de maior utilizagdo, por volume de dados transferidos e conexdes consumidas
c. Aplicagdes de maior utilizagao, por categoria
4.11.48. A solugdo deve apresentar consoles de indicagdo dos principais usuarios contendo:
4.11.49. a. Usuérios utilizando mais conexdes
4.11.48. b. Usuérios consumindo mais dados
4.11.50. A solugéo deve apresentar console de indicagao de:
a. Virus/Spyware blockeados
b. Intrusdes bloqueadas
c. Botnets bloqueados

d. Origens e destinos mais utilizados
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4.11.51. Asolugéo deve apresentar console de indicagao de Aplicagdes indicando:
a. Aplicagbes identificadas
b. Categorizacdo e uso das aplicagdes
c. Risco das aplicagbes
4.11.52. A solugéo deve permitir visualizagao de eventos correlacionados que possam ser investigados por:
a. Lista de eventos correlacionados com opg&o de navegagao "drilldown"; ou
b. Modo grafico; ou
c. Lista de logs

4.11.53. A solugéo deve apresentar console de monitoramento de produtividade dos usuarios, indicando suas caracteristicas
de navegacao de acordo com politicas previamente estabelecidas e categorizadas como:

a. Produtivas

b. Ndo produtivas

c. Aceitaveis para a politica de uso corporativa
d. Inaceitaveis para a politica de uso corporativa
e. Customizadas

4.11.54. A solugdo deve permitir visualizagdo de topologia do firewal e elementos a ele conectados (dispositivos de rede
complementares, dispositivos de usuarios, Access Points)

4.11.55. O Fabricante devera comprovar que possui tecnologia holistica capaz de integrar suas principais solugdes em uma
base centralizada grafica com informagdes e alertas, comprovando integragdo de pelo menos 2 de suas plataformas de
seguranga.

4.12. Treinamento de Capacitagao:

4.12.1.Devera ser realizado um treinamento para solugdo integrada de Firewall e Service Gateway a ser utilizada na
prestagdo dos servigos, ministrado por profissional certificado na solugdo.  Este sera realizado na Prefeitura para até 8
(oito ) pessoas em uma Unica turma. A duragao devera ser de no minimo 16 (dezesseis) horas, abordando as os seguintes
topicos:

® Introdugdo a plataforma e funcionalidades do equipamento;
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® Introdug&o ao software de gerenciamento;
® |Introducéo a interface grafica de usuario;
®  Regras de Firewall;
®  Zonas de seguranga;
®  Politicas de seguranga;
®  Autenticagdo de usuarios;
®  Protegdo de rede;
®  NAT (Network Addres Translation).
4.12.2.0 treinamento deve ser vinculado  as plataformas vencedoras do item 1;

4.12.3.Qualquer despesa incorrida tais como escopo do servigo, passagens aéreas, locagdo de veiculos, hospedagens e
alimentacao do instrutor sera de responsabilidade exclusiva do contratado.

4.12.4.Sera de responsabilidade da Prefeitura a disponibilizagdo de infraestrutura e dos equipamentos para montagem da
sala de aula e laboratorio.

4.12.5.0s treinamentos serdo ministrados no idioma portugués. Os materiais fornecidos podem estar no idioma portugués ou
inglés.

4.12.6.Apds a realizagao do treinamento, devera ser fornecido um certificado formal de participagdo para cada participante
do evento.

4.12.7.A proponente vencedora devera apresentar, durante a sesséo do pregdo, catalogo ou manual impresso publicado pelo
fabricante do equipamento ofertado, em lingua portuguesa ou inglesa, com identificacdo precisa da pagina onde se
encontram as informagdes sobre o atendimento de cada requisito exigido na especificacéo técnica;

4.12.8.Podera ser aceita copia de documento publicado no sitio do fabricante na Internet que comprove as especificagdes do
equipamento, desde que da mesma conste 0 endereco eletrénico de acesso irrestrito, devendo estar disponivel para acesso
ao publico em geral e passivel de verificagdo durante a sessdo do pregao.

4129.Todas as declaragbes deverdo ser apresentadas com firma reconhecida em cartério e acompanhadas dos
documentos que comprovem a capacidade legal de quem as assinou;

4.12.10.Todos os documentos dever&o estar vigentes no dia previsto para realizagéo deste pregéo.

4.13. Sustentabilidade:
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4.13.1. A presente aquisicdo ndo possui relevantes impactos ambientais, contudo, os licitantes deveréo ofertar, no que
couber, visando a atender ao disposto na legislagdo aplicavel, a CONTRATADA devera priorizar, para o fornecimento do
objeto, a utilizagdo de bens que sejam no todo ou em parte compostos por materiais reciclaveis, atoxicos e biodegradaveis.

4.14. Da Visita Técnica

4.14 1. Para o correto dimensionamento e elaboragdo de sua proposta, € facultado ao licitante  realizar visita técnica ao
local de execugao dos servicos. A visita técnica, quando realizada, devera ser acompanhada pelo responsavel técnico da
Divisdo de T.I.

4.14.2. As vistorias técnicas poderdo ser realizadas de segunda a sexta-feira, no horario entre 09:00 horas as 17:00 horas,
devendo o0 agendamento ser efetuado previamente pelo telefone (31) 3660-5122 ou através do e-mail
ti@pedroleopoldo.mg.gov.br.

4.14.3. Realizada a visita técnica, sera emitida uma Declaragdo de Vistoria Técnica, conforme modelo constante do Anexo I,
a Declaragdo de Visita Técnica comprovara que a empresa tomou ciéncia de todas as informagdes necessarias para a
execucao do objeto em questao.

4.14.4. Caso a licitante opte pela néo realizagdo da vistoria técnica, esta ndo podera embasar posteriores alegagbes de
desconhecimento das instalagdes, dividas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos,
devendo a licitante, caso seja vencedora, assumir 0s 6nus dos servigos decorrentes; e optado pela néo realizagao da vistoria
técnica, sera emitida uma Declaragéo de Dispensa de Visita Técnica, conforme modelo constante do Anexo Il

4.15. Do Suporte, Garantia e Assisténcia Técnica:

4.15.1. Todos os servigos de suporte e manutengdo preventiva ou corretiva, assim como a substituicdo de pegas e
suprimentos necessarios ao perfeito funcionamento do bem durante a vigéncia do contrato, seréo prestados pelo fornecedor.

4.15.2. O suporte técnico sera realizado remoto ou  “on-site”, de acordo com a necessidade e requisi¢do da Prefeitura, sem
6nus adicional durante a vigéncia do contrato.

4.15.3. A Contratada devera disponibilizar um aplicativo via web para abertura de chamados de suporte técnico, ou Central
de Atendimento ou correio eletrénico do prestador de servigos;

4.15.4. O prazo de atendimento para solugao devera ser respeitado de acordo com a tabela de prioridades e prazos abaixo:

Servigos Prioridade Prazo

Atendimento Telefonico 1,2e3 24X7 (24 Horas / 7 Dias Semana)
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Abertura de Chamados WEB
Horério de Atendimento 1,2e3 24X7 (24 Horas / 7 Dias Semana)

Tempo de Resposta para Servigos Remotos 2 Até 2 Horas Uteis

3 Até 4 Horas Uteis
Atendimentos “On Site” 1 Até 4 Horas Uteis

Descrigao das Prioridades:

1 - Nédo conformidades que restringem completamente (80 a 100%) o funcionamento de todo o sistema ou apresentem-se
como ameagas concretas. Ex.: Paralisa¢do do Firewall ou da rede WAN.

2 - N&o conformidades que restringem parcialmente (26 a 80%) o funcionamento de todo o sistema ou apresentam-se como
vulnerabilidades para possiveis ameagas. Ex..  Lentiddo na performance

3 - Nao conformidades que nao restringem (0 a 25%) o funcionamento de todo o sistema, mas sim de usuérios isolados
Ex.: Um usuario bloqueado

5. MODELO DE EXECUGAO CONTRATUAL .

5.1. O prazo de entrega e inicio da prestagao dos servigos (incluindo instalagdo, configuragdo do equipamento e
capacitacdo da solugéo entregue), se dara em até 60 (sessenta) dias corridos, contados a partir do recebimento pelo
fornecedor da Ordem de servigos

5.2. ACONTRATADA devera informar a CONTRATANTE, quando da entrega dos equipamentos com, no minimo, 10 (dez)
dias corridos de antecedéncia, ficando a CONTRATADA responsavel pelo transporte e entrega de equipamentos e/ou
partes componentes da solugdo integrada de seguranca da informagao.

5.3. A Ordem de servigo ou de fornecimento de bens indicara a quantidade, os enderegos de entrega e da instalagéo e nome
do responsavel pelo recebimento, acompanhado de e-mail e/ou telefone para contato.
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5.4. Amontagem e a instalagdo dos equipamentos deverdo ser feitas pelo fornecedor, ndo sendo aceito a terceirizagao dos
servicos no local de entrega e em horarios a serem agendados pela Divisdo de Tecnologia da Informagéo da Prefeitura, na
sede da Prefeitura Municipal de Pedro Leopoldo, localizada a Rua Dr Cristiano Otoni, 555, Centro.

5.5. N&o serd permitida a subcontratagao do objeto dessa contratagéo

5 .6. A assisténcia técnica e suporte deverao ser prestados por profissionais especializados, com certificados devidamente
emitidos, com experiéncia nos servigos e produtos que compdem a solugéo, assim como recursos ferramentais necessarios,
disponibilizados pela CONTRATADA, para a prestagao dos servigos.

5.7. Mediante termo aditivo, e de acordo com a capacidade operacional do CONTRATADO, o CONTRATANTE podera, nos
termos da Lei Federal n° 14.133/21 e considerando suas necessidades, fazer acréscimos ou supressdes nos valores limites
desse contrato, durante o periodo de sua vigéncia, incluidas as prorrogagdes, por meio de solicitagdo justificada do
Secretario Municipal de Administragao ou outra autoridade competente.

6. DA GESTAO E FISCALIZAGAO DO CONTRATO:

6.1.0 contrato ou instrumento equivalente devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou
parcial.

6.2. A execugdo do contrato ou instrumento equivalente devera ser acompanhada e fiscalizada pelo(s) fiscal(is), ou pelos
respectivos substitutos.

6.3. O contrato ou instrumento equivalente oriundo desta contratagéo tera como responsaveis:

6.3.1. GESTOR:

> Hélder Sebastido dos Santos- Secretario Municipal de Administragao;

6.3.2. FISCAIS:

> Alexandre Thadeu Clemenete Bassouto - Analista de Sistemas e Redes Il - Fiscal Técnico - Titular

> Paula Poliana Gongalves Braga- Assistente Administrativo Il - Fiscal Administrativo - Titular

> Victor Hugo Pereira Reis - Gerente de Tecnologia da Informagao - Fiscal Administrativo/Técnico - Substituto Titular

6.3.2.1 O fiscal do contrato ou instrumento equivalente anotard em registro proprio todas as ocorréncias relacionadas a
execucao, determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados.

6.3.2.2. O fiscal do contrato ou instrumento equivalente informara a seus superiores, em tempo habil para a adogdo das
medidas convenientes, a situagdo que demandar decis&o ou providéncia que ultrapasse sua competéncia.
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6.4. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o
objeto do contrato ou instrumento equivalente em que se verificarem vicios, defeitos ou incorrecdes resultantes de sua
execugao ou de materiais nela empregados.

6.5. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros em razao da execugao
do contrato ou instrumento equivalente, e ndo excluira nem reduzira essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo contratante.

6.6. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execugao do contrato ou instrumento equivalente.

6.6.1. A inadimpléncia do contratado em relagdo aos encargos trabalhistas, fiscais € comerciais ndo transferirda a
Administracéo a responsabilidade pelo seu pagamento e néo podera onerar o objeto do contrato ou instrumento equivalente.

6.7. As comunicagdes entre a Administragdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, 0 uso de mensagem eletrénica para esse fim.

6.8. A Administracdo podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

6.9. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada pela Secretaria Municipal de Fazenda do
Municipio, a situagdo da empresa junto ao Cadastro de Fornecedores do Municipio — CFM.

6.9.1. Seréo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a Divida Ativa da Uniao,
o Certificado de Regularidade do FGTS (CRF), a Certiddo Negativa de Débito Municipal e a Certiddo Negativa de Débitos
Trabalhistas (CNDT), caso esses documentos nao estejam regularizados no CFM.

7. FORMA E CRITERIOS DE SELEGAO:
7.1. Aforma de contratagdo sera através de procedimento licitatério na modalidade Pregao Eletrénico.
7.2. O critério de julgamento sera o de Menor prego por lote Unico.
8. ESTIMATIVA DO VALOR DA CONTRATAGAO
8.1. Para estimativa dos valores a serem contratados utilizou-se como base no Estudo Técnico Preliminar, apéndice deste
Termo de Referéncia, o contrato vigente de nimero 018-2022 - MGSOFT Comeércio e Servigos em Tecnologia da Informagéo
Ltda — ME). Os valores encontram-se descritos no Anexo IV deste documento.
8.2. O custo unitario estimado da contratagdo, baseado na pesquisa de pregos realizada para composigdo do processo,
possui carater sigiloso e sera tornado pUblico apenas e imediatamente apds o julgamento das propostas, conforme previsto
no artigo 24 da Lei Federal n° 14.133/21, nos seguintes termos:

Art. 24 Desde que justificado, o orgamento estimado da contratagdo podera ter carater

sigiloso, sem prejuizo da divulgacdo do detalhamento dos quantitativos e das demais
informacoes necessarias para a elaboracdo das propostas.
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8.3. Para o objeto desta licitagdo, manter o sigilo sobre o orgamento estimado incentiva a apresenta¢do de propostas mais
vantajosas e pde em pratica os principios fundamentais da competitividade, eficiéncia e economicidade O sigilo visa evitar
que o prego de referéncia estabelecido pela Administragao influencie o alinhamento das propostas apresentadas e incentiva
os interessados a apresentem pregos competitivos que fomentem o ambiente de concorréncia. Vale destacar o efeito pratico
do sigilo do orgamento, com reflexos positivos ao propésito de alcangar potencial vantagem no processo competitivo. A ndo
publicagdo dos valores estimados da contratacdo, afasta a participacdo de propostas aventureiras, confeccionadas sem
expertise, com menor capacidade de planejamento, que habitualmente utilizam o prego estimado pela Administragdo como
parametro, aplicando apenas um percentual de redugéo dos valores, muitas vezes, sem um trabalho técnico e responsavel.

9. DOS CRITERIOS TECNICOS DE HABILITAGAO
9.1. Como critério de habilitagdo deveréo ser apresentados os seguintes documentos:

9.1.1. Apresentagao de atestado(s) emitido(s) por pessoa(s) juridica(s), de direito publico ou privado, que comprove(em) a
execugdo, pela contratada, de servicos compativeis com o objeto licitado, conforme discriminagdo contemplada neste
documento.

9.1.2. A empresa prestadora dos servigos devera possuir em seu quadro de funcionarios ou sécios 0 minimo de 01 (um)
técnico certificado pelo fabricante, comprovado através da apresentacdo de copia do certificado valido emitido pelo fabricante
do produto

10. OBRIGAGOES DO CONTRATADO:

10.1. Preparar e dotar de infraestrutura logistica como contratagédo de software, link, pessoal de apoio, veiculo, combustivel,
telefone e diarias para operacionalizagao dos servigos.

10.2. Cumprir rigorosamente todas as exigéncias estabelecidas neste Termo de Referéncia;

10.3. Realizar os servigos de acordo com as especificages;

10.4. Providenciar a imediata correc&o das irregularidades apontadas pela secretaria solicitante;

10.5. Garantir a boa qualidade dos servigos prestados, bem como o bom andamento dos jogos.

10.6. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que vierem causar a Secretaria solicitante ou a terceiros;

10.7.  Comunicar ao municipio, no prazo de 24 horas, qualquer ocorréncia anormal que impossibilite 0 cumprimento das
obrigacbes assumidas.

10.8. Guardar sigilo sobre todas as informagfes obtidas em decorréncia do cumprimento do contrato, garantindo sigilo e
inviolabilidade das informagdes, respeitando as hipéteses constitucionais e legais de quebra de sigilo.

10.9. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas na
legislag&o especifica, cuja inadimpléncia no transfere responsabilidade a Administragéo.
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10.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de
habilitagédo e qualificagdo exigidas na licitagdo.

10.11. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11. OBRIGAGOES DO MUNICIPIO:

11.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o descrito neste Termo de
Referéncia;

11.2. Receber o objeto no prazo e condigdes estabelecidas;

11.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja
por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

11.4. Acompanhar e fiscalizar a execugdo do contrato ou instrumento equivalente e o cumprimento das obrigagdes pelo
Contratado, através de servidor especialmente designado;

11.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes
estabelecidos no presente Termo de Referéncia;

11.6. Aplicar ao Contratado sangdes motivadas pela inexecugao total ou parcial do objeto;

11.7. Cientificar o NUPAD - Nucleo de Procedimento para Apuragao de Descumprimento de Clausulas Contratuais (NUPAD),
no endereco eletrdnico nupad@pedroleopoldo.mg.gov.br, para adogao das medidas cabiveis quando do descumprimento de
obrigagdes pelo Contratado;

11.8. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado,
de seus empregados, prepostos ou subordinados.

12. AFERIGAO E PAGAMENTO:

12.1. A Prefeitura Municipal de Pedro Leopoldo promovera o pagamento no prazo de 28 (vinte e oito) dias contados do
recebimento da Nota Fiscal, devidamente certificada pela Secretaria solicitante.

12.2. As Notas Fiscais ou documentos que a acompanharem para fins de pagamento que apresentarem incorregdes serao
devolvidos a CONTRATADA e o prazo para o pagamento passara a correr a partir da data da reapresentagdo dos
documentos, considerados validos pelo CONTRATANTE.

12.3. Nas Notas Fiscais deverdo vir os dados bancarios completos da CONTRATADA, sob pena de n&o realizagdo do
pagamento até a informagao dos mesmos, de obrigagdo da CONTRATADA.

12.3.1 Para que os pagamentos possam ser efetuados, a contratada devera apresentar, junto a nota fiscal de produtos, a
seguinte documentacao:
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| - Documentos comprobatérios da regularidade fiscal e regularidade trabalhista;

12.4. Sobre o valor devido ao

12.5. Quanto ao Imposto sobr
116, de 2003, e legislagdo mu

12.6. E vedado ao contratado

contratado, a Administragdo efetuara as retengdes tributarias cabiveis.

e Servicos de Qualquer Natureza (ISSQN), sera observado o disposto na Lei Complementar N°
nicipal aplicavel.

transferir a terceiros os direitos ou créditos decorrentes do contrato ou instrumento equivalente.

13. ADEQUAGAO ORGAMENTARIA:

13.1. As despesas decorrentes da presente contratagéo correrdo a conta de recursos especificos consignados no Orgamento

Municipal.

13.2. A contratag&o sera atendida pelas seguintes dotagdes orgamentarias:

Secretaria

Fichas Fonte

Administracdo

132 1500

Pedro Leopoldo, 06 de Agosto de 2024

Natalia de Sousa Arcanjo Martins

Responsavel pela elaboragao do Termo de Referéncia

Victor Hugo Pereira Reis
Responsavel Técnico pela elaboragao do Termo de Referéncia

Fiscal do Contrato (Substituto)

Alexandre Thadeu Clemenete Bassouto

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
50


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

Responsavel Técnico

Fiscal Técnico do Contrato

Paula Poliana Gongalves Braga

Fiscal Administrativo do Contrato

Pedro Leopoldo, 06 de Agosto de 2024.

APROVO ESTE TR E DECLARO QUE TENHO CONHECIMENTO DE TODAS AS SUAS CARACTERISTICAS,
RATIFICANDO, NESTE ATO, O SEU INTEGRAL CONTEUDO

Hélder Sebastido Santos
Secretario Municipal de Administragao

Gestor do Contrato
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ANEXO |

SECRETARIA MUNICIPAL DE

ADMINISTRACAO

SOFTWARE DE SEGURANGA DA INFORMAGAOQ

prestagao de servigos de seguranga da Informagéo,
incluindo equipamentos UTM necessarios para
prestacdo dos servigos, monitoramento e suporte
especializado em modalidade 24x7, incluindo
instalagdo  de  equipamentos,  configuragéo,
documentagdo e capacitagdo de no minimo 16
(dezesseis) horas aos servidores da Divisdo de
Tecnologia da Informag&o.

ITEM DESCRIGCAO UNIDADE QUANTIDADE
MEDIDA
1. Contratagdo de empresa especializada em Més 60 meses
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ANEXO Il

DECLARACAO DE VISITATECNICA
Declaramos, para fins de participagdo no Preg&o Eletrénico n° ...... /R , qUE @ empresa............... (nome ou raz&o social
da  empresa) ... , CNPJIMF  nl.iiii , representada por seu Responsavel
TECNICO....ecveveiceeieteicete s (nome do responsavel) ..........ccceeeverennnes , CPF N , em visita

realizada as instalagdes da Prefeitura Municipal de Pedro Leopoldo, esta ciente das condigdes atuais de infraestrutura, bem
como das quantidades, marcas e configuragdes dos equipamentos de informatica e ainda dos softwares em utilizagdo pela
instituicdo, e que recebeu instrugdes e informagdes adicionais necessarias ao atendimento do objeto e demais condigdes do
Edital, ndo havendo, portanto, nenhuma duvida que prejudique a apresentagdo de uma proposta completa e com todos os
detalhes.

Declaramos ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter sigilo sobre todas as
informagdes as quais teve acesso em decorréncia da vistoria realizada nesta data.

Pedro Leopoldo- MG, ........ A€ et de.....

NOME COMPLETO Cargo Matricula
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ANEXO Il
DECLARAGAO DE DISPENSA DE VISTORIA TECNICA
A empresa ..., (nome ou razdo social da empresa) ..., , CNPJIMF nl...cooveirenne. ,
representada por seu Responsavel TECNICO e (Nome do
reSPONSAVE) ....cocvveerrerieieieenns ,CPFN® e , Dispensa a visita técnica e DECLARA que tem ciéncia das condigbes

atuais de infraestrutura de Tecnologia da Informacéo da Prefeitura Municipal de Pedro Leopoldo e encontra em condigdes de
execugdo dos servicos objeto da presente contratagdo, nos termos do Art. 63, § 4° Lei 14.133/2021, bem como das
condigbes de acordo de niveis de servigos para o cumprimento das obrigagdes a serem contratadas e SE COMPROMETE a
prestar fielmente os servigos com a qualidade necessaria dentro dos acordo de niveis de servigos, nos termos do Edital do
Pregéo Eletronico n° /20... e seus Anexos.

Pedro Leopoldo-MG, ........ A€ e de 20......

NOME COMPLETO
RG / UF CPF Representante legal da CONTRATADA
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ANEXO IV

SECRETARIA MUNICIPAL DE

ADMINISTRACAO

Item

Descrigao

Valor Mensal do
Servigo

Valor Total do Servigo
(60 Meses)

01

Contratacdo de empresa especializada em prestagao
de servigos de seguranga da Informago, incluindo
equipamentos UTM necessarios para prestacdo dos
servicos, monitoramento e  suporte especializado
em modalidade 24x7, incluindo instalagdo de
equipamentos, configuragdo, documentagdo e
capacitagdo de no minimo 16(dezesseis) horas aos
servidores da Divisdo de Tecnologia da Informagao.

R$ 3.500,00

R$  210.000,00

|
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Prefetura Municipal de Pedro Leopoldo

ANEXO | DO TERMO DE REFERENCIA

SECRETARIA MUNICIPAL DE

ADMINISTRACAO

SOFTWARE DE SEGURANGA DA INFORMAGAO

servicos de seguranga da Informagdo, incluindo
equipamentos UTM necessarios para prestagdo dos
servicos, monitoramento €  suporte especializado em
modalidade 24x7, incluindo instalacdo de equipamentos,
configuracdo, documentacdo e capacitagdo de no minimo
16 (dezesseis) horas aos servidores da Diviséo de
Tecnologia da Informagéo.

ITEM DESCRIGAO UNIDADE QUANTIDADE
MEDIDA
1. Contratacdo de empresa especializada em prestacdo de Més 60 meses
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ANEXO I DO TERMO DE REFERENCIA
DECLARAGCAO DE VISITATECNICA
Declaramos, para fins de participacdo no Pregao Eletronicon® ...... I............ , que a empresa
................ (nome ou razao social da empresa) ..........c.cocevvevreenereenny, CNPIIMF N0, TEpPresentada
por seu Responsavel TECNICO.......cccceeicereie et (nome do responsavel) ..........cccccevveneen, , CPF
(L , em visita realizada as instalagbes da Prefeitura Municipal de Pedro Leopoldo, estd ciente das

condicbes atuais de infraestrutura, bem como das quantidades, marcas e configuragdes dos equipamentos de
informatica e ainda dos softwares em utilizagdo pela instituicdo, e que recebeu instrucbes e informagdes adicionais
necessarias ao atendimento do objeto e demais condigdes do Edital, ndo havendo, portanto, nenhuma duvida que
prejudique a apresentagao de uma proposta completa e com todos os

detalhes.

Declaramos ainda, que a supramencionada empresa esta ciente do compromisso assumido de

manter sigilo sobre todas as informagdes as quais teve acesso em decorréncia da vistoria

realizada nesta data.

Pedro Leopoldo- MG, ........ o [T de.....

NOME COMPLETO Cargo Matricula
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ANEXO IIl DO TERMO DE REFERENCIA
DECLARACAO DE DISPENSA DE VISTORIA TECNICA
A empresa ......ccoceveninnn. (nome ou razdo social da empresa) ......ceoeniereenennnn. , CNPIIMF n e, ,
representada por  seu Responsavel  TECNICO oo (Nome do
FESPONSAVEl) ...ovovvececieieriiee, , CPE N® i , Dispensa a visita técnica e DECLARA que tem ciéncia das

condicbes atuais de infraestrutura de Tecnologia da Informacdo da Prefeitura Municipal de Pedro Leopoldo e encontra
em condigdes de execugdo dos servicos objeto da presente contratacdo, nos termos do Art. 63, § 4° Lei 14.133/2021,
bem como das condi¢des de acordo de niveis de servigos para o cumprimento das obrigagdes a serem contratadas e
SE COMPROMETE a prestar fielmente os servicos com a qualidade necessaria dentro dos acordo de niveis de

servicos, nos termos do Edital do Pregéo Eletrénico n° /20... e seus Anexos.
Pedro Leopoldo-MG, ........ de oo de 202...
NOME COMPLETO

RG / UF CPF Representante legal da CONTRATADA
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ANEXO IV DO TERMO DE REFERENCIA

SECRETARIA MUNICIPAL DE

ADMINISTRACAO

Item Descrigao Valor Mensal do Valor Total do Servigo
Servico (60 Meses)
Contratacdo de empresa especializada em
prestagdo de servicos de seguranga da
Informagdo, incluindo  equipamentos  UTM
necessarios para prestacdo dos  servigos,
01 R$ R$

monitoramento e suporte especializado em
modalidade 24x7, incluindo instalagdo de
equipamentos, configuragdo, documentagdo e
capacitagcdo de no minimo 16(dezesseis) horas aos
servidores da Divisdo de Tecnologia da Informag&o.

|
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ANEXO Il

MINUTA DE CONTRATO 12024

Processo Licitatério: 032/2024

Modalidade: Pregéo Eletrénico
Ndmero da Licitagéo: 027/2024
Contratagéo de Servigo

O Municipio de Pedro Leopoldo, entidade de direito publico interno, com sede no(a) Rua Dr. Cristiano Otoni, 555 -
Centro - PEDRO LEOPOLDO - MG, CNPJ/MF 23.456.650/0001-41, neste ato representado pela Sr. Hélder Sebastido
Santos - Secretario Municipal de Administracéo, doravante denominado simplesmente "CONTRATANTE", de um lado; e,
de outro lado, , com sede no (a) , neste ato representada pelo seu representante legal Sr.(a), CPF n°,
Cl n®, doravante denominada simplesmente "CONTRATADA", tém por justo e contratado o que se segue:

CLAUSULA PRIMEIRA: DO OBJETO

1. Constitui objeto do presente contrato, nos termos do Processo Licitatorio n° 032/2024 na Modalidade de
Pregéo Eletrénico n° 027/2024 adjudicado e homologado em favor da Contratagdo de empresa especializada
para prestacdo de servigos de seguranga de rede de computadores composta por firewall com
funcionalidades UTM (Unified Threat Management) incluindo servicos de suporte especializado, para
atender as demandas da Secretaria de Administragao, de acordo com o Edital e seus anexos, nos termos da
proposta apresentada, que fica desde ja fazendo parte integrante do presente instrumento.

1.1. Requisitos da Contratacao
1.1.1. Requisitos técnicos:

1.1.1.2. Desempenho em modo Threat Prevention (Proteg¢do Anti-Malware, IPS e Controle de Aplicagdo habilitados)
minimo de 3.0 Gbps ou superior.

1.1.1.3. Desempenho em modo de Inspegao (decriptografia e criptografia) de trafego criptografado (SSL/TLS) minimo
de 800 Mbps. Os desempenhos solicitados devem ser comprovados por documento de dominio publico do fabricante.
N&o serdo aceitas declaragdes ou cartas de fabricantes para atendimento deste item.

1.1.1.4. Desempenho minimo de 3.3 Gbps de IPS.

1.1.1.5. Suporte minimo de 500.000 conexdes simultaneas/concorrentes no modo DPI.
1.1.1.6. Suporte minimo de 20.000 novas conexdes por segundo.

1.1.1.7. Deve suportar expans&o de armazenamento interno para até 256Gb.

1.1.1.8. Deve possuir fonte de alimentag&o com chaveamento automatico de 100-240 VAC.

1.1.1.9. Deve possuir 16 interfaces 1 GbE padréo RJ-45.
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1.1.1.10. Deve possuir 3 interfaces 10GbE SFP+; Deve possuir 1 do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento.

1.1.1.11. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

1.1.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 5 usuarios simultdneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 200 usuarios simultaneos, com aquisigao de licenga
complementar.

1.1.1.13. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultdneos. O mesmo equipamento devera
suportar crescimento futuro para, no minimo, 100 usuarios simultaneos, com aquisi¢o de licenca complementar.

1.1.1.14. Deve suportar 250 tuneis de VPN tipo Site-to-Site padrdo IPSEC simultaneos.
1.1.1.15. Deve suportar, no minimo, 2.1 Gbps de desempenho de VPN IPSEC.

1.1.1.16. Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante. A
auséncia de tais documentos comprobatérios reservard ao 6rgéo o direito de aferir a performance dos equipamentos
em bancada, assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o
nao atendimento das especificagdes minimas nos testes de bancada, o fornecedor sera considerado inabilitado. Todos
os custos oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do certame.

1.1.1.17. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e
autorizada pelo fabricante. Isto deve ser comprovado através de carta de reconhecimento assinada pelo representante
legal do fabricante no Brasil.

1.1.1.18. O Equipamento devera ser homologado pela ANATEL.

1.1.1.19. Néo serdo aceitas cartas ou declaragbes de fabricantes para atendimento aos valores de desempenho
solicitados.

1.1.1.20. O licenciamento para todos os servigos de Next Generation Firewall devera ser de no minimo 12(doze) meses,
renovaveis de acordo com o prazo da prestagéo e execugao dos servigos.

1.1.1.21. A garantia do hardware devera ser de 12 (doze) meses.

1.1.1.22. E imprescindivel que a solugdo possua um limite minimo de tamanho de arquivos de, ao menos, 400Mb, no
uso da tecnologia 'gateway antimalware' liveprotection, ja que tal restricdo poderia permitir a entrega de arquivos a um
usuério final sem qualquer tipo de analise, aumentando significativamente o risco de infec¢do no ambiente.

1.2.Caracteristicas Gerais Dos Firewalls Fisicos

1.2.1.Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevenc¢do de ameagas, prevengéo de
ataques zero-day, filtro de URL, identificacdo de usuarios e controle granular de permissdes.

1.2.2.Para protecdo do ambiente contra ataques, o dispositivo de prote¢do deve possuir médulos de IPS, Antivirus e
Anti-Spyware (para bloqueio de arquivos maliciosos), integrados ao proprio appliance de NGFW.
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1.2.3. A plataforma deve ser otimizada para analise de conteido de aplicagbes em camada 7.

1.2.4. Define-se o termo “appliance” como sendo um equipamento dotado de processamento, meméria e outros
recursos tecnolégicos exclusivos para um determinado servigo. Um appliance é projetado para executar uma tarefa
especifica de forma eficiente e simplificada, com recursos e software otimizados para essa finalidade.

1.2.5. N&o serdo aceitas solugbes baseadas em PCs (personal computers) de uso geral, assim como solucdes de
“appliance” que utilizam hardware e software de fabricantes diferentes.

1.2.6. Os firewalls devem ser entregues com licenciamento valido para, no minimo, 12(doze) meses, incluindo garantia
e suporte, renovaveis de acordo com o prazo da prestagéo e execugdo dos servigos.

1.3.Caracteristicas Diversas

1.3.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos como FTP, DNS, P2P entre
outros, baseados nos enderegos de origem e destino.

1.3.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many,
many-to-one, porta TCP de conexao (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tanel IPSec.

1.3.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico.

1.3.5. Deve possuir protecao anti-spoofing.
1.3.6. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP.
1.3.7. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF.

1.3.8. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas néo limitado a:
endereco de origem, enderego de destino, servigo e aplicagao.

1.3.9. A solugdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solugao,
sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente mesmo
em caso de expiragdo do licenciamento vigente.

1.3.10. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um unico canal ldgico onde seja
possivel criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho,
no minimo, através dos seguintes pardmetros simulténeos:

1.3.10.1. Laténcia;
1.3.10.2. Jitter;
1.3.10.3. Perda de pacotes.

1.3.11. O administrador da solu¢do deveré ter a capacidade de configurar o canal légico de SD-WAN para encaminhar
trafego simultaneamente por todos os links pertencentes a esse canal légico.
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1.3.12. A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas.

1.3.13. A solugdo de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de aplicacdes
conhecidas (DPI), como Office 365, Facebook e Youtube, bem como aplicagdes associadas como Facebook
Messenger e Office 365 Outlook.

1.3.14. Deve suportar Modo Sniffer, para inspecéo via porta espelhada do tréfego de dados da rede.
1.3.15. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

1.3.16. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuragao dos browsers das
maquinas clientes.

1.3.17. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocacdo de
enderegamento IP para as estagdes conectadas as interfaces do firewall e via VPN.

1.3.18. Deve suportar DHCP relay.

1.3.19. Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usuérios, permitindo a definicdo de regras
para determinado horario ou periodo (dia da semana e hora) com matriz de horérios que possibilite 0 bloqueio de
servicos em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios.

1.3.20. Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de conteudo web por segmentos de
rede. Todos os servicos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual) ou zona de
seguranga.

1.3.21. Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de arquivos de
softwares P2P (peer-to-peer) incluindo, no minimo, Kazaa, Limewire, Morpheus e Napster e de comunicadores
instantaneos (instant messengers) incluindo, no minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usuarios da
rede, individualmente ou em grupo.

1.3.22. Deve ter suporte a protecdo e identificacdo de hosts possivelmente infectados com “botnets”. A solugdo ofertada
deve permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas possivelmente
contaminadas, além de ter a possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo de
seguranga, bem como ativar tal funcionalidade especificando analise por regra de firewall, permitindo assim maior
granularidade da gestao e do recurso.

1.3.23. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigacdo de ataques
DoS (denial-of-service) e DDoS devidamente licenciados.

1.3.24. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc.
1.3.25. Detectar e bloquear a origem de portscans.
1.3.26. Deve permitir o bloqueio de ataques.

1.3.27. Deve permitir o bloqueio de exploits conhecidos.

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
63


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

1.3.28. O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, e SMTP.

1.3.29. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser decriptografado de
forma transparente a aplicagéo.

1.3.30. Implementar DSCP (Differentiated Services Code Points).

1.3.31. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP, RTSP e
H323, mesmo quando acessados por maquinas através de conversdo de enderecos. Este suporte deve funcionar tanto
para acessos de dentro para fora quanto de fora para dentro da rede.

1.3.32. Implementar controle e gerenciamento de banda para a tecnologia VolP (Voice Over IP) sobre diferentes
segmentos de rede com inspeg¢éo profunda de seguranca sobre este servico.

1.3.33. Implementar mecanismo de sincronismo de horario através do protocolo NTP.
1.3.34. Possuir suporte ao protocolo SNMP versdes 2 e 3.
1.3.35. Possuir suporte a log via syslog.

1.3.36. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes de RIP e OSPF devem ser
configuradas através da interface grafica.

1.3.37. O fabricante ou o produto deve possuir certificado ICSA (International Computer Security Association) para
FIREWALL, ou CC (Common Criteria). Sera aceito certificado equivalente ao ICSA, emitido por drgdos nacionais com
competéncia para tal, desde que nos moldes deste, ou seja, certificado baseado na versdo ou release atual do firewall,
com manutengéo recorrente deste certificado a cada mudanga de vers&o, ou ap6s determinado periodo de tempo, e
baseado em normas nacionais e internacionais de seguranga da informagao.

1.3.38. Visando estabelecer efetividade de seguranca dos firewalls de nova geragdo e assegurar que o fornecedor
tenha uma solugéo ja testada e comprovada por um érgéo independente de mercado, o fabricante da solugéo devera
ser avaliado e certificado pelo NetSecOPEN, além de ser avaliado e citado pelo Gartner MQ (Magic Quadrant for
Network Firewalls) nos relatérios de 2019 ou mais recentes.

1.3.39. Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, VolIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail.

1.3.40. Para trafego criptografado SSL/TLS, deve decriptografar pacotes possibilitando a leitura de payload dos pacotes
para checagem de assinaturas de aplica¢des conhecidas pelo fabricante.

1.3.41. Controle, inspe¢éo e decriptografia de SSL/TLS por politica para trafego de entrada (Inbound) ou saida
(Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS 1.1, TLS 1.2 e TLS 1.3.

1.3.42. Deve permitir a funcionalidade de ARP bridging.
1.3.43. Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm".

1.4. Caracteristicas De VPN
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1.4.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e
servicos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

1.4.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256

1.4.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.

1.4 4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

1.4.5. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

1.4.6. Autenticac@o via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.

1.4.7. A solucéo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

1.4.8. Solugéo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estético e/ou dindmico.

1.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e
servicos. A rota podera prover aos usuérios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

1.4.10. Solug&o deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP pablicos dindmicos.
1.4.11. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de queda do circuito primario.

1.4.12. Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino, servigos e a propria VPN
como parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma interface simples de
rede para encaminhamento do trafego.

1.4.13. Suportar a criagao de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com enderego
invalido possam se comunicar através da Internet.

1.4.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e
XAUTH client authentication.

1.4.15. Permitir a defini¢do de um gateway redundante para terminagéo de VPN no caso de queda do primario.

1.4.16. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

1.5. Alta Disponibilidade

1.5.1. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e sem uso anterior,
funcionando em alta disponibilidade. O modelo ofertado devera estar em linha de produgdo, sem previséo de
encerramento de fabricagdo, na data de entrega da proposta. O software devera ser fornecido em sua versdo mais
atualizada.

1.5.2. A solucdo deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com as implementagdes
de Failover.
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1.5.3. Nao serdo permitidas solu¢bes de cluster (HA) que fagam com que os equipamentos se reiniciem ap6s qualquer
modificacdo de parametro/configura¢o realizada pelo administrador.

1.5.4. A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster.

1.5.5. A solugdo deve operar em alta disponibilidade implementando monitoramento Iégico de um host na rede, e
possibilitar failover.

1.5.6. A solugéo deve permitir o uso de endere¢o MAC virtual para evitar problemas de expiracdo de tabela ARP em
caso de Failover.

1.5.7. A solugdo deve possibilitar a sincronizagao de todas as configuragOes realizadas na caixa principal do cluster
incluido, mas n&o limitado a objetos, regras, rotas, VPNs e politicas de seguranga.

1.5.8. A solugdo deve permitir visualizar no equipamento principal, o status da comunicagéo entre os parceiros do
cluster, status de sincronizagéo das configuragdes, status atual do equipamento redundante.

1.5.9. A solugéo de HA deve permitir que o dispositivo primério trate todo o trafego, mantendo o dispositivo secundario
atualizado em tempo real sobre as informagdes de conexdo de rede, garantindo uma transi¢do transparente para o
dispositivo secundario em caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle SQL*NET, RSTP,
Real Audio, VPN Client, Dynamic Arp Objects, Informagdes de DHCP Server, Multicast , IGMP, Usuarios ativos, RIP e
OSPF.

1.6. Controle De Ameagas

1.6.1. Para as ameacas de dia-zero, a solugao deve ter a habilidade de prevenir 0 ataque antes de qualquer assinatura
ser criada. Deve possuir modulo de Anti-Virus e Anti-Bot integrado ao proprio appliance de seguranga.

1.6.2. A solugéo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em atualizar toda
a base de seguranca dos appliances através de assinaturas.

1.6.3. Implementar modo de configuragéo totalmente transparente para o usuério final e usuarios externos, sem a
necessidade de configuracéo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento de trafego.

1.6.4. Implementar funcionalidade de detecgao e bloqueio de “call-backs”.

1.6.5. A solucéo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede.
1.6.6. A solucdo Anti-bot deve possuir mecanismo de deteccdo que inclua reputagao de endereco IP.
1.6.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

1.6.8. Implementar interface CLI segura através do protocolo SSH.

1.6.9. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca para
os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream.

1.6.10. A soluc&o deve permitir criar regras de excecao de acordo com a protegao.
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1.6.11. Deve possuir visualizagdo na propria interface de gerenciamento referente aos top incidentes através de hosts,
ou incidentes referentes a virus e Bots;

1.6.12. Permitir o bloqueio de malwares (virus, worms, spyware e efc).

1.6.13. A soluc&o deve ser capaz de proteger contra ataques a DNS.

1.6.14. A solug@o devera ser gerenciada a partir de uma console centralizada com politicas granulares.
1.6.15. A solucdo deve ser capaz de prevenir acesso a websites maliciosos.

1.6.16. A solucdo deve ser capaz de realizar inspecdo de trafego SSL/TLS e SSH.

1.6.17. A soluc&o devera receber atualizagdes de um servigo baseado em cloud.

1.6.18. A soluc&o devera ser capaz de bloquear a entrada de arquivos maliciosos.

1.6.19. A solucdo Anti-Virus devera suportar analise de arquivos que trafegam dentro do protocolo CIFS.

1.6.20. A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trafego
baseado na localizagao (origem e/ou destino), incluindo a capacidade de configuragao de listas customizadas para esta
mesma finalidade

1.6.21. A solucdo de seguranga deverd ter mecanismos de protecdo de ameagas em tempo real pela andlise de
instrugdes e do uso da meméria, sendo eficientes frente ameacas exploradas por vulnerabilidades do tipo meltdown.

1.6.22. A solugdo de Gateway AntiVirus devera ter a tecnologia complementar de Anti Virus-Cloud, para que os
mecanismos existentes de verificagdo sejam ampliados.

1.7. Protecdo Contra Ataques Avangados

1.7.1. A solucdo deverad prover as funcionalidades de inspecdo de trafego de entrada e saida de malwares néo
conhecidos ou do tipo APT, com filtro de ameagas avangadas e analise de execugdo em tempo real, e inspegdo de
trafego de saida de “call-backs”.

1.7.2. Suportar os protocolos HTTP assim como inspec¢éo de trafego criptografado através de HTTPS.
1.7.3. Asolucéo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

1.7.4. ldentificar e bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo destinos de
servidores do tipo Comando e Controle.

1.7.5. Implementar mecanismo de blogueio de vazamento nao intencional de dados oriundos de maquinas existentes
no ambiente LAN em tempo real.

1.7.6. Implementar detec¢éo e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em arquivos no
formato PDF, sendo que a solugédo deve inspecionar arquivo PDF com até 10Mb.

1.7.7. Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional
Windows e Android.
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1.7.8. Conter ameacas de dia zero permitindo ao usuério final o recebimento dos arquivos livres de malware.

1.7.9. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a andlise
completa do comportamento do malware ou c6digo malicioso sem utilizagéo de assinaturas.

1.7.10. A soluc&o deve possuir nuvem de inteligéncia proprietéria do fabricante, onde este
1.8. Caracteristicas De Filtro De Contetido Web

1.8.1. Possuir filtro de contetido integrado ao NGFW para classificagdo de paginas web com, no minimo, 50 (cinquenta)
categorias distintas, com mecanismo de atualizagao e consulta automaticas.

1.8.2. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs, através da integrag@o com servicos de diretdrio, Active Directory e base de dados local.

1.8.3. Devem ser fornecidas licengas de filtro de conteudo para cada equipamento e quantidade de usuérios ilimitada,
provendo atualizacdo automatica e em tempo real através da categorizagao continua de novos sites da Internet, sem
custo adicional, por todo o periodo de vigéncia da garantia e do contrato de manutengao e suporte técnico.

1.8.4. Permitir a customizagéo de pagina de bloqueio.

1.8.5. Controle de conteudo filtrado por categorias de sites com base de dados continuamente atualizada pelo
fabricante.

1.8.6. Deve permitir submisséo de novos sites para categorizagao.
1.8.7. Permitir a classificagdo dindmica de sites web, URLs e dominios.

1.8.8. Permitir a associacdo de grupos de usuérios a diferentes regras de filtragem de sites web, definindo quais
categorias deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar
acesso a dominios especificos da Internet.

1.8.9. Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de filtragem de web.
1.8.10. Permitir aplicar a politica de filtro de conteudo baseada em horario do dia, bem como dia da semana.
1.9. Caracteristicas De Autenticacao

1.9.1. Prover autenticagdo de usuarios para os servigcos Telnet, FTP, HTTP e HTTPS, utilizando as bases de dados de
usuérios e grupos de servidores Windows e Unix, de forma simulténea.

1.9.2. Permitir a autenticagao dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+, Single Sign On e API.

1.9.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de geréncia
remota do equipamento.

1.9.4. Permitir a integragao com qualquer autoridade certificadora emissora de certificados X.509 que siga o padrao de
PKI descrito na RFC 2459, inclusive verificando os certificados expirados/revogados, emitidos periodicamente pelas
autoridades certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.
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1.9.5. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma transparente, para todos
0s servigos suportados, de forma que ao efetuar o logon na rede, um determinado usuério tenha seu perfil de acesso
automaticamente configurado sem a instalagdo de softwares adicionais nas esta¢des de trabalho e sem configuragao
adicional no browser.

1.9.6. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de autenticagéo residente no NGFW.

1.9.7. Permitir aos usuarios o uso de seu perfil independentemente do endereco IP da maquina que o usuario esteja
utilizando.

1.9.8. Permitir a atribuico de perfil por faixa de enderego IP nos casos em que a autenticagao néo seja requerida.

1.9.9. Suportar a criagdo de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com
endereco invalido possam se comunicar através da Internet.

1.9.10. A solug&o deve possibilitar SSO via API
1.10. Caracteristicas De Administracao

1.10.1. Permitir a criagdo de perfis de administragdo distintos, de forma a possibilitar a definigdo de diversos
administradores para 0 NGFW, cada um responsével por determinadas tarefas da administrag&o.

1.10.2. Possuir mecanismo para aplicar remotamente, pela interface grafica, corregdes e atualizagdes para o NGFW.

1.10.3. Possuir mecanismo para realizar remotamente, através de interface grafica, copias de seguranga (backup) e
restauracao de configuragdes e sistema operacional.

1.10.4. Possuir mecanismo para agendamento realizagédo das copias de seguranga (backups) de configuracao.
1.10.5. Possuir mecanismo para exportar as configuragdes através de FTP, HTTPs ou SFTP.

1.10.6. A solugdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de seguranga no
dispositivo com apenas um clique, possibilitando implementar as melhores praticas recomendadas pelo fabricante.

1.10.7. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sess6es UDP que se encontrem ativas
através do NGFW e a remocao de qualquer uma destas sessdes ou conexdes.

1.10.8. Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de trafego de rede em
todas as interfaces do NGFW em tempo real.

1.10.9. Permitir a visualizagao, em tempo real, dos servigos com maior trafego e os enderegos IP mais acessados.

1.10.10. Deve suportar minimamente dois tipos de negagdo de trafego nas politicas de firewall: Descarte sem
notificacdo do bloqueio ao usuario (discard), descarte com notificagdo do bloqueio ao usuario (drop), descarte com
opcéo de envio de “ICMP Unreachable” para maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-Reset’
para o servidor ou para os dois lados da conexao.
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1.10.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagbes mais utilizadas, os
usuarios que mais estdo utilizando estes recursos informando sua sessao, total de pacotes enviados, total de bytes
enviados e média de utilizagdo em Kbps, URLs acessadas e ameagas identificadas.

1.10.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real, estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento.

1.10.13. Possibilitar a geragéo de relatério de ameagas com avaliagdo e gerenciamento de riscos e informagdes
detalhadas sobre o ambiente, ajudando a identificar exploracdes de vulnerabilidades, intrusdes e outras ameagas.
Deve permitir a emissdo deste relatério em formato PDF.

1.10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica,
por protocolo TCP/UDP IPV4 e IPV6.

1.10.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes estabelecidas, com
possibilidade de aplicar filtros na visualizagéo.

1.10.16. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML: maquinas
mais acessadas, servigos mais utilizados, usuarios que mais utilizaram servi¢os, URLs mais visualizadas, ou categorias
Web mais acessadas (considerando a existéncia do filtro de contetido Web).

1.10.17. Permitir habilitar auditoria de configuragcdes no equipamento, possibilitando o rastreio das configuracdes
aplicadas no produto.

1.10.18. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o equipamento se provisione
autbnoma e automaticamente no sistema de gestao centralizada.

1.10.19. A solugéo deve possuir mecanismo de gerenciamento através de aplicativo mével, com disponibilidade para os
sistemas operacionais 10S e Android.

1.10.20. O aplicativo mdvel deve possibilitar conex&o ao dispositivo via protocolo HTTPS e conexdo USB.

1.10.21. O gerenciamento via aplicativo mdvel deve permitir visualizagdo de status de consumo de banda, CPU,
conexoes ativas dos dispositivos e topologia do NGFW.

1.10.22. O aplicativo mével deve permitir visualizagdo de status das ameagas observadas e bloqueadas pelas
funcionalidades de seguranca de NGFW.

1.10.23. O aplicativo mdvel deve permitir visualizagao dos ultimos logs gerados no NGFW.
1.10.24. O aplicativo mdvel deve permitir diagndsticos simples na solugdo, como testes ICMP e verificagdo DNS.

1.10.25. O aplicativo mével deve permitir configurar interfaces, objetos e politicas de acesso, além de exportar
configuragdes.

1.10.26. A solugédo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto-provisionamento
da plataforma através de ponto central de gerenciamento.
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1.10.27. Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou sob demanda, que liste
informagdes de aplicagdes, risco, atividade WEB, analise de botnets, analise de malware, ameagas, paises por trafego,
Arquivos compartilhados por aplicagdes, sessdes e recomendagoes.

1.10.28. A solucdo deve suportar APl como alternativa a interface de linha de comando (CLI), para configurar fungdes
diversas.

1.10.29. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderecos IP a serem
blogueados por meio de chamadas de APl RESTful.

1.11.  Gerenciamento Unificado e Relatdrios

1.11.1.  Deve possuir solugéo de gerenciamento centralizado em nuvem do mesmo fabricante, para gerenciamento de
toda solugao.

1.11.2.  Controle sobre todos os equipamentos da plataforma de seguranga em uma unica console, com administragéo
de privilégios e funcdes dos usuarios da console que determinem usuarios

a. Grupos de firewalls permitidos
b. Funcionalidades permitidas por firewall ou grupo de firewalls de acordo com o perfil de uso designado
c. Perfil de nivel de acesso (escrita, leitura, administragao, relatérios)

1.11.3. Deve suportar organizar os dispositivos administrados em grupos. Estes grupos devem permitir isolamento
tanto de acesso para os administradores como de configuragdo massiva ou individual

1.11.4. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar
configuragdes de forma granular em grupos de firewalls.

1.11.5. Deve apresentar estado dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento
centralizado;

1.11.6. Centralizar a administragao de regras e politicas do cluster, usando uma Unica interface de gerenciamento;
1.11.7. O gerenciamento deve permitir/possuir:

a. Criacdo e administrac@o de politicas de firewall e controle de aplicagao

b. Monitoragéo de logs;

c. Investigacdo de evendos de seguranca e falhas (debugging)

d. Acesso concorrente de administradores, conforme politicas e perfis previamente definidos

1.11.8. Deve permitir o provisionamento e configuracdo sem intervencdo de operadores (Zero-Touch). Os firewalls
devem se conectar automaticamente a plataforema de gerencia, e a partir desta conexdo receberem as configuragdes
previamente determinadas pelos operadores da plataforma.
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1.11.9. A solugdo de gerenciamento deve ser acessivel através de navegador WEB padréo, com criptografia de
trafego SSL

1.11.10. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de segurancga, possibilitando geracédo de relatérios analiticos e de forma centralizada de
todos os dispositivos gerenciados.

1.11.11. A solugéo deve possuir tela situacional com todo os inventarios de firewalls gerenciados centralizadamente,
informando no minimo para o administrador:

a. nome do firewall

b. nimero de série

c. modelo

d. versdo do firmware e estado da conectividade do equipamento com a geréncia em online ou offline.
1.11.12. Deveréa permitir atualizar o sistema operacional de multiplos equipamentos gerenciados de uma Unica vez;

1.11.13. Deve centralizar a administragdo de regras e politicas do(s) cluster(s), usando uma Unica interface de
gerenciamento, possibilitando comparagdo de configuracdes que evitem sobreposicdo de regras e conflitos de
configuragdo.

1.11.14. A solugdo deve possuir Dashboard com sumario de alertas e informagao de status de licenca

1.11.15. A solug@o devera permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS sem a necessidade de
uso de cliente ou console do tipo aplicativo

1.11.16. Deve manter um canal de comunicacdo segura, com encriptagdo baseada HTTPS, entre todos os
componentes que fazem parte da solugéo de firewall, geréncia

1.11.17. A solucéo devera permitir que a partir da console de geréncia centralizada seja feito conexdo na console de
geréncia local do firewall sem a necessidade do administrador utilizar enderego IP do dispositivo, URL ou FQDN

1.11.18. A solucdo deve permitir a criagdo de modelos de configuragdo (templates) para aplica-los em grupos de
dispositivos. Os modelos de configuracbes devem permitir visualizagéo e edi¢do para sua aplica¢éo nos firewalls

1.11.19. A solucdo deve possibilitar a geracéo de templates de configuragdo a partir da configuragéo vigente em um
firewall selecionado pelo administrador da plataforma, e possibilitar que este template possa ser editado e utilizado em
outros firewalls gerenciados pela plataforma.

1.11.20. Os modelos de configuracdo (templates) devem suportar configuragdes de interfaces fisicas ou virtuais

1.11.21. A soluc&o deve permitir a criagao de grupos légicos, para o agrupamento de dispositivos, com isso permitindo
a aplicagéo de modelos de configuragdo a diversos equipamentos de uma Unica vez.

1.11.22. Deveréa permitir visualizar a diferenga nas mudangas antes que a configuragdes sejam implantadas.
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1.11.23. De forma centralizada deve permitir gerenciar, mas néo limitado ha, politicas de firewall, NAT, rotas, PBR
(Policy Based Routing),  configuragdo de enderecamento IP das interfaces dos equipamentos,  criagdo e
administracdo de politicas de IPS, configuracdo de politicas de antivirus e antimalware, configuracdo e criagdo de
politicas de controle de URL, criagdo e configuragéo de politicas de controle de aplicagdes, criagdo e configuragéo de
politica de SANDBOX, criacdo e configuracao de politicas de controle de banda, criagdo e configuragdo de objetos
necessarios para configuragéo das politicas especificadas acima, usando uma Unica interface de gerenciamento;

1.11.24. Deve incluir console de configurag@o e monitoramento SD-WAN, possibilitar a criagéo de politicas SD-WAN em
todos os elementos gerenciados, baseando-se em parédmetros de laténcia, perda de pacote e jitter, para a tomada de
decisdo de encaminhamento de trafego no firewall.

1.11.25. Para cada alteracdo de configuracdo a solucdo devera confirmar a aplicagdo da politica, possibilitando a
adicdo de comentarios nas politicas instaladas, para futuras consultas de auditoria.

1.11.26. Durante a alteragdes de politicas de seguranga dos firewalls, deverd ser possivel 0 agendamento para
determinar o horério que as mudangas entrardo em vigor, proporcionando ao administrador aplicar politicas de
seguranga em horarios com menor impacto para 0 ambiente.

1.11.27. Devera permitir que configuragdes realizadas pelos administradores da solugédo sejam validadas e aprovadas
(workflow), por um colaborador responsavel por aprovagéo e aplicagdo de politicas, este processo de aprovagao deve
ser encaminhado de forma automatizada para o responsavel da aprovacdo via e-mail ou console da solugéo,
possibilitando mitigar erros de configuragao e impactos negativos ao ambiente

1.11.28. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos pedidos de aprovagao, caso o
pedido de aprovacgao nao seja aprovado no periodo configurado, essa mudanca deve ser expirada e néo efetivada.

1.11.29. A solugdo deve oferecer monitor de auditoria de configuacdes aplicadas aos firewalls gerenciados pela
plataforma, permitindo comparativo diferencial entre registros para rapida identificagdo de configuragdes e alteracdes
aplicadas.

1.11.30. A solugdo deve oferecer modulo centralizado que possibilite realizacdo e armazenamento de backup de
configuragdes dos firewalls gerenciados.

1.11.31. A solucéo deve oferecer possibilidade de auditoria de configuracoes.

1.11.32. A solugdo deve possibilitar 0 monitoramento em tempo real dos firewalls gerenciados, informando
minimamente:

a. Utilizagdo de CPU/Processamento

b. Aplicagdes em uso e seu consumo de banda

c. Interfaces em uso e utilizagao de banda

d. Conexdes concorrentes em uso

1.11.33. A solucdo devera permitir visualizar sumario com as informagdes referentes as principais ameagas protegidas
pelos firewalls

1.11.34. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a geragdo de relatérios e monitoramento em
tempo real.

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
73


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

1.11.35. A solug&o deveré prover relatérios com no minimo historico de 365 dias
1.11.36. A solug&o devera prover relatérios referente as atividades dos usuarios

1.11.37. A solugdo deverd prover relatorios referente ao uso de aplicagbes web, com no minimo as seguintes
informagdes:

a. nome da aplicagao

b. quantidade de conexdes

c. percentual que a aplicacdo representa do trafego da rede e quantidade de Megabytes trafegados

1.11.38. A solucéo deveréd prover relatorios referente ao consumo de rede dos usuarios, com no minimo as seguintes
informagdes:

a. nome do usuario

b. quantidade de conexdes

c. percentual que trafego do usuério representa na rede

d. quantidade de Megabytes trafegados

1.11.39. A solucdo devera prover relatérios referente ao consumo de rede por enderego IP, com no minimo as seguintes
informagdes:

a. endereco IP

b. quantidade de conexdes

c. percentual que trafego que o IP representa na rede

d. quantidade de Megabytes trafegados

1.11.40. A solucdo devera prover relatdrios referente aos acessos web com no minimo informagdes referentes as
categorias acessadas, quantidade de conexdes e percentual que cada categoria web representou no tréfego de rede

1.11.41. A solucédo devera arquivar relatorios gerados automaticamente, permitindo o administrador fazer o download
em formato PDF

1.11.42. A solugdo devera permitir geracéo e envio agendado de relatérios

1.11.43. A solugdo deve permitir a customizacdo de alertas e notificagbes, possibilitando o envio de e-Mail com as
informagdes relativas a este evento.

1.11.44. A solucdo deve possibilitar configuragdo e monitoramento centralizados de VPNs entre os firewalls gerenciado

1.11.45. Asolucdo deve apresentar consoles de indicagdo com os principais eventos, riscos e ameagas contendo:
a. Aplicagdes de maior risco, e volume de dados consumido por estas
b. Aplicagbes de maior utilizagdo, por volume de dados transferidos e conexdes consumidas
c. Aplicagbes de maior utilizagéo, por categoria

1.11.46. Asolucdo deve apresentar consoles de indicag¢do dos principais usuarios contendo:
a. Usuarios utilizando mais conexdes

b. Usuarios consumindo mais dados

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
74


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

1.11.47. A solug&o deve apresentar console de indicagéo de:
a. Virus/Spyware blockeados
b. Intrusdes bloqueadas
c. Botnets bloqueados
d. Origens e destinos mais utilizados

1.11.48. A solucao deve apresentar console de indicacdo de Aplicagdes indicando:
a. Aplicagdes identificadas
b. Categorizagéo e uso das aplicagdes
c. Risco das aplicacdes

1.11.49. A solucao deve permitir visualizagdo de eventos correlacionados que possam ser investigados por:
a. Lista de eventos correlacionados com opg¢éo de navegagéo "drilldown"; ou
b. Modo gréfico; ou
c. Lista de logs

1.11.50. A solugdo deve apresentar console de monitoramento de produtividade dos usuarios, indicando suas
caracteristicas de navegac&o de acordo com politicas previamente estabelecidas e categorizadas como:

a. Produtivas

b. Nao produtivas

c. Aceitaveis para a politica de uso corporativa

d. Inaceitaveis para a politica de uso corporativa

e. Customizadas

1.11.51. A solucéo deve permitir visualizagao de topologia do firewal e elementos a ele conectados (dispositivos de rede
complementares, dispositivos de usuérios, Access Points)

1.11.52. O Fabricante deverd comprovar que possui tecnologia holistica capaz de integrar suas principais solugdes em
uma base centralizada grafica com informagbes e alertas, comprovando integracdo de pelo menos 2 de suas
plataformas de seguranca.

1.12. Treinamento de Capacitacao:

1.12.1.Deveréa ser realizado um treinamento para solugéo integrada de Firewall e Service Gateway a ser utilizada na
prestacao dos servigos, ministrado por profissional certificado na solugdo.  Este sera realizado na Prefeitura para até
8 (oito ) pessoas em uma Unica turma. A duragéo devera ser de no minimo 16 (dezesseis) horas, abordando as os
seguintes topicos:

Introducéo a plataforma e funcionalidades do equipamento;
Introducao ao software de gerenciamento;

Introdug@o a interface grafica de usuario;

Regras de Firewall;

Zonas de seguranga;

Politicas de seguranca;

Autenticacao de usuarios;

Protecéo de rede;

NAT (Network Addres Translation).
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1.12.2.0 treinamento deve ser vinculado  as plataformas vencedoras do item 1;

1.12.3.Qualquer despesa incorrida tais como escopo do servigo, passagens aéreas, locagao de veiculos, hospedagens
e alimentac&o do instrutor sera de responsabilidade exclusiva do contratado.

1.12.4.Sera de responsabilidade da Prefeitura a disponibilizacéo de infraestrutura e dos equipamentos para montagem
da sala de aula e laboratério.

1.12.5.0s treinamentos serdo ministrados no idioma portugués. Os materiais fornecidos podem estar no idioma
portugués ou inglés.

1.12.6.Ap6s a realizagdo do treinamento, devera ser fornecido um certificado formal de participagdo para cada
participante do evento.

1.12.7.A proponente vencedora devera apresentar, durante a sessdo do pregao, catalogo ou manual impresso
publicado pelo fabricante do equipamento ofertado, em lingua portuguesa ou inglesa, com identificacdo precisa da
pagina onde se encontram as informag8es sobre o atendimento de cada requisito exigido na especificagao técnica;

1.12.8.Podera ser aceita copia de documento publicado no sitio do fabricante na Internet que comprove as
especificagdes do equipamento, desde que da mesma conste 0 enderego eletronico de acesso irrestrito, devendo estar
disponivel para acesso ao publico em geral e passivel de verificagao durante a sesséo do pregao.

1.12.9.Todas as declaracdes deverdo ser apresentadas com firma reconhecida em cartério e acompanhadas dos
documentos que comprovem a capacidade legal de quem as assinou;

1.12.10.Todos os documentos deverdo estar vigentes no dia previsto para realizagao deste pregao.
1.13. Do Suporte, Garantia e Assisténcia Técnica:

1.13.1. Todos os servicos de suporte e manutengédo preventiva ou corretiva, assim como a substituicdo de pegas e
suprimentos necessarios ao perfeito funcionamento do bem durante a vigéncia do contrato, serdo prestados pelo
fornecedor.

1.13.2. O suporte técnico sera realizado remoto ou  “on-site”, de acordo com a necessidade e requisi¢éo da Prefeitura,
sem Onus adicional durante a vigéncia do contrato.

1.13..3. A Contratada devera disponibilizar um aplicativo via web para abertura de chamados de suporte técnico, ou
Central de Atendimento ou correio eletrénico do prestador de servigos;

1.13.4. O prazo de atendimento para solugdo devera ser respeitado de acordo com a tabela de prioridades e prazos
abaixo:

Servigos Prioridade* Prazo
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Atendimento Telefénico 1,2e3 24xT (24 Horas / 7 Dias Semana)
Abertura de Chamados WEB
Horério de Atendimento 123 24xT (24 Horas / 7 Dias Semana)
Tempo de Resposta para Servigos Remotos 2 Até 2 Horas Uteis

3 Até 4 Horas Uteis
Atendimentos “On Site” 1 Até 4 Horas Uteis

(*) Descrigédo das Prioridades:

1 - N&o conformidades que restringem completamente (80 a 100%) o funcionamento de todo o sistema ou apresentem-se como

ameagas concretas. Ex.; Paralisagao do Firewall ou da rede WAN.

2 - Nao conformidades que restringem parcialmente (26 a 80%) o funcionamento de todo o sistema ou apresentam-se como

vulnerabilidades para possiveis ameagas. Ex.:

Lentidao na performance

3 - Nao conformidades que n&o restringem (0 a 25%) o funcionamento de todo o sistema, mas sim de usuérios isolados

usuario bloqueado

Ex.:Um

Paragrafo Unico: Incluidos no(s) prego(s) unitario(s) estdo todos os impostos, taxas e encargos sociais, obriga¢des
trabalhistas, previdenciarias, fiscais e comerciais, assim como despesas com transportes, 0s quais correrdo por conta

do fornecedor.

CLAUSULA SEGUNDA: DA VIGENCIA

2.1. O prazo de vigéncia da contratacdo é de 60 (sessenta) meses, contados da data de assinatura do Contrato,
prorrogavel por até 15 anos , conforme artigo 106 e 114 da Lei n° 14.133, de 2021.

CLAUSULA TERCEIRA : EXECUGAO CONTRATUAL
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3.1. O prazo de entrega e inicio da prestagdo dos servicos (incluindo instalacdo, configuragdo do equipamento e
capacitacdo da solucéo entregue), se dara em até 60 (sessenta) dias corridos, contados a partir do recebimento pelo
fornecedor da Ordem de servicos

3.2. A CONTRATADA devera informar a CONTRATANTE, quando da entrega dos equipamentos com, no minimo, 10
(dez) dias corridos de antecedéncia, ficando a CONTRATADA responséavel pelo transporte e entrega de equipamentos
elou partes componentes da solugdo integrada de seguranga da informagao.

3.3. A Ordem de servico ou de fornecimento de bens indicara a quantidade, os enderegos de entrega e da instalagdo e
nome do responsavel pelo recebimento, acompanhado de e-mail e/ou telefone para contato.

3.4. Amontagem e a instalagao dos equipamentos deverao ser feitas pelo fornecedor, ndo sendo aceito a terceirizagao
dos servigos no local de entrega e em horarios a serem agendados pela Diviséo de Tecnologia da Informagéo da
Prefeitura, na sede da Prefeitura Municipal de Pedro Leopoldo, localizada a Rua Dr Cristiano Otoni, 555, Centro.

3.5. Nao sera permitida a subcontratagéo do objeto dessa contrata¢éo

3 .6. A assisténcia técnica e suporte deverdo ser prestados por profissionais especializados, com certificados
devidamente emitidos, com experiéncia nos servigos e produtos que compdem a solugdo, assim como recursos
ferramentais necessarios, disponibilizados pela CONTRATADA, para a prestacdo dos servigos.

3.7. Mediante termo aditivo, e de acordo com a capacidade operacional do CONTRATADO, o CONTRATANTE poder3,
nos termos da Lei Federal n° 14.133/21 e considerando suas necessidades, fazer acréscimos ou supressdes nos
valores limites desse contrato, durante o periodo de sua vigéncia, incluidas as prorrogagdes, por meio de solicitagéo
justificada do Secretario Municipal de Administragdo ou outra autoridade competente.

CLAUSULA QUARTA: DAS OBRIGACOES DO CONTRATANTE

4.1. Prestar a Contratada todas as informagdes solicitadas e necessarias para o fornecimento do bem;

4.2. Designar servidores para acompanhar e fiscalizar a execugéo do instrumento;

4.3. Entregar/enviar a Ordem de Compra & Contratada;

4.4, Exigir o cumprimento de todos os compromissos assumidos pela Contratada, nos termos do edital e da proposta;

4.5, Notificar a Contratada, por escrito, a ocorréncia de eventuais falhas ou imperfeicdes no fornecimento do bem,
fixando prazo para sua corre¢&o;

4.6. Aplicar a Contratada as san¢des motivadas pela inexecugéo total ou parcial do objeto;
4.7. Cientificar o NUPAD - Nucleo de Procedimento para Apuragdo de Descumprimento de Clausulas Contratuais

(NUPAD), no enderego eletrbnico nupad@pedroleopoldo.mg.gov.br, para adogdo das medidas cabiveis quando do
descumprimento de obrigacdes pela Contratada;
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4.8. A Administragao néo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA QUINTA : DAS OBRIGACOES DA CONTRATADA

5.1. Preparar e dotar de infraestrutura logistica como contratacdo de software, link, pessoal de apoio, veiculo,
combustivel, telefone e diarias para operacionalizagéo dos servicos.

5.2. Cumprir rigorosamente todas as exigéncias estabelecidas neste Termo de Referéncia;

5.3. Reallizar os servicos de acordo com as especificagdes;

5.4. Providenciar a imediata corregao das irregularidades apontadas pela secretaria solicitante;
10.5. Garantir a boa qualidade dos servigos prestados, bem como 0 bom andamento dos jogos.

5.6. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que vierem causar @ Secretaria solicitante ou a
terceiros;

5.7. Comunicar ao municipio, no prazo de 24 horas, qualquer ocorréncia anormal que impossibilite 0 cumprimento das
obrigagdes assumidas.

5.8. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, garantindo sigilo e
inviolabilidade das informacdes, respeitando as hipbteses constitucionais e legais de quebra de sigilo.

5.9. Responsabilizar-se por todas as obriga¢des trabalhistas, sociais, previdenciérias, tributarias e as demais previstas
na legislacao especifica, cuja inadimpléncia nao transfere responsabilidade a Administragao.

5.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagbes assumidas, todas as condigdes
de habilitagao e qualificagdo exigidas na licitag&o.

5.11. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

CLAUSULA SEXTA: DO PAGAMENTO

6.1. A Prefeitura Municipal de Pedro Leopoldo promovera o pagamento no prazo de 28 (vinte e oito) dias contados do
recebimento da Nota Fiscal, devidamente certificada pela Secretaria solicitante.

6.2. As Notas Fiscais ou documentos que a acompanharem para fins de pagamento que apresentarem incorre¢des
serdo devolvidos a CONTRATADA e o prazo para 0 pagamento passara a correr a partir da data da reapresentacdo dos
documentos, considerados validos pelo CONTRATANTE.
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6.3. E vedado a Contratada transferir a terceiros os direitos ou créditos decorrentes do contrato ou instrumento
equivalente.

6.4. Nas Notas Fiscais deverdo vir os dados bancarios completos da CONTRATADA, sob pena de n&o realizagdo do
pagamento até a informac&o dos mesmos, de obrigagdo da CONTRATADA.

6.5. Para que os pagamentos possam ser efetuados, a contratada devera apresentar, junto a nota fiscal de produtos, a
seguinte documentacao:

| - Documentos comprobatérios da regularidade fiscal e regularidade trabalhista;

6.6. Para que os pagamentos possam ser efetuados, a contratada devera apresentar, junto a nota fiscal, os
documentos comprobatorios da regularidade fiscal e regularidade trabalhista;

6.7.Sobre o valor devido ao contratado, a Administracéo efetuara as retengdes tributarias cabiveis;

6.8. Quanto ao Imposto sobre Servicos de Qualquer Natureza (ISSQN), serda observado o disposto na Lei
Complementar N° 116, de 2003, e legislagdo municipal aplicavel.

7. DOS CRITERIOS DE ATUALIZAGAO FINANCEIRA

7.1. Os precos inicialmente contratados s&o fixos e irreajustaveis no prazo de 01 (um) ano contado da data do
orcamento estimado para a presente contratagéo.

7.2. Apos o interregno de 01 (um) ano, os pregos iniciais serdo reajustados, mediante a aplicagdo do indice Nacional de
Pre¢os ao Consumidor Amplo — IPCA ou outro que houve por substitui-lo, caso mais favoravel a Administragdo Publica,
como critério de atualizagido monetéria, nos termos do art. 25, §7°, da Lei n° 14.133/2021

7.3. A data-base estard vinculada & data do orgamento estimado e adjudicado ao licitante vencedor.

7.4. A extingdo do contrato nédo configurara dbice para o reconhecimento do desequilibrio econdémico-financeiro,
hipétese em que seré concedida indenizagao por meio de termo indenizatorio.

7.5. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a vigéncia do
contrato e antes de eventual prorrogagéo, nos termos do art. 107 e 131, paragrafo Unico, da Lei n° 14.133/2021.

7.6. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

7.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

7.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente.

7.9. O Contrato podera ser rescindido nas hipbteses arroladas nos artigos 137 e 138 da Lei Federal n® 14.133/2021.
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CLAUSULA OITAVA: DOS RECURSOS ORGAMENTARIOS

8.1. As despesas com execugdo do presente contrato, correrdo por conta da seguinte dotag@o do orgamento vigente:

132 - 02.05.05.04.126.0011.2039.3.3.90.40.00 - 5001.500.000 - RECURSOS NAO VINCULADOS DE IMPOSTOS -
SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - PESSOA JURIDICA.

82. O custo total maximo estimado para a aquisicio do objeto ora licitado é de
R$ , conforme ficha aprovada na Lei
orcamentéria do Exercicio.

CLAUSULA NONA: DA GESTAO DO CONTRATO E FISCALIZACAQ

9.1.0 contrato ou instrumento equivalente devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao
total ou parcial.

9.2. A execucdo do contrato ou instrumento equivalente deverd ser acompanhada e fiscalizada pelo(s) fiscal(is), ou
pelos respectivos substitutos.

9.3. O contrato ou instrumento equivalente oriundo desta contratacdo tera como responsaveis:

9.3.1. GESTOR:

a) Hélder Sebastido dos Santos - Secretario Municipal de Administragao;

9.3.2. FISCAIS:

a) Alexandre Thadeu Clemenete Bassouto - Analista de Sistemas e Redes lll - Fiscal Técnico - Titular
b) Paula Poliana Gongalves Braga- Assistente Administrativo Il - Fiscal Administrativo - Titular
c) Victor Hugo Pereira Reis - Gerente de Tecnologia da Informacg&o - Fiscal Administrativo/Técnico - Substituto Titular

9.3.2.1. O fiscal do contrato ou instrumento equivalente anotara em registro préprio todas as ocorréncias relacionadas a
execucao, determinando o que for necessario para a regularizagao das faltas ou dos defeitos observados.

9.3.2.2. O(s) fiscal(is) do contrato ou instrumento equivalente informara a seus superiores, em tempo habil para a
adocao das medidas convenientes, a situa¢do que demandar decisdo ou providéncia que ultrapasse sua competéncia.

9.4. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em
parte, 0 objeto do contrato ou instrumento equivalente em que se verificarem vicios, defeitos ou incorre¢des resultantes
de sua execugao ou de materiais nela empregados.

9.5. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros em razéo da
execucdo do contrato ou instrumento equivalente, e ndo excluird nem reduzira essa responsabilidade a fiscalizagdo ou
0 acompanhamento pelo contratante.
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9.6. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugao do contrato ou instrumento equivalente.

9.6.1. A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais néo transferira a
Administracdo a responsabilidade pelo seu pagamento e ndo poderd onerar 0 objeto do contrato ou instrumento
equivalente.

9.7. As comunicagdes entre a Administracdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletrnica para esse fim.

9.8. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada pela Secretaria Municipal de Administragao
do Municipio, a situacdo da empresa junto ao Cadastro de Fornecedores do Municipio — CFM.

9.8.1. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a Divida Ativa da

Unido, o Certificado de Regularidade do FGTS (CRF), a Certidao Negativa de Débito Municipal e a Certidao Negativa
de Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no CFM.

CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. Deixar de entregar a documentagéo exigida para o certame ou ndo entregar qualquer documento que tenha
sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
quando:

10.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociagao;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

10.1.3. n&o celebrar o contrato ou néo entregar a documentagéo exigida para a contratagéo, quando convocado dentro
do prazo de validade de sua proposta;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragéo;

10.1.4. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragéo falsa durante a
licitagao;
10.1.5.fraudar a licitagao;

10.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

Processo Licitatorio n° 032/2024 - Pregéo Eletronico n°® 027/2024
82


mailto:licitacao@pedroleopoldo.mg.gov.br

Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.3. induzir deliberadamente a erro no julgamento;

10.1.6.4. apresentar amostra falsificada ou deteriorada;

10.1.7.praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n°® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos fornecedor
as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

10.2.1. adverténcia;
10.2.2.multa;
10.2.3. impedimento de licitar e contratar e

10.2.4. declaragéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da puni¢ao
ou até que seja promovida sua reabilitagéo perante a propria autoridade que aplicou a penalidade.

10.3. Na aplicagéo das sangOes serao considerados:

10.3.1. a natureza e a gravidade da infragdo cometida.

10.3.2. as peculiaridades do caso concreto

10.3.3. as circunstancias agravantes ou atenuantes.

10.3.4. os danos que dela provierem para a Administracéo Publica.

10.3.5. a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgéos
de controle.

10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no
prazo maximo de 30 dias Uteis, a contar da comunicagao oficial;

10.4.1. Para as infragOes previstas nos itens 10.1.1, 10.1.2. e 10.1.3, a multa sera de 0,5% a 15% do valor do contrato
licitado;

10.4.2. Para as infragbes previstas nos itens 10.1.4, 10.1.5, 10.1.6., 10.1.7 e 10.1.8, a multa sera de 15% a 30% do
valor contrato licitado;

10.4.3. O valor da multa devera observar o disposto no Art. 156, §1° da Lei 14.133/2021;

10.4.4. Conforme disposto no art.156 § 3° o percentual da multa aplicada nas infragbes administrativas previstas no art.
155 seguirdo a discricionariedade do gestor na fixagdo de multa, sendo os percentuais sugeridos meramente
indicativos;

10.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou n&o, a penalidade de multa;

10.6. Na aplicacdo da sangéo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagéo;

10.7. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infracdes
administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando né&o se justificar a imposi¢do de penalidade mais
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grave e impedira o responsavel de licitar e contratar no &mbito da Administracdo Publica direta e indireta do ente
federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (irés) anos, conforme estabelece o art.156,§
4°;

10.8. Podera ser aplicada ao responsavel a san¢do de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infragdes dispostas nos itens 16.1.4, 16.1.5, 16.1.6, 16.1.7 e 16.1.8, bem como pelas
infracBes administrativas previstas nos itens 16.1.1, 16.1.2 e 16.1.3 que justifiquem a imposi¢do de penalidade mais
grave que a san¢éo de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da
Lein.° 14.133/2021;

10.9. A recusa injustificada do fornecedor em assinar o contrato, ou em aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragdo, descrita no item , caracterizaré o descumprimento total da obrigagdo assumida
e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do érgéo ou entidade promotora da
licitag&o, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022;

10.10. A apuragéo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragéo
de inidoneidade para licitar ou contratar demandara a instauragao de processo de responsabilizacao a ser conduzido
por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimago,
apresentar defesa escrita e especificar as provas que pretenda produzir, conforme preceitua o art. 158, § 8°;

10.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade que tiver proferido a
decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos;

10.12. Cabera a apresentacdo de pedido de reconsidera¢do da aplicagdo da sangéo de declaracdo de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimag&o, e decidido no prazo maximo
de 20 (vinte) dias uteis, contado do seu recebimento;

10.13. O recurso € o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente;

10.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigacdo de reparagao
integral dos danos causados, conforme estabelece o art.156, §9°.

CLAUSULA DECIMA PRIMEIRA: DA RESCISAO

11.1. O presente contrato poderad ser rescindido nas hipdteses arroladas nos artigos 137 e 138 da Lei Federal n°
14.133/2021.

CLAUSULA DECIMA SEGUNDA: DA PUBLICACAO

12.1. Incumbira ao Municipio divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas - PNCP, na
forma prevista no art. 94, da Lei Federal n® 14.133/21, bem como no respectivo sitio oficial na Internet , em atencéo ao
art. 91, caput, da Lei Federal n° 14.133/21.

CLAUSULA DECIMA TERCEIRA: DAS DISPOSICOES GERAIS
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Prefetura Municipal de Pedro Leopoldo
Dr. Cristiano Otoni, 555 - Centro
33250-006 - Pedro Leopoldo/MG

SETOR DE LICITACOES ADMINISTRACAG
Fone: (31) 3660-5155
E-mail:licitacao@pedroleopoldo.mg.gov.br

13.1. As normas constantes do Edital do certame licitatério integram o presente contrato, independente de transcrigéo e
serao observadas pelas partes.

CLAUSULA DECIMA QUARTA: DO FORO

14.1. Fica eleito o foro da Comarca de Pedro Leopoldo, Estado de Minas Gerais, para dirimir os litigios que decorrem
da execucao deste instrumento que ndo puderem ser compostos pela conciliagdo, conforme art. 92. §1°, da Lei Federal
n°14.133/21.

14.2. O presente instrumento é abaixo assinado e entra em vigor, nesta data.

Pedro Leopoldo __de de 2024.

Hélder Sebastidao Santos
Secretario Municipal de Administragao

Contratada
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