PREFEITURA MUNICIPAL DE GRACA
SECRETARIAS MUNICIPAIS

MAPA DE GERENCIAMENTO DE RISCOS
Art. 18, mciso X da Lei 14.133/2021

Equipe de Plangjamento
Luzia da Cosia Ximenes, Maria Lidiane Pinto de Azevedo

Objcto
SERVICOS DE LICENCA DE USO DE SISTEMA INFORl\'AIATIZADO DE CONTABILIDADE, LICITACAO, PATRIMONIO,
FOLHA DE PAGAMENTO E PORTAL DA TRANSPARENCIA PARA PUBLICACAO E HOSPEDAGEM DE DADOS EM
ATENDIMENTO AS LEIS N° 12.527/2011 E N° 131/2009, JUNTO A PREFEITURA MUNICIPAL DE GRACA/CE

O gerenciamento de riscos apresentado busca garantir uma atuacio continua de planejamento, organizagio € controle dos recursos
envolvidos, visando prevenir sitnacBes que possam comprometer o éxito da contratacdo, desde a fase de planejamento.até a
sele¢do do fornecedor e a gestdo contratual.

O Mapa de Gerenciamento de Riscos conlempla a identificacdo € a andlise dos principais riscos associados & contratacio dos
servigos de licenca de uso de sistema informatizado de contabilidade, licitagio, patrimdnio, folha de pagamento e Portal da
Transparéncia. Essa etapa envolve a compreensdo da natureza dos riscos e a defini¢io do seu nivel, considerando a combinagio
enlre a probabilidade de ocorréncia € o iinpacto que cada evento pode gerar sobre a efetividade da solugdo proposta.

Para cada risco mapeado, foram avaliadas a probabilidade de ocorréncia, os possiveis impactos, as medidas preventivas que
podem ser adotadas, além das acSes de contingéncia que podordo ser executadas, caso o risco se concretize, Também foram
definidas as formas de registro e acompanhamento das medidas adotadas para o tratamento dos riscos.

A classificacfio dos riscos considerou a matriz recomendada no Referencial Basico de Gestdo de Riscos do Tribunal de Contas
‘da Unidio (TCU), utilizada como base para estimar os niveis de risco de forma clara e objetiva.

ESCALA DE PROBABILIDADES

. . Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, mas nada
Muito Baixa : P o 1
nas circunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as 2
circunstancias pouco indicam cssa possibilidade.
- Possivel. De alguma forma, o evento podera ocorrer, pois as circunstincias
Média L e 5
indicam moderadamente essa possibilidade.
Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstincias
Alta e i 8
indicam fortemente essa possibilidade.
" Praticamente certa. De forma inequivoca, o evento ocorrerd, pois as
Muito Alta . NN AP 10
circunstancias indicam claramente essa possibilidade.
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. . Minimo impacto nos objetivos estratégicos, operacionais, de informagao,
Muito Baixo s e - . 1
comunicagdo, divulgagio ou de conformidade.
. Pequeno impacto nos objetivos, com baixa repercussdo administrativa e
Baixo o . 2
possibilidade de corregio simples.
. Moderado impaclo nos objetivos, porém recuperavel mediante adoqao de
Médio 5
medidas corrctivas tompcestivas.
Significativo impacto nos objetivos, com dificil reversio e potencial
Alto - o 8
comprometimento da execugéo contratual.
Muito Alto Cala‘slr(?ﬁco impacto nos ob‘]c.uvos, com da.no grave 4 conformidade, & 10
continuidade dos scrvigos ou & transparéncia publica.

MATRIZ DE RISCO

PROBABILIDADE

Em cumprimento ao disposto no inciso X do art. 18 da Lei n° 14.133/2021, este instrumento tem por objetivo analisar os 1iscos
que possam impactar pegativamente o &xito do processo licitatério ¢ a adequada execuglo contratual.

Risco Alto - Especificagio inadequada des médulos e requisitos do sistema informatizado

Etapa Impacto

Probabilidade

Planejamento Alto

Média

Dano

A definigdo insuficiente dos requisitos técnicos, funcionais, legais e operacionais pode resultar na contratag3o de sistema mcompatwel com as rotinas da Prefeitura,

d rativa e a

especialmente nos médulos de contabilidade, licitagio, patriménio, folha de pagamento ¢ portal da transparéncia, comprc
conformidade das publicagfies obrigatorias.

do a efi

Acdes Preventivas

Responsivel

Realizar levantamento detalhado dos fluxos intemos, médulos necessérios, usuarios, integragdes, relatdrios obrigatorios, rotinas
contabeis, procedimentos licitatérios, controles patrimoniais, folha de pagamento e exigéncias do Portal da Transparéncia.

Equipe de Planejamento / Responsével pela
Unidade Gestora

Definir no termo de referéncia requisitos minimos de funcionamento, parametrizagdo, hospedagem, suporte, atualizag3o, treinamento,
migra¢@o de dados, niveis de servigo, seguranga da informagdo e conformidade com a legislago aplicével.

Equipe de Planejamento

Agdes de Contingéncia

Responsavel

Reavaliar os requisitos durante a fase interna, promovendo ajustes téenicos antes da publicagdo do instrumento convocatério, com
registro (ormal das justificativas e validagdo das unidades usudrias.

Responsavel pela Unidade Gestora / Equipe
de Plunejamento

Caso a inadequagio seja identificada durante a execugio, exigir plano de corregdo, customizagio, parametrizagio ou substituigio de
funcionalidades, observadas as condi¢8es contratuais € o interesse piblico. '

Gestor do Contrato / Fiscal do Contrato

Risco Alto - Indisponibilidade, lentidéio ou instabilidade do sistema e do Portal da Transparéncia

Etapa Impacto

Probabilidade

Gestdo Contratual Alto

Média

Dano

registros contabeis ¢ licitatorios, dificultar a consulta publica ¢ comprometer o atendimento as exigéncias de transparéncia ativ

Falhas de acesso, interrupgdes, lentiddo, indisponibilidade da hospedagem ou instabilidade do portal podem prejudicar a execugdo das rotinas administrativas, atrasar

a ¢ publicidade dos atos administrativos.

Agdes Preventivas

Responsavel

tstabelecer niveis minimos de disponibilidade. tempo de resposta, rotina de monitoramento, canais de suporte, prazos de atendimento,
politica de manutcngio programada c obrigagdes de comunicagio prévia de interrupgdcs.

Equipe de Plangjamento

Exigir infraestrutura de hospedagem compativel com a demanda municipal, mecanismos de redundanci, cépias de seguranga, registro
de incidentes e suporte técnico remoto ¢ presencial quando necessario. .

Setor de Licitag3o / Empresa Contratada

Acdes de Contingéncia

Responsavel
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Netificar formalmentc a contratada cm caso dc indisponibilidadc ou instabilidadc injustificada. exigindo solug8o imediata, relatorio do
incidente, medidas corretivas e plano para evitar recorréncia.

Fiscal do Contrato / Gestor do Contrato

Adotar medidas administrativas previstas no contrato, inclusive glosas, adverténcias ¢ penalidades cabiveis, sem projuizo da utilizagéo

Gastor do Contrato / Ordenador de

temporaria de rotinas alternativas para assegurar a continuidade dos servigos essenciais. Despesas
Risco Alto - Inconsisténcia na migracao, integracio e publicacao de dados obrigatorios
Etapa Impacto Probabilidade
Implantagfo / Gestio Contratual Alto Média

Dano

A migragdo incompleta ou inconsistente de dados, bem como falhas de integragio entre os médulos de contabilidade, licitagdo, patriménio, folha de pagamento ¢ portal,
pode gerar divergéncias cadastrais, retrabalho, perda de histérico, inconsisténcias em relatorios oficiais e publicagdes incompletas ou incorretas no Portal da

Transparéncia.

Acgdes Preventivas

Responsavel

Prever plano de implantagdo e migragio de dados com cronograma, responsaveis, etapas de validagfio, testes de consisténcia,

Equipe de Planejamento / Setor de

conferéncia de cadastros, homologag2o pelos setores usudrios e registro das bases migradas. Tecnologia da Informagao

Definir rotinas de integrag3o, exportagfio, importaglio, conferéncia e publicago de dados, com critérios objetivos para aceite dos Fiscal do C

mddulos e validagdo das informagdes disponibilizadas ao pliblico. iscal do Contrato
Acdes de Contingéncia Responsavel

Suspender o aceite definitivo de médulos ou etapas que apresentem inconsisténcias relevantes, determinando saneamento, nova

Kiscal do Contrato / Responsavel pela

validagdo, corregdo de base e emissio de relatdrio técnico de conformidade. Unidade Gestora
Reforgar a confer?ncia pe}as areas responsaveis e, se necessério: Teprocessar cargas de dados, retiticar publicagGes ¢ manter registro Setores Usudrios
formal das corregdes realizadas para fins de controle e transparéncia.
Risco Médio - Falta de capacitaciio dos usuirios e baixa adesdo ao uso dos médulos contratados
Etapa Impacto- Probabilidade
Implantagdo / Gestdo Contratual Médio Média

Daneo

A auséncia de treinamento adequado pode ocasionar uso incorreto das funcionalidades, dependéncia excessiva do suporte da contratada, atraso na alimentago de dados,

fathas na geragdo de relatérios, baixa padronizagio das rotinas administrativas ¢ subutilizagio da solugio contratada.

Agdes Preventivas

Responsavel

Prever treinamento inicial e capacitag3es complementares para os servidores das 4reas de contabilidade, licitag3o, pawriménio,
recursos humanos, controle interno, almoxarifado quando aplicivel, e responséveis pela alimentag3o do Portal da Transparéncia,

Responsével pela Unidade Gestora /
Empresa Contratada

DlSpDnlbthar manuais, tutoriais, registros de treinamento, canais de suporte e cronograma de acompanhamunto inicial, assegurando
que os usudrios conheqam as rotinas essenciais do sistema.

Empresa Contratada / Fiscal do Contrato

Agdes de Contingéncia

Responsavel

Solicitar reforgo de treinamento, reunides técnicas, suporte dirigido ¢ acompanhamento das unidades com maior dificuldade de
adaptagio, documentando as acorréncias e as medidas adotadas.

Fiseal do Contrato / Gestor do Contrato

Reorganizar fluxos internos e designar usuarios-chave para apoio setorial, garantindo continuidade da operagéo e padronizagdo do uso

Responsével pela Unidade Gestora / Setores

dos médulos contratados. Usuérios
Risco Alto - Falhas de seguranca da informagiio, controle de acesso, backup e protegio de dados
Etapa Impacto Probabilidade
Gestio Contratual Alto Média

Dano

Fragilidades de seguranca podem expor dados administrativos, financeiros, licitatérios, patrimoniais, funcionais e pessoais, ocasionando acessos indevidos, perda de
informagées, indisponibilidade de bases, comproinetimento da confiabilidade dos registros e responsabilizagio administrativa por falhas de controle e protegio das

informagges puablicas.

Agbes Preventivas

Responsavel

Exigir controle de acesso por perfil de usudrio, registro de logs, politica de senhas, gestio de pen’mssoes segregagdo de fungdes,
backups periddicos e mecanismos de recuperagdo de dados em caso de falha.

Fiscal do contrato

Prever obrigagGes contratuais de confidencialidade, seguranga da informag#o, disponibilidade de copias de seguranga, suporte em
incidentes e comunicagdo formal de ocorréncias relevantes.

Procuradoria

Agédes de Contingéncia

Responsavel

Em caso de incidente, determinar o bloqueio preventivo de acessos compromeudos restaura¢do de backup, apuragio técnica, relatdrio
de ocarréncia e adogio imediata de medidas corretivas.

Fiscal do Contrato

Agplicar as medidas contratuais cabiveis, inclusive glosas e penalidades, quando comprovado descumprimento das obrigagdes de
seguranga, sem prejuizo da comunicagdio aos érgios competentes quando necessério.

Gestor do Contrato / Ordenador de
Despesas
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Graga - CE, 12 de MAIO de 2026

EQUIPE DE PLANEJAMENTO:
Luzia da Costa Ximenes MEMBRO
Maria Lidiane Pmto de Azevedo PRESIDENTE m—”
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