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CONTRATACAO(N® da UASG — N° no Portal Compras Governamentais):
929630 - 13/2026

PROCESSO LICITATORIO N° 022/2026
PREGAO ELETRONICO N° 011/2026

CONTRATANTE: CAMARA MUNICIPAL DE DIVINOPOLIS -
UASG 929630

OBJETO: Contratacdo de solucdo integrada de seguranca de rede do tipo
Firewall de Proxima Geracdo (NGFW/UTM), em regime de locacido com
cessao de uso/comodato do appliance, incluindo fornecimento do appliance,
subscricao/licenciamento durante toda a vigéncia contratual, suporte técnico
oficial da solugdo, atualizacdo tecnoldgica e garantia de continuidade
operacional e treinamento técnico para transferéncia de conhecimento a
equipe de Tecnologia da Informag¢ao da Camara Municipal de Divinépolis/MG.

Observacao: Havendo divergéncia do descritivo do item cadastrado no Portal
Comprasnet com o do Edital, prevalecera o descritivo do Edital.

VALOR TOTAL DA CONTRATAGAO (ESTIMADO): R$ 102.177,96 (cem e dois mil, cento

e setenta e sete reais e noventa e seis centavos).
DATA E HORARIO DO RECEBIMENTO DAS PROPOSTAS: até as 14 (quatorze) horas

do dia 11/11/2026
DATA DA SESSAO PUBLICA: Dia 11/11/2026 as 14h (horario de Brasilia)

CRITERIO DE JULGAMENTO: Menor Preco Global
MODO DE DISPUTA: Aberto e fechado.
PREFERENCIAL ME/EPP/EQUIPARADAS: SIM.

PLATAFORMA DE COMPRAS DO GOVERNO FEDERAL: www.comprasnet.gov.br

Fone: (37) 2102 8233
www.divinopolis.mg.leg.br | compras@divinopolis.mg.leg.br
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CAMARA MUNICIPAL DE DIVINOPOLIS

PREGAO ELETRONICO N° 011/2026

(Processo Administrativo n°022/2026)

Torna-se publico que a CAMARA MUNICIPAL DE DIVINOPOLIS, sediada na Rua Sdo Paulo,
277, Centro, CEP 35500.006, Divinépolis/MG, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do Decreto Municipal n° 15.995/23 e
demais legislagbes aplicaveis nos termos do Decreto Municipal n® 15.980/23 e, ainda, de acordo com as
condicbes estabelecidas neste Edital.

1. DO OBJETO

1.1. Constitui objeto deste PREGAO ELETRONICO, a contratagdo de solugdo integrada de seguranga de
rede do tipo Firewall de Préxima Geragdo (NGFW/UTM), em regime de locagdo com cessdo de
uso/comodato do appliance, incluindo fornecimento do appliance, subscri¢gao/licenciamento durante toda a
vigéncia contratual, suporte técnico oficial da solugéo, atualizagdo tecnoldgica e garantia de continuidade
operacional e treinamento técnico para transferéncia de conhecimento a equipe de Tecnologia da
Informagao da Camara Municipal, conforme quantidades, especificagdes e condicbes descritas neste Edital
€ em seus anexos:

Catmat/ Quant | Unidade Valor Valor Total
Catser

Item Descrigdo da Solugao s
unitario

Fornecimento de solugao
integrada de seguranca de
rede do tipo Firewall de
proxima geracdo (NGFW),
em regime de locagdo com
cessdo de uso/comodato

01 do appliance

27090 12 Més R$ 8.514,83 |R$ 102.177,96

Conforme quantitativos e
especificagbes constantes
na tabela item 1.2 e anexo |
do Termo de Referéncia.

TOTAL MENSAL ESTIMADO |R$ 8.514,83

TOTAL ANUAL ESTIMADO |R$ 102.177,96
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1.2. O objeto constitui solugdo Unica e integrada, correspondente ao ltem 01 desta contratagdo, sendo os
componentes descritos na tabela abaixo partes indissociaveis da solugdo, nao constituindo itens auténomos
para fins de disputa, julgamento, adjudicacdo ou contratagdo. A proposta devera contemplar integralmente
todos os componentes e respectivos quantitativos, licengas, subscricbes, funcionalidades, suporte,
atualizacbes e demais recursos necessarios ao atendimento dos requisitos e especificacbes técnicas
estabelecidos no Termo de Referéncia e em seus anexos.

Tabela de composicao do Item 01 - Solucdo Integrada de Firewall NGFW

Componente Descricao Quant| Unid.

Appliance dedicado de Firewall de Proxima Geragdo — NGFW,
novo, em linha de producédo atual, disponibilizado em regime de
locacdo com cessdo de uso/comodato. O equipamento devera
atender integralmente as especificagbes minimas de hardware,
capacidade, suficiente para suportar toda a demanda prevista da 1 Unidade
rede institucional, incluindo sistema operacional/firmware nativo ou
homologado, kit de instalagdo em rack e demais componentes e
acessorios necessarios ao funcionamento da solugdo, conforme
especificagées do Anexo |.

Appliance
NGFW

Licenciamento, subscri¢cdo ou disponibilizagéo integral de todos os
recursos de seguranca necessarios ao appliance NGFW durante
toda a vigéncia contratual, com capacidade técnica e de
Licenciamento/ |licenciamento para suportar no minimo 500 dispositivos,
Subscrigdo de |abrangendo, quando aplicavel a arquitetura ofertada, IPS, antivirus, 1 Conjunto
Seguranga antimalware, filtragem de conteudo, controle de aplicagbes,
inspecéo de trafego, analise comportamental, Inteligéncia Artificial —
IA e/ou Machine Learning, inteligéncia de ameacas e demais
funcionalidades de seguranca, conforme especifica¢cdes anexo |.

Licenciamento, habilitagdo ou disponibilizagdo dos recursos
necessarios a conectividade segura via VPN IPsec, SSL VPN, VPN
baseada em TLS/SSL ou tecnologia equivalente, abrangendo a
Conectividade |solugdo durante toda a vigéncia contratual. Quando tais
segura/VPN |funcionalidades forem nativas ou ja estiverem abrangidas pelo
licenciamento principal da plataforma, n&o sera exigido
licenciamento especifico adicional, desde que permanegam
integralmente disponiveis.

1 Conjunto

Licenciamento, subscricdo ou disponibilizacdo da plataforma de
gerenciamento centralizado do appliance NGFW, recurso
tecnoldgico integrante da solugdo ofertada, disponibilizado em
nuvem, ambiente local, hibrido ou tecnologia equivalente, valido
durante toda a vigéncia contratual, permitindo o gerenciamento
centralizado do appliance, visualizagdo das informagbes
operacionais, geracao de alertas e relatérios, backup automatico
das configuragdes com retengdo minima de 5 (cinco) versbes
validas, gerenciamento de politicas e acompanhamento dos
indicadores de saude operacional da solugao.

Plataforma de
gerenciamento
centralizado

1 Plataforma

Disponibilizagdo, durante toda a vigéncia contratual, da
documentagéo técnica oficial, acesso aos recursos e portais oficiais
aplicaveis, imagens e atualizagdes oficiais de firmware/software,

Garantia, . L . - - ~
g licencas e subscrigbes, garantia, suporte técnico oficial da solugéo,
suporte oficial e ) L ; : )
. ~ atendimento aos niveis de servico previstos neste documento e 1 Servigo
atualizagao o -
L seus anexos, substituicdo de hardware quando necessaria e
tecnoldgica : L o
mecanismos de atualizagdo tecnoldgica/Hardware Refresh,
inclusive nas hipoteses de descontinuidade, perda de suporte ou
incapacidade de atendimento aos requisitos contratados.
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Tabela de composicdao do Item 01 - Solucdo Integrada de Firewall NGFW

Treinamento técnico destinado a equipe de Tecnologia da
Treinamento e | Informag&o da Camara Municipal, com carga horaria minima de 8
transferéncia de | (oito) horas, abrangendo as funcionalidades efetivamente 1 Servigo
conhecimento |contratadas e observando os requisitos estabelecidos no anexo |
deste documento.

1.3. Todos os equipamentos e componentes fisicos fornecidos para composi¢do da solugdo deverao ser
entregues em estado de novo e sem uso anterior, sendo vedado o fornecimento de equipamentos ou
componentes recondicionados, remanufaturados ou refurbished. O appliance de Firewall NGFW devera,
adicionalmente, corresponder a modelos integrantes da linha atual do fabricante e regularmente
comercializados na data da entrega, observadas as condi¢gdes de conformidade e ciclo de vida estabelecidas
no item 1.4 deste Edital.

1.4. Nao serado aceitos softwares ou firmwares em versdes beta, experimentais ou nao oficiais, nem
appliance que, na data da entrega, tenha atingido os marcos de End-of-Life (EOL), End-of-Sale (EOS) ou
End-of-Support (EOSP), conforme as definicdes e informagbes oficiais do fabricante, devendo o
equipamento permanecer em linha de comercializagdo regular, com suporte técnico e atualizagbes oficiais
disponiveis, observadas as exigéncias de continuidade tecnoldgica estabelecidas no Termo de Referéncia.

1.5. Independentemente da origem da solugdo ofertada, é indispensavel que esta disponha de suporte
técnico em territério nacional, mecanismos compativeis com politicas de soberania de dados, conformidade
com a LGPD e recursos adequados de auditoria, rastreabilidade de acessos e gestdo da seguranga da
informacao.

1.6. A contratada devera garantir a modernizagédo continua da plataforma sempre que o appliance, sistema
operacional, licenciamento ou componente integrante da solu¢cdo fornecida entrar em processo de
descontinuidade, fim de suporte, fim de venda ou fim de vida util e essa condigdo comprometer o suporte, a
atualizacdo, a seguranga, a compatibilidade ou o atendimento aos requisitos contratados, bem como nos
casos de incompatibilidade técnica ou incapacidade comprovada de atendimento aos requisitos contratados
sem Onus adicional para a Camara Municipal de Divinépolis.

1.7. As caracteristicas, funcionalidades, capacidades e especificagcdes técnicas minimas a serem atendidas
pela solucdo de Firewall de Préxima Geracdo (NGFW) estdo estabelecidas no Anexo | do Termo de
Referéncia.

1.8. Havendo divergéncia entre a descricdo do item constante neste Edital e a descricdo do item
correspondente no CATMAT/CATSER apresentado no portal COMPRASNET, devera prevalecer a descrigao
constante neste Edital.

1.9. A presente contratagcéo caracteriza-se como solugéo de Tecnologia da Informac&o e Comunicagéo — TIC
de natureza composta, integrada e comum, compreendendo a disponibilizagdo de 01 (um) appliance de
Firewall NGFW em regime de locagdo com cessao de uso/comodato, licenciamentos e subscri¢des, suporte
técnico, atualizagao tecnoldgica e demais recursos e servigos associados previstos no Termo de Referéncia
e em seus anexos. Seus padrdes de desempenho e qualidade podem ser objetivamente definidos por meio
de especificagdes usuais de mercado.

1.10. A contratagdo possui natureza continuada, sem dedicagédo exclusiva de mao de obra, considerando a
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necessidade permanente de disponibilidade da solugao, dos licenciamentos, subscricoes, atualizagbes e
suporte técnico durante toda a vigéncia contratual, indispensaveis a manutengcdo da seguranca e da
continuidade operacional da rede institucional.

1.11. O objeto desta contratagdo ndo se enquadra como sendo bem de luxo, conforme art. 42, I, da Portaria
n°® 188/23 desta Camara Municipal.

1.12. Na elaboragdo da proposta, a licitante devera identificar e considerar todos os dispositivos,
componentes e acessorios especificos da solugdo ofertada que, conforme as especificacbes e
recomendagdes do fabricante, sejam necessarios a sua adequada instalagdo e funcionamento, incluindo,
quando aplicavel, cabos de alimentagdo, adaptadores, acessorios de montagem, componentes para acesso
administrativo local ou recuperacdo e demais itens necessarios. Todos esses componentes deverao estar
incluidos na proposta e no pregco ofertado, sem Onus adicional para a Contratante, ndo abrangendo
adequacgdes ou ampliagdes da infraestrutura elétrica predial, cuja disponibilizacdo observara o disposto no
item 1.13 deste Edital.

1.13. A Camara Municipal de Divindpolis disponibilizara a infraestrutura fisica e elétrica predial necessaria a
implantacdo da solugdo, compativel com as condigdes do ambiente previamente informadas e com os
requisitos desta contratagdo. Cabera a Contratada fornecer, juntamente com a solugao e sem custo adicional
posterior, os dispositivos, componentes e acessérios complementares de protegdo elétrica que sejam
necessarios ao perfeito funcionamento dos equipamentos ofertados, conforme previsto no item 1.12 deste
Edital.

1.14. A responsabilidade por eventual dano aos equipamentos sera apurada de acordo com sua causa €
com as obrigagbes atribuidas a cada parte, observada a existéncia de nexo entre o fato ocorrido e o dano
verificado. A Administragdo respondera pelas ocorréncias comprovadamente decorrentes de falha ou
inadequacao da infraestrutura fisica ou elétrica predial sob sua responsabilidade, enquanto a Contratada
respondera pelos danos decorrentes de vicio, defeito, inadequacdo ou auséncia dos equipamentos,
dispositivos de prote¢do, componentes ou acessorios cujo fornecimento lhe seja atribuido nos termos desta
contratagao.

Detalhamento basico da solugao

1.15. A solugdo a ser contratada compreendera uma infraestrutura integrada de protegao, composta pelos
seguintes pilares:

1.15.1. Capacidade Operacional e Continuidade da Solugéao: A solu¢do devera ser composta por
01 (um) appliance dedicado de Firewall NGFW, dimensionado para atender integralmente, de forma
individual, a demanda institucional e aos parametros minimos de desempenho estabelecidos no Termo de
Referéncia e em seus anexos. A continuidade operacional da solugao sera assegurada pela capacidade do
equipamento, pelos mecanismos de monitoramento, suporte técnico, contingéncia, restauragao, substituicao
de hardware e atualizagdo tecnoldgica previstos na contratagdo, ndo sendo exigida redundancia fisica
mediante cluster de appliances em Alta Disponibilidade (HA).

1.15.2. Inteligéncia de Segurancga e Analise Comportamental: A solugdo devera possuir
recursos avangados de inspegao profunda de pacotes, analise comportamental, correlagdo automatizada de
eventos e mecanismos de detec¢gdo de ameacas, podendo utilizar inteligéncia artificial (IA), Machine
Learning (ML) ou tecnologias funcionalmente equivalentes, permitindo identificar atividades suspeitas,
tentativas de exploragédo, ransomwares e outras ameacgas cibernéticas modernas.
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1.15.3. Conectividade Inteligente e SD-WAN: O sistema devera atuar como elemento central de
gerenciamento das comunicagdes da instituicdo, gerenciando de forma inteligente os links de internet.
Através da tecnologia SD-WAN, a solu¢cdo devera monitorar constantemente a qualidade das conexdes
(laténcia e perda de pacotes), direcionando o trafego critico para o melhor link disponivel e reduzindo o risco
de paralisagao dos servigos quando houver enlace alternativo disponivel.

1.15.4. Gestao Unificada e Soberania de Dados: Todo o ecossistema de seguranga devera
ser gerenciado por meio de painel centralizado, em nuvem, local, hibrido ou solugdo equivalente, permitindo
a equipe de Tl monitorar ameagas, usuarios, aplicagées, VPNs, links de internet, politicas de seguranca,
alertas e relatérios gerenciais. O ambiente prioriza a conformidade com a LGPD, mantendo trilhas de
auditoria e logs detalhados de todas as conexdes, assegurando a rastreabilidade necessaria a seguranca da
informacéo, a auditoria e a governanca institucional.

1.15.5. Sustentabilidade Tecnolégica (Hardware Refresh): A plataforma de seguranga como um
todo sera amparada por um modelo de contratagdo que garanta que, durante toda a vigéncia contratual, o
equipamento e os demais componentes da solugao estardo atualizados, com suporte técnico do fabricante
ou fornecedor autorizado, e com substituicdo proativa de hardware em caso de descontinuidade de modelos
(End-of-Life).

Informagdes sobre o ambiente atual da Camara Municipal

1.16. A infraestrutura tecnolégica da Camara Municipal compreende rede corporativa interna, conectividade
com a Internet, rede sem fio corporativa composta por 24 (vinte e quatro) pontos de acesso (APs) e
interligacdo corporativa entre a sede, localizada na Rua S&o Paulo, n°® 277, Centro, Divin6polis/MG, e o
prédio anexo, localizado na Rua Anténio Olimpio de Morais, n°® 545, Centro, Divinépolis/MG.

A solugéo de Firewall NGFW devera ser compativel com esse ambiente, permitindo o gerenciamento
dos links de Internet, a redundancia operacional dos links, o balanceamento de trafego, o controle e a
aplicagao de politicas de seguranga sobre o trafego da rede interna e da rede Wi-Fi, bem como a integracao
com a interligagédo corporativa entre a sede e o prédio anexo. Quando tecnicamente aplicavel a arquitetura
adotada, devera permitir a utilizagdo de VPN ou mecanismo equivalente para prote¢édo da comunicagao.

Os elementos descritos neste item possuem carater informativo quanto ao ambiente tecnolégico no
qual a solugdo sera utilizada, devendo os requisitos funcionais, capacidades e especificagdes técnicas
minimas da solug&o observar o disposto no item 1.15 e no Anexo | do Termo de Referéncia.

1.17. O ambiente atual possui aproximadamente:
1.17.1. Rede interna cabeada com capacidade operacional estimada em 300 Mbps Full Duplex;
1.17.2. Infraestrutura de rede sem fio (Wi-Fi) com utilizagdo aproximada de 100 Mbps Full Duplex;
1.17.3. Ambiente de acesso remoto e VPN com consumo estimado em 70 Mbps Full Duplex.

1.18. Atualmente, a infraestrutura de conectividade da Camara Municipal opera com 3 (trés) links de internet
ativos. Esta prevista, no ambito de contratagao correlata especifica de conectividade, a substituicdo dessa
infraestrutura por 2 (dois) links dedicados com capacidade minima de 1 Gbps Full Duplex, destinados a
proporcionar redundancia operacional e balanceamento de trafego, bem como interligacdo corporativa
dedicada entre a sede e o prédio anexo. A solu¢cdo de Firewall NGFW objeto deste Edital devera ser
compativel com essa arquitetura de conectividade, permitindo o gerenciamento dos links e a aplicagdo das
politicas de seguranca pertinentes, sem que o fornecimento dos links de internet ou da interligacdo
corporativa Sede-Anexo integre o objeto desta contratagao.
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1.19. O suporte a DNS Dinamico (DDNS) constitui funcionalidade técnica integrante da solugéo de Firewall
NGFW, nao caracterizando componente ou item autdnomo para fins de disputa ou adjudicagédo. A solugéo
devera disponibilizar suporte a atualizagcado automatica de registros DNS associados a interfaces ou servigos
cujos enderegos IP possam sofrer alteragdes, quando aplicavel a arquitetura de conectividade implantada,
de forma a preservar a resolugdo de nomes e a continuidade de acesso aos servigos dependentes dessa
funcionalidade. A utilizagdo efetiva do recurso ficara condicionada as necessidades operacionais e as
caracteristicas dos enlaces de comunicacgao utilizados pela Camara Municipal.

Sustentabilidade

1.20. A Contratada devera observar os parametros de sustentabilidade disponibilizados no itens 4.6. a 4.6.7.
do Termo de Referéncia, anexo a este edital.

Vistoria das instalagées

1.21. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar, se
necessario, vistoria nas instalagcbes da Camara, acompanhado por servidor designado para esse fim, de
segunda a sexta-feira, das 12h as 18h, devendo o agendamento ser previamente realizado pelo e-mail:
compras@divinopolis.mg.leg.br;

1.22. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o
dia util anterior a data prevista para a abertura da sessao publica;

1.23. Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitagdo para a realizagao da vistoria;

1.24. A néao realizacdo da vistoria ndo podera embasar posteriores alegagées de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos,
devendo a licitante vencedora assumir os 6nus das situagdes decorrentes da auséncia de verificagao;

1.25. A licitante devera declarar que realizou a vistoria e tomou conhecimento de todas as informagdes e
condigdes locais para o cumprimento das obrigagcdes objeto da licitagdo ou declaragdo de que néo realizou a
vistoria e entende conhecer todos os elementos suficientes para o correto dimensionamento dos servigos a
serem prestados.

Modelo de Execugdo do Objeto

Dos prazos e local de entrega dos equipamentos

1.26. A Contratada devera entregar o equipamento na sede da Camara Municipal de Divindpolis/MG, situada
a Rua Sao Paulo, 277, Centro, Divindpolis/MG, devidamente acompanhado dos componentes, acessorios e
documentagéao técnica previstos no Termo de Referéncia, bem como disponibilizar as respectivas licencas,
subscrigbes e demais recursos necessarios a posterior implantagdo da solugdo. A obrigacdo da Contratada
deste Edital, nesta etapa, limita-se ao fornecimento e a disponibilizagdo dos elementos integrantes da
solugcdo sob sua responsabilidade. A instalacao fisica, configuragdo l6gica, migragado, integracao, testes e
homologagdo serdo executados pela empresa responsavel pela contratacdo correlata de servigos
especializados, conforme disposto no item 1.27.

1.26.1. Apds a entrega, o equipamento sera inspecionado por servidor designado da Diretoria de
Informatica e T.I. para conferéncia com as especificacdes estabelecidas no Termo de Referéncia. Em caso
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de desconformidade atribuivel ao fornecimento, a Contratada sera notificada para efetuar a substituicdo no
prazo maximo de 03 (trés) dias uteis, contado da respectiva notificagéo.

1.26.2. O equipamento devera ser entregue exclusivamente durante o horario de funcionamento da
Camara Municipal de Divinopolis, em dias uteis e das 12 h as 18:00 h.

1.26.3. O prazo para entrega do appliance, disponibilizacdo das licencas e subscri¢des,
documentacao técnica e demais componentes necessarios a posterior implantagao da solugao sera de até
20 (vinte) dias uteis, contado da notificacdo da Contratada pela Contratante, mediante emiss&o da respectiva
Solicitagédo de Servigo.

Da transferéncia de conhecimento e realizagédo de treinamento

1.26.4. O treinamento técnico sera destinado a equipe de Tecnologia da Informacdo da Camara
Municipal, com o objetivo de proporcionar conhecimento prévio da ferramenta, promover o nivelamento
técnico e desenvolver a capacidade de acompanhamento e interlocugéo sobre a solugéo fornecida.

1.26.5. O treinamento devera possuir carga horaria minima de 8 (oito) horas, podendo ser estendida,
caso necessario, para assegurar a abordagem integral do conteudo programatico previsto no Anexo | do
Termo de Referéncia. O treinamento podera ser realizado de forma presencial, remota ou hibrida, ou por
meio de cursos em videoaulas, desde que sejam asseguradas condi¢des adequadas para a efetiva
transferéncia de conhecimento.

1.26.5.1. O contelido programatico possui carater de capacitagdo técnica e transferéncia de
conhecimento, ndo implicando transferéncia a equipe da Camara Municipal das responsabilidades de
administragéo, configuragdo, monitoramento ou sustentacio operacional continuada da solugao, atribuidas a
empresa responsavel pela contratagdo especifica dos servigos especializados correlatos.

1.26.6. O treinamento podera ser ministrado pelo fabricante, parceiro autorizado ou fornecedor da
solugdo, desde que o instrutor possua conhecimento técnico compativel com a solugdo ofertada,
comprovado por certificacdo emitida pelo fabricante, habilitagcdo técnica equivalente ou experiéncia
profissional compativel na solugéo ofertada.

1.26.7. Ao término do treinamento, devera ser disponibilizado material didatico, documentagao
técnica ou conteudo equivalente utilizado durante a capacitagdo, em formato digital, bem como emitido
certificado, declaragdo ou documento equivalente que comprove sua realizagao.

Da implantagao e configuracao inicial da solugao de Firewall NGFW

1.27. A implantacéo fisica, a configuragao légica, a migracdo, a integracdo com os ambientes existentes, a
orientagao operacional relacionada ao ambiente implantado, os testes, a homologacao e os demais servigos
especializados necessarios a implantagdo e configuragdo da solucdo nao fazem parte do objeto desta
contratagcao, sendo de responsabilidade de empresa contratada especificamente para a prestagdo desses
Servigos.

1.27.1. A atuagao dessa empresa nao eximira a Contratada de suas responsabilidades contratuais,
nem impedira o seu acionamento direto pela Administragdo, permanecendo integralmente responsavel pelo
atendimento, pelo suporte técnico e pelo cumprimento dos niveis de servico estabelecidos nesta
contratagdo, no que se refere as obrigacdes que lhe competem.
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1.28. A empresa fornecedora do appliance e dos demais componentes da solugcdo cabera, no ambito desta
contratagdo, a disponibilizagdo da documentacgéao técnica oficial da solugao ofertada, o acesso aos portais do
fabricante, quando aplicavel, o fornecimento dos licenciamentos, imagens oficiais de firmware e respectivas
atualizagbes, o0 suporte técnico do fabricante ou de parceiro autorizado, bem como a prestacdo das
informacgodes técnicas necessarias a implantagao da solugdo e o apoio técnico a empresa responsavel pela
implantacéo e configuragdo, sempre que necessario.

Do suporte técnico e Acordo de Nivel de Servigo (SLA)

1.29. A Contratada devera disponibilizar suporte técnico sem custo adicional para a Contratante, com a
finalidade de esclarecimento de duvidas acerca da solugao ofertada ou abertura de chamados técnicos.

1.29.1. Para os incidentes classificados como Criticos, o atendimento devera estar disponivel em
regime 24x7, com contagem ininterrupta dos respectivos prazos de resposta e restabelecimento.

1.29.2. O suporte técnico devera ser prestado por meio de chat, telefone, e-mail ou canais
equivalentes, com atendimento por profissional humano especializado, em lingua portuguesa.

1.29.3. O suporte devera possibilitar escalonamento e atendimento por profissionais especializados
em areas especificas sempre que necessario a resolugéo de incidentes criticos ou complexos.

1.30. A Contratada devera disponibilizar, adicionalmente, canal ou ferramenta para abertura, registro,
acompanhamento e consulta dos chamados, podendo ser utilizado sistema WEB, e-mail, software especifico
ou outra solugao tecnoldgica adequada, de forma a permitir & Contratante o0 adequado acompanhamento das
solicitagdes e de seu respectivo andamento.

1.31. Os chamados deverao ser recebidos e tratados por equipe técnica especializada da Contratada, que
devera adotar postura proativa e iniciar imediatamente as providéncias necessarias para identificagao,
diagnéstico e corregdo das falhas, mediante atendimento remoto ou, quando tecnicamente necessario,
mediante o envio de equipe técnica presencial a Sede da Camara.

1.31.1. A Contratada devera assegurar, durante toda a vigéncia contratual, capacidade de
atendimento técnico presencial no Municipio de Divinépolis/MG, sempre que a natureza da ocorréncia exigir
intervencao fisica relacionada as obrigacdes do fornecimento da solugdo, especialmente em situacdes
envolvendo falha de hardware, necessidade de substituicdo de equipamento ou outra providéncia que nao
possa ser solucionada exclusivamente por atendimento remoto.

1.31.2. A capacidade de atendimento presencial podera ser disponibilizada por equipe propria da
Contratada ou por empresa, parceiro técnico ou prestador de servigos formalmente vinculado a Contratada,
desde que possua qualificagdo compativel com a solugdo ofertada e condicbes de atendimento que
permitam o cumprimento dos prazos estabelecidos nos Acordos de Nivel de Servigo — SLA.

1.31.3. A Contratada devera comprovar essa capacidade antes do inicio da execugéo contratual,
mediante contrato, instrumento de parceria, declaragcado de disponibilidade, acordo de prestagao de servigos
ou documento equivalente que demonstre a efetiva disponibilidade da estrutura de atendimento.

1.31.4. Nao sera exigida sede, filial ou estabelecimento da Contratada no Municipio de Divinépolis,
sendo suficiente a demonstragao de estrutura propria ou de terceiro que permita o atendimento presencial
dentro dos prazos contratuais.
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1.32. A Contratada devera manter sistema de controle e registro de chamados, acessivel a Contratante, que
permita a abertura, o acompanhamento e a consulta das solicitagées, mantendo histérico das ocorréncias,
respectivas datas, providéncias adotadas e solugbes apresentadas.

1.33. O suporte técnico devera ser prestado conforme a criticidade dos incidentes ou solicitagdes,
observando os tempos maximos de resposta e restabelecimento definidos na tabela abaixo, sendo aplicavel
aos incidentes classificados como Criticos o regime de atendimento continuo previsto no item 1.29.1.

Tempo Tempo Maximo
Criticidade Descrigao Maximo de para
Resposta Restabelecimento

Indisponibilidade total do appliance NGFW ou da solugao
decorrente de falha de hardware, firmware, licenciamento,
Critica subscricdo ou funcionalidade nativa da plataforma, bem como 30 minutos 24 horas corridas
comprometimento grave de segurancga decorrente de falha nativa
da solugéo.

Degradagéo severa de desempenho ou falha parcial de servigos
essenciais do appliance NGFW ou da solugéo, decorrente de falha
de hardware, firmware, licenciamento, subscricdo ou
funcionalidade nativa da plataforma, ou comprometimento
relevante de seguranca atribuivel ao produto, sem caracterizar
indisponibilidade total.

Alta 1 hora 16 horas uteis

Falhas em funcionalidades nativas da plataforma, firmware,
Média relatérios, licenciamento ou subscrigdes, ou degradagéo moderada 4 horas 24 horas Uteis
atribuivel ao produto sem interrupgao total dos servigos.

Solicitagdes administrativas relacionadas a licenciamento,
subscri¢gdes, garantia ou suporte oficial, duvidas técnicas sobre
funcionalidades nativas ou demandas vinculadas ao produto sem
impacto significativo na continuidade operacional.

Baixa 8 horas 48 horas Uteis

1.34. Os prazos de resposta e restabelecimento previstos no item 1.33 serdo contados a partir da abertura
formal do chamado junto a Contratada, realizada diretamente pela Administragdo ou, mediante sua
autorizacao, pela empresa responsavel pelos servigos especializados correlatos, observadas as condigoes
de registro e acompanhamento previstas no item 1.32.

1.35. A Contratada devera estar pronta para atuar com agilidade, mantendo equipe técnica habilitada e
qualificada para os servigos, bem como todos os equipamentos, ferramentas e pecas de reposi¢cao
eventualmente necessarias aos atendimentos.

1.36. Nos casos em que for identificada falha fisica de hardware que comprometa total ou parcialmente a
operagdao da solugcdo, a Contratada devera adotar imediatamente todas as medidas tecnicamente
necessarias ao restabelecimento da solugdo dentro do SLA definido para a criticidade do incidente,
empregando, conforme tecnicamente adequado a ocorréncia, contingéncia temporaria, appliance substituto,
equipamento reserva ou solugao técnica equivalente. Quando necessaria a substituicdo fisica definitiva do
equipamento, esta devera ocorrer no prazo maximo de 2 (dois) dias Uteis, por equipamento de capacidade
igual ou superior, sem comprometer os tempos maximos de restabelecimento previstos no item 1.33.

Dos dados armazenados e seguranga da informagéao

1.37. A contratada e seus profissionais deverao respeitar a Politica de Seguranga da Informagao da Camara
Municipal de Divindpolis, bem como as demais normas aplicaveis a tratamento de dados e seguranga da
informacgéo.
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1.38. Todas as informagdes obtidas pela Contratada em razao da execugao contratual deverao ser tratadas
como confidenciais, incluindo, entre outras, dados, documentos, topologia de rede, configuracdes, regras de
firewall, vulnerabilidades identificadas, credenciais, informac¢des de enderecamento, registros de eventos,
logs e demais informagdes técnicas ou institucionais relacionadas & infraestrutura da Camara Municipal. E
vedada sua reprodugéo, utilizagdo, compartilhamento ou divulgagao para finalidade diversa da execug¢éo do
contrato, salvo mediante autorizagdo expressa da Administragdo ou quando decorrente de obrigagao legal,
devendo ser observadas as disposi¢gdes da Constituigdo Federal, da Lei n° 14.133/2021, da Lei n°
13.709/2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD) e das demais normas aplicaveis.

1.39. A obrigacdo de sigilo e confidencialidade prevista no item anterior aplica-se a Contratada, a seus
representantes, empregados, parceiros, prestadores de servicos e demais terceiros por ela utilizados,
permanecendo vigente mesmo apos o encerramento ou término da contratagao.

1.40. Ao término da vigéncia contratual, em caso de ndo renovagdo, substituicdo da solugdo ou
encerramento do contrato, a contratada devera providenciar a retirada do equipamento fornecido em até 15
(quinze) dias uteis, responsabilizando-se pela destinagdo ambientalmente adequada, descarte ecoldgico
quando aplicavel e sanitizagdo segura de dados eventualmente armazenados no equipamento.

Do Backup das Configuragdes da Solugdo

1.41. A solucédo contratada devera disponibilizar funcionalidade de backup periédico e automatizado das
configuragdes do appliance de firewall, configuravel para execugdo com periodicidade minima diaria, bem
como permitir a geragdo de copias adicionais sob demanda e a restauragdo das configuragées quando
necessaria.

1.42. A funcionalidade de backup devera permitir a retencado de, no minimo, 5 (cinco) versées validas das
configuragdes, com identificacdo das versbes existentes e possibilidade de restauragdo em caso de falha,
erro operacional, substituicdo de equipamento, atualizagcdo malsucedida, desastre ou necessidade de
reversao.

1.43. A configuragdo, administracdo, acompanhamento e validagdo das rotinas de backup, incluindo a
verificacdo de sua execugdo, integridade, disponibilidade e retengdo, bem como a geragdo de copia
extraordinaria antes de alteracdes relevantes em regras, VPNs, NAT, SD-WAN, integragbes, atualizagdes de
firmware ou outras mudangas com potencial impacto operacional, serao realizadas pela empresa contratada
para a prestacdo dos servicos especializados correlatos, responsavel pela administracdo e sustentagao
operacional da solugao.

1.43.1. A responsabilidade operacional atribuida a empresa contratada para a prestagdo dos
servigos especializados correlatos ndo afasta a obrigagdo da Contratada de manter disponiveis, licenciados
e plenamente funcionais, durante toda a vigéncia contratual, os recursos tecnoldgicos de backup,
versionamento e restauragdo exigidos para a solugao.

Obrigagdes da contratante e da contratada

1.44. As obrigagdes da contratante e da contratada estdo disponibilizadas nos itens 6.1 a 6.2.1.23 do Termo
de Referéncia.

CRITERIOS DE MEDIGAO E PAGAMENTO
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1.45. Para avaliar a qualidade na execugao dos servigos, a Contratante utilizara o Instrumento de Medigao
de Resultados (IMR), conforme modelo previsto no Anexo Ill do Termo de Referéncia.

1.46. O IMR verificara a conformidade da execugéo dos servicos com as exigéncias estabelecidas no Termo
de Referéncia e a obtengdo dos resultados esperados, com base em critérios objetivos previamente
definidos pela Camara.

1.47. Os critérios estabelecidos no IMR servirdo como base para a mensuragado dos resultados alcangados
pela Contratada, impactando diretamente no valor dos pagamentos devidos, bem como podendo
fundamentar a aplicacdo de penalidades, inclusive multas e eventual rescisdo contratual, em caso de
descumprimento.

Do recebimento

1.48. O recebimento provisério se dara no ato da entrega dos equipamentos e licencas mediante
conferéncia, pela equipe de T.I e fiscal do Contrato, da conformidade dos equipamentos fornecidos as
especificagdes constantes no termo de referéncia e na proposta realinhada.

1.49. Constatada qualquer irregularidade, desconformidade ou pendéncia, a Contratada sera formalmente
comunicada para que proceda a respectiva corre¢cao ou substituicdo, sem prejuizo da aplicagdo das medidas
e sangdes cabiveis.

1.50. O recebimento definitivo ficara condicionado a verificagdo da conformidade do appliance NGFW e dos
demais componentes da solugao fornecida, incluindo licenciamentos, subscrigbes, documentagao técnica,
acessos oficiais, garantia, suporte técnico e funcionalidades exigidas no Termo de Referéncia e em seus
anexos, mediante conferéncia documental e verificagdes técnicas pertinentes as obrigacées da Contratada.
A conclusdo dos servicos de implantagdo fisica, configuragdo logica, migragao, integragcio, testes e
homologagcao operacional, atribuidos a contratagcdo correlata de servigos especializados, ndo constituira
condigdo para o recebimento definitivo deste fornecimento, sem prejuizo da responsabilidade da Contratada
por eventuais falhas ou desconformidades dos componentes da solugao sob sua responsabilidade.

1.51. Constatadas pendéncias, falhas ou desconformidades, a Contratada devera providenciar sua corregao
no prazo estabelecido pela Contratante, contado da respectiva comunicagdo, ficando o recebimento
definitivo condicionado a comprovagao da regularizagéo.

1.52. O recebimento definitivo ndo afasta a responsabilidade da Contratada pela qualidade, adequagéo e
funcionamento da solugdo durante toda a vigéncia contratual.

Do pagamento

1.53. O pagamento sera efetuado em moeda corrente nacional, no prazo de até 10 (dez) dias uteis apds o
recebimento da nota fiscal, através de ordem bancaria, para crédito em banco, agéncia e conta-corrente
indicada pela contratada, ou por meio de boleto bancario.

1.54. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagéo aplicavel, quando
couber.

1.55. A empresa regularmente optante pelo Simples Nacional, nos termos da Lei Complementar 123/2006,
nao sofrera a retencdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagcdo de comprovagao, por meio de documento oficial,
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de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

1.56. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia
que impega a liquidagdo da despesa, esta ficara sobrestada até que a contratada providencie as medidas
saneadoras, reiniciando-se 0 prazo ap6s a comprovagao da regularizagdo da situagdo, sem Onus a
contratante.

1.57. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhada da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagdo mencionada no art. 68 da Lei 14.133/2021.

Vigéncia do Contrato

1.58. O contrato tera vigéncia de 12 (doze) meses, contados a partir da assinatura do contrato, podendo ser
prorrogado sucessivamente, até a vigéncia maxima de 10 (dez) anos, na forma dos artigos 106 e 107 da Lei
n°® 14.133, de 2021.

2. DA PARTICIPAGAO NA LICITAGAO

2.1. Poderéo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema
de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condigbes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por
seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora
da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgados responsaveis pela informagéo,
devendo proceder, imediatamente, a correcéo ou a alteragédo dos registros tao logo identifique incorre¢ao ou
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aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

2.5.Sera concedido tratamento favorecido para microempresas e empresas de pequeno porte e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006.

2.6. Nao poderao disputar esta licitagao:
2.6.1. aquele que ndo atenda as condi¢bes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servigcos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragao do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangao que lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista
ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungéo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cbnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacédo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissédo de
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trabalhadores a condigbes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislagao trabalhista;

2.6.8. agente publico do érgao ou entidade licitante;
2.6.9. pessoas juridicas reunidas em consorcio;
2.6.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

2.6.11. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugao do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situagées que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se
referem os itens 2.6.2 e 2.6.3 poderao participar no apoio das atividades de planejamento da contratacdo, de
execugao da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do
6rgéo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como
encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas contratagdes integradas, e
do projeto executivo, nos demais regimes de execugao.

2.11. A vedacgao de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugao da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.
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3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitagéo, a fase de habilitagdo sucedera as fases de apresentagcio de propostas e lances e
de julgamento

3.1.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste edital, até a data e o
horario estabelecidos para abertura da sessao publica.

3.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.2.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

3.2.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constitui¢ao;

3.2.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos
incisos Ill e IV do art. 1° e no inciso Il do art. 5° da Constituicao Federal,

3.2.4. sendo o caso, cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.2.5. O Licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.3. O Licitante enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
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devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de
2021.

3.4. A falsidade da declaragado de que trata os itens 3.2 ou 3.3 sujeitara o licitante as sangdes previstas na
Lei n° 14.133, de 2021, e neste Edital.

3.5. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da
sessao publica.

3.6. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de
habilitagdo pelo licitante, o0 que ocorrera somente apds os procedimentos de abertura da sessao publica e da
fase de envio de lances.

3.7. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagéo de propostas, apds a fase de envio de lances.

3.8. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as
seguintes regras:

3.8.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidira tanto em relagao aos lances intermediarios quanto em relagcédo ao lance que cobrir a melhor oferta; e

3.8.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.9. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de
disputa, sendo vedado:

3.9.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego.
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3.9.2. O valor final minimo parametrizado na forma do item 3.8 possuira carater sigiloso para os
demais fornecedores e para o 6rgao ou entidade promotora da licitagdo, podendo ser disponibilizado estrita
e permanentemente aos orgaos de controle externo e interno.

3.10. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagbes no sistema
eletrébnico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negocios
diante da inobservancia de mensagens emitidas pela Administragéo ou de sua desconexao.

3.11. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

3.12. Nao cabe as licitantes, apds sua abertura, alegagdo de desconhecimento de seus itens ou reclamagéao
quanto ao seu conteudo. Antes de elaborar suas propostas, as licitantes deverao ler atentamente o Edital e
Seus anexos.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico, dos seguintes
campos:

4.1.1. Valor total;

4.1.2. Marca (se for o caso);

4.1.3. Fabricante (se for o caso);

4.1.4. Quantidade cotada (ndo podendo cotar em quantitativo inferior indicado no Edital);

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
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4.3. O licitante nao podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.

4.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

4.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo |Ihe assistindo o direito de pleitear qualquer alteragéo, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

4.6. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢gbes nelas contidas,
em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo contratual,
promovendo, quando requerido, sua substituicéo.

4.7. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.8. O descumprimento das regras supramencionadas pelos Contratados pode ensejar a responsabilizagao
pelo Tribunal de Contas e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adogao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso 1X,
da Constituicdo Federal; ou condenagédo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na
execugao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrbnico, na data, horario e local indicados neste Edital.

5.2. Os Licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.
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5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. . O lance devera ser ofertado pelo valor global;

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao
e as regras estabelecidas no Edital;

5.7. O licitante somente podera oferecer lance de menor valor ou maior percentual de desconto ao ultimo
por ele ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$ 0,10 (dez
centavos).

5.9. O Licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. A etapa de lances da sessao publica sera do modo ABERTO E FECHADO, conforme Art. 56, | e Il da
Lei n® 14.133/2021.

5.11.0s licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

5.11.1. A etapa de lances da sessao publica tera duracao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até
dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de
lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
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prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo
lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos trés ofertas nas condicbes definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12. Apés o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores ou decrescente de descontos.

5.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

5.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

5.16. Quando a desconexdo do sistema eletrOnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicacgao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.

5.17. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

5.18. Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.
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5.18.1. Nessas condicbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo
consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao, para
0 exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipdétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagao;

5.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes
previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orienta¢des
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dos érgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administragéo Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por érgao
ou entidade de Municipio, no territério do Estado em que este se localize;

5.19.2.2. empresas brasileiras;
5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n° 12.187, de
29 de dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro colocado
permanecer acima do prego maximo definido para a Licitagdo, o pregoeiro podera negociar condicées mais
vantajosas, apos definido o resultado do julgamento.

5.20.1. Nao sera admitida a previsao de pregos diferentes em razao de local de execugao dos servigos
ou de qualquer outro motivo.

5.20.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela Administragao.

5.20.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.20.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.
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5.20.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e ja
apresentados.

5.20.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.21. Apés a negociagao do precgo, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagao, o Pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢cdes de participacdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislagéo correlata e no item 2.6 do edital, especialmente quanto a existéncia de sangao que
impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uni&do
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sbcio
maijoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagao do Licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)
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6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagéo. (IN
n® 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancgao, o licitante sera reputado inabilitado, por falta de condigcéo de
participagao.

6.4. Caso a licitante provisoriamente classificada em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, a Pregoeira verificara se faz jus ao beneficio, em conformidade com os itens 2.5 e
3.3 deste Edital.

6.5. Verificadas as condi¢cdes de participacdo e de utilizacdo do tratamento favorecido, a Pregoeira
examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto e & compatibilidade do
preco em relacdo ao maximo estipulado para contratacédo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.6. Sera desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;
6.6.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar precgos inexequiveis ou permanecerem acima do prego maximo definido para a
contratagao;

6.6.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.
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6.7. Conforme disposto no art 34 da IN SEGES/ME n°® 73 de 30 de setembro de 2022, sera considerado
indicio de inexequibilidade as propostas apresentadas com valores inferiores a 50% (cinquenta por cento) do
valor or¢gado pela Administragao.

6.7.1. A inexequibilidade, na hipétese de que trata o item 6.7, s sera considerada apds diligéncia do
pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagao de Pregos elaborada pela Administragao, o Licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitacdo da proposta.

6.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha poderé ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracéo
do preco ou diminuicao do desconto e que se comprove que este é o bastante para arcar com todos os
custos da contratacao;

6.10.1. O ajuste de que trata este item se limita a sanar erros ou falhas que nao alterem a substancia
das propostas;

6.11. Considerando as especificidades técnicas do objeto, a Pregoeira solicitara orientagdo técnica a
unidade administrativa competente, aos servidores do setor técnico demandante ou, quando necessario, a
profissional especialmente contratado para essa finalidade, a fim de subsidiar a anadlise das propostas, dos
atestados de capacidade técnica, das declaragdes, da documentagao técnica dos fabricantes e dos demais
aspectos que exijam conhecimento especializado, inclusive a analise da conformidade técnica da proposta e
a conferéncia da qualificacdo dos profissionais, sem prejuizo de sua competéncia para a condugido do
procedimento licitatério e para a pratica dos atos que lhe séo legalmente atribuidos.
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6.12. O licitante provisoriamente classificado em primeiro lugar devera apresentar, quando convocado pela
Administragcdo, na fase de julgamento da proposta, a documentagéo técnica oficial do fabricante relativa a
solugcdo de Firewall NGFW ofertada, incluindo catalogos, folders, datasheets, fichas técnicas ou outros
documentos técnicos oficiais ou equivalentes, conforme previsto no item 9.31 do Termo de Referéncia, que
permitam a verificacdo objetiva do atendimento as especificagdes e aos requisitos técnicos exigidos neste
Termo de Referéncia e em seus anexos. A documentagido sera utilizada para analise da conformidade
técnica da proposta, ndo se confundindo com os documentos de habilitagdo técnico-operacional da licitante,
observados os procedimentos de diligéncia e eventual demonstragao técnica previstos neste instrumento. O
nao atendimento aos requisitos técnicos minimos exigidos, apds a analise da documentacéo apresentada e,
quando cabiveis, os procedimentos de diligéncia e demonstragao técnica, implicara a desclassificagdo da
proposta, observadas as disposi¢des do Edital e da legislacao aplicavel.

7. DA FASE DE HABILITAGAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de habilitagdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original ou copia.

7.3. Os documentos exigidos para fins de habilitacdo poderao ser substituidos por registro cadastral emitido
por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n°
14.133/2021.

7.4. Sera verificado se o Licitante apresentou declaracdo de que atende aos requisitos de habilitacédo, e o
declarante respondera pela veracidade das informagbes prestadas, na forma da lei (art. 63, |, da Lei n°
14.133/2021).

7.5. Sera verificado se o Licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas, quando for o caso.
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7.6. O Licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas propostas
econdbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicido Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.7. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.7.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n® 3/2018, art. 4°, §1°, e art. 6°, §4°).

7.8. E de responsabilidade do Licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder, imediatamente, a corregdo
ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados. (IN n°
3/2018, art. 7°, caput).

7.8.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagéo.

7.9. A verificagao pela Pregoeira, em sitios eletrOnicos oficiais de 6rgéos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitagcao.

7.9.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de DUAS HORAS, prorrogavel por igual periodo,
contado da solicitagdo da Pregoeira.

7.10. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagao
ao Licitante vencedor.

7.10.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do
Licitante mais bem classificado.

7.11. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagao
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de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

7.11.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.11.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

7.12. Na analise dos documentos de habilitagdo, a comissao de contratacdo podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagédo e classificagao.

7.13. Na hipotese de o Licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagéo, até a apuragao de uma proposta
que atenda ao presente edital, observado o prazo disposto no subitem 7.9.1.

7.14. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do Licitante cuja
proposta atenda ao Edital de Licitagédo, apds concluidos os procedimentos de que trata o subitem anterior.

7.15. As microempresas e as empresas de pequeno porte deverado apresentar toda a documentagéo exigida
para efeito de comprovagdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricao.

7.15.1. As microempresas e empresas de pequeno porte deverao apresentar declaracao de que, no
ano-calendario de realizacdo da licitagdo, ainda nao tenham celebrado contratos com a Administragao
Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte, conforme previsdo no Art. 4°, § 2° da Lei 14.133/2021, conforme anexo.

7.16. Para a habilitagao juridica, serdo exigidos:

7.16.1. Para sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada — EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;
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7.16.2. Para sociedade simples: inscrigao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

7.16.3. Para filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagéo no
Registro onde tem sede a matriz.

7.16.4. Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da
consolidagéo respectiva.

7.17. Para a habilitagao fiscal, social e trabalhista, serdao exigidos:
7.17.1. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

7.17.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria Geral da
Fazenda Nacional (PGFN) referente a todos os créditos tributarios federais e a divida ativa da Uni&o;

7.17.3. Prova de regularidade com Fundo de Garantia do Tempo de servigo (FGTS);

7.17.4. Prova de inexisténcia de débitos inadimplentes perante a Justica do Trabalho, mediante
apresentagao de certiddo negativa ou positiva com efeito de negativa.

7.17.5. Prova de regularidade com a Fazenda Estadual e Municipal ou Distrital do domicilio ou sede
do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

7.17.5.1. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentagdo de declaragdao da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

7.17.6. Declaragao de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos
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do art. 7°. XXXIIl da Constituicdo Federal.

7.17.7. Para ME e EPP, declaragcdo de que, no ano-calendario de realizagédo da licitagdo, ainda nao
tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

7.18.Serdo exigidos os seguintes documentos para a comprovagdo da HABILITAGAO TECNICA:

7.18.1. Para fins de habilitagdo técnica, a licitante devera comprovar aptiddao para a execugdo do
objeto desta contratacdo, mediante apresentacdo de Atestado de Capacidade Técnica Operacional,
expedido por pessoa juridica de direito publico ou privado para a qual tenha fornecido ou disponibilizado
solugdo de seguranga de borda do tipo NGFW/UTM ou tecnologia equivalente, contemplando equipamentos
ou appliances, licenciamento ou subscrigdes, garantia, atualizacdo tecnolégica e suporte técnico em
ambiente corporativo ou institucional de complexidade compativel.

7.18.1.1. Para fins de comprovacdo da aptiddo operacional, os atestados deverdo
demonstrar experiéncia na execugdo dos servicos pelo periodo minimo de 1 (um) ano, ndo havendo
obrigatoriedade de serem ininterruptos.

7.18.1.2. Serao admitidos atestados relativos a solugbes de fabricantes distintos daquele
ofertado, desde que comprovem experiéncia em tecnologias e atividades de natureza e complexidade
compativeis com o objeto, ndo sendo exigida identidade de marca ou fabricante.

7.18.1.3. Sera admitida a apresentacdo de um ou mais atestados complementares, desde
que, em conjunto, comprovem a experiéncia operacional da empresa, as caracteristicas compativeis com o
objeto da contratagdo, bem como atendam ao periodo minimo de execugao estabelecido no item 7.18.1.4.

7.18.1.4. Somente serdo aceitos atestados de capacidade técnica expedidos apds a
conclusao do contrato ou, caso o contrato ainda esteja em execucgéo, desde que tenha decorrido, no minimo,
1 (um) ano do inicio de sua execugao, salvo se firmado para ser executado em prazo inferior.

7.18.1.5. Os atestados de capacidade técnica deverdo conter, no minimo, a identificagcao da
pessoa juridica emitente, CNPJ, endereco, identificacdo do responsavel pela emissdo, descricdo dos
servigos prestados, periodo de execugédo, local de prestagdo dos servigos, bem como demais informagdes
necessarias a verificagdo da compatibilidade com o objeto da contratacéo.
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7.18.1.6. Os atestados deverdo ser emitidos em documento formal da contratante,
preferencialmente em papel timbrado, ou outro meio idéneo e identificagdo do emitente, devendo conter
assinatura do responsavel legal ou de pessoa com poderes para atestar a execugao dos servigos.

7.18.1.7. Serdo admitidos atestados assinados fisica ou eletronicamente, desde que seja
possivel verificar a autoria e a integridade do documento, mediante certificagado digital, cdédigo de validagao,
sistema eletrénico de verificagdo ou outro meio idéneo de conferéncia.

7.18.1.8. Quando a comprovagao da experiéncia minima exigida decorrer da apresentacéo
de mais de um atestado, os documentos devem ser apresentados em ordem cronoldgica, acompanhados,
quando necessario, de quadro-resumo indicativo dos periodos, quantitativos e contratantes, a fim de facilitar
a analise pela Administracao.

7.18.1.9. Sempre que necessario para a adequada verificagdo da capacidade técnica da
licitante, a Administracdo podera solicitar a apresentagdo de outros documentos idéneos relacionados aos
atestados apresentados, com a finalidade de complementar ou esclarecer as informagdes neles constantes.

7.18.1.10. Certificagdes, credenciamentos ou reconhecimentos emitidos por fabricantes ou
desenvolvedores poderao ser apresentados como elementos complementares, nao substituindo os
atestados de capacidade técnica exigidos para comprovacao da capacidade técnico-operacional.

7.18.1.11. Caso haja necessidade, a Administracdo reserva-se o direito de solicitar a
apresentacdo de copia da(s) Nota(s) Fiscal(is) correspondentes ao(s) contratos ou Atestado(s) de
Capacidade Técnica apresentados.

7.18.1.11.1. E de inteira e exclusiva responsabilidade do licitante, quando da
apresentagao de contratos, notas fiscais, balancgos, declaragdes ou quaisquer outros documentos destinados
a comprovar ou complementar os requisitos de habilitagdo, promover previamente a ocultagdo (tarjamento)
dos dados pessoais de terceiros alheios a relagdo juridica objeto da presente licitagdo que nao sejam
necessarios a analise da documentagao, especialmente numeros de CPF e RG, assinaturas, enderegos
residenciais, dados bancarios e outras informagdes pessoais cuja divulgacdo ndo seja indispensavel a
finalidade do procedimento.

7.18.1.11.2. O tarjamento ndo podera alcangar informagbes necessarias a
identificagao, autenticidade, integridade ou verificagdo do conteudo do documento, nem prejudicar a analise
dos requisitos de habilitacdo pela Administragao.
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7.18.1.11.3. Caso os dados ocultados sejam necessarios para esclarecer duvida,
aferir a autenticidade ou integridade do documento, confirmar a veracidade das informagbes apresentadas
ou realizar qualquer outra verificagdo indispensavel a habilitagdo, a Administragdo podera, mediante
diligéncia, solicitar ao licitante a apresentagdo do documento integral, sem tarjamento.

7.18.1.12. A licitante devera disponibilizar as informagdes necessarias a verificagdo da
legitimidade dos atestados apresentados, mediante codigo de validagao, sistema eletronico de verificagao,
consulta junto ao emitente ou outro meio idéneo que possibilite a Administragdo confirmar a autenticidade, a
validade e a correspondéncia das informacdes constantes do documento.

7.18.2. A licitante devera comprovar que a solugao ofertada é proveniente de cadeia legitima de
fornecimento e que dispée dos meios necessarios para assegurar os licenciamentos, subscri¢oes,
atualizagGes, garantia e suporte técnico exigidos durante a vigéncia contratual. Essa comprovagao possui
finalidade distinta da qualificagdo técnico-operacional prevista no item 7.18.1 e n&o substitui os respectivos
atestados de capacidade técnica.

7.18.2.1. A comprovacao prevista no item 7.18.2. podera ser realizada, conforme o modelo
comercial, de distribuicdo ou de suporte adotado pelo fabricante ou desenvolvedor da solugdo, mediante um
ou mais dos seguintes meios:

7.18.2.1.1. Declaragcdo de parceria, certificado de distribuidor, revendedor,
integrador, parceiro autorizado ou documento equivalente emitido pelo fabricante, desenvolvedor ou
distribuidor oficial da solucao;

7.18.2.1.2. Registro ou credenciamento em programa oficial de parceiros, canais,
integradores, revendedores, prestadores de servigos ou equivalente;

7.18.2.1.3. Documento emitido pelo fabricante, desenvolvedor, distribuidor oficial ou
representante autorizado;

7.18.2.1.4. Consulta a portal, diretério ou sistema oficial do fabricante ou
desenvolvedor;

7.18.2.1.5. Documentagao de licenciamento, subscricdo, garantia, suporte, nimeros
de série, direitos de suporte ou instrumentos equivalentes;
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7.18.2.1.6. Comprovagcdo de suporte prestado diretamente pelo fabricante ou
desenvolvedor; ou

7.18.2.1.7. Outro documento ou mecanismo idéneo e equivalente que demonstre
objetivamente a legitimidade do fornecimento e a disponibilidade dos recursos e servigos exigidos.

Da validagao técnica da solugio ofertada

7.18.3. A validagdo técnica da solugdo ofertada tera por finalidade verificar o atendimento aos
requisitos minimos estabelecidos no Termo de Referéncia, conforme os critérios detalhados no anexo Il do
TR.

7.18.4. A comprovagado do atendimento aos requisitos e as especificagdes técnicas exigidos para a
solugdo ocorrera, prioritariamente, mediante a apresentagdo e analise de documentagdo técnica oficial do
fabricante, a ser apresentada pelo licitante provisoriamente classificado em primeiro lugar, quando
convocado pela Administragdo, na fase de julgamento da proposta, conforme previsto no item 9.5 do Termo
de Referéncia, podendo ser utilizados, isoladamente ou em conjunto, os seguintes documentos, conforme
aplicavel, desde que permitam a verificagdo objetiva dos requisitos exigidos:

a) Datasheets oficiais;

b) Manuais técnicos;

¢) Guias de administragdo (Administration Guide);

d) Guias de instalagéo;

e) Guias de arquitetura;

f) Matrizes oficiais de funcionalidades (Feature Matrix);

g) Notas técnicas;

h) Release Notes;

i) White Papers;

j) Documentacao disponibilizada oficialmente pelo fabricante;
k) Certificagdes técnicas;

I) Declaragdes oficiais emitidas pelo fabricante ou representante autorizado;

m) Outros documentos técnicos oficiais ou equivalentes que permitam comprovar objetivamente o
atendimento aos requisitos do Termo de Referéncia e de seus anexos.

7.18.5. Quando a documentagédo apresentada ndo permitir comprovagao objetiva de determinado
requisito técnico exigido ou houver duvida quanto ao seu atendimento, a Administragcéo realizara diligéncia
destinada exclusivamente ao esclarecimento da informacgdo. A diligéncia podera consistir na apresentagéo
de documentagao complementar, esclarecimentos técnicos ou demonstragdo técnica da ferramenta ofertada.
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Demonstragao técnica da solugao apresentada

7.18.6. A demonstracdo técnica dos requisitos sera realizada de forma complementar, somente
quando a analise da documentagao técnica apresentada pela licitante e a realizagéo de diligéncia técnica
forem insuficientes para comprovar, de forma objetiva, o atendimento de determinado requisito técnico da
solugao ofertada.

7.18.6.1. A demonstracdo sera limitada as funcionalidades ou requisitos especificos objeto
de duvida, ndo sendo necessaria a demonstragdo integral da solugdo, a instalagdo definitiva dos
equipamentos nas dependéncias da Céamara Municipal ou a reprodugdo integral de seu ambiente
tecnoldgico.

7.18.7. A Administracdo especificara previamente quais requisitos serdo objeto da demonstragao,
dentre aqueles apresentados no anexo Il, vedada a exigéncia de funcionalidades, testes ou critérios de
avaliagao nao previstos nos documentos da contratagao.

7.18.7.1. A licitante convocada para a demonstragcéo técnica devera apresenta-la no prazo
de até 03 (trés) dias uteis, contado do recebimento da convocagao pela Administragao.

7.18.8. A Demonstragdo Técnica podera ser realizada presencialmente, por videoconferéncia,
mediante compartilhamento de tela, acesso supervisionado a equipamento ou ambiente contendo a solugao
ofertada, apresentacdo pratica de funcionalidade ou por outro meio tecnicamente adequado, desde que
permita & Administragéo verificar, de maneira objetiva, o atendimento do requisito questionado.

7.18.9. A realizacdo da Demonstragdo Técnica ndo implicara qualquer obrigacdo de fornecimento
definitivo da solugdo, nem constituira etapa de homologagdo, aceitagdo definitiva ou operagédo assistida,
destinando-se exclusivamente a verificagdo do atendimento dos requisitos previamente estabelecidos.

Critério de avaliagdo da solugao

7.18.10. A avaliagdo da documentagao técnica, da eventual diligéncia técnica e da demonstragao
técnica, quando realizada, limitar-se-a a verificagdo objetiva do atendimento aos requisitos técnicos e
funcionais previamente estabelecidos, conforme anexo Il, do Termo de Referéncia, incluindo, conforme
aplicavel, as caracteristicas, funcionalidades, capacidades, desempenho, compatibilidade, integragao,
seguranga e mais especificagdes exigidas para a solugdo. A analise tera carater exclusivamente verificatorio,
ndo havendo atribuicdo de pontuagdo, classificagdo técnica, comparagdo de mérito entre fabricantes ou
solugdes.

7.18.10.1. O resultado da avaliagédo sera registrado, para cada requisito analisado, apenas
como: ( )Atendeu; ou ( ) Nao atendeu;

7.18.11. A cada etapa de avaliagdo técnica realizada, a equipe técnica elaborara relatério
devidamente fundamentado, no qual serdo registrados os procedimentos adotados e os respectivos
resultados. O relatério devera consignar, quando cabivel, a necessidade de realizagdo de diligéncia técnica
e, se necessario a demonstragao técnica, bem como as conclusdes quanto ao atendimento dos requisitos
estabelecidos no Anexo Il.

7.18.12. Caso a proponente nao atenda aos requisitos estabelecidos nesta contratacdo para a
solugcdo de seguranca a ser ofertada o pregoeiro convocara a licitante classificada em seguida para, se
considerada habilitada, submeter-se a mesma avaliagdo técnica. O procedimento sera repetido
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sucessivamente, respeitando-se a ordem de classificacdo, até que se identifique a solugdo de Firewall que
atenda integralmente as exigéncias previstas no Termo de Referéncia.

Qualificagao técnica dos profissionais — Equipe técnica para suporte

7.18.13. A contratada devera disponibilizar, durante toda a execugdo contratual, profissional ou
equipe tecnicamente qualificada para prestar o suporte técnico relacionado ao appliance, firmwares,
softwares, licencgas, subscri¢coes, atualizagbes e demais componentes da solugao fornecida.

7.18.14. O profissional ou a equipe disponibilizada devera possuir qualificagdo compativel com a
tecnologia ofertada e capacidade técnica para realizar, no minimo:

7.18.14.1. A interlocucdo técnica com a Camara e com a empresa responsavel pela
implantacado e administragao da solugédo, quando necessario;

7.18.14.2. O diagndstico inicial de falhas, indisponibilidades ou comportamentos anémalos
relacionados aos componentes da solugao contratada;

7.18.14.3. A analise e orientagdo quanto a problemas relacionados ao appliance, softwares,
firmwares, licengas, subscri¢cdes e atualizagdes;

7.18.14.4. A abertura, acompanhamento e escalonamento de chamados junto ao fabricante,
desenvolvedor ou estrutura oficial de suporte, quando necessaria a atuagao especializada; e

7.18.14.5. Acompanhamento das providéncias necessarias a solugédo das ocorréncias
relacionadas ao objeto contratado.

7.18.15. A disponibilizagdo do profissional ou da equipe técnica constitui obrigagdo da Contratada
para a adequada execugdo do objeto e n&o sera exigida como requisito de habilitagdo, devendo ser
comprovada pela Contratada no momento da assinatura do contrato, mediante certificacdo emitida pelo
fabricante ou desenvolvedor da solugéo ofertada, por instituicdo por ele reconhecida, ou por outro meio de
comprovacgao técnica equivalente, desde que demonstre conhecimento e competéncia compativeis com as
atividades de suporte previstas no Termo de Referéncia.

7.18.15.1. Serdo admitidas certificagdes com diferentes denominagdes, niveis ou estruturas,
desde que sua abrangéncia demonstre qualificagdo compativel com a tecnologia efetivamente ofertada. Nao
serdo consideradas, isoladamente, suficientes as certificagcbes de natureza exclusivamente comercial, de
vendas ou meramente introdutéria, que n&do demonstrem capacitagao técnica para as atividades de suporte
exigidas.

7.18.15.2. Na hipotese de o fabricante ou desenvolvedor da solugdo ndo possuir programa
formal de certificagdo individual aplicavel a tecnologia ofertada, sera admitida comprovagao equivalente de
capacitagcdo técnica, acompanhada, quando necessario, de comprovagdo de experiéncia profissional
compativel com as atividades de suporte previstas no Termo de Referéncia.

7.18.15.3. A qualificagao exigida devera guardar relagdo direta com o objeto da contratagao,
ndo sendo exigida certificagdo especifica de determinado fabricante, modelo ou tecnologia quando houver
outras formas objetivamente equivalentes de comprovacdo da capacidade técnica necessaria a prestacéo do
suporte.

Qualificagao técnica dos profissionais — Instrutor do Treinamento
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7.18.16. A qualificagdo do instrutor podera ser comprovada mediante certificacdo técnica emitida
pelo fabricante ou desenvolvedor da solugao, por instituicao por ele reconhecida, ou por outro meio de
comprovagao técnica equivalente, desde que demonstre conhecimento compativel com o conteudo e as
atividades de capacitacao previstas.

7.18.16.1. A comprovagdo da qualificacdo do instrutor devera ser apresentada pela
contratada previamente a execugao contratual, no ato da assinatura do contrato, mediante a documentagao
pertinente, ficando sua apresentacdo condicionada a verificagcdo pela Administragdo quanto a
compatibilidade da qualificagdo apresentada com o conteudo e as atividades de treinamento previstas no
termo de referéncia.

7.18.17. Nao sera exigida denominagao especifica de certificacdo, nivel de certificagdo, categoria de
parceria ou vinculo com centro oficial de treinamento do fabricante, desde que a documentagao apresentada
demonstre, de forma objetiva, a qualificagao técnica necessaria para a realizagao do treinamento.

7.18.17.1. Certificagbes de natureza exclusivamente comercial, de vendas ou meramente
introdutéria ndo serdo consideradas, isoladamente, suficientes para comprovar a qualificagdo técnica
exigida.

7.18.18. Os documentos apresentados para comprovacao da qualificagdo técnica do instrutor
deverdo possuir mecanismo de validagdo ou verificagdo de autenticidade, mediante coédigo, numero de
registro, endereco eletronico, QR Code, sistema de consulta ou outro meio idéneo disponibilizado pelo
fabricante, desenvolvedor, instituicdo certificadora ou entidade responsavel pela emissdo do documento, de
forma a possibilitar a Administracdo a conferéncia de sua veracidade.

7.18.19. Quando o documento apresentado nao dispuser de mecanismo proprio de validagao, a
contratada devera fornecer, juntamente com o documento, os elementos necessarios a sua comprovagéo,
tais como declaragao da entidade emissora, enderego eletrénico para consulta, identificagdo do responsavel
pela emissao ou outro meio documental iddbneo que permita a Administracao verificar sua autenticidade.

7.19. Qualificagao Econdmica-Financeira

7.19.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante (Lei Federal n°
14.133/21, art. 69, caput, Il).

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de
licitantes, a anulagdo ou revogacgéao da licitagdo, observara o disposto no art. 165 da Lei n° 14.133/21.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da ata.
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8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacao do licitante:

8.3.1. aintengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
8.3.2. 0 prazo para a manifestacdo da intencéo de recorrer sera de 10 (dez) minutos.

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo ou de
lavratura da ata de habilitacdo ou inabilitagao;

8.4. Os recursos deverdo ser encaminhados em campo proéprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

8.7. O prazo para apresentagdo de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimagao pessoal ou da divulgagédo da interposicdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideragéo terado efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico da
Camara Municipal.
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9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragdao administrativa, nos termos deste Edital e de seus anexos, da lei e da Portaria CM n°®
060/2025 desta Camara Municipal, o Licitante que, com dolo ou culpa:

9.1.1. Dar causa a inexecugao parcial do contrato;

9.1.2. Dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

9.1.3. Dar causa a inexecugao total do contrato;

9.1.4. Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado.

9.1.5. Deixar de entregar toda a documentagéo exigida para o certame ou solicitado pela Pregoeira
para analise complementar ou entregar documentagdo em manifesta desconformidade com as exigéncias
do instrumento convocatério;

9.1.6. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta,
em especial quando:

9.1.6.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.1.6.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

9.1.6.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.6.4. deixar de apresentar amostra; ou video demonstrativo, quando for o caso;

9.1.6.5. apresentar proposta ou amostra ou video demonstrativo em desacordo com as
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especificagdes do edital;

9.1.6.6. deixar de encaminhar, ou encaminhar em manifesta desconformidade com o
instrumento convocatério, as amostras ou videos demonstrativos solicitados pela Pregoeira;

9.1.6.7. deixar de atender a convocagdes da Pregoeira durante o trdmite do certame ou
atendé-las de forma insatisfatoria;

9.1.6.8. abandonar o certame;

9.1.7. Nao celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

9.1.7.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragao;

9.1.8. Apresentar declaracao ou documentagéo falsa exigida para o certame ou prestar declaragédo
falsa durante a licitagao.

9.1.9. Fraudar a licitagao.

9.1.10. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial quando:
9.1.10.1. agir em conluio ou em desconformidade com a lei;
9.1.10.2. induzir deliberadamente a erro no julgamento;
9.1.10.3. apresentar amostra falsificada ou deteriorada, quando exigida;

9.1.10.4. apresentar video demonstrativo manipulado, com o objetivo de falsear a verdade,
quando exigido;
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9.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao.
9.1.12. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133/21, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes
e/ou adjudicatérios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

9.2.1. Adverténcia;
9.2.2. Multa;
9.2.3. Impedimento de licitar e contratar e

9.2.4. Declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a prépria autoridade que
aplicou a penalidade.

9.3. Na aplicagao das sanc¢des serao considerados:
9.3.1. A natureza e a gravidade da infragdo cometida.
9.3.2. As peculiaridades do caso concreto
9.3.3. As circunstancias agravantes ou atenuantes
9.3.4. Os danos que dela provierem para a Administragao Publica

9.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgéos de controle.
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9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.

9.4.1. Para as infragbes previstas nos itens 9.1.5, 9.1.6 e 9.1.7, a multa sera de 0,5% a 15% do valor
do contrato licitado.

9.4.2. Para as infragcbes previstas nos itens 9.1.1, 9.1.2, 9.1.3, 9.1.8, 9.1.9, 9.1.10, 9.1.11 € 9.1.12 a
multa sera de 15% a 30% do valor do contrato licitado.

9.5. As sancbes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar poderao ser aplicadas, cumulativamente ou nido, a penalidade de multa.

9.6. Na aplicagdo da san¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao.

9.7. A sangado de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infragdes administrativas relacionadas nos itens 9.1.2, 9.1.3, 9.1.4, 9.1.5, 9.1.6 e 9.1.7 quando nao se
justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracao Publica direta e indireta do Municipio de Divindpolis/MG, pelos prazos fixados na Portaria CM
n°® 60/25.

9.8. Podera ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragbes dispostas nos itens 9.1.8, 9.1.9, 9.1.10, 9.1.11 e 9.1.12, bem como
pelas infracdes administrativas previstas nos itens 9.1.5, 9.1.6 e 9.1.7 que justifiquem a imposicédo de
penalidade mais grave que a sang¢ao de impedimento de licitar e contratar, cuja duragdo observara o prazo
previsto no art. 156, §5°, da Lei n.° 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo, descrita no item 9.1.7, caracterizara o
descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia
de proposta em favor do 6rgéo ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/
ME n.° 73, de 2022.

9.10. A apuragao de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de processo de
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responsabilizacdo a ser conduzido por comissdo composta por 3 (trés) ou mais servidores estaveis,
conforme Portaria CM n°60/2025, que avaliara fatos e circunstancias conhecidos e intimara o Licitante ou o
Adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao, apresentar defesa
escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sang¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimag&o, o qual sera dirigido a autoridade que tiver
proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o
recurso com sua motivagao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias Uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicagdo da sangao de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagéo, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracgéo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

9.14. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagdo de
reparagao integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n°®
14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacgao ou ao pedido de esclarecimento sera divulgado em sitio eletrdnico oficial no
prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

10.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletrbnica, no e-mail
licitacao@divinopolis.mg.leg.br.

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
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10.4.1. A concessao de efeito suspensivo a impugnacgéo é medida excepcional e devera ser motivada
pelo agente de contratagéo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagéo do certame.
11. DAS DISPOSIGOES GERAIS
11.1. Sera divulgada ata da sessao publica no sistema eletronico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagdo do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagcdo em contrario, pelo
Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de
Brasilia - DF.

11.4. A homologacgéao do resultado desta licitagdo nao implicara direito a contratacao.

11.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que nao comprometam o interesse da Administragdo, o principio da isonomia,
a finalidade e a seguranga da contratagao.

11.6. Os licitantes assumem todos os custos de preparagcdo e apresentagdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da conducgao
ou do resultado do processo licitatorio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.
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11.9. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estado disponiveis, na integra, no Portal Nacional de Contratagdes Publicas
(PNCP) e endereco eletronico da Camara Municipal de Divinépolis (https://www.divinopolis.mg.leg.br/).

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.11.1. ANEXO | - Termo de Referéncia
11.11.1.1. Detalhamento das especificagdes técnicas da solugao;
11.11.1.2. Lista de verificagdo dos requisitos técnicos para avaliagao;

11.11.1.3. Instrumento de medicdo de resultados (IMR);

11.11.1.4. Modelo para formagao de propostas;
11.11.1.5. Declaragdo de enquadramento no limite de faturamento ME/EPP
11.11.1.6. Apéndice | — Estudo técnico preliminar (ETP)

11.11.2. ANEXO Il — Minuta do Contrato.
Divinépolis, 22 de outubro de 2026.

Vereador Israel Mendonga

Presidente da Camara Municipal de Divinépolis
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TERMO DE REFERENCIA
Contratacao de Solugdo integrada de Firewall NGFW
Processo Administrativo n°® /2026

1 CONDIGOES GERAIS DA CONTRATAGAO

1.1 A presente licitagdo tem por objetivo a contratagio de solugéo integrada de seguranga de
rede do tipo Firewall de Proxima Geragdo (NGFW/UTM), em regime de locacdo com
cessdo de uso/comodato do appliance, incluindo fornecimento do appliance,
subscricao/licenciamento durante toda a vigéncia contratual, suporte técnico oficial da
solucdo, atualizagdo tecnoldgica e garantia de continuidade operacional e treinamento
técnico para transferéncia de conhecimento a equipe de Tecnologia da Informagédo da
Camara Municipal, de acordo com as quantidades, especificagdes e condi¢gdes descritas
neste Termo de Referéncia e em seus anexos.

Catmat/ Quant | Unidade Valor Valor Total
Catser

Item Descrigcdo da Solugao s
unitario

Fornecimento de solucado
integrada de seguranga de
rede do tipo Firewall de
proxima geracdao (NGFW),
em regime de locagdo com
cessdo de uso/comodato

01 d , 27090 12 Més R$ 8.514,83 |R$ 102.177,96
o appliance

Conforme quantitativos e
especificagbes constantes
na tabela item 1.2 e anexo |
deste documento.

TOTAL MENSAL ESTIMADO |R$ 8.514,83

TOTAL ANUAL ESTIMADO |R$ 102.177,96

1.2 O objeto constitui solugdo Unica e integrada, correspondente ao Item 01 desta
contratagdo, sendo os componentes descritos na tabela abaixo partes indissociaveis da
solugéo, ndo constituindo itens autdnomos para fins de disputa, julgamento, adjudicagao
ou contratacdo. A proposta deverd contemplar integralmente todos os componentes e
respectivos quantitativos, licencgas, subscrigdes, funcionalidades, suporte, atualizagbes e
demais recursos necessarios ao atendimento dos requisitos e especificagdes técnicas
estabelecidos neste Termo de Referéncia e em seus anexos.
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Tabela de composicao do Item 01 — Solucao Integrada de Firewall NGFW

Componente

Descricao

Quant

Unid.

Appliance
NGFW

Appliance dedicado de Firewall de Proxima Geragdo — NGFW, novo,
em linha de producéo atual, disponibilizado em regime de locacéo
com cessdao de uso/comodato. O equipamento devera atender
integralmente as especificagbes minimas de hardware, capacidade,
suficiente para suportar toda a demanda prevista da rede
institucional, incluindo sistema operacional/firmware nativo ou
homologado, kit de instalacdo em rack e demais componentes e
acessorios necessarios ao funcionamento da solugdo, conforme
especificagdes do Anexo |.

Unidade

Licenciamento/
Subscrigéo de
Segurancga

Licenciamento, subscricdo ou disponibilizagéo integral de todos os
recursos de seguranga necessarios ao appliance NGFW durante
toda a vigéncia contratual, com capacidade técnica e de
licenciamento para suportar no minimo 500 dispositivos,
abrangendo, quando aplicavel a arquitetura ofertada, IPS, antivirus,
antimalware, filtragem de conteudo, controle de aplicagdes,
inspegdo de trafego, analise comportamental, Inteligéncia Artificial —
IA e/ou Machine Learning, inteligéncia de ameacas e demais
funcionalidades de segurancga, conforme especificagdes anexo .

Conjunto

Conectividade
segura/VPN

Licenciamento, habilitagdo ou disponibilizagdo dos recursos
necessarios a conectividade segura via VPN IPsec, SSL VPN, VPN
baseada em TLS/SSL ou tecnologia equivalente, abrangendo a
solugdo durante toda a vigéncia contratual. Quando tais
funcionalidades forem nativas ou ja estiverem abrangidas pelo
licenciamento principal da plataforma, ndo sera exigido
licenciamento especifico adicional, desde que permanegam
integralmente disponiveis.

Conjunto

Plataforma de
gerenciamento
centralizado

Licenciamento, subscricdo ou disponibilizacdo da plataforma de
gerenciamento centralizado do appliance NGFW, recurso
tecnolégico integrante da solugdo ofertada, disponibilizado em
nuvem, ambiente local, hibrido ou tecnologia equivalente, valido
durante toda a vigéncia contratual, permitindo o gerenciamento
centralizado do appliance, Vvisualizagdo das informagdes
operacionais, geragéo de alertas e relatérios, backup automatico das
configuragbes com retengdo minima de 5 (cinco) versdes validas,
gerenciamento de politicas e acompanhamento dos indicadores de
saude operacional da solugéo.

Plataforma

Garantia,
suporte oficial
e atualizagéo

tecnoldgica

Disponibilizagdo, durante toda a vigéncia contratual, da
documentagéo técnica oficial, acesso aos recursos e portais oficiais
aplicaveis, imagens e atualizagdes oficiais de firmware/software,
licengas e subscri¢cdes, garantia, suporte técnico oficial da solugéo,
atendimento aos niveis de servigo previstos neste documento e seus
anexos, substituicdo de hardware quando necessaria € mecanismos
de atualizagcdo tecnoldgica/Hardware Refresh, inclusive nas
hipoteses de descontinuidade, perda de suporte ou incapacidade de
atendimento aos requisitos contratados.

Servico

Treinamento e
transferéncia
de
conhecimento

Treinamento técnico destinado a equipe de Tecnologia da
Informagdo da Camara Municipal, com carga horaria minima de 8
(oito) horas, abrangendo as funcionalidades efetivamente
contratadas e observando os requisitos estabelecidos no anexo |
deste documento.

Servigo
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1.3 Todos os equipamentos e componentes fisicos fornecidos para composigdo da solugdo
deverdo ser entregues em estado de novo e sem uso anterior, sendo vedado o
fornecimento de equipamentos ou componentes recondicionados, remanufaturados ou
refurbished. O appliance de Firewall NGFW devera, adicionalmente, corresponder a
modelos integrantes da linha atual do fabricante e regularmente comercializados na data
da entrega, observadas as condi¢gdes de conformidade e ciclo de vida estabelecidas no
item 1.4 deste Termo de Referéncia.

1.4 Nao serdo aceitos softwares ou firmwares em versbes beta, experimentais ou no
oficiais, nem appliance que, na data da entrega, tenha atingido os marcos de End-of-Life
(EOL), End-of-Sale (EOS) ou End-of-Support (EOSP), conforme as definigdes e
informagdes oficiais do fabricante, devendo o equipamento permanecer em linha de
comercializagdo regular, com suporte técnico e atualizagbes oficiais disponiveis,
observadas as exigéncias de continuidade tecnoldgica estabelecidas neste Termo de
Referéncia.

1.5 Independentemente da origem da solugdo ofertada, ¢ indispensavel que esta disponha
de suporte técnico em territério nacional, mecanismos compativeis com politicas de
soberania de dados, conformidade com a LGPD e recursos adequados de auditoria,
rastreabilidade de acessos e gestdo da seguranga da informacgao.

1.6 A contratada devera garantir a modernizagdo continua da plataforma sempre que o
appliance, sistema operacional, licenciamento ou componente integrante da solugdo
fornecida entrar em processo de descontinuidade, fim de suporte, fim de venda ou fim de
vida util e essa condicdo comprometer o suporte, a atualizacdo, a seguranca, a
compatibilidade ou o atendimento aos requisitos contratados, bem como nos casos de
incompatibilidade técnica ou incapacidade comprovada de atendimento aos requisitos
contratados sem 6nus adicional para a Camara Municipal de Divinépolis.

1.7 As caracteristicas, funcionalidades, capacidades e especificacdes técnicas minimas a
serem atendidas pela solucdo de Firewall de Proxima Geracdo (NGFW) estdo
estabelecidas no Anexo | deste documento.

1.8 Havendo divergéncia entre a descrigdo do item constante neste Termo de Referéncia e a
descricdo do item correspondente no CATMAT/CATSER apresentado no portal
COMPRASNET, devera prevalecer a descricao constante neste Termo de Referéncia e
no Edital.

1.9 A presente contratagdo caracteriza-se como solugdo de Tecnologia da Informagéo e
Comunicagcdo — TIC de natureza composta, integrada e comum, compreendendo a
disponibilizagdo de 01 (um) appliance de Firewall NGFW em regime de locagdo com
cessao de uso/comodato, licenciamentos e subscrigdes, suporte técnico, atualizagdo
tecnologica e demais recursos e servigos associados previstos neste Termo de
Referéncia e em seus anexos. Seus padrbes de desempenho e qualidade podem ser
objetivamente definidos por meio de especificagbes usuais de mercado.
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1.10 A contratagdo possui natureza continuada, sem dedicagéo exclusiva de mao de obra,
considerando a necessidade permanente de disponibilidade da solugcdo, dos
licenciamentos, subscricdes, atualizacdes e suporte técnico durante toda a vigéncia
contratual, indispensaveis a manutengéo da seguranca e da continuidade operacional da
rede institucional.

1.11 O objeto desta contratagdo nido se enquadra como sendo bem de luxo, conforme art.
42, 1l, da Portaria n°® 188/23 desta Camara Municipal.

1.12 Na elaboragdo da proposta, a licitante devera identificar e considerar todos os
dispositivos, componentes e acessorios especificos da solugdo ofertada que, conforme
as especificagbes e recomendacdes do fabricante, sejam necessarios a sua adequada
instalacdo e funcionamento, incluindo, quando aplicavel, cabos de alimentagao,
adaptadores, acessoérios de montagem, componentes para acesso administrativo local ou
recuperacdo e demais itens necessarios. Todos esses componentes deverdo estar
incluidos na proposta e no prego ofertado, sem 6nus adicional para a Contratante, nao
abrangendo adequagdes ou ampliagdes da infraestrutura elétrica predial, cuja
disponibilizagdo observara o disposto no item 1.13 deste Termo de Referéncia.

1.13 A Camara Municipal de Divindpolis disponibilizara a infraestrutura fisica e elétrica
predial necessaria a implantagdo da solugédo, compativel com as condigées do ambiente
previamente informadas e com os requisitos desta contratagdo. Cabera a Contratada
fornecer, juntamente com a solugdo e sem custo adicional posterior, os dispositivos,
componentes e acessoérios complementares de protegao elétrica que sejam necessarios
ao perfeito funcionamento dos equipamentos ofertados, conforme previsto no item 1.12
deste Termo de Referéncia.

1.14 A responsabilidade por eventual dano aos equipamentos sera apurada de acordo com
sua causa e com as obrigacdes atribuidas a cada parte, observada a existéncia de nexo
entre o fato ocorrido e o dano verificado. A Administragao respondera pelas ocorréncias
comprovadamente decorrentes de falha ou inadequagdo da infraestrutura fisica ou
elétrica predial sob sua responsabilidade, enquanto a Contratada respondera pelos danos
decorrentes de vicio, defeito, inadequagédo ou auséncia dos equipamentos, dispositivos
de protegdo, componentes ou acessorios cujo fornecimento Ihe seja atribuido nos termos
desta contratagao.

Detalhamento basico da solugao

1.15 A solugdo a ser contratada compreendera uma infraestrutura integrada de protecéao,
composta pelos seguintes pilares:

1.15.1 Capacidade Operacional e Continuidade da Solugéo: A solugédo devera ser
composta por 01 (um) appliance dedicado de Firewall NGFW, dimensionado para
atender integralmente, de forma individual, a demanda institucional e aos parametros
minimos de desempenho estabelecidos neste Termo de Referéncia e em seus
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anexos. A continuidade operacional da solugéo sera assegurada pela capacidade do
equipamento, pelos mecanismos de monitoramento, suporte técnico, contingéncia,
restauracdo, substituicdo de hardware e atualizagdo tecnoldgica previstos na
contratacdo, ndo sendo exigida redundancia fisica mediante cluster de appliances em
Alta Disponibilidade (HA).

1.15.2 Inteligéncia de Seguranca e Analise Comportamental: A solugdo devera
possuir recursos avancados de inspecdo profunda de pacotes, analise
comportamental, correlagdo automatizada de eventos e mecanismos de detecgéo de
ameacas, podendo utilizar inteligéncia artificial (I1A), Machine Learning (ML) ou
tecnologias funcionalmente equivalentes, permitindo identificar atividades suspeitas,
tentativas de exploragdo, ransomwares e outras ameagcas cibernéticas modernas.

1.15.3 Conectividade Inteligente e SD-WAN: O sistema devera atuar como
elemento central de gerenciamento das comunicagdes da instituigdo, gerenciando de
forma inteligente os links de internet. Através da tecnologia SD-WAN, a solugéo
devera monitorar constantemente a qualidade das conexdes (laténcia e perda de
pacotes), direcionando o trafego critico para o melhor link disponivel e reduzindo o
risco de paralisagdo dos servigos quando houver enlace alternativo disponivel.

1.15.4 Gestdo Unificada e Soberania de Dados: Todo o  ecossistema de
seguranga devera ser gerenciado por meio de painel centralizado, em nuvem, local,
hibrido ou solugdo equivalente, permitindo a equipe de Tl monitorar ameagcas,
usuarios, aplicagdes, VPNs, links de internet, politicas de seguranga, alertas e
relatérios gerenciais. O ambiente prioriza a conformidade com a LGPD, mantendo
trilhas de auditoria e logs detalhados de todas as conexdes, assegurando a
rastreabilidade necessaria a seguranga da informagdo, a auditoria e a governanga
institucional.

1.15.5 Sustentabilidade Tecnolégica (Hardware Refresh): A plataforma de
seguranga como um todo sera amparada por um modelo de contratacdo que garanta
que, durante toda a vigéncia contratual, o equipamento e os demais componentes da
solugcdo estardo atualizados, com suporte técnico do fabricante ou fornecedor
autorizado, e com substituicdo proativa de hardware em caso de descontinuidade de
modelos (End-of-Life).

Informagbées sobre o ambiente atual da Camara Municipal

1.16 A infraestrutura tecnologica da Camara Municipal compreende rede corporativa interna,
conectividade com a Internet, rede sem fio corporativa composta por 24 (vinte e quatro)
pontos de acesso (APs) e interligagdo corporativa entre a sede, localizada na Rua Séo
Paulo, n°® 277, Centro, Divinépolis/MG, e o prédio anexo, localizado na Rua Antdnio
Olimpio de Morais, n° 545, Centro, Divinépolis/MG.

A solugédo de Firewall NGFW devera ser compativel com esse ambiente, permitindo o
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gerenciamento dos links de Internet, a redundancia operacional dos links, o
balanceamento de trafego, o controle e a aplicagdo de politicas de segurangca sobre o
trafego da rede interna e da rede Wi-Fi, bem como a integragdo com a interligacédo
corporativa entre a sede e o prédio anexo. Quando tecnicamente aplicavel a arquitetura
adotada, devera permitir a utilizacdo de VPN ou mecanismo equivalente para protegao da
comunicacgao.

Os elementos descritos neste item possuem carater informativo quanto ao ambiente
tecnoloégico no qual a solugao sera utilizada, devendo os requisitos funcionais,
capacidades e especificagbes técnicas minimas da solugdo observar o disposto no item
1.15 e no Anexo | deste Termo de Referéncia.

1.17 O ambiente atual possui aproximadamente:

1171 Rede interna cabeada com capacidade operacional estimada em 300 Mbps
Full Duplex;

1.17.2 Infraestrutura de rede sem fio (Wi-Fi) com utilizagdo aproximada de 100 Mbps
Full Duplex;

1.17.3 Ambiente de acesso remoto e VPN com consumo estimado em 70 Mbps Full
Duplex.

1.18 Atualmente, a infraestrutura de conectividade da Camara Municipal opera com 3 (trés)
links de internet ativos. Esta prevista, no ambito de contratagdo correlata especifica de
conectividade, a substituigdo dessa infraestrutura por 2 (dois) links dedicados com
capacidade minima de 1 Gbps Full Duplex, destinados a proporcionar redundancia
operacional e balanceamento de trafego, bem como interligagdo corporativa dedicada
entre a sede e o prédio anexo. A solugdo de Firewall NGFW objeto deste Termo de
Referéncia devera ser compativel com essa arquitetura de conectividade, permitindo o
gerenciamento dos links e a aplicagao das politicas de seguranga pertinentes, sem que o
fornecimento dos links de internet ou da interligagdo corporativa Sede-Anexo integre o
objeto desta contratacéao.

1.19 O suporte a DNS Dinamico (DDNS) constitui funcionalidade técnica integrante da
solucao de Firewall NGFW, nao caracterizando componente ou item auténomo para fins
de disputa ou adjudicagdo. A solugcdo devera disponibilizar suporte a atualizagao
automatica de registros DNS associados a interfaces ou servigos cujos enderecos IP
possam sofrer alteragdes, quando aplicavel a arquitetura de conectividade implantada, de
forma a preservar a resolugdo de nomes e a continuidade de acesso aos servigos
dependentes dessa funcionalidade. A utilizacdo efetiva do recurso ficara condicionada as
necessidades operacionais e as caracteristicas dos enlaces de comunicagao utilizados
pela Camara Municipal.
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2 FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1 A presente contratagdo mostra-se indispensavel para garantir a seguranga, a
continuidade e a modernizagdo da camada de segurancga perimetral da rede de dados
utilizada pela Camara Municipal de Divinopolis, mediante a adogdo de uma solugéo
integrada de seguranca de rede do tipo Firewall de Préxima Geragdo (NGFW).

2.1.1 Ressalta-se que a consulta aos Catadlogos de Solugbes de Tecnologia da
Informagdo e Comunicagéo (TIC) com condi¢gdes padronizadas ndo foi realizada,
considerando que os referidos instrumentos apresentam solugdes vinculadas a
fabricantes, marcas e produtos especificos, enquanto a presente contratacdo foi
estruturada com base em requisitos técnicos e funcionais, sem indicagdo ou
preferéncia por marca ou fabricante. Dessa forma, considerando a possibilidade de
participagcdo de diferentes solugbes tecnoldgicas que atendam as especificagdes
estabelecidas, entendeu-se que os pregos constantes dos referidos catalogos néo
constituiriam, necessariamente, pardmetros equivalentes ao objeto pretendido, razdo
pela qual a estimativa de precos foi fundamentada em pesquisa de mercado, com
referéncias compativeis com as caracteristicas e exigéncias da contratagéo.

2.2 A fundamentacdo completa da contratagdo, bem como a descrigdo detalhada da
necessidade que a justifica, encontra-se pormenorizada em tépico especifico do Estudo
Técnico Preliminar, apéndice deste termo de referéncia.

Plano de Contratagdes Anual

2.3 O Plano de Contratagées Anual (PCA) é um documento de planejamento que deve ser
elaborado e publicado consolidando as contratagbes a serem efetuadas ou prorrogadas
no exercicio subsequente. A presente contratagdo encontra-se prevista no Plano Anual de
Contratacées da Camara Municipal de Divindpolis, disponivel no PNCP através do
enderego  eletrdnico  https://pncp.gov.br/app/pcal/23774227000190/2026  conforme
detalhamento a seguir:

Numero do item no PCA: 16

Classificagao: 70 Informética — Equipamentos, pecgas, acessoérios e suprimentos de TIC
Documentos de Formalizagdo de Demanda de Origem: DFD n° 005/2026 da Diretoria
de Informatica e tecnologia da informacdo, assinados com o certificado avancado da
Betha Sistemas

Adequacio da solugdo proposta: Em relacdo a solugéo inicialmente prevista no DFD
original supracitado, registra-se que, em decorréncia de aprofundamentos dos estudos
técnicos realizados no dmbito do ETP, verificou-se a necessidade de adequacgdo da
solucdo inicialmente delineada, uma vez que esta ndo contemplava integralmente os
requisitos técnicos e operacionais necessarios a integral seguranca da rede institucional.
Dessa forma, procedeu-se a adequacéo da solugédo proposta, com vistas a assegurar
maior aderéncia as necessidades do Orgdo, preservando-se, contudo, a natureza e a
finalidade originalmente pretendidas, sem que a alteracao represente desvio de objeto.
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Ressalta-se que a fase de planejamento da contratacdo, especialmente por meio do
Estudo Técnico Preliminar, constitui instrumento destinado a analise e a definicdo da
solugcdo mais adequada a necessidade da Administragdo, nos termos da Lei n°
14.133/2021, permitindo o aprimoramento das informagdes inicialmente levantadas no
DFD, com vista a selecdo da alternativa mais vantajosa, eficiente e aderente ao interesse
publico.

3 DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO
OBJETO

3.1 A solugédo a ser contratada compreende o fornecimento integrado e continuado de
solucdo de seguranca de rede do tipo Firewall de Proxima Geragdo (NGFW/UTM), em
regime de locacdo com cessdo de uso/comodato, composta por 01 (um) appliance
dedicado de seguranga, dimensionado para atender integralmente a demanda
institucional e aos parametros minimos de desempenho estabelecidos neste Termo de
Referéncia, respectivos licenciamentos e subscrigbes de seguranga, recursos de
conectividade segura, plataforma de gerenciamento centralizado, documentacgéo técnica
oficial, atualizagbes de firmware e software, suporte técnico oficial, atualizagao
tecnoldgica e treinamento técnico da equipe de Tecnologia da Informacdo da Cémara
Municipal, observados os requisitos estabelecidos neste Termo de Referéncia e em seus
anexos.

3.1.1 A implantacio fisica, a configuracio légica, a migracdo, a integracido com o
ambiente existente, os testes, a homologacdo e a sustentacido operacional
continuada da solucdo nao estdo compreendidos no objeto dessa contratacao.

3.2 Os componentes da solugdo deverdo ser fornecidos de forma integrada e permanecer
licenciados, atualizados, suportados e plenamente funcionais durante toda a vigéncia
contratual, cabendo a Contratada assegurar a continuidade tecnolégica da solugao,
inclusive mediante atualizagéo, substituigdo ou modernizagdo dos componentes quando
ocorrer descontinuidade, fim de suporte, fim de venda, fim de vida util, incompatibilidade
técnica ou incapacidade comprovada de atendimento aos requisitos contratados, nos
termos previstos neste documento e seus anexos.

4 REQUISITOS DA CONTRATAGAO
Requisitos basicos

4.1 A selegado do fornecedor sera efetuada por meio da realizagdo de processo licitatério, na
modalidade PREGAO, sob a forma ELETRONICA, por meio do critério de menor prego,
nos termos do art. 33, inciso |, da Lei n°® 14.133/2021.

4.2 Para a habilitagdo do fornecedor serdo exigidas, exclusivamente, as condi¢gbes de que
dispde a Lei 14.133/2021, conforme regulamentagdo dada pelo art. 36 da Instrugcao
Normativa SEGES/ME n°® 73, de 30 de Setembro de 2022, recepcionada pelo Municipio
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de Divindpolis por meio do Decreto 15.980/2023. Tais requisitos serdao oportunamente
apresentados em tépico especifico deste documento.

4.3 N3o sera admitida a participagdo de pessoas juridicas em regime de consércio, qualquer
que seja sua forma de constituicdo, por ndo se tratar de execugao contratual de alta
complexidade ou de grande vulto financeiro.

4.4 Este processo sera preferencial para microempresas (ME) e empresas de pequeno porte
(EPP), por forca da LC 123/2006 e 14.133/2021. Resta afastado o critério de
exclusividade uma vez que o valor estimado para esta contratagdo extrapola o limite
previsto no art 48, inciso |, da LC 123/2006.

4.4.1 Para a obtengdo dos beneficios constantes na Lei Complementar 123/2006 e
14.133/2021, as microempresas e empresas de pequeno porte deverdo apresentar
declaragédo de que, no ano-calendario de realizagdo da licitagdo, ainda ndo tenham
celebrado contratos com a Administragao Publica cujos valores somados extrapolem
a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte, conforme previsao no Art. 4°, § 2° da Lei 14.133/2021.

4.5 Durante a execucdo contratual, a Contratada devera atender as solicitagbes e aos
chamados técnicos nos prazos e condigbes estabelecidos, observados os niveis de
criticidade e os tempos maximos de resposta e restabelecimento previstos no item 5.8,
bem como as regras de contagem dos prazos estabelecidas no item 5.9.

Parametros de sustentabilidade da Contratagao

4.6 A contratada devera observar, durante a execugdo contratual, praticas que promovam a
sustentabilidade ambiental, a eficiéncia energética, o0 consumo responsavel de recursos e
a adequada gestdo dos residuos gerados, em conformidade com a Lei n® 14.133/2021,
Lei n°® 12.305/2010 (Politica Nacional de Residuos Sdlidos), bem como com as diretrizes
do Guia Nacional de Contratagbes Sustentaveis da Advocacia-Geral da Unido, em
especial:

4.6.1 Os equipamentos fornecidos deverdo possuir projeto voltado para o uso eficiente
de energia elétrica, de forma a minimizar o consumo durante sua operagao,
compativel com sua categoria e capacidade de processamento.

4.6.2 S6 sera admitida a oferta de bens de informatica que ndo contenham substancias
perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

4.6.3 Ao término da vida util dos equipamentos fornecidos, ou quando houver
necessidade de substituicdo definitiva decorrente da garantia, a contratada devera
assegurar a destinagdo ambientalmente adequada dos equipamentos
eletroeletrénicos, componentes e baterias eventualmente substituidos, observando os
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principios da logistica reversa previstos na Lei n°® 12.305/2010.

4.6.4 A solugao devera possuir ciclo de vida compativel com a vigéncia da contratagao,
permitindo atualizagbes de software, assinaturas de seguranga e suporte técnico
oficial durante todo o periodo contratual, evitando substituicbes prematuras de
equipamentos e contribuindo para a redugcdo da geragcdo de residuos
eletroeletrénicos.

4.6.5 As atualizagbes de firmware e software deverdo ocorrer preferencialmente por
meio eletrénico, dispensando o fornecimento de midias fisicas, salvo quando
tecnicamente indispensavel.

4.6.6 Sempre que possivel, deveréo ser adotadas medidas que reduzam o uso de papel
e de outros materiais fisicos, sem prejuizo da disponibilizacdo de documentos em
meio fisico quando exigido pela legislagdo ou por norma técnica. Nesse sentido, a
documentacdo técnica, os manuais, as licengas, os certificados, os relatérios e os
demais documentos relacionados a solugdo deverdo ser disponibilizados,
preferencialmente, em meio eletrénico.

4.6.7 Embora a responsabilidade pelo descarte dos residuos gerados recaia sobre a
empresa contratada, a Administracdo podera exigir a comprovacédo da destinacao
ambientalmente adequada desses materiais, de modo a assegurar o atendimento a
legislagdo ambiental vigente e a preservagao do meio ambiente. Tal medida reforga o
compromisso institucional com praticas sustentaveis e com a adogao de mecanismos
de controle que garantam a efetividade das agbes ambientais associadas a
contratagao.

Vistoria

4.7 Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera
realizar, se necessario, vistoria nas instalagdes da Camara, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 12h as 18h, devendo o
agendamento ser previamente realizado pelo e-mail: compras@divinopolis.mg.leg.br;

4.8 O prazo para vistoria iniciar-se-4 no dia Util seguinte ao da publicagdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessao publica;

4.9 Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitagao para a realizagao da vistoria;

410 A n3do realizagdo da vistoria ndo poderda embasar posteriores alegagbes de
desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos
locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus das
situacdes decorrentes da auséncia de verificagao;

4.11 A licitante devera declarar que realizou a vistoria e tomou conhecimento de todas as
informacgdes e condigdes locais para o cumprimento das obriga¢des objeto da licitagdo ou
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declaracdo de que nao realizou a vistoria e entende conhecer todos os elementos
suficientes para o correto dimensionamento dos servigos a serem prestados.

Subcontratagao

4.12 E vedada a subcontratacéo integral do objeto, bem como a transferéncia a terceiros da
responsabilidade pelas obrigacdes principais assumidas pela Contratada, especialmente
quanto ao fornecimento e a disponibilizagdo da solugdo e de seus componentes,
incluindo o appliance de Firewall NGFW, licenciamentos, subscrigbes, plataforma de
gerenciamento, garantia, atualizacdo tecnoldgica, continuidade da solugdo e suporte
técnico oficial

Garantia para contratacao

4.13 Nao havera exigéncia de garantia contratual, nos termos dos arts. 96 e seguintes da Lei
n° 14.133/2021, considerando a avaliacdo dos riscos da contratacdo e a existéncia de
mecanismos contratuais de fiscalizagdo, recebimento, garantia, substituigdo e suporte
técnico.

Protecao de dados

414 A partir da apresentagdo da proposta no procedimento de contratagéo,
independentemente de declaragdo ou de aceitacdo expressa, a empresa passa a ser
obrigada a cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenha acesso em razédo do certame ou do contrato administrativo
que eventualmente venha a ser firmado.

4.15 Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD, vedado
seu compartilhamento com terceiros, ressalvados contratos especificos para tratamento
de dados firmados de acordo com os ditames dessa Lei.

4.16 A transferéncia internacional de dados somente serd admitida nas hipéteses do art. 33
da LGPD e a empresa respondera legalmente caso desrespeite as disposi¢des desta Lei.

4.17 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever da empresa
elimina-los, com excecao das hipéteses do art. 16 da LGPD, incluindo aquelas em que
houver necessidade de guarda de documentacdo para fins de comprovagdo do
cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas
essas obrigacdes

4.18 E dever da empresa orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da Lei n® 13.709, de 14 de agosto de 2018.

4.19 Caso seja admitida subcontratagdo, o instrumento de subcontratagdo devera
estabelecer para a subcontratada os deveres da presente clausula expressamente.

4.20 A Administragdo podera realizar diligéncia para aferir o cumprimento dessa clausula,
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devendo a contratada atender os pedidos de comprovagao eventualmente efetuados.

4.20.1 O acesso da Contratada, de seus profissionais ou de terceiros autorizados aos
recursos da solugdo e ao ambiente tecnolégico da Cémara devera ocorrer
exclusivamente quando necessario a execugao das atividades contratadas, mediante
credenciais individualizadas, observando-se o principio do menor privilégio e a
limitacdo do acesso aos recursos estritamente necessarios a atividade realizada.

4.20.2 Sempre que tecnicamente disponivel, os acessos administrativos realizados
pela Contratada ou por terceiros autorizados deverao ser passiveis de identificagéo e
rastreabilidade, mediante registros que permitam identificar o usuario, a data, o
horario e a atividade executada.

4.20.3 A Contratada devera comunicar imediatamente a Camara Municipal qualquer
incidente de segurancga da informagao de que tenha conhecimento e que possa afetar
dados, credenciais, configuracbes, logs, disponibilidade, integridade ou
confidencialidade da solugdo ou do ambiente institucional, fornecendo as informagées
disponiveis para analise da ocorréncia e adotando as medidas necessarias a
preservacgao de registros e evidéncias técnicas relacionadas ao incidente.

4.20.4 As obrigagGes de segurancga previstas nesta segdo aplicam-se ndo apenas aos
dados pessoais, mas também as informacgdes técnicas e institucionais acessadas em
razdo da execugdo contratual, incluindo configuragdes, topologia de rede, regras de
firewall, credenciais, enderegamento, logs, registros de eventos, vulnerabilidades
identificadas e demais informagdes cuja divulgagdo, alteragdo ou indisponibilidade
possa comprometer a seguranga ou a continuidade das atividades da Céamara
Municipal.

4.21 Caso a Contratada receba solicitagdo de titular de dados pessoais relacionada a dados
tratados em razdo desta contratacdo, devera encaminha-la imediatamente a Camara
Municipal de Divindpolis, abstendo-se de fornecer informagbes, realizar alteragbes,
excluir dados ou adotar qualquer outra providéncia diretamente perante o titular sem
prévia orientacdo ou autorizagdo da Administracdo, ressalvadas as hipoteses em que

esteja sujeita a obrigacao legal prépria e diretamente aplicavel.

4.211 Quando solicitado pela Administracdo, a Contratada devera prestar o apoio
técnico necessario a identificagdo, localizagado, preservagéo, disponibilizagdo ou
eliminacado dos dados relacionados a solicitacdo do titular, limitado as informacgoes e
recursos sob sua responsabilidade e observadas as orientagbes da Camara
Municipal.

4.22 Caso, em razdo da prestagdo do suporte técnico ou da utilizagdo de recursos da
solugao sob responsabilidade da Contratada, haja acesso, coleta, armazenamento ou
tratamento de logs, registros de eventos, configuragbes, telemetria, registros de
chamados ou outras informagdes técnicas relacionadas a infraestrutura tecnolégica da
Camara Municipal, tais informagbes deverdo ser utilizadas exclusivamente para as
finalidades necessarias a execugdo desta contratagdo, observadas as regras de
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seguranca da informagdo, confidencialidade, controle de acesso, rastreabilidade e
protecédo de dados estabelecidas neste Termo de Referéncia.

4.22.1 As informagdes previstas no item anterior deverdo permanecer protegidas
contra acesso, utilizagao, alteragéo, divulgagao ou eliminagao nao autorizados, sendo
vedada sua utilizagéo para finalidade diversa da execugao contratual, ressalvadas as
hipéteses legalmente exigidas.

4.22.2 O disposto neste item ndo implica autorizagéo para formagéao, pela Contratada,
de banco de dados proéprio contendo informagbes da Camara Municipal, nem para
reutilizagdo, compartilhamento ou aproveitamento dos dados e informagdes técnicas
obtidos em razdo do contrato para finalidade diversa daquela necessaria ao
cumprimento das obrigagdes contratuais.

5 MODELO DE EXECUGAO DO OBJETO
Dos prazos e local de entrega dos equipamentos

5.1 A Contratada devera entregar o equipamento na sede da Camara Municipal de
Divinépolis/MG, situada a Rua Sao Paulo, 277, Centro, Divinopolis/MG, devidamente
acompanhado dos componentes, acessoérios e documentagido técnica previstos neste
Termo de Referéncia, bem como disponibilizar as respectivas licencas, subscri¢cdes e
demais recursos necessarios a posterior implantacdo da solugdo. A obrigagdo da
Contratada deste Termo de Referéncia, nesta etapa, limita-se ao fornecimento e a
disponibilizagcdo dos elementos integrantes da solu¢do sob sua responsabilidade. A
instalagéo fisica, configuragdo logica, migragao, integragéo, testes e homologagéo serdo
executados pela empresa responsavel pela contratagdo correlata de servigos
especializados, conforme disposto no item 5.2.

5.1.1 Apds a entrega, o equipamento sera inspecionado por servidor designado da
Diretoria de Informatica e T.I. para conferéncia com as especificagdes estabelecidas
neste Termo de Referéncia. Em caso de desconformidade atribuivel ao fornecimento,
a Contratada sera notificada para efetuar a substituicdo no prazo maximo de 03 (trés)
dias uteis, contado da respectiva notificagao.

5.1.2 O equipamento devera ser entregue exclusivamente durante o horario de
funcionamento da Camara Municipal de Divindpolis, em dias uteis e das 12 h as
18:00 h.

5.1.3 O prazo para entrega do appliance, disponibilizagdo das licengas e subscrigdes,
documentacdo técnica e demais componentes necessarios a posterior implantagao
da solugao sera de até 20 (vinte) dias uteis, contado da notificacdo da Contratada
pela Contratante, mediante emisséo da respectiva Solicitagéo de Servico.

Da transferéncia de conhecimento e realizagao de treinamento

5.1.4 O treinamento técnico sera destinado a equipe de Tecnologia da Informagao da
Camara Municipal, com o objetivo de proporcionar conhecimento prévio da

Rua Séo Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 13
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.ma.lea.br | aeral@divinopolis.ma.lea.br

B Assinado digitalmente por Samuel Carlos Da Silva Marques, Flavio Ramos De Assis Pereira e mais 1. Verifique a autenticidade em
verificador.betha.cloud e insira o cédigo XRV-ZEX-R1Z-6V2.


http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divinopolis | Minas Gerais

ferramenta, promover o nivelamento técnico e desenvolver a capacidade de
acompanhamento e interlocugao sobre a solugéo fornecida.

5.1.5 O treinamento devera possuir carga horaria minima de 8 (oito) horas, podendo ser
estendida, caso necessario, para assegurar a abordagem integral do conteudo
programatico previsto no Anexo | deste Termo de Referéncia. O treinamento podera
ser realizado de forma presencial, remota ou hibrida, ou por meio de cursos em
videoaulas, desde que sejam asseguradas condigbes adequadas para a efetiva
transferéncia de conhecimento.

5.1.5.1 O conteudo programatico possui carater de capacitagdo técnica e
transferéncia de conhecimento, ndo implicando transferéncia a equipe da
Camara Municipal das responsabilidades de administragdo, configuragao,
monitoramento ou sustentagdo operacional continuada da solugao, atribuidas a
empresa responsavel pela contratacdo especifica dos servigos especializados
correlatos.

5.1.6 O treinamento podera ser ministrado pelo fabricante, parceiro autorizado ou
fornecedor da solugdo, desde que o instrutor possua conhecimento técnico
compativel com a solugdo ofertada, comprovado por certificagdo emitida pelo
fabricante, habilitagdo técnica equivalente ou experiéncia profissional compativel na
solugao ofertada.

5.1.7 Ao término do treinamento, devera ser disponibilizado material didatico,
documentacgéao técnica ou conteudo equivalente utilizado durante a capacitacdo, em
formato digital, bem como emitido certificado, declaragdo ou documento equivalente
que comprove sua realizagao.

Da implantacgao e configuracao inicial da solugao de Firewall NGFW

5.2 A implantagao fisica, a configuragdo logica, a migragéo, a integragdo com os ambientes
existentes, a orientagdo operacional relacionada ao ambiente implantado, os testes, a
homologacdao e o0s demais servicos especializados necessarios a implantacédo e
configuragdo da solugdo nado fazem parte do objeto desta contratagdo, sendo de
responsabilidade de empresa contratada especificamente para a prestacdo desses
Servicos.

5.2.1 A atuacdo dessa empresa ndo eximird a Contratada de suas responsabilidades
contratuais, nem impedira o seu acionamento direto pela Administragao,
permanecendo integralmente responsavel pelo atendimento, pelo suporte técnico e
pelo cumprimento dos niveis de servigo estabelecidos nesta contratagcdo, no que se
refere as obrigagdes que lhe competem.

5.3 A empresa fornecedora do appliance e dos demais componentes da solugcdo cabera, no
ambito desta contratacdo, a disponibilizacdo da documentagao técnica oficial da solugéo
ofertada, o acesso aos portais do fabricante, quando aplicavel, o fornecimento dos
licenciamentos, imagens oficiais de firmware e respectivas atualizagdes, o suporte
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técnico do fabricante ou de parceiro autorizado, bem como a prestagao das informagdes
técnicas necessarias a implantagcédo da solugado e o apoio técnico a empresa responsavel
pela implantag&o e configuragdo, sempre que necessario.

Do suporte técnico e Acordo de Nivel de Servigo (SLA)

5.4 A Contratada devera disponibilizar suporte técnico sem custo adicional para a
Contratante, com a finalidade de esclarecimento de duvidas acerca da solugéo ofertada
ou abertura de chamados técnicos.

5.4.1 Para os incidentes classificados como Criticos, o atendimento devera estar
disponivel em regime 24x7, com contagem ininterrupta dos respectivos prazos de
resposta e restabelecimento.

5.4.2 O suporte técnico devera ser prestado por meio de chat, telefone, e-mail ou canais
equivalentes, com atendimento por profissional humano especializado, em lingua
portuguesa.

5.4.3 O suporte devera possibilitar escalonamento e atendimento por profissionais
especializados em areas especificas sempre que necessario a resolugdo de
incidentes criticos ou complexos.

5.5 A Contratada devera disponibilizar, adicionalmente, canal ou ferramenta para abertura,
registro, acompanhamento e consulta dos chamados, podendo ser utilizado sistema
WEB, e-mail, software especifico ou outra solugdo tecnolégica adequada, de forma a
permitir a Contratante o adequado acompanhamento das solicitagdes e de seu respectivo
andamento.

5.6 Os chamados deverdo ser recebidos e tratados por equipe técnica especializada da
Contratada, que devera adotar postura proativa e iniciar imediatamente as providéncias
necessarias para identificagédo, diagndstico e corre¢do das falhas, mediante atendimento
remoto ou, quando tecnicamente necessario, mediante o envio de equipe técnica
presencial a Sede da Camara.

5.6.1 A Contratada devera assegurar, durante toda a vigéncia contratual, capacidade de
atendimento técnico presencial no Municipio de Divinopolis/MG, sempre que a
natureza da ocorréncia exigir intervencao fisica relacionada as obrigacdes do
fornecimento da solugéo, especialmente em situagdes envolvendo falha de hardware,
necessidade de substituicdo de equipamento ou outra providéncia que n&do possa ser
solucionada exclusivamente por atendimento remoto.

5.6.2 A capacidade de atendimento presencial podera ser disponibilizada por equipe
prépria da Contratada ou por empresa, parceiro técnico ou prestador de servigos
formalmente vinculado a Contratada, desde que possua qualificagdo compativel com
a solucdo ofertada e condigdes de atendimento que permitam o cumprimento dos
prazos estabelecidos nos Acordos de Nivel de Servigo — SLA.
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5.6.3 A Contratada devera comprovar essa capacidade antes do inicio da execugao
contratual, mediante contrato, instrumento de parceria, declaragao de disponibilidade,
acordo de prestagéo de servicos ou documento equivalente que demonstre a efetiva
disponibilidade da estrutura de atendimento.

5.6.4 NZo sera exigida sede, filial ou estabelecimento da Contratada no Municipio de
Divinopolis, sendo suficiente a demonstracdo de estrutura prépria ou de terceiro que
permita o atendimento presencial dentro dos prazos contratuais.

5.7 A Contratada devera manter sistema de controle e registro de chamados, acessivel a
Contratante, que permita a abertura, 0 acompanhamento e a consulta das solicitagdes,
mantendo histérico das ocorréncias, respectivas datas, providéncias adotadas e solucdes
apresentadas.

5.8 O suporte técnico devera ser prestado conforme a criticidade dos incidentes ou
solicitagcdes, observando os tempos maximos de resposta e restabelecimento definidos
na tabela abaixo, sendo aplicavel aos incidentes classificados como Criticos o regime de
atendimento continuo previsto no item 5.4.1.

Tempo Tempo Maximo
Criticidade Descrigao Maximo de para
Resposta Restabelecimento

Indisponibilidade total do appliance NGFW ou da solugao
decorrente de falha de hardware, firmware, licenciamento,
Critica subscricdo ou funcionalidade nativa da plataforma, bem como 30 minutos 24 horas corridas
comprometimento grave de seguranga decorrente de falha nativa
da solucao.

Degradacgéo severa de desempenho ou falha parcial de servigos
essenciais do appliance NGFW ou da solugéo, decorrente de falha
de hardware, firmware, licenciamento, subscricdo ou
funcionalidade nativa da plataforma, ou comprometimento
relevante de seguranga atribuivel ao produto, sem caracterizar
indisponibilidade total.

Alta 1 hora 16 horas uteis

Falhas em funcionalidades nativas da plataforma, firmware,
Média relatorios, licenciamento ou subscrigdes, ou degradacdo moderada 4 horas 24 horas uteis
atribuivel ao produto sem interrupcéo total dos servigos.

Solicitagbes administrativas relacionadas a licenciamento,
subscrigdes, garantia ou suporte oficial, duvidas técnicas sobre
funcionalidades nativas ou demandas vinculadas ao produto sem
impacto significativo na continuidade operacional.

Baixa 8 horas 48 horas uteis

5.9 Os prazos de resposta e restabelecimento previstos no item 5.8 serdo contados a partir
da abertura formal do chamado junto a Contratada, realizada diretamente pela
Administracdo ou, mediante sua autorizagao, pela empresa responsavel pelos servigos
especializados correlatos, observadas as condi¢cdes de registro e acompanhamento
previstas no item 5.7.

5.10 A Contratada devera estar pronta para atuar com agilidade, mantendo equipe técnica
habilitada e qualificada para os servigos, bem como todos os equipamentos, ferramentas
e pegas de reposi¢ao eventualmente necessarias aos atendimentos.
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5.11 Nos casos em que for identificada falha fisica de hardware que comprometa total ou
parcialmente a operagdo da solugado, a Contratada devera adotar imediatamente todas as
medidas tecnicamente necessarias ao restabelecimento da solugdo dentro do SLA
definido para a criticidade do incidente, empregando, conforme tecnicamente adequado a
ocorréncia, contingéncia temporaria, appliance substituto, equipamento reserva ou
solugdo técnica equivalente. Quando necessaria a substituicdo fisica definitiva do
equipamento, esta devera ocorrer no prazo maximo de 2 (dois) dias uteis, por
equipamento de capacidade igual ou superior, sem comprometer os tempos maximos de
restabelecimento previstos no item 5.8.

Dos dados armazenados e seguranga da informagéo

5.12 A Contratada e seus profissionais deverdo respeitar a Politica de Seguranga da
Informacao da Camara Municipal de Divinépolis, bem como as demais normas aplicaveis
a tratamento de dados e seguranga da informagéo.

5.13 Todas as informagdes obtidas pela Contratada em razdo da execugdo contratual
deverdo ser tratadas como confidenciais, incluindo, entre outras, dados, documentos,
topologia de rede, configuragdes, regras de firewall, vulnerabilidades identificadas,
credenciais, informagbes de enderecamento, registros de eventos, logs e demais
informacgdes técnicas ou institucionais relacionadas a infraestrutura da Camara Municipal.
E vedada sua reproducdo, utilizacdo, compartilhamento ou divulgacdo para finalidade
diversa da execucgao do contrato, salvo mediante autorizagdo expressa da Administracao
ou quando decorrente de obrigacao legal, devendo ser observadas as disposi¢coes da
Constituicdo Federal, da Lei n° 14.133/2021, da Lei n°® 13.709/2018 — Lei Geral de
Protecédo de Dados Pessoais (LGPD) e das demais normas aplicaveis.

5.13.1 A obrigagdo de sigilo e confidencialidade prevista no item anterior aplica-se a
Contratada, a seus representantes, empregados, parceiros, prestadores de servigos
e demais terceiros por ela utilizados, permanecendo vigente mesmo apds o
encerramento ou término da contratagao.

5.14 Ao término da vigéncia contratual, em caso de ndo renovagao, substituigdo da solugéo
ou encerramento do contrato, a contratada deverd providenciar a retirada do
equipamento fornecido em até 15 (quinze) dias uteis, responsabilizando-se pela
destinacdo ambientalmente adequada, descarte ecolégico quando aplicavel e sanitizagao
segura de dados eventualmente armazenados no equipamento.

Do Backup das Configuragcdes da Solugao

5.15 A solugdo contratada devera disponibilizar funcionalidade de backup periddico e
automatizado das configuragdes do appliance de firewall, configuravel para execucao
com periodicidade minima diaria, bem como permitir a geragao de cdpias adicionais sob
demanda e a restauragéo das configuragdes quando necessaria.

5.16 A funcionalidade de backup devera permitir a retengdo de, no minimo, 5 (cinco) versdes
validas das configuragbes, com identificagcdo das versbes existentes e possibilidade de
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restauracdo em caso de falha, erro operacional, substituicdo de equipamento, atualizacéo
malsucedida, desastre ou necessidade de reverséo.

5.17 A configuragdo, administragdo, acompanhamento e validagdo das rotinas de backup,
incluindo a verificacdo de sua execucgao, integridade, disponibilidade e retengéo, bem
como a geragao de copia extraordinaria antes de alteragdes relevantes em regras, VPNs,
NAT, SD-WAN, integracgbes, atualizagdes de firmware ou outras mudangas com potencial
impacto operacional, serdo realizadas pela empresa contratada para a prestagdo dos
servigos especializados correlatos, responsavel pela administracdo e sustentacao
operacional da solugéo.

5171 A responsabilidade operacional atribuida a empresa contratada para a
prestacdo dos servigos especializados correlatos ndo afasta a obrigagdo da
Contratada de manter disponiveis, licenciados e plenamente funcionais, durante toda
a vigéncia contratual, os recursos tecnoldgicos de backup, versionamento e
restauragao exigidos para a solugao.

6 DAS OBRIGAGOES:
6.1 Obrigagoes da Contratante:

6.1.1 A Camara Municipal de Divinopolis deve cumprir todas as obrigagbes constantes
neste instrumento e em seus anexos, observando, ainda, as obrigagdes a seguir
dispostas:

6.1.1.1  Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada,
de acordo com o Instrumento contratual, com o Termo de Referéncia e seus
anexos;

6.1.1.2 Receber o objeto no prazo e condigdes estabelecidas este Termo de
Referéncia;

6.1.1.3  Propiciar todas as facilidades para que a Contratada possa executar os
servigos dentro das normas e condigbes deste Termo de Referéncia.

6.1.1.4  Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorregbes
verificadas no objeto fornecido, ou na prestacdo de servigos, para que seja por
ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

6.1.1.5 Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das
obrigacgdes pela Contratada;

6.1.1.6 Efetuar o pagamento a Contratada do valor correspondente ao
fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato;
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6.1.1.7 Aplicar a Contratada as sangdes motivadas pela inexecucido total ou
parcial do Contrato;

6.1.1.8 Cientificar o 6rgdo de representagdo judicial da Procuradoria da Camara
para adocdo das medidas cabiveis quando do descumprimento de obrigacdes
pela Contratada;

6.1.1.9  Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgbes
relacionadas a execugao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execugdo do ajuste.

6.1.1.10 Concluida a instrugdo do requerimento, a Administragdo tera o prazo de
15 (quinze) dias Uteis para decidir, admitida a prorrogagao motivada por igual
periodo.

6.1.2 A Administragdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo de eventual contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

6.2 Obrigagdes da Contratada

6.2.1 A contratada deve cumprir todas as obrigagGes constantes neste instrumento e em
seus anexos, assumindo exclusivamente como seus os riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigagbes
a seguir dispostas:

6.2.1.1 Responsabilizar-se integralmente, nos termos do contrato, pelo
fornecimento, licenciamento e garantia da solugédo de firewall, bem como pela
seguranga dos dados que tratar, acessar ou armazenar em decorréncia do
suporte ou dos recursos sob sua responsabilidade, nos termos da legislagédo
vigente;

6.2.1.2  Fornecer suporte técnico especializado relacionado ao appliance NGFW e
aos demais componentes da solugédo fornecida, incluindo hardware, firmware,
licenciamentos, subscrigdes e funcionalidades nativas, observadas as
responsabilidades e os niveis de servico estabelecidos neste Termo de
Referéncia, durante toda a vigéncia contratual e sem 6nus adicional para a
Contratante;

6.2.1.3 Manter canal de atendimento apto ao recebimento de qualquer chamado
para atendimentos técnicos;

6.2.1.4  Atender aos chamados de manuteng&o nos prazos previstos no item 5.8,
observadas as regras de contagem estabelecidas no item 5.9 deste Termo de
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Referéncia;

6.2.1.5 Prestar os servigos de suporte técnico na forma e dia solicitados pela
Contratante, bem como executa-los na forma estatuida neste documento e
dentro das normas técnicas vigentes;

6.2.1.6 Disponibilizar a seus técnicos, todos os equipamentos, ferramentas e
EPIs necessarios para a prestagdo dos servigos;

6.2.1.7 Manter mio de obra suficiente para garantir a execugdo dos servigos,
durante o prazo de vigéncia do contrato;

6.2.1.8 Prestar apoio técnico necessario a implantagdo, configuragéo, integracéo
e operacdo da solugdo, observadas as responsabilidades e os limites
estabelecidos na contratagdo especifica dos servicos especializados;

6.2.1.9 Garantir a atualizagdo da plataforma de seguranga sempre que o
equipamento fornecido entrar em processo de descontinuidade, fim de suporte,
fim de vida util, incompatibilidade com licengas vigentes ou incapacidade
comprovada de atendimento aos requisitos minimos de desempenho e
seguranga contratados, quando tais condigbes comprometerem o suporte, a
atualizacdo, a seguranca ou a continuidade operacional da solu¢cdo, mediante
substituicdo por equipamento equivalente ou superior, regularmente suportado
pelo fabricante e plenamente compativel com os requisitos contratados, sujeita a
prévia aprovac¢ao da Administragdo, sem 6nus adicional para a Contratante;

6.2.1.10 Adotar medidas corretivas, contingenciais ou substitutivas necessarias ao
restabelecimento do servico, em caso de falha de hardware que comprometa a
operacgao da solucao, dentro dos prazos de SLA definidos neste documento;

6.2.1.11 Realizar a substituigao definitiva do appliance NGFW, por equipamento de
capacidade igual ou superior, quando forem registradas 04 (quatro) ou mais
ocorréncias de falhas recorrentes atribuiveis ao hardware ou aos componentes
da solugdo sob responsabilidade da Contratada, no periodo de 60 (sessenta)
dias corridos, devidamente comprovadas por registros de chamados técnicos,
observados os prazos e as condigdes de substituicdo estabelecidos no item 5.11
deste Termo de Referéncia, sem 6nus adicional para a Contratante;

6.2.1.12 A contratada devera fornecer acesso a especialistas, preferencialmente
do fabricante da solugdo fornecida, com atendimento humano especializado em
lingua portuguesa via chat, telefone ou e-mail;

6.2.1.13 Responsabilizar-se pela retirada e destinagdo ambientalmente correta de
todas as pegas e materiais eventualmente substituidos nos equipamentos,
obedecendo a legislacdo vigente;

6.2.1.14 Providenciar a retirada do equipamento fornecido ao término ou
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encerramento da contratagdo, observados o prazo, as condigdes e as
responsabilidades estabelecidas no item 5.14 deste Termo de Referéncia;

6.2.1.15 Atender as determinagdes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior (art. 137, Il) e prestar todo esclarecimento ou
informacgao por eles solicitados;

6.2.1.16 Substituir, reparar, corrigir, remover ou refazer, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, os servigcos nos quais se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos
materiais empregados;

6.2.1.17 Responsabilizar-se pelos vicios e danos decorrentes da execugdo do
objeto, bem como por todo e qualquer dano causado a Administracdo ou a
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou ao
acompanhamento da execugao contratual pelo Contratante, que ficara autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

6.2.1.18 Paralisar, por determinacdo do Contratante, qualquer atividade que n&o
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas, bens ou dados de terceiros;

6.2.1.19 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des exigidas para habilitacao na licitagao;

6.2.1.20 Guardar sigilo sobre todas as informagbes obtidas em decorréncia do
cumprimento do contrato;

6.2.1.21 Arcar com o dnus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta nao seja satisfatério para o atendimento do
objeto da contratagcdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 1l, d, da Lei n® 14.133, de 2021;

6.2.1.22 COrientar e treinar seus empregados sobre os deveres previstos na Lei n°
13.709, de 14 de agosto de 2018, adotando medidas eficazes para protegao de
dados pessoais a que tenha acesso por for¢ca da execucgao deste contrato;

6.2.1.23 Na&o permitir a utilizagdo de qualquer trabalho de menor de dezesseis
anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;

7 GESTAO E FISCALIZAGAO DO CONTRATO

7.1 A contratagéo sera formalizada por meio de instrumento contratual, conforme o art. 95 da
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Lei n® 14.133, de 2021.

7.2 O contrato tera vigéncia de 12 (doze) meses, contados a partir da assinatura do contrato,
podendo ser prorrogado sucessivamente, até a vigéncia maxima de 10 (dez) anos, na
forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

7.3 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

7.4 As comunicagdes entre a Contratante e a Contratada deverdo ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
esse fim.

7.5 A fiscalizagdo do contrato serda exercida por servidor(res) designado(s) pela
Administragao, ao qual competira acompanhar, fiscalizar, conferir e avaliar a execugao do
objeto, bem como dirimir e desembaracar quaisquer duvidas e pendéncias que surgirem,
determinando o que for necessario a regularizagdo das faltas, falhas, problemas ou
defeitos observados, e os quais de tudo dardo ciéncia a contratada, conforme determina
o art. 117 da Lei n® 14.133/21 e arts. 82 e seguintes da Portaria n° 188, de 20 de
dezembro de 2023, desta Camara Municipal.

7.5.1 As fungbes de fiscalizagdo do contrato serdo subdivididas em técnica e
administrativa, e poderdo ser exercidas por um ou dois fiscais, a critério da
Administracao.

Da fiscalizagao técnica e administrativa

7.6 Cabera ao fiscal do contrato e, nos seus afastamentos e impedimentos legais, ao seu
substituto, o apoio técnico e operacional ao gestor do contrato, em especial:

7.6.1 Atestar a conformidade dos servicos prestados em relagdo aos termos
estabelecidos neste Termo de Referéncia e seus anexos;

7.6.2 Zelar pelo cumprimento das normas técnicas aplicdveis ao objeto desta
contratagao;

7.6.3 Fiscalizar toda a execugdo do contrato para que sejam cumpridas as condigdes
estabelecidas no ato da contratagdo, de modo a assegurar os resultados almejados
pela administragéao;

7.6.4 Notificar o fornecedor contratado sempre que se observarem irregularidades nos
servicos prestados, solicitando a corregdo nos termos e prazos estabelecidos no
instrumento contratual;

7.6.5 Comunicar ao gestor do contrato sempre que se verificarem inconsisténcias que
inviabilizem a continuidade da prestagao dos servigos;

Rua Séo Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.ma.lea.br | aeral@divinopolis.ma.lea.br

B Assinado digitalmente por Samuel Carlos Da Silva Marques, Flavio Ramos De Assis Pereira e mais 1. Verifique a autenticidade em
verificador.betha.cloud e insira o cédigo XRV-ZEX-R1Z-6V2.


http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divinopolis | Minas Gerais

7.6.6 Auxiliar o gestor do contrato na avaliagdo da qualidade dos servigos prestados pela
contratada, apresentando sempre que possivel dados técnicos e relatérios de
quaisquer eventos ocorridos durante todo o periodo contratual, de forma a se analisar
a viabilidade de eventuais prorrogac¢des contratuais;

7.7 No desempenho das fungbes administrativas, cabera ao fiscal do contrato:

7.7.1 Prestar apoio administrativo ao gestor do contrato, com a realizagdo das tarefas
relacionadas ao controle dos prazos do contrato e a formalizagao de apostilamentos
e de termos aditivos, ao acompanhamento do empenho e do pagamento;

7.7.2 Verificar a manutengdo das condi¢cdes de habilitagdo da Contratada, examinar a
regularidade no recolhimento das contribui¢cées fiscais, trabalhistas e previdenciarias
e quanto ao cumprimento das obrigac¢des trabalhistas e sociais, com a solicitagdo dos
documentos comprobatérios pertinentes;

7.7.3 Caso ocorra descumprimento das obrigagbes contratuais, o fiscal atuara
tempestivamente na solugédo do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

7.8 A contratada declara, antecipadamente, aceitar todas as condigdes, métodos e processos
de inspecgéo, verificagdo e controle adotados pela fiscalizagdo, obrigando-se a fornecer
todos os dados, elementos e esclarecimentos solicitados.

7.9 A fiscalizagdo ndo exclui ou reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, nem a exime de manter fiscalizagédo propria.

7.10 A existéncia e a atuag&o da gestéo e da fiscalizagdo ndo diminuem a responsabilidade
exclusiva da contratada em relacdo ao objeto e suas consequéncias, tanto para a
Contratante quanto para terceiros. Da mesma forma, se ocorrerem irregularidades
durante a execucdo do contrato, tais fatos ndo implicardo qualquer responsabilidade
compartilhada por parte da Contratante ou de seus representantes.

7.11 A contratada deve, sem prejuizo das penalidades previstas, ressarcir imediatamente a
Contratante por quaisquer danos causados devido a falhas em suas atividades.

8 CRITERIOS DE MEDIGAO E PAGAMENTO

8.1 Para avaliar a qualidade na execugéo dos servigos, a Contratante utilizara o Instrumento
de Medicdo de Resultados (IMR), conforme modelo previsto no Anexo Il deste Termo de
Referéncia.

8.2 0 IMR verificara a conformidade da execugdo dos servigos com as exigéncias
estabelecidas neste Termo de Referéncia e a obtencdo dos resultados esperados, com
base em critérios objetivos previamente definidos pela Camara.

8.3 Os critérios estabelecidos no IMR servirdo como base para a mensuragéo dos resultados
alcangados pela Contratada, impactando diretamente no valor dos pagamentos devidos,
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bem como podendo fundamentar a aplicacdo de penalidades, inclusive multas e eventual
rescisdo contratual, em caso de descumprimento.

Do recebimento

8.4 O recebimento provisorio se dard no ato da entrega dos equipamentos e licengas
mediante conferéncia, pela equipe de T.| e fiscal do Contrato, da conformidade dos
equipamentos fornecidos as especificagdes constantes neste termo de referéncia e na
proposta realinhada.

8.5 Constatada qualquer irregularidade, desconformidade ou pendéncia, a Contratada sera
formalmente comunicada para que proceda a respectiva corre¢do ou substituicdo, sem
prejuizo da aplicagdo das medidas e san¢des cabiveis.

8.6 O recebimento definitivo ficara condicionado a verificagdo da conformidade do appliance
NGFW e dos demais componentes da solugdo fornecida, incluindo licenciamentos,
subscrigbes, documentacdo técnica, acessos oficiais, garantia, suporte técnico e
funcionalidades exigidas neste Termo de Referéncia e em seus anexos, mediante
conferéncia documental e verificagdes técnicas pertinentes as obrigagdes da Contratada.
A conclusdo dos servicos de implantagcdo fisica, configuracdo ldgica, migracao,
integracdo, testes e homologacdo operacional, atribuidos a contratacdo correlata de
servigos especializados, ndo constituira condigcdo para o recebimento definitivo deste
fornecimento, sem prejuizo da responsabilidade da Contratada por eventuais falhas ou
desconformidades dos componentes da solugéo sob sua responsabilidade.

8.7 Constatadas pendéncias, falhas ou desconformidades, a Contratada devera providenciar
sua corregao no prazo estabelecido pela Contratante, contado da respectiva
comunicagdo, ficando o recebimento definitivo condicionado a comprovagdo da
regularizagao.

8.8 O recebimento definitivo ndo afasta a responsabilidade da Contratada pela qualidade,
adequacao e funcionamento da solugao durante toda a vigéncia contratual.

Dos pagamentos

8.9 O pagamento sera efetuado em moeda corrente nacional, no prazo de até 10 (dez) dias
uteis apdés o recebimento da nota fiscal, através de ordem bancaria, para crédito em
banco, agéncia e conta-corrente indicada pela contratada, ou por meio de boleto
bancério.

8.10 Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagao
aplicavel, quando couber.

8.11 A empresa regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar 123/2006, nao sofrera a retengdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
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condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz
jus ao tratamento tributério favorecido previsto na referida Lei Complementar.

8.12 Havendo erro na apresentagéo da nota fiscal ou instrumento de cobranga equivalente,
ou circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que a
contratada providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovagao da regularizagdo da situagao, sem dnus a contratante.

8.13 A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei
14.133/2021.

9 FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

9.1 O fornecedor sera selecionado por meio da realizagdo de procedimento licitatorio, na
modalidade PREGAO, sob a forma eletronica, a ser realizado através da plataforma de
compras do Governo Federal — compras.gov.br — mediante selecao da melhor proposta
pelo critério de MENOR PRECO GLOBAL, nos termos da Lei 14.133/2021.

9.2 Na apresentagdo das propostas, os fornecedores deverdo atentar-se quanto as
especificagdes do objeto que se encontram neste Termo de Referéncia. Nos precos
ofertados deverdo estar inclusos todos os custos diretos e indiretos inerentes ao objeto
desta contratagdo, inclusive custos logisticos e de suporte técnico.

9.3 Nao sera admitido a nenhum licitante ofertar lance que ndo englobe a totalidade do
servico demandado, estando os licitantes sujeitos as penalidades cabiveis, em caso de
descumprimento.

9.4 As empresas interessadas em participar da disputa serdo integralmente responsaveis
pela avaliagdo e levantamento dos custos relativos a execugdo do objeto, sendo
inteiramente responsaveis por eventuais prejuizos decorrentes de avaliagdo equivocada
ou da sua auséncia.

9.5 O licitante provisoriamente classificado em primeiro lugar devera apresentar, quando
convocado pela Administracdo, na fase de julgamento da proposta, a documentagao
técnica oficial do fabricante relativa a solucdo de Firewall NGFW ofertada, incluindo
catalogos, folders, datasheets, fichas técnicas ou outros documentos técnicos oficiais ou
equivalentes, conforme previsto no item 9.31 deste Termo de Referéncia, que permitam a
verificagdo objetiva do atendimento as especificagdes e aos requisitos técnicos exigidos
neste Termo de Referéncia e em seus anexos. A documentagao sera utilizada para
analise da conformidade técnica da proposta, ndo se confundindo com os documentos de
habilitagao técnico-operacional da licitante, observados os procedimentos de diligéncia e
eventual demonstragao técnica previstos neste instrumento. O ndo atendimento aos
requisitos técnicos minimos exigidos, apds a analise da documentagédo apresentada e,
quando cabiveis, os procedimentos de diligéncia e demonstragao técnica, implicara a
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desclassificacdo da proposta, observadas as disposicbes do Edital e da legislagdo
aplicavel.

Exigéncias de habilitagao

9.6 Previamente a formalizacdo da contratagdo, a Administragdo verificard o eventual
descumprimento das condigdes para fornecimento a Administracdo Publica,
especialmente quanto a existéncia de sancdo que a impecga, mediante a consulta a
cadastros informativos oficiais, tais como:

9.6.1 SICAF;

9.6.2 Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Uniao (www.portaldatransparencia.gov.br/ceis);

9.6.3 Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

9.7 A consulta aos cadastros sera realizada em nome da empresa interessada e de seu socio
majoritario, por forca do artigo 12 da Lei 8.429/1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicao
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja sécio majoritario.

9.8 Caso atendidas as condigbes para fornecimento, a habilitagdo do interessado sera
verificada por meio do SICAF, nos documentos por ele abrangidos.

9.9 E dever do interessado manter atualizada a respectiva documentacdo constante do
SICAF, ou encaminhar, quando solicitado pela Administragao, a respectiva documentagao
atualizada.

9.10 Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.11 Se o interessado for a matriz, todos os documentos dever&o estar em nome da matriz, e
se o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto
para atestados de capacidade técnica, caso exigidos, e no caso daqueles documentos
que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.12 Para fins de habilitagdo, devera o interessado comprovar os requisitos de habilitagdo,
que serao exigidos conforme sua natureza juridica.

Habilitagao juridica

9.13 Para sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada — EIRELI: inscrigdo do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
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cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatdrio de seus administradores.

9.14 Para sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores.

9.15 Para filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz.

9.16 Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da
consolidagao respectiva.

Habilitagao fiscal, social e trabalhista
9.17 Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

9.18 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria Geral da Fazenda Nacional (PGFN) referente a todos os créditos
tributérios federais e a divida ativa da Uniao;

9.19 Prova de regularidade com Fundo de Garantia do Tempo de servigo (FGTS);

9.20 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacao de certiddo negativa ou positiva com efeito de negativa.

9.21 Prova de regularidade com a Fazenda Municipal ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre.

9.22 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

9.23 Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao
objeto contratual, devera comprovar tal condigado mediante a apresentacéo de declaragao
da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.24 Declaragédo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigao de aprendiz, nos termos do art. 7°. XXXIII da Constituicao Federal.

9.25 Para ME e EPP, declaragéo de que, no ano-calendario de realizagéo da licitagdo, ainda
nao tenham celebrado contratos com a Administragdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa
de pequeno porte.

Qualificagao Econdémica-Financeira
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9.26 Certidao negativa de faléncia expedida pelo distribuidor da sede do licitante (Lei Federal
n°® 14.133/21, art. 69, caput, II).

Habilitagao técnica da empresa

9.27 Para fins de habilitagdo técnica, a licitante devera comprovar aptiddo para a execugéo
do objeto desta contratagdo, mediante apresentagdo de Atestado de Capacidade Técnica
Operacional, expedido por pessoa juridica de direito publico ou privado para a qual tenha
fornecido ou disponibilizado solugdo de seguranga de borda do tipo NGFW/UTM ou
tecnologia equivalente, contemplando equipamentos ou appliances, licenciamento ou
subscri¢cbes, garantia, atualizacédo tecnoldgica e suporte técnico em ambiente corporativo
ou institucional de complexidade compativel.

9.27.1 Para fins de comprovagdo da aptiddo operacional, os atestados deverao
demonstrar experiéncia na execugao dos servicos pelo periodo minimo de 1 (um)
ano, nao havendo obrigatoriedade de serem ininterruptos.

9.27.2 Serao admitidos atestados relativos a solugcdes de fabricantes distintos
daquele ofertado, desde que comprovem experiéncia em tecnologias e atividades de

natureza e complexidade compativeis com o objeto, ndo sendo exigida identidade de
marca ou fabricante.

9.27.3 Serd admitida a apresentagdo de um ou mais atestados complementares,
desde que, em conjunto, comprovem a experiéncia operacional da empresa, as
caracteristicas compativeis com o objeto da contratagdo, bem como atendam ao
periodo minimo de execugao estabelecido no item 9.27.4.

9.27.4 Somente serdo aceitos atestados de capacidade técnica expedidos apds a
conclusao do contrato ou, caso o contrato ainda esteja em execucgado, desde que
tenha decorrido, no minimo, 1 (um) ano do inicio de sua execugao, salvo se firmado
para ser executado em prazo inferior.

9.27.5 Os atestados de capacidade técnica deverdo conter, no minimo, a
identificagdo da pessoa juridica emitente, CNPJ, enderego, identificacdo do
responsavel pela emissao, descrigdo dos servigos prestados, periodo de execugao,
local de prestacdo dos servicos, bem como demais informagbes necessarias a
verificagdo da compatibilidade com o objeto da contratacao.

9.27.6 Os atestados deverao ser emitidos em documento formal da contratante,
preferencialmente em papel timbrado, ou outro meio idéneo e identificagcdo do
emitente, devendo conter assinatura do responsavel legal ou de pessoa com poderes
para atestar a execucao dos servicos.

9.27.7 Serdo admitidos atestados assinados fisica ou eletronicamente, desde que
seja possivel verificar a autoria e a integridade do documento, mediante certificagéo
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digital, cédigo de validacao, sistema eletronico de verificagdo ou outro meio idoneo de
conferéncia.

9.27.8 Quando a comprovagdo da experiéncia minima exigida decorrer da
apresentagao de mais de um atestado, os documentos devem ser apresentados em
ordem cronoldgica, acompanhados, quando necessario, de quadro-resumo indicativo
dos periodos, quantitativos e contratantes, a fim de facilitar a analise pela
Administracao.

9.27.9 Sempre que necessario para a adequada verificagdo da capacidade técnica da
licitante, a Administragdo podera solicitar a apresentagdo de outros documentos
idoneos relacionados aos atestados apresentados, com a finalidade de complementar
ou esclarecer as informagdes neles constantes.

9.27.10 Certificagbes, credenciamentos ou reconhecimentos emitidos por fabricantes
ou desenvolvedores poderdo ser apresentados como elementos complementares,
nao substituindo os atestados de capacidade técnica exigidos para comprovagédo da
capacidade técnico-operacional.

9.27.11 Caso haja necessidade, a Administragdo reserva-se o direito de solicitar a
apresentacdo de coépia da(s) Nota(s) Fiscal(is) correspondentes ao(s) contratos ou
Atestado(s) de Capacidade Técnica apresentados.

9.28 A licitante devera comprovar que a solugdo ofertada é proveniente de cadeia legitima de
fornecimento e que dispde dos meios necessarios para assegurar os licenciamentos,
subscrigbes, atualizagdes, garantia e suporte técnico exigidos durante a vigéncia
contratual. Essa comprovagdo possui finalidade distinta da qualificagdo técnico-
operacional prevista no item 9.27 e ndo substitui os respectivos atestados de capacidade
técnica.

9.28.1 A comprovagao prevista no item 9.28 podera ser realizada, conforme o modelo
comercial, de distribui¢gdo ou de suporte adotado pelo fabricante ou desenvolvedor da
solu¢do, mediante um ou mais dos seguintes meios:

9.28.1.1 Declaragio de parceria, certificado de distribuidor, revendedor, integrador,
parceiro autorizado ou documento equivalente emitido pelo fabricante,
desenvolvedor ou distribuidor oficial da solugao;

9.28.1.2 Registro ou credenciamento em programa oficial de parceiros, canais,
integradores, revendedores, prestadores de servigos ou equivalente;

9.28.1.3 Documento emitido pelo fabricante, desenvolvedor, distribuidor oficial ou
representante autorizado;

9.28.1.4 Consulta a portal, diretorio ou sistema oficial do fabricante ou
desenvolvedor;

9.28.1.5 Documentagio de licenciamento, subscrigdo, garantia, suporte, nimeros
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de série, direitos de suporte ou instrumentos equivalentes;

9.28.1.6 Comprovacdo de suporte prestado diretamente pelo fabricante ou
desenvolvedor; ou

9.28.1.7 Outro documento ou mecanismo idoneo e equivalente que demonstre
objetivamente a legitimidade do fornecimento e a disponibilidade dos recursos e
servigos exigidos.

9.29 O licitante devera disponibilizar as informagbes necessarias a verificagdo da
legitimidade dos atestados apresentados, mediante cdédigo de validagdo, sistema
eletrénico de verificagdo, consulta junto ao emitente ou outro meio idéneo que possibilite
a Administragdo confirmar a autenticidade, a validade e a correspondéncia das
informagdes constantes do documento.

Da validagao técnica da solugao ofertada

9.30 A validagéo técnica da solugéo ofertada tera por finalidade verificar o atendimento aos
requisitos minimos estabelecidos neste Termo de Referéncia, conforme os critérios
detalhados no anexo Il deste documento.

9.31 A comprovagido do atendimento aos requisitos e as especificagbes técnicas exigidos
para a solugdo ocorrera, prioritariamente, mediante a apresentagdo e analise de
documentacdo técnica oficial do fabricante, a ser apresentada pelo licitante
provisoriamente classificado em primeiro lugar, quando convocado pela Administragéo,
na fase de julgamento da proposta, conforme previsto no item 9.5 deste Termo de
Referéncia, podendo ser utilizados, isoladamente ou em conjunto, os seguintes
documentos, conforme aplicavel, desde que permitam a verificagdo objetiva dos
requisitos exigidos:

a) Datasheets oficiais;

b) Manuais técnicos;

c) Guias de administragao (Administration Guide);

d) Guias de instalagao;

e) Guias de arquitetura;

f) Matrizes oficiais de funcionalidades (Feature Matrix);

g) Notas técnicas;

h) Release Notes;

i) White Papers;

j) Documentagao disponibilizada oficialmente pelo fabricante;
k) Certificagbes técnicas;

I) Declaragdes oficiais emitidas pelo fabricante ou representante autorizado;

m) Outros documentos técnicos oficiais ou equivalentes que permitam comprovar
objetivamente o atendimento aos requisitos deste Termo de Referéncia e de seus anexos.
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9.32 Quando a documentacdo apresentada nao permitir comprovacédo objetiva de
determinado requisito técnico exigido ou houver duvida quanto ao seu atendimento, a
Administracdo realizara diligéncia destinada exclusivamente ao esclarecimento da
informacao. A diligéncia podera consistir na apresentacdo de documentagdo complementar,
esclarecimentos técnicos ou demonstragao técnica da ferramenta ofertada.

Demonstragao técnica da solugdo apresentada

9.33 A demonstragéo técnica dos requisitos sera realizada de forma complementar, somente
quando a analise da documentagéo técnica apresentada pela licitante e a realizagédo de
diligéncia técnica forem insuficientes para comprovar, de forma objetiva, o atendimento
de determinado requisito técnico da solugao ofertada.

9.33.1 A demonstragdo sera limitada as funcionalidades ou requisitos especificos
objeto de duvida, ndo sendo necessaria a demonstracdo integral da solugdo, a
instalacao definitiva dos equipamentos nas dependéncias da Camara Municipal ou a
reproducao integral de seu ambiente tecnolégico.

9.34 A Administragdo especificara previamente quais requisitos serdo objeto da

demonstracdo, dentre aqueles apresentados no anexo |l, vedada a exigéncia de
funcionalidades, testes ou critérios de avaliacdo ndo previstos nos documentos da
contratacao.

9.34.1 A licitante convocada para a demonstracdo técnica devera apresenta-la no
prazo de até 03 (trés) dias uteis, contado do recebimento da convocacado pela
Administracao.

9.35 A Demonstragdo Técnica podera ser realizada presencialmente, por videoconferéncia,
mediante compartilhamento de tela, acesso supervisionado a equipamento ou ambiente
contendo a solugao ofertada, apresentagéo pratica de funcionalidade ou por outro meio
tecnicamente adequado, desde que permita a Administragdo verificar, de maneira
objetiva, o atendimento do requisito questionado.

9.36 A realizagdo da Demonstragdo Técnica ndo implicara qualquer obrigagdo de
fornecimento definitivo da solugao, nem constituira etapa de homologagao, aceitagao
definitiva ou operagdo assistida, destinando-se exclusivamente a verificagdo do
atendimento dos requisitos previamente estabelecidos.

Critério de avaliagado da solugao

9.37 A avaliagdo da documentagdo técnica, da eventual diligéncia técnica e da
demonstracdo técnica, quando realizada, limitar-se-a a verificacdo objetiva do
atendimento aos requisitos técnicos e funcionais previamente estabelecidos, conforme
anexo I, deste Termo de Referéncia, incluindo, conforme aplicavel, as caracteristicas,
funcionalidades, capacidades, desempenho, compatibilidade, integragdo, seguranca e
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mais especificacbes exigidas para a solugdo. A analise terd carater exclusivamente
verificatorio, ndo havendo atribuicdo de pontuagao, classificagao técnica, comparacao de
mérito entre fabricantes ou solugdes.

9.371 O resultado da avaliagdo sera registrado, para cada requisito analisado,
apenas como: ( )Atendeu; ou ( ) Nao atendeu;

9.38 A cada etapa de avaliagido técnica realizada, a equipe técnica elaborara relatério
devidamente fundamentado, no qual seréo registrados os procedimentos adotados e os
respectivos resultados. O relatério devera consignar, quando cabivel, a necessidade de
realizagdo de diligéncia técnica e, se necessario a demonstragéo técnica, bem como as
conclusdes quanto ao atendimento dos requisitos estabelecidos no Anexo Il.

9.39 Caso a proponente ndo atenda aos requisitos estabelecidos nesta contratagdo para a
solugcdo de seguranga a ser ofertada o pregoeiro convocara a licitante classificada em
seguida para, se considerada habilitada, submeter-se a mesma avaliagdo técnica. O
procedimento sera repetido sucessivamente, respeitando-se a ordem de classificagéo,
até que se identifique a solugcdo de Firewall que atenda integralmente as exigéncias
previstas neste Termo de Referéncia.

Qualificagao técnica dos profissionais — Equipe técnica para suporte

9.40 A contratada devera disponibilizar, durante toda a execugao contratual, profissional ou
equipe tecnicamente qualificada para prestar o suporte técnico relacionado ao appliance,
firmwares, softwares, licengas, subscricdes, atualizagbes e demais componentes da
solugao fornecida.

9.41 O profissional ou a equipe disponibilizada devera possuir qualificagdo compativel com a
tecnologia ofertada e capacidade técnica para realizar, no minimo:

9.41.1 A interlocugdo técnica com a Camara e com a empresa responsavel pela
implantacédo e administragdo da solugao, quando necessario;

9.41.2 O diagndstico inicial de falhas, indisponibilidades ou comportamentos
andmalos relacionados aos componentes da solugéo contratada;

9.41.3 A andlise e orientagdo quanto a problemas relacionados ao appliance,
softwares, firmwares, licengas, subscricoes e atualizagdes;

9.41.4 A abertura, acompanhamento e escalonamento de chamados junto ao
fabricante, desenvolvedor ou estrutura oficial de suporte, quando necessaria a
atuagéao especializada; e

9.41.5 Acompanhamento das providéncias necessarias a solugdo das ocorréncias
relacionadas ao objeto contratado.

9.42 A disponibilizagdo do profissional ou da equipe técnica constitui obrigacdo da
Contratada para a adequada execugédo do objeto e ndo sera exigida como requisito de
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habilitagdo, devendo ser comprovada pela Contratada no momento da assinatura do
contrato, mediante certificagdo emitida pelo fabricante ou desenvolvedor da solugao
ofertada, por instituicdo por ele reconhecida, ou por outro meio de comprovagao técnica
equivalente, desde que demonstre conhecimento e competéncia compativeis com as
atividades de suporte previstas neste Termo de Referéncia.

9.421 Serdao admitidas certificagbes com diferentes denominagdes, niveis ou
estruturas, desde que sua abrangéncia demonstre qualificagdo compativel com a
tecnologia efetivamente ofertada. Nao serdo consideradas, isoladamente, suficientes
as certificagcdes de natureza exclusivamente comercial, de vendas ou meramente
introdutéria, que nao demonstrem capacitagao técnica para as atividades de suporte
exigidas.

9.42.2 Na hipotese de o fabricante ou desenvolvedor da solugdo ndo possuir
programa formal de certificagdo individual aplicavel a tecnologia ofertada, sera
admitida comprovagédo equivalente de capacitagdo técnica, acompanhada, quando
necessario, de comprovagdo de experiéncia profissional compativel com as
atividades de suporte previstas neste Termo de Referéncia.

9.42.3 A qualificagdo exigida devera guardar relagdo direta com o objeto da
contratagao, ndo sendo exigida certificacdo especifica de determinado fabricante,
modelo ou tecnologia quando houver outras formas objetivamente equivalentes de
comprovacao da capacidade técnica necessaria a prestagao do suporte.

Qualificagao técnica dos profissionais — Instrutor do Treinamento

9.43 A qualificagéo do instrutor podera ser comprovada mediante certificagcao técnica emitida
pelo fabricante ou desenvolvedor da solugdo, por instituicdo por ele reconhecida, ou por
outro meio de comprovagao técnica equivalente, desde que demonstre conhecimento
compativel com o conteudo e as atividades de capacitagao previstas.

9.43.1 A comprovagdo da qualificagdo do instrutor devera ser apresentada pela
contratada previamente a execugdo contratual, no ato da assinatura do contrato,
mediante a documentagdo pertinente, ficando sua apresentagdo condicionada a
verificagdo pela Administragdo quanto a compatibilidade da qualificagdo apresentada
com o contelido e as atividades de treinamento previstas neste termo de referéncia.

9.44 Nao sera exigida denominagdo especifica de certificagdo, nivel de certificagao,
categoria de parceria ou vinculo com centro oficial de treinamento do fabricante, desde
que a documentagédo apresentada demonstre, de forma objetiva, a qualificagdo técnica
necessaria para a realizagao do treinamento.

9.44.1 Certificagdes de natureza exclusivamente comercial, de vendas ou meramente
introdutéria ndo serdo consideradas, isoladamente, suficientes para comprovar a
qualificagéo técnica exigida.

9.45 Os documentos apresentados para comprovagdo da qualificagdo técnica do instrutor
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deverdo possuir mecanismo de validagdo ou verificagcdo de autenticidade, mediante
cbdigo, numero de registro, endereco eletrénico, QR Code, sistema de consulta ou outro
meio idéneo disponibilizado pelo fabricante, desenvolvedor, instituicdo certificadora ou
entidade responsavel pela emissdo do documento, de forma a possibilitar a
Administragcado a conferéncia de sua veracidade.

9.46 Quando o documento apresentado nao dispuser de mecanismo proprio de validagéo, a
contratada devera fornecer, juntamente com o documento, os elementos necessarios a
sua comprovacao, tais como declaragao da entidade emissora, enderecgo eletrbnico para
consulta, identificacdo do responsavel pela emissdo ou outro meio documental idéneo
que permita a Administracao verificar sua autenticidade.

Da exequibilidade da proposta apresentada

9.47 Conforme disposto no art 34 da IN SEGES/ME n° 73 de 30 de setembro de 2022, sera
considerado indicio de inexequibilidade as propostas apresentadas com valores inferiores
a 50% (cinquenta por cento) do valor orgado pela Administragao.

9.471 A inexequibilidade da proposta apresentada s6 sera considerada apds
diligéncia do agente de contratagdo ou da comissdo de contratagdo, quando o
substituir, que comprove:

| — que o custo do licitante ultrapassa o valor da proposta;

Il — que inexistirem custos de oportunidade capazes de justificar o vulto da oferta;

10 ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1 O valor médio estimado para a contratacdo é de R$ 102.177,96 (cento e dois mil,
cento e setenta e sete reais e noventa e seis centavos) com base no valor médio
encontrado no Mapa Comparativo de Precos resultante das pesquisas de mercado
conforme cotacdes e metodologia apresentada em documento especifico anexado ao
processo.

11 ADEQUAGAO ORGAMENTARIA

11.1 As despesas decorrentes da presente contratacdo estdo programadas em dotacdes
orcamentarias prépria do exercicio de 2026, prevista no orcamento da Camara Municipal
nas seguintes classificagoes:

1111 Fungdo programatica: 01.001.001.01.122.1010.2003 — Gestdo das atividades
operacionais.

11.1.2 Natureza da despesa: Ficha 1199 - 3.3.90.40.00.00.00.00 Servigos de
Tecnologia da Informacgéo.
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12 DISPOSIGOES GERAIS

12.1 As normas disciplinadoras deste Termo de Referéncia serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administragcdo, o principio da isonomia, a finalidade e a seguranga da
contratagao.

12.2 Integram este Termo de Referéncia, para todos os fins e efeitos, os seguintes anexos e
apéndices:

12.21  Anexo | — Detalhamento das especificagdes técnicas da solugéo;
12.2.2 Anexo Il - Lista de verificagdo dos requisitos técnicos para avaliagéo;
12.2.3  Anexo lll — Instrumento de medigdo de resultados (IMR);

12.2.4 Anexo IV — Modelo para formagao de propostas;

12.2.5 Anexo V — Declaragéo de Limite de Faturamento ME/EPP.

12.2.6  Apéndice | — Estudo técnico preliminar (ETP).

Divindpolis, 20 de outubro de 2026.

Samuel Carlos da Silva Marques
Diretor de Administragao e Suprimentos (em substituicéo)

De acordo.

Flavio Ramos
Secretario-Geral

Ciente da necessidade da contratagdo em tela e das informagbes prestadas, aprovo o termo de

referéncia.
Israel da Farmacia
Presidente da Camara Municipal de Divinépolis
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ANEXO | - DETALHAMENTO DAS ESPECIFICAGOES TECNICAS DA SOLUGAO

1 - Arquitetura e Performance (Hardware) para suportar o trafego crescente e a inspegéao
profunda de pacotes (DPI).

Arquitetura e Performance (Hardware) para suportar o trafego crescente e a inspecao profunda de
pacotes (DPI) devera apresentar capacidade de processamento adequada ao ambiente da Camara
Municipal de Divinépolis, comprovada por documentacéo oficial do fabricante, considerando operagao
simultanea de firewall, mecanismos de preveng¢ao de intrusdo, antivirus/antimalware, controle de
aplicagbes, conectividade segura, gerenciamento inteligente de links, filtragem de conteudo e
inspecdo avangada de trafego, sem degradagdo incompativel com os niveis minimos de servigo
definidos neste Termo de Referéncia e em seus anexos, devendo observar, no minimo, os seguintes
requisitos técnicos:

1.1. Conformidade Appliance

A solucdo deverd ser composta por appliance dedicado de seguranga, com integracdo nativa ou
homologada entre hardware, sistema operacional e licenciamento da plataforma ofertada, sendo
vedado o uso de servidores genéricos, solugdes improvisadas ou ndo homologadas pelo fabricante
da plataforma de segurancga.

1.2. Processamento e Memoria

A solugao devera possuir recursos de processamento, memoria e arquitetura adequada a operagao
simultinea dos servicos de firewall, prevengcédo de intrusbes, antivirus/antimalware, conectividade
segura, gerenciamento inteligente de links, controle de aplicagbes, filtragem de contetdo e inspegéo
avancada de trafego, devendo o desempenho ser comprovado por documentagédo oficial do
fabricante.

1.3. Conectividade

O appliance devera possuir interfaces de rede em quantidade suficiente para permitir a conexao
simultanea de links WAN, redes LAN, DMZ, segmentacédo de redes internas, redes de visitantes e
futuras expansdes da infraestrutura, conforme dimensionamento da solugao.

As interfaces deverao suportar velocidades compativeis com os requisitos minimos de desempenho
estabelecidos neste Termo de Referéncia e em seus anexos.

1.4. Expansibilidade

A solucdo devera possuir recursos que permitam futura evolugdo da conectividade para 10GbE ou
superior, mediante interfaces nativas, portas SFP/SFP+, moddulos de expansdo ou tecnologia
equivalente compativel com a arquitetura ofertada, sem necessidade de substituicdo integral da
plataforma.
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1.5. Especificagdes minimas do appliance NGFW

Especificagao Minimo Exigido
Quantidade de appliances 01 (um)
Numero minimo de dispositivos
suportados,sem limitagcao técnica ou de 500
licenciamento inferior a esse quantitativo
Interfaces de rede 10 interfaces Ethernet 10/100/1000 Mbps
Velocidade de cada interface 1 Gbps

01 (uma) interface de console ou mecanismo
Interface de console ou mecanismo equivalente equivalente de acesso administrativo local e
recuperacdo, homologado pelo fabricante.

Instalagao Rack padréo 19" com kit de fixagéo

Throughput de Firewall 10 Gbps
Throughput de VPN 8,2 Gbps
NGFW / Threat Protection 1,5 Gbps
Throughput de Antivirus HTTP (HTTP AV 7.3 Gbps

Throughput)

Throughput de IPS 5,3 Gbps

SSL/TLS Inspection 1 Gbps
Conexdes simultaneas 1250000

Novas conexdes por segundo 25000

Fonte Full Range (100~240 VCA, 50/60 Hz ou

Alimentagéo elétrica . .
equivalente de acordo com o equipamento)

O appliance devera atender integralmente as especificagdes minimas estabelecidas, possuindo
capacidade suficiente para suportar toda a demanda da rede institucional e a utilizacdo simultanea
das funcionalidades e mecanismos de seguranga exigidos neste Termo de Referéncia e em seus
anexos.

2 — Inteligéncia e Segurancga (Software)
2.1. Controle de Aplicagbes e Analise Comportamental

Identificagdo e controle de aplicagdes independentemente da porta ou protocolo utilizado, incluindo
redes sociais, aplicativos de comunicagao, VPNs, proxies, servigos de acesso remoto, aplicagdes de
streaming e demais servigos de camada 7, permitindo aplicacdo de politicas baseadas em
comportamento, categoria, risco, usuario, grupo ou perfil de utilizago.

2.2. Prevencgao de Intrusao (IPS)

Inspecdo de trafego e analise de ameagas para identificagéo, bloqueio e mitigagéo de tentativas de
invasdo, exploracdo de vulnerabilidades, trafego malicioso, malwares, ransomwares, trojans, worms,
comunicagdes suspeitas e comportamentos maliciosos, utilizando, quando disponivel na solugao
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ofertada, mecanismos de inteligéncia de ameagas (Threat Intelligence), reputacéo de IPs, dominios,
URLs, arquivos ou tecnologias equivalentes.

2.3. Controle de Conteudo

Filtro Web corporativo com categorizacdo dindmica de conteudo, atualizagdo continua de categorias,
criagdo de listas de permissao e bloqueio, politicas distintas por rede, usuario ou grupo, geragédo de
relatérios de navegacgao e possibilidade de diagnéstico de bloqueios ou liberagdes de URLs.

2.4. Gestao de Certificados

Criacdo e revogacdo de certificados SSL/TLS via interface grafica para inspeg¢do de trafego
criptografado.

3. Conectividade e Redes Avancadas
3.1. Roteamento Dinamico

Suporte a protocolos de roteamento dindmicos aderentes a ambientes corporativos e integragdo com
multiplos links e redes, permitindo integragdo com multiplas unidades administrativas ou ambientes
de nuvem publica

3.2. VPN (Virtual Private Network)

Suporte a tuneis VPN Site-to-Site e Client-to-Site, incluindo IPsec, SSL VPN, VPN baseada em
TLS/SSL ou tecnologias equivalentes, com possibilidade de autenticagdo integrada a bases
corporativas, geragao de logs de conexao, autenticagdo e desconexao, com identificagdo dos eventos
e das sessbes conforme a modalidade de VPN utilizada, bem como disponibilizagdo de relatérios de
uso e alertas de conexao ou desconexao, quando suportados pela solugéo ofertada.

3.3. Servigos Criticos e Priorizagao de Trafego

Suporte a DNS Dinamico, NetFlow ou tecnologia equivalente, SNMP, NTP, DHCP Relay, recursos de
anadlise de trafego, QoS e demais funcionalidades de conectividade corporativa aderentes a
arquitetura ofertada

4 — Gestao Centralizada, Monitoramento e Continuidade Operacional

A solugao devera oferecer mecanismo de gerenciamento centralizado, preferencialmente por meio de
painel em nuvem, admitindo-se ambiente local, hibrido ou tecnologia equivalente, desde que permita
administragdo unificada, monitoramento continuo, gerenciamento centralizado do appliance,
visualizagdo, em tempo real, das informagdes operacionais e acompanhamento da saude da solugéo.
A plataforma devera disponibilizar, no minimo, os seguintes recursos:

4.1. Backup Automatico das Configuracdes:

Realizagédo de backup periédico e automatizado das configuragdes da solugdo, com retengdo minima
de 5 (cinco) versdes validas para fins de restauragéo, contingéncia e manutengéo da operagéao.
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4.2. Visibilidade Operacional e Eventos de Seguranga

Disponibilizagdo de painéis, relatérios, graficos e recursos de visualizagdo operacional que permitam
acompanhamento em tempo real dos eventos de seguranga, podendo incluir representacdes
estatisticas, historicas, geograficas ou equivalentes, quando suportadas pela solugéo ofertada.

4.3. Monitoramento e Alertas

Disponibilizagdo de recursos de monitoramento continuo com geragdo de alertas operacionais,
podendo incluir aplicativo movel, painel web, e-mail, integracdo com plataformas de monitoramento
ou mecanismos equivalentes para notificagdo de indisponibilidade, degradag¢édo de links, perda de
pacotes, laténcia elevada, falhas operacionais, eventos criticos de seguranga ou indisponibilidade de
servigos monitorados

4.4. Gerenciamento Inteligente de Links (SD-WAN)

Suporte a balanceamento de carga, failover automatico e priorizagdo de trafego com base em
critérios técnicos como laténcia, perda de pacotes, disponibilidade e desempenho dos links de
comunicagao.

4.5. Gerenciamento Centralizado de Politicas

Possibilidade de gerenciamento centralizado de regras, politicas de segurancga, objetos de rede,
VPNs, perfis de inspecao, relatérios e demais configuragdes relevantes da solugéo

4.6. Acompanhamento da Saude Operacional

Disponibilizagdo de informacdes relativas ao estado operacional do appliance, utilizagdo de CPU,
memoéria, armazenamento, interfaces, throughput, links, VPNs, qualidade dos links e demais
indicadores relevantes para gestao da infraestrutura de segurancga, possibilitando o acompanhamento
continuo da saude operacional da solugdo, a identificagdo preventiva de degradacbes de
desempenho, indisponibilidades, falhas operacionais e eventuais inconsisténcias de configuragdo que
possam comprometer a seguranga, a disponibilidade ou o desempenho do ambiente

4.7. Analise de Risco, Postura de Seguranga e Recomendacgédes:

A plataforma devera disponibilizar recursos de avaliagdo continua da postura de seguranga (Security
Posture Assessment), analise de risco da configuracao, recomendacgbes de boas praticas, alertas
operacionais e histérico de eventos, permitindo acompanhar a conformidade das regras de firewall,
NAT, VPN, usuarios administrativos, senhas, objetos de rede, politicas de seguranga, links e demais
componentes criticos da solugdo, emitindo recomendacgdes técnicas de melhoria sempre que
aplicavel.

4.8. Inteligéncia de Ameacas:

A solugdo devera utilizar mecanismos de inteligéncia de ameacas (Threat Intelligence), quando
disponiveis na plataforma ofertada, com atualizagdo continua de indicadores de comprometimento
(loCs), reputagéo de enderecos IP, dominios, URLs, arquivos e demais informagdes relevantes para
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prevencao, identificacdo e resposta a ameacas cibernéticas emergentes, podendo utilizar bases
préprias do fabricante ou servigos equivalentes integrados.

5. - Requisitos de suporte e SLA (Nivel de Servigo)
5.1. Substituicdo Proativa

A Contratada deverd assegurar a atualizagdo tecnoldgica e a substituicdo do appliance NGFW,
quando necessarias, observadas as condigdes, responsabilidades e exigéncias estabelecidas nos
itens 1.6 € 6.2.1.9 do Termo de Referéncia, sem 6nus adicional para a Contratante.

5.2. Suporte Direto

Acesso a atendimento humano especializado, prestado pelo fabricante, desenvolvedor da solugao,
representante autorizado, parceiro certificado ou equipe técnica formalmente habilitada para a
solucao ofertada, em lingua portuguesa, por meio de chat, telefone, e-mail ou canais equivalentes.

5.3. Intervengdo Remota

Possibilidade de suporte remoto especializado pelo fabricante, desenvolvedor da solugéo, parceiro
autorizado ou equipe técnica formalmente habilitada, mediante autorizagdo prévia da Contratante e
observadas as politicas de seguranca, auditoria e controle de acesso.

6. Aspectos Complementares da contratagao
6.1. Treinamento e transferéncia de conhecimento

O treinamento técnico destinado a equipe de Tecnologia da Informac¢do da Camara Municipal devera
observar as condi¢cdes de realizagdo, carga horaria, qualificagdo do instrutor, transferéncia de
conhecimento e disponibilizacdo de materiais estabelecidas nos itens 5.1.4 a 5.1.7 do Termo de
Referéncia. O conteudo programatico devera contemplar, no minimo, quando aplicavel as
funcionalidades efetivamente contratadas:

a) Arquitetura e funcionamento geral da solucgéo;

b) Administragdo das politicas de seguranca;

c¢) Criacao, alteragao e revisédo de regras de firewall;

d) Administragéo de objetos, grupos e servigos;

e) Configuracao e administracdo de VPNSs;

f) Administragao de regras de NAT;

g) Administragédo das funcionalidades de seguranca disponibilizadas pela solugéo;
h) Monitoramento operacional, analise de eventos e interpretacdo de logs;

i) Geragao e interpretagéo de relatérios técnicos, quando aplicavel;
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j) Administracdo dos mecanismos de autenticacdo integrados;
k) Administragdo dos backups das configuragbes e procedimentos de restauragao;

I) Procedimentos para atualizagdo da solugdo, observadas as responsabilidades previstas no
contrato;

m) Boas praticas de administragdo, seguranga da informagéo e continuidade operacional;

n) Procedimentos basicos para identificagdo, tratamento e escalonamento de incidentes;

0) Esclarecimento de duvidas e realizacao de atividades praticas, sempre que tecnicamente possivel.
6.2. Conformidade com a LGPD

A solugéo deve permitir a exportagédo de logs de acesso de usuarios para fins de auditoria, conforme
principios de seguranga, prevencdo e responsabilizacdo. Também devera possibilitar a guarda
centralizada de logs pelo periodo definido na politica institucional da Camara Municipal de Divinopolis
ou conforme legislagao vigente e a exportagao em formatos auditaveis (como CSV ou PDF). Também
devera possuir recursos que permitam identificar usuarios, horarios, origem dos acessos e agdes
executadas no ambiente de rede, quando tecnicamente aplicavel a solugédo ofertada e a arquitetura
implantada, em conformidade com o principio da responsabilizagéo (accountability) previsto na Lei
Geral de Protegao de Dados (LGPD).

6.3. Suporte técnico

Independentemente da origem da solugcdo ofertada, é indispensavel que esta disponha de suporte
técnico disponivel em lingua portuguesa e acessivel a Administragcdo nos niveis de servigo

contratados, mecanismos compativeis com politicas de soberania de dados e recursos adequados de
auditoria, rastreabilidade de acessos e gestdo da seguranga da informacdo, contribuindo para o
atendimento dos principios e obrigagdes aplicaveis da LGPD, para a continuidade operacional, a
seguranca institucional e a adequada governanga do ambiente tecnoldgico.
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ANEXO Il
LISTA DE VERIFICAGAO DOS REQUISITOS TECNICOS PARA AVALIAGAO

1. OBJETO

Este anexo estabelece as especificagdes técnicas minimas para a contratagdo de solugéo integrada
de seguranca de rede do tipo Firewall de Proxima Geragdo (NGFW/UTM), em regime de locagao com
cessao de uso/comodato, incluindo 01 (um) appliance dedicado, subscrigdo e licenciamento durante
toda a vigéncia contratual, garantia, suporte técnico do fabricante ou parceiro autorizado,
gerenciamento centralizado, atualizagdo tecnoldégica e demais componentes necessarios ao pleno
funcionamento da solugéo.

Os servigos especializados de implantagdo fisica, configuragdo logica, migracdo de regras,
integracdo, orientacdo operacional relacionada ao ambiente efetivamente implantado, testes,
homologacgéo, operagdo assistida e sustentagdo operacional serdo executados em contratagao
correlata, cabendo a contratada deste objeto fornecer o equipamento, as licengas, documentagéo,
acesso aos portais — quando aplicavel, versdes dos firmwares e suporte técnico necessario a
implantagéo e a continuidade tecnoldgica da plataforma.

Da comprovacao dos requisitos técnicos

A comprovacao dos requisitos estabelecidos neste Anexo Il sera realizada mediante documentacéo
técnica oficial do fabricante ou desenvolvedor da solugao ofertada, conforme previsto no item 9.31 do
Termo de Referéncia, admitidos documentos técnicos oficiais equivalentes que permitam a verificagao
objetiva do atendimento as especifica¢des exigidas.

A auséncia de indicagao especifica na coluna “Forma de comprovagao” ndo dispensa a comprovagao
do respectivo requisito. Quando indicada, a forma de comprovagao tera carater orientativo, sendo
admitida documentacéo oficial equivalente que demonstre objetivamente o atendimento a exigéncia.

Nos casos em que a documentagcdo apresentada nao permitir a comprovagdo objetiva de
determinado requisito, poderdo ser adotados os procedimentos de diligéncia ou demonstracao
técnica previstos neste Termo de Referéncia.

Da aplicabilidade e avaliagao dos requisitos técnicos

Os requisitos técnicos minimos estabelecidos neste Anexo Il sdo de atendimento obrigatério,
observadas as condicbes de aplicabilidade expressamente previstas e a compatibilidade com as
especificagcdes do Termo de Referéncia e do Estudo Técnico Preliminar.

As expressdes “quando aplicavel’, “quando tecnicamente aplicavel” ou equivalentes, quando
relacionadas a arquitetura ou ao ambiente institucional, condicionam a utilizagdo ou ativagado da
funcionalidade, n&do dispensando a disponibilidade da capacidade técnica exigida, salvo disposigéao
expressa em contrario.

As funcionalidades expressamente identificadas como complementares ou facultativas né&o
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constituirdo requisitos técnicos minimos obrigatérios para fins de avaliagdo da conformidade da
proposta, nem poderao fundamentar sua desclassificagdo pela simples auséncia do recurso.

A avaliagdo devera observar a natureza de cada requisito, verificando objetivamente o atendimento
as capacidades técnicas obrigatérias da solugado ofertada, independentemente de sua efetiva
ativagdo ou configuragdo operacional, quando estas estiverem condicionadas as caracteristicas do
ambiente institucional. Quando necessario, devera ser registrada a justificativa técnica da condigéo
de aplicabilidade, vedada a criagdo de exigéncias adicionais ndo previstas no Termo de Referéncia e
€m Seus anexos.

2. ESCOPO E COMPOSICAO DA SOLUCAO

Item Requisito técnico minimo HEITE de~ Resultado
comprovagao
Fornecimento de 01 (um) appliance fisico dedicado de Firewall ( )Atendeu
21 NGFW, novo, dimensionado para atender integralmente a (" ) Nao
’ demanda institucional e aos requisitos minimos estabelecidos
a atendeu
neste Termo de Referéncia e em seus anexos.
Subscricdo ou licenciamento completo dos recursos de ( )Atendeu
2.2 seguranga necessarios ao pleno funcionamento do appliance e ( )Nao
da solugéo durante toda a vigéncia contratual. atendeu
Licenciamento, habilitagdo ou disponibilizagdo de conectividade ( )Atendeu
2.3 segura via VPN IPsec, SSL VPN, TLS/SSL ou tecnologia ( )Nao
equivalente. atendeu
24 Gerenciamento centralizado em nuvem, local, hibrido ou solugéo ( ()A)t?\ln;(;au
) equivalente, valido durante toda a vigéncia contratual.
atendeu
Suporte técnico do fabricante, desenvolvedor, representante ( )Atendeu
25 autorizado, parceiro certificado ou equipe formalmente habilitada, ( )Nao
em lingua portuguesa. atendeu
Atualizagdes de firmware, software, assinaturas, bases de
= . A ( )Atendeu
26 reputagdo, mecanismos de inteligéncia de ameagas (Threat (" ) Nao
’ Intelligence) ou tecnologia funcionalmente equivalente e demais
; ~ G atendeu
mecanismos de protecdo durante toda a vigéncia contratual.
3. REQUISITOS GERAIS DOS APPLIANCES
Item Requisito técnico minimo e de~ Resultado
comprovagao
O appliance devera ser novo, de primeiro uso, sem histérico de ( )Atendeu
3.1 utilizacdo, vedada a entrega de equipamentos recondicionados ( ) Nao
ou refurbished. atendeu
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ltem Requisito técnico minimo ol de~ Resultado
comprovagao
3.9 O equipamento devera estar em linha de produgédo e ( ()A)t?\ln;c?u
’ comercializagdo regular na data da proposta e da entrega.
atendeu
33 O equipamento n&o podera estar em condigao de End-of-Life ( ()A)t?\ln;:u
’ (EOL), End-of-Sale (EOS) ou End-of-Support (EOSP).
atendeu
34 A plataforma devera possuir suporte oficial vigente durante toda a ( ()A)t?\ln;:u
’ execugao contratual.
atendeu
A solugao devera ser composta por appliance dedicado de ( )Atendeu
3.5 seguranga, com integracdo nativa ou homologada entre ( )Néo
hardware, sistema operacional e licenciamento. atendeu
Sera vedado o uso de servidor genérico, equipamento ( )Atendeu
3.6 improvisado ou solugdo ndo homologada pelo fabricante da ( )Néo
plataforma ofertada. atendeu
Documentagao
oficial do
Nao serao aceitos softwares, firmwares ou componentes fabricante, release ( )Atendeu
3.7 integrantes da solugdo em versdes beta, experimentais ou ndo notes, declaracédo ( )Néo
oficiais. oficial ou atendeu
documentagao
equivalente.
4. DIMENSIONAMENTO E CAPACIDADE OPERACIONAL
Item Requisito técnico minimo ] de~ Resultado
comprovagao
Capacidade operacional estimada para atendimento simultaneo Datasheet ou
de aproximadamente 350 dispositivos, devendo a solugédo = ( )Atendeu
. : . . i documentagao =
41 possuir capacidade para suportar, no minimo, 500 dispositivos, técnica oficial do ( )Nao
de forma a permitir a expansao prevista durante a vigéncia . atendeu
fabricante.
contratual.
Suporte aos 2 (dois) links dedicados previstos, cada um com Datasheet ou ( )Atendeu
. ) X o documentagao =
4.2 capacidade estimada de 1 Gbps Full Duplex, além de multiplos I - ( )Nao
X ~ técnica oficial do
links e futuras expansdes. . atendeu
fabricante.
Capacidade para operagdo simultanea de firewall, IPS, Datasheet ou ( )Atendeu
- . o ] documentagao =
43 antivirus/antimalware, controle de aplicagdes, filtragem de o - ( )Nao
, - ~ . técnica oficial do
conteudo, VPN, SD-WAN e inspecéo avancada de trafego. . atendeu
fabricante.
Rua Séo Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 4

Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.ma.lea.br | geral@divinopolis.ma.lea.br

B Assinado digitalmente por Samuel Carlos Da Silva Marques, Flavio Ramos De Assis Pereira e mais 1. Verifique a autenticidade em
verificador.betha.cloud e insira o cédigo XRV-ZEX-R1Z-6V2.



http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divinopolis | Minas Gerais

Item Requisito técnico minimo HETE de~ Resultado
comprovagao
Recursos de processamento, memoria, armazenamento e d[c))?:tja;gi?; oéuo ( )Atendeu
4.4 arquitetura suficientes para a operacao simultanea das o nag ( )Nao
) . ; . técnica oficial do
funcionalidades licenciadas. fabricante atendeu
Capacidade de expansao progressiva de processamento, d%?:tjansqr;i(ta; oéuo ( )Atendeu
4.5 interfaces, licenciamento, retencao de logs e recursos de oy nag ( )Nao
A técnica oficial do
seguranga, sem substituicdo integral precoce da plataforma. fabricante atendeu
Datasheet ou
. . . documentagao ( )Atenfieu
4.6 Throughput de Firewall de, no minimo, 10 Gbps do appliance. P - ( )Nao
técnica oficial do atendeu
fabricante.
Datasheet ou ()Atendeu
4.7 Throughput de VPN de, no minimo, 8,2 Gbps do appliance. goc_umer?tggao () Nao
técnica oficial do atendeu
fabricante.
. . Datasheet ou
NGFW / Threat Protection de, no minimo, 1,5 Gbps do documentacao (' )Atendeu
4.8 appliance. técnica oficial do ;te)n':jlzﬁ
fabricante.
Datasheet ou ()Atendeu
4.9 Throughput de Antivirus HTTP (HTTP AV Throughput) de, no documentagao (" )Nzo
) minimo, 7,3 Gbps do appliance. técnica oficial do atendeu
fabricante.
Datasheet ou ()Atendeu
4.10 Throughput de IPS de, no minimo, 5,3 Gbps do appliance. gioc_umer'_ntai\gao ( )Nao
técnica oficial do atendeu
fabricante.
Datasheet ou ()Atendeu
4.1 SSL/TLS Inspection de, no minimo, 1 Gbps do appliance. documentagao ( )Nao
técnica oficial do atendeu
fabricante.
Datasheet ou ()Atendeu
412 Capacidade de, no minimo, 1.250.000 conexdes simultaneas do documentacao ()Néo
) appliance. técnica oficial do atendeu
fabricante.
Datasheet ou ()Atendeu
413 Capacidade de, no minimo, 25.000 novas conexdes por segundo documentagao (" ) Nzo
’ do appliance. técnica oficial do atendeu
fabricante.
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5. INTERFACES, CONECTIVIDADE E EXPANSIBILIDADE

Item Requisito técnico minimo AT de~ Resultado
comprovagao
O appliance devera possuir, no minimo, 10 (dez) interfaces
Ethernet 10/100/1000 Mbps, ou interfaces de tecnologia superior ( )Atendeu
51 compativel, em quantidade suficiente para suportar WAN, LAN, () Nao
DMZ, segmentagao de rede, rede de visitantes e futuras atendeu
expansoes.
Suporte a interfaces 1GbE e, nativamente ou por modulos de ( )Atendeu
5.2 expansao, interfaces 10GbE, SFP/SFP+ ou tecnologia () Nao
superior/equivalente. atendeu
O appliance devera possuir suporte a agregagéo de interfaces de
. A e ) o o ( )Atendeu
53 rede_e a segmentagéo Iog_lca por VLAN, flqapdo a utilizagdo e a ( )Néo
’ configuragéo dessas funcionalidades condicionadas as
. . . X . atendeu
necessidades e a arquitetura de rede efetivamente implantada.
54 Compatibilidade com conexdes em cobre e fibra dptica, conforme ( ()A)t?\jn;:u
’ os maédulos e transceptores ofertados.
atendeu
Todos os cabos, adaptadores, transceptores, médulos, fontes, ( )Atendeu
55 acessorios e elementos necessarios a operagao do appliance ( )Nao
deveréo ser fornecidos pela contratada. atendeu
A solugéo devera possuir interface de console ou mecanismo ( )Atendeu
5.6 equivalente de acesso administrativo local e recuperagéo, () Nao
homologado pelo fabricante. atendeu
Datasheet, guia de
. . . . ~ instalagéo ou ( )Atendeu
O appliance devera ser compativel com instalagdo em rack N =
57 ~ " . . - o documentagédo () Nao
padrao 19", com fornecimento do respectivo kit de fixagao. L -
técnica oficial do atendeu
fabricante.
Datasheet, guia de
O appliance devera possuir alimentacao elétrica Full Range, instalacdo ou ( )Atendeu
5.8 compativel com 100~240 VCA, 50/60 Hz, ou tecnologia documentacao () Néo
equivalente. técnica oficial do atendeu
fabricante.
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6. FUNCIONALIDADES DE FIREWALL E CONTROLE DE REDE

Item Requisito técnico minimo AT de~ Resultado
comprovagao
Criacao e administragado de politicas de firewall baseadas em ( )Atendeu
6.1 enderecos, redes, zonas, servigos, aplicagbes, usuarios, grupos, ( )Nao
horarios e outros atributos suportados. atendeu
6.2 Suporte a objetos de rede, grupos de objetos, servigos e ( ()A)t?\lngioeu
) agrupamentos para padronizagéo das regras. atendeu
6.3 Suporte a tradugéo de enderegos e portas, incluindo NAT e PAT, ( ()/—\)t?\lngioeu
' conforme a arquitetura implantada. atendeu
6.4 Suporte a roteamento estatico, roteamento dinamico corporativo ( ()A)t?\lnédoeu
) e roteamento baseado em politicas ou tecnologia equivalente. atendeu
A solugao devera possuir suporte aos protocolos IPv4 e IPv6, ( )Atendeu
ficando a utilizagao e a configuracéo de cada protocolo =
6.5 s X . . X () Nao
condicionadas as necessidades e a arquitetura de rede atendeu
efetivamente implantada na Contratante.
Disponibilizagdo de recursos de protegéo contra falsificagao de
enderegos (Anti-Spoofing), varreduras de rede, anomalias de ( )Atendeu
6.6 trafego e ataques de negacéo de servigo (DoS), por meio de () N&o
' funcionalidades nativas ou integradas e homologadas pelo atendeu
fabricante, com os licenciamentos necessarios incluidos na
solugéo contratada.
6.7 Recursos de QoS e priorizagéo de trafego por usuario, grupo, ( ()A)t?\lnédoeu
' aplicagao, enderego, servigo, protocolo ou critérios equivalentes. atendeu
Disponibilizagédo de suporte a DNS Dinamico (DDNS), permitindo
a atualizagdo automatica de registros DNS associados a ( )Atendeu
6.8 interfaces ou servigos com enderegamento |IP variavel, quando ( )Nao
aplicavel a arquitetura de conectividade implantada, conforme atendeu
previsto no item 1.19 deste Termo de Referéncia.
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7. CONTROLE DE APLICACOES E ANALISE COMPORTAMENTAL

Item Requisito técnico minimo AL de. Resultado
comprovagao
71 Identificagéo e controle de aplicagdes independentemente da ( ()/—\)t?\jngioeu
’ porta ou protocolo utilizado.
atendeu
79 Classificagcéo de aplicagdes por categoria, risco, comportamento ( ()/-\)t?\jn;:u
’ ou perfil de utilizag&o.
atendeu
73 Aplicagao de politicas diferenciadas por aplicagéo, usuario, grupo, ( ()A)t?\lnédoeu
’ rede, horario ou perfil.
atendeu
Identificagdo de redes sociais, aplicativos de comunicagao, VPNs, ( )Atendeu
7.4 proxies, acesso remoto, streaming e demais servigos de camada ( )Nao
7. atendeu
Disponibilizagdo de mecanismos de analise comportamental e
correlagdo automatizada de eventos para identificagao de
ameagas, utilizando, quando aplicavel a arquitetura ofertada, ( )Atendeu
7.5 inteligéncia artificial (IA), Machine Learning (ML) ou tecnologias () Néo
funcionalmente equivalentes, com os recursos necessarios atendeu
devidamente licenciados e disponiveis durante toda a vigéncia
contratual.
8. PREVEN(;f\O DE INTRUSAO, ANTIMALWARE E INTELIGENCIA DE AMEACAS
Item Requisito técnico minimo e de. Resultado
comprovacao
Sistema de Prevencgéo de Intrusao (IPS) integrado ou ( )Atendeu
8.1 homologado, com capacidade de identificar, bloquear e mitigar ( )Nao
tentativas de exploragao e trafego malicioso. atendeu
P = . ( )Atendeu
8.2 rotecédo contra malwares, ransomwares, trojans, worms, botnets, ()Nao
) arquivos maliciosos e comunicagdes suspeitas.
atendeu
8.3 Atualizagao continua das assinaturas, regras de detecgéo e ( ()A)t?\ln;:u
' mecanismos de protec&o durante a vigéncia contratual.
atendeu
Disponibilizagéo e utilizagdo de mecanismos de inteligéncia de
ameacas (Threat Intelligence) ou tecnologia funcionalmente ( )Atendeu
8.4 equivalente, com atualizagéo continua de indicadores de () Nao
comprometimento (IoCs) e recursos de reputacéo de IPs, atendeu
dominios, URLs e arquivos.
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Forma de

Item Requisito técnico minimo ~ Resultado
comprovagao
Capacidade de registrar eventos contendo, quando disponivel, ( )Atendeu
8.5 ameaga, assinatura, agao aplicada, origem, destino, aplicagéo, ( )Nao
usuario e horario. atendeu
9. FILTRAGEM DE CONTEUDO E CONTROLE WEB
Item Requisito técnico minimo e de~ Resultado
comprovacao
9.1 Filtro Web corporativo com categorizacao dindmica de conteudo e ( ()A)t?\ln;:u
' atualizagéo continua das categorias.
atendeu
92 Criagao de listas de permissao e bloqueio de URLs, dominios ou ( ()A)t?\lnéd:u
' categorias.
atendeu
Politicas diferenciadas por rede, usuario, grupo, horario ou outros ( )Atenfieu
9.3 . ( )Néo
atributos suportados.
atendeu
94 Geragéo de relatérios de navegacéo e eventos de bloqueio ou ( ()A)t?\lnéd:u
) liberacéo.
atendeu
Disponibilizacdo de recursos que permitam o diagnostico de ( )Atendeu
bloqueios ou liberagdes de URLs, conforme as politicas de =
9.5 ' . ; " . ( )Nao
fitragem de conteudo aplicadas, admitidos mecanismos
. . - ~ atendeu
equivalentes disponibilizados pela solugdo ofertada.
10. INSPECAO DE TRAFEGO CRIPTOGRAFADO E CERTIFICADOS
Item Requisito técnico minimo ALt de~ Resultado
comprovagao
Disponibilizacdo de capacidade de inspecao de trafego
criptografado SSL/TLS, com os recursos e licenciamentos Datasheet ou ( )Atendeu
10.1 necessarios incluidos na solugdo contratada, observadas, para sua ( )Nao
RS L - i Lo T manual.
utilizagao, as condi¢des técnicas, as politicas institucionais de atendeu
segurancga e a legislagéo aplicavel.
Criagao, importagéo, administragédo e revogacéao de certificados ( )Atendeu
" . e . Manual de =
10.2 utilizados pela plataforma, por interface grafica ou mecanismo oo () Nao
; certificados.
equivalente. atendeu
Possibilidade de definigao d 5 liticas de i 5 D 5 ( )Atendeu
103 ossibilidade de definicao de exceces e po |t!cas e inspegéo ocumgntagao ()Nao
’ conforme usuarios, redes, aplicagdes, categorias ou destinos. oficial.
atendeu
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Item Requisito técnico minimo i) de~ Resultado
comprovagao
Redi d i2dos 3 i . fad M ldel ( )Atendeu
10.4 egls_tro os event’qs associados & inspecao crlpt~ograg a, anual de logs e ()Nao
) respeitadas as politicas institucionais e a legislacéo aplicavel. auditoria.
atendeu
11. VPN E ACESSO REMOTO SEGURO
Item Requisito técnico minimo e de~ Resultado
comprovacao
( )Atendeu
1.1 Suporte a VPN Site-to-Site e Client-to-Site. ( )Néo
atendeu
11, | Suporte aIPsec, SSLVPN, VPN baseada em TLS/SSL ou ( ()A)t?\l“;:“
) tecnologia equivalente disponibilizada pelo fabricante.
atendeu
A solugdo devera possuir capacidade de integracdo com bases
corporativas de autenticagdo, por meio de Active Directory, LDAP,
RADIUS ou tecnologias funcionalmente equivalentes, ficando a ( )Atendeu
11.3 utilizacdo e a configuragdo dessa integragdo condicionadas as ( )Néo
necessidades institucionais e a arquitetura de rede efetivamente atendeu
implantada, observadas as funcionalidades e os licenciamentos
integrantes da solugéo contratada.
A solugéo devera disponibilizar recursos de geragao e consulta de
logs das conexdes VPN, abrangendo, conforme a modalidade de
VPN utilizada, eventos de conexao, autenticagdo e desconexao, ( )Atendeu
1.4 identificagdo da origem e do usuario ou da identidade associada a ( )Néo
conex&o, bem como registros de inicio e encerramento das atendeu
sessdes, de modo a assegurar a rastreabilidade dos acessos e
apoiar as atividades de auditoria e seguranga da informacgao.
15 Possibilidade de aplicagado de politicas de seguranga ao trafego ( ()A)t?\ln;:u
' dos usuarios remotos.
atendeu
Suporte a integragdo com a interligagéo corporativa entre a sede e
o prédio anexo da Camara Municipal, permitindo aplicagdo de ( )Atendeu
11.6 politicas de seguranca e, quando tecnicamente aplicavel a ( ) Nao
arquitetura adotada, utilizagdo de VPN ou mecanismo equivalente atendeu
de protecdo da comunicagao.
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12. GERENCIAMENTO INTELIGENTE DE LINKS (SD-WAN)

Item Requisito técnico minimo HENTE] de~ Resultado
comprovacgao
( )Atendeu
12.1 Gerenciamento simultaneo de multiplos links de internet. ( )Nao
atendeu
122 Balanceamento de carga, failover automatico e priorizagdo de ( ()A)t?\ln;:u
’ trafego.
atendeu
Monitoramento de qualidade dos links com base em laténcia, perda ( )Aten_deu
12.3 . o () Nao
de pacotes, disponibilidade e desempenho.
atendeu
Selegéo dindmica do melhor link conforme critérios técnicos e ( )Aten~deu
12.4 s - () Nao
politicas definidas.
atendeu
Geragao de registros e alertas sobre alteragéo de estado, ( )Atenfieu
125 - . e . () Nao
degradacao ou indisponibilidade dos links.
atendeu
13. GERENCIAMENTO CENTRALIZADO
Item Requisito técnico minimo A de. Resultado
comprovagao
Gerenciamento centralizado em nuvem, local, hibrido ou solugao ( )Atendeu
13.1 equivalente, com administragédo centralizada do appliance e dos ( )Néo
recursos integrantes da solugao. atendeu
13.2 Gerenciamento centralizado de regras, politicas, objetos, VPNs, ( ()A)t?\ln;:u
’ perfis de inspecao, relatérios e configuragbes relevantes.
atendeu
13.3 Controle de acesso administrativo por perfis, fungdes ou niveis de ( ()/-\)te';\lnédoeu
’ privilégio.
atendeu
A solugao devera disponibilizar recursos de registro e histérico das
alteragbes administrativas realizadas nas configuragdes do
appliance NGFW e de sua plataforma de gerenciamento,
permitindo a rastreabilidade das acdes executadas, com ( )Atendeu
134 identificagcdo do usuario ou identidade administrativa responsavel, ( )Néo
data e horario da ocorréncia, agdo realizada e, quando atendeu
tecnicamente disponivel, origem do acesso administrativo, de modo
a possibilitar atividades de auditoria, fiscalizagdo e segurangca da
informacao.
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Item Requisito técnico minimo D de~ Resultado
comprovagao
Acesso seguro por HTTPS ou mecanismo equivalente, admitida ( )Atendeu
135 autenticagdo multifator quando disponibilizada pela solugdo de ( )Néao
forma complementar. atendeu
Possibilidade de exportacao ou integracéo de logs e eventos com ( )Atendeu
13.6 plataformas externas de monitoramento, SIEM ou tecnologia ( )Néo
equivalente. atendeu
14. BACKUP, VERSIONAMENTO E RESTAURA(;f\O
Item Requisito técnico minimo e de~ Resultado
comprovagao
Disponibilizagédo de recurso de backup periédico e automatizado ( )Atendeu
141 das configuragdes do appliance, configuravel para periodicidade () Nao
minima diaria. atendeu
( )Atendeu
14.2 Retencao minima de 5 (cinco) versdes validas das configuragdes. ( )Nao
atendeu
Possibili ~ ) ~ ~ ( )Atendeu
14.3 OS§IbI|Idade de restauragao Eias. configuragbes e recuperagao do (" )Nao
) ambiente em caso de contingéncia.
atendeu
14.4 Historico das versdes de configuragao e identificacdo das datas de ( ()A)tijn;:u
’ geragao.
atendeu
Disponibilizagdo de mecanismo de rollback ou restauragao de
~ : : ~ . ( )Atendeu
145 verséo anterior das configuragdes, em conformidade com os (" )Nao
’ recursos de backup, versionamento e restauracdo exigidos neste
P atendeu
Termo de Referéncia.
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15. MONITORAMENTO, ALERTAS E SAUDE OPERACIONAL

Item Requisito técnico minimo A de~ Resultado
comprovagao
Visualizacs ional " interf link ( )Atendeu
151 isualizacéo dp estado operacional do appliance, interfaces, links e ()Nao
’ servigos licenciados.
atendeu
Monitoramento de CPU, memdria, armazenamento, throughput, ( )Atendeu
15.2 sessdes, VPNs, qualidade dos links e demais indicadores ( )Nao
relevantes. atendeu
15.3 Geracao de alertas por painel web, e-mail, aplicativo moével, ( ()A)t?\ln;:u
’ integracao externa ou mecanismo equivalente.
atendeu
Alertas para indisponibilidade, degradacao de links, perda de ( )Atendeu
154 pacotes, laténcia elevada, falhas operacionais e eventos criticos de ( )Nao
seguranca. atendeu
o - - . - ( )Atendeu
Painéis, graficos e relatérios com informagdes em tempo real e =
15.5 o () Nao
historicas.
atendeu
Funcionalidade complementar de visualizagdo geografica de
. L ( )Atendeu
15.6 eventos de seguranca, quando disponibilizada pela plataforma ( )Nao
) ofertada, ndo constituindo requisito minimo obrigatério para fins de
o . o atendeu
avaliagdo da conformidade técnica da proposta.
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16. ANALISE DE RISCO E POSTURA DE SEGURANCA

Item Requisito técnico minimo I de_ Resultado
comprovagao
Recurso de avaliagdo continua da postura de seguranga (Security ( )Atendeu
Posture Assessment) ou tecnologia funcionalmente equivalente, =
16.1 : ; ; ; A ( )Nao
devidamente disponibilizado e licenciado durante toda a vigéncia atendeu
contratual.
16.2 Analise de risco das configuragdes e recomendagdes de boas ( ()A)t?\lnéd:u
) praticas.
atendeu
16.3 Avaliacdo de regras de firewall, NAT, VPN, usuarios administrativos, ( ()A)t?\ln;:u
’ senhas, objetos, politicas, links e componentes criticos.
atendeu
16.4 Disponibilizagéo de histérico de eventos, analises e ( ()A)t?\ln;:u
) recomendagdes relacionadas a postura de segurancga da solugéo.
atendeu
Mecanismo automatizado de verificagdo da configuragéo e da ( )Atendeu
16.5 saude operacional (Health Check ou tecnologia funcionalmente () Nao
’ equivalente), com execugao ou atualizagao continua ou, no atendeu
minimo, diaria.
17. LOGS, RELATORIOS, AUDITORIA E LGPD
Item Requisito técnico minimo R de. Resultado
comprovagao
Geragdo, consulta e exportacdo de logs de seguranca, ( )Atendeu
171 administragdo, autenticacdo, VPN, aplicagdes, navegacgéo e ( )Nao
eventos operacionais, conforme funcionalidades licenciadas. atendeu
17.2 Exportacdo em formatos auditaveis, como CSV, PDF ou formatos ( ()/—\)t?\lngioeu
’ equivalentes.
atendeu
Identificacdo de usuarios, horarios, origem dos acessos, agbes ( )Atendeu
17.3 executadas e eventos correlacionados, quando tecnicamente ( )Nao
aplicavel. atendeu
Possibilidade de guarda centralizada de logs pelo periodo definido ( )Atendeu
174 na politica institucional da Camara Municipal de Divindpolis, ( )Nao
observada, quando aplicavel, a legislacao vigente. atendeu
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Item Requisito técnico minimo e de~ Resultado
comprovagao
Relatérios gerenciais e técnicos sobre ameacas, aplicagdes, ( )Atendeu
17.5 usuarios, links, VPNs, utilizagéo, disponibilidade e saude ( )Nao
operacional. atendeu
. S . ( )Atendeu
Recursos de rastreabilidade e responsabilizagdo compativeis com =
17.6 BOG o ; - () Nao
as exigéncias de auditoria e com a Lei Geral de Protegdo de Dados.
atendeu
18. DOCUMENTAGAO E APOIO A IMPLANTACAO
Item Requisito técnico minimo ez de~ Resultado
comprovagao
Disponibilizacdo de datasheets, manuais, guias de instalagéo, ( )Atendeu
18.1 administragdo, arquitetura, release notes e documentagao oficial ( ) Nao
pertinente. atendeu
Acesso aos portais oficiais do fabricante, quando aplicavel, para ( )Atenfjeu
18.2 ~ . ~ () Nao
obtengao de firmwares, documentacao e abertura de chamados.
atendeu
18.3 Disponibilizagdo de imagens oficiais de firmware, arquivos de ( ()A)t?\lnéj:u
) licenciamento e informagdes técnicas necessarias a implantagao.
atendeu
Documentagédo em portugués do Brasil ou, quando inexistente, em ( )Atendeu
18.4 inglés acompanhada de esclarecimentos suficientes para avaliagao ( )Néo
e utilizagao. atendeu
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ANEXO Il

INSTRUMENTO DE MEDIGAO DE RESULTADOS - IMR

1. DO OBJETO DA CONTRATAGAO

1.1. Contratagao de solugao integrada de seguranga de rede do tipo Firewall de Préoxima Geragéo
(NGFW/UTM), em regime de locagao, incluindo appliances, licenciamento, suporte técnico
especializado, atualizagao tecnoldgica e garantia de continuidade operacional.

2, DEFINIGAO

21. Este Instrumento de Medigcdo de Resultados (IMR) estabelece critérios objetivos para
afericdo da qualidade dos servigos prestados, por meio de indicadores de desempenho
vinculados aos niveis minimos esperados de disponibilidade, atendimento, resolucéo de
incidentes, atualizagcéo tecnolégica e gestao contratual.

2.2, A medicdo sera realizada mensalmente pelo Fiscal do Contrato e servira de base para o
célculo do indice Global de Desempenho (IGD), sem prejuizo das san¢des previstas no
contrato.

2.3. As situagdes abrangidas pelo presente instrumento se referem a fatos cotidianos da

execucgao do contrato, ndo isentando a Contratada das demais responsabilidades ou sangbes
legalmente previstas.

24, A Contratante podera alterar os procedimentos metodolégicos de medi¢do durante a
execugao contratual sempre que o novo sistema se mostrar mais eficiente que o anterior e
nao houver prejuizos para a Contratada.

2.5. Este anexo é parte indissociavel do contrato e de seus demais anexos.
3. DA METODOLOGIA DE MEDIGAO DOS RESULTADOS
3.1. A avaliagdo sera realizada por meio de indicadores de desempenho previamente definidos,

aos quais serdo atribuidas pontuagbes especificas, totalizando o maximo de 100 (cem)
pontos por periodo de medigao.

3.2, A medicdo sera efetuada pelo Fiscal Técnico do Contrato, com apoio do Fiscal
Administrativo, utilizando como base, dentre outros elementos:

| — relatorios extraidos da propria solugéo de firewall;
Il — registros de indisponibilidade da infraestrutura;
[l — registros de chamados técnicos;

IV — relatérios de atendimento emitidos pela CONTRATADA,;
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V —relatorios de monitoramento;

VI — registros de atualizagdo de firmware, assinaturas de seguranca e demais componentes
da solucgao;

VII - registros produzidos pela fiscalizagao contratual.

3.3. Os elementos estabelecidos no tépico anterior possuem natureza exemplificativa e nao
exaustiva, podendo a Contratada se utilizar de outros instrumentos aptos a conferir maior
seguranga a medi¢ao da prestacéo dos servigos.

3.4. Os resultados obtidos em cada indicador serdo convertidos em pontuagéo, conforme critérios
definidos neste instrumento, cuja soma constituird o indice Global de Desempenho — IGD
referente ao periodo avaliado.

3.5. O periodo de medigéo correspondera, em regra, a um més de execucgao contratual, iniciando-
se no primeiro dia e encerrando-se no ultimo dia de cada competéncia.

3.5.1. Durante os primeiros 30 (trinta) dias contados do recebimento definitivo da solugao
implantada, os indicadores de desempenho serdo normalmente monitorados pela
fiscalizagdo, porém eventual descumprimento das metas estabelecidas nao ensejara
aplicacéo de glosas financeiras, desde que decorrente de atividades de estabilizagao,
ajustes finos de configuracao, otimizagao das politicas de seguranga ou corregéo de
inconsisténcias identificadas durante a fase inicial de operagdo, sem prejuizo da
obrigacao da Contratada de promover a imediata corregéo das falhas verificadas.

3.6. Sempre que houver descumprimento dos niveis minimos estabelecidos no acordo de nivel de
servigos (SLA), a fiscalizagéo registrara a ocorréncia, assegurando a Contratada o direito de
apresentar justificativa técnica no prazo estabelecido contratualmente.

3.6.1. As justificativas apresentadas pela Contratada serdo analisadas pela fiscalizagao,
podendo ser acolhidas quando demonstrado que a ocorréncia decorreu exclusivamente
de caso fortuito, de forga maior, ou de fato alheio ao controle da Contratada.

3.6.2. As ocorréncias cujas justificativas forem aceitas ndo serdo consideradas para fins de
calculo do Indice Global de Desempenho.

3.7. Caso seja constatado comportamento reiterado de desempenho insatisfatério, ainda que os
descontos financeiros decorrentes do IMR tenham sido aplicados, poderdo ser adotadas as
demais medidas administrativas previstas no Contrato
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4, DOS INDICADORES, DAS METAS E DOS MECANISMOS DE CALCULO

4.1. Os indicadores possuem natureza objetiva, mensuravel e verificavel, sendo destinados a
avaliagdo da disponibilidade da solugdo, da eficiéncia dos servicos de suporte, da
continuidade operacional, da atualizagdo tecnolégica e do cumprimento das obrigacdes
técnicas assumidas pela Contratada.

4.2, Os indicadores serdo avaliados mensalmente e receberdo pontuacdo individual, conforme
critérios definidos na tabela abaixo, totalizando, no maximo, 100 (cem) pontos por periodo
de medigao.

Indicador Objetivo Responsavel Peso

| — Disponibilidade da Garantir a continuidade operacional . -

~ . Fiscal Técnico | 35 pontos
solucao NGFW da infraestrutura de seguranca
- Respost:a aos Assegurar res'p(.)sta~tempest|va 8S | Eiscal Técnico | 20 pontos
chamados técnicos solicitacbes
" - Resolug:ao ldos Garantir solugag tempestlva das Fiscal Técnico | 25 pontos
chamados técnicos ocorréncias

IV — Atualizagao
tecnoldgica e continuidade
operacional

V — Gestédo contratual e Fiscal Técnico/

qualidade da prestacéo dos Avallgr_a qu_alldade tecmc? © Fiscal 10 pontos
. administrativa da execucgao o .
servigos Administrativo

Manter a solugdo permanentemente

atualizada Fiscal Técnico | 10 pontos

4.3. Os critérios de anadlise de cada indicador serdo aqueles abaixo apresentados:

4.3.1. INDICADOR I: Disponibilidade da solugdo NGFW

Disponibilidade Pontuacao
> 99,00% 35
94,00% a 98,99% 30
90,00% a 93,99% 20
abaixo de 90,00% 10

4.3.1.1. A medicdo da disponibilidade do sistema sera aferida através de relatério da propria
solugao de firewall e/ou registros de ocorréncias de indisponibilidade verificadas pela
Contratante.

4.3.1.2. Nao serdao computadas indisponibilidades decorrentes de manutencdo programada
autorizada pela Contratante, caso fortuito, forga maior ou falhas de infraestrutura da
Contratante.
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4.3.2. INDICADOR II: Atendimento aos chamados técnicos

Atendimentos dentro do prazo do SLA Pontuacao
100% 20
80 - 99% 18
60 - 79% 15
Abaixo de 60% 5

4.3.21. Os prazos para atendimento sera aqueles presentes no SLA descrito no topico 4.4

4.3.3. INDICADOR IlI: Resolugao dos chamados técnicos

Restabelecimento do sistema dentro Pontuacao
prazo do SLA
100% 25
80 - 99% 20
60 - 79% 15
Abaixo de 60% 5

4.3.3.1. Os prazos para atendimento sera aqueles presentes no SLA descrito no topico 4.4
4.3.4. INDICADOR IV: Atualizagao tecnolégica e continuidade operacional

43.41. Para a analise deste indicador sera avaliada a proatividade da empresa na
manutencdo da atualizagédo tecnoldgica do sistema implantado, especialmente nos
pontos que se seguem:

a) Assinaturas de IPS, Antivirus, Anti-Malware, Web Filter, Application Control e
demais servicos de inteligéncia de ameacas mantidas permanentemente
atualizadas, conforme disponibilizagdo do fabricante.

b) Atualizaces criticas de seguranca (patches) aplicadas.

c) Atualizacdes de firmware ou sistema operacional do firewall realizadas conforme
recomendacgao do fabricante, observadas analise de risco, testes e autorizacao
da fiscalizagéo.

d) Auséncia de incidentes decorrentes de falha na gestdo de atualizagbes, como
permanéncia injustificada em versdes vulneraveis ou perda de funcionalidades
por negligéncia da contratada.

4.3.4.2. A cada ocorréncia de negligéncia no que se refere a manutengéo dos requisitos de
atualizacdo do sistema sera descontado 1 ponto da pontuagido atribuida a este

indicador.
Nivel de atualizacdo da solucao Pontuacao
100% 10
<100% - 1 ponto (por
ocorréncia)
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4.3.43.

As falhas de atualizagdo verificadas pela equipe Técnica de fiscalizagcdo serado
formalmente notificadas a Contratada.

4.3.5. INDICADOR V: Gestao contratual e qualidade da prestacido dos servigos

4.3.5.1.

4.3.5.2.

4.3.5.3.

Para a analise deste indicador sera avaliada a eficiéncia da contratada na gestado
operacional do contrato, considerando a qualidade da prestagdo dos servigos, 0
atendimento as solicitagdes da Contratante, a organizagdo documental, a prevengao
de reincidéncias e a observancia das obrigagdes contratuais, especialmente os
pontos que se seguem:

a)

b)

Atendimento as solicitagdbes da Contratante com qualidade técnica,
tempestividade, clareza das informagdes prestadas e postura profissional da
equipe técnica.

Auséncia de reincidéncia de falhas decorrentes de servigos anteriormente
executados ou de problemas cuja corregdo ja tenha sido realizada pela
contratada.

Atendimento as determinagdes e solicitagcbes da fiscalizagdo contratual dentro
dos prazos estabelecidos.

Emissao e entrega tempestiva dos documentos técnicos, relatorios, registros de
atendimento, pareceres e demais documentos previstos contratualmente.

Manutencdo das condi¢gdes necessarias a adequada prestagdo dos servigos
durante toda a execugao contratual, incluindo disponibilidade da equipe técnica,
observancia dos procedimentos definidos, cumprimento das obrigagdes
contratuais e comunicacao tempestiva de ocorréncias relevantes.

A cada ocorréncia verificada no que se refere a qualidade da prestagdo dos servigos
sera descontado 1 ponto da pontuagao atribuida a este indicador.

Nivel de Qualidade na execucao contratual Pontuacao

100% 10

<100% - 1 ponto (por ocorréncia)

As falhas ou ineficiéncias verificadas pela equipe de fiscalizagao serao notificadas a
contratante buscado a adequacgao de conduta e melhorias na qualidade da prestagao
dos servicos.

4.4, Acordo de nivel de servigo (SLA) para atendimento a chamados técnicos

Criticidade

Tempo Tempo Maximo
Descrigao Maximo de para
Resposta Restabelecimento

Indisponibilidade total da solugdo, falha do cluster HA, perda
Critica completa de conectividade institucional, indisponibilidade 30 minutos 24 horas corridas
simultanea de links ou comprometimento grave de seguranga
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Degradacgdo severa de desempenho, falha parcial de servigos

Alta essenciais, indisponibilidade de VPN corporativa, falha de um 1 hora 16 horas uteis
dos links redundantes ou comprometimento relevante de
seguranga
Falhas em regras especificas, NAT, relatérios, autenticagao,

Média politicas de acesso, funcionalidades secundarias ou degradagéo 4 horas 24 horas uteis
moderada sem interrupgao total dos servigos
Solicitagdes administrativas, ajustes operacionais, duvidas

Baixa técnicas, alteracdes programadas, otimizagbes ou demandas 8 horas 48 horas uteis
sem impacto significativo na continuidade operacional

5. iINDICE GLOBAL DE DESEMPENHO

5.1. Mensalmente, sera aferido o indice Global de Desempenho (IGD) dos servigos prestados
pela contratada, obtido a partir da soma das pontuagdes alcangadas em todos os indicadores
previstos neste Instrumento de Medicdo de Resultados.

5.2 O IGD representa o nivel de atendimento das obrigagdes contratuais no periodo avaliado e
servira como referéncia para a avaliagdo da qualidade dos servigos prestados, para a
aplicacédo de eventuais ajustes na remuneragcdo mensal e para subsidiar as agdes de gestédo
e fiscalizagéo do contrato.

5.3. A pontuacdo aferida sera utilizada para a classificagdo do nivel de servicos prestados,
conforme tabela abaixo:

= Classificagdao da execugao Desconto a ser aplicado
Pontuagao
contratual no valor contratual
95-100 Excelente 0%
90-94 Muito Bom 2%
80-89 Adequado 4%
70-79 Regular 8%
. . 10%, sem prejuizo de
<70 Insatisfatorio 0 prej
penalidades
6. DISPOSIGOES FINAIS

6.1. A aplicagdo do presente Instrumento de Medicdo de Resultados ndo substitui nem afasta a
aplicacao das san¢des administrativas previstas na Lei n°® 14.133/2021, no Contrato e nos
demais documentos que regem a contratagéo.

6.2. O Fiscal emitira relatério mensal contendo os indicadores apurados, justificativas
apresentadas pela Contratada e o IGD do periodo. O descumprimento reiterado dos
indicadores podera ensejar aplicagao das penalidades previstas no contrato.
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MODELO DE PROPOSTA COMERCIAL

A
CAMARA MUNICIPAL DE DIVINOPOLIS (MG)

Conforme solicitado, a empresa ., CNPJ,

- , vem por meio deste apresentar proposta comercial para o fornecimento

da solugao abaixo especificada.

OBJETO CONTRATUAL: Contratagdo de solugéo integrada de seguranga de rede
do tipo Firewall de Proxima Geragdo (NGFW/UTM), em regime de locagdo com
cessao de uso/comodato do appliance, incluindo o fornecimento do appliance,
subscricao/licenciamento durante toda a vigéncia contratual, suporte técnico oficial
da solugdo, atualizagcdo tecnoldgica, garantia de continuidade operacional e
treinamento técnico para transferéncia de conhecimento a equipe de Tecnologia da
Informagdo da Camara Municipal, de acordo com as quantidades, especificagdes e
condicdes descritas..

s . Valor Valor
Item Descrigao Qtd. Unidade Unitario Total
Fornecimento de solucdo integrada
de seguranca de rede do tipo Firewall
de Préxima Geracdao (NGFW/UTM), em
regime de locacdo com cessao de R
01 uso/comodato do appliance, incluindo 12 Més RS RS
os componentes tecnolégicos
necessdrios ao atendimento integral
dos requisitos da contratagao
TOTAL MENSAL PROPOSTO |R$
TOTAL ANUAL PROPOSTO |R$
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Tabela de composicao do Item 01 - Solucdo Integrada de Firewall NGFW

Componente

Descricao

Quant

Unid.

Appliance NGFW

Appliance dedicado de Firewall de Préoxima Geragdo — NGFW,
novo, em linha de produgao atual, disponibilizado em regime de
locagdo com cessdo de uso/comodato. O equipamento devera
atender integralmente as especificacdes minimas de hardware,
capacidade, suficiente para suportar toda a demanda prevista da
rede institucional, incluindo sistema operacional/firmware nativo ou
homologado, kit de instalagdo em rack e demais componentes e
acessorios necessarios ao funcionamento da solugdo, conforme
especificagdes do Anexo |.

Unidade

Licenciamento/
Subscrigdo de
Segurancga

Licenciamento, subscrigdo ou disponibilizagéo integral de todos os
recursos de seguranga necessarios ao appliance NGFW durante
toda a vigéncia contratual, com capacidade técnica e de
licenciamento para suportar no minimo 500 dispositivos,
abrangendo, quando aplicavel a arquitetura ofertada, IPS,
antivirus, antimalware, filtragem de conteudo, controle de
aplicagdes, inspegdo de trafego, analise comportamental,
Inteligéncia Artificial — IA e/ou Machine Learning, inteligéncia de
ameagas e demais funcionalidades de seguranga, conforme
especificagdes anexo |.

Conjunto

Conectividade
segura/VPN

Licenciamento, habilitacdo ou disponibilizagdo dos recursos
necessarios a conectividade segura via VPN IPsec, SSL VPN,
VPN baseada em TLS/SSL ou tecnologia equivalente, abrangendo
a solugdo durante toda a vigéncia contratual. Quando tais
funcionalidades forem nativas ou ja estiverem abrangidas pelo
licenciamento principal da plataforma, ndo sera exigido
licenciamento especifico adicional, desde que permanegam
integralmente disponiveis.

Conjunto

Plataforma de
gerenciamento
centralizado

Licenciamento, subscricdo ou disponibilizacdo da plataforma de
gerenciamento centralizado do appliance NGFW, recurso
tecnolégico integrante da solugéo ofertada, disponibilizado em
nuvem, ambiente local, hibrido ou tecnologia equivalente, valido
durante toda a vigéncia contratual, permitindo o gerenciamento
centralizado do appliance, visualizagdo das informagdes
operacionais, geragao de alertas e relatérios, backup automatico
das configuragbes com retengdo minima de 5 (cinco) versdes
validas, gerenciamento de politicas e acompanhamento dos
indicadores de saude operacional da solugéo.

Plataforma

Garantia, suporte
oficial e
atualizagao
tecnoldgica

Disponibilizagdo, durante toda a vigéncia contratual, da
documentacdo técnica oficial, acesso aos recursos e portais
oficiais aplicaveis, imagens e atualizagbes oficiais de
firmware/software, licengas e subscrigbes, garantia, suporte
técnico oficial da solugdo, atendimento aos niveis de servigo
previstos neste documento e seus anexos, substituicdo de
hardware quando necessaria e mecanismos de atualizagédo
tecnoldgica/Hardware Refresh, inclusive nas hipoteses de
descontinuidade, perda de suporte ou incapacidade de
atendimento aos requisitos contratados.

Servigo
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Tabela de composicao do Item 01 - Solucdo Integrada de Firewall NGFW

Treinamento técnico destinado a equipe de Tecnologia da
Treinamento e |Informagédo da Camara Municipal, com carga horaria minima de 8
transferéncia de |(oito) horas, abrangendo as funcionalidades efetivamente 1 Servigo
conhecimento |contratadas e observando os requisitos estabelecidos no anexo |
deste documento.

Nos pregos indicados nesta proposta estao incluidos todos os custos, beneficios, encargos, tributos e
demais contribuigcbes pertinentes.

Outras observagdes do fornecedor:

A proposta tem validade para 60 dias.

Divinépolis ............ de o de 2026.

Assinatura

Nome:
CNPJ/CPF
Endereco:
Email:

Telefone: Responséavel pelo contato:
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DECLARAGAO DE LIMITE DE FATURAMENTO ME/EPP

(PAPEL TIMBRADO DA LICITANTE)

(Nome da Empresa), CNPJ N° , sediada na Rua , n° , bairro

, CEP , municipio/UF , por seu representante legal abaixo assinado,
DECLARA, para fins de participacdo em licitagdo ou contratacdo direta com a CAMARA
MUNICIPAL DE DIVINOPOLIS / MG, sob as penas da lei que:

| — Que é ME, EPP ou MEI e ndo se encontra em nenhuma das situag¢des do § 4°, art. 3°, da
Lei Complementar n°® 123/2006 e esta apta para usufruir do tratamento estabelecido nos
artigos 42 a 49 da Lei Complementar n° 123/2006.

Il — Que, no ano-calendario de realizacdo desta licitagdo, os valores somados dos contratos
celebrados com a Administracdo Publica ndo extrapolam a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, nos termos do art. 4°, § 2° da Lei n°®
14.133/2021.

(LOCAL E DATA).

ASSINATURA DO REPRESENTANTE LEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresa)

2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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ESTUDO TECNICO PRELIMINAR (ETP)

Objeto: Contratacdo de solugao integrada de seguranca de rede do tipo Firewall de
Préoxima Geragdo (NGFW/UTM), em regime de locagao com cessado de uso/comodato
do appliance, incluindo fornecimento do appliance, subscricdo/licenciamento durante
toda a vigéncia contratual, suporte técnico oficial da solugao, atualizagao tecnoldgica e
garantia de continuidade operacional.

1. DESCRIGAO DA NECESSIDADE E DO CENARIO ATUAL

A Cémara Municipal de Divindpolis utiliza atualmente servidores de propédsito geral
executando solugdes baseadas em software livre para fungdes de firewall e segurancga
de borda. Embora essa arquitetura tenha atendido as necessidades iniciais da
Administracdo, o cenario atual apresenta limitacbes decorrentes da utilizacdo de
hardware genérico, sem integracdo nativa entre hardware, sistema operacional,
licenciamento e mecanismos avangados de seguranga, além de restrigcbes relacionadas
a inspecdao avancada de trafego, atualizacdo tecnoldgica, disponibilidade,
gerenciamento centralizado e suporte técnico especializado. Diante desse cenario,
torna-se necessaria a modernizagao da infraestrutura de seguranga perimetral por meio
da adogcdo de solugdo baseada em appliances dedicados do tipo Next-Generation
Firewall (NGFW). A necessidade de modernizagao fundamenta-se em:

a) Seguranca Adaptativa: Necessidade de enfrentar ameagas modernas
(ransomwares, ataques avangados e vulnerabilidades ainda n&o catalogadas —
Zero-Day), por meio de mecanismos avangados de detecgéo, correlagdo de
eventos de seguranca e analise comportamental automatizada.

b) Gestao de Continuidade: Reduzir os riscos de interrupgdo dos servigos
institucionais decorrentes de falhas de hardware, indisponibilidade de links ou
demais ocorréncias que afetem a infraestrutura de seguranga, mediante
mecanismos de contingéncia, gerenciamento dos enlaces de comunicagao,
suporte técnico especializado, niveis de servigo, garantia e substituicdo do
equipamento quando necessaria.

c) Eficiéncia de Gestao: Centralizar o monitoramento e a administracdo da
solugéo, por meio de painel em nuvem, local, hibrido ou solugdo equivalente,
reduzindo a carga de trabalho manual da equipe técnica.

No cenario atual, a infraestrutura de firewall € composta por dois servidores HP ProLiant
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ML110 G7, que operam com solugbes baseadas em software livre, como pfSense,
OPNsense ou distribuicdes Linux. Trata-se de equipamentos que, embora funcionais,
apresentam limitagbes decorrentes de sua obsolescéncia tecnolégica e do avango das
demandas de segurancga da informacao.

1.1. Limitagées de Processamento e Instru¢goées Modernas

O ML110 G7 utiliza processadores da familia Intel Xeon E3-1200 (v1) ou Core i3 de
22 geragao.

a) AES-NI: Embora a maioria dos Xeon E3 dessa linha suporte AES-NI
(aceleracado de hardware para criptografia), alguns modelos de entrada (como os
Pentium ou Celeron que as vezes vinham neles) ndo suportam. A auséncia ou
limitagdo de recursos modernos de aceleragao criptografica pode comprometer o
desempenho de VPNs, inspe¢ao de trafego criptografado e demais mecanismos
de seguranca, impactando diretamente a performance da rede institucional.

b) Eficiéncia Energética: Os servidores legados utilizam arquitetura de
geragao anterior e apresentam menor eficiéncia energética quando comparados a
equipamentos modernos desenvolvidos especificamente para fungbes de
seguranca de rede. Considerando que a infraestrutura de firewall opera de forma
continua, em regime 24x7, o consumo energético constitui fator relevante na
avaliacdo do custo operacional e do ciclo de vida da solugdo. A adocido de
appliances dedicados permite, ainda, reduzir a utilizacdo de componentes de
propésito geral e buscar maior eficiéncia entre capacidade de processamento e
consumo de energia.

1.2. Barramentos e Redes (l/O)

a) PCle 2.0: O servidor utiliza barramentos PCI Express 2.0. Para firewalls
de 1Gbps, isso é suficiente. No entanto, conforme necessidade de expansao para
10Gbps, o barramento e a arquitetura interna se tornam um gargalo de laténcia e
throughput, sendo a limitagdo da plataforma um ponto importante a ser
considerado diante da demanda atual.

b) Placas de Rede Integradas: Ele vem com duas portas Intel 82574L. S&o
excelentes placas (com suporte nativo estavel em BSD/Linux), mas duas portas
costumam ser o limite minimo (WAN e LAN). Para criar uma DMZ ou implementar
redundancia fisica de enlaces, torna-se necessario o uso de placas de expansao,
e atualmente isso é uma limitagdo para esta Casa Legislativa.
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1.3. Confiabilidade e Manutencao (Hardware Legacy)

a) Degradagdo de Componentes: Atualmente, os capacitores da placa-mée
e as fontes de alimentacdo (PSU) desses servidores ja ultrapassaram em muito
sua vida util estimada. O risco de falha de hardware é elevado e representa
atualmente o principal fator de risco da infraestrutura.

b) Pecas de Reposig¢ao: Encontrar fontes ou placas-mae especificas para o
ML110 G7 torna-se cada vez mais dificil e caro, muitas vezes dependendo de
pecas usadas de procedéncia nem sempre rastreavel, sem mencionar a
dificuldade de encontrar fornecedores confiaveis para suprir essas necessidades,
uma vez que nao € mais fabricado ha anos.

c) iLO 3: O gerenciamento remoto disponivel nos equipamentos atuais
encontra-se tecnologicamente defasado, podendo exigir versbes antigas de
navegadores, plugins ou componentes de software, o que aumenta riscos de
seguranca, reduz a usabilidade e dificulta a manutencéao remota.

1.4. Memoéria RAM (8GB)

a) Capacidade: 8GB € mais que suficiente para um firewall basico. No
entanto, quando habilitados recursos avancados de Next-Generation Firewall
(NGFW), como:

o IDS/IPS (Suricata ou Snort) com grande volume de regras;

o Proxy e filtragem de conteddo (Squid, Zenarmor ou
equivalentes);

A capacidade de memoria pode se tornar insuficiente rapidamente, especialmente
diante de elevado numero de conexdes simultaneas e tabelas de estado extensas.

Além dos aspectos anteriormente mencionados, a solugdo atualmente utilizada ainda
apresenta restricoes de hardware em relagao ao uso exclusivo de RAID por software, o
que compromete a confiabilidade e a capacidade de processamento diante do aumento
do trafego de dados. Esse cenario € agravado pela crescente utilizacdo de sistemas
baseados em web e servicos em nuvem nesta Casa Legislativa.

A tabela a seguir apresenta um resumo do cenario atual da solugdo de seguranca
atualmente implementada.
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RESUMO DE VIABILIDADE

Componente Status em 2026 Impacto
CPU Ultrapassada Alto consumo e falta de instrugées AVX
modernas.
Suficiente para roteamento, apertada para
RAM (8GB) Adequada IDS/IPS pesado.
Rede Limitada Apenas 1Gbps; expansao limitada pelo PCle

2.0.

Maior consumo relativo em comparacgao a
Menor eficiéncia arquiteturas modernas dedicadas, devendo o

Energia ca f . .
energética aspecto energético ser considerado no ciclo de
vida da solugao.
, Inviavel para ambientes de escritério sem rack
Ruido Alto P

isolado.

Do ponto de vista de segurancga, a solugcado atual ndo contempla, de forma integrada,
mecanismos avangados de protegdo, como prevengao de intrusdes (IPS), inspegéo de
trafego criptografado, controle de aplicagbes e analise automatizada de ameacas. Essa
limitacdo reduz a capacidade de resposta a incidentes e amplia a exposi¢cao a riscos
cibernéticos.

Além disso, a gestdo da solugao atual depende fortemente de configuragbes manuais e
conhecimento técnico especializado, dificultando a padronizagdo, o monitoramento
continuo e a geragao de relatorios gerenciais, além da elevada dependéncia de
intervencao humana para varias situagdes que atualmente sao resolvidas via softwares
especializados para a fungado de monitoramento e prevengao.

Considerando também a necessidade de promover a continuidade dos servigos, a
escalabilidade do ambiente tecnolégico e maior eficiéncia operacional, torna-se
necessaria a implementagdo de solugdo de seguranga de rede do tipo NGFW, com
capacidade adequada ao atendimento integral da demanda institucional, gerenciamento
centralizado, mecanismos de monitoramento e contingéncia, suporte técnico
especializado, garantia de substituigdo do equipamento e recursos avangados de
seguranca.

Conforme sera apresentado ao longo deste ETP, a contratacdo de solugcdo de
seguranca de rede do tipo NGFW, em regime de locagao com cessao de uso/comodato,
incluindo a subscrigéo/licenciamento durante toda a vigéncia contratual, suporte técnico
oficial da solugédo e garantia de atualizagdo tecnoldgica é uma estratégia necessaria
para a modernizacao da infraestrutura de seguranga perimetral da Camara Municipal de
Divinopolis.
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2, PREVISAO NO PLANO DE CONTRATAGOES ANUAL

A presente contratacdo encontra-se prevista no Plano Anual de Contratagcdes de 2026,
da Camara Municipal de Divindpolis, disponivel no Portal Nacional de Contratagdes
Publicas (PNCP) através do endereco eletrénico
https://pncp.gov.br/app/pca/23774227000190/2026, conforme detalhamento a seguir:

NUmero do item no PCA: 16

Classificagao: 70 — Informatica — Equipamentos, pecas, acessorios e suprimentos de
TIC

Documentos de Formalizagao de Demanda de Origem: DFD n° 005/2026 da
Diretoria de Informatica e Tecnologia da Informagdo, assinados com o certificado
avangado da Betha Sistemas

Adequacao da solugao proposta: Em relagdo a solugéo inicialmente prevista no DFD
original supracitado, registra-se que, em decorréncia de aprofundamentos dos estudos
técnicos realizados no ambito deste ETP, verificou-se a necessidade de adequacéao da
solugéo inicialmente delineada, uma vez que esta nao contemplava integralmente os
requisitos técnicos e operacionais necessarios a integral segurangca da rede
institucional. Dessa forma, procedeu-se a adequacao da solugao proposta, com vistas a
assegurar maior aderéncia as necessidades do Orgéo, preservando-se, contudo, a
natureza e a finalidade originalmente pretendidas, sem que a alteragdo represente
desvio de objeto.

Ressalta-se que a fase de planejamento da contratacdo, especialmente por meio do
Estudo Técnico Preliminar, constitui instrumento destinado a analise e a definicao da
solugdo mais adequada a necessidade da Administracdo, nos termos da Lei n°
14.133/2021, permitindo o aprimoramento das informagdes inicialmente levantadas no
DFD, com vistas a selecdo da alternativa mais vantajosa, eficiente e aderente ao
interesse publico.

3. AREA REQUISITANTE

A presente demanda esta sendo solicitada pela Diretoria de Informatica e Tecnologia da
Informagdo da Camara Municipal de Divindpolis, atualmente sob responsabilidade do
Senhor Alexsandro Alves Vasconcelos, Analista Legislativo Tecnologia da Informacao.

4, LEVANTAMENTO DE MERCADO

O mercado atual de seguranca é caracterizado pela evolugao do firewall tradicional para
plataformas integradas de seguranca cibernética, capazes de reunir mecanismos de
inspecdo avangada de trafego, prevencdo de intrusdes, controle de aplicagdes,
gerenciamento centralizado, inteligéncia de ameacgas, analise comportamental e
recursos automatizados de detecgao e resposta.
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A andlise de mercado para o presente ETP identificou diferentes alternativas
tecnologicas capazes de atender, em maior ou menor grau, as necessidades de
segurancga de borda da Cémara Municipal de Divinopolis, incluindo solugbes baseadas
em servidores de proposito geral com software livre, appliances fisicos dedicados e
plataformas corporativas de Firewall de Préxima Geracdo — NGFW.

O cenario tecnolégico atual apresenta diferentes modelos de fornecimento e arquitetura,
0s quais variam conforme o nivel de maturidade tecnoldgica, forma de disponibilizagcao
da solugao, complexidade de integracdo, modelo de suporte, responsabilidade sobre os
equipamentos e estratégia de atualizagao adotada.

Para fins deste estudo técnico, as solug¢des identificadas podem ser agrupadas, de
forma geral, nos seguintes modelos:

a) Solucao baseada em servidores fisicos com software livre: composta por
servidores corporativos adquiridos pela Administragcdo, sobre os quais sé&o
instaladas plataformas como OPNsense, pfSense, distribuicbes Linux ou
tecnologias equivalentes, sendo necessaria a implantacdo, configuracéao,
integracado, atualizacdo e sustentagdo do ambiente por equipe prépria ou
empresa especializada;

b) Solugdo baseada em appliances fisicos dedicados: composta por
equipamentos desenvolvidos especificamente para fungbes de seguranga de
rede, integrando hardware, sistema operacional e recursos de seguranca,
podendo operar de forma isolada ou em Alta Disponibilidade;

c) Solugao baseada em virtualizagao: implementada em ambiente virtualizado,
utilizando infraestrutura prépria da Administragdo ou ambientes em nuvem, sem
necessidade de hardware dedicado especifico para a funcao de firewall;

d) Solugcao corporativa NGFW disponibilizada como solugado integrada:
fornecida de forma continua, podendo contemplar appliances dedicados em
regime de locacdo com cessao de uso/comodato, licenciamento/subscri¢ao,
suporte técnico, gerenciamento tecnolégico da plataforma e atualizagéo
permanente dos mecanismos de segurancga.

4.1. Panorama dos Fabricantes e Solugcbes Disponiveis

O levantamento de mercado identificou fabricantes, desenvolvedores nacionais,
integradores tecnoldgicos, representantes autorizados, parceiros comerciais
oficialmente habilitados, distribuidores autorizados e fornecedores de solugbes
préprias ou homologadas, aptos ao fornecimento de solugdes de seguranga de
rede.
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Também foram identificadas empresas especializadas na implantacdo e
sustentagcdo de solugdes baseadas em software livre executadas sobre
servidores corporativos.

No segmento de plataformas NGFW, foram identificadas solu¢des capazes de
disponibilizar, de forma integrada, recursos de: Inspecédo profunda de pacotes;
Prevencado de intrusdo; Gerenciamento centralizado; Conectividade segura via
VPN; Controle de aplicagbes; Alta Disponibilidade, quando adotada arquitetura
com mais de um equipamento; Balanceamento inteligente de links; Integragao
com ambientes em nuvem; Integracdo com ambientes de redes sem fio
corporativas; Inteligéncia de ameacas; Monitoramento e acompanhamento da
saude operacional da solugdo; Mecanismos de analise comportamental,
Inteligéncia Artificial — IA e/ou Machine Learning, conforme a tecnologia ofertada;
e Suporte técnico oficial da solugéo.

As solugdes disponiveis no mercado apresentam diferentes niveis de integragao
e maturidade tecnoldgica, sendo necessario avaliar ndo apenas a possibilidade
de execucdo das fungdes basicas de firewall, mas a aderéncia do conjunto da
solugao aos requisitos de seguranca, disponibilidade, gerenciamento, atualizagao
tecnoldgica e continuidade operacional definidos pela Administracao.

O ETP atualmente exige, entre outros elementos, gerenciamento centralizado,
monitoramento, backup automatico das configuragdes, alertas, SD-WAN e
acompanhamento da saude operacional, além de recursos de avaliacido da
postura de seguranca e inteligéncia de ameacgas.

4.2. Tendéncias e Tecnologias Relevantes e Aplicaveis

As solugbes modernas de seguranga de rede ultrapassam o conceito tradicional
de simples bloqueio de portas e enderegos, incorporando mecanismos capazes
de analisar o contexto, o comportamento e o conteudo das comunicagoes.

4.2.1. Analise Comportamental e Correlagdo Automatizada

As solugbes modernas de segurangca de rede incorporam mecanismos
avancados de analise comportamental, correlagdo de eventos, inteligéncia
artificial — IA e/ou Machine Learning, possibilitando maior capacidade de
identificacdo de comportamentos suspeitos, tentativas de exploracdao de
vulnerabilidades e atividades compativeis com ataques cibernéticos modernos.

Esses recursos representam evolugdo relevante em relagcdo ao modelo
tradicional de firewall baseado predominantemente em regras estaticas, portas,
protocolos e listas de acesso.
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4.2.2. SD-WAN Integrado

A capacidade de gerenciar multiplos links de internet de forma inteligente,
mediante balanceamento baseado na qualidade dos enlaces, disponibilidade,
laténcia, perda de pacotes e failover automatico, tornou-se funcionalidade
presente em plataformas modernas de NGFW.

Esse recurso apresenta especial relevancia para a Camara Municipal,
considerando a utilizacdo de multiplos links de internet, servicos institucionais em
nuvem e a necessidade de continuidade operacional.

4.2.3. Integragdo dos mecanismos de seguranga

Outra tendéncia observada é a consolidacdo de diferentes mecanismos de
protecdo em uma mesma plataforma tecnoldgica.

Nas plataformas corporativas NGFW, funcionalidades como firewall, IPS,
controle de aplicagdes, VPN, filtragem, gerenciamento de links, monitoramento,
inteligéncia de ameacgas, analise de eventos e gerenciamento centralizado
podem operar de forma integrada e sob arquitetura comum.

Essa integracdo reduz a necessidade de composicdo manual de diversas
ferramentas independentes, facilita a correlagdo dos eventos de seguranga e
permite gerenciamento mais uniforme das politicas aplicadas a infraestrutura.

4.3. Analise Comparativa das Solugdes Disponiveis no Mercado

O levantamento demonstra a existéncia de diferentes alternativas para protecao
de borda, desde solucbes baseadas em software livre e firewalls convencionais
até plataformas corporativas de Firewall de Préxima Geracdo — NGFW.

Solugcbes baseadas em pfSense, OPNsense ou distribuicbes Linux sao
tecnicamente viaveis para diversos cenarios e podem disponibilizar importantes
funcionalidades de seguranca.

Entretanto, sua utilizagdo sobre servidores de propdsito geral normalmente exige
maior participagdo do integrador ou da equipe responsavel na composi¢ao da
solugéo, dimensionamento do hardware, instalagdo, configuragéo, integracéo dos
componentes, atualizagdo, monitoramento e sustentacdo do ambiente.

Essa caracteristica ja € observada no ambiente atual da Camara, que utiliza
servidores de propdsito geral executando solugdes baseadas em software livre e
cuja modernizagao constitui justamente uma das necessidades identificadas
neste estudo.
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Para avaliar a possibilidade de continuidade desse modelo mediante renovagao
completa da infraestrutura, foram levantadas referéncias reais para aquisicdo de
novos servidores e contratacdo dos respectivos servicos de implantagdo e
manutencao.

4.3.1. Alternativa baseada em aquisi¢cdo de servidores e software livre

Considerando as caracteristicas da arquitetura baseada em servidores de
propdsito geral e software livre, bem como a necessidade de evitar que a
indisponibilidade de um unico servidor resulte na interrupgao integral das funcoes
de segurancga de borda, a alternativa foi dimensionada com 02 (dois) servidores
corporativos, permitindo a implementacdo de mecanismo de redundancia ou
contingéncia entre os equipamentos.

Esse dimensionamento decorre das caracteristicas préprias da alternativa
analisada, na qual hardware de propdsito geral, sistema operacional, software de
firewall, armazenamento, interfaces de rede, moddulos adicionais e demais
componentes sdo administrados como elementos distintos da solugéo, exigindo
mecanismos especificos de redundancia e maior coordenacédo técnica para
diagnostico, recuperagao e continuidade do ambiente.

Foram obtidas as seguintes referéncias:
* Dell PowerEdge R360
 Valor unitario: R$ 64.515,51
* Quantidade: 02 unidades
e Valor total: R$ 129.031,02

Esses valores se referem essencialmente a infraestrutura fisica necessaria para
execugdo da solugdo, ndo abrangendo a implantagdo e a sustentacao
continuada do firewall.

4.3.2. Implantagdo e manutengdo da solugdo baseada em software livre

Também foi obtida proposta comercial para implantagdo e manutencéo da
alternativa baseada em servidores.

A proposta contempla a instalacdo de 01 servidor com sistema operacional
OPNsense, configuracdo de firewall, IPS/IDS e VPN, pelo valor de R$ 6.500,00
para implantagdo, acrescido de R$ 1.750,00 mensais de manutencao.

Considerando 12 meses, o custo de manutencdo representa R$ 21.000,00,
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resultando em R$ 27.500,00 para implantagdo e manutengdo no primeiro ano.

Assim, considerando somente os elementos efetivamente orgados, obtém-se as
seguintes referéncias:

* Alternativa: 02 Dell PowerEdge R360 + OPNsense
« Aquisicdo dos servidores: R$ 129.031,02

« Implantagao: R$ 6.500,00

* Manutengdo — 12 meses: R$ 21.000,00

« Total estimado do 1° ano: R$ 156.531,02

Esses valores demonstram que a utilizacdo de software livre reduz ou elimina
determinados custos de licenciamento do sistema de firewall, mas n&o elimina a
necessidade de investimento em infraestrutura fisica nem os custos de
implantacéao, integracéo e sustentagio especializada.

Além disso, os equipamentos sdo adquiridos pela Administracdo e passam a
integrar sua infraestrutura patrimonial, permanecendo sob sua responsabilidade
os riscos relacionados a evolugao tecnoldgica, eventual insuficiéncia futura de
capacidade, término da garantia, reposi¢cao e necessidade de substituicdo dos
ativos.

4.3.3. Diferengas de escopo entre a alternativa baseada em software livre e uma
plataforma NGFW

A comparacgao exclusivamente financeira entre as alternativas deve ser realizada
com cautela, pois 0s respectivos escopos nao sa&0 necessariamente
equivalentes.

A proposta obtida para a solucdo OPNsense contempla expressamente a
instalagao dos servidores, configuracao de firewall, IPS/IDS e VPN.

O conjunto de necessidades definido neste ETP é mais amplo e contempla, entre
outros recursos: Inspecao profunda de pacotes; Prevencao de intrusao; Antivirus
e antimalware; Controle de aplicagdes; Filtragem de conteudo; Inspecéao
SSL/TLS; Conectividade segura via VPN; SD-WAN; Gerenciamento centralizado;
Monitoramento e alertas; Backup automatizado das configuragdes;
Acompanhamento da saude operacional da solugcdo; Analise da postura de
seguranga; Inteligéncia de ameacas; Mecanismos automatizados de analise
comportamental, IA e/ou Machine Learning; Atualizagdo continua dos
mecanismos de protecio; e Suporte técnico especializado.
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Nao se afirma que a utilizacado de software livre impossibilite a implementagao de
tais funcionalidades. Entretanto, seu atendimento podera depender da integracao
de diferentes modulos, ferramentas, bases de inteligéncia, servigos de terceiros e
atuacao especializada da empresa responsavel pela sustentacéo.

Nas plataformas corporativas NGFW, por outro lado, essas funcionalidades
tendem a integrar um mesmo ecossistema de hardware, software, licenciamento,
atualizagdo e gerenciamento, reduzindo a quantidade de componentes
independentes cuja compatibilidade e manutencao precisam ser administradas.

Outro diferencial relevante se refere a atualizacdo continua dos mecanismos de
protecdo. As plataformas corporativas NGFW podem integrar, mediante as
respectivas subscrigdes, bases de inteligéncia de ameacgas, reputacdo de
enderecos IP, dominios, URLs e arquivos, indicadores de comprometimento,
assinaturas de detecgao e demais mecanismos destinados a identificacdo de
ameacas emergentes.

Nas solucbes baseadas em software livre, recursos equivalentes podem ser
tecnicamente implementados, porém sua disponibilidade, abrangéncia e
atualizacdo dependem dos moédulos, ferramentas, bases externas e servigos
efetivamente adotados e mantidos no ambiente. Dessa forma, a inexisténcia de
custo de licenciamento do software principal ndo representa, por si so,
equivaléncia funcional ao conjunto de recursos de inteligéncia, atualizacdo e
protecdo integrado as plataformas corporativas NGFW.

4.3.4. Desempenho e dimensionamento
Outro aspecto relevante esta relacionado ao dimensionamento da solugao.

Neste ETP foram estabelecidos parametros quantitativos minimos de
desempenho, incluindo throughput de firewall, VPN, NGFW/Threat Protection,
antivirus, IPS, inspegdo SSL/TLS, conexdes simultdneas e novas conexdes por
segundo, devendo o appliance NGFW ofertado atender integralmente as
capacidades especificadas.

Na alternativa baseada em servidores de proposito geral, a especificagao isolada
de processador, memoria, armazenamento e interfaces nao é suficiente, por si
s6, para comprovar o desempenho efetivo do conjunto quando firewall, IPS/IDS,
VPN, inspecdo de trafego e demais mecanismos estiverem operando
simultaneamente.

O resultado dependera da combinagdo entre hardware, sistema operacional,
drivers, médulos utilizados, volume e complexidade das regras, quantidade de
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conexdes e demais servigcos habilitados.

Nas plataformas NGFW dedicadas, os paréametros de desempenho sao
normalmente associados a arquitetura integrada do produto e podem ser
comprovados por documentagdo técnica oficial do fabricante, nos termos
previstos neste préprio ETP.

Considerando que a solugéo pretendida sera composta por 01 (um) appliance
NGFW, o equipamento devera possuir, isoladamente, capacidade suficiente para
suportar integralmente a carga operacional prevista para o ambiente da Camara
Municipal de Divinopolis, inclusive com a utilizagdo simultdnea das
funcionalidades de seguranga, conectividade, inspegcdo de trafego, VPN,
gerenciamento de links e demais recursos exigidos neste ETP.

A adocéao de 01 (um) appliance NGFW nao representa fracionamento ou redugéo
da capacidade originalmente necessaria a solugdao. O equipamento devera ser
dimensionado para suportar, isoladamente, 100% da demanda institucional
prevista, observados os parametros minimos de desempenho estabelecidos
neste ETP, sem dependéncia da soma de capacidade de equipamentos
adicionais para atendimento dos requisitos contratados.

O dimensionamento devera considerar ndo apenas os valores nominais de
throughput, mas também a capacidade efetiva da solugdo de manter o
desempenho compativel com os requisitos minimos estabelecidos quando
submetida a operagédo conjunta dos mecanismos de seguranga previstos para o
ambiente institucional.

Dessa forma, a comparagdao entre a alternativa baseada em servidores de
proposito geral e a plataforma NGFW devera considerar a capacidade efetiva de
cada arquitetura para atender integralmente as necessidades da Administracao,
observando-se desempenho, integracdo entre hardware e software,
funcionalidades de seguranga, conectividade, gerenciamento, suporte técnico,
atualizagdo tecnologica e demais requisitos definidos neste ETP.

Para fins deste estudo, a caracterizagdo da solugdo como plataforma NGFW de
ultima geracao nao decorre exclusivamente da data de fabricagéo ou langamento
do equipamento, mas da capacidade de integrar, de forma nativa ou
homologada, os mecanismos avangados de seguranga, gerenciamento,
inteligéncia de ameacas, analise comportamental, conectividade, monitoramento
e atualizagao tecnoldgica exigidos neste ETP, devendo o produto estar em linha
regular de comercializagdo e suporte, sem condicao de End-of-Life (EOL), End-
of-Sale (EOS) ou End-of-Support (EOSP) na data da entrega.
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4.3.5. Suporte, responsabilizagdo, niveis de servigo e tratamento de falhas

Na arquitetura baseada em servidor e software livre, eventual indisponibilidade
pode envolver diferentes componentes e responsaveis: hardware,
armazenamento, interface de rede, sistema operacional, software de firewall,
modulos adicionais ou configuragao realizada pela empresa de sustentagao.

Isso pode exigir analise destinada inicialmente a identificar se a origem da falha
estd no equipamento, no sistema operacional, em algum componente de
software ou na prépria configuragao.

Nas plataformas corporativas integradas, hardware, sistema operacional,
firmware, licenciamento e mecanismos nativos de seguranga pertencem a um
mesmo ecossistema tecnoldgico, facilitando a identificacdo da responsabilidade
relativa ao produto e o escalonamento junto ao fabricante, desenvolvedor ou
estrutura oficial de suporte.

Outro diferencial considerado na analise é a possibilidade de vincular o
fornecimento da solugcdo NGFW a niveis objetivos de servigo relacionados ao
préprio produto. Conforme definido neste ETP, ocorréncias criticas atribuiveis ao
hardware, firmware, licenciamento, subscricdo ou funcionalidades nativas da
plataforma estardo submetidas a atendimento em regime 24x7, com prazos
maximos de resposta e restabelecimento previamente estabelecidos.

A arquitetura com 01 (um) appliance n&o elimina a possibilidade de
indisponibilidade decorrente de falha fisica do proprio equipamento. Por essa
razao, a continuidade operacional nao esta fundamentada em redundéncia fisica
entre appliances, mas na combinagdo entre monitoramento, suporte técnico
oficial, mecanismos de contingéncia, niveis de servico para restabelecimento e
obrigagao de substituicdo do equipamento quando necessaria.

Na alternativa baseada em servidores préprios e software livre, a obtengcao de
nivel equivalente de continuidade dependeria da combinagao entre garantia dos
servidores, disponibilidade de pecas e equipamentos substitutos, suporte ao
hardware, sustentacdo do sistema operacional e atuagdo da empresa
responsavel pelo firewall. Na proposta analisada para a solugdo OPNsense nao
foi demonstrada equivaléncia especifica aos niveis de servico estabelecidos
neste ETP para o fornecimento da solugao NGFW.

Dessa forma, a vantagem da plataforma corporativa ndo decorre somente da
tecnologia empregada, mas também da possibilidade de estabelecer
responsabilidade objetiva sobre os componentes integrantes da solugao,
mecanismos formais de escalonamento e prazos contratuais de atendimento,
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restabelecimento e substituicdo compativeis com a criticidade da infraestrutura
institucional.

4.3.6. Obsolescéncia, ciclo de vida e atualizagdo tecnologica

Na aquisicdo de servidores, a Administracdo realiza investimento inicial e
assume o ciclo tecnoldgico dos equipamentos.

A evolucédo do trafego, do numero de conexdes, da inspegao criptografada, dos
mecanismos de prevencao e da utilizagdo crescente de técnicas de analise
comportamental e inteligéncia artificial pode elevar progressivamente os
requisitos de processamento, memdaria, armazenamento e conectividade.

Assim, um equipamento pode permanecer fisicamente operacional e, ainda
assim, deixar de possuir capacidade adequada ao cenario tecnologico futuro.

Nessa hipotese, a Administracdo podera necessitar de novas expansodes ou de
substituicdo dos servidores, mediante novo investimento.

Esse risco é reduzido no modelo de locagdo com cessdo de uso/comodato
previsto neste ETP, no qual a atualizagdo tecnolégica e a substituicdo da
plataforma, nas hipoteses contratualmente definidas, permanecem sob
responsabilidade da contratada.

No modelo de locagao adotado neste ETP, o appliance devera permanecer em
condicao regular de suporte e compatibilidade tecnoldgica. Nao serao admitidos
equipamentos que, na data da entrega, estejam em condigdo de End-of-Life —
EOL, End-of-Sale — EOS ou End-of-Support — EOSP, e, caso tais condi¢des
ocorram durante a vigéncia e comprometam o suporte, a atualizagdo, a
seguranga ou a continuidade operacional, estara prevista a substituicdo por
equipamento equivalente ou superior.

Essa caracteristica reduz o risco de a Administragao permanecer vinculada a
ativo patrimonial ainda fisicamente operacional, porém tecnologicamente
insuficiente ou sem suporte adequado para as necessidades de seguranga da
rede.

4.3.7. Cadeia de fornecimento, suporte oficial e governancga tecnolégica

Nas plataformas corporativas NGFW, outro aspecto considerado no
levantamento refere-se a existéncia de cadeia formal de fornecimento,
licenciamento, atualizag&o, garantia e suporte.

O modelo permite vincular equipamentos, firmware, licengas, subscrigdes,
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direitos de atualizacdo e suporte técnico a estrutura oficial do fabricante,
desenvolvedor, distribuidor ou parceiro tecnicamente habilitado, proporcionando
maior rastreabilidade sobre a origem e a manutengdo dos componentes
tecnoldgicos integrantes da solucéo.

Essa estrutura também amplia as possibilidades de escalonamento técnico
quando a solugao de determinado incidente ultrapassar a capacidade de atuagao
da empresa responsavel pela sustentagcdo operacional, permitindo o
acionamento da estrutura oficial associada ao produto.

Em solugdes montadas sobre servidores préprios e diferentes componentes de
software, a governancga tecnoldgica podera ficar mais distribuida entre fabricante
do servidor, sistema operacional, médulos adicionais, bases de seguranca e
empresa integradora, exigindo maior coordenacgao para identificacdo e resolugéo
de problemas.

A existéncia de uma cadeia oficial de atualizagcdo e suporte nédo elimina a
necessidade da contratacdo especializada de administragdo e sustentacdo do
ambiente, porém reduz a dependéncia exclusiva do integrador para questdes
relacionadas ao produto, firmware, licenciamento, garantia e componentes
nativos da plataforma.

4.3.8. Atualizagdo controlada e gestéao do ciclo de mudangas

Outro aspecto relevante das plataformas corporativas NGFW é a existéncia de
ciclo estruturado de atualizagdo associado ao préprio produto, envolvendo
firmware, software, assinaturas, mecanismos de protecédo, documentacgao técnica
oficial, notas de versao, recomendagdes e suporte especializado.

A atualizagdo de uma plataforma de seguranca n&o deve ser analisada apenas
sob a perspectiva da disponibilidade de novas versoes. Alteragbes em firmware,
mecanismos de inspegdo ou componentes de seguranga podem afetar
disponibilidade, compatibilidade, desempenho e funcionamento do ambiente,
tornando necessario procedimento controlado de avaliacédo, backup, atualizagao,
validagao e, quando necessario, rollback.

No modelo previsto neste ETP, a contratada responsavel pelo fornecimento
devera disponibilizar os componentes e informagdes oficiais necessarios as
atualizag¢des e prestar suporte técnico quando necessario, enquanto a execugao
operacional sera realizada de forma coordenada com a empresa responsavel
pela sustentacéo.

Nas solugdes baseadas em servidores e composicao de diferentes componentes
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de software, procedimentos equivalentes também podem ser implementados,
porém sua coordenacgao depende da compatibilidade entre sistema operacional,
drivers, modulos, pacotes, ferramentas complementares e demais elementos
utilizados. A integracdo nativa ou homologada da plataforma corporativa reduz
essa fragmentacdo e proporciona maior previsibilidade no gerenciamento das
mudancas.

4.3.9. Eficiéncia energética, ciclo de vida e sustentabilidade

A avaliagdo das alternativas também deve considerar os custos e impactos
associados a operacao fisica da infraestrutura durante todo o ciclo de vida da
solugao.

Appliances dedicados de seguranga sdo desenvolvidos especificamente para
execucgao de fungdes de protecao e inspegao de trafego, tendendo a apresentar
maior eficiéncia operacional e energética e menor quantidade de componentes
fisicos quando comparados a arquiteturas equivalentes baseadas em servidores
de propdsito geral.

Na alternativa baseada em servidores proprios, além da aquisi¢do inicial,
permanecem com a Administracido a operacdo dos equipamentos durante seu
ciclo de utilizacdo e, posteriormente, a gestdo patrimonial e a destinagdo dos
ativos quando se tornarem obsoletos ou inserviveis.

No modelo de locacdo com cessdao de uso/comodato, a retirada dos
equipamentos ao término da contratacdo e sua destinagcdo, quando aplicavel,
permanecem sob responsabilidade da contratada, reduzindo a formacado de
estoque patrimonial de equipamentos tecnoldgicos obsoletos e contribuindo para
a gestao sustentavel do ciclo de vida da solucgao.

4.3.10. Governanca, rastreabilidade e capacidade de auditoria

A analise das alternativas também deve considerar a capacidade de governanga
e fiscalizag&o da infraestrutura de seguranca.

A plataforma NGFW pretendida devera disponibilizar mecanismos integrados de
gerenciamento, registro de eventos, geragao de logs, trilhas de auditoria,
relatérios e identificacdo de informacdes relevantes sobre os acessos, permitindo
maior rastreabilidade das ag¢des executadas no ambiente e proporcionando
suporte as atividades de fiscalizag&o, auditoria e investigagao de incidentes.

Embora mecanismos equivalentes possam ser implementados em solucdes
baseadas em software livre, sua abrangéncia dependera das ferramentas,
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modulos e integragdes efetivamente implantados e mantidos. Em uma plataforma
corporativa integrada, tais mecanismos podem fazer parte do proprio
ecossistema tecnoléogico e compartilhar politicas, identidade, eventos e
informacgdes operacionais da solucao.

Essa integracdo proporciona maior uniformidade das informagbes
disponibilizadas a Administracdo e facilita as atividades de governanga,
fiscalizagao contratual, auditoria e apuragao de incidentes de seguranca.

4.4. Das formas de contratagao da solugao de seguranca

A definicdo do modelo de contratacdo deve considerar ndo apenas os custos
financeiros envolvidos, mas também a natureza critica da seguranca de rede, a
necessidade de atualizagbes constantes frente a novas ameacas cibernéticas, a
continuidade operacional, a responsabilidade sobre os ativos e o0s riscos
associados a obsolescéncia tecnologica.

Nesse contexto, foram consideradas trés modalidades principais.
a) Aquisicao de servidores e utilizacao de software livre

Modelo em que a Administracdo adquire os servidores necessarios e contrata,
separadamente, empresa especializada para instalagdo, configuragéo,
manutencao e sustentagao da solucgao.

A alternativa é tecnicamente possivel, porém exige desembolso inicial para
aquisicao dos equipamentos, mantém os ativos sob responsabilidade patrimonial
da Administragdo e demanda contratacdo continuada para sustentacdo do
ambiente.

Além disso, eventual necessidade futura de aumento de capacidade ou
substituicdo tecnoldgica podera exigir novas aquisigdes.

b) Aquisicao definitiva de appliances NGFW e respectivos licenciamentos

Modelo em que a Administracdo adquire os appliances e contrata os
licenciamentos, subscri¢gdes, garantias e demais servigos necessarios.

Embora permita utilizagdo de plataforma corporativa integrada, essa modalidade
também demanda investimento inicial relevante, incorpora os equipamentos ao
patriménio publico e mantém com a Administragao parte do risco relacionado ao
ciclo de vida dos ativos e futuras atualizacbes de hardware.

c) Contratagao de solucao integrada em regime de locagao com cessao de
uso/comodato
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Modelo em que a solugao é disponibilizada de forma continua, incluindo 01 (um)
appliance dedicado, licenciamento/subscrigdo durante toda a vigéncia contratual,
suporte técnico oficial e atualizagdo tecnoldgica nos termos estabelecidos
contratualmente.

Essa alternativa reduz a necessidade de investimento inicial na aquisigao do
appliance e transfere a contratada responsabilidades relacionadas a propriedade,
garantia, substituicdo e atualizagdo tecnoldgica dos equipamentos durante a
vigéncia.

O modelo também possibilita maior integragdo entre hardware, firmware, sistema
operacional, licenciamento e mecanismos de seguranga, proporcionando maior
previsibilidade tecnolégica e facilitando o gerenciamento da continuidade da
solucgao.

Registra-se que a adocdo do modelo de locagdo com cessdo de uso/comodato
nao elimina a necessidade da contratagao correlata dos servigos especializados
de implantagcdo, configuragdo, administracdo, monitoramento e sustentacéo
operacional, ja prevista neste ETP.

A vantagem comparativa desta modalidade concentra-se na camada tecnoldgica
disponibilizada de forma integrada — appliance, sistema operacional,
licenciamento, subscri¢ées, garantia, suporte oficial e atualizagéo tecnolégica —
e na transferéncia dos riscos relacionados a esses componentes para a
contratada, permanecendo 0s servigos operacionais especializados sujeitos a
contratacao e responsabilidades proprias.

4.5. Referéncias preliminares de valores das alternativas

Para fins exclusivamente comparativos do levantamento de mercado, foram
consideradas as seguintes referéncias preliminares:

Alternativa Referéncia
02 PowerEdge R360 + implantacdo + 12 meses de manutenc¢ao RS$ 156.531,02 no primeiro ano
Plataforma corporativa BluePex aproximadamente R$ 12.600,00/més
Plataforma corporativa Fortinet aproximadamente R$ 20.000,00/més

Em termos anualizados, as referéncias informadas para as plataformas
corporativas correspondem aproximadamente a R$ 151.200,00 e R$ 240.000,00,
respectivamente.

Os valores acima nao permitem concluir, isoladamente, que determinada
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arquitetura seja economicamente superior as demais, poiS 0S €scopos,
responsabilidades, funcionalidades e riscos associados a cada modelo sao
distintos.

As referéncias de valores apresentadas possuem carater exclusivamente
indicativo para o levantamento de mercado e nao pressupdem identidade
quantitativa ou integral equivaléncia de configuracdo entre as solugdes
pesquisadas e a arquitetura definida neste ETP. Em especial, os valores relativos
as plataformas corporativas pesquisadas ndo devem ser interpretados,
isoladamente, como estimativa definitva do custo da solugdo atualmente
dimensionada para 01 (um) appliance NGFW.

Especialmente no caso da solugdo baseada em servidores e software livre, o
valor apresentado para manutengao contempla o escopo constante da proposta
recebida, ndo havendo demonstracéo, nessa cotacio especifica, de equivaléncia
integral a todas as funcionalidades e condigbes exigidas para a solugdo NGFW
pretendida.

A estimativa definitiva da contratacdo devera considerar especificamente o
fornecimento de 01 (um) appliance NGFW dimensionado para atendimento
integral da demanda institucional, acompanhado dos licenciamentos,
subscri¢des, gerenciamento, suporte técnico oficial, garantia, atualizagc&o
tecnoldgica e demais componentes exigidos neste ETP.

A comparagao econOmica definitiva devera, portanto, considerar o custo global
de cada alternativa em condicbes equivalentes de atendimento, incluindo
hardware, implantagido, licenciamento quando aplicavel, suporte, sustentagao,
atualizagdo tecnoldgica, garantia, substituicdo, recursos avangados de
seguranga e demais componentes necessarios.

4.6. Analise Comparativa da Aderéncia das Solugdes

A utilizagcdo de servidores proprios com software livre permanece alternativa
tecnicamente possivel e pode apresentar custo nominal inferior em determinados
periodos ou configuragdes.

Entretanto, para o cenario institucional analisado, essa alternativa apresenta
maior dependéncia da integragdo realizada pelo prestador de servigos, da
manutencdo de multiplos componentes e da capacidade dos servidores
adquiridos de acompanhar a evolugao das demandas de seguranga durante seu
ciclo de utilizacio.

As plataformas corporativas NGFW apresentam, por sua vez, maior integragao
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entre hardware, firmware, sistema operacional, mecanismos de protecao,
gerenciamento, licenciamento, inteligéncia de ameacas e suporte técnico.

Essa integracdo se torna especialmente relevante para o cenario da Camara
Municipal, que demanda simultaneamente inspe¢ao avancada, VPN, SD-WAN,
monitoramento, gerenciamento centralizado, inteligéncia de ameacas, analise da
postura de seguranga, mecanismos automatizados de deteccdo e recursos
voltados a continuidade operacional da solugao.

Além disso, quando a plataforma NGFW é disponibilizada em regime de locacao
com cessao de uso/comodato:

a) Nao ha necessidade de aquisi¢ao inicial do appliance pela Administracao;

b) Evita-se a incorporagéo de ativos tecnoldgicos sujeitos a rapida defasagem ao
patrimoénio da Camara;

c) Reduz-se a necessidade de novos investimentos exclusivamente para
substituicdo tecnoldgica dos equipamentos;

d) Transfere-se a contratada parte relevante dos riscos relacionados a defeitos,
obsolescéncia, perda de suporte e substituicado de hardware;

e) Assegura-se a continuidade dos licenciamentos e subscricdes durante a
vigéncia contratual,

f) Permite-se estabelecer contratualmente mecanismos de atualizagcéo
tecnoldgica;

g) Proporciona-se maior previsibilidade quanto a manutencédo da capacidade e
da compatibilidade tecnoldgica da solugéo ao longo da contratagéao;

h) Reduz-se o risco de permanéncia, no patriménio da Administragdo, de
equipamentos de segurancga tecnologicamente obsoletos, cuja utilizacdo tenha
deixado de ser recomendavel apesar de ainda permanecerem fisicamente
operacionais;

i) Ao término da contratacdo, em caso de n&o renovagao ou substituicdo da
solugdo, a retirada do appliance e a destinagdo dos equipamentos
disponibilizados permanecem sob responsabilidade da contratada, conforme as
condicdes estabelecidas neste ETP;

j) Favorece maior previsibilidade orgamentaria da camada tecnoldgica da
solugdo, ao concentrar no valor peridodico contratado a disponibilizacdo do
appliance, licenciamento/subscri¢gbes, garantia, suporte oficial e as obrigacbes de
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substituicdo e atualizagdo tecnoldgica previstas contratualmente, reduzindo a
exposicdao da Administracdo a desembolsos n&o planejados relacionados a
esses componentes durante a vigéncia; e

k) Permite concentrar a capacidade de processamento e 0s recursos de
seguranca em 01 (um) appliance NGFW dimensionado para suportar
integralmente a demanda institucional, reduzindo a quantidade de equipamentos
fisicos da camada de seguranca perimetral sem reduzir os requisitos minimos de
desempenho, licenciamento e funcionalidades definidos para a solugéao.

Outro beneficio operacional considerado € a reducdo da dependéncia de
atividades manuais rotineiras pela equipe interna de TI. A centralizacdo de
politicas, alertas, informagdes de saude dos equipamentos, eventos de
segurangca e mecanismos de diagnostico proporciona maior capacidade de
acompanhamento e fiscalizacdo da solucdo, permitindo que a equipe da
Administragdo concentre seus esfor¢os na governanga e na analise estratégica
do ambiente, sem afastar as atribuicbes da empresa responsavel pela
sustentacao operacional.

4.6.1. Sintese comparativa dos modelos analisados

Servidores proprios + . . NGFW em
Aspecto prop NGFW adquirido ~
software livre locagdao/comodato
Aquisicgdo inicial de L [ Nao necessaria pela
Necessaria Necessaria . ~
hardware Administracao
Propriedade dos . ~ .. ~
pr Administracdo Administracdo Contratada
equipamentos
Integraca Depen mposica . .
tegragao epe de dfl COMPOSISA0 | b1 taforma integrada Plataforma integrada
hardware/software e integracao realizadas
Licenciamento/ Conforme ferramentas Contratados pela Mantidos durante a
subscricdes adotadas Administracdo vigéncia contratual
Depende das bases,
C oA . . . . Integrada conforme
Inteligéncia de ameagas modulos e servicos  |Conforme licenciamento . o
subscricao ofertada
adotados
o Dependem dos Conforme contratos de Previstas durante a
Atualizagdes de seguranca - . s A .
componentes utilizados suporte/licenga vigéncia

Depende da combinacdo

Comprovacao de
p § entre hardware e

Documentacdo oficial | Documentacao oficial do

desempenho do produto roduto
P software P P
Risco de obsolescéncia do - ~ . ~ Transferido a contratada
Administracdo Administracdo . . .
hardware nas hipéteses contratuais
Exige providéncia e Exige providéncia da Substituicdo prevista
EOL/EOS/EOSP eventual novo &€ prov ~ quando comprometer a
. . Administracdao ~
investimento solucdo
Garantia e substituicdo de Conforme garantia Responsabilidade

Conforme contratagdo

hardware adquirida contratual do fornecedor
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Aspecto

Servidores proprios +
software livre

NGFW adquirido

NGFW em
locacdao/comodato

SLA relacionado ao

Depende dos contratos

Conforme contratacao

Definido contratualmente

produto contratados
o Depende dos . .
Cadeia oficial de suporte P - Existente Integrada ao fornecimento
componentes utilizados
Destinacdo ao fim do . ~ . ~ .
s Administracdo Administracdo Retirada pela contratada

ciclo

Administragdo e
sustentacdo operacional

Contratagao especifica

Contratacao especifica

Contratacao especifica

Depende da configuracao

Appliance dedicado e

A . . ~ ~ R retirada/destinacao
Eficiéncia energética e | dos servidores; gestdo e |Gestdo e destinagcdo pela conforme ¢
gestao do fim do ciclo destinagdo dos ativos Administragao o

ela Administracio responsabilidades
P contratuais da contratada
. Gerenciamento integrado
Governanca e esforco Dependente das Gerenciamento & >

operacional da equipe
interna

ferramentas e integracoes
implantadas

integrado conforme
solucdo/licenciamento

monitoramento e recursos
tecnologicos mantidos

durante a vigéncia

4.7. Conclusao do Levantamento

O levantamento de mercado demonstra a existéncia de multiplas alternativas
capazes de executar fungbes de segurangca de borda, incluindo solugdes
baseadas em software livre sobre servidores préprios e plataformas corporativas
NGFW.

A alternativa baseada em servidores e software livre permanece tecnicamente
possivel, especialmente quando acompanhada de contratagcdo especializada
para implantagcdo e sustentagdo. Entretanto, exige investimento inicial em
hardware, contratacao especifica de implantacdo e manutencao, integracao entre
diferentes componentes e permanéncia dos riscos relacionados ao ciclo
tecnologico dos equipamentos sob responsabilidade da Administragéo.

As plataformas corporativas de Firewall de Proxima Geragao apresentam maior
aderéncia ao conjunto de requisitos técnicos e operacionais identificados neste
ETP, especialmente por integrarem em uma mesma arquitetura mecanismos
avancgados de protegdo, gerenciamento centralizado, inteligéncia de ameacas,
conectividade segura, monitoramento, suporte técnico especializado e
atualizacao tecnologica.

Quando disponibilizadas em regime de locagdo com cessdo de uso/comodato,
acrescenta-se ainda a vantagem de reduzir o investimento inicial na aquisi¢do de
ativos e transferir a contratada parte relevante dos riscos de propriedade,
garantia, obsolescéncia e atualizagéo tecnoldgica.

Nao se conclui, neste momento, que a modalidade de locagcdo seja
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necessariamente a alternativa de menor custo nominal quando comparada a
aquisicdo de servidores com software livre. A vantagem identificada esta
principalmente na maior aderéncia técnica e operacional, na integracdo da
solucéo, na reducao da imobilizacao inicial de recursos e na transferéncia de
riscos tecnolégicos para a contratada.

A analise também evidencia diferengas relevantes quanto ao ciclo de vida da
solugdo, continuidade dos licenciamentos e subscricoes, disponibilidade de
suporte oficial, niveis de servigo associados ao produto, atualizacdo permanente
dos mecanismos de seguranga, substituicdo de equipamentos em situagdes de
descontinuidade ou insuficiéncia tecnolégica e definicdo mais objetiva das
responsabilidades relacionadas aos componentes integrantes da plataforma.

Dessa forma, considerando a criticidade dos servigos institucionais, a evolugao
das ameacas cibernéticas, a necessidade de atualizagao continua e os requisitos
definidos pela Camara Municipal de Divindpolis, o0 modelo baseado em
plataforma corporativa NGFW de ultima geragado, disponibilizada de forma
integrada e em regime de locagdo com cessdao de uso/comodato, apresenta
maior aderéncia ao conjunto das necessidades técnicas, operacionais e de
continuidade identificadas.

A solugao sera composta por 01 (um) appliance NGFW dedicado, dimensionado
para atender isoladamente e de forma integral a demanda institucional e aos
parametros minimos de desempenho estabelecidos neste ETP, acompanhado
dos licenciamentos, subscrigbes, gerenciamento, suporte técnico oficial, garantia
e mecanismos de atualizagdo tecnoldgica necessarios durante toda a vigéncia
contratual.

A adocdo de equipamento uUnico ndao se fundamenta na existéncia de
redundancia fisica entre appliances, mas na capacidade integral do
equipamento, na integracdo tecnolégica da plataforma e nos mecanismos
contratuais de monitoramento, suporte, contingéncia, restabelecimento e
substituicdo, permitindo reduzir a quantidade de componentes fisicos sem reduzir
os requisitos de segurancga e desempenho exigidos pela Administracao.

5. REQUISITOS DA SOLUGAO
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5.1. Arquitetura e Performance (Hardware) para suportar o trafego crescente e a
inspecao profunda de pacotes (DPI) devera apresentar capacidade de
processamento adequada ao ambiente da Camara Municipal de Divindpolis,
comprovada por documentagdo oficial do fabricante, considerando operacao
simultadnea de firewall, mecanismos de prevencao de intrusdo, antivirus/antimalware,
controle de aplicagbes, conectividade segura, gerenciamento inteligente de links,
filtragem de conteudo e inspegao avangada de trafego, sem degradagéo incompativel
com o0s niveis minimos de servico definidos neste ETP, devendo observar, no
minimo, os seguintes requisitos técnicos:

5.1.1. Conformidade Appliance

A solugdo devera ser composta por appliance dedicado de seguranga, com
integracdo nativa ou homologada entre hardware, sistema operacional e
licenciamento da plataforma ofertada, sendo vedado o uso de servidores
genéricos, solugbes improvisadas ou nao homologadas pelo fabricante da
plataforma de seguranca.

5.1.2. Processamento e Memoria

A solucdo devera possuir recursos de processamento, memoria e arquitetura
adequada a operacgao simultanea dos servicos de firewall, prevencao de intrusoes,
antivirus/antimalware, conectividade segura, gerenciamento inteligente de links,
controle de aplicagdes, filtragem de conteudo e inspeg¢do avangada de trafego,
devendo o desempenho ser comprovado por documentacéo oficial do fabricante.

5.1.3. Conectividade

O appliance devera possuir interfaces de rede em quantidade suficiente para
permitir a conexao simultanea de links WAN, redes LAN, DMZ, segmentacao de
redes internas, redes de visitantes e futuras expansdes da infraestrutura, conforme
dimensionamento da solucgao.

As interfaces deverdo suportar velocidades compativeis com o0s requisitos
minimos de desempenho estabelecidos neste ETP.

5.1.4. Expansibilidade

A solucao devera possuir recursos que permitam futura evolugdo da conectividade
para 10GbE ou superior, mediante interfaces nativas, portas SFP/SFP+, modulos
de expansao ou tecnologia equivalente compativel com a arquitetura ofertada,
sem necessidade de substituicdo integral da plataforma.

5.1.5. Especificagbes minimas do appliance NGFW
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Para fins de dimensionamento objetivo da solugéo, a tabela abaixo consolida os
parametros quantitativos minimos de hardware, capacidade e desempenho
exigidos para o appliance NGFW, sem prejuizo dos requisitos qualitativos,
funcionais e de arquitetura estabelecidos nos itens 5.1.1 a 5.1.4. O appliance
devera atender integralmente aos requisitos aplicaveis, ndo sendo admitido
atendimento parcial aos parametros minimos de desempenho.

Especificagado Minimo Exigido
Quantidade de appliances 01 (um)
Numero minimo de dispositivos
suportados,sem limitagdo técnica ou de 500
licenciamento inferior a esse quantitativo
Interfaces de rede 10 interfaces Ethernet 10/100/1000 Mbps
Velocidade de cada interface 1 Gbps
Interface de console 1
Instalagéo Rack padrao 19" com kit de fixacao
Throughput de Firewall 10 Gbps
Throughput de VPN 8,2 Gbps
NGFW / Threat Protection 1,5 Gbps
Throughput deT/-?]ntivirus HTTP (HTTP AV 7.3 Gbps
roughput)
Throughput de IPS 5,3 Gbps
SSL/TLS Inspection 1 Gbps
Conexdes simultaneas 1250000
Novas conexdes por segundo 25000
Al ~ - Fonte Full Range (100~240 VCA, 50/60 Hz ou
imentacéao elétrica ; .
equivalente de acordo com o equipamento)

O appliance devera atender integralmente as especificagbes minimas
estabelecidas, possuindo capacidade suficiente para suportar toda a demanda da
rede institucional e a utilizagdo simultdnea das funcionalidades e mecanismos de
seguranca exigidos neste ETP.

5.2. Inteligéncia e Seguranga (Software)
5.2.1. Controle de Aplicagbes e Analise Comportamental

Identificacdo e controle de aplicagcdes independentemente da porta ou protocolo
utilizado, incluindo redes sociais, aplicativos de comunicagdo, VPNs, proxies,
servigos de acesso remoto, aplicagdes de streaming e demais servigos de camada
7, permitindo aplicagao de politicas baseadas em comportamento, categoria, risco,
usuario, grupo ou perfil de utilizagéo.
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5.2.2. Prevencgéo de Intruséo (IPS)

Inspecéo de trafego e analise de ameacas para identificagcdo, bloqueio e mitigagéo
de tentativas de invasao, exploragdo de vulnerabilidades, trafego malicioso,
malwares, ransomwares, trojans, worms, comunicagbes suspeitas e
comportamentos maliciosos, utilizando, quando disponivel na solugdo ofertada,
mecanismos de inteligéncia de ameacgas (Threat Intelligence), reputacao de IPs,
dominios, URLs, arquivos ou tecnologias equivalentes.

5.2.3. Controle de Conteudo

Filtro Web corporativo com categorizagdo dinamica de conteudo, atualizagao
continua de categorias, criacdo de listas de permissdo e bloqueio, politicas
distintas por rede, usuario ou grupo, geracdo de relatorios de navegacédo e
possibilidade de diagnédstico de bloqueios ou liberagdes de URLs.

5.2.4. Gestao de Certificados

Criacéo e revogacgao de certificados SSL/TLS via interface grafica para inspegao
de trafego criptografado.

5.3. Conectividade e Redes Avancgadas

5.3.1. Roteamento Dinamico

Suporte a protocolos de roteamento dindmicos aderentes a ambientes
corporativos e integracdo com multiplos links e redes, permitindo integragdo com
multiplas unidades administrativas ou ambientes de nuvem publica.

5.3.2. VPN (Virtual Private Network)

Suporte a tuneis VPN Site-to-Site e Client-to-Site, incluindo IPsec, SSL VPN, VPN
baseada em TLS/SSL ou tecnologias equivalentes, com possibilidade de
autenticacdo integrada a bases corporativas, geracdo de logs de conexao,
relatérios de uso e alertas de conexdao ou desconexao, quando tecnicamente
disponivel na solugao ofertada.

5.3.3. Servigos Criticos e Priorizagdo de Trafego

Suporte a DNS Dinamico, NetFlow ou tecnologia equivalente, SNMP, NTP, DHCP
Relay, recursos de analise de trafego, QoS e demais funcionalidades de
conectividade corporativa aderentes a arquitetura ofertada.

5.4. Gestao Centralizada, Monitoramento e Continuidade Operacional
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A solugdo devera oferecer mecanismo de gerenciamento centralizado,
preferencialmente por meio de painel em nuvem, admitindo-se ambiente local,
hibrido ou tecnologia equivalente, desde que permita administracdo unificada,
monitoramento continuo, gerenciamento centralizado do appliance, visualizagdo, em
tempo real, das informacdes operacionais e acompanhamento da saude da solucao.

A plataforma devera disponibilizar, no minimo, os seguintes recursos:
5.4.1. Backup Automatico das Configuragbes

Realizagdo de backup periddico e automatizado das configuragbes da solugao,
com retengdo minima de 5 (cinco) versbes validas para fins de restauragao,
contingéncia e manutengao da operagao.

5.4.2. Visibilidade Operacional e Eventos de Seguranca

Disponibilizacédo de painéis, relatérios, graficos e recursos de visualizagado
operacional que permitam acompanhamento em tempo real dos eventos de
segurancga, podendo incluir representagdes estatisticas, histéricas, geograficas ou
equivalentes, quando suportadas pela solugao ofertada.

5.4.3. Monitoramento e Alertas

Disponibilizagdo de recursos de monitoramento continuo com geragao de alertas
operacionais, podendo incluir aplicativo movel, painel web, e-mail, integragdo com
plataformas de monitoramento ou mecanismos equivalentes para notificacdo de
indisponibilidade, degradacgéo de links, perda de pacotes, laténcia elevada, falhas
operacionais, eventos criticos de seguranga ou indisponibilidade de servigos
monitorados.

5.4.4. Gerenciamento Inteligente de Links (SD-WAN)

Suporte a balanceamento de carga, failover automatico e priorizagdo de trafego
com base em critérios técnicos como laténcia, perda de pacotes, disponibilidade e
desempenho dos links de comunicagao.

5.4.5. Gerenciamento Centralizado de Politicas

Possibilidade de gerenciamento centralizado de regras, politicas de seguranca,
objetos de rede, VPNs, perfis de inspecao, relatérios e demais configuracbes
relevantes da solucéo.

5.4.6. Acompanhamento da Saude Operacional

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 Vig
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.


http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divinépolis| MG

Disponibilizacdo de informacgdes relativas ao estado operacional do appliance,
utilizacao de CPU, memodria, armazenamento, interfaces, throughput, links, VPNs,
qualidade dos links e demais indicadores relevantes para gestdo da infraestrutura
de seguranca, possibilitando o acompanhamento continuo da saude operacional
da solugcédo, a identificagdo preventiva de degradagdes de desempenho,
indisponibilidades, falhas operacionais e eventuais inconsisténcias de
configuracdo que possam comprometer a seguranga, a disponibilidade ou o
desempenho do ambiente.

5.4.7. Analise de Risco, Postura de Segurangca e Recomendacgdes

A plataforma devera disponibilizar recursos de avaliagdo continua da postura de
seguranca (Security Posture Assessment), analise de risco da configuragéo,
recomendacgdes de boas praticas, alertas operacionais e histérico de eventos,
permitindo acompanhar a conformidade das regras de firewall, NAT, VPN,
usuarios administrativos, senhas, objetos de rede, politicas de seguranca, links e
demais componentes criticos da solugcdo, emitindo recomendagdes técnicas de
melhoria sempre que aplicavel.

5.4.8 Inteligéncia de Ameacas

A solucdo devera utilizar mecanismos de inteligéncia de ameacgas (Threat
Intelligence), quando disponiveis na plataforma ofertada, com atualizac&o continua
de indicadores de comprometimento (IoCs), reputacdo de enderegos IP, dominios,
URLs, arquivos e demais informacdes relevantes para prevengao, identificacéo e
resposta a ameacgas cibernéticas emergentes, podendo utilizar bases préprias do
fabricante ou servigos equivalentes integrados.

5.5. Requisitos de suporte e SLA (Nivel de Servigo)
5.5.1. Substituicdo Proativa

A contratada devera garantir atualizagao da plataforma de seguranga sempre que
o appliance fornecido entrar em processo de descontinuidade, fim de suporte, fim
de vida util, incompatibilidade com licengas vigentes ou incapacidade comprovada
de atendimento aos requisitos minimos de desempenho e seguranga contratados,
sem 6nus adicional para a Contratante.

5.5.2. Suporte Direto

Acesso a atendimento humano especializado, prestado pelo fabricante,
desenvolvedor da solugcdo, representante autorizado, parceiro certificado ou
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equipe técnica formalmente habilitada para a solugdo ofertada, em lingua
portuguesa, por meio de chat, telefone, e-mail ou canais equivalentes.

5.5.3. Intervengcdo Remota

Possibilidade de suporte remoto especializado pelo fabricante, desenvolvedor da
solugao, parceiro autorizado ou equipe técnica formalmente habilitada, mediante
autorizagdo prévia da Contratante e observadas as politicas de seguranga,
auditoria e controle de acesso.

5.6. Aspectos Complementares da Contratagao
5.6.1. Treinamento e Transferéncia de Conhecimento

Como parte da solugdo fornecida, devera ser realizado treinamento técnico
destinado a equipe de Tecnologia da Informagdo da Cémara Municipal, com o
objetivo de proporcionar conhecimento prévio da ferramenta, promover o
nivelamento técnico e desenvolver a capacidade de acompanhamento e
interlocucao sobre a solucao fornecida, bem como preparar a equipe técnica para
acompanhar sua posterior implementagdo no ambito da contratagdo dos servigos
correspondentes.

O treinamento devera possuir carga horaria minima de 8 (oito) horas, podendo ser
realizado de forma presencial, remota ou hibrida, ou através de cursos em
videoaulas, desde que sejam asseguradas condi¢des adequadas para a efetiva
transferéncia de conhecimento.

O treinamento podera ser ministrado pelo fabricante, parceiro autorizado ou
fornecedor da solugdo, desde que o instrutor possua conhecimento técnico
compativel com a solugdo ofertada, comprovado por certificagdo conforme item
8.2.4. A realizagcdo deste treinamento possui carater de capacitagdo técnica da
equipe da Camara Municipal e nao se confunde com os servicos de

implementacado, configuracdo e demais atividades atribuidas a contratacéo
especifica dos servigos de implementacéo da solugéo.

O conteudo programatico devera contemplar, no minimo, quando aplicavel as
funcionalidades efetivamente contratadas:

a) Arquitetura e funcionamento geral da solucao;

b) Administragcédo das politicas de seguranga;

c) Criacéo, alteracao e revisao de regras de firewall;
d) Administragdo de objetos, grupos e servigos;

e) Configuragao e administragao de VPNSs;
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f) Administracdo de regras de NAT;

g) Administracdo das funcionalidades de segurancga disponibilizadas pela
solugao;

h) Monitoramento operacional, analise de eventos e interpretacao de logs;

i) Geracgao e interpretacao de relatérios técnicos, quando aplicavel,

i) Administracdo dos mecanismos de autenticacdo integrados;

k) Administracdo dos backups das configuragbes e procedimentos de
restauragao;

1) Procedimentos para atualizagdo da solugdo, observadas as

responsabilidades previstas no contrato;

m) Boas praticas de administracdo, seguranga da informagao e continuidade
operacional;

n) Procedimentos basicos para identificagao, tratamento e escalonamento de
incidentes;

o) Esclarecimento de duvidas e realizacdo de atividades praticas, sempre
gue tecnicamente possivel.

Ao término do treinamento, devera ser disponibilizado material didatico,
documentacao técnica ou conteudo equivalente utilizado durante a capacitacao,
em formato digital, bem como emitido certificado, declaracdo ou documento
equivalente que comprove sua realizagao.

5.6.2. Conformidade com a LGPD

A solucao deve permitir a exportagcédo de logs de acesso de usuarios para fins de
auditoria, conforme principios de seguranca, prevencdo e responsabilizacao.
Também devera possibilitar a guarda centralizada de logs pelo periodo definido na
politica institucional da Camara Municipal de Divinépolis ou conforme legislagao
vigente e a exportagdo em formatos auditaveis (como CSV ou PDF). Também
devera possuir recursos que permitam identificar usuarios, horarios, origem dos
acessos e acdes executadas no ambiente de rede, quando tecnicamente aplicavel
a solucdo ofertada e a arquitetura implantada, em conformidade com o principio
da responsabilizagdo (accountability) previsto na Lei Geral de Prote¢cdo de Dados
(LGPD).

5.6.3. Suporte técnico

Independentemente da origem da solucao ofertada, é indispensavel que esta disponha
de suporte técnico disponivel em lingua portuguesa e acessivel a Administragdo nos
niveis de servico contratados, mecanismos compativeis com politicas de soberania de
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dados e recursos adequados de auditoria, rastreabilidade de acessos e gestdo da
segurancga da informacgao, contribuindo para o atendimento dos principios e obrigacoes
aplicaveis da LGPD, para a continuidade operacional, a seguranga institucional e a
adequada governanga do ambiente tecnoldgico.

6. ESTIMATIVA DAS QUANTIDADES E ESPECIFICAGOES DA SOLUCAO
PRETENDIDA

A presente contratagdo prevé o fornecimento de solugdo integrada de seguranca de
borda, composta por 1 (um) appliance dedicado, subscri¢gao/licenciamento durante toda
a vigéncia contratual, suporte técnico oficial da solugdo, garantia, atualizagdo
tecnologica e dA presente contratagdo prevé o fornecimento de solugéo integrada de
seguranga de borda, composta por 01 (um) appliance NGFW dedicado,
subscri¢cao/licenciamento durante toda a vigéncia contratual, suporte técnico oficial da
solugéo, garantia, atualizagdo tecnologica e demais componentes necessarios ao pleno
funcionamento da solugdo, dimensionada considerando atendimento simultaneo
estimado de aproximadamente 350 dispositivos.

A solucédo fornecida devera possuir, desde sua disponibilizagcao inicial, capacidade
técnica e de licenciamento para suportar no minimo 500 dispositivos, conforme
estabelecido no item 5.1.5, de modo a absorver o crescimento estimado do ambiente
institucional.

A implantagao fisica, configuragdo loégica, migragéo, integragdo com os ambientes
existentes, transferéncia de conhecimento operacional relacionada ao ambiente
implantado, testes, homologacao, operagao assistida e demais servigos especializados
serao executados por empresa contratada especificamente para prestacdo desses
servigos, conforme contratagao correlata.

A transferéncia de conhecimento operacional prevista neste item ndo se confunde com
o treinamento técnico da solugdo previsto no item 5.6.1, o qual integra a presente
contratacao de fornecimento e mais componentes necessarios ao pleno funcionamento
da solugdo, dimensionada considerando atendimento simultaneo estimado de
aproximadamente 350 dispositivos. A solucdo fornecida devera possuir, desde sua
disponibilizagao inicial, capacidade técnica e de licenciamento para suportar no minimo
500 dispositivos, conforme estabelecido no item 5.1.5, de modo a absorver o
crescimento estimado do ambiente institucional.

A implantagao fisica, configuracdo légica, migracao, integragdo com os ambientes
existentes, transferéncia de conhecimento operacional relacionada ao ambiente
implantado, testes, homologagao, operagao assistida e demais servigos especializados
serao executados por empresa contratada especificamente para prestacao desses
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servigos, conforme contratagao correlata.
6.1. Dimensionamento da Infraestrutura e Capacidade Operacional

O dimensionamento da solugao proposta foi elaborado com base no cenario atual de
utilizacdo do ambiente tecnolégico da Camara Municipal de Divindpolis,
considerando o ambiente operacional existente, a projecdo de crescimento
institucional e a necessidade de continuidade dos servicos legislativos e
administrativos.

Atualmente, a infraestrutura de conectividade da Camara opera com 3 (trés) links de
internet ativos, estando previsto novo processo licitatorio para contratagao de 2 (dois)
links dedicados com capacidade minima estimada de 1 Gbps Full Duplex, destinados
a substituicdo da infraestrutura atual de conectividade, contemplando redundancia
operacional, balanceamento de trafego e manutengcdo da VPN corporativa entre a
sede e o prédio anexo.

A solugcdo devera suportar gerenciamento inteligente dos links, redundancia
operacional, balanceamento de trafego e manutengdo de conectividade segura via
VPN corporativa entre a sede da Camara Municipal, localizada na Rua Sao Paulo, n°
277, Centro, Divinépolis/MG, e o prédio anexo localizado na Rua Antonio Olimpio de
Morais, n° 545, Centro, Divinépolis/MG, assegurando comunicagdo segura,
disponibilidade operacional e integragédo continua entre os ambientes institucionais.

O ambiente atual possui aproximadamente:

a) Rede interna cabeada com capacidade operacional estimada em 300
Mbps Full Duplex;

b) Infraestrutura de rede sem fio (Wi-Fi) com utilizagdo aproximada de 100
Mbps Full Duplex;

c) Ambiente de acesso remoto e VPN com consumo estimado em 70 Mbps
Full Duplex.

A infraestrutura devera suportar a evolugdo previsivel da demanda institucional,
considerando a ampliacdo do uso de sistemas baseados em nuvem, transmissao de
sessOes legislativas, acesso remoto seguro e utilizacdo crescente de dispositivos
moveis.

O quantitativo estimado foi definido com base na infraestrutura atualmente existente,
nas condi¢gdes normais de operagao administrativa e legislativa, na projecdo de
crescimento institucional e na expansdo dos servigos digitais, considerando o
aumento do uso de sistemas em nuvem, acessos remotos, dispositivos moveis e
demais necessidades futuras de conectividade e disponibilidade. Para fins de
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dimensionamento, a solugdo devera possuir capacidade operacional para
atendimento simultdneo estimado de aproximadamente 350 dispositivos, devendo a
solucao fornecida possuir, desde sua disponibilizagao inicial, capacidade técnica e de
licenciamento para suportar no minimo 500 dispositivos, conforme estabelecido no
item 5.1.5, durante a vigéncia da contratagdo, inclusive para absorver eventuais
aumentos de utilizagdo decorrentes de sessdes extraordinarias, audiéncias publicas,
eventos institucionais e transmissdes realizadas nas dependéncias da Céamara
Municipal. Os quantitativos constituem estimativa técnica para dimensionamento da
solugdo, ndo representando garantia minima de utilizagao contratual.

A estimativa contempla:

a) Estacoes de trabalho administrativas;

b) Equipamentos méveis institucionais;

c) Dispositivos de visitantes;

d) Equipamentos conectados via rede sem fio;

e) Tuneis VPN simultaneos;

f) Servigos hospedados em nuvem e aplicagdes corporativas institucionais;

A infraestrutura proposta devera possuir capacidade de escalabilidade horizontal e
vertical, permitindo expansao futura sem necessidade de substituicao integral.

Além da capacidade de conectividade, a solugcdo devera suportar adequadamente o
trafego gerado por:

a) Sistemas legislativos e administrativos;

b) Servigos de arquivos e autenticacao;

¢) Aplicagdes hospedadas em nuvem;

d) Transmissao de sessdes legislativas;

e) Servigos corporativos, sistemas institucionais e trafego de dados criticos;

f) Inspecgéo profunda de pacotes, antivirus, IPS, VPN e demais mecanismos
de segurancga habilitados simultaneamente.

Considerando o crescimento do trafego de rede, da utilizacdo de sistemas em
nuvem, da retencdo de logs, dos acessos remotos via VPN, da segmentacéo de
redes e da necessidade de auditoria de eventos de seguranga, estima-se aumento
progressivo da demanda sobre a solugcdo de firewall e seus recursos de
processamento, armazenamento de logs, gerenciamento e inspe¢ao de trafego.

Dessa forma, a solucdo devera permitir expansao progressiva da capacidade
operacional, processamento, interfaces, licenciamento, retengao de logs e recursos
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de seguranga, preservando os requisitos minimos de desempenho, disponibilidade,
seguranga e continuidade operacional da Camara Municipal de Divindpolis.

6.2. Tabela de Quantitativos

Para fins de dimensionamento e composicdo da contratacdo, o objeto sera
constituido por 01 (uma) solugéo integrada de seguranga de borda do tipo Firewall de
Proxima Geragdgo — NGFW/UTM, em regime de locagdo com cessdao de
uso/comodato, composta pelos elementos tecnoldgicos discriminados abaixo. Os
componentes relacionados n&do constituem itens autbnomos ou passiveis de
contratagdo isolada, mas partes integrantes e interdependentes da solugéo,
observadas as especificacdes e requisitos estabelecidos neste ETP.

Iltem da contratagao:

Item | Qtda. Un Descrigao

Solugao integrada de seguranga de borda do tipo Firewall de
Préxima Geragao — NGFW/UTM, em regime de locagao com cessao
de uso/comodato, incluindo 01 (um) appliance dedicado, sistema
operacional/firmware, licenciamento e subscrigdes de seguranga,
1 1 Solugcdo |conectividade segura, gerenciamento centralizado, documentagao e
acessos oficiais, garantia, suporte técnico oficial, atualizagao
tecnolégica, treinamento e demais componentes necessarios ao
atendimento integral dos requisitos deste ETP durante toda a
vigéncia contratual.

Composicdo minima do item 1 da contratagao:

Componente Qtda. Unid. Descrigao Detalhada

Appliance dedicado de Firewall de Préxima Geragéo —
NGFW, novo, em linha de produgdo atual,
disponibilizado em regime de locagdo com cesséo de
uso/comodato. O equipamento devera atender
integralmente as especificagdes minimas de hardware,
capacidade e desempenho estabelecidas no item 5.1.5,
possuindo capacidade suficiente para suportar toda a

. demanda prevista da rede institucional, incluindo
1.1 — Appliances ; ; . i y h loaado. kit

NGEW 1 Unid. S|ste_ma opeNraC|onaI irmware nativo ou homologado,

de instalagdo em rack e demais componentes e
acessorios necessarios ao funcionamento da solugéo.
Quando tecnicamente necessarios ao adequado
funcionamento e protecdo do equipamento, deverao
igualmente integrar a solugdo os dispositivos
complementares previstos neste ETP, observadas as
condigbes da infraestrutura disponibilizada pela
Administracao.
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Componente Qtda. Unid. Descrigao Detalhada

Licenciamento, subscrigdo ou disponibilizagao integral
de todos o0s recursos de seguranga necessarios ao
appliance NGFW durante toda a vigéncia contratual,
com capacidade técnica e de licenciamento para

12— suportar no minimo 500 dispositivos, abrangendo,
Licenciamento/Subscri 1 Conjunto | quando aplicavel a arquitetura ofertada, IPS, antivirus,
¢ao de Seguranga antimalware, filtragem de conteudo, controle de
aplicagoes, inspecao de trafego, analise

comportamental, Inteligéncia Artificial — IA e/ou Machine
Learning, inteligéncia de ameacas e demais
funcionalidades de seguranga exigidas neste ETP.

Licenciamento, habilitagdo ou disponibilizagdo dos
recursos necessarios a conectividade segura via VPN
IPsec, SSL VPN, VPN baseada em TLS/SSL ou
tecnologia equivalente, abrangendo a solu¢do durante
1 Conjunto | toda a vigéncia contratual. Quando tais funcionalidades
forem nativas ou ja estiverem abrangidas pelo
licenciamento principal da plataforma, nao sera exigido
licenciamento  especifico adicional, desde que
permaneg¢am integralmente disponiveis.

1.3 — Conectividade
segura/VPN

Licenciamento, subscrigdo ou disponibilizagdo da
plataforma de gerenciamento centralizado do appliance
NGFW, recurso tecnologico integrante da solugao
ofertada, disponibilizado em nuvem, ambiente local,
hibrido ou tecnologia equivalente, valido durante toda a
vigéncia contratual, permitindo o gerenciamento
centralizado do appliance, visualizagdo das informagodes
operacionais, geracado de alertas e relatérios, backup
automatico das configuragdes com retengcdo minima de
5 (cinco) versdes validas, gerenciamento de politicas e
acompanhamento dos indicadores de saude operacional
da solugdo. A presente exigéncia refere-se a
disponibilizacdo da plataforma, funcionalidades,
licenciamento e recursos tecnoldgicos necessarios ao
gerenciamento da solugdo, ndo abrangendo a prestagao
continuada de administragdo, analise humana dos
eventos, tratamento operacional dos alertas ou
execugao das acbes de sustentagdo, atividades
atribuidas a empresa responsavel pela contratacao
correlata de servigos especializados.

1.4 — Plataforma de
gerenciamento 1 Plataforma
centralizado
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Componente Qtda. Unid. Descrigao Detalhada

Disponibilizagao, durante toda a vigéncia contratual, da
documentacao técnica oficial, acesso aos recursos e
portais oficiais aplicaveis, imagens e atualizacbes
oficiais de firmware/software, licengas e subscrigdes,

1.5 — Garantia, suporte garantia, suporte técnico oficial da solugado, atendimento
oficial e atualizacao 1 Servico aos niveis de servigo previstos neste ETP, substituicao
tecnoldgica de hardware quando necessaria e mecanismos de

atualizagao tecnoldgica/Hardware Refresh, inclusive nas
hipéteses de descontinuidade, perda de suporte ou
incapacidade de  atendimento aos  requisitos
contratados.

Treinamento técnico destinado a equipe de Tecnologia

1.6 — Treinamento e da Informagdo da Camara Municipal, com carga horaria
transferéncia de 1 Servico | minima de 8 (oito) horas, abrangendo as
conhecimento funcionalidades efetivamente contratadas e observando

os requisitos estabelecidos no item 5.6.1 deste ETP.

Observagao: Os servigos especializados de instalagdo fisica, configuragdo logica,
migracao de regras, integragdo com o0 ambiente existente, administragao,
monitoramento, operagao assistida e sustentagdo operacional nao integram os
quantitativos da presente contratagcao, por constituirem objeto da contratagdo correlata
especifica. O treinamento técnico previsto no componente 1.6 integra esta contratagao
e nao se confunde com a transferéncia de conhecimento operacional decorrente dos
servigcos de implantagao.

6.3. Meméria de Calculo e Justificativa
6.3.1. Dimensionamento do quantitativo de appliance

A estimativa de 01 (um) appliance NGFW justifica-se pelo dimensionamento
técnico da solugcdo, considerando que o0 equipamento devera atender,
individualmente e de forma integral, aos requisitos minimos de hardware,
capacidade e desempenho estabelecidos neste ETP, bem como suportar toda a
demanda prevista do ambiente tecnoldgico da Camara Municipal de Divinépolis.

O appliance devera possuir capacidade suficiente para operar simultaneamente as
funcionalidades de firewall, prevengao de intrusdes, antivirus/antimalware, controle
de aplicagdes, filtragem de conteudo, inspecado de trafego, VPN, gerenciamento
inteligente de links e demais mecanismos de seguranga exigidos, observados o0s
parametros minimos de desempenho definidos para a contratagao.

A continuidade operacional diante de eventual falha do equipamento sera tratada
por meio dos mecanismos de monitoramento, suporte técnico, garantia,
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contingéncia, substituicdo de hardware e niveis de servico estabelecidos nesta
contratacdo, ndo sendo exigida arquitetura em cluster ou Alta Disponibilidade
entre appliances.

6.3.2. Dimensionamento de Usuarios

A capacidade de licenciamento e a robustez do appliance foram estimadas com
base no inventario atual da infraestrutura tecnolégica da Camara Municipal,
considerando capacidade operacional estimada para atendimento simultaneo de
aproximadamente 350 dispositivos, bem como a projecdo de crescimento
institucional, ampliacdo dos servigos digitais, expansdo do uso de dispositivos
conectados e necessidades operacionais futuras. A solugcdo devera possuir, desde
sua disponibilizacéo inicial, capacidade técnica e de licenciamento para suportar
no minimo 500 dispositivos, conforme estabelecido no item 5.1.5, de forma a evitar
limitagdes precoces da plataforma e reduzir a necessidade de novos investimentos
a curto e médio prazo.

6.3.3. Regime de locagdo com cessao de uso/comodato

As quantidades acima se referem ao fornecimento em regime de locagao, no qual
a contratada permanece responsavel pela propriedade dos bens disponibilizados,
assegurando o pleno funcionamento, suporte e atualizagdo tecnoldgica continua
da plataforma durante toda a vigéncia contratual, incluindo substituicdo proativa do
appliance em casos de descontinuidade, obsolescéncia ou encerramento do
suporte pelo fabricante.

6.3.4. Justificativa da Documentagdo Técnica e Suporte do Fabricante

A disponibilizagdo de documentagdo técnica oficial, acesso as atualizagdes,
firmwares, licenciamento e suporte técnico oficial da solucdo mostra-se necessaria
para assegurar a correta utilizagcdo da plataforma, possibilitar a manutengao da
garantia, permitir a atualizagdo tecnolégica durante toda a vigéncia contratual e
fornecer o apoio técnico necessario a empresa responsavel pela implantagéo,
configuracdo e sustentagdo operacional da solugdo, objeto de contratagdo
especifica.

7. ESTIMATIVA DO PREGO DA CONTRATAGAO

Com o objetivo de estabelecer um parametro inicial para a estimativa do valor da
contratacdao, foram adotados como referéncia os valores constante no relatério de
pesquisa de precgos, obtidos por meio da plataforma Banco de Pregos, que reune
informagdes provenientes de contratagbes realizadas por 6rgdos e entidades da
Administragcéo Publica.
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A estimativa apresentada neste topico possui finalidade especifica de estabelecer
parametro inicial de valor para a solugdo efetivamente definida neste ETP e ndo se
confunde com as referéncias preliminares de valores apresentadas no levantamento de
mercado do item 4, utilizadas para analise comparativa das alternativas tecnoldgicas
pesquisadas. Conforme registrado naquele levantamento, tais referéncias podem
apresentar diferengcas de quantitativo, configuragdo, escopo e condigbes de
fornecimento em relacao a arquitetura definida para a presente contratacao.

Considerando os parametros técnicos definidos neste Estudo Técnico Preliminar e a
meédia dos valores obtidos nas pesquisas de precos realizadas, estima-se que o valor
anual da futura contratacdo seja de aproximadamente R$ 70.359,36 (setenta mil
trezentos e cinquenta e nove reais e trinta e seis centavos), correspondente a solugao
composta por 01 (um) appliance NGFW, incluindo os demais componentes,
licenciamento, subscrigdes, garantia, suporte técnico oficial, atualizagcdes tecnoldgicas e
demais recursos exigidos neste ETP.

A pesquisa de pregos definitiva devera ser realizada em momento oportuno da fase
preparatéria, observando os parametros previstos no art. 23 da Lei n° 14.133/2021, de
forma a contemplar todos os custos da solucéo, incluindo o appliance, licenciamento,
garantia, atualizagdo tecnoldgica, suporte técnico oficial da solugdo e demais
componentes previstos nesta contratagao.

8. REQUISITOS DA CONTRATAGAO

Buscando realizar contratacdo com fornecedor apto a atender de forma plena as
necessidades da Administracéo, a prestacao dos servigos e o fornecimento da solugao
devera obedecer aos requisitos abaixo:

8.1. Validagao Técnica da Solugao

A validacao técnica da solugao ofertada tera por finalidade verificar o atendimento
aos requisitos minimos estabelecidos neste documento, compativeis as
caracteristicas da contratagcdo, mediante o que se segue:

8.1.1 Analise Documental

A comprovacgao do atendimento aos requisitos técnicos ocorrera, prioritariamente,
mediante analise da documentagdo técnica oficial apresentada pela licitante.
Serao aceitos, dentre outros documentos equivalentes, em portugués do Brasil:

a) Datasheets oficiais;
b) Manuais técnicos;
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c) Guias de administragdo (Administration Guide);

d) Guias de instalagao;

e) Guias de arquitetura;

f) Matrizes oficiais de funcionalidades (Feature Matrix);

g) Notas técnicas;

h) Release Notes;

i) White Papers;

j) Documentacgao disponibilizada oficialmente pelo fabricante;

k) Certificacbes técnicas;

[) Declaragdes oficiais emitidas pelo fabricante ou representante autorizado;

m) Demais documentos técnicos equivalentes que permitam comprovar
objetivamente o atendimento aos requisitos deste ETP.

8.1.2. Diligéncia Técnica

Quando a documentagdo apresentada n&o permitir comprovagdo objetiva de
determinado requisito técnico exigido ou houver duvida quanto ao seu
atendimento, a Administragdo realizara diligéncia destinada exclusivamente ao
esclarecimento da informagéo. A diligéncia podera consistir na apresentacéo de
documentagdo complementar, esclarecimentos técnicos ou demonstragao técnica
da ferramenta ofertada.

8.1.3. Demonstragdo Técnica dos Requisitos

A demonstracao técnica dos requisitos sera realizada somente quando a analise
da documentagao apresentada e eventual diligéncia técnica forem insuficientes
para comprovar, de forma objetiva, o atendimento de um ou mais requisitos
técnicos previstos neste estudo técnico preliminar, exclusivamente para a
verificagao dos requisitos ainda n&o suficientemente comprovados.

Os requisitos que deverao ser demonstrados seréo identificados previamente, de
forma objetiva, constando a forma de verificacdo e as evidéncias esperadas,
sendo vedada a inclusdo de funcionalidades, condi¢des, testes ou critérios de
avaliacdo nao previstos nos documentos da contratacio.

A demonstracao ficara restrita aos requisitos indicados pela Administracdo, nao
sendo necessaria a demonstragao integral da solugdo quando a duvida estiver
limitada a funcionalidades ou requisitos especificos, nem a instalagcao definitiva
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dos equipamentos nas dependéncias da Camara Municipal ou a reprodugao
integral de seu ambiente tecnoldgico.

A Demonstragdo Técnica podera ser realizada presencialmente, por
videoconferéncia, mediante compartilhamento de tela, acesso supervisionado a
equipamento ou ambiente contendo a solugao ofertada, apresentagéo pratica de
funcionalidade ou por outro meio tecnicamente adequado, desde que permita a
Administracdo verificar, de maneira objetiva, o atendimento do requisito
questionado.

Durante a demonstracdo, a Administracdo podera solicitar a execucédo das acdes
estritamente necessarias a comprovacao dos requisitos previamente indicados,
bem como esclarecimentos técnicos diretamente relacionados a funcionalidade
demonstrada, sem ampliacdo do objeto da avaliagdo ou criagdo de requisito ndo
previsto originalmente.

O resultado devera ser registrado em ata ou relatério, com a identificagcdo dos
requisitos avaliados, dos procedimentos realizados, das evidéncias verificadas e
da conclusdo quanto ao seu atendimento, observados os critérios objetivos de
avaliagao.

A realizagdo da demonstragdo técnica ndo implicara obrigagdo de fornecimento
definitivo da solugdo, nem constituira etapa de implantagdo, homologacéo,
aceitacao definitiva ou operacdo assistida, destinando-se exclusivamente a
comprovagao dos requisitos técnicos que motivaram sua realizagao.

8.1.4. Critério de Avaliacao

A avaliagdo da documentacgéo, da diligéncia técnica e da eventual demonstragéo
técnica limitar-se-a a verificagcdo do atendimento ou ndo dos requisitos
previamente estabelecidos neste documento. Deste modo, ndo havera atribuicao
de pontuacdo, classificacdo técnica, comparacdo entre fabricantes, preferéncia
tecnoldgica ou qualquer outro critério de natureza subjetiva.

O resultado da avaliagao sera registrado, para cada requisito analisado, apenas
como: ( ) Atendeu; ou ( ) Nao atendeu;

Ao término da avaliacao sera lavrada ata ou relatério circunstanciado contendo os
requisitos avaliados, as evidéncias observadas, o resultado individual de cada
verificacao e a respectiva fundamentacao técnica.

8.2. Qualificagao Técnica, Regularidade da Solugao e Certificagoes
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8.2.1. Regularidade da cadeia de fornecimento, licenciamento e suporte oficial

A contratada devera assegurar que os equipamentos, licengas, subscri¢oes,
atualizagbes, firmwares, garantia e suporte vinculados a solugao ofertada sejam
provenientes de cadeia legitima de fornecimento e possam ser regularmente
registrados, ativados, atualizados e mantidos durante toda a vigéncia contratual.

Previamente a ativacdo da solugdo, a licitante vencedora devera comprovar
possuir meios legitimos e suficientes para assegurar o fornecimento dos
equipamentos e o acesso as licengas, subscricbes, atualizacdes, firmwares,
garantia, substituicdo de hardware, quando aplicavel, e suporte técnico oficial
exigidos na contratacgao.

A comprovacgao podera ser realizada, conforme o modelo comercial e de suporte
adotado pelo fabricante ou desenvolvedor, mediante um ou mais dos seguintes
meios:

a) Declaracdo de parceria exclusiva ou Certificado de Distribuidor/Parceiro
exclusivo;

b) Registro ou credenciamento em programa oficial de parceiros, canais,
integradores, revendedores, prestadores de servigos ou equivalente;

c) Documento emitido pelo fabricante, desenvolvedor, distribuidor oficial ou
representante autorizado;

d) Consulta a portal, diretério ou sistema oficial do fabricante ou
desenvolvedor;

e) Documentagao de licenciamento, subscricdo, garantia, suporte, numeros
de série, direitos de suporte ou instrumentos equivalentes;

f) Comprovagao de suporte prestado diretamente pelo fabricante ou
desenvolvedor; ou

g) Outro documento ou mecanismo idéneo e equivalente que demonstre
objetivamente a legitimidade do fornecimento e a disponibilidade dos recursos e
servicos exigidos.

8.2.2. Capacidade Técnica Operacional

A proponente devera comprovar experiéncia anterior compativel com o objeto
mediante atestado de capacidade técnica emitidos por pessoa juridica de direito
publico ou privado, demonstrando o fornecimento ou disponibilizacdo de solugao
de seguranga de borda do tipo NGFW/UTM ou tecnologia equivalente,
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contemplando equipamentos ou appliances, licenciamento ou subscrigdes,
garantia, atualizacédo tecnoldgica e suporte técnico em ambiente corporativo ou
institucional de complexidade compativel.

Serdo admitidos atestados relativos a solugdes de fabricantes distintos daquele
ofertado, desde que comprovem experiéncia em tecnologias e atividades de
natureza e complexidade compativeis com o objeto, ndo sendo exigida identidade
de marca ou fabricante.

Certificagbes, credenciamentos ou reconhecimentos emitidos por fabricantes ou
desenvolvedores poderdo ser apresentados como elementos complementares,
nao substituindo os atestados de capacidade técnica exigidos para comprovagao
da capacidade técnico-operacional.

8.2.3. Qualificagdo Técnica dos Profissionais

Considerando que as atividades de instalagdo, configuragdo, migragéo,
administragdo e operagao rotineira da solugdo nado integram o escopo desta
contratacdo especifica, a contratada devera disponibilizar profissional ou
profissionais tecnicamente qualificados para prestar suporte relacionado aos
equipamentos, firmwares, softwares, licengas, subscricoes, atualizacdes e demais
componentes da solucao ofertada.

Esses profissionais deverdo possuir capacidade para realizar a interlocugao
técnica necessaria, efetuar diagndstico inicial de falhas relacionadas ao produto e,
quando necessario, promover a abertura, acompanhamento e escalonamento de
chamados junto ao fabricante, desenvolvedor ou estrutura oficial de suporte, de
forma a viabilizar a resolu¢cdo das ocorréncias reportadas pela Administragcado ou
pela empresa responsavel pela implantacdo e administracdo da solugdo em
contratacao correlata.

A qualificagao devera ser comprovada mediante certificagdo técnica do fabricante
ou desenvolvedor da solugédo, certificagdo emitida por instituicdo por ele
reconhecida ou comprovacao técnica equivalente, compativel com as atividades
de suporte exigidas.

Serao admitidas certificacbes com diferentes denominagdes, niveis ou estruturas,
desde que demonstrem competéncia compativel com a tecnologia ofertada.
Certificacbes exclusivamente comerciais, de vendas ou de carater meramente
introdutdrio ndo serédo consideradas, isoladamente, suficientes.

Quando nao houver programa formal de certificacédo individual aplicavel a solucéo,
sera admitida comprovacgao equivalente de capacitagao técnica, acompanhada de
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experiéncia profissional compativel com as atividades de suporte previstas.
8.2.4. Qualificacéo do Instrutor e Certificagdo da Capacitagdo

O treinamento previsto neste ETP, com carga horaria minima de 08 (oito) horas,
devera ser ministrado por profissional com conhecimento técnico comprovado
sobre a solugao NGFW ofertada.

A qualificagdo do instrutor podera ser comprovada mediante certificagao técnica
emitida pelo fabricante ou desenvolvedor, por instituicdo por ele reconhecida ou
por comprovagdo equivalente de capacitagdo especifica na tecnologia,
acompanhada, quando aplicavel, de experiéncia compativel com suporte,
operacao ou capacitacao de equipes.

N&o sera exigida denominagao especifica de certificagdo, nivel de parceria ou
vinculo com centro oficial de treinamento do fabricante, desde que demonstrada a
qualificac&o técnica necessaria a realizacao da capacitagao.

Ao término do treinamento, deverdo ser fornecidos certificados ou declaragdes
individuais de participagdo ou conclusdo contendo, no minimo, identificagcdo do
participante, solugdo abordada, conteudo programatico, carga horaria, periodo de
realizacao, entidade responsavel e identificagdo do instrutor.

A capacitagdo destina-se a transferéncia de conhecimento operacional e ao
nivelamento técnico da equipe da Administracdo, ndo se confundindo com curso
oficial destinado a obtencao de certificagao profissional do fabricante.

8.3. Garantia de Atualizagao Tecnolégica (Hardware Refresh)

A contratada responsavel pelo fornecimento da solugdo devera garantir a
modernizagao continua da plataforma sempre que o appliance, sistema operacional,
licenciamento ou componente integrante da solugao fornecida entrar em processo de
descontinuidade, fim de suporte, fim de venda ou fim de vida util e essa condicéo
comprometer o suporte, a atualizagdo, a seguranga, a compatibilidade ou o
atendimento aos requisitos contratados, bem como nos casos de incompatibilidade
técnica ou incapacidade comprovada de atendimento aos requisitos contratados,
sem 6nus adicional para a Camara Municipal de Divinépolis.

Sempre que houver atualizagdo critica de firmware, software, assinaturas,
mecanismos de prote¢do ou versao recomendada pelo fabricante para corregcédo de
vulnerabilidades, estabilidade, compatibilidade ou seguranca, a contratada devera
comunicar formalmente a Contratante, disponibilizar os arquivos oficiais, imagens,
documentacéo técnica, notas de versao, recomendagdes do fabricante e demais
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informacdes necessarias a adequada realizacdo da atualizagao.

A anadlise de impacto, planejamento da janela de manutengéo, realizagdo de backup
prévio, definicdo de procedimento de rollback, execugédo da atualizagdo autorizada,
validagao posterior e atualizacido da documentagao operacional serdo realizadas pela
empresa responsavel pela contratagdo correlata de servigos especializados de
implantacao, administracido e sustentagao do firewall.

O fornecedor da solugao devera prestar, sempre que necessario, o suporte técnico
oficial da solugcao durante o planejamento, execugao, diagndstico ou tratamento de
eventuais intercorréncias relacionadas a atualizacio.

Quando a atualizacdo depender necessariamente de intervencao direta do
fabricante, desenvolvedor da solugdo ou parceiro autorizado, a atuagcdo devera
ocorrer de forma coordenada com a empresa responsavel pela sustentagcéo
operacional e mediante autorizagdo da Administracdo, observados os procedimentos
de seguranga, controle de mudancas e janela de manutengdes aplicaveis.

O hardware devera ser entregue em estado de novo, em linha de produgao atual,
sendo vedada a entrega de equipamentos recondicionados (refurbished).

8.3.1 Conformidade do Produto

Nao serdo aceitos softwares em versdes beta, experimentais ou nao oficiais, nem
appliances que, na data da entrega, estejam em condi¢do de End-of-Life (EOL —
fim do ciclo de vida), End-of-Sale (EOS — fim da comercializagdo) ou End-of-
Support (EOSP — fim do suporte pelo fabricante).

Caso o equipamento venha a atingir alguma dessas condi¢des durante a vigéncia
contratual e isso comprometa seu suporte, atualizagdo, seguranga ou continuidade
operacional, a contratada devera substitui-lo, sem ©6nus adicional para a
Administragcéo, por equipamento equivalente ou superior, regularmente suportado
pelo fabricante e plenamente compativel com os requisitos deste ETP, mediante
prévia aprovacao da Administracao.

8.4. Suporte Técnico, Continuidade Operacional e Acordos de Nivel de Servigo
(SLA)

O suporte técnico e as medidas necessarias a continuidade operacional da solugao
deverdo observar a criticidade dos incidentes ou solicitagdes cuja solugdo dependa
de providéncia atribuida a contratada responsavel pelo fornecimento da solugédo de
firewall, observando os tempos maximos de resposta e restabelecimento definidos na
tabela abaixo.
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Para os incidentes classificados como Criticos, o atendimento devera estar
disponivel em regime 24x7, inclusive aos finais de semana e feriados, com contagem
ininterrupta dos respectivos prazos de resposta e restabelecimento. Para as demais
criticidades, serdo observados os prazos em horas uteis definidos na tabela.

Nos incidentes identificados durante a operagcdo da solugédo, o diagndstico e o
tratamento operacional inicial poderdo ser realizados pela empresa responsavel
pelos servicos de implantagdo, administragdo e sustentacdo do firewall, objeto de
contratacdo correlata. Quando identificada dependéncia de garantia, substituicao
fisica, correcao de falha nativa, firmware, licenciamento, funcionalidade da plataforma
ou suporte técnico oficial da solugao, o incidente devera ser escalonado a contratada
deste fornecimento.

Os prazos de resposta e restabelecimento previstos neste SLA serdo contados a
partir da abertura formal do chamado junto a contratada deste fornecimento,
realizada pela Contratante ou, quando autorizado pela Administracao, pela empresa
responsavel pelos servicos de sustentacdo, mediante sistema, e-mail, telefone, portal
de atendimento ou outro meio disponibilizado pela contratada.

O protocolo do chamado e os respectivos registros de data e horario deverao ser
disponibilizados a Administragdo, de modo a assegurar a rastreabilidade do
atendimento, do escalonamento e da apuragdo dos niveis de servigo desta
contratacao.

Quando necessario a solugdo do incidente, a Administracdo podera autorizar ou
promover o compartilhamento dessas informagdes com a empresa responsavel pela
implantacdo, administracdo e sustentagdo operacional da solugdo, objeto de
contratacao correlata.

Tempo Maximo
para
Restabelecimento

Tempo Maximo

Criticidade Descricao de Resposta

Indisponibilidade total do appliance NGFW ou da
solucao decorrente de falha de hardware,
firmware, licenciamento, subscricdo ou
funcionalidade nativa da plataforma, bem como
comprometimento grave de seguranca
decorrente de falha nativa da solucéo.
Degradacao severa de desempenho ou falha
parcial de servigos essenciais do appliance
NGFW ou da solugao, decorrente de falha de
hardware, firmware, licenciamento, subscricao ou
funcionalidade nativa da plataforma, ou
comprometimento relevante de seguranca
atribuivel ao produto, sem caracterizar
indisponibilidade total.

Critica 30 minutos 24 horas corridas

Alta 1 hora 16 horas Uuteis
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Falhas em funcionalidades nativas da plataforma,
firmware, relatérios, licenciamento ou
subscri¢cdes, ou degradagdo moderada atribuivel
ao produto sem interrupgao total dos servicos.
Solicitagbes administrativas relacionadas a
licenciamento, subscri¢gdes, garantia ou suporte
Baixa oficial, duvidas técnicas sobre funcionalidades 8 horas 48 horas uteis
nativas ou demandas vinculadas ao produto sem
impacto significativo na continuidade operacional.

Média 4 horas 24 horas Uteis

Os tempos previstos acima referem-se ao restabelecimento da operacdo da solugao
quanto as ocorréncias atribuiveis a este fornecimento, podendo o restabelecimento
ocorrer por meio de contingéncia, disponibilizagdo de equipamento substituto de
capacidade igual ou superior, corre¢gao remota ou outra solugao técnica equivalente que
restabelega integralmente as funcionalidades necessarias a operagao, sem prejuizo da
posterior substituicdo definitiva do equipamento, quando necessaria.

Os prazos de restabelecimento poderdo ser suspensos temporariamente quando a
execucao da correcao depender exclusivamente de acdo, validagao, autorizagdo ou
disponibilidade técnica da Contratante, de terceiros responsaveis por infraestrutura
externa ou de indisponibilidade comprovada de servigos externos néo gerenciados pela
contratada.

As manutengdes programadas previamente alinhadas entre as partes nao seréo
consideradas indisponibilidade para fins de apuragao de SLA.

8.4.1. Substituicdo de Hardware e Continuidade Operacional

Quando necessaria a substituicdo fisica definitiva do appliance NGFW, esta
devera ocorrer no prazo maximo de 2 (dois) dias uteis, por equipamento de
capacidade igual ou superior, sem prejuizo da obrigacdo de adogao, pela
contratada, das medidas de contingéncia necessarias ao cumprimento dos tempos
maximos de restabelecimento previstos no SLA deste item, inclusive mediante
disponibilizagcao de equipamento substituto temporario, quando necessaria para o
restabelecimento da operagao.

8.4.2. Acesso Direto

O suporte devera possibilitar escalonamento e atendimento por profissionais
especializados, pertencentes ao fabricante, desenvolvedor da solugéo, parceiro
autorizado ou equipe técnica formalmente habilitada para a tecnologia ofertada,
sempre que necessario a resolucao de incidentes criticos ou complexos.

O escalonamento podera ser solicitado diretamente pela Administracdo ou,
mediante autorizacdo desta, pela empresa responsavel pelos servigos de
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implantacdo, administracdo e sustentacdo operacional do firewall, devendo a
contratada deste fornecimento disponibilizar os canais, credenciais, contatos e
demais meios necessarios a abertura e ao acompanhamento dos chamados.

8.5. Obrigagoes do Fornecedor para a Implantagao da Solugao

A contratada responsavel pelo fornecimento da solugcdo devera disponibilizar as
imagens de firmware, arquivos de licenciamento, acesso aos portais do fabricante,
informacdes e orientagdes técnicas, bem como o suporte necessario ao processo de
implantacao, para a correta instalagao da solucéo.

A implantacao fisica, configuragao légica, migracdo de regras, integragdo com os
ambientes existentes, criagdo de politicas de segurancga, testes, homologacgao,
operagao assistida e demais servigos técnicos especializados serao executados por
empresa contratada especificamente para prestacdo desses servigos, cabendo ao
fornecedor da solugao prestar o apoio técnico oficial da solugdo necessario quando
demandado.

8.6. Entrega e Disponibilizagao da Solugao

A contratada responsavel pelo fornecimento devera entregar os equipamentos,
licengas, subscricdes, documentagao técnica, acessorios e demais componentes
integrantes da solugao nos prazos estabelecidos contratualmente, em condicdes de
instalacao, ativagao e licenciamento.

A instalacao fisica do appliance sera executada pela empresa responsavel pelos
servicos especializados de implantacdo, administragao e sustentacao operacional da
solugdo, objeto de contratagdo correlata, observados o respectivo cronograma e as
especificagdes técnicas do fabricante.

A atuagcdo conjunta entre as contratadas ndo implicara transferéncia de
responsabilidades. A empresa responsavel pelos servicos permanecera responsavel
pelas atividades de instalagdo, configuragdo, integracdo e demais intervencgodes
realizadas no ambiente, enquanto a contratada deste fornecimento permanecera
responsavel pelos equipamentos, licengas, subscri¢des, garantia, atualizagdes,
suporte oficial e demais componentes integrantes da solugéo fornecida.

Na elaboracdo de sua proposta, a licitante responsavel pelo fornecimento devera
considerar, quando tecnicamente necessario segundo as especificagcbes do
fabricante e as condicdes da infraestrutura elétrica previamente informadas pela
Administracéo, os dispositivos complementares de protecao elétrica indispensaveis a
adequada utilizac&o e preservagao dos equipamentos.
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Caso sejam necessarios nobreak, dispositivo de protegdo contra surtos ou
equipamento equivalente que nao integre a infraestrutura disponibilizada pela
Camara Municipal, essa necessidade devera ser identificada pela licitante e o
respectivo equipamento devera integrar sua proposta, sem custos adicionais
posteriores a Contratante.

Os dispositivos complementares fornecidos como parte da solugado serdao entregues
juntamente com os appliances. Sua instalagao fisica e conexao ao ambiente serao
realizadas pela empresa responsavel pela implantagdo, observadas as
especificagdes do fabricante, as orientagcdes técnicas da contratada fornecedora e as
condi¢bes da infraestrutura disponibilizada pela Administracéo.

A Camara Municipal ira disponibilizar infraestrutura elétrica e fisica compativel com
as condi¢des previamente informadas para implantagao da solugao.

A responsabilidade por eventual falha, dano ou indisponibilidade sera apurada
conforme sua causa, observando-se as obriga¢des atribuidas a cada contratagao, as
condicbes da infraestrutura disponibilizada e as especificacbes do fabricante,
cabendo, conforme o caso:

a) A contratada responsavel pelos servicos, quando decorrente de
instalagdo, conexdo, configuragdo ou intervengdo executada de forma
inadequada;

b) A contratada responsavel pelo fornecimento, quando decorrente de
defeito, vicio, incompatibilidade ou inadequacao de equipamento ou componente
integrante da solugao fornecida, inclusive dos dispositivos complementares por
ela disponibilizados; e

c) A Administragdo, quando comprovadamente decorrente de condicdo da
infraestrutura sob sua responsabilidade que esteja em desacordo com as
condi¢cbes previamente informadas ou com os requisitos técnicos devidamente
comunicados para implantagédo da solugao.

8.7. Logistica Reversa

Ao término da vigéncia contratual, em caso de nao renovacdo, substituicdo da
solucdo ou encerramento do contrato, a contratada devera providenciar a retirada do
appliance e demais equipamentos por ela fornecidos no prazo maximo de 15 (quinze)
dias uteis, responsabilizando-se, quando aplicavel, por sua destinacio
ambientalmente adequada e pela sanitizagdo segura dos dados eventualmente
armazenados nos equipamentos antes de sua retirada.
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9. DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo proposta consiste na modernizagdo da camada de seguranga perimetral da
Camara Municipal de Divinépolis através da implementacdo de uma arquitetura
integrada de seguranca NGFW, operando sob o modelo de locagdo com cessao de uso/
comodato do equipamento, com subscri¢ao/licenciamento durante toda a vigéncia
contratual.

A plataforma compreende uma solugao integrada de protegédo, composta pelo appliance
NGFW, seus recursos de seguranca, licenciamento, gerenciamento, monitoramento,
suporte técnico, atualizagdo tecnologica e demais componentes previstos neste ETP,
estruturada nos seguintes pilares:

9.1. Arquitetura e Dimensionamento da Solugao NGFW

A solugao sera composta por 01 (um) appliance dedicado de Firewall de Préxima
Geragdo — NGFW, dimensionado para atender, individualmente e de forma integral,
aos requisitos minimos de hardware, capacidade e desempenho estabelecidos neste
ETP, bem como suportar toda a demanda prevista do ambiente tecnolégico da
Camara Municipal de Divinopolis.

O appliance devera suportar a operagcao simultdnea das funcionalidades de
seguranga, inspecao de trafego, conectividade segura, VPN, gerenciamento
inteligente de links e demais recursos exigidos para a solugdo, observados os
parametros minimos de desempenho estabelecidos neste ETP.

A continuidade operacional diante de eventual falha do equipamento sera tratada por
meio dos mecanismos de monitoramento, suporte técnico, garantia, contingéncia,
substituicido de hardware e niveis de servico previstos nesta contratagao.

9.2. Inteligéncia de Seguranga e Analise Comportamental

A infraestrutura de seguranca devera possuir recursos avangados de inspegao
profunda de pacotes, analise comportamental, inteligéncia artificial (IA) e/ou Machine
Learning, correlacdo automatizada de eventos e mecanismos de deteccdo de
ameagas compativeis com o estado da arte da seguranga cibernética, permitindo
identificar atividades suspeitas, tentativas de exploragdo, ransomwares e outras
ameacas cibernéticas modernas.

9.3. Conectividade Inteligente e SD-WAN

A solucdo atuara como elemento central de gerenciamento das comunicagdes da
Casa, gerenciando de forma inteligente os links de internet. Através da tecnologia
SD-WAN, a solugdo monitora constantemente a qualidade das conexdes (laténcia e
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perda de pacotes), direcionando o trafego critico para o melhor link disponivel e
reduzindo o risco de paralisacdo dos servicos quando houver enlace alternativo
disponivel.

9.4. Gestao Unificada e Soberania de Dados

Todo o ecossistema de seguranga sera gerenciado por meio de painel centralizado,
em nuvem, local, hibrido ou solugcédo equivalente, permitindo a equipe de Tl monitorar
ameagas, usuarios, aplicagbes, VPNs, links de internet, politicas de seguranca,
alertas e relatérios gerenciais. O ambiente prioriza a conformidade com a LGPD,
mantendo trilhas de auditoria e logs detalhados de todas as conexdes, assegurando
a rastreabilidade necessaria a seguranga da informacédo, a auditoria e a governanga
institucional.

9.5. Sustentabilidade Tecnolégica (Hardware Refresh)

A plataforma de seguranca como um todo € amparada por um modelo de
contratagao que transfere o risco de obsolescéncia ao fornecedor. Isso significa que
a Camara tera a garantia de que, durante toda a vigéncia contratual, os
equipamentos estardo atualizados, contando com suporte técnico oficial da solugéo e
substituicdo proativa de hardware em caso de descontinuidade de modelos (End-of-
Life).

9.6. Conclusao da Solugao

Em suma, a infraestrutura de seguranca abandona o modelo de gestdo manual e
reativa para um modelo de seguranga integrada, atualizada e resiliente. A integragao
entre hardware dedicado, licenciamento atualizado, inteligéncia de seguranca,
gerenciamento centralizado e suporte técnico oficial da solugdo resultara em
infraestrutura mais resiliente, escalavel e adequada ao cenario atual de ameacgas
cibernéticas, protegendo o patriménio digital da Camara Municipal de Divindpolis e
preservando maior continuidade aos servigos legislativos.

10. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

A presente contratagéo refere-se a uma solugéo integrada de seguranga composta por
hardware, sistema operacional, licenciamento, subscricdes de seguranga, suporte
técnico oficial da solugéo, atualizagao tecnolégica e disponibilizagdo dos recursos e da
plataforma de gerenciamento centralizado, os quais operam de forma interdependente e
tecnicamente vinculada.

Dessa forma, a eventual fragmentagcdo desses componentes poderia comprometer a
coeréncia técnica da solugao, a uniformidade das versbes de software e firmware, a
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compatibilidade entre hardware e licenciamento, bem como a adequada integracao
entre os elementos necessarios ao pleno funcionamento da plataforma de seguranca.

A presente |justificativa de n&o parcelamento refere-se exclusivamente aos
componentes tecnoldgicos integrantes da solugéo de firewall e ndo abrange os servigos
especializados de implantagao fisica e logica, configuragdo, migragdo, administragao,
monitoramento, operacdo assistida e sustentacdo operacional, os quais constituem
contratagao correlata especifica.

10.1. Interdependéncia Técnica da solugao

A solucdo de Firewall de Proxima Geragao (NGFW) é composta por ecossistema
integrado no qual hardware, sistema operacional, licenciamento, subscricbes de
seguranga, atualizagdes, suporte oficial e recursos tecnoldgicos de gerenciamento
centralizado devem operar de forma plenamente compativel e homologada.

Desse modo, o parcelamento desses componentes tecnolégicos — como a
contratacdo separada do appliance, licenciamento, subscricdes, suporte oficial ou
plataforma de gerenciamento vinculada a solugdo — poderia gerar
incompatibilidades, perda de desempenho, conflto de responsabilidades e
comprometimento da seguranga e da continuidade operacional.

A administragdo, configuragdo, monitoramento, analise humana de eventos e
sustentagdao operacional da solugdo nao integram a presente justificativa de nao
parcelamento, por constituirem objeto da contratagcdo correlata de servigos
especializados.

10.2. Gestao unificada e responsabilizagcao contratual

A contratacdo de solugédo integrada assegura a centralizacdo da responsabilidade
técnica pelo fornecimento, licenciamento e gestdo da continuidade tecnolégica em
um unico fornecedor, permitindo maior eficiéncia na gestao contratual e na resolugao
de incidentes. O parcelamento geraria o risco de conflito de responsabilidades entre
fornecedores, onde o fornecedor do software poderia atribuir a falha ao hardware e
vice-versa, comprometendo os niveis minimos de servigo estabelecidos neste ETP.

10.3. Prejuizo ao conjunto do objeto em caso de parcelamento

Conforme jurisprudéncia do Tribunal de Contas da Unido (TCU) e as diretrizes da Lei
14.133/2021, o parcelamento deve ser evitado quando houver prejuizo para o
conjunto da solugdo ou perda de economia de escala. No caso em tela, a separagao
dos componentes comprometeria a integridade da solugdo de seguranga, uma vez
que a eficacia do Firewall depende da renovagao continua e integrada das licengas
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de inteligéncia de ameagas, atualizagdes, manutengao do suporte aos servigos de
seguranga vinculados a solugao ofertada.

Assim, resta claro que o parcelamento do objeto mostra-se tecnicamente inviavel
diante da interdependéncia entre os diversos componentes que integram a solugao
proposta. Portanto, para garantir a integridade técnica, a celeridade no suporte e a
maxima eficiéncia da seguranga perimetral, justifica-se a n&o divisdo do objeto,
sendo a contratagao realizada de maneira unificada.

11. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

A modernizagao da infraestrutura de seguranga perimetral, aliada a transigdo para o
modelo de locagdo com cesséo de uso/comodato, visa transformar a seguranga de rede
de um centro de custo passivo para uma infraestrutura de segurangca mais resiliente,
atualizada e com mecanismos de continuidade operacional. Os resultados esperados
séo:

11.1. Resiliéncia Operacional e Disponibilidade Critica
11.1.1. Resultado Técnico

Disponibilizagdo de 01 (um) appliance NGFW dimensionado para atender,
individualmente e de forma integral, a demanda do ambiente tecnolégico da
Camara Municipal de Divindpolis, com capacidade para suportar simultaneamente
as funcionalidades de seguranga, conectividade, inspecdo de trafego, VPN,
gerenciamento de links e demais recursos previstos neste ETP.

11.1.2. Impacto na Modalidade de Locagdo

A modalidade de locagcdo com cessao de uso/comodato permitira a Camara dispor
de equipamento permanentemente coberto por garantia, suporte técnico oficial,
atualizacdo tecnoldgica e mecanismos de substituicdo previstos contratualmente,
reduzindo os riscos associados a obsolescéncia, indisponibilidade prolongada e
necessidade de aquisicdo emergencial de equipamento substituto.

Em caso de falha do appliance, a continuidade operacional sera tratada pelos
mecanismos de monitoramento, suporte técnico, contingéncia, substituicdo de
hardware e niveis de servico definidos nesta contratacdo, com o objetivo de
reduzir o periodo de indisponibilidade dos servigos institucionais.

11.2. Defesa Proativa e Mitigagao de Ameacgas de "Dia Zero"
11.2.1. Resultado Técnico

Ampliacao da capacidade de deteccdo de ameacas por meio de mecanismos de
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anadlise comportamental, correlagdo de eventos e identificacdo de atividades
suspeitas compativeis com ataques cibernéticos modernos.

11.2.2. Eficacia

Ampliagcdo da capacidade de detecgcdo de ransomwares e malwares em tempo
real antes da efetiva exfiltracdo de dados. A inspegado de trafego criptografado
(SSL/TLS), quando tecnicamente aplicavel e observadas as disposi¢bes legais e
de privacidade pertinentes, ampliara a capacidade de identificacdo de
comportamentos suspeitos e comunicagdes potencialmente maliciosas,
fortalecendo os mecanismos de deteccdo, resposta e mitigagdo de ameacgas
cibernéticas modernas.

11.3. Otimizacgao de Infraestrutura via SD-WAN e Visibilidade L7
11.3.1. Ganho Operacional
Gerenciamento inteligente de links e controle granular de aplicagdes (Camada 7).
11.3.2. Beneficio Operacional

O sistema devera priorizar automaticamente o trafego institucional e sistemas
criticos, aplicando Quality of Service (QoS) para evitar gargalos causados por
aplicagdes nao prioritarias. O resultado € uma experiéncia de navegagao superior
e aproveitamento maximo da banda de internet contratada.

11.4. Preservacao do Ciclo de Atualizagao (Hardware Refresh)
11.4.1. Resultado da Modalidade de Locagao

Reducado dos riscos de obsolescéncia e defasagem tecnoldgica da infraestrutura
de seguranca, por meio de atualizagdo continua de firmware, licenciamento,
mecanismos de protecdo, suporte técnico oficial da solucdo e possibilidade de
evolucao da plataforma durante a vigéncia contratual.

11.4.2. Justificativa Técnica

Em modelos de aquisi¢ao direta, o hardware permanece sob responsabilidade
patrimonial da Administragdo durante todo o seu ciclo de vida e podera tornar-se
tecnologicamente insuficiente antes mesmo da ocorréncia de falha fisica, em
razao da evolugdo do volume de trafego, das exigéncias de processamento, da
inspecdo de conexdes criptografadas, da conectividade e dos mecanismos de
seguranga.

A obsolescéncia tecnoldgica, portanto, ndo esta necessariamente vinculada a um
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periodo fixo de utilizagdo, podendo decorrer de descontinuidade do produto, perda
de suporte, incompatibilidade com novas versdes, indisponibilidade de
atualizagdes ou insuficiéncia de capacidade para atendimento das necessidades
institucionais.

Na modalidade de locagdo com cessao de uso/comodato, o resultado pretendido é
assegurar atualizagdo tecnolégica continua da solugdo sempre que houver
descontinuidade, perda de suporte, incompatibilidade técnica ou comprometimento
da capacidade operacional necessaria ao ambiente da Cémara Municipal de
Divinopolis.

Dessa forma, enquanto no modelo de aquisicdo eventual insuficiéncia ou
obsolescéncia do equipamento podera demandar novo investimento da
Administracdo para ampliagdo ou substituicdo do ativo, no modelo de locagdo com
cessao de uso/comodato a responsabilidade pela evolugdo da plataforma, nas
hipéteses estabelecidas contratualmente, permanece atribuida a contratada,
reduzindo a exposicao da Administracdo ao risco de manter equipamento ainda
funcional, porém tecnologicamente inadequado as necessidades da solugao.

11.5. Governanga de Dados e Conformidade com a LGPD
11.5.1. Efeito esperado

Centralizacdo de logs e trilhas de auditoria correlacionadas com servicos de
diretério compativeis com Active Directory (AD), LDAP ou equivalentes.

11.5.2. Impacto Legal

A centralizacdo de logs e trilhas de auditoria devera contribuir para a
rastreabilidade, o registro e a analise das atividades relacionadas aos acessos e
eventos de segurancga. O resultado esperado € disponibilizar a Administragcao
informacdes e mecanismos que auxiliem na elaboragao de relatérios técnicos, nas
atividades de auditoria, fiscalizacdo e apuracédo de incidentes de seguranca da
informagéo, contribuindo para o atendimento dos principios e obrigagbes
aplicaveis da Lei Geral de Protecdo de Dados — LGPD e das exigéncias dos
orgaos de controle, quando pertinentes.

Os recursos deverao permitir, quando tecnicamente aplicavel, a identificacdo de
usuarios ou responsaveis, horarios, origens dos acessos e agdes executadas no
ambiente, de modo a ampliar a rastreabilidade e a capacidade de investigacao de
eventos de seguranca.

11.6. Eficiéncia Financeira, Continuidade Operacional e Suporte Técnico
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11.6.1. Resultado da Modalidade de Locagao

A contratacdo da solugdo em regime de locagdo com cessédo de uso/comodato
permitra a Camara Municipal de Divindpolis reduzir a necessidade de
investimentos iniciais elevados na aquisicdo de equipamentos e 0s riscos
relacionados a obsolescéncia tecnoldgica, adotando modelo contratual que
contempla a disponibilizacdo do appliance dedicado, licengcas e subscricoes
durante toda a vigéncia contratual, garantia, suporte técnico oficial da solugao,
atualizagdes de firmware e software, bem como substituicdo de hardware e
atualizagdo tecnoldégica quando previstas ou necessarias nos termos da
contratacio.

O modelo proporcionara maior previsibilidade orgcamentaria, continuidade
tecnolodgica da solugédo, simplificagdo da gestdo do ativo e redugdo dos riscos
associados a indisponibilidade, descontinuidade de suporte e obsolescéncia do
equipamento de seguranga, sem abranger as atividades de instalagdo logica,
configuragcdo, administragdo e operagao rotineira da solugdo, que serdo objeto de
contratacao correlata.

11.6.2. Resultado Operacional

A solucdo devera proporcionar mecanismos destinados a resiliéncia e a
continuidade operacional, mediante monitoramento da saude operacional,
mecanismos de contingéncia, suporte técnico especializado, garantia, substituicdo
de hardware e demais funcionalidades previstas neste ETP, compativeis com a
criticidade da infraestrutura tecnolégica da Camara Municipal de Divindpolis.

11.6.3. Suporte e Continuidade

O resultado pretendido é a redugao dos periodos de indisponibilidade dos servigos
de rede e seguranca, mediante atuacdo integrada dos mecanismos de
monitoramento, alerta e contingéncia disponibilizados pela solugéo, do suporte
técnico oficial, da garantia e substituicido de hardware quando necessaria, bem
como dos servicos de administragao, monitoramento e sustentagdao operacional
executados no ambito da contratagao correlata.

As ocorréncias atribuiveis ao fornecimento da solucdo deverdo ser tratadas
conforme os Acordos de Nivel de Servigo (SLA) estabelecidos no item 8.4 deste
ETP, enquanto as atividades de diagndstico, administragdo, monitoramento e
sustentacdo operacional observardo as responsabilidades e os niveis de servigo
definidos na respectiva contratagdo correlata.

11.7. Melhoria no Atendimento das Demandas pela Equipe Interna de TI
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11.7.1. Resultado Técnico
Automacéao de processos via painel centralizado de gerenciamento da solugao.
11.7.2. Ganho de Produtividade

Com ferramentas de diagndstico rapido, gestdo centralizada e monitoramento
proativo, a equipe de Tl amplia sua capacidade de fiscalizacdo, acompanhamento
e governanca da solugdo, concentrando esforcos na andlise estratégica de
seguranga da informagcdo. A solugao podera disponibilizar alertas por aplicativo
movel, painel web, e-mail ou mecanismos equivalentes, quando suportados pela
plataforma ofertada.

Diferentemente da solugdo atualmente utilizada pelo Orgdo, baseada em servidores
préprios, a nova modalidade permite que a Camara Municipal utilize os appliances e a
plataforma de seguranga durante a vigéncia contratual sem incorporar definitivamente
0s equipamentos ao seu patrimonio, transferindo ao fornecedor os riscos relacionados a
propriedade, defeitos dos componentes, garantia, obsolescéncia tecnologica,
indisponibilidade de pecas e demais hipoteses de substituicdo previstas
contratualmente.

O modelo busca reduzir os riscos de descontinuidade decorrentes de falhas de
hardware, indisponibilidade de pecas, obsolescéncia e perda de suporte tecnoldgico,
sem prejuizo das responsabilidades da empresa encarregada da sustentagdo
operacional e da Administracéao.

12. PROVIDENCIAS PREVIAS AO CONTRATO

A presente contratagdo devera ser precedida de processo licitatorio, em observancia a
Lei n°. 14.133/2021.

Buscando um adequado planejamento e mitigacdo de riscos operacionais, a Camara
Municipal, antes da implementacdo da nova solugdo, devera providenciar um
levantamento das regras atuais de firewall, NAT, VPN e segmentagdo de rede,
identificacdo dos links de internet ativos, preparagao do ambiente fisico, elétrico e légico
para instalagdo dos novos appliances.

13. CONTRATAGOES CORRELATAS / INTERDEPENDENTES

A eficacia da seguranga cibernética da Camara Municipal de Divinopolis depende de
um conjunto de componentes técnicos e operacionais interdependentes. A falha ou
auséncia de qualquer desses elementos pode comprometer a integridade, a
disponibilidade e a efetividade da solugao pretendida.
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13.1. Interdependéncia entre Solugao de Borda (NGFW) e Gestao Especializada

Existe relagao técnica direta e interdependente entre o fornecimento da solugédo em
regime de locagdo com cessao de uso/comodato, compreendendo os appliances
dedicados, a subscricao/licenciamento, o suporte técnico oficial da solucido e a
atualizagdo tecnologica continua, e a contratacdo correlata de servigos
especializados de implantacdo, administracao e sustentacdo operacional da solugao.
O fornecimento da solugcédo constitui requisito técnico para execugdo dos servigos
especializados, tratando-se de contratagbes distintas, porém tecnicamente
interdependentes.

Os servigos especializados de implantagao fisica, configuragéo Iégica, migragéo de
regras, integracdo com os ambientes existentes, operagédo assistida e sustentagao
operacional constituem contratacdo correlata e tecnicamente vinculada a solugao
fornecida, porém seréo objeto de processo especifico. Essa separagao administrativa
nao caracteriza parcelamento indevido da solugcdo de firewall, uma vez que o
fornecimento do appliance, do licenciamento, das atualizagdes e do suporte técnico
permanecera integrado em um unico objeto, enquanto os servigos especializados
serao executados de forma coordenada e compativel com a plataforma contratada.

13.1.1. Operacao Especializada

O hardware compativel com os requisitos tecnolégicos atuais (NGFW) exige
configuracdo de politicas complexas (mecanismos de protegdo contra
ransomware, IPS e Inspecdo SSL) que demandam conhecimento técnico
especializado compativel com a solucdo ofertada. A eficacia do hardware é
diretamente proporcional a qualidade da gestao técnica contratada.

13.1.2. SLA e Resiliéncia

Enquanto o contrato de locagdo visa assegurar a disponibilidade fisica do
equipamento, o servigo de sustentacao garante a disponibilidade l6gica. A sinergia
entre ambos assegura que a Camara nao sofra indisponibilidade significativa dos
servigos digitais, mantendo o Processo Legislativo Eletrénico e o Portal da
Transparéncia operacionais através de uma administragao proativa.

13.2. Correlagao com a Infraestrutura de Tl e Conectividade

A solugédo de firewall depende da infraestrutura fisica da Casa para sua plena
performance:

13.2.1. Ambiente Fisico

A operagdo do firewall em regime 24x7 depende da estabilidade elétrica e
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refrigeragao providas pelo ambiente de infraestrutura tecnologica da Camara.
13.2.2. Conectividade de Alta Performance

O suporte ao trafego atual e projetado, bem como o gerenciamento de links via
SD-WAN, dependem da compatibilidade com os ativos de rede, switches,
cabeamento, links de internet e demais componentes do ambiente de TI.

13.3. Integragao com Servigos em Nuvem (Cloud Computing)

O firewall e sua respectiva gestdo técnica sdo os garantidores para os sistemas
institucionais hospedados em nuvem:

13.3.1. Tuneis VPN e Seguranga

A sustentacdo técnica sera responsavel por manter a integridade dos tuneis de
comunicagao segura, permitindo que o trabalho remoto e o trafego de dados para
a nuvem ocorram sob criptografia rigorosa, atendendo aos preceitos da LGPD.

13.4. Da Compatibilidade Técnica entre as Contratagcoes Correlatas

13.4.1. Considerando a diversidade de solugbes de Firewall NGFW disponiveis no
mercado, a contratagcdo correlata responsavel pelos servicos de implantagao,
configuracdo, administracdo, monitoramento e sustentagdo operacional devera
observar as caracteristicas técnicas da solu¢cado de hardware, software, firmware e
licenciamento efetivamente disponibilizada no ambito desta contratagao.

Essa compatibilidade técnica visa assegurar que os servigos executados sobre a
solugdo permitam a adequada utilizagdo de seus recursos e funcionalidades,
preservando a disponibilidade, a seguranga e a continuidade operacional da
infraestrutura institucional.

O suporte oficial relacionado aos equipamentos, firmwares, softwares, licencas,
subscricdes, garantia e demais componentes fornecidos permanecera sob
responsabilidade da contratada desta solucdo, inclusive quanto a interlocugcao e
ao escalonamento de ocorréncias ao fabricante, desenvolvedor ou estrutura oficial
de suporte, quando necessario.

13.4.2. A correlagado técnica entre as contratagdes nado implica identidade de
fornecedores ou transferéncia de responsabilidades entre as respectivas
contratadas, permanecendo cada empresa responsavel pelas obrigagdes
previstas no respectivo instrumento contratual, devendo ambas colaborar
tecnicamente quando necessario a identificacdo e solugdo de ocorréncias que
envolvam a interagao entre produto e servigos.
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A coordenagao entre estas contratagbes correlatas € essencial. A auséncia dos
servicos especializados de implantacdo, administracdo e sustentacdo operacional
tornaria o hardware subutilizado e vulneravel; por outro lado, esses servigos
especializados, sem o hardware adequado, seriam inécuos. Portanto, a execugao
coordenada dessas contratagdes € o que garantira a elevacado do nivel de resiliéncia
digital da Camara Municipal de Divindpolis.

14. IMPACTOS AMBIENTAIS E SUSTENTABILIDADE

Considerando que o objeto da presente contratacdo contempla o fornecimento de
equipamentos eletrénicos e servigos de suporte técnico, reconhece-se a existéncia de
potenciais impactos ambientais decorrentes, principalmente, da geragdo de residuos
eletroeletrénicos e do consumo de energia elétrica associado a operagéo da solugéo.

Nesse contexto, visando minimizar os impactos ambientais decorrentes da contratagao,
deveréao ser observadas praticas voltadas a sustentabilidade, a eficiéncia energética e a
destinacdo ambientalmente adequada dos equipamentos e componentes
eventualmente substituidos ou tornados inserviveis.

A contratada devera promover a destinacdo final ambientalmente adequada dos
residuos eletroeletrdnicos gerados durante a execugdo contratual, observando a
legislagédo ambiental vigente, em especial a Politica Nacional de Residuos Solidos, Lei
n° 12.305/2010, bem como priorizando, quando aplicavel, a reutilizagdo ou reciclagem
dos materiais.

Para esta contratacdo, busca-se solugao tecnolégica que apresente maior eficiéncia
energética e menor consumo de energia elétrica, contribuindo para a redugdo do
impacto ambiental e para a racionalizagdo do consumo de recursos publicos.

A adocédo de appliances de segurancga dedicados, desenvolvidos especificamente para
a execugao das fungdes de protecdo de rede, tende a apresentar maior eficiéncia
operacional e energética quando comparada a arquiteturas baseadas em servidores de
uso geral, que normalmente demandam maior consumo de energia e maior quantidade
de componentes fisicos.

Sempre que possivel, deverao ser priorizados equipamentos, componentes e processos
que observem os principios da economia circular, favorecendo a ampliagao da vida util
dos ativos, a redugdo da geracdo de residuos e a utilizacdo de tecnologias que
representem menor impacto ambiental ao longo de todo o ciclo de vida da solugéo.

Dessa forma, espera-se que os impactos ambientais decorrentes desta contratacao
sejam reduzidos e passiveis de mitigacado, sendo a solugéo pretendida compativel com
os principios da sustentabilidade, da eficiéncia e do desenvolvimento nacional
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sustentavel previstos na Lei n° 14.133/2021.
15.  VIABILIDADE DA CONTRATAGAO

A analise de viabilidade desta contratacdo demonstra que o modelo de locacdo com
cessdo de uso/comodato apresenta maior aderéncia as necessidades técnicas,
operacionais e de gestdo de riscos tecnoldgicos da Camara Municipal de Divindpolis,
fundamentada nos seguintes pilares:

15.1. Viabilidade Técnica e Operacional

A substituicdo dos atuais servidores por appliances NGFW integrados (hardware,
sistema operacional e licenciamento) reduz a complexidade decorrente da integragcéo
e manutencdo de componentes tecnoldgicos distintos e mitiga riscos de
incompatibilidade entre os elementos integrantes da plataforma. A solugdo de
locacdo com cessao de uso/comodato proporciona:

15.1.1. Disponibilidade Continua

A continuidade operacional da solucdo sera apoiada por mecanismos de
monitoramento, suporte técnico especializado, garantia, contingéncia, substituicao
de hardware e niveis de servico estabelecidos nesta contratagdo, com o objetivo
de reduzir os riscos e os periodos de indisponibilidade dos servigos institucionais.

A solucao sera dimensionada para que o appliance NGFW atenda integralmente a
demanda prevista da infraestrutura tecnolégica da Camara Municipal de
Divindpolis, permanecendo a contratada responsavel pela adogdo das medidas
necessarias ao restabelecimento da operagao quando ocorrer falha atribuivel ao
equipamento ou aos demais componentes integrantes do fornecimento.

15.1.2. Suporte Especializado e Divisdo de Responsabilidades

O modelo proposto estabelece divisdo objetiva de responsabilidades entre as
contratagdes correlatas, atribuindo a contratada deste fornecimento as obrigacbes
relacionadas aos equipamentos, garantia, substituicdo fisica, licenciamento,
subscri¢des, atualizacdes e acesso ao suporte técnico oficial da solugio.

As atividades de instalagdo, configuragdo, administragcdo, monitoramento,
diagnéstico operacional e sustentagdo permanecerdo sob responsabilidade da
empresa contratada especificamente para a prestacdo dos servigos
especializados correlatos.

Quando uma ocorréncia depender de garantia, substituicido de equipamento,
corregao de firmware ou software, licenciamento, atualizacdo ou atuacdo da
estrutura oficial de suporte da solugdo, cabera a contratada deste fornecimento
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promover o atendimento e o respectivo escalonamento, quando necessario.

Essa separagao de atribuicdes reduz sobreposicdes, facilita a identificagdo das
responsabilidades, preserva a especializagao de cada contratagao e contribui para
a continuidade operacional da solucdo, demonstrando a viabilidade técnica e
operacional do modelo adotado.

15.2. Viabilidade Econémica (Eficiéncia do Gasto Publico)

A modalidade de locagdo com cessado de uso/comodato apresenta caracteristicas
favoraveis a previsibilidade do gasto, a continuidade tecnolégica e a gestdo dos
riscos econbmicos associados ao ciclo de vida da solugdo, conforme os seguintes
aspectos:

15.2.1. Protecédo contra Obsolescéncia

Os equipamentos de seguranga estdo sujeitos a evolugdo tecnoldgica,
descontinuidade, perda de suporte, incompatibilidade e eventual insuficiéncia de
capacidade ao longo de seu ciclo de utilizagdo. No modelo de locagdo com cessao
de uso/comodato, os mecanismos de Hardware Refresh previstos nesta
contratagdo transferem a contratada, nas hipoteses contratualmente
estabelecidas, a responsabilidade pela atualizagao ou substituicdo da plataforma,
sem necessidade de nova aquisicdo de equipamentos pela Administracao.

15.2.2. Previsibilidade Orgcamentaria

O pagamento periddico da contratagao em regime de locagdo com cessao de uso/
comodato (OPEX) evita elevados desembolsos iniciais de capital (CAPEX),
proporciona maior previsibilidade orgamentaria e incorpora ao modelo contratual,
nos limites do escopo contratado, os custos relacionados a substituicdo de
hardware, garantia, suporte e continuidade das subscrigdes, reduzindo a
exposicao da Administragcdo a despesas extraordinarias relacionadas a esses
componentes.

15.3. Conformidade e Seguranga Juridica

A contratacdo mostra-se compativel com as diretrizes e principios aplicaveis da Lei
n° 14.133/2021 e contempla recursos de seguranga, registro, rastreabilidade e
auditoria que contribuem para o atendimento dos principios e obrigagdes aplicaveis
da Lei n°® 13.709/2018 — Lei Geral de Protecéo de Dados (LGPD), bem como para as
atividades de governanca, fiscalizagédo e controle da Administragéo.

A disponibilizacdo desses recursos devera contribuir para a protecdo de dados
pessoais e informacgdes institucionais, para a rastreabilidade de eventos e para a
apuracdo de incidentes de seguranga, sem prejuizo das demais medidas
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administrativas, técnicas, organizacionais e juridicas necessarias a conformidade
institucional.

Considerando a viabilidade dos mecanismos previstos para mitigagdo dos riscos de
implementagdo, a ampliacdo do nivel de seguranga cibernética, a integragao dos
componentes da solugdo, a continuidade operacional, a atualizagao tecnolégica e a
transferéncia de parte relevante dos riscos associados ao ciclo de vida dos
equipamentos, este Estudo Técnico Preliminar conclui pela viabilidade técnica,
operacional e juridica da contratacao da solucéo de firewall na modalidade de locagao
com cesséao de uso/comodato.

Sob o aspecto econdmico, 0 modelo apresenta caracteristicas favoraveis a reducéo do
investimento inicial, a previsibilidade dos gastos e a gestdo dos riscos relacionados a
obsolescéncia e substituicdo tecnoldgica, devendo a vantajosidade econémica definitiva
ser confirmada pela pesquisa de precos e pela avaliagdo do custo global da solugao,
conforme estabelecido neste ETP.

Nesse contexto, o modelo proposto apresenta maior aderéncia ao conjunto das
necessidades técnicas, operacionais, de continuidade e de gestdo de riscos
tecnoldgicos identificadas para a Camara Municipal de Divinépolis.

16. DISPOSICOES GERAIS

Integram este Estudo Técnico Preliminar, para todos os fins e efeitos, sem prejuizo de
outros documentos técnicos produzidos durante a fase preparatoria, os seguintes

anexos:
> Anexo | - Mapa de Gerenciamento de Riscos;
> Anexo Il — Relatério de pesquisa de precos.
Divinoépolis, 06 de outubro de 2026.
Alexsandro Alves Vasconcelos
Analista Legislativo Tecnologia da Informacgéao
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DOCUMENTO DE ANALISE DE RISCOS

Objeto:

Contratacdo de solugéo integrada de segurangca de rede do tipo Firewall de Proxima
Geracdo — NGFW/UTM, em regime de locacdo com cessao de uso/comodato,
compreendendo o fornecimento de 01 (um) appliance dedicado, licenciamentos e
subscricdes durante toda a vigéncia contratual, suporte técnico oficial da solugao,
garantia, atualizagdo tecnoldgica, gerenciamento centralizado e treinamento técnico
para transferéncia de conhecimento, conforme condi¢des e requisitos estabelecidos no
Termo de Referéncia e seus anexos.
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RISCO 01

Fase Planejamento

Demora excessiva na fase de planejamento da

Evento ~
contrataciao

Atraso na formalizacdo da contratagdo e risco de

Consequéncia o :
a descontinuidade dos servigos.

Analis Probabilidade da Ocorréncia | Média

X[ Impacto Alto

SELCH Nivel de Aceitacdo do Risco | Inaceitavel

Iniciar elaboracdo do processo com antecedéncia
compativel com a complexidade do objeto contratual.
Descricéo clara das  atividades a serem
Acodes Preventivas desempenhadas em cada etapa pelos membros da fase
de planejamento; Estabelecer cronograma a ser
cumprido por todos o0s envolvidos na fase de
planejamento.

Diretoria de Informatica e Tecnologia da Informacgao/

Setor Responsavel Diretoria de Administragdo e Suprimentos

Redistribuicao das atividades em atraso para acelerar a

AEEES CellligRieRE finalizacdo das etapas pendentes.

Diretoria de Administragao / Diretoria de Informatica e

Setor Responsavel . ~
P v Tecnologia da Informacao
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RISCO 02

Fase Planejamento

Dimensionamento inadequado da solugdo NGFW para

Evento o ambiente da Camara.

Cobertura insuficiente das necessidades de seguranca
Consequéncia e desempenho da rede, indisponibilidade e
comprometimento da continuidade dos servigos.

Probabilidade da Ocorréncia |Baixa

Analis
X[l Impacto Alto
Risco

Nivel de Aceitacao do Risco |Inaceitavel

Realizar levantamento técnico atualizado do ambiente;
identificar quantidade de usuarios e dispositivos;
mensurar o trafego atual e estimar crescimento;
Acbes Preventivas estabelecer requisitos minimos de desempenho; prever
margem de crescimento da infraestrutura; e exigir que o
equipamento ofertado suporte simultaneamente as
funcionalidades de seguranga previstas na contratagao.

Setor Responsavel Diretoria de Informatica e Tecnologia da Informacéao

Readequacgao da solugao; otimizar as configuragoes,
revisar politicas e funcionalidades e adotar medidas
temporarias de redistribuicdo ou priorizagao do trafego
até a regularizacao da capacidade da solugéo.

Acdes Contingenciais

Setor Responsavel Diretoria de Informatica e Tecnologia da Informagéao

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 3
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.


http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divinépolis | Minas Gerais

RISCO 03

Fase Planejamento

Estimativa de precos incompativel com a realidade do
mercado, considerando a diversidade dos servigos que
compdem a solugao de Firewall de Préoxima Geracgao —
NGFW/UTM.

Licitacdo deserta ou fracassada; apresentacdo de
propostas inexequiveis ou incompativeis com o
mercado; contratacdo com valor insuficiente para a
execucao integral da solugdo; ou fixagcdo de valor
excessivo, com risco de contratacdo antieconémica e
planejamento or¢camentario inadequado.

Evento

Consequéncia

Probabilidade da Ocorréncia |Média

Analis
W[« Ml Impacto Alto
Risco

Nivel de Aceitacao do Risco |Inaceitavel

Realizar pesquisa de pregos considerando as
especificacdes da solucao; Realizar pesquisa de precos

Acodes Preventivas ampla, utilizando fontes diversas, inclusive com
consulta direta a fornecedores dos servigos
demandados.

Diretoria de Administragcdo / Diretoria de Informatica e

tor R avel . ~
SLCIIRE T Tecnologia da Informagao

Caso o certame resulte deserto, fracassado ou com
propostas incompativeis, revisar a estimativa de pregos
e o0s requisitos da contratacdo; realizar nova pesquisa
de mercado; avaliar eventuais ajustes no Termo de
Referéncia e no edital, sem comprometer a seguranca,
a continuidade da solucédo; e, se necessario, republicar
o0 certame com parametros revisados. Analise de
realizacao de contratacdo emergencial.

Acdes Contingenciais

Diretoria de Administragcao / Diretoria de Informatica e

Setor R avel . ~
elor Responsave Tecnologia da Informacao
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RISCO 04
Fase Planejamento
Nado obtengdo de orcamentos de empresas
Evento especializadas para subsidiar a pesquisa de precos da
contratacao.

Dificuldade de concluir a estimativa de precos;
fragilizacdo da justificativa do valor estimado; atraso na
fase preparatéria; questionamentos sobre a suficiéncia
da pesquisa de mercado; e risco de definicdo de
valores incompativeis com o0s servigos e requisitos
técnicos da solucgao.

Consequéncia

Analis Probabilidade da Ocorréncia | Média

X[ I8 Impacto Médio

AULLH Nivel de Aceitagdo do Risco |Média aceitagéo

Solicitar or¢camentos com antecedéncia suficiente a
empresas especializadas, apresentando descrigio clara
da solugdo, dos principais requisitos técnicos; registrar
formalmente as tentativas de cotacéo, inclusive e-mails
enviados, contatos realizados e auséncia de resposta;
Acodes Preventivas complementar a pesquisa com contratacbes publicas
similares, precos disponiveis no PNCP e outras fontes
admitidas; e justificar expressamente eventuais
limitagbes da pesquisa em razdo das particularidades
da solucdo e da necessidade de viabilidade técnica nos
locais de prestacéo.

Setor Responsavel Diretoria de Administracao

Caso nao sejam obtidos orgamentos suficientes, instruir
a pesquisa de precos com as tentativas frustradas de
cotacdo, contratagdes similares, histérico contratual,
parametros publicos disponiveis e justificativa técnica
da estimativa adotada; revisar os valores e a
metodologia utilizada, quando necessario; e ajustar a
estimativa antes da publicacdo do edital, caso se
mostre insuficiente ou incompativel com o mercado.

Acdes Contingenciais

Setor Responsavel Diretoria de Administracao
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RISCO 05

Fase Planejamento

Clausulas de penalidades genéricas ou insuficientes
Evento para as peculiaridades da contratacdo da solucdo de
Firewall NGFW/UTM.

Dificuldade de aplicacdo de sangbes em caso de
descumprimento dos niveis de servico aplicaveis a
solucao, indisponibilidade decorrente de falha atribuivel
ao produto, atraso ou falha no fornecimento do
Consequéncia appliance, licengas ou subscrigdes, interrupcdo do
suporte técnico, descumprimento dos prazos de
substituicdo do equipamento ou execugdo das demais
obrigagbes da contratada em desacordo com o
contrato.

Analis Probabilidade da Ocorréncia |Média

X[l Impacto Alto

ALl Nivel de Aceitagdo do Risco | Inaceitavel

Prever no Termo de Referéncia, no edital e no contrato
hipoteses especificas de descumprimento contratual,
incluindo atraso no fornecimento ou disponibilizagao
dos componentes da solugdo, indisponibilidade
decorrente de falha atribuivel ao  produto,
descumprimento dos niveis de servigo, falhas no
suporte técnico, interrupgao de licengas ou subscri¢cdes
e descumprimento dos prazos de substituicdo do
appliance, sem imputar a contratada deste objeto
obrigagdes de implantacao, configuragao,
administragdo, monitoramento  ou sustentacéo
operacional atribuidas a contratagao correlata. Também
devera constar a aplicabilidade das sangdes previstas
na Lei n° 14.133/2021 e nas normas internas da
Camara Municipal, especialmente a Portaria n°
CMO060/2025, quando cabivel

Setor Responsavel Diretoria de Administracao

Acbes Preventivas
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RISCO 05

Identificada conduta irregular, registrar formalmente a
ocorréncia nos autos da fiscalizacdo; notificar a
contratada para corregdo ou apresentagcdo de
justificativa; promover glosa de valores quando houver
servigco nao executado ou prestado em
desconformidade; instaurar procedimento sancionatoério
quando cabivel; aplicar as penalidades previstas no
edital, no contrato e na legislacdo; e, em caso de
descumprimento grave ou reiterado, avaliar a extingao
contratual e a adogao de nova contratagéo.

Agdes Contingenciais

Fiscalizacdo do Contrato / Gestdo de Contratos /

Setor Responsavel . L
Procuradoria, quando necessario
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RISCO 06

Fase

Planejamento

Evento

Falta de clareza na delimitacdo das responsabilidades
entre a contratada responsavel pelo fornecimento da
solucado NGFW/UTM e a empresa responsavel pela
contratagdo correlata de servicos especializados de
implantagao, configuragao, administracao,
monitoramento e sustentacio operacional.

Consequéncia

Sobreposicdo ou lacuna de responsabilidades;
dificuldades na implantagao e no diagnostico de falhas;
atraso na solugéo de incidentes; transferéncia indevida
de responsabilidades entre fornecedores; dificuldades
na fiscalizacdo e aplicacdo dos niveis de servico; e

Analis

e do

risco de indisponibilidade ou comprometimento da
continuidade operacional da solugéo.
Probabilidade da Ocorréncia |Média
Impacto Alto
WELEH Nivel de Aceitagdo do Risco | Inaceitavel

Acdes Preventivas

Delimitar expressamente no Termo de Referéncia, nos
anexos técnicos e nos instrumentos contratuais as
responsabilidades de cada contratagdo, estabelecendo
mecanismos de interlocucdo e escalonamento entre a
Camara Municipal, a contratada da solucéo
NGFW/UTM e a empresa responsavel pelos servicos
especializados correlatos, sem prejuizo do acionamento
direto do suporte da solugdo nos casos relacionados a
hardware, firmware, licenciamento, subscricao, garantia
ou funcionalidade nativa da plataforma.

Setor Responsavel

Diretoria de Informatica / Diretoria de Administragao

Acdes Contingenciais

Identificada a falta de clareza antes da publicacdo do
edital, revisar o ETP, o Termo de Referéncia e os
anexos técnicos; se a inconsisténcia for apontada por
pedido de esclarecimento ou impugnacéo, responder de
forma fundamentada e promover a retificagdo, quando
cabivel; caso a falha seja verificada durante a
execugao, limitar as exigéncias ao escopo contratado,
formalizar os ajustes permitidos e avaliar a necessidade
de contratacdo especifica ou alteracdo contratual
juridicamente admissivel.
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RISCO 06

Diretoria de Informatica / Diretoria de Administracédo /
Procuradoria, quando necessario

Setor Responsavel
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RISCO 07

Fase Planejamento

Auséncia de recursos orcamentarios ou financeiros
suficientes para suportar o valor estimado da
contratagdo da solugdo integrada de Firewall
NGFW/UTM.

Impossibilidade de concluir a contratacdo no valor
planejado; necessidade de revisdo da estimativa; atraso
Consequéncia na publicagdo do edital; frustracdo do certame; ou
comprometimento da disponibilizacdo e continuidade
tecnoldgica da solugdo de seguranga de rede.

Evento

Analis Probabilidade da Ocorréncia |Baixa

X[ Impacto Alto

ACLLH Nivel de Aceitagao do Risco |Média aceitagéo

Verificar previamente a existéncia de dotacao
orcamentaria compativel com o valor estimado da
contratagao; confirmar a disponibilidade financeira para
suportar as despesas durante toda a vigéncia
contratual; e alinhar a estimativa com a Diretoria
Contabil e Financeira antes da publicagao do edital.

Acbes Preventivas

Diretoria de Administragdo / Diretoria Contabil e

Setor Responsavel . .
Financeira

Caso seja constatada insuficiéncia orgcamentaria ou
financeira, revisar os valores estimados, adequar o
planejamento a disponibilidade de recursos, avaliar
Acbes Contingenciais ajustes tecnicamente admissiveis no objeto, atualizar o
Termo de Referéncia e o edital antes da publicagcéo ou
postergar a contratacdo até a regularizacdo dos
recursos necessarios.

Diretoria de Administracdo / Diretoria Contabil e

Setor Responsavel . . , . .
P Financeira / Diretoria de Informatica
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RISCO 08
Fase Selecao

Nao alcangcar todos os possiveis interessados em

Evento participar da selegdo.

Baixa competitividade, numero reduzido de propostas,
risco de licitagdo deserta ou fracassada, menor disputa
Consequéncia entre os fornecedores, possivel contratacdo em
condicdes menos vantajosas e atraso na implantagao
dos servigos de conectividade corporativa.

Analis Probabilidade da Ocorréncia |Média

(X[ I IMmpacto Alto

SEE Nivel de Aceitaggo do Risco | Inaceitavel

Divulgar amplamente o aviso de licitacdo, o edital e
seus anexos nos meios oficiais cabiveis; assegurar a
publicacdo no PNCP e no sitio eletrbnico da Camara
Municipal; conceder prazo adequado para elaboracao
das propostas, considerando a complexidade técnica do
objeto; disponibilizar o Termo de Referéncia e os
anexos de forma clara e acessivel; comunicar a
contratacdo a empresas especializadas conhecidas,
sem restricdio a competitividade; e responder
tempestivamente aos pedidos de esclarecimento.

Acobes Preventivas

Diretoria de Informatica / Agente de Contratacdo /

Setor Responsavel .
Pregoeiro

Caso o certame seja deserto, fracassado ou conte com
baixa participagdo, revisar os meios de divulgacdo
utilizados, os prazos concedidos, o0s requisitos de
participacdo, os critérios de habilitacdo e eventuais
Acbes Contingenciais exigéncias que possam ter reduzido indevidamente a
competitividade; avaliar a republicacdo do edital com
ajustes cabiveis; ampliar a divulgagdo do novo certame;
e reexaminar as condi¢cdes da contratagido para torna-la
mais clara e compativel com o mercado.

Diretoria de Administracdo / Diretoria de Informatica /

ST REEORERTE, Agente de Contratagéo / Pregoeiro
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RISCO 09
Fase Selecéo

Questionamentos administrativos ou judiciais
relacionados a falta de publicidade, transparéncia ou

Evento
acesso aos documentos e atos do processo de
contratacdo.
Apresentacao de impugnacoes, recursos,

representacbes ou agdes judiciais; atraso no
procedimento licitatorio; suspensdo da sessao
eletrénica; necessidade de republicagdo de atos;
questionamento da validade do certame; e risco de
anulacao de fases da licitagao.

Consequéncia

Probabilidade da Ocorréncia |Baixa

Analis
X[l Impacto Alto
Risco

Nivel de Aceitagao do Risco |Média aceitacao

Planejar o procedimento com prazo suficiente para a
pratica e divulgagcao dos atos; publicar o edital, o Termo
de Referéncia, o ETP, os anexos técnicos e os demais
documentos essenciais nos meios oficiais cabiveis;
Acdes Preventivas divulgar resultados, decisbes, julgamentos e prazos
recursais; assegurar a possibilidade de pedidos de
esclarecimento, impugnagdes e recursos; € manter os
autos do processo devidamente organizados e
acessiveis para controle interno e externo.

Diretoria de Administracdo / Agente de Contratagéo /

Setor Responsavel .
Pregoeiro

Analisar o questionamento com celeridade e decis&o
fundamentada; prestar esclarecimentos adicionais aos
interessados; juntar aos autos os comprovantes de
publicacdo e os documentos pertinentes; corrigir
Acdes Contingenciais eventual falha de publicidade ou transparéncia;
republicar o ato quando necessario; reabrir prazo, se a
falha tiver comprometido a participagdo ou o
contraditério; e submeter a matéria a Procuradoria em
caso de questionamento juridico relevante.

Diretoria de Informatica / Agente de Contratacéo /

Setor Responsavel . . L
Pregoeiro / Procuradoria, quando necessario
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RISCO 10

Fase Selegao

Atraso ou suspensdo do processo licitatério em razao
de impugnagdes ao edital, ao Termo de Referéncia, aos

Evento . . e .
requisitos técnicos, aos critérios de habilitagdo ou a
modelagem dos lotes.

Atraso na contratacido dos servicos; necessidade de
. retificacao do edital; suspensdo da sessao eletrbnica;
Consequéncia

reabertura de prazos; aumento da carga administrativa;
e risco de descontinuidade dos servigos.

Analis Probabilidade da Ocorréncia |Média

X[l Impacto Alto
Risco

Nivel de Aceitagao do Risco |Inaceitavel

Submeter previamente o ETP, o Termo de Referéncia,
o edital e os anexos técnicos a analise juridica; elaborar
documentos claros quanto ao objeto, a exigéncia de
operadoras e rotas distintas, aos requisitos de
Acdes Preventivas habilitac&o, aos critérios de julgamento e aos prazos de
impugnacdo e recurso; justificar tecnicamente as
exigéncias que possam restringir a competitividade;
publicar todos os anexos necessarios; e prever prazo
adequado entre a publicagao e a sessao eletrénica.

Diretoria de Administracdo / Agente de Contratagéo /

Setor Responsavel . .
P Pregoeiro / Procuradoria

Analisar a impugnacdo com celeridade e decis&o
fundamentada; acolhé-la total ou parcialmente quando
procedente; retificar o edital, o Termo de Referéncia ou
0S anexos técnicos, se necessario; republicar os
Acdes Contingenciais documentos alterados e reabrir prazo quando a
modificacdo afetar a formulacdo das propostas;
suspender ou redesignar a sessao eletrénica, quando
cabivel; e registrar e divulgar todas as decisbes pelos
meios oficiais.

Diretoria de Administracdo / Agente de Contratagéo /

Setor Responsavel . .
P Pregoeiro / Procuradoria
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RISCO 11
Fase Selegao

Apresentacdo de propostas comerciais inexequiveis,
insuficientemente dimensionadas ou elaboradas sem
consideracdo de todos os servicos exigidos no Termo
de Referéncia e em seus anexos.

Evento

Desclassificacdao de propostas; atraso na etapa de
julgamento; reducdo da competitividade; risco de
Consequéncia contratagao por valor insuficiente; falhas na implantagao
ou na execugdo dos servigos; necessidade de
reequilibrio indevido; e possivel fracasso do certame.

Probabilidade da Ocorréncia | Média

Analis
X[ I8 Impacto Alto
Risco

Nivel de Aceitacao do Risco |Inaceitavel

Elaborar o Termo de Referéncia e os anexos técnicos
com descricdo clara de todos o0s servicos,
equipamentos e obrigagbes incluidos no preco;
disponibilizar planilha ou estrutura de formagao de
Acbes Preventivas custos, quando necessaria; esclarecer que a proposta
devera contemplar todos os encargos da execugao;
permitir pedidos de esclarecimento; e analisar a
exequibilidade dos valores apresentados antes da
aceitagao definitiva da proposta.

Diretoria de Administracdo / Diretoria de Informatica /

Setor Responsavel Agente de Contratacao / Pregoeiro

Identificada proposta aparentemente inexequivel ou
incompleta, solicitar esclarecimentos e documentos que
demonstrem sua viabilidade; realizar diligéncia, quando
cabivel; desclassificar a proposta caso a exequibilidade
Acgdes Contingenciais ndo seja comprovada; convocar a proxima licitante
classificada; e, se todas as propostas forem
inadequadas, revisar a estimativa de pregos e os
requisitos da contratagdo antes de promover novo
certame.

Agente de Contratacdo / Pregoeiro / Diretoria de

SEIEHACH Rl Administragao / Diretoria de Informatica
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RISCO 12

Fase Selecéo

Instabilidade, indisponibilidade ou funcionamento
inadequado da plataforma Compras.gov.br durante a
sessdo publica, a fase de lances, o envio de propostas
ou documentos, o julgamento ou a habilitag&o.

Evento

Impossibilidade de envio de propostas, lances ou
documentos; interrupcdo da sessao eletrénica; prejuizo
a participagao dos licitantes; atraso no procedimento;
necessidade de suspensdo ou reagendamento da
sessao; e risco de questionamentos quanto a isonomia
e a regularidade dos atos praticados.

Consequéncia

Probabilidade da Ocorréncia | Média

Analis
X[l Impacto Alto
Risco

Nivel de Aceitagao do Risco |Inaceitavel

Acompanhar  previamente as  condicbes de
funcionamento da plataforma; verificar eventuais
comunicados de indisponibilidade; iniciar os
procedimentos com antecedéncia suficiente; manter
registro das ocorréncias e mensagens do sistema;
prever no edital regras para suspensao e retomada da
sessdo; e orientar os licitantes quanto aos canais
oficiais de comunicagao durante o certame.

Acbes Preventivas

Setor Responsavel Agente de Contratacao / Pregoeiro

Constatada falha da plataforma, registrar a ocorréncia e
suspender a sessdo quando necessario; comunicar 0s
licitantes pelos meios disponiveis; preservar os atos
validamente praticados; reagendar ou retomar a sesséo
ap6s o restabelecimento do sistema, com prazo
adequado e divulgagdo prévia; e, caso a falha
comprometa a isonomia ou a validade do procedimento,
anular os atos afetados e repeti-los.

Agdes Contingenciais

Agente de Contratacdo / Pregoeiro / Diretoria de

Setor Responsavel . ~ . L
P Administragao / Procuradoria, quando necessario
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RISCO 13

Fase Selecéo

Realizacdo de comando equivocado na plataforma
Compras.gov.br, incluindo aceitagao, recusa,
classificacdo, desclassificacdo, habilitacido, inabilitacdo
ou encerramento indevido de etapa do procedimento.

Evento

Aceitagdo indevida de proposta ou documentagio
irregular; exclusao injustificada de licitante;
comprometimento da isonomia; apresentacdo de
recursos; atraso no procedimento; necessidade de
correcao ou repeticdo de atos; e risco de anulacédo da
fase afetada.

Consequéncia

Analis Probabilidade da Ocorréncia |Baixa

X[l Impacto Alto

AUELH Nivel de Aceitagdo do Risco |Média aceitagéo

Conduzir o procedimento com atengcdo e observancia
as etapas da plataforma; conferir previamente a
proposta, os documentos e a decisdo a ser registrada;
Acbes Preventivas evitar a execucdo de comandos durante interrupgdes ou
acumulo de tarefas; manter registros das analises
realizadas; e, sempre que possivel, revisar os atos
relevantes antes da confirmacgao definitiva no sistema.

Setor Responsavel Agente de Contratagao / Pregoeiro

Identificado o erro, registrar imediatamente a ocorréncia
nos autos e no sistema, quando possivel; suspender a
sessao se necessario; comunicar os licitantes; corrigir
ou anular o ato equivocado, quando juridicamente
admissivel; restabelecer a etapa afetada e os prazos
pertinentes; e, caso nao seja possivel o saneamento,
submeter a questdo a autoridade competente e a
Procuradoria para adocgao das providéncias cabiveis.

Acdes Contingenciais

Agente de Contratacao / Pregoeiro / Diretoria de

Setor Responsavel .. ~ : p
P Administragdo / Procuradoria, quando necessario
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RISCO 14

Fase Selecéo

Inabilitacdo dos licitantes por exigéncias excessivas,
documentacdo inadequada ou descumprimento dos
requisitos de habilitagdo técnica, juridica, fiscal, social,
trabalhista ou econémico-financeira.

Evento

Licitacdo fracassada, reducdao da competitividade,
atraso na contratacdo dos servicos de conectividade,
Consequéncia necessidade de reabertura de prazo ou realizacdo de
novo certame, além de questionamentos quanto a
proporcionalidade das exigéncias de habilitacdo.

Analis Probabilidade da Ocorréncia |Baixa

X[ Impacto Alto

ACLLH Nivel de Aceitagao do Risco |Média aceitagéo

Definir requisitos de habilitagdo proporcionais e
compativeis com o objeto; evitar exigéncias
excessivamente restritvas quanto a atestados,
quantitativos minimos ou experiéncia anterior; prever
Acbes Preventivas documentagcdo clara e objetiva no edital; exigir
comprovacao de capacidade técnica pertinente aos
servicos objeto da contratagdo conforme o lote; e
submeter as exigéncias a analise juridica antes da
publicacao do edital.

Setor Responsavel Diretoria de Administracéo / Diretoria de Informatica

Analisar a documentacao de habilitagdo conforme o
edital e a legislacdo aplicavel; permitir o saneamento de
falhas formais quando juridicamente admissivel e sem
prejuizo a isonomia; fundamentar as decisdes de
Acdes Contingenciais habilitacao ou inabilitagcao; abrir prazo recursal quando
cabivel; e, caso todos os licitantes sejam inabilitados,
avaliar a concessao de prazo para nova documentacao
ou a revisdo das exigéncias e realizagdo de novo
certame.

Agente de Contratacdo / Pregoeiro / Diretoria de

Setor Responsavel .. ~ : p
P Administragao / Procuradoria, quando necessario
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RISCO 15

Fase Selecéo

Ndo publicagdo da integra dos documentos do

Evento e N
processo apos finalizada a licitagao.

Descumprimento de formalidade legal, redugcdo da
transparéncia do certame, dificuldade de controle
Consequéncia interno e externo, questionamentos por licitantes ou
o6rgaos de controle e risco de determinagao para
complementacgao da publicidade dos atos.

Analis Probabilidade da Ocorréncia |Média

X[ Impacto Baixo

ACLCH Nivel de Aceitagao do Risco |Aceitavel

Adotar lista de verificagdo contemplando a publicacao
dos documentos essenciais do processo; conferir a
publicacdo no PNCP, quando aplicavel, no sitio
Acdes Preventivas eletrbnico da Camara Municipal e nos demais meios
oficiais cabiveis; designar responsavel pela conferéncia
final da publicidade dos atos antes do encerramento da
fase de selegao.

Agente de Contratagdo / Comissdo Especial de

Setor Responsavel Contratacao

Publicar os documentos faltantes tdo logo seja
detectada a auséncia de publicidade; registrar nos
autos a providéncia adotada; comunicar a
complementagao aos interessados, quando necessario;
Agdes Contingenciais republicar ou complementar ato especifico se a
auséncia tiver prejudicado prazo de recurso,
impugnacdo ou contraditorio; e revisar a lista de
verificagdo para evitar repeticdo da falha em futuros

processos.
, Agente de Contratagdo / Comissdo Especial de
Setor Responsavel ~
Contratagao
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RISCO 16
Fase Gestéo Contratual
Evento N&o formalizagao do contrato pela empresa vencedora.

Impedimento do inicio da implantacdo; atraso na
substituicdo dos servigos vigentes; necessidade de
Consequéncia convocacao de licitante remanescente ou realizacdo de
novo procedimento; e risco de descontinuidade dos
servicos.

Probabilidade da Ocorréncia |Média

Analis
X[ Impacto Alto
Risco

Nivel de Aceitagao do Risco |Inaceitavel

Antes da adjudicacdo e homologacdo, verificar a
regularidade da empresa vencedora, a manutengéo das
condi¢cdes de habilitagdo, a validade da documentagéo
exigida e a inexisténcia de impedimentos a contratacao;
Acdes Preventivas prever no edital prazo claro para assinatura do contrato;
informar as consequéncias da recusa injustificada;
manter comunicagao formal com a vencedora apds a
homologacédo; e preparar previamente a minuta
contratual e os documentos necessarios a formalizagéo.

Setor Responsavel Nucleo de Contratos / Pregoeira

Notificar formalmente a empresa vencedora para
assinatura do contrato no prazo estabelecido; registrar
eventual recusa, inércia ou descumprimento da
convocagao; aplicar as sangdes cabiveis, quando
Acdes Contingenciais caracterizada recusa injustificada; avaliar a convocacgao
das licitantes remanescentes, observada a ordem de
classificacdo; e, se nao for possivel a contratacao,
iniciar as providéncias para novo certame do lote
correspondente.

Gestdo de Contratos / Diretoria de Administragdo /

Setor Responsavel . . .
Pregoeira / Procuradoria, quando necessario
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RISCO 17

Fase Gestao contratual

Nao publicacdo do contrato ou de seus anexos nos

Evento . . .
meios oficiais exigidos.

Descumprimento de formalidade legal indispensavel,
prejuizo a transparéncia da contratacdo; risco de

Consequéncia questionamentos por o6rgdos de controle; ou
necessidade de regularizacao posterior da publicidade
do ajuste.

Analis Probabilidade da Ocorréncia |Média

X[ Impacto Baixo

ACLCH Nivel de Aceitagao do Risco |Aceitavel

Adotar lista de verificagao para a fase de formalizacao
contratual, contemplando a publicagdo dos contratos
dos dois lotes e de seus anexos nos meios oficiais
cabiveis; conferir a publicacdo no PNCP, no sitio
eletrbnico da Camara Municipal e nos demais meios
exigidos; designar responsavel pela verificagdo da
publicidade antes do inicio da execugao; e registrar nos
autos os respectivos comprovantes.

Acdes Preventivas

Setor Responsavel Gestao de Contratos / Controle Interno

Publicar o contrato e seus anexos tdo logo seja
detectada a auséncia de publicidade; juntar aos autos
os comprovantes da publicagdo; comunicar a
regularizagdo aos setores responsaveis pela
implantacao e fiscalizag&o; avaliar se a omissao afetou
a eficacia, o inicio da execugcdo ou algum prazo
contratual; e revisar a lista de verificagdo interna para
evitar reincidéncia.

Acdes Contingenciais

Gestdo de Contratos / Diretoria de Administragdo /

Setor Responsavel . L
Procuradoria, quando necessario
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RISCO 18
Fase Execucgao contratual

Atraso na disponibilizacdo do appliance, licencas,
subscrigdes, documentagado, acessos, atualizagbes ou
demais componentes da solucdo NGFW/UTM sob
responsabilidade da Contratada, ou incompatibilidade
de cronogramas e dependéncias entre esta contratacéo
e a contratagao correlata responsavel pelos servigos
especializados de implantagao, configuragao, migragao,
integracao, testes e homologacgao.

Evento

Atraso na implantacdo e entrada em operagdo da
solugdo NGFW/UTM; necessidade de reprogramacgao
das atividades previstas nas contratacbes correlatas;
prolongamento da utilizagdo da solugao atualmente
existente; risco de descontinuidade ou redugio
temporaria da protecdo da infraestrutura tecnolégica; e
comprometimento do cronograma de transicdo para a
nova solucéo.

Consequéncia

Analis Probabilidade da Ocorréncia |Média

X[ Impacto Alto

SELCH Nivel de Aceitacdo do Risco | Inaceitavel

Definir claramente, nos respectivos instrumentos
contratuais, as responsabilidades e os prazos atribuidos
a fornecedora da solugdo NGFW/UTM e a empresa
responsavel pelos servicos especializados correlatos;

estabelecer cronograma coordenado para
disponibilizacdo do appliance, licencas, subscri¢des,
Acodes Preventivas documentacdo e acessos necessarios a implantacao;

identificar previamente as dependéncias entre as
contratacdes; promover reunides de alinhamento entre
a Camara e as empresas envolvidas, quando
necessario; e prever mecanismos de acompanhamento
e contingéncia para evitar que atrasos em uma
contratacdo comprometam a execugao da outra.

Setor Responsavel Diretoria de Informatica / Fiscalizagdo do Contrato /
Gestéao de Contratos

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.
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RISCO 18

Identificada a origem do atraso, notificar formalmente a
contratada responsavel pela obrigacdo inadimplida;
exigir plano de recuperagdo com nOvOS prazos e
medidas corretivas; reprogramar, quando necessario, o
cronograma das atividades interdependentes;
Agdes Contingenciais intensificar o acompanhamento das contratagdes
correlatas; manter temporariamente a solugao existente
ou adotar medida de contingéncia tecnicamente viavel,
quando necessario; e aplicar as medidas contratuais
cabiveis exclusivamente a contratada responsavel pelo
descumprimento.

Fiscalizagdao dos Contratos Correlatos / Gestdo de
Setor Responsavel Contratos / Diretoria de Informatica / Diretoria de
Administragao

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.
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RISCO 19

Fase

Execugao Contratual

Evento

Interrupcdo ou degradacdo dos servicos de rede
durante a implantagéo, integragdo ou migragédo para a
nova solugdo NGFW/UTM, em razdo de falha de
integracao, indisponibilidade de componente da solu¢do
fornecida ou ocorréncia relacionada a execucao dos
servicos especializados da contratacéo correlata.

Consequéncia

Indisponibilidade total ou parcial da conectividade e dos
servicos de rede dependentes da solugdo de
seguranga; interrupcdo temporaria de atividades
administrativas ou legislativas; necessidade de retorno
a configuragdo anterior ou acionamento de
contingéncia; e atraso na entrada em produgéo da nova
solugao.

Analis

e do

Probabilidade da Ocorréncia |Média
Impacto Alto
WELEH Nivel de Aceitagdo do Risco | Inaceitavel

Acdes Preventivas

Delimitar, nos respectivos instrumentos contratuais, as
responsabilidades relacionadas ao fornecimento da
solucdo NGFW/UTM e a execucdo dos servicos
especializados de implantagdo e migragao; coordenar
previamente o cronograma entre as contratagbes
correlatas; assegurar a disponibilidade do appliance,
licencas, subscrigbes, firmwares, documentacdo e
suporte técnico necessarios a implantacéo; exigir, no
ambito da contratacdo correlata de servigos
especializados, planejamento da migracdo, testes,
procedimentos de contingéncia e possibilidade de
retorno a configuragdo anterior; e programar as
atividades com potencial de indisponibilidade para
periodos de menor impacto as atividades institucionais.

Setor Responsavel

Diretoria de Informatica / Fiscalizagdo dos Contratos
Correlatos / Gestdo de Contratos

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 23

Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.
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RISCO 19

Identificar a origem da ocorréncia e acionar
imediatamente a contratada responsavel; adotar, por
meio da equipe responsavel pelos servigos
especializados correlatos, o0s procedimentos de
contingéncia ou retorno a configuracao anterior, quando
tecnicamente viaveis; acionar o suporte técnico oficial
da solugdo quando a ocorréncia envolver hardware,
firmware, software, licenciamento, subscricdo ou
funcionalidade nativa da plataforma; restabelecer
prioritariamente os servicos essenciais; registrar a
ocorréncia e aplicar, quando cabivel, as medidas
contratuais a empresa responsavel pela falha.

Agdes Contingenciais

Gestdo de Contratos / Fiscalizacdo dos Contratos

ST (RESRETEE] Correlatos / Diretoria de Informatica

RISCO 20

Fase Execugao contratual

Configuragao inadequada das politicas, regras ou
parametros de seguranga da solugao NGFW/UTM
Evento durante sua implantagdo, migracado, administracdo ou
sustentacdo operacional no ambito da contratagéo
correlata de servigos especializados.

Exposicdo da infraestrutura tecnolégica da Cémara
Municipal; comprometimento da confidencialidade,
integridade ou disponibilidade dos recursos de rede;
Consequéncia bloqueios ou liberagbes indevidas de trafego; acessos
nao autorizados; aumento da exposicdo a ataques e
vulnerabilidades; interrupcdo de servicos; e eventual
dano institucional.

Analis Probabilidade da Ocorréncia | Média

X[ Impacto Alto

AULLH Nivel de Acsitagdo do Risco | Inaceitavel

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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RISCO 20

Acodes Preventivas

Prever, na contratacdo correlata de servigos
especializados, equipe tecnicamente qualificada para
implantacao, configuragdo, administracao e sustentacao
da solucdo; realizar levantamento e registro das
configuragdes existentes antes da migracao; manter
backup das configuragdes necessarias a recuperagao;
submeter alteragdes relevantes das politicas de
seguranca aos procedimentos de validacdo definidos
pela Cémara; realizar testes antes da entrada em
producdo; e manter interlocugdo com o suporte técnico
da soluggto NGFW/UTM quando houver duvida,
incompatibilidade ou comportamento relacionado a
funcionalidade nativa da plataforma.

Setor Responsavel

Diretoria de Informatica / Fiscalizagao da Contratacao
Correlata de Servigos Especializados

Acdes Contingenciais

Acionar imediatamente a empresa responsavel pelos
servicos especializados correlatos para revisao das
politicas ou regras afetadas e, quando tecnicamente
indicado, restauragdo de configuragdo anterior valida;
isolar temporariamente segmentos, servicos ou acessos
afetados, quando necessario a contencdo do risco;
acionar o suporte técnico oficial da solugdo caso haja
indicio de falha ou comportamento relacionado a
funcionalidade nativa da plataforma; validar as
corregdes antes do restabelecimento integral do
ambiente; e registrar a ocorréncia e as providéncias
adotadas.

Setor Responsavel

Diretoria de Informatica / Fiscalizacdo da Contratacao
Correlata de Servigos Especializados / Gestdo de
Contratos

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 5

Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br

Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o cédigo 6L1-RV5-2GL-L3V.
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RISCO 21

Fase Gestao contratual

Falha do appliance ou de componente da solugao

Evento NGFW/UTM sob responsabilidade da contratada.
Indisponibilidade total ou parcial da solugdo de
SerEa AR seguranga, reducdo das funcionalidades de protecéo,

comprometimento da conectividade ou aumento da
exposic¢ao da infraestrutura a riscos de seguranga.

Probabilidade da Ocorréncia |Baixa

Analis
X[ Impacto Alto
Risco

Nivel de Aceitagao do Risco |Inaceitavel

Manter suporte técnico oficial da solugdo durante toda a
vigéncia contratual; assegurar a disponibilidade dos
mecanismos de backup e restauragdo das
configuragdes; manter firmware, software, licencas e
subscrigdes em condigdes regulares de funcionamento;
e observar os niveis de servico e mecanismos de
atualizagdo tecnoldgica previstos no Termo de
Referéncia.

Acdes Preventivas

Fiscalizacado do Contrato / Gestdo de Contratos /

ST RESEEIERE Diretoria de Informatica

Acionar imediatamente o suporte técnico da solugio;
adotar, em conjunto com a equipe técnica da Camara e,
quando aplicavel, com a empresa responsavel pelos
servicos especializados correlatos, as medidas de
contingéncia necessarias ao restabelecimento do
servico; e realizar a substituicdo do appliance ou
componente defeituoso nos prazos estabelecidos no
Termo de Referéncia, inclusive mediante solugao
temporaria quando prevista e necessaria a continuidade
operacional.

Acdes Contingenciais

Fiscalizacdo do Contrato / Gestdo de Contratos /

Sy ReEpanEEE Diretoria de Informatica

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 Y]
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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RISCO 22
Fase Gestao contratual

Falhas, atrasos ou interrup¢des na ativagao,
Evento manutengao ou renovacao das licengas, subscricoes e
assinaturas de seguranca da solugdo NGFW/UTM.

Indisponibilidade ou redugdo de funcionalidades de
seguranga, interrupgao de atualizacbes de assinaturas ,
aumento da exposicdo da infraestrutura a
vulnerabilidades.

Consequéncia

Analis Probabilidade da Ocorréncia |Média

X[ 38 Impacto Alto

SELCH Nivel de Aceitacdo do Risco | Inaceitavel

Prever contratualmente que todas as licencas,
subscricdes e assinaturas permanegam ativas durante
todo o periodo de vigéncia da contratacdo, sem
interrupgdes; manter monitoramento periédico da
situagcdo das licengcas pela equipe técnica e pela
fiscalizacdo do contrato; exigir da contratada
Agbes Preventivas comprovacdo da regularidade e vigéncia dos
licenciamentos, sempre que solicitado; prever sangdes
contratuais para atrasos ou falhas imputaveis a
contratada que ocasionem interrupgao das
funcionalidades licenciadas; Manter registros das
licengas, datas de ativagéo, vencimentos e renovagdes
para facilitar a fiscalizagao contratual.

Diretoria de Informatica / Gestdo e Fiscalizagdo do

Setor Responsavel
contrato.

Acionamento imediato da contratada para regularizagcao
emergencial das licengas, priorizando a restauragéo
Acdes Contingenciais das funcionalidades criticas de protegdo, com adogao
temporaria de controles de seguranca até o
restabelecimento integral da solugéo.

Fiscalizagdo do Contrato / Gestdo de Contratos /

Setor Responsavel Diretoria de Informdtica / Procuradoria, quando
necessario
Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 Vig

Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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RISCO 23

Fase Gestao contratual

Prorrogacgao, revisdo ou manutengao dos contratos sem
andlise adequada da vantajosidade, dos precos
praticados, da qualidade dos servigos, do desempenho
técnico e das condi¢des atuais do mercado.

Evento

Manutencao de contratos em condi¢cdes desfavoraveis;
pagamento de valores superiores aos praticados no
mercado; continuidade de servigos com qualidade
insatisfatéria; perda da oportunidade de obter melhores
condigbes; prejuizo ao erario; e questionamentos por
orgaos de controle.

Consequéncia

Probabilidade da Ocorréncia |Média

Analis
W[« Ml Impacto Alto
Risco

Nivel de Aceitacao do Risco |Inaceitavel

Realizar, antes de qualquer prorrogagcédo ou revisao,
analise formal da vantajosidade; pesquisar pregos de
contratagbes similares e do mercado; avaliar o
cumprimento dos niveis de servigo, os registros de
Acodes Preventivas indisponibilidade, a qualidade do suporte, a atualizagao
dos equipamentos e licengas; verificar a regularidade
dos reajustes e demais alteragbes contratuais; e
registrar justificativa técnica e administrativa para a
deciséo.

Gestdo de Contratos / Fiscalizacdo do Contrato /

SIEIET NEEEETEEL Diretoria de Informatica / Diretoria Contabil e Financeira

Suspender a prorrogagao ou revisdo até a conclusao da
analise; solicitar documentos, memorias de calculo e
justificativas complementares; negociar condi¢des mais
Agbes Contingenciais vantajosas, quando cabivel; corrigir valores ou critérios
aplicados em desacordo com o contrato; ndo prorrogar
caso a vantajosidade n&o seja demonstrada; e iniciar
novo processo licitatério em tempo habil.

Gestdo de Contratos / Diretoria de Administracao /
Setor Responsavel Diretoria de Informatica / Diretoria Contabil e Financeira
/ Procuradoria, quando necessario

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2
Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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RISCO 24

Fase Gestao contratual

Extingdo anormal do contrato por caso fortuito, forca
Evento maior ou impossibilidade superveniente de continuidade
da execucgéo.

Interrupcdo dos servicos; comprometimento das
atividades administrativas e legislativas; necessidade
de adogao de solugao temporaria; e realizacdo de nova
contratagdo em carater urgente.

Consequéncia

Analis Probabilidade da Ocorréncia |Baixa

X[ 38 Impacto Alto

EELLH Nivel de Aceitacdo do Risco | Média aceitagdo

Munir o contrato com clausulas que estabelegam
critérios e condigdes para rescisdo e transigio
Acobes Preventivas contratual e transicdo dos servigos; realizar consultas
periddicas ao contratado quanto ao interesse de
manuteng¢ao e/ou renovacgao da relagao contratual.

Gestdo de Contratos / Fiscalizagdo do Contrato /

ST (RESRETEE] Diretoria de Informatica

Acionar imediatamente o plano de continuidade
aplicavel a solugdo; preservar as configuracdes,
backups, documentacdo e demais informagdes
necessarias a continuidade tecnoldgica; acionar,
quando aplicavel, a empresa responsavel pelos
Agdes Contingenciais servicos especializados correlatos para adocédo das
medidas operacionais de contingéncia; e, conforme a
situacdo concreta e a legislacdo aplicavel, adotar as
providéncias necessarias para contratagcdo emergencial
ou outra solugdo temporaria que assegure a
continuidade da protegao da infraestrutura tecnoldgica.

Gestido de Contratos / Diretoria de Informatica /

Setor Responsavel Diretoria de Administracdo / Procuradoria, quando
necessario
Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006 2

Fone: (37) 2102 8200 | Fax: 2102 8290
www.divinopolis.mg.leg.br | geral@divinopolis.mg.leg.br
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Relatorio de Cotacdo: Contratacdo de solucao de Firewall de nova geracao (NGFW) - Estimativa

preliminar

Pesquisa realizada entre 23/06/2026 15:10:13 e 23/06/2026 15:25:49

Em conformidade com a Instrucao Normativa N° 65 de 07 de Julho de 2021 (Lei n° 14.133).

Método Matematico Aplicado: Média Aritmética dos precos obtidos - Preco calculado com base na média aritmética de todos os precos selecionados pelo
usudrio para aquele determinado Item.
Conforme Instrugdo Normativa N° 65 de 07 de Julho de 2021 (Lei n° 14.133), no Artigo 3°, "A pesquisa de pregos serd materializada em documento que conterd: INC V-Método matemadtico aplicado para a

definigdo do valor estimado."

Preco
. Preco . ¢ % Valor
Item Precos Quantidade . Percentual Estimado Total
Estimado Global
Calculado
1) Firewal de nova geracio NGFW B 12 Meses R$ 5.863,28 (un) - R$ 5.863,28 100% R$ 70.359,36
Valor Global: R$ 70.359,36
4
Valor do item em relagéo ao total Quantidade de pregos por item
@ 1) Firewal de nova... 3 o
2
100%
1
0
Item 1

Detalhamento dos Itens

Item 1: Firewal de nova geracio NGFW

Preco Estimado: R$ 5.863,28 (un) Percentual: - Preco Estimado Calculado: R$ 5.863,28 Média dos Precos Obtidos: R$ 5.863,28
Quantidade Descricdo Observacao
12 Meses Solugdo integrada de seguranca de rede do tipo Firewall de Proxima Geragao (NGFW/UTM)
Preco (Compras Governamentais) 1: Média Saneada das Propostas Finais (TCU) R$ 4.599,00

Inc. I Art. 5° da IN 65 de 07 de Julho de 2021 (Lei n° 14.133)

Relatério gerado no dia 23/06/2026 15:27:04 (IP: 200.146.241.153)
Cadigo Validacdo: RNTzWcWsw%2fQclBvPbBaév4rmme57RwFMXSgsjlkfrGkgHU8NPtM6WA%3d%3d
http://www.bancodeprecos.com.br/CertificadoAutenticidade?token=RNTzZWcWsw%252fQcIBvPbBa6v4rmme57RwWFEMXSgsjlkirGkgHUBNPtmEWA%253d%253d 1/5
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CNPJ: 18.400.945/0001-66
Orgido: MUNICIPIO DE RIO PIRACICABA / 700 - Unidade Unica
Objeto: Contratacdo de servicos de conectividade, seguranga da informacao, infraestrutura e
armazenamento em nuvem
Descrigio: SERVICO PROTECAO (FIREWALL) SERVICO PROTECAO (FIREWALL)
Servico de Firewall de Nova Geracdo (NGFW) para monitorar e filtrar recursos
avancados de filtragem de pacotes e analise profunda de trafego (DPI) e protecdo
contra invasdes e alertas em tempo real. - SERVICO PROTECAO (FIREWALL)
SERVIGO PROTEGAO (FIREWALL) Servigo de Firewall de Nova Geragéo (NGFW)
para monitorar e filtrar recursos avangados de filtragem de pacotes e analise profunda de
trafego (DPI) e protegdo contra invasoes e alertas em tempo real.
Fonte: https:/pncp.gov.br/app/editais/18400945000166/2026/4
CNPJ Razdo Social do Fornecedor

05.684.180/0001-91  COMPANHIA ITABIRANA DE TELECOMUNICACOES LTDA

*VENCEDOR*
Estado: Cidade: Endereco: Telefone:
MG Itabira RUA AGUA SANTA, 450 (31) 3067-7000

Preco (Compras Governamentais) 2: Média Saneada das Propostas Finais (TCU)
Inc. I Art. 5° da IN 65 de 07 de Julho de 2021 (Lei n° 14.133)

CNPJ: 18.561.209/0001-90
()rgﬁo: CONTAGEM CAMARA MUNICIPAL / 1476 - Unidade Unica
Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACJAO DE DOIS
SERVICOS DISTINTOS: O FORNECIMENTO, INSTALACAO E CONFIGURACAO
DE DOIS LINKS DEDICADOS DE INTERNET DE 1 GBPS, COM PROTEGCAO
CONTRA ATAQUES DOS/DDOS E UMA SOLUCAO DE SEGURANCA
INTEGRADA (FIREWALL UTM/NGFW), E A PRESTAGAO DE SERVICO DE
COMUNICACAO MULTIMIDIA (SAAS), QUE INCLUI UMA SOLU(;AO DE PABX
VIRTUAL EM NUVEM BASEADA EM PROTOCOLO SIP/VOIP, COM RAMAIS
DDR E CAPACIDADE PARA TRAFEGO ILIMITADO EM LIGACOES LOCAISE
NACIONALIS (FIXO-FIXO E FIXO—MOVEL) PARA ATENDER AS DEMANDAS DA
CAMARA MUNICIPAL DE CONTAGEM.
Descricdo: Servico de Firewall UTM-NGFW, com treinamento da equipe técnica, servico de
suporte técnico continuo (inclusive monitoramento proative). Quantidade: 1 -
Servigo de Firewall UTM-NGFW, com treinamento da equipe técnica, servigo de suporte
técnico continuo (inclusive monitoramento proativo). Quantidade: 1
Fonte: https://pncp.gov.br/app/editais/18561209000190/2025/17
CNPJ Razao Social do Fornecedor
71.208.516/0001-74  ALGAR TELECOM S/A
*VENCEDOR*
Estado: Cidade: Endereco: Telefone:
MG Uberlandia RUA JOSE ALVES GARCIA, 415 (34) 2183-

Preco (Compras Governamentais) 3: Média Saneada das Propostas Finais (TCU)
Inc. I Art. 5° da IN 65 de 07 de Julho de 2021 (Lei n° 14.133)

Relatério gerado no dia 23/06/2026 15:27:04 (IP: 200.146.241.153)
Cadigo Validagdo: RNTzZWcWsw%2fQclBvPbBa6v4rmme57RwWFMXSgsijlkfrGkgHU8NPtm6WA%3d%3d

Data:

23/02/2026 00:00

Modalidade: Pregdo - Eletronico
SRP: NAO
Identificacdo: 18400945000166-1-000004/2026
Lote/Item: 1/43
Ata: N/A
Homologacdo: 23/02/2026 00:00
Quantidade: 12
Unidade: MES
UF: MG
Valor da Proposta Final
R$ 4.599,00
Email:
fiscal@valenet.com.br
R$ 6.670,83
Data: 29/10/2025 09:15
Modalidade: Pregdo - Eletronico
SRP: NAO
Identificagdo: 18561209000190-1-000017/2025
Lote/Item: 1/2
Ata: N/A
Homologacdo: 17/11/2025 00:00
Quantidade: 24
Unidade: MES
UF: MG
Valor da Proposta Final
R$ 6.670,83
Email:
0000 algar@algar.com.br
R$ 6.320,00
2/5
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CNPJ: 18.715.466/0001-39 Data: 21/08/2025 09:00
Orgdo: MUNICIPIO DE ESMERALDAS / 01 - Prefeitura Municipal de Esmeraldas Modalidade: Pregdo - Eletronico
Objeto: [Portal de Compras Publicas] - O objeto da presente licitagdo é a Contratacao de servigos SRP: NAO
de Appliance de Firewall de Préxima Geragao (do inglés NGFW), contemplando o Identificacdo: 18715466000139-1-000061/2025
fornecimento dos equipamentos no regime de locagdo, suporte técnico especializado, Lote/Item: 1/2
implantagdo, configuracdo, armazenamento de log e relatério e monitoramento de
. . . oA . . Ata: N/A
ciberseguranca, conforme condicdes, quantidades e exigéncias estabelecidas neste Edital
e Seus anexos. Homologacdo: 23/09/2025 00:00
Descrigdo: Lote 1 - Servigos de appliance de firewall de préxima geragio (do inglés ngfw) tipo Quantidade: 12
2 - contemplando fornecimento de equipamento em regime de locagao, instalagdo, Unidade: Més
configuracdo, suporte técnico especializado, armazenamento de logs e relatérios, UF: MG
monitoramen - Lote 1 - Servigos de appliance de firewall de préxima geragdo (do inglés
ngfw) tipo 2 - contemplando fornecimento de equipamento em regime de locagdo,
instalagdo, configuragdo, suporte técnico especializado, armazenamento de logs e
relatérios, monitoramento de ciberseguranca e gerenciamento centralizado.
Fonte: https:/pncp.gov.br/app/editais/18715466000139/2025/61
CNPJ Razao Social do Fornecedor Valor da Proposta Final
08.208.805/0001-37  JRV SERVICOS LTDA R$ 6.320,00
*VENCEDOR*
Estado: Cidade: Endereco: Telefone: Email:
BA Salvador AVENIDA TANCREDO NEVES, 000620 (71) 3018-7381 sac@xlogic.com.br
Relatério gerado no dia 23/06/2026 15:27:04 (IP: 200.146.241.153)
Cadigo Validagdo: RNTzZWcWsw%2fQclBvPbBa6v4rmme57RwWFMXSgsijlkfrGkgHU8NPtm6WA%3d%3d
http://www.bancodeprecos.com.br/CertificadoAutenticidade?token=RNTzZWcWsw%252fQcIBvPbBa6v4rmme57RwWFEMXSgsjlkirGkgHUBNPtmEWA%253d%253d 3/5
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tz» MAPA COMPARATIVO DE PRECOS

Os célculos deste relatério foram elaborados com base nas metodologias descritas na 4° edicao do Manual de Orientacao de Pesquisa de Precos do Superior

Tribunal de Justica (STJ). A utilizacdo desse manual assegura a precisdo e a confiabilidade dos célculos apresentados, conforme os padroes estabelecidos pelo

STJ. Para mais detalhes, acesse aqui.

. Assinado digitalmente por Alexsandro Alves Vasconcelos. Verifique a autenticidade em verificador.betha.cloud e insira o céddigo 6L1-RV5-2GL-L3V.

Critérios Estatisticos Gerais
30% Pregos excessivamente elevados: valores superiores a 30% da média do rol de pregos obtidos
70% Inexequivel: valores inferiores a 70% da média do rol de pregos obtidos
Critérios Estatisticos por item
Validos
Ne Item Média Mediana Desvio Padrao Amostral Coeficiente de Variagao Método Estatistico Preco Mini
Média Mediana
1 Firewal de nova geragdo NGFW R$ 5.863,28 R$ 6.320,00 1108,86 18,91 Média R$ 4.599,00 R$ 5.863,28 R$ 6.320,00
Valor Obs
Ttem Especificacdo Und | Qtd Cotacdo Parametros Empresas Porte Média Avaliagao
Unit Avaliagao
COMPANHIA
Portal Nacional Grupo IT—
MUNICIPIO DE RIO PIRACICABA / ITABIRANA DE R$ R
) de Contratagdes Empresa de VALIDO
700 - Unidade Unica TELECOMUNICACOES 4.599,00
Piblicas Grande Porte
LTDA
Solugdo integrada de seguranca de rede do
Portal Nacional R$
1 tipo Firewall de Proxima Geragao mes [ 12,00 | CONTAGEM CAMARA MUNICIPAL / ALGAR TELECOM R$ ;
R de Contratagdes Demais 5.863,28 | VALIDO
(NGFW/UTM) 1476 - Unidade Unica S/A 6.670,83
Publicas
Portal Nacional Empresa de
MUNICIPIO DE ESMERALDAS /01 - JRV SERVICOS R$ R
de Contratagdes Pequeno Porte VALIDO
Prefeitura Municipal de Esmeraldas LTDA 6.320,00
Publicas (EPP)
Relatério gerado no dia 23/06/2026 15:27:04 (IP: 200.146.241.153)
Cadigo Validacdo: RNTzWcWsw%2fQclBvPbBaév4rmme57RwFMXSgsjlkfrGkgHU8NPtM6WA%3d%3d
http://www.bancodeprecos.com.br/CertificadoAutenticidade?token=RNTzZWcWsw%252fQcIBvPbBa6v4rmme57RwWFEMXSgsjlkirGkgHUBNPtmEWA%253d%253d 4/5
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@3 Extrato de fontes utilizadas neste relatorio

ATENCAO - O Banco de Precos é uma solucio tecnolégica que atende aos parametros de pesquisa dispostos em Leis vigentes, Instrucées
Normativas, Acorddos, Regulamentos, Decretos e Portarias. Sendo assim, por reunir diversas fontes governamentais, complementares e sites

de dominio amplo, o sistema nao é considerado uma fonte e, sim, um meio para que as pesquisas sejam realizadas de forma segura, agil e
eficaz.

Fontes utilizadas nesta cotacdo:

1 - Portal Nacional de Contratacodes Publicas Data: 23/06/2026 15:21:10
https://pncp.gov.br/app/ Acessar a fonte aqui

Relatério gerado no dia 23/06/2026 15:27:04 (IP: 200.146.241.153)
Codigo Validagdo: RNTzZWcWsw%2fQclBvPbBa6v4rmme57RwWFMXSgsjlkfrGkqHUBNPtmEWA%3d%3d
http://www.bancodeprecos.com.br/CertificadoAutenticidade?token=RNTzWcWsw%252fQclBvPbBa6v4rmme57RWFEMXSgsjlkfrGkgHU8NPtm6WA%253d%253d 5/5
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MINUTA DO CONTRATO
Lei n® 14.133, de 1° de abril de 2021

PROCESSO ADMINISTRATIVO n°® /2026

A CAMARA MUNICIPAL DE DIVINOPOLIS/MG,
inscrita no CNPJ n° 23.774.227/0001-90, com sede
na Rua Sao Paulo, 277, Centro, Divindpolis/MG,

CEP 35500-006, adiante denominada
CONTRATANTE, neste ato representada por seu
Presidente, Vereador e a
empresa , adiante denominada
CONTRATADA, representada por seu representante
legal , celebram o presente Termo

de Contrato, decorrente do processo licitatério n°

sob a regéncia da Lei Federal n® 14.133,
de 2021 e legislacdo pertinente, mediante as
clausulas e condigbes a seguir pactuadas:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a contratacdo de solugéo integrada de seguranca
de rede do tipo Firewall de Proxima Geracao (NGFW/UTM), em regime de locacgao
com cessao de uso/comodato do appliance, incluindo fornecimento de 01 (um)
appliance, licenciamentos e subscricdes durante toda a vigéncia, recursos de
conectividade segura/VPN, plataforma de gerenciamento centralizado, suporte
técnico oficial, atualizagbes, garantia de continuidade tecnoldgica e treinamento
técnico para a equipe de Tecnologia da Informacado da Camara Municipal, conforme
o Termo de Referéncia, seus anexos, o Edital e a proposta da Contratada.

1.2 Integram este contrato, independentemente de transcrigéo:
1.2.1. O Edital e seus anexos;
1.2.2. O Termo de Referéncia e seus anexos;
1.2.3. A proposta final da Contratada; e

1.24. Os demais documentos que instruem o procedimento e que sejam
expressamente vinculados a contratagao.

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006
1 Fone: (37) 2102 8233 | Fax:
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2. CLAUSULA SEGUNDA - DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

21. A solucdo sera fornecida pelo preco global mensal e anual abaixo indicado,
contemplando integralmente os componentes e obrigagdes descritos neste contrato
e no Termo de Referéncia:

Catmat/

Quant Unidade Valor unitario Valor Total
Catser

Item Descrigédo da Solugao

Fornecimento de solucédo
integrada de seguranca
de rede do tipo Firewall
de préxima  geragao
(NGFW), em regime de
locagdo com cessao de
uso/comodato do
appliance

01 27090 12 Més R$ R$

TOTAL MENSAL |R$
TOTAL ANUAL R$

2.1.1. Os quantitativos, especificagdes técnicas minimas, funcionalidades e critérios de
conformidade sdo os constantes do Termo de Referéncia e de seus anexos, que
prevalecerao para a avaliagao do atendimento técnico.

2.1.2. Todos os equipamentos e componentes fisicos deverdo ser novos, sem uso
anterior, e o appliance devera pertencer a linha atual do fabricante e estar
regularmente comercializado, com suporte e atualizagbes oficiais disponiveis na
data da entrega. N&o serdo aceitos equipamentos recondicionados,
remanufaturados, nem softwares ou firmwares beta, experimentais ou nao
oficiais.

3. CLAUSULA TERCEIRA - DA VIGENCIA E DA PRORROGAGAO

3.1. O prazo de vigéncia sera de 12 (doze) meses, contado da assinatura do contrato,
observadas as condigbes de eficacia e divulgagéo legal.

3.2 Por se tratar de contratagdo de natureza continuada, a vigéncia podera ser
prorrogada sucessivamente, observado o limite maximo de 10 (dez) anos e os
requisitos dos arts. 106 e 107 da Lei n® 14.133/2021, especialmente a demonstracao
de vantajosidade, a disponibilidade orgamentaria e a autorizagdo da autoridade
competente.

3.3. A prorrogagdo nao constitui direito subjetivo da Contratada e dependera de
formalizagdo propria, antes do término da vigéncia, mediante avaliagdo do interesse
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publico e do cumprimento das obrigagcdes contratuais.

4, CLAUSULA QUARTA - DO MODELO DE EXECUGAO, ENTREGA E RECEBIMENTO

4.1. A execugdo, os prazos de entrega e disponibilizagdo do appliance, dos
licenciamentos e subscrigdes, a documentagdo exigida, o treinamento e os demais
procedimentos observardo integralmente o Termo de Referéncia e seus anexos.

4.2. O recebimento provisério ocorrera no ato da entrega dos equipamentos e licencas,
mediante conferéncia pela equipe de Tecnologia da Informagédo e pelo fiscal do
contrato quanto a conformidade com o Termo de Referéncia e a proposta final.

4.3. Constatada irregularidade, desconformidade ou pendéncia, a Contratada sera
formalmente comunicada para realizar a corregdo ou substituicdo no prazo fixado
pela Contratante, sem prejuizo das medidas e sangdes cabiveis.

4.4. O recebimento definitivo dependera da verificacdo da conformidade do appliance e
dos demais componentes, licenciamentos, subscricbes, documentagio técnica,
acessos oficiais, garantia, suporte e funcionalidades exigidas. A implantacao,
configuragdo, migracao, integracao, testes e homologagao operacional executados
no ambito de contratacdo correlata ndo constituem condicdo para o recebimento
definitivo deste fornecimento.

4.5. O recebimento definitivo ndo afasta a responsabilidade da Contratada pela
qualidade, adequacdo, suporte e funcionamento dos componentes sob sua
responsabilidade durante toda a vigéncia contratual.

4.6. Ao término ou encerramento da contratagdo, a Contratada devera retirar o
equipamento fornecido no prazo e nas condi¢des previstos no Termo de Referéncia,
em especial no prazo maximo ali estabelecido, sem 6nus adicional a Contratante.

5. CLAUSULA QUINTA — DA GESTAO E FISCALIZAGAO

5.1. O contrato devera ser executado fielmente pelas partes, de acordo com suas
cldusulas, com o Termo de Referéncia e com a Lei n° 14.133/2021, respondendo
cada parte pelas consequéncias de sua inexecucéo total ou parcial.

5.2. A gestdo e a fiscalizacdo serdo exercidas por agentes publicos formalmente
designados pela Contratante, nos termos do art. 117 da Lei n® 14.133/2021 e da
regulamentacao interna da Camara Municipal.

5.3. Compete a fiscalizagdo acompanhar e avaliar a execugao, conferir a conformidade
do objeto, registrar ocorréncias, solicitar esclarecimentos e determinar a
regularizagédo de falhas e desconformidades, comunicando ao gestor e a autoridade
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competente as situagdes que excedam sua atribuigao.

5.4. A Contratada devera aceitar os procedimentos de inspecao, verificagao e controle
adotados pela fiscalizacdo e fornecer os dados, documentos e esclarecimentos
solicitados.

5.5. A atuacdo da gestéo e da fiscalizagdo nao exclui nem reduz a responsabilidade da
Contratada pela execucao do objeto, inclusive perante terceiros.

5.6. As comunicagbes formais entre as partes serdo realizadas por escrito, admitido o
meio eletrénico quando cabivel.

6.  CLAUSULA SEXTA - DA SUBCONTRATAGAO

6.1. E vedada a subcontratagdo integral do objeto, bem como a transferéncia a terceiros
da responsabilidade pelas obrigagbes principais assumidas pela Contratada,
especialmente quanto ao fornecimento e a disponibilizacdo da solugdo e de seus
componentes, incluindo o appliance de Firewall NGFW, licenciamentos, subscri¢cbes,
plataforma de gerenciamento, garantia, atualizagdo tecnolodgica, continuidade da
solucao e suporte técnico oficial

7. CLAUSULA SETIMA - DO PREGO E DOS ENCARGOS

71. @) valor total da contratacao e de R$
( ), correspondente a 12 (doze) parcelas
mensais de R$ ( ).

7.2. No preco estdo incluidas todas as despesas diretas e indiretas necessarias ao

cumprimento integral do objeto, inclusive tributos, encargos, licencas, subscrigbes,
frete, seguro, acessorios, suporte, atualizagées, garantia, substituicdes, treinamento
e demais custos previstos no Termo de Referéncia, ndo sendo devido pagamento
adicional por tais componentes.

7.3. A Contratada arcara com os Onus decorrentes de eventual equivoco no
dimensionamento dos custos de sua proposta, ressalvadas as hipoteses legais de
reequilibrio econémico-financeiro.

8. CLAUSULA OITAVA — DO PAGAMENTO E DA MEDIGAO

8.1. A avaliacdo da execugao e a medigao dos resultados observardo o Instrumento de
Medicdo de Resultados (IMR) e os critérios objetivos previstos no Termo de
Referéncia e em seu Anexo lll, inclusive quanto aos impactos sobre os valores
devidos.
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8.2. O pagamento sera efetuado em moeda corrente nacional no prazo de até 10 (dez)
dias uteis apds o recebimento da nota fiscal, mediante ordem bancaria para crédito
em conta indicada pela Contratada ou por boleto bancario, observadas a liquidagao
da despesa e as condi¢cdes deste contrato.

8.3. O pagamento ficara condicionado a comprovacao da execugao correspondente e a
regularidade fiscal exigivel, mediante consulta ao SICAF ou, na impossibilidade, aos
sitios oficiais ou a documentacao prevista no art. 68 da Lei n® 14.133/2021.

8.4. Serdo efetuadas as retengdes tributarias previstas na legislagao aplicavel. A
Contratada optante pelo Simples Nacional devera comprovar sua condi¢do para fins
de eventual tratamento tributario favorecido.

8.5. Havendo erro na nota fiscal ou circunstancia que impeca a liquidagao da despesa, o
pagamento ficara suspenso até a regularizagao, reiniciando-se o0 prazo apds a
comprovacao da correcao, sem O6nus para a Contratante.

8.6. Havendo controvérsia sobre parcela da execucgdo, a Contratante podera observar o
art. 143 da Lei n° 14.133/2021 quanto a liquidagdo e ao pagamento da parcela
incontroversa.

9. CLAUSULA NONA - DO REAJUSTE E DO EQUILIBRIO ECONOMICO-FINANCEIRO

9.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado, em 06/10/2026.

9.2 Apods o interregno anual, os precos poderao ser reajustados mediante aplicagdo do
IPCA-e, ou do indice oficial que venha a substitui-lo, exclusivamente quanto as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes, o interregno minimo de 1 (um) ano sera contado dos
efeitos financeiros do ultimo reajuste. O reajuste sera formalizado por apostilamento,
quando cabivel, nos termos do art. 136 da Lei n°® 14.133/2021.

9.4. Os pedidos de restabelecimento do equilibrio econdmico-financeiro serao instruidos
e analisados conforme a legislagdo aplicavel, mediante comprovacdo dos
pressupostos legais, preservada a matriz de riscos e as condi¢gdes da contratagio.

10. CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATANTE

10.1.  Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo
com o contrato, o Edital e seus anexos.

10.2. Disponibilizar a infraestrutura fisica e elétrica predial necessaria a implantacao,
compativel com as condi¢des e requisitos previamente informados, nos limites
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previstos no Termo de Referéncia.

10.3. Proporcionar as informacbes e facilidades de acesso necessarias ao cumprimento
das obrigagdes contratuais, observadas as regras de seguranga da informacgao.

10.4. Acompanhar, fiscalizar, avaliar e registrar a execugao, notificando a Contratada
sobre falhas, vicios, defeitos ou desconformidades e fixando prazo para
saneamento.

10.5. Receber o objeto proviséria e definitivamente, conforme os critérios estabelecidos no
Termo de Referéncia.

10.6. Efetuar os pagamentos devidos no prazo e nas condi¢cdes estabelecidas, apds a
regular liquidacao da despesa.

10.7. Aplicar as sangdes cabiveis, assegurados o contraditério e a ampla defesa, e adotar
as medidas administrativas necessarias diante de descumprimentos.

10.8. Emitir decisdo sobre solicitagdes e reclamagdes relacionadas a execucgao,
ressalvados requerimentos manifestamente impertinentes, protelatérios ou sem
interesse para a boa execugéo.

10.9. A Administragdo nao respondera por compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucgao contratual, nem por danos causados a
terceiros por atos da Contratada, seus empregados, prepostos ou subordinados.

11. CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DA CONTRATADA

11.1. Cumprir integralmente as obrigacdes previstas neste contrato, no Edital, no Termo
de Referéncia e em seus anexos, assumindo os riscos e despesas necessarios a
execucao adequada do objeto.

11.2. Fornecer e manter disponibilizada, durante toda a vigéncia, a solugao integrada, o
appliance, os licenciamentos e subscricdes, os recursos VPN, a plataforma de
gerenciamento, a documentacdo, a garantia, o suporte técnico oficial e as
atualizagbes exigidas.

11.3.  Assegurar que o appliance e os componentes fisicos sejam novos, sem uso anterior,
e que a solugdo esteja regularmente suportada e atualizada pelo fabricante,
observados os requisitos de ciclo de vida previstos no Termo de Referéncia.

11.4. Manter canal de atendimento apto ao recebimento de chamados e prestar suporte
técnico especializado, com atendimento humano em lingua portuguesa, nos canais e
niveis de servigco estabelecidos no Termo de Referéncia.

11.5. Atender aos chamados nos prazos de resposta e restabelecimento definidos no
Termo de Referéncia, adotando medidas corretivas, contingenciais ou substitutivas
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necessarias a continuidade da solugéo.

Providenciar a atualizagéo tecnoldgica ou substituicdo do appliance por equipamento
de capacidade igual ou superior, sem Onus adicional, nas hipbéteses de
descontinuidade, fim de suporte, fim de vida util, incompatibilidade ou incapacidade
de atendimento dos requisitos, conforme condi¢cdes do Termo de Referéncia.

Substituir definitivamente o appliance nas hipdteses de falhas recorrentes e nos
prazos estabelecidos no Termo de Referéncia, inclusive quando ocorrerem 4
(quatro) ou mais ocorréncias atribuiveis ao hardware ou aos componentes sob sua
responsabilidade em periodo de 60 (sessenta) dias corridos, devidamente
comprovadas.

Fornecer os acessorios, cabos, adaptadores, componentes de montagem e
dispositivos complementares de protecao elétrica necessarios ao funcionamento da
solugdo, sem cobranga posterior, ressalvadas as adequagdes ou ampliacbes da
infraestrutura predial atribuidas a Contratante.

Prestar apoio técnico a implantagéo, configuracao, integragdo e operagéo da solugao
nos limites estabelecidos no Termo de Referéncia e na contratagdo correlata de
servicos especializados, sem assumir como objeto deste contrato as atividades
expressamente excluidas.

Realizar treinamento técnico a equipe de Tecnologia da Informacao da Contratante,
com carga horaria minima de 8 (oito) horas, abrangendo as funcionalidades
contratadas, e apresentar previamente a documentacao de qualificacdo do instrutor
exigida no Termo de Referéncia.

Comprovar, no momento da assinatura do contrato, a qualificacdo do profissional ou
equipe de suporte técnico, nos termos do Termo de Referéncia.

Manter, durante toda a vigéncia, as condigbes de habilitagdo e qualificacdo exigidas
na licitagdo, comunicando qualquer fato impeditivo superveniente.

Cumprir as determinagdes regulares do gestor e do fiscal do contrato e prestar os
esclarecimentos e informacgdes solicitados.

Corrigir, reparar, substituir ou remover, as suas expensas e no prazo fixado pela
Contratante, o objeto ou componente com vicio, defeito, falha ou desconformidade.

Responsabilizar-se pelos danos causados a Contratante ou a terceiros em
decorréncia da execucdo contratual, inclusive por vicios, defeitos ou inadequagbes
dos equipamentos, acessoérios ou servigos sob sua responsabilidade, sem que a
fiscalizacdo reduza essa responsabilidade.

Guardar sigilo sobre as informagdes a que tiver acesso em razao do contrato,
restringindo seu uso as finalidades contratuais e adotando medidas de seguranca
adequadas.
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11.17. Cumprir a Lei n°® 13.709/2018 (LGPD), tratando dados pessoais somente para
finalidades legitimas relacionadas ao contrato, vedado o compartiihamento indevido
com terceiros, e comunicar incidentes de seguranga conforme as regras do Termo
de Referéncia e da legislagéo aplicavel.

11.18. Observar a legislagdo ambiental aplicavel, a eficiéncia energética e a logistica
reversa, responsabilizando-se pela retirada e destinagdo ambientalmente adequada
das pecas, equipamentos e materiais substituidos.

11.19. Retirar o equipamento ao término ou encerramento do contrato, no prazo e nas
condicoes do Termo de Referéncia, sem prejuizo da continuidade e da seguranca
dos dados e informacdes da Contratante.

11.20. N&o permitir trabalho de menor de 16 (dezesseis) anos, salvo na condigdo de
aprendiz a partir de 14 (quatorze) anos, nem trabalho noturno, perigoso ou insalubre
por menor de 18 (dezoito) anos.

11.21. Arcar com os custos decorrentes de eventual erro no dimensionamento de sua
proposta, ressalvadas as hipéteses legais de alteragdo e recomposi¢cédo do equilibrio
econdmico-financeiro.

11.22. Cumprir, durante toda a execucgéo contratual, as exigéncias legais de reserva de
cargos para pessoas com deficiéncia, reabilitados da Previdéncia Social e
aprendizes, bem como as demais reservas de cargos previstas em legislacao
especifica, quando aplicaveis, comprovando seu atendimento sempre que solicitado
pela Contratante, nos termos do art. 92, inciso XVII, da Lei n® 14.133/2021.

12. CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUGAO

12.1. Nao sera exigida garantia contratual de execugao, conforme avaliagdo constante do
Termo de Referéncia, sem prejuizo das garantias, do suporte, das substituicbes e
das demais responsabilidades técnicas assumidas pela Contratada.

13. CLAUSULA DECIMA TERCEIRA - DA PROTEGCAO DE DADOS E DA SEGURANGA
DA INFORMAGAO

13.1. A Contratada devera observar a Lei n° 13.709/2018 (LGPD), as normas de
seguranca da informacdo aplicaveis e as disposicdes do Termo de Referéncia
quanto aos dados pessoais a que tenha acesso em razdo do certame ou da
execucgao contratual.

13.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que
justificaram o acesso, observados os principios da boa-fé, finalidade, adequacao,
necessidade, seguranga, prevengao e responsabilizagao.
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13.3. E vedado o compartilhamento de dados com terceiros, salvo quando necessario a
execucao contratual e juridicamente autorizado, observadas as condigdes legais e as
instrucdes da Contratante.

13.4. A Contratada devera adotar controles de acesso, rastreabilidade, confidencialidade e
protecdo compativeis com os riscos da solucdo, bem como orientar seus
profissionais quanto aos deveres de sigilo e prote¢cao de dados.

13.5. A Contratante podera solicitar informacdes e documentos para verificar o
cumprimento desta clausula, devendo a Contratada atender as solicitagcdes
pertinentes.

13.6. A Contratada devera comunicar imediatamente a Contratante qualquer incidente de
seguranga da informacgéo de que tenha conhecimento e que possa comprometer a
confidencialidade, a integridade ou a disponibilidade dos dados, credenciais,
configuragdes, registros, sistemas ou demais recursos tecnoldgicos institucionais,
fornecendo as informacbes disponiveis para analise da ocorréncia e adotando as
medidas necessarias a preservagdo dos registros e das evidéncias técnicas
pertinentes, nos termos do Termo de Referéncia.

13.7. A Contratada devera assegurar que o acesso as informagbes, configuragdes,
credenciais e demais recursos tecnolégicos da Contratante seja restrito aos
profissionais devidamente autorizados e as finalidades estritamente necessarias a
execucgao contratual, mediante credenciais individualizadas, observados o principio
do menor privilégio e os requisitos de identificacdo e rastreabilidade dos acessos
administrativos, quando tecnicamente disponiveis, conforme o Termo de Referéncia.

13.8. Encerrada a contratacdo ou terminado o tratamento dos dados, a Contratada devera
adotar, relativamente as informacdes sob sua responsabilidade, as providéncias
necessarias a devolugédo, eliminagdo ou conservagao legalmente exigida dos dados
e informacdes institucionais a que tenha tido acesso, observadas as orientacbes da
Contratante, as disposicbes do Termo de Referéncia e as hipéteses legais de
conservacao previstas na Lei n® 13.709/2018.

14. CLAUSULA DECIMA QUARTA — DAS INFRAGOES E SANGOES ADMINISTRATIVAS

14.1. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021 e da Portaria
n.° CM-060/2025, o contratado que:

14.1.1. Der causa a inexecugao parcial do contrato;

14.1.2. Der causa a inexecugdo parcial do contrato que cause grave dano ao
contratante, ao funcionamento dos servigos publicos ou ao interesse coletivo;

14.1.3. Der causa a inexecucéo total do contrato;
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Ensejar o retardamento da execugdo ou da entrega do objeto da contratagao
sem motivo justificado;

Apresentar documentacao falsa ou prestar declaragao falsa durante a execucgao
do contrato;

Praticar ato fraudulento na execucéo do contrato;
Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 2013.

14.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as
seguintes sangoes:

14.2.1.

14.2.2.

14.2.3.

14.2.4.

14.2.5.

Adverténcia, quando o contratado der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposi¢éo de penalidade mais grave (art. 156, §2°,
da Lei n® 14.133, de 2021);

Impedimento de licitar e contratar com a administragdo, quando praticadas as
condutas descritas nos itens 14.1.2, 14.1.3 e 14.1.4, sempre que néo se justificar
a imposi¢cao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

Declaracao de inidoneidade para licitar e contratar com a administragao publica,
quando praticadas as condutas descritas nos itens 14.1.5, 14.1.6, 14.1.7 e
14.1.8, bem como nos itens14.1.2, 14.1.3 e 14.1.4, que justifiquem a imposigao
de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

Multa:

a) Moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 10 (dez) dias;

b) Moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 10% (dez por cento), pela inobservancia
do prazo fixado para apresentagao, suplementagao ou reposigdo da garantia.

c¢) Compensatoria de 3% (trés por cento) sobre o valor total do contrato, no caso
de inexecugao total do objeto.

O atraso superior a 10 (dez) dias autoriza o contratante a promover a resciséo do
contrato motivada por descumprimento ou cumprimento irregular de suas
clausulas, conforme art. 137, | da Lei n® 14.133, de 2021.

14.3. A aplicacdo das sangdes previstas no contrato ndo exclui, em hipdtese alguma, a
obrigagao de reparagao integral do dano causado ao Contratante (art. 156, §9°, da
Lei n°® 14.133, de 2021).

14.4. Todas as sangdes previstas no contrato poderéo ser aplicadas cumulativamente com
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a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

14.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de

15 (quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n°
14.133, de 2021).

14.4.2. Se a multa aplicada e as indenizagbes devidas forem superiores ao valor do

pagamento devido ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera objeto de cobranca, inclusive por via
judicial (art. 156, §8°, da Lei n® 14.133, de 2021).

14.4.3. Previamente ao encaminhamento do débito para cobranga judicial, a multa

14.5.

14.6.

podera ser recolhida administrativamente em favor do contratante, no prazo
maximo de 07 (sete) dias, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

A aplicagao das sancgdes realizar-se-a em processo administrativo que assegure ao
contratado o exercicio do contraditério e da ampla defesa, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar com a administragéo e de
declaragao de inidoneidade para licitar ou contratar com a administragao publica.

Na aplicagao das sanc¢des serao considerados:

14.6.1. A natureza e a gravidade da infragdo cometida;

14.6.2. As peculiaridades do caso concreto;

14.6.3. As circunstancias agravantes ou atenuantes;

14.6.4. Os danos que dela provierem para o contratante;

14.6.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme

14.7.

14.8.

normas e orientagdes dos 6rgaos de controle.

Os atos descritos como infracbes administrativas na Lei n° 14.133, de 2021, ou na
legislagdo pertinente, que também sejam tipificados como infragbes pela Lei n°
12.846, de 2013, serdo apurados e julgados em conjunto, nos mesmos autos,
observado o rito procedimental e a autoridade competente definidos na Lei n°
12.846, de 2013 e na Portaria n.° CM-060/2025.

A personalidade juridica do contratado podera ser desconsiderada sempre que
utilizada com abuso de direito, para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos no contrato ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sanc¢bes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e soécios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagao ou controle, de
fato ou de direito, com o contratado, observados, em todos os casos, o contraditorio,
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a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n°
14.133, de 2021).

14.9. O contratante devera, no prazo maximo 15 (quinze) dias uteis, a contar da data de
aplicagdo da sanc¢ao, informar e manter atualizados os dados relativos as sangoes
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos
no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

14.10. As sanc¢des de impedimento de licitar e contratar com a administracao e declaragao
de inidoneidade para licitar ou contratar com a administracdo publica sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

14.11. Os débitos do contratado para com o contratante, resultantes de multa administrativa
e/ou indenizagdes nao recolhidas, ndo inscritos em divida ativa, poderao ser
compensados, total ou parcialmente, com os créditos devidos pelo contratante em
decorréncia deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o contratante.

14.12. Eventual descumprimento ou inadimplemento parcial das obrigacdes, isto &,
referente a quantidade de itens inferior a total, sera considerado como
inadimplemento restrito aquele(s) item(ns) especifico(s), n&o implicando,
automaticamente, a caracterizacédo de inadimplemento global do contrato em relagao
aos demais itens regularmente executados.

15. CLAUSULA DECIMA QUINTA — DA EXTINGAO CONTRATUAL

15.1. O contrato sera extinto nas hipoteses previstas nos arts. 137 a 139 da Lei n°
14.133/2021, observados o contraditério, a ampla defesa e as formalidades legais.

15.2. A extingdo podera ocorrer por ato unilateral e escrito da Contratante, por acordo
entre as partes ou por decisdo judicial ou arbitral, quando cabivel, nas hipéteses
legalmente admitidas.

15.3. A extingdo néo prejudicara a apuragao de responsabilidades, a aplicagdo de sangdes
cabiveis nem a exigéncia de reparag¢ao de danos.

15.4. Encerrado o contrato, a Contratada devera cooperar com a retirada segura do
equipamento e com as providéncias necessarias a preservacao das informacbes da
Contratante, observadas as obrigagdes do Termo de Referéncia.

16. CLAUSULA DECIMA SEXTA — DA DOTAGAO ORGAMENTARIA

16.1. As despesas decorrentes da presente contratagdo estdo programadas em dotagbes

Rua Sao Paulo, 277 | Praga Jovelino Rabelo | Centro | CEP 35.500-006
12 Fone: (37) 2102 8233 | Fax:

2102 8290


http://www.divinopolis.mg.leg.br/
mailto:geral@divinopolis.mg.leg.br
mailto:geral@divinopolis.mg.leg.br

Camara Municipal de Divindpolis | Minas Gerais

orcamentarias prépria do exercicio de 2026, prevista no orgcamento da Camara
Municipal nas seguintes classificagbes:

16.1.1. Funcdo programatica: 01.001.001.01.122.1010.2003 — Gestao das atividades
operacionais.

16.1.2. Natureza da despesa: Ficha 1199 — 3.3.90.40.00.00.00.00 Servicos de
Tecnologia da Informacao.

17. CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Os casos omissos ha execucao deste Contrato serdo decididos pela Contratante,
observadas as disposi¢cdes da Lei Federal n° 14.133/2021, os preceitos de direito
publico, a regulamentagdo interna da Camara Municipal de Divindpolis,
especialmente a Portaria CM n° 188/2023, os decretos federais cuja aplicagdo tenha
sido incorporada a regulamentagdo municipal, os decretos municipais pertinentes e
demais normas legais e regulamentares aplicaveis a matéria. Serdo considerados,
ainda, como parametros interpretativos, os entendimentos consolidados do Tribunal
de Contas do Estado de Minas Gerais (TCEMG), no que couber. Supletivamente,
aplicar-se-ao os principios da teoria geral dos contratos e as disposi¢cdes de direito
privado, nos termos do art. 89 da Lei Federal n° 14.133/2021.

18. CLAUSULA DECIMA OITAVA — DAS ALTERAGOES

18.1. Eventuais alteragdes contratuais reger-se-ao pelos arts. 124 e seguintes da Lei n°
14.133/2021 e deverdo ser formalizadas por meio do instrumento adequado,
observadas as competéncias, justificativas e limites legais.

18.2. A Contratada fica obrigada a aceitar, nas mesmas condigbes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, nos limites e hipdteses
previstos na legislagao aplicavel.

19. CLAUSULA DECIMA NONA - DA PUBLICAGAO

19.1. Incumbira a Contratante divulgar o instrumento contratual no Portal Nacional de
Contratagdes Publicas (PNCP), na forma e nos prazos previstos na Lei n°
14.133/2021, sem prejuizo de outras publicagbes exigidas.

20. CLAUSULA VIGESIMA - DO FORO

20.1. Fica eleito o foro da Comarca de Divinopolis/MG para dirimir os litigios decorrentes
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da execugao deste contrato que ndo puderem ser compostos pela conciliagcéo,
observada a legislagéo aplicavel.

[Local], [dia] de [més] de [anQ].

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:
1-
2-
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