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CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO NORTE

AVISO DE DISPENSA ELETRONICA

Aviso de DISPENSA ELETRONICA N¢
8/2026

AQUISICAO DE 68 LICENCAS DO ANTIVIRUS
KASPERSKY NEXT EDR FOUNDATIONS BRAZILIAN
OBJETO | EpITION, INCLUINDO ATUALIZACOES, GARANTIA E
SUPORTE TECNICO PELO PERIODO DE 12 (DOZE)

MESES.
PERIODO DE PROPOSTAS PERIODO DE LANCES
De 16/03/2026 as 8h De 19/03/2026 as 8h
Até 19/03/2026 as 8h Até 19/03/2026 as 14h
CONTRATACAO oitocentos e sessenta reais e
vinte e oito centavos)
Endereco Eletronico | https://www.gov.br/compras/

CONDICOES GERAIS DA CONTRATACAO

O Conselho Regional de Medicina do Rio Grande do Norte (UASG 389178) torna
plUblica a realizacdo da Dispensa Eletronica, com critério de julgamento MENOR
PRECO, na hipétese do inciso Il do art. 75 da Lei n? 14.133/2021 e demais
legislacdes aplicaveis. A participacao se dard mediante Sistema de Dispensa
Eletronica integrante do Sistema de Compras do Governo Federal - ComprasNet
4.0, disponivel no endereco eletronico: https://www.gov.br/compras/pt-br/. O
envio de propostas e lances devera ocorrer, exclusivamente, por meio desse
sistema eletronico.

Conselho Regional de Medicina do Rio Grande do Norte




AVISO DE DISPENSA ELETRONICA N2 8/2026
(Processo Administrativo SEI n2 26.20.000000447-7)

Torna-se publico que o CONSELHO REGIONAL DE MEDICINA DO RN realizara Dispensa
Eletrénica, com critério de julgamento (menor preco), na hipétese do art. 75, inciso Il, nos
termos da Lei n? 14.133, de 12 de abril de 2021, da Instrucao Normativa SEGES/ME n¢
67/2021 e demais legislacao aplicavel.

Data da sessdo: 19/03/2026

Link: https://www.gov.br/compras/
Horario da Fase de Lances: 8:00 as 14:00

1. OBJETO DA CONTRATACAO DIRETA

O objeto da presente dispensa é a escolha da proposta mais vantajosa para
renovacao/aquisicao de 68(sessenta e oito) licencas do antivirus Kaspersky Next EDR Foundations
Brazilian Edition, incluindo atualizagcdes, garantia e suporte técnico pelo periodo de 12(doze) meses
para continuar cobrindo com a presente solucao a demanda de seguranca da informacao do
CREMERN.

1.1. A contratacdo ocorrera em item/lote Unico, conforme tabela constante abaixo.

LOTE | ITEM DESCRIGAO/ CATSER/ UNIDADE DE QUANT PRECO PRECO
ESPECIFICAGAO CATMAT MEDIDA UNITARIO | ESTIMADO total
UNICO 1 licencas do
. antivlirul_?I , R$ "
aspersky Nex 159,71
EDR Foundations 27502 UNIDADE 68 10.860,28

Brazilian Edition

1.1.1. Havendo mais de item ou lote faculta-se ao fornecedor a participacao em
quantos forem de seu interesse. Entretanto, optando-se por participar de um
lote, deve o fornecedor enviar proposta para todos os itens que o compdem.

1.2. O critério de julgamento adotado sera o menor prec¢o, observadas as exigéncias
contidas neste Aviso de Contratacao Direta e seus Anexos quanto as especificacdes
do objeto.

PARTICIPACAO NA DISPENSA ELETRONICA.

1.3. A participacao na presente dispensa eletrénica se dard mediante Sistema de
Dispensa Eletronica integrante do Sistema de Compras do Governo Federal -
Comprasnet 4.0, disponivel no endereco eletrénico https://www.gov.br/compras/.

1.3.1. Os fornecedores deverao atender aos procedimentos previstos no Manual do
Sistema de Dispensa Eletrénica, disponivel no Portal de Compras do Governo
Federal, para acesso ao sistema e operacionalizacao.

1.3.2. O fornecedor é o responsavel por qualquer transacao efetuada diretamente
ou por seu representante no Sistema de Dispensa Eletrénica, ndo cabendo ao
provedor do Sistema ou ao érgao entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros nao autorizados.

1.4. Nao poderao participar desta dispensa os fornecedores:



1.4.1. que nao atendam as condicbes deste Aviso de Contratacao Direta e seu(s)
anexo(s);

1.4.2. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

1.4.3. que se enquadrem nas seguintes vedacodes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a contratacao versar sobre obra, servicos ou
fornecimento de bens a ele relacionados;

b ) empresa, isoladamente ou em consércio, responsavel pela elaboracdao do
projeto bdasico ou do projeto executivo, ou empresa da qual o autor do
projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a contratacao versar sobre obra, servicos ou
fornecimento de bens a ela necessarios;

c ) pessoa fisica ou juridica que se encontre, ao tempo da contratacao,
impossibilitada de contratar em decorréncia de sancao que |lhe foi imposta;

d ) aquele gque mantenha vinculo de natureza técnica, comercial, econ6mica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade
contratante ou com agente publico que desempenhe funcado na licitacao ou
atue na fiscalizacdo ou na gestao do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos dalLei n? 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
aviso, tenha sido condenada judicialmente, com transito em julgado, por
exploracao de trabalho infantil, por submissao de trabalhadores a condicdes
analogas as de escravo ou por contratacao de adolescentes nos casos
vedados pela legislacao trabalhista

1.4.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo
grupo econémico;

1.4.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacao fraudulenta da personalidade juridica do fornecedor;

1.4.4. organizacoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acérdao n? 746/2014-TCU-Plenario).

2. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA
INICIAL

2.1.0 ingresso do fornecedor na disputa da dispensa eletrénica se dard com o
cadastramento de sua proposta inicial, na forma deste item.

2.2. 0 fornecedor interessado, apds a divulgacao do aviso de contratacao direta,
encaminhard, exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta
com a descricao do objeto ofertado, a marca do produto, quando for o caso, e o preco,
até a data e o horario estabelecidos para abertura do procedimento.

2.2.1. A proposta também devera conter declaracdo de que compreende a


http://www.planalto.gov.br/ccivil_03/LEIS/L6404consol.htm

integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

2.3. Todas as especificacdes do objeto contidas na proposta, em especial o preco,
vinculam a Contratada.

2.4. Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestacao dos servicos;

2.4.1. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serao de exclusiva responsabilidade do fornecedor, nao lhe assistindo o direito
de pleitear qualquer alteracao, sob alegacao de erro, omissao ou qualquer outro
pretexto.

2.5.Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacao adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

2.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serao retidos na fonte os percentuais estabelecidos na legislacao vigente.

2.7.A apresentacao das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispbe o Termo de
Referéncia, assumindo o proponente o compromisso de executar 0s servicos nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execucao contratual,
promovendo, quando requerido, sua substituicao.

2.8. Uma vez enviada a proposta no sistema, os fornecedores NAO poderdo retira-la,
substitui-la ou modifica-la;

2.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar
“sim” ou “nao” em campo préprio do sistema eletrénico, as seguintes declaragoes:

2.9.1. que inexistem fatos impeditivos para sua habilitacao no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

2.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49.

2.9.3.que estd ciente e concorda com as condicdes contidas no Aviso de
Contratacao Direta e seus anexos;

2.9.4. que assume a responsabilidade pelas transacdes que forem efetuadas no
sistema, assumindo como firmes e verdadeiras;

2.9.5. gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n®
8.213/91.

2.9.6. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

2.10. Fica facultado ao fornecedor, ao cadastrar sua proposta inicial, a parametrizacao
de valor final minimo, com o registro do seu lance final aceitavel (menor preco).

2.10.1. Feita essa opcao os lances serao enviados automaticamente pelo sistema,
respeitados os limites cadastrados pelo fornecedor e o intervalo minimo entre
lances previsto neste aviso.

2.10.1.1. Sem prejuizo do disposto acima, os lances poderao ser enviados



manualmente, na forma da secao respectiva deste Aviso de Contratacao
Direta;

2.10.2. O valor final minimo poderda ser alterado pelo fornecedor durante a fase de
disputa, desde que ndo assuma valor superior a lance ja registrado por ele no
sistema.

2.10.3.0 valor minimo parametrizado possui carater sigiloso aos demais
participantes do certame e para o 6rgao ou entidade contratante. Apenas os
lances efetivamente enviados poderao ser conhecidos dos fornecedores na
forma da secao seguinte deste Aviso.

3. FASE DE LANCES

3.1. A partir das 8:00h da data estabelecida neste Aviso de Contratacao Direta, a
sessao publica serd automaticamente aberta pelo sistema para o envio de lances
publicos e sucessivos, exclusivamente por meio do sistema eletrdnico, sendo
encerrado no horario de finalizacao de lances também ja previsto neste aviso.

3.2.Iniciada a etapa competitiva, os fornecedores deverao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

3.2.1. O lance devera ser ofertado pelo valor total do item.

3.3. 0 fornecedor somente podera oferecer valor inferior ou maior percentual de
desconto em relagcdo ao ultimo lance por ele ofertado e registrado pelo sistema.

3.3.1. O fornecedor poderd oferecer lances sucessivos iguais ou superiores ao lance
que esteja vencendo o certame, desde que inferiores ao menor por ele ofertado
e registrado pelo sistema, sendo tais lances definidos como “lances
intermedidrios” para os fins deste Aviso de Contratacao Direta.

3.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances,
gue incidird tanto em relacdo aos lances intermedidrios quanto em relacdo ao
que cobrir a melhor oferta é de R$1,00 (um real).

3.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.

3.5. Caso o fornecedor nao apresente lances, concorrera com o valor de sua proposta.

3.6. Durante o procedimento, os fornecedores serao informados, em tempo real, do
valor do menor lance registrado, vedada a identificacao do fornecedor.

3.7. Imediatamente apdés o término do prazo estabelecido para a fase de lances,
haverd o seu encerramento, com o ordenamento e divulgacao dos lances, pelo
sistema, em ordem crescente de classificacao.

3.7.1.0 encerramento da fase de lances ocorrera de forma automatica
pontualmente no horario indicado, sem qualquer possibilidade de prorrogacao e
nao havendo tempo aleatério ou mecanismo similar.

4. JULGAMENTO DAS PROPOSTAS DE PRECO

4.1.Encerrada a fase de lances, serd verificada a conformidade da proposta
classificada em primeiro lugar quanto a adequacao do objeto e a compatibilidade
do preco em relacao ao estipulado para a contratacao.

4.2.No caso de o preco da proposta vencedora estar acima do estimado pela
Administracdo, podera haver a negociacao de condicdes mais vantajosas.



4.2.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha
apresentado o melhor preco, para que seja obtida melhor proposta com preco
compativel ao estimado pela Administracao.

4.2.2. A negociacao podera ser feita com os demais fornecedores classificados,
respeitada a ordem de classificacao, quando o primeiro colocado, mesmo apés
a negociacao, for desclassificado em razao de sua proposta permanecer acima
do preco méaximo definido para a contratacao.

4.2.3. Em qualquer caso, concluida a negociacao, o resultado sera registrado na ata
do procedimento da dispensa eletrdénica.

4.3. Estando o preco compativel, sera solicitado o envio da proposta e, se necessario,
de documentos complementares, adequada ao ultimo lance.

4.4, O prazo de validade da proposta nao sera inferior a 30 (trinta) dias, a contar da
data de sua apresentacao.

4.5. Sera desclassificada a proposta vencedora que:
4.5.1. contiver vicios insanaveis;

4.5.2. nao obedecer as especificacdes técnicas pormenorizadas neste aviso ou em
Seus anexos;

4.5.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacao;

4.5.4.nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

4.5.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou
seus anexos, desde que insanavel.

4.6. Quando o fornecedor nao conseguir comprovar gue possui Ou possuira recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a
proposta de precos ou menor lance que:

4.6.1. for insuficiente para a cobertura dos custos da contratacao, apresente precos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os
precos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da dispensa nao tenha estabelecido
limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio fornecedor, para os quais ele renuncie a parcela ou a
totalidade da remuneracao.

4.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatério, tais como
leis, medidas provisérias e convencdes coletivas de trabalho vigentes.

4.7.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

4.8. Erros no preenchimento da planilha nao constituem motivo para a desclassificacao
da proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que nao haja majoracao do preco.

4.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
nao alterem a substancia das propostas;

4.8.2. Considera-se erro no preenchimento da planilha passivel de correcao a
indicacao de recolhimento de impostos e contribuicbes na forma do Simples
Nacional, quando ndo cabivel esse regime.

4.9. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do
objeto, podera ser colhida a manifestacdao escrita do setor requisitante do servico



ou da area especializada no objeto.

4.10. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

4.11. Havendo necessidade, a sessao serd suspensa, informando-se no “chat” a nova
data e horario para a sua continuidade.

4.12. Encerrada a analise quanto a aceitacdo da proposta, se iniciara a fase de
habilitacao, observado o disposto neste Aviso de Contratacao Direta.

5. HABILITACAO

5.1. Os documentos a serem exigidos para fins de habilitagcao constam do ANEXO 1 -
DOCUMENTACAO EXIGIDA PARA HABILITACAO deste aviso e serao solicitados
do fornecedor mais bem classificado da fase de lances.

5.2. Como condicao prévia ao exame da documentacdo de habilitacao do fornecedor
detentor da proposta classificada em primeiro lugar, serd verificado o eventual
descumprimento das condicdes de participacao, especialmente quanto a existéncia
de sancao que impeca a participacao no certame ou a futura contratacao, mediante
a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Uniao (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Iniddbneos mantida pelo Tribunal de Contas da Uniao - TCU;

5.2.1. Para a consulta de fornecedores pessoa juridica podera haver a substituicao
das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de
Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

5.2.2. A consulta aos cadastros serd realizada em nome da empresa fornecedora e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de
1992, que prevé, dentre as sancdes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicdao de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sdécio majoritario.

5.2.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

5.2.2.1.1. A tentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

5.2.2.1.2. O fornecedor serd convocado para manifestacao previamente a sua
desclassificacao

5.2.3. Constatada a existéncia de sancdo, o fornecedor serd reputado inabilitado,
por falta de condicao de participacao.

5.3. Caso atendidas as condicbdes de participacao, a habilitacao dos fornecedores serd
verificada por meio do SICAF, nos documentos por ele abrangidos.

5.3.1. E dever do fornecedor atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, quando solicitado, a respectiva documentacao atualizada.


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

5.3.2. O descumprimento do subitem acima implicara a inabilitacao do fornecedor,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certiddes lograr
éxito em encontrar a(s) certidao(oes) vélida(s).

5.4. Havendo a necessidade de envio de documentos de habilitacao complementares,
necessarios a confirmacado daqueles exigidos neste Aviso de Contratacdo Direta e ja
apresentados, o fornecedor sera convocado a encaminha-los, em formato digital,
apos solicitacao da Administracao, sob pena de inabilitacao.

5.5. Somente havera a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacao dos documentos originais nao-digitais quando houver
duvida em relacao a integridade do documento digital.

5.6. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado (a) da prova de inscricao nos cadastros de contribuintes
estadual e municipal e (b) da apresentacao do balanco patrimonial e das
demonstracdes contabeis do ultimo exercicio.

5.7. Havendo necessidade de analisar minuciosamente os documentos exigidos, a
sessao sera suspensa, sendo informada a nova data e horario para a sua
continuidade.

5.8. Serd inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresentd-los em desacordo
com o estabelecido neste Aviso de Contratacao Direta.

5.8.1. Na hipétese de o fornecedor nao atender as exigéncias para a habilitacao, o
6rgao ou entidade examinard a proposta subsequente e assim sucessivamente,
na ordem de classificacdao, até a apuracao de uma proposta que atenda as
especificacdes do objeto e as condicdes de habilitacao

5.9. Constatado o atendimento as exigéncias de habilitacao, o fornecedor serd
habilitado

6. CONTRATACAO

6.1. Apés a homologacao e adjudicacao, caso se conclua pela contratacdo, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

6.2. O adjudicatario tera o prazo de 02 (dois) dias uteis, contados a partir da data de
sua convocacao, para aceitar a autorizacao de fornecimento, sob pena de decair do
direito a contratacdao, sem prejuizo das sancdes previstas neste Aviso de Contratacao
Direta.

6.2.1. 0 prazo previsto para assinatura do contrato ou aceitacao da nota de
empenho ou instrumento equivalente podera ser prorrogado 1 (uma) vez, por
igual periodo, por solicitacdo justificada do adjudicatdrio e aceita pela
Administracao.

6.3. O Aceite da Autorizacao de Fornecimento, emitida a empresa adjudicada, implica
no reconhecimento de que:

6.3.1. referida autorizacdo esta substituindo o contrato, aplicando-se a relacdao de
negdcios ali estabelecida as disposicdes da Lei n? 14.133, de 2021;

6.3.2. a contratada se vincula a sua proposta e as previsdes contidas no Aviso de
Contratacao Direta e seus anexos;

6.3.3. a contratada reconhece que as hipdéteses de rescisdao sao aquelas previstas
nos artigos 137 e 138 da Lei n? 14.133/21 e reconhece os direitos da
Administracao previstos nos artigos 137 a 139 da mesma Lei.



6.4. O prazo de vigéncia da contratacdao é de 30 (TRINTA) DIAS prorrogavel conforme
previsao nos anexos a este Aviso de Contratacao Direta.

6.5. Na assinatura do contrato ou do instrumento equivalente sera exigida a
comprovacao das condicdes de habilitacao e contratacao consignadas neste aviso, que
deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

7. SANCOES

7.1. Comete infracao administrativa o fornecedor que cometer quaisquer das infracdes
previstas no art. 155 da Lei n? 14.133, de 2021, quais sejam:

7.1.1. dar causa a inexecucado parcial do contrato;

7.1.2.dar causa a inexecucao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servicos publicos ou ao interesse coletivo;

7.1.3. dar causa a inexecucao total do contrato;
7.1.4. deixar de entregar a documentacao exigida para o certame;

7.1.5.nao manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

7.1.6. nao celebrar o contrato ou nao entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

7.1.7. ensejar o retardamento da execucao ou da entrega do objeto da licitacao sem
motivo justificado;

7.1.8. apresentar declaracao ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a dispensa eletrénica ou a execucao do
contrato;

7.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execucao do
contrato;

7.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

7.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaracao falsa
gquanto as condicdes de participacdo, quanto ao enguadramento como
ME/EPP ou o conluio entre os fornecedores, em qualquer momento da
dispensa, mesmo apds o encerramento da fase de lances.

7.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

7.1.12. praticar ato lesivo previsto noart. 52 da Lei n? 12.846, de 12 de agosto de
2013.

7.2. 0 fornecedor que cometer qualquer das infracdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

a ) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacao Direta,
quando nao se justificar a imposicao de penalidade mais grave;

b )Multa del0% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infracdes dos
subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administracao Publica direta e
indireta do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 3
(trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratacao
Direta, quando nao se justificar a imposicao de penalidade mais grave;

d) Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel
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de licitar ou contratar no ambito da Administracao Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos
que justifiguem a imposicao da penalidade mais grave;

7.3. Na aplicacao das sancodes serao considerados:
7.3.1. a natureza e a gravidade da infracao cometida;
7.3.2. as peculiaridades do caso concreto;
7.3.3. as circunstancias agravantes ou atenuantes;
7.3.4. os danos que dela provierem para a Administracao Publica;

7.3.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos érgaos de controle.

7.4.Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracao ao contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente.

7.5. A aplicacao das sancdes previstas neste Aviso de Contratacao Direta, em hipdtese
alguma, a obrigacao de reparacao integral do dano causado a Administracao Publica.

7.6. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.

7.7. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de
infracao administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como
ato lesivo a administracao publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuracao da responsabilidade da empresa deverao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisao sobre a eventual instauracao de investigacao preliminar ou Processo
Administrativo de Responsabilizacao - PAR.

7.8.A apuracao e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracdo Pudblica nacional ou estrangeira nos
termos da Lei n? 12.846, de 12 de agosto de 2013, seguirao seu rito normal na unidade
administrativa.

7.9. 0 processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participacao de agente publico.

7.10. A aplicacao de qualquer das penalidades previstas realizar-se-4a em processo
administrativo que assegurara o contraditério e a ampla defesa ao
fornecedor/adjudicatario, observando-se o procedimento previsto na Lei n? 14.133, de
2021, e subsidiariamente na Lei n2 9.784, de 1999.

7.11. As sangbes por atos praticados no decorrer da contratagao estao previstas nos
anexos a este Aviso.

8. DAS DISPOSICOES GERAIS

8.1. 0 procedimento sera divulgado no Comprasnet 4.0 e no Portal Nacional de
Contratacdes Publicas - PNCP, e encaminhado automaticamente aos fornecedores
registrados no Sistema de Registro Cadastral Unificado - Sicaf, por mensagem
eletronica, na correspondente linha de fornecimento que pretende atender.

8.2.No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administracao podera:



8.2.1. republicar o presente aviso com uma nova data;

8.2.2. valer-se, para a contratacao, de proposta obtida na pesquisa de precos que
serviu de base ao procedimento, se houver, privilegiando-se 0s menores precos,
sempre que possivel, e desde que atendidas as condicdes de habilitacao
exigidas.

8.2.2.1. No caso do subitem anterior, a contratacdo sera operacionalizada fora
deste procedimento.

8.2.3.fixar prazo para que possa haver adequacao das propostas ou da
documentacao de habilitacao, conforme o caso.

8.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderao ser utilizadas se nao
houver o comparecimento de quaisquer fornecedores interessados (procedimento
deserto)

8.4. Havendo a necessidade de realizacao de ato de qualquer natureza pelos
fornecedores, cujo prazo nao conste deste Aviso de Contratacao Direta, devera ser
atendido o prazo indicado pelo agente competente da Administracao na respectiva
notificacao.

8.5. Cabera ao fornecedor acompanhar as operacoes, ficando responsavel pelo 6nus
decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens
emitidas pela Administracao ou de sua desconexao.

8.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao serd automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido,
desde que nao haja comunicacao em contrario.

8.7. Os horarios estabelecidos na divulgacao deste procedimento e durante o envio de
lances observarao o horario de Brasilia-DF, inclusive para contagem de tempo e
registro no Sistema e na documentacao relativa ao procedimento.

8.8. No julgamento das propostas e da habilitacao, a Administracao podera sanar erros
ou falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacao e classificacdo.

8.9. As normas disciplinadoras deste Aviso de Contratacao Direta serao sempre
interpretadas em favor da ampliacao da disputa entre os interessados, desde que nao
comprometam o interesse da Administracao, o principio da isonomia, a finalidade e a
seguranca da contratacao.

8.10. Os fornecedores assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracao nao serd, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo de contratacao.

8.11. Em caso de divergéncia entre disposicdes deste Aviso de Contratacao Direta e de
seus anexos ou demais pecas que compdem o processo, prevalecera as deste Aviso.

8.12. Da sessao publica sera divulgada Ata no sistema eletronico.

8.13. Integram este Aviso de Contratacao Direta, para todos os fins e efeitos, os
seguintes anexos:

8.13.1. ANEXO | - Documentacao exigida para Habilitacao;
8.13.2. ANEXO Il - Termo de Referéncia;

8.13.3. ANEXO lll - Minuta de Autorizacao de Compra;

Marcos Antonio Tavares Jd&come da Costa Britto
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ANEXO | - DOCUMENTACAO EXIGIDA PARA HABILITACAO

1 Habilitacao juridica:

1.1 no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

1.2 Em se tratando de Microempreendedor Individual - MEI: Certificado da Condicao
de Microempreendedor Individual - CCMEI, cuja aceitacao ficard condicionada a
verificacdao da autenticidade no sitio www.portaldoempreendedor.gov.br;

1.3 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;

1.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial
ou agéncia;

1.5 No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

1.6 decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

1.7 Os documentos acima deverao estar acompanhados de todas as alteracdes ou da
consolidacao respectiva.

2 Regularidade fiscal, social e trabalhista:

2.1 prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

2.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Uniao (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n® 1.751, de 02/10/2014, do Secretdrio da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

2.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

2.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certidao negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo
Decreto-Lei n2 5.452, de 12 de maio de 1943;

2.5 prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

2.6 caso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, deverd comprovar tal condicao mediante a
apresentacao de declaracao da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei;

3 Qualificacao Economico-Financeira:

3.1 certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;



4 Qualificacao Técnica

4.1 Comprovacao de aptidao para a prestacao dos servicos ou entrega de material
com caracteristicas semelhantes ao objeto desta dispensa, ou com o item
pertinente, mediante a apresentacao de atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

Observacao caso haja a condicao do artigo 20 da IN 67/2021 sera cumprida:

Art. 20. No caso de contratacoes para entrega imediata, considerada
aquela com prazo de entrega de até 30 (trinta) dias da ordem de
fornecimento, e nas contratacoes com valores inferiores a 1/4 (um
quarto) do limite para dispensa de licitacao para compras em geral e nas
contratacoes de produto para pesquisa e desenvolvimento de que trata a
alinea “c” do inciso IV do art. 75 da Lei n214.133, de 2021, somente sera
exigida das pessoas juridicas a comprovacao da regularidade fiscal
federal, social e trabalhista e, das pessoas fisicas, a quitacao com a
Fazenda Federal.

ANEXO Il - Termo de Referéncia;

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO
NORTE

TERMO DE REFERENCIA (TR)

Natal, 30 de janeiro de 2026

Licencas de Antivirus

Este Termo de Referéncia tem por objetivos:

- Estabelecer normas especificas para a contratacdao de empresa especializada no
fornecimento licencas de software antivirus, destinados a renovacao das licencas ja
existentes no Conselho Regional de Medicina do Rio Grande do Norte - CREMERN.

- As pessoas juridicas interessadas no objeto deste Termo de Referéncia, antes de
apresentarem suas propostas, deverao analisar atentamente este Termo, dirimindo,
oportunamente, todas as dulvidas, de modo a nao incorrerem em omissdes. Omissdes
estas que jamais poderao ser alegadas em favor de eventuais pretensdes de acréscimos
dos pregos propostos.



1. OBJETO

O objeto do presente Termo de Referéncia é a renovacdo/aquisicao de 68(sessenta e
oito) licencas do antivirus Kaspersky Next EDR Foundations Brazilian Edition, incluindo
atualizacdes, garantia e suporte técnico pelo periodo de 12(doze) meses para continuar
cobrindo com a presente solucao a demanda de seguranca da informacao do CREMERN.

2. JUSTIFICATIVA

2.1. Da contratacao:

2.1.1. A presente aquisicao visa a renovacao de licenca de software antivirus para
o parque de computadores do CREMERN.

2.2.1. A RENOVACAO das licencas ja existentes de software antivirus corporativo,
justifica-se pela necessidade de garantir a continuidade de protecao e seguranca do
ambiente de informatica do CREMERN, principalmente considerando a existéncia e o
aumento continuo de softwares maliciosos como virus, trojan, spyware, adware, worms
e outros malwares.

Uma solucao corporativa de antivirus torna-se imprescindivel para o bom
funcionamento dos computadores e servidores de rede da Instituicao. Os antivirus
sao capazes de prevenir infeccdes por malwares e de também detectar, capturar e
elimina-los.

Esta renovacdao é, portanto, indispensavel para a seguranca dos dados e
continuidade das atividades desempenhadas pelos setores do CREMERN.

A licenca da atual solucdo de antivirus adotada pelo CREMERN, Kaspersky Next
EDR Foundations Brazilian Edition, que vence no dia 20/03/2026, sendo necessdria a
presente aquisicao para manter o parque de computadores com protecao atualizada
contra as ameacas virtuais mais recentes.

Infelizmente no ano de 2020, uma ameaca denominadaransomware tornou-se
comum e obteve destaque no noticiario nacional devido ao potencial de estrago,
afetando, inclusive, alguns CRMs. A auséncia de uma licenca valida torna o ambiente
eletronico do CREMERN vulneravel a interrupcdes e transtornos nos servicos.

3. DA QUALIFICACAO TECNICA E JURIDICA

3.1 Qualificacdo Técnica:

3.1.1. Comprovacao, por meio de documento hdabil, de que a empresa possui experiéncia
anterior no fornecimento de itens de caracteristicas semelhantes;

3.2. Qualificacao Juridica (fiscal, social e trabalhista):

3.2.1. Inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);



3.2.2. Inscricao no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

3.2.3. Comprovacao da regularidade perante a Fazenda federal, estadual e/ou municipal do
domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

3.2.4. Comprovacao da regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei;

3.2.5. Comprovacao da regularidade perante a Justica do Trabalho;

3.2.6. Cumprimento do disposto no inciso XXXIll do art. 72 da Constituicao Federal

3.2.7. Contrato Social da empresa.

4. DO OBJETO DA CONTRATACAO
1. Do médulo de protecao:

4.1.1. A solucao proposta devera proteger os sistemas operacionais abaixo:

4.1.1.1. Windows 7

4.1.1.2. Windows 8

4.1.1.3. Windows 8.1

4.1.1.4. Windows 10

4.1.1.5. Windows 11
4.1.2. Servidores

4.1.2.1. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022
4.1.3. Servidores de terminal Microsoft

4.1.3.1. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022
4.1.4. A solucao proposta devera suportar as seguintes plataformas virtuais:
4.1.4.1.VMware Workstation 17.0.2 Pro
4.1.4.2.VMware ESXi 8.0 Update 2
4.1.4.3.Microsoft Hyper-V Server 2019
4.1.4.4.Citrix Virtual Apps e Desktop 7 2308
4.1.4.5.Citrix Provisioning 2308

4.1.4.6.Citrix Hypervisor 8.2 Update 1
4.1.5. Sistemas operacionais Linux de 64 bits:

4.1.5.1.Debian GNU/Linux 11.0 e posterior.
4.1.5.2.Debian GNU/Linux 12.0 e posterior.

2. Do modulo de gerenciamento avancado

4.2.1. A solucao proposta deve suportar arquitetura cloud-native e on-premisse;

4.2.2. A solugao proposta deve incluir suporte para implantacao baseada em nuvem por
meio de:
4.2.2.1. Amazon Web Services
4.2.2.2.Microsoft Azure
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4.2.3. A solucao proposta deve fornecer a capacidade de integracao com as solucdes Managed
Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para caca ativa
a ameacas e resposta automatizada a incidentes.

4.2.4. A solucao proposta deve ter a capacidade de permitir aplicacdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e
categorias de seguranca pré-definidas;

4.2.5. A solugcao proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

4.2.6. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

4.2.7. A solucao proposta deve suportar APl OPEN e incluir diretrizes para integracao com
sistemas externos de terceiros.

4.2.8. A solucao proposta deve incluir uma ferramenta integrada para realizar diagnésticos
remotos e coletar logs de solucao de problemas sem exigir acesso fisico ao computador.

4.2.9. A solucao proposta deve incorporar no sensor de endpoint distribuicao/retransmissao
para transferir ou fazer proxy de solicitacdes de reputacao de ameacas dos terminais
para o servidor de gerenciamento.

4.2.10. A solucao proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizacao.

4.2.11. A solugao proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

4.2.12. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de
retransmitir atualizacdes e servicos de reputacao em nuvem.

4.2.12.1. O servidor de gerenciamento da solucao proposta deve ter funcionalidade para
criar multiplos perfis dentro de uma politica de protecdo com diferentes
configuracdes de protecao que possam estar simultaneamente ativas em uns
unico/multiplos dispositivos com base nas seguintes regras de ativacao:

4.2.12.2. Status do dispositivo

4.2.12.3. Tag

4.2.12.4. Diretoério ativo

4.2.12.5. Proprietarios de dispositivos

4.2.12.6. Hardware

4.2.13. A solucao proposta deve suportar os seguintes canais de entrega de notificacao:

4.2.13.1. E-mail

4.2.13.2. Registro de sistema

4.2.13.3. SMS

4.2.14. A solucao proposta deve ter a capacidade de etiquetar/marcar computadores com
base em:
4.2.14.1. Atributos de rede

4.2.14.2. Nome

4.2.14.3. Dominio e/ou Sufixo de Dominio
4.2.14.4. Endereco de IP

4.2.14.5. Endereco IP para servidor de gerenciamento
4.2.14.6. Localizacao no Active Directory
4.2.14.7. Unidade organizacional

4.2.14.8. Grupo

4.2.14.9. Sistema operacional

4.2.14.10. Numero do pacote de servico
4.2.14.11. Arquitetura Virtual

4.2.14.12. Registro de aplicativos
4.2.14.13. Nome da Aplicacao

4.2.14.14. Versao do aplicativo

4.2.14.15. Fabricante

4.2.14.16. Tipo e versao



4.2.14.17. Arquitetura

4.2.15. A solucao proposta deve ter a capacidade de criar/definir configuracées com base na
localizacao de um computador na rede, e nao no grupo ao qual pertence no servidor de
gestao.

4.2.16. A solucao proposta deve ter a funcionalidade de adicionar um mediador de conexao
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela
internet/rede publica.

4.2.17. As informacdes sobre o equipamento deverao ser atualizadas apds cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

4.2.17.1. Dispositivos Desktop/Servidores

4.2.17.2. Dispositivos mdveis
4.2.17.3. Dispositivos de rede
4.2.17.4. Dispositivos virtuais
4.2.17.5. Componentes OEM

4.2.17.6. Periféricos de computador
4.2.17.7. Dispositivos |oT conectados
4.2.17.8. Telefones VolP

4.2.17.9. Repositérios de rede

4.2.18. A solucao proposta deve permitir ao administrador criar categorias/grupos de
aplicacao com base em:
4.2.18.1. Nome da Aplicacao

4.2.18.2. Caminho do aplicativo

4.2.18.3. Metadados do aplicativo

4.2.18.4. Aplicativo Certificado digital

4.2.18.5. Categorias de aplicativos predefinidas pelo fornecedor
4.2.18.6. SHA256 e MD5

4.2.19. A solucao proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:
4.2.19.1. Bluetooth
4.2.19.2. Dispositivos mdveis
4.2.19.3. Modems externos
4.2.19.4. CD/DVD
4.2.19.5. Cameras e scanners
4.2.19.6. MTPs
4.2.19.7. E a transferéncia de dados para dispositivos méveis

4.2.20. A solucao proposta deve ter capacidade de ler informacdes do Active Directory para
obter dados sobre contas de computadores na organizacao.

4.2.21. A solucao sugerida deve ter funcionalidade integrada para conectar-se remotamente
ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo deve
ser capaz de manter a auditoria das acdes do administrador durante a sessao.

4.2.22. A solucao proposta deverd possuir a funcionalidade de criar uma estrutura de grupos
de administracao utilizando a hierarquia de Grupos, com base nos seguintes dados:

4.2.22.1. Estruturas de dominios e grupos de trabalho do Windows
4.2.22.2. Estruturas de grupos do Active Directory
4.2.22.3. Conteudo de um arquivo de texto criado manualmente pelo administrador

4.2.23. A solucao proposta deve ser capaz de recuperar informacdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventdrio resultante deverd abranger todos
0s equipamentos conectados a rede da organizacdo.

4.2.24. A solucao proposta deve permitir realizar as seguintes acdes para endpoints:

4.2.24.1. Verificacao manual;

4.2.24.2. Verificagcdo no acesso;

4.2.24.3. Verificacao por demanda;

4.2.24.4. Verificacao de arquivos compactados



4.2.24.5. Verificacao de arquivos individuais, pastas e unidades;
4.2.24.6. Bloqueio e verificacao de scripts

4.2.24.7. Protecao contra alteracao de registros;

4.2.24.8. Protecao contra estouro de buffer;

4.2.24.9. Verificacao em segundo plano/inativa

4.2.25. Verificacao de unidade removivel na conexdo com o sistema;

4.2.26. A solucao proposta deve suportar a instalacao do sensor de endpoint juntamente
com solucdes de terceiros, seja utilizando somente o médulo de EDR ou anti-malware.

4.2.27. O servidor de gerenciamento da solucdo proposta deve manter um histérico de
revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificacdes em uma determinada politica/tarefa possam ser revisadas.

4.2.28. A solucao proposta deve ter a capacidade de definir um intervalo de enderecos IP, de
forma a limitar o trafego do cliente para o servidor de gestdao com base no tempo e na
velocidade.

4.2.29. A solucao proposta deve ter a capacidade de realizar inventario em scripts e

arquivos, tais como: dll, exe, bat e etc.

4.2.30. A solucao proposta deve prever a criacao de uma cépia de seguranca do sistema de
administracdo com o auxilio de ferramentas integradas do sistema de administracao.

4.2.31. A solucao proposta deve suportar Windows Failover Cluster.

4.2.32. A solucao proposta deve ter um recurso de clustering integrado.

4.2.33. A solucao proposta deve incluir alguma forma de sistema para controlar epidemias
de virus.

4.2.34. A solucao proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir
que as restricdes sejam replicadas em todos os servidores de gerenciamento na
hierarquia.

4.2.35. O servidor de gestao da solucao proposta deverd incluir funcdes de seqguranca pré-
definidas para o Auditor, Supervisor e Oficial de Seguranca.

4.2.36. A solucao proposta deve permitir ao administrador criar um tunel de conexao entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao ao
servidor de gerenciamento nao esteja disponivel no dispositivo.

4.2.37. A solucao proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estacdes de trabalho Linux.

4.2.38. A solucao proposta deve ser capaz de registrar operacdes de arquivos (Escrita e
Exclusao) em dispositivos de armazenamento USB.

4.2.39. A solucao proposta deve ter capacidade de bloquear a execucao de qualquer
executavel do dispositivo de armazenamento USB.

4.2.40. A solucao proposta deve contar com filtragem de firewall por endereco local,
interface fisica e Time-To-Live (TTL) de pacotes.

4.2.41. A solucao proposta deverd possuir controles para download de DLL e drivers.

4.2.42. A solucao proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar
os direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do
sistema e do usuario utilizando de médulo especifico de prevencao de intrusao.

4.2.43. A solucao proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo nao for iniciado durante um intervalo
especificado. O intervalo deve ser configuravel.

4.2.44. A solucao proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificacao por e-mail, andncio sonoro, janela pop-
up, entrada de log).

4.2.45. A solucao proposta deve incluir Controle de inicializacao de aplicativos para o
sistema operacional Windows Server.

4.2.46. A solucao proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores aparecam na rede. Deve fornecer a
capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de
sistema operacional e localizacao nas Unidades Organizacionais do Active Directory.



4.2.47. A solucao proposta deve permitir o teste de atualiza¢des baixadas por meio do
software de administracdo centralizado antes de distribui-las as maquinas dos clientes e a
entrega das atualizacdes aos locais de trabalho dos usuarios imediatamente apds recebé-
las.

4.2.48. A solucao proposta deve permitir a criagcao de uma hierarquia de servidores de
administracdao a um nivel arbitrario e a capacidade de gerir centralmente toda a
hierarquia a partir do nivel superior.

4.2.49. A solucao proposta deve suportar o Modo de Servicos Gerenciados para servidores
de administracao, para que instancias de servidores de administracao isoladas
logicamente possam ser configuradas para diferentes usudrios e grupos de usuarios.

4.2.50. A solucao proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca antimalware através do servidor de administracao.

4.2.51. A solucdo proposta deve ser capaz de realizar inventdrios de software e hardware
instalados nos computadores dos usuarios.

4.2.52. A solucao proposta deve ter um mecanismo de notificacao para informar os usuarios
sobre eventos no software e nas configuragdes antimalware instalados, e para distribuir
notificacdes sobre eventos por e-mail.

4.2.53. A solucao proposta deve permitir a instalagcao centralizada de aplicativos de terceiros
em todos ou em computadores selecionados.

4.2.54. A solucao proposta deve ter a capacidade de especificar qualquer computador da
organizacao como centro de retransmissao de atualizacdes e pacotes de instalacao, a
fim de reduzir a carga da rede no sistema principal do servidor de administracao.

4.2.55. A solucao proposta deve ter a capacidade de especificar qualquer computador da
organizacao como centro de encaminhamento de eventos do sensor de endpoint do
grupo selecionado de computadores clientes para o servidor de administracao
centralizado, a fim de reduzir a carga da rede no sistema do servidor de administracao
principal.

4.2.56. A solucao proposta deve ser capaz de gerar relatérios gréficos para eventos de
software anti-malware e dados sobre inventario de hardware e software, licenciamento,
etc.

4.2.57. A solucao proposta deve permitir que o administrador defina configuracdes restritas
nas configuracdes de politica/perfil, para que uma tarefa de verificacao de virus possa
ser acionada automaticamente quando um determinado nimero de virus for detectado
durante um periodo de tempo definido. Os valores para o nimero de virus e escala de
tempo devem ser configuraveis.

4.2.58. A solucao proposta deve permitir ao administrador personalizar relatérios.

4.2.59. A solucdo proposta deve ter a funcionalidade de detectar maquinas virtuais ndo
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

4.2.60. A solucao proposta deve permitir ao administrador definir um periodo de tempo apés
0 qual um computador nao conectado ao servidor de gerenciamento e seus dados
relacionados serdao automaticamente excluidos do servidor.

4.2.61. A solucao proposta deve permitir ao administrador definir diferentes condicdes de
mudanca de status para grupos de endpoint no servidor de gerenciamento.

4.2.62. A solucao proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

4.2.63. A solucao proposta deve ter um recurso/médulo integrado para coletar remotamente
os dados necessarios para solucao de problemas dos endpoint, sem exigir acesso fisico.

4.2.64. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos nao sejam exibidos na lista de equipamentos.

4.2.65. O relatério da solucdo proposta deve incluir detalhes sobre quais componentes de
protecao de endpoint estao ou nao instalados em dispositivos clientes,
independentemente do perfil de protecao aplicado/existente para esses dispositivos;

4.2.66. O servidor de gerenciamento primdrio da solucao proposta deve ser capaz de
recuperar relatérios de informacdes detalhadas sobre o status de integridade, etc., dos
terminais gerenciados dos servidores de gerenciamento secundarios.



4.2.67. A solugcao proposta deve permitir instalar o modulo de gerenciamento on-premisse
nos seguintes sistemas operacionais:

4.2.68. Windows

4.2.69. Linux

4.3. A solucao proposta deverd suportar os seguintes servidores de banco de dados:

4.3.1. Windows: 4.3.1.1.Microsoft
SQL Server
4.3.1.2.Microsoft Banco de dados SQL do Azure
4.3.1.3.MySQL Standard e Enterprise
4.3.1.4.MariaDB
4.3.1.5.PostgreSQL

4.3.2. Linux:
4.3.2.1. MySQL
4.3.2.2. MariaDB
4.3.2.3. PostgreSQL

4.4. A solucao proposta deverd suportar as seguintes plataformas virtuais:

4.4.1. Windows:
4.4.1.1. VMware vSphere 6.7 e 7.0
4.4.1.2.Estacao de trabalho VMware 16 Pro
4.4.1.3.Servidor Microsoft HyperV 2012 de 64 bits
4.4.1.4.Servidor Microsoft Hyper-V 2012 R2 de 64 bits
4.4.1.5.Microsoft Servidor Hyper -V 2016 de 64 bits
4.4.1.6.Servidor Microsoft Hyper-V 2019 de 64 bits
4.4.1.7.Servidor Microsoft HyperV 2022 de 64 bits
4.4.1.8.Citrix XenServer 7.1 LTSR

4.4.1.9. Citrix XenServer 8.x
4.4.1.10. Oracle VM VirtualBox 6.x

4.4.2. Linux:
4.4.2.1. VMware vSphere 6.7 € 7.0
4.4.2.2.VMware Desktop 16 Pro e 17 Pro
4.4.2.3.Servidor Microsoft HyperV 2012 de 64 bits
4.4.2.4.Servidor Microsoft Hyper-V 2012 R2 de 64 bits
4.4.2.5.Microsoft Servidor Hyper -V 2016 de 64 bits
4.4.2.6.Servidor Microsoft Hyper-V 2019 de 64 bits
4.4.2.7.Servidor Microsoft HyperV 2022 de 64 bits
4.4.2.8.Citrix XenServer 7.1 e 8.x
4.4.2.9.0racle VM VirtualBox 6.x e7.x

5. Do modulo de gerenciamento simplificado

4.5.1. A solucao proposta deve suportar arquitetura cloud;

4.5.2. A solucao proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que nao deve exigir nenhuma instalacao adicional.

4.5.3. O console de gerenciamento web da solucao proposta deve ser simples de usar e deve
suportar dispositivos com tela sensivel ao toque.

4.5.4. A solucao proposta deve permitir ao administrador gerar relatérios pré-definidos.

4.5.5. A solucao proposta deve suportar a descoberta de uso por parte do usuario de
aplicacdes e exibir informacdes detalhadas de uso de aplicagbes utilizadas por meios de
navegadores e aplicacdes instaladas no endpoint.

4.5.6. A solucao proposta deve atender as condicdes apontadas no item e subintes 6.

4.5.7. A solucao proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.

4.5.8. A solucao proposta deve incluir informacdes do endpoint:



4.5.8.1. IP publico de internet;

4.5.8.2. IP interno do dispositivo;

4.5.8.3.Versao do agente de protecao;

4.5.8.4.Ultima comunicacao com a console, contendo data e hora;
4.5.8.5.Informacdes do sistemas operacional;

6. Requisitos gerais

4.6.1. A solucao proposta deve ser capaz de detectar os seguintes tipos de ameacas:
4.6.1.1.Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo
ZeroDay e outros softwares maliciosos e indesejados.
4.6.2. A solucao proposta deve ser de um Unico fornecedor e suportar todos médulos
descritos neste termo de referéncia.
4.6.3. A solucao proposta deve suportar integracao com Anti-malware Scan Interface (AMSI).

4.6.4. A solucao proposta deve ter capacidade de integracao com a central de seguranca do
Windows Defender.

4.6.5. A solugcao proposta deve suportar o subsistema Linux no Windows.

4.6.6. A solucao proposta deve fornecer tecnologias de protecdo da préxima geracao. Sendo
no minimo:
4.6.6.1. Protecao contra ameacas sem arquivos (Fileless);

4.6.6.2. Fornecimento de protecao baseada em machine leaning em varias camadas e
andlise comportamental durante diferentes estagios da cadeia de ataque;

4.6.7. A solucao proposta deve fornecer varredura de meméria para estacdes de trabalho
Windows;

4.6.8. A solucdo proposta deve fornecer varredura de meméria do kernel para estacdes de
trabalho Linux.

4.6.9. A solucao proposta deve fornecer a capacidade de alternar para o modo nuvem para
protecdo contra ameacas, diminuindo o uso de RAM e disco rigido em maquinas com
recursos limitados.

4.6.10. A solucao proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux,
para protecao contra ataques remotos de criptografia.

4.6.11. A solucao proposta deve incluir componentes sem assinatura para detectar ameacas
mesmo sem atualizacdes frequentes. A protecao deve ser alimentada por machine
learning estatico para pré-execucao e machine learning dinamico para estagios pés-
execucao da cadeia de eliminacao em endpoints e na nuvem para servidores e estacoes
de trabalho Windows.

4.6.12. A solucao proposta deve fornecer analise comportamental baseada em machine
learning.

4.6.13. A solucao proposta deve incluir a capacidade de configurar e gerenciar configuracdes
de firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu
console de gerenciamento.

4.6.14. A solucao proposta deve incluir os seguintes componentes no sensor instalado no
endpoint:

4.6.14.1. Controles de aplicativos,

4.6.14.2. Controle web e dispositivos

4.6.14.3. HIPS e Firewall

4.6.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

4.6.15. A capacidade de detectar e bloquear hosts nao confidveis na deteccao de atividades
semelhantes a criptografia em recursos compartilhados do servidor.

4.6.16. A solucao proposta deve ser protegida por senha para evitar que o processo do anti-
malware seja interrompido sendo a autoprotecao, independentemente do nivel de
autorizacao do usuario no sistema.



4.6.17. A solucao proposta deve ter bancos de dados de reputacao locais e globais.

4.6.18. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP
contra malwares.
4.6.19. A solucao proposta deve incluir um médulo capaz, no minimo, de:

4.6.19.1. Bloqueio de aplicativos com base em sua categorizacao.

4.6.19.2. Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e direcao de
trafego especificos.
4.6.19.3. A adicao de sub-redes e a modificacao de permissdes de atividade.

4.6.20. A solucao proposta deve impedir a conexao de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante
autorizacao.

4.6.21. A solucao proposta deve ser capaz de bloquear ataques a rede e reportar a origem
da infeccao.

4.6.22. A solucao proposta deve ter armazenamento local nos endpoint para manter cépias
dos arquivos que foram excluidos ou modificados durante a desinfeccdo. Esses arquivos
devem ser armazenados em um formato especifico que garanta que nao representem
qualquer ameaca.

4.6.23. A solucao proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estacdes de trabalho.

4.6.24. A solucao proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecao contra acdes maliciosas.

4.6.25. A solucao proposta deve incluir protecao contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

4.6.26. A solucao proposta deve incluir um componente de controle capaz de aprender a
reconhecer o comportamento tipico do usudrio em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear acdes anémalas e
potencialmente prejudiciais realizadas por esse terminal ou usuario.

4.6.27. A solucao proposta deve fornecer funcionalidade Anti-Bridging para estacodes de
trabalho Windows para evitar pontes nao autorizadas para a rede interna que contornem
as ferramentas de protecao de perimetro. Os administradores devem ser capazes de proibir o
estabelecimento simulténeo de conexdes com fio, Wi-Fi e modem.

4.6.28. A solucao proposta deve incluir um componente dedicado para verificacao de
conexoes criptografadas.

4.6.29. A solucao proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

4.6.30. A solucao proposta deve ter a capacidade de excluir automaticamente recursos da
web quando ocorre um erro de verificagcao durante a execucao de uma verificacao de
conexao criptografada. Esta exclusao deve ser exclusiva do host e nao deve ser
compartilhada com outros endpoint;

4.6.31. A solucao proposta deve incluir funcionalidade para apagar dados remotamente das
estaclOes de trabalho;

4.6.32. A solucao proposta deve incluir funcionalidade para excluir automaticamente os
dados caso nao haja conexao com o servidor de gerenciamento de endpoint.

4.6.33. A solucao proposta deve suportar deteccao baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

4.6.34. A solucao proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.

4.6.35. A solucao proposta deve ter a capacidade de acelerar as verificagcdes ignorando os
objetos que nao foram alterados desde a verificacao anterior.

4.6.36. A solucao proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no
acesso (protecao em tempo real) ou durante verificacdes sob demanda.

4.6.37. A solucdo proposta deve verificar automaticamente as unidades removiveis em
busca de malware quando elas estiverem conectadas a qualquer endpoint.

4.6.38. A solucao proposta deve ser capaz de bloquear o uso de dispositivos de



armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

4.6.39. A solucao proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

4.6.40. A solucdo proposta deve ter a capacidade de bloguear/permitir o acesso do usudrio
aos recursos da web com base nos sites e tipo de conteudo.

4.6.41. A solucao proposta deve ter categoria de deteccao para bloquear banners de sites.

4.6.42. A solucao proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no
nome da rede, tipo de autenticacao e tipo de criptografia em dispositivos méveis;

4.6.43. A solucao proposta deve suportar politicas baseadas no usudrio para controle de
dispositivos, web e aplicativos.

4.6.44. A solucao proposta deve apresentar integracao na nuvem, para fornecer atualizacdes
mais rapidas possiveis sobre malware e ameacas potenciais.

4.6.45. A solucao proposta deve ter capacidade de gerenciar direitos de acesso de usuarios
para operacoes de leitura e gravacao em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

4.6.46. A solucao proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatérias pelo aplicativo;

4.6.47. A solucao proposta deve suportar o blogueio de aplicativos proibidos (lista de
negacdes) de serem lancados no endpoint e o blogueio de todos os aplicativos que nao
sejam aqueles incluidos nas listas de permissdes.

4.6.48. A solucao proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizacdes mais recentes sobre classificacdes e
categorias de aplicativos.

4.6.49. A solucao proposta deve incluir filtragem de malware de trafego, verificagcao de links
da web e controle de recursos da web com base em categorias de nuvem.

4.6.50. O componente de controle web da solucao proposta deve incluir uma categoria
criptomoedas e mineracao.

4.6.51. O componente de controle de aplicacdes da solucao proposta deve incluir os modos
operacionais lista de negacoes e lista depermissoes.

4.6.52. A solucao proposta deve suportar o controle de scripts executados em PowerShell.

4.6.53. A solucao proposta deve suportar modo teste com geracao de relatérios sobre
execucao de aplicativos bloqueados.

4.6.54. A solucao proposta deve ter a capacidade de controlar o acesso do

sistema/aplicativo do usuario a dispositivos de gravacao de audio e video.

4.6.55. A solucao proposta deve fornecer um recurso para verificar os aplicativos listados

em cada categoria baseada em nuvem.

4.6.56. A solucao proposta deve ter capacidade de integracao com um sistema avancado de
protecao contra ameacas especifico do fornecedor.

4.6.57. A solucao proposta deve ter a capacidade de regular automaticamente a atividade
dos programas em execucao, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interagcao com outros programas.

4.6.58. A solucao proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacao da protecao de endpoint.

4.6.59. A solucao proposta deve ter protecao contra ameacas de e-mail de endpoint com:

4.6.59.1. Filtro de anexos.
4.6.59.2. Verificagcao de mensagens de email ao receber, ler e enviar.

4.6.60. A solucao proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo.

4.6.61. A solucao proposta deve permitir que o usuario do computador verifique a reputacao
de um arquivo;

4.6.62. A solucao proposta deve incluir a verificacao de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script
etc.);

4.6.63. A solucao proposta deve fornecer protegao contra malware ainda desconhecido com
base na andlise do seu comportamento e verificacdo de alteracdes no registo do



sistema, juntamente com mecanismo de remediacao para restaurar automaticamente
quaisquer alteracdes no sistema feitas pelo malware.

4.6.64. A solucao proposta deve fornecer protecao contra ataques de hackers por meio de
um firewall com sistema de prevencao de intrusdes e regras de atividade de rede para
aplicacdes mais populares ao trabalhar em redes de computadores de qualguer tipo,
incluindo redes sem fio.

4.6.65. A solucao proposta deve incluir suporte ao protocolo IPv6.

4.6.66. A solucao proposta deve oferecer a verificacdo de secdes criticas do computador
como uma tarefa independente.

4.6.67. A solucao proposta deve incorporar a tecnologia de autoprotecao de aplicacao:

4.6.68. Protegendo contra o gerenciamento remoto nao autorizado de um servico de
aplicativo.

4.6.69. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativacado da protecdo por malware, criminosos ou usuarios.

4.6.70. A solucao proposta deve oferecer a capacidade de escolher quais componentes de
protecao contra ameacas instalar.

4.6.71. A solucao proposta deve incluir a verificagao anti-malware e desinfeccao de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

4.6.72. A solucao proposta deve proteger contra malware ainda desconhecido pertencente a
familias cadastradas, com base em andlise heuristica.

4.6.73. A solucao proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificacdo por e-mail.

4.6.74. A solucao proposta deve permitir ao administrador criar um Unico pacote de
instalacao do sensor de protecao com a configuracdo necessaria.

4.6.75. A solucao proposta deve fornecer controles de aplicativos e dispositivos para
estacoes de trabalho Windows.

4.6.76. A protecao da solucao proposta para servidores e estacdes de trabalho deve incluir
um componente dedicado para protecao contra atividades de ransomware/malwares
que criptografa os recursos compartilhados.

4.6.77. A solucao proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia , bloguear automaticamente o computador atacante por um
intervalo especificado e listar informacdes sobre o IP e carimbo de data/hora do
computador atacante e o tipo de ameaca.

4.6.78. A solucao proposta deve fornecer uma lista predefinida de exclusdes de verificagao
para aplicativos e servicos Microsoft.

4.6.79. A solucao proposta deve suportar a instalacao de protecao de endpoint em
servidores sem a necessidade de reinicializacao.

4.6.80. A solucao proposta deve permitir a instalacao de software com funcionalidades de
anti-malware e deteccdo e resposta de incidente a partir de um Unico pacote de
distribuicao.

4.6.81. A solucao proposta deve suportar enderecos IPv6.

4.6.82. A solucao proposta deve suportar verificacao em duas etapas (autenticacao).

4.6.83. A solucao proposta deve prever a instalacao, atualizacao e remocao centralizada de
software antimalware, juntamente com configuracao, administracao centralizada e
visualizacdo de relatdrios e informacdes estatisticas sobre o seu funcionamento.

4.6.84. A solucdo proposta devera contar com a remocgao centralizada (manual e automatica)
de aplicacdes incompativeis do centro de administracao.

4.6.85. A solucao proposta deve fornecer métodos flexiveis para instalacdo do sensor de
endpoint via: RPC, GPO e um agente de administracao para instalacao remota e a opcao
de criar um pacote de instalacao independente para instalacao do endpoint de seguranca
localmente.

4.6.86. A solucao proposta deve permitir a instalacao remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.

4.6.87. A solucao proposta deve permitir a atualizacao automatica do sensor de endpoint e



de bases de dados de anti-malware.

4.6.88. A solucao proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicacdes e no sistema operacional em maquinas protegidas.

4.6.89. A solucdo proposta deve permitir a gestdo de um componente que proiba a
instalacao e/ou execucao de programas.

4.6.90. A solucao proposta deve permitir a gestao de um componente que controla o
trabalho com dispositivos de E/S externos.

4.6.91. A solucao proposta deve permitir o gerenciamento de componente que controle a
atividade do usuario na internet.

4.6.92. A solucao proposta deve ser capaz de implantar automaticamente protecao para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de
virtualizacao Citrix XenServer ou hipervisor.

4.6.93. A solucdo proposta deve incluir a distribuicdo automatica de licencas nos
computadores clientes.

4.6.94. A solucdo proposta devera ser capaz de exportar relatérios para arquivos PDF, CSV
ou XLS.

4.6.95. A solucao proposta deve proporcionar a administracao centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o sensor
de endpoint estd instalado.

4.6.96. A solucao proposta deve prever a criacao de contas internas para autenticar
administradores no servidor de administracao.

4.6.97. A solucao proposta deverd ter capacidade de gerenciar dispositivos mdveis através
de comandos remotos.

4.6.98. A solucao proposta deve ter a capacidade de excluir atualizagbes baixadas.

4.6.99. A solucao proposta deve mostrar claramente informacdes sobre a distribuicao de
vulnerabilidades entre computadores gerenciados.

4.6.100. A interface do servidor de gerenciamento da solucao proposta deverd suportar o

idioma Inglés e portugués.

4.6.101. A solucao proposta deve ter um painel customizdvel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.

4.6.102. A solucao proposta deve incorporar funcionalidade de distribuicao/retransmissao
para suportar a entrega de protecao, atualizacdes, patches e pacotes de instalacao
para locais e remotos.

4.6.103. Os relatérios da solucao proposta devem incluir informacdes sobre cada ameaca e a
tecnologia que a detectou.

4.6.104. A solucao proposta deve incluir a opcao para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido
pelo fornecedor.

4.6.105. A solucao proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
adicional.

4.6.106. A solucao proposta deve permitir a migracao rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

4.6.107. A solugao proposta deve fornecer mecanismos de atualizacao de banco de dados,
incluindo:

4.6.107.1. Multiplas formas de atualizacao, incluindo canais de comunicacao globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia
removivel.

4.6.107.2. Verificacao da integridade e autenticidade das atualizacdes por meio de
assinatura digital eletrbnica.

4.6.108. A solucao proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

4.6.109. A solucao proposta deve gerar relatoiros de vulnerabilidades encontradas nos
dispositivos com sensor de end point instalado.



7. Do modulo de gerenciamento de dispositivos méveis

4.7.1. O modulo deve ser integrado a console de gerenciamento;

4.7.2. A solucdo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis,
incluindo Android:
4.7.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)

4.7.3. A solucado proposta devera ser capaz de proteger ou gerenciar dispositivos mdéveis iOS:

7.3.1.i0S 10-17 ou iPadOS 13-17

4.7.4. A solugcao proposta deve oferecer suporte a dispositivos Android Device Owner.

4.7.5. A solucao proposta deve suportar dispositivos iOS supervisionados.

4.7.6. A solucao proposta deve permitir a protecao do sistema de arquivos do smartphone e a
interceptacao e varredura de todos os objetos recebidos transferidos através de conexdes
sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que
sincroniza com o computador pessoal e carrega arquivos através de um navegador.

4.7.7. A solucao proposta deve ter a capacidade de bloquear sites maliciosos projetados para
espalhar cédigos maliciosos e sites de phishing projetados para roubar dados confidenciais
do usudrio e acessar suas informacoes financeiras.

4.7.8. A solucao proposta deve ter a funcionalidade de adicionar um site excluido da
verificacao a uma lista de permissdes.

4.7.9. A solucao proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo,
websites relacionados com jogos de azar ou categorias de redes sociais).

4.7.10. A solucao proposta deve permitir ao administrador obter informacdes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo mével do
usuario.

4.7.11. A solucao proposta devera ter a funcionalidade de detectar a localizacao do dispositivo mével
via GPS, e mostra-la no Google Maps.
4.7.12. A solucao proposta deve permitir ao administrador tirar uma foto da camera frontal
do celular quando ele estiver bloqueado.
4.7.13. A solucao proposta deve ter recursos de conteinerizacao para dispositivos Android.
4.7.14. A solucao proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos Android:
4.7.14.1. Dados em contéineres
4.7.14.2. Contas de e-mail corporativo
4.7.14.3. Configuracdes para conexao a rede Wi-Fi corporativa e VPN
4.7.14.4. Nome do ponto de acesso (APN)
4.7.14.5. Perfil do Android for Work
4.7.14.6. Recipiente KNOX
4.7.14.7. Chave do gerenciador de licengca KNOX
4.7.15. A solucao proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos i0S:
4.7.15.1. Todos os perfis de configuracao instalados
4.7.15.2. Todos os perfis de provisionamento
4.7.15.3. O perfil iOS MDM
4.7.16. Aplicativos para os quais a caixa de selegcao remover e o perfil iOS MDM foram
marcadas
4.7.17. A solucao proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usudrios, unidades removiveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso aos
dados criptografados sé deve ser possivel em um dispositivo desbloqueado por meio de
uma chave especial ou senha de desbloqueio do dispositivo .
4.7.18. A solucao proposta deve oferecer controles para garantir que todos os dispositivos
cumpram os requisitos de seguranca corporativa. O controlo de conformidade devera
basear-se num conjunto de regras que devera incluir as seguintes componentes:



4.7.18.1. Critérios de verificacao do dispositivo;

4.7.18.2. Prazo alocado para o usuario corrigir a ndo conformidade configurando acao que
serd tomada no dispositivo caso o usudrio ndo corrija a nao conformidade dentro do
prazo definido;

4.7.19. A solucao proposta deve ter a funcionalidade de detectar e notificar o administrador
sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
4.7.20. A solucao proposta devera permitir a gestao de pelo menos as seguintes

caracteristicas do dispositivo:

4.7.20.1. Cartdes de memdria e outras unidades removiveis

4.7.20.2. Camera do dispositivo

4.7.20.3. Conexdes Wi-Fi

4.7.20.4. Conexdes Bluetooth

4.7.20.5. Porta de conexao infravermelha

4.7.20.6. Ativacao do ponto de acesso Wi-Fi

4.7.20.7. Conexao de area de trabalho remota

4.7.20.8. Sincronizacao de area de trabalho

4.7.20.9. Definir configuracdes da caixa de correio do Exchange

4.7.20.10. Configurar caixa de e-mail em dispositivos iOS MDM

4.7.20.11. Configure contéineres Samsung KNOX.

4.7.20.12. Definir as configuracdes do perfil do Android for Work

4.7.20.13. Configurar e-mail/calendario/contatos

4.7.20.14. Defina as configuracdes de restricao de conteldo de midia.
4.7.20.15. Definir configuracdes de proxy no dispositivo mével

4.7.20.16. Configurar certificados e SCEP

4.7.21. A solucao proposta devera permitir a configuracdao de uma conexao com dispositivos
AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para
dispositivos AirPlay .

4.7.22. A solucao proposta deve suportar todos os métodos de implantacdo abaixo para o
sensor movel:

4.7.22.1. Portal de inscricdo movel KNOX

4.7.22.2. Pacotes de instalacao pré-configurados independentes

4.7.23. A solucao proposta deverd permitir a configuracao de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo mével a servicos de transferéncia de dados em uma
rede mével.

4.7.24. A solucao proposta deve permitir que o PIN de um dispositivo mével seja redefinido
remotamente.

4.7.25. A solucao proposta deve incluir a opcao de registrar dispositivos Android usando
sistemas EMM de terceiros:

4.7.25.1. VMware AirWatch 9.3 ou posterior

4.7.25.2. Mobilelron 10.0 ou posterior

4.7.25.3. IBM MaaS360 10.68 ou posterior

4.7.25.4. Microsoft Intune 1908 ou posterior

4.7.25.5. SOTI MobiControl 14.1.4 (1693) ou posterior

4.7.26. A solucao proposta deve ter funcionalidade para forcar a instalacao de um aplicativo
no dispositivo.

4.7.27. A solucao proposta deve ser capaz de escanear arquivos abertos no dispositivo.

4.7.28. A solucao proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

4.7.29. A solucao proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extensao de memdria conectadas, mediante solicitacao do
usudrio ou de acordo com um agendamento.

4.7.30. A solucao proposta deve proporcionar o isolamento confidvel de objetos infectados
em um local de armazenamento de quarentena.



4.7.31. A solucao proposta deve contar com a atualizacao dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusao de objetos perigosos.

4.7.32. A solucao proposta deve ser capaz de verificar dispositivos méveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar com
eles automaticamente.

4.7.33. A solucao proposta deve ser capaz de gerenciar e monitorar dispositivos méveis a
partir do mesmo console usado para gerenciar computadores e servidores.

4.7.34. A solucao proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados remotamente.

4.7.35. A solucao proposta deve fornecer a possibilidade de bloquear o lancamento de
aplicativos proibidos no dispositivo mével.

4.7.36. A solucao proposta deve ser capaz de impor configuracdes de seguranca, como
restricOes de senha e criptografia, em dispositivos méveis.

4.7.37. A solucao proposta deve ter a capacidade de enviar aplicacbdes
recomendadas/exigidas pelo administrador para o dispositivo mével.

4.7.38. A solucao proposta deverd possuir Controle de Aplicativos com os modos de
aplicacao Proibido/Permitido.

4.7.39. A solucao proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecao de ataques mais recentes;

4.7.40. A solucao proposta deve proteger contra ameacas online em dispositivos iOS.

8. Do mdédulo de EDR

4.8.1. Deve apresentar um grafico de propagacao de ameacas com 0s principais processos.
conexdes de rede, DLLs, secdes de registro afetado ou envolvido no alerta.

4.8.2. Todas as deteccbes sao destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelacao dos componentes
afetados.

4.8.3. A solucao proposta deve permitir detectar e erradicar ataques avancados, realizar
andlises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de
ameacas;

4.8.4. Deve apresentar as seguintes informacdes:
4.8.4.1.Processo;
4.8.4.2.Arquivos;
4.8.4.3.Chaves de registros;
4.8.4.4.Conexbes de rede;
4.8.4.5.SHA256 e MD5;

4.8.5. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos
detalhes da analise;

4.8.6. Deve apresentar informacdes detalhadas contendo:
4.8.6.1.Usuario que executou a acao;
4.8.6.2.Informacdes acesso privilegiado;

9. Requisitos para documentacao da solucao.

4.9.1. A documentacao da solucao do anti-malware incluindo ferramentas de administracao,
deve incluir os seguintes documentos:

4.9.2. Ajuda on-line para administradores

4.9.3. Ajuda on-line para melhores préticas de implementacao

4.9.4. Ajuda on-line para protecao de servidores de administracao

4.9.5. A documentacao do software anti-malware fornecida deve descrever detalhadamente
0s processos de instalacao, configuracao e uso do software anti-malware.

4.9.6. Deve estar disponivel pagina com informacdes de ciclo de vida das solucdes e
maodulos.



5. DAS OBRIGACOES DA CONTRATADA

5.1 Sao obrigacdes da empresa CONTRATADA:
5.1.1 Observar e cumprir todas as especificacdes constantes neste Termo de Referéncia;

5.1.2 Fornecer os produtos contratados, mediante apresentacao da Ordem de Compra emitida
pelo Setor de Compras, no prazo maximo de até 15 (quinze) dias corridos, a partir do
recebimento do documento;

5.1.3 Responsabilizar-se pela entrega do quantitativo solicitado na sede da CONTRATANTE,
situada na Avenida Rio Branco, 398, Cidade Alta, Natal/RN, ressaltando que todas as despesas
de transporte e outras necessdrias ao cumprimento de suas obrigagcdes serao de
responsabilidade da CONTRATADA,;

5.1.4 O Fornecimento se dara por meio de documento em duas vias, uma das quais sera
devolvida com recibo do servidor responsavel pelo recebimento e servird de subsidio para
emissao da Nota Fiscal;

5.1.5 Arcar com todas as despesas decorrentes do fornecimento do objeto do presente Termo
de Referéncia, tais como impostos, frete, taxas, seguros, materiais incidentes, enfim, tudo que
for necessario ao fornecimento e entrega do produto ao CREMERN;

5.1.6 Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdencidrios e de ordem de classe,
indenizacbes e quaisquer outras que forem devidas aos seus empregados no desempenho dos
servicos objeto do contrato, ficando a CONTRATANTE isenta de qualquer vinculo empregaticio com
0S Mesmos;

5.1.7 Responsabilizar-se por quaisquer danos pessoais ou materiais causados por seus
empregados e acidentes causados a terceiros, bem como pelo pagamento de saldrios,
encargos sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes do objeto
deste contrato e mais as constantes da Proposta;

5.1.8 Manter-se, durante toda a execucao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes exigidas para a habilitacdo, ou para a qualificacdo, na
contratacao direta, exigidas no Termo de Referéncia, consoante o que preceitua o inciso XVI
do artigo 92, da Lei n2. 14.133/2021;

5.1.9 Abster-se de quaisquer iniciativas que impliguem em 6nus para o Conselho Regional de
Medicina do Rio Grande do Norte - CREMERN, se ndo previstos neste Termo de Referéncia e
expressamente autorizados pelo CREMERN;

5.1.10 O retardamento na entrega do objeto/execucao dos servicos, nao justificado considerar-
se-& como infracdo contratual;

5.1.11 Manter com a CONTRATANTE relacdao sempre formal, por escrito, ressalvados os
entendimentos verbais motivados pela urgéncia, que deverdao ser de imediato, confirmados



por escrito;
5.1.12 Apresentar juntamente com a nota fiscal referente a prestacao dos servicos, Certidao

Negativa de Débito de INSS, FGTS, Certidao de regularidade fiscal perante a Fazenda Federal e
Divida Ativa da Uniao, Estadual e Municipal.

6. DAS OBRIGACOES DA CONTRATANTE

6.1 Constituem obrigacdes da CONTRATANTE:

6.1.1. Prestar todas as informacdes e orientacdes a empresa com relacao ao produto a ser
ofertado;

6.1.2. Efetuar o pagamento devido nas condicdes de preco e prazo estabelecidos neste Termo
de Referéncia;

6.1.3. Notificar, por escrito, a CONTRATADA qualquer irregularidade constatada na entrega do
objeto;

6.1.4. Comunicar por escrito a CONTRATADA o ndo recebimento do objeto/nao prestacéo do
servico, apontando as razbes de sua nao adequacao aos termos contratuais;

6.1.5. Receber e fiscalizar a entrega do objeto, verificando sua correspondéncia com as
especificacdes previstas neste Termo de Referéncia, atestando sua conformidade;

6.1.6. Rejeitar, no todo ou em parte, o produto entregue em desacordo com as especificacdes
descritas neste Termo de Referéncia, e com as obrigacdes assumidas pelo fornecedor;

6.1.7. Facilitar por todos os meios ao cumprimento da execucao pela CONTRATADA, dando- lhe
acesso e promovendo o bom entendimento entre seus funcionarios e empregados da
contratada, cumprindo com as obrigacdes preestabelecidas;

6.1.8. Atestar a Nota Fiscal, por intermédio do gestor, apés verificacdo se a mesma é
destinada a Instituicao e se corresponde a execucdo dos servicos prestados;

6.1.9. A CONTRATANTE, é reservado o direito de, sem que de qualquer forma restrinja a

plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizacao sobre o
cumprimento das especificacdes e condicdes deste objeto.

7. DAS CONDICOES DO PAGAMENTO

7.1. O pagamento sera efetuado em favor da CONTRATADA, mediante apresentacao respectiva
Nota Fiscal e somente apds o recebimento definitivo do objeto, nos termos do art. 140, inciso II,
da Lei n? 14.133/2021, e regular liquidacdo, através de transferéncia bancaria.

7.2. A Nota Fiscal ou Fatura devera, necessariamente, ser apresentada com os elementos



essenciais do documento, tais como:

a) descricado dos itens fornecidos;

b) o prazo de validade;

c) a data da emissao;

d) os dados do contrato e do 6rgao contratante;

e) o valor a pagar; e,

f) eventual destaque do valor de retencdes tributaveis cabiveis.

7.3. A CONTRATADA deverd apresentar, juntamente com a Nota Fiscal, as seguintes certiddes:
Certidao Negativa de Débitos relativos a Tributos Federais e Divida Ativa da Unido, Certidao
Negativa de Débitos relativos as contribuicdes previdenciarias - CND, Certificado de Regularidade
do FGTS - CRF e Certidao Negativa de Débitos Trabalhistas - CNDT.

7.4.Caso a CONTRATADA goze de algum beneficio fiscal, esta ficard responsavel pela
apresentacdo de documentacao habil, ou, no caso de optante pelo SIMPLES NACIONAL (Lei
Complementar n? 123/2006), pela entrega de declaracao, conforme modelo constante da IN n@
480/04, alterada pela IN n? 706/07, ambas da Secretaria da Receita Federal. Apds apresentada a

referida comprovacao, a CONTRATADA ficard responsavel por comunicar ao CREMERN qualquer
alteracao posterior na situacao declarada, a qualquer tempo, durante a execucao do contrato.

7.5. Todas as despesas deverao estar inclusas no preco preposto, e em hipdtese alguma poderao
ser destacadas quando da emissao da Nota Fiscal/Fatura.

7.6. Quando houver erro, de qualquer natureza, na emissao da Nota Fiscal/Fatura, ou ainda,
circunstancia que impeca a liguidacao da despesa, o pagamento ficard pendente até que sejam
providenciadas as medidas saneadoras. Nessa hipétese, o prazo para pagamento iniciar-se-a4 apds
a regularizacao da situacdo, nao acarretando nenhum 6nus ao CONTRATANTE.

7.7. Se, por qualquer motivo alheio a vontade do CONTRATANTE, houver atraso na entrega dos
bens, o periodo correspondente nao gerard obrigacdao de pagamento.

7.8. A CONTRATADA devera arcar com o recolhimento de todos os tributos e contribuicdes
federais, estaduais e municipais, devidos em decorréncia do objeto do contrato, inclusive aqueles
retidos pelo CREMERN na forma da lei, devendo destacar as retencdes tributarias devidas em suas
Notas Fiscais, ou entregar documentacdao comprobatdéria que comprove a nao necessidade de
retencao do(s) tributo(s).

7.9. Caso a CONTRATANTE nao cumpra o prazo estipulado no item 7.1 pagard a CONTRATADA
atualizacao financeira de acordo com a variacao do IPCA/IBGE, proporcionalmente aos dias de
atraso.



7.10. Nao caberd pagamento de atualizacao financeira a CONTRATADA caso o pagamento nao
ocorra no prazo previsto por culpa exclusiva desta.

7.11. No caso de pendéncia de liquidacdao de obrigacdes pela CONTRATADA, em virtude de
penalidades impostas, a CONTRATANTE podera descontar da fatura devida, ou ainda, quando for o
caso, cobrada judicialmente.

7.12. Apés escolha da CONTRATADA, ndo sera levada em conta qualquer reclamacao ou
solicitacdo, seja a que titulo for, de alteracao dos precos constantes da proposta da CONTRATADA.

8. DO INSTRUMENTO CONTRATUAL, DO PRAZO DE
FORNECIMENTO E ENTREGA

8.1 A contratacao do objeto descrito neste Termo de Referéncia se dard através de
Autorizacao de Compra, conforme disposicao dos incisos Il, do art. 95, da Lei n®
14.133/2021, por se tratar de compra com entrega imediata e integral dos bens.

8.2. O fornecimento dos bens se dara de forma imediata e integral, assim considerado o
prazo de entrega de até 30 (trinta) dias a contar da data de emissao da Autorizacao de
Compra.

8.3. A Autorizacdo de Compra aplica-se, no que couber, as cldusulas contratuais
previstas no art. 92, da Lei n2 14.133/2021.

8.4 Os equipamentos serao entregues na sede do Conselho Regional de Medicina do Rio
Grande do Norte - CREMERN (Avenida Rio Branco 398, Cidade Alta- Natal-RN) conforme
distribuicao no item 4.1.

9. DA FISCALIZACAO DO CONTRATO

9.1. A fiscalizacao da execucdo da contratacao se dard por meio do fiscal formalmente designado
pela autoridade maxima do CREMERN, que anotard em registro préprio todas as ocorréncias
relacionadas com a execucdo, determinando o que for necessdrio a regularizacdo das faltas ou
defeitos, observados os ditames da Lei n? 14.133/2021 sobre o assunto.

9.2. Caberd a fiscalizacao o recebimento provisério do objeto contratual, devendo adotar as
providéncias descritas na alinea “a” do inciso Il, do atr. 140 da Lei n? 14.133/2021

9.3. Cabera a Coordenacao de Administracao do CREMERN o recebimento definitivo do objeto
contratual, conforme alinea “b” do inciso Il, do atr. 140 da Lei n® 14.133/2021, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais, o qual sera encaminhado a
fiscalizacdao para conhecimento e atestacao da nota fiscal ou fatura apresentada pela
CONTRATADA, para fins de liguidacao e pagamento.



9.4. A fiscalizacao de que trata esta cldusula ndo exclui nem reduz a responsabilidade da
CONTRATADA pelos danos causados ao CONTRATANTE ou a terceiros, resultantes de acao ou
omissao culposa ou dolosa de quaisquer de seus empregados ou prepostos;

9.5. O fiscal do contrato ficard responsdvel, ainda, pelo acompanhamento da fiel execucao das
cldusulas contratuais, bem como pela instrucao e eventuais processos de aplicacao de
penalidades, nos casos de inadimplemento contratual.

10. DA PUBLICIDADE E DA EFICACIA DA CONTRATACAO

10.1 A Autorizacao de Compra sera juntada ao processo que tiver dado origem a
contratacao, divulgada e mantida a disposicao do publico em sitio eletrénico oficial,
conforme art. 91, caput, da Lei n? 14.133/2021.

10.2. A eficacia da Autorizacdo de Compra ficara condicionada a divulgacao no Portal
Nacional de Contratacdes Publicas (PNCP) e devera ocorrer em até 10 (dez) dias Uteis a
contar da data de sua assinatura, conforme disposicao do art. 94, caput e inciso Il, da Lei
n? 14.133/2021.

11. DA DOTACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacao correrdao por conta de créditos
orcamentdrios consignados no Orcamento da CONTRATANTE no exercicio de 2026 e
serao alocados pelo Departamento Financeiro e Contabil deste Conselho.

12. DAS PENALIDADES

12.1. A CONTRATADA deverd observar rigorosamente as condicdes estabelecidas para a
prestacdo dos servicos, sujeitando-se, no caso de ocorréncia de infracdes previstas no art. 155 da
Lei n? 14.133/2021, as penalidades constantes no art. 156 da Lei n® 14.133/2021, a saber:

12.1.1. Adverténcia, nos casos de inexecucao parcial do contrato;

12.1.2. Multa de 10% (dez por cento) incidente sobre o valor global da contratacao, por qualquer
das infracdes administrativas previstas no art. 155 da Lei n® 14.133/2021;

12.1.3. Impedimento de licitar e contratar; nos casos em que a CONTRATADA:

a) der causa a inexecucao parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

b) der causa a inexecucao total do contrato;


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art155

c) deixar de entregar a documentacao exigida para o certame;

d) ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

e) nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

f) ensejar o retardamento da execucao ou da entrega do objeto da contratacao sem motivo
justificado.

12.1.4. Declaracao de inidoneidade para licitar ou contratar:

a) apresentar declaracao ou documentacao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacdao ou a execucao do contrato;

b) fraudar a licitacao ou praticar ato fraudulento na execucao do contrato;
c) comportar-se de modo iniddoneo ou cometer fraude de qualquer natureza;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

12.1.5. praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.A
aplicacdo das sancoes serd precedida de todos os ditames e procedimentos constantes no Titulo IV
da Lei n© 14.133/2021.

13. DOS CASOS OMISSOS E DO FORO

13.1 Fica eleito o Foro da Justica Federal, Natal- RN, como competente para dirimir quaisquer
duvidas ou acbes oriundas do futuro Contrato, com renuncia de qualguer outro por mais
privilegiado que seja.

13.2 Os casos omissos serdao analisados pelos representantes legais das partes, com o intuito de
solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que dispde a
Lei n.2 14.133/2021 e demais legislacdes aplicaveis de forma subsidiaria a referida lei.

Luiz Claudio Carvalho da
Silva Analista de Tl do
CREMERN

Documento assinado eletronicamente por Luiz Claudio Carvalho da Silva,
Analista de Tecnologia da Informacao, em 30/01/2026, as 11:40, com

fundamento no art. 52 da RESOLUQAO CFM n22.308/2022, de 28 de marco de

2022.
A autenticidade do documento pode ser conferida no @ site
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MINUTA DE AUTORIZACAO DE
COMPRA

Processo Administrativo n? 26.20.00000447-7
Interessado: XXOOXXXXXXXXXX = CNPJ: XXXXXXXXXXXXX

Objeto: Renovacao/Aquisicdo de 68(sessenta e oito) licencas do antivirus Kaspersky Next EDR
Fourdations Brazilian Edition, incluindo atualizagdes, garantia e suporte técnico pelo periodo de
12(doze) meses Justificativa: A presente aquisicao visa a renovacéao de licenca de
software antivirus para o parque de computadores do CREMERN.

A RENOVACAO das licencas ja existentes de software antivirus corporativo, justifica-se
pela necessidade de garantir a continuidade de protecao e seguranca do ambiente de
informatica do CREMERN, principalmente considerando a existéncia e o aumento
continuo de softwares maliciosos como virus, trojan, spyware, adware, worms e outros
malwares.

Fundamentacao Legal: A presente autorizacdo fundamenta-se na Lei n2
14.133/2021, em especial no disposto no artigo 95, que disciplina as contratacoes
publicas. Obedecendo o previsto no Termo de Referéncia/SEl - N© 3665893

Valor da Compra: R$ XXXXXXXX

Dotacao Orcamentaria:

Elemento de Despesa: 6.2.2.1.1.33.90.39.010 - MANUT. DE SISTEMAS DE INFORMATICA -
SOFTWARE
Responsavel pela Autorizacao: MARCOS ANTONIO T. JACOME DA COSTA BRITTO -

PRESIDENTE DO CREMERN
Local e Data: Natal/RN - XOOOXXXX

MARCOS ANTONIO T. JACOME DA COSTA BRITTO
PRESIDENTE DO CREMERN
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