SERVERACCOUNTPWD

DBTYPE

MYSQLSERVERNAME

MYSQLSERVERPORT

MYSQLDBNAME

MYSQLACCOUNTNAME

MYSQLACCOUNTPWD

MSSQLCONNECTIONTYPE

MSSQLSERVERNAME

MSSQLDBNAME

MSSQLAUTHTYPE

MSSQLACCOUNTNAME

MSSQLACCOUNTPWD

CREATE_SHARE_TYPE

servigo

Senha de usuério para o
servigo

Tipo de banco de dados

Nome completo do servidor
MySQL ou MariaDB
Numero de uma porta para
conexao ao MySQL Server
ou MariaDB

Nome do banco de dados do
MySQL Server ou MariaDB

Nome do usuério para a

conexdo ao banco de dados
do MySQL Server ou

MariaDB

Senha do usuério para a
conexao ao banco de dados
do MySQL Server ou
MariaDB

Tipo de uso do banco de
dados MSSQL

Nome completo da instancia
do SQL Server

Nome do banco de dados do
SQL Server

Método de autenticacdo
para a conexdo ao SQL
Server

Nome do usuério para a

conexdo ao SQL Server no
modo SQLServer

Senha do usuaério para a
conexdo ao SQL Server no

modo SQLServer

Método para especificar a
pasta compartilhada
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1 MySQL - Um banco de dados MySQL ou

MariaDB serd usado.

1 MSSQL - Um banco de dados do

Microsoft SQL Server (SQL Express) seré

usado.

Valor da sequéncia de caracteres.

Valor numérico.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

pacote.

ChooseExisting — Usar o servidor

instalado.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

1 Windows.

¥ SQLServer.

Valor da sequéncia de caracteres.

Valor da sequéncia de caracteres.

1 Create — Criar uma nova pasta

InstalMSSEE — Instalar a partir de um

compartilhada. Neste caso, as seguintes

[RPURDSp S S [  [R |  J
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EXISTSHAREFOLDERNAME

SERVERPORT

SERVERSSLPORT

SERVERADDRESS

SERVERCERT2048BITS

MOBILESERVERADDRESS

Caminho completo para uma
pasta compartilhada

existente

O ndmero da porta usado
para conectar ao Servidor de
Administracéo

Numero de uma porta para
estabelecer a conexdo SSL
ao Servidor de Administragéo

Administration Server
address

Tamanho da chave para o

certificado do Servidor de
Administracdo (bits)

Enderego do Servidor de
Administragdo para a

conexao de dispositivos
mdveis; ignorado se o

componente MobileSupport
nao foi selecionado

Parametros de instalagdo do Agente de Rede

PAGINA 2981

¥ SHARELOCALPATH — Caminho a uma
pasta local.

8 SHAREFOLDERNAME — Nome da rede
de uma pasta.

1 Null - A propriedade
EXISTSHAREFOLDERNAME deve ser
especificada.

Valor da sequéncia de caracteres.

Valor numérico.

Valor numérico.

Valor da sequéncia de caracteres.

n 1- O tamanho da chave para o
certificado do Servidor de Administragdo
é de 2048 bits.

# O - O tamanho da chave para o

certificado do Servidor de Administragdo
é de 1024 bits.

1 Se nenhum valor for especificado — O

tamanho da chave para o certificado do
Servidor de Administracéo é de 1024 bits.

Valor da sequéncia de caracteres.

A tabela abaixo descreve as propriedades MSI que vocé pode configurar ao instalar o Agente de Rede. Todos os
pardmetros sdo opcionais, exceto para o EULA e SERVERADDRESS.

Parédmetros da instalagdo do Agente de Rede no modo silencioso

Propriedade de MSI
EULA

Descrigdo

Valores disponiveis

Aceitagdo dos termos do Contrato

de Licenca

1630

! 1-Euli, entendo e aceito por
completo os termos do

— [
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DONT_USE_ANSWER_FILE

INSTALLDIR

SERVERADDRESS

SERVERPORT

SERVERSSLPORT

USESSL

OPENUDPPORT

UDPPORT
USEPROXY

PROXYLOCATION
(PROXYADDRESS:PROXYPORT)

PROXYLOGIN

PROXYPASSWORD

Ler as configuragdes de instalagdo a
partir do arquivo de resposta

Caminho para a pasta de instalagédo
do Agente de Rede

Endereco do Servidor de
Administragéo (necessario)
Numero de uma porta para conexdo

ao Servidor de Administragdo

Numero da porta para a conexdo

crciFtografada ao Servidor de
Administragédo usando protocolo SSL

Decida se deseja usar uma conexao
SSL

Decida se deseja abrir uma porta UDP

Numero da porta UDP

Decida se deseja usar um servidor
proxy

Enderegos de proxy e nimero de uma
porta para conexdo ao servidor de

proxy

Conta para a conexdo ao servidor
proxy

Senha da conta para conexdo ao
servidor proxy (Ndo especifique
nenhum detalhe de contas

nrivilagiadaa nna narAmetroas dna

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 O —Eun3o aceito os termos

do Contrato de Licenca (a
instalagdo ndo é executada).

Nenhum valor — Eu ndo aceito
os termos do Contrato de

Licenca (a instalacdo ndo é
executada).

1 1—N3&o usar.

Outro valor ou sem valor —
Leitura.

Valor da sequéncia de
caracteres.

Valor da sequéncia de
caracteres.

Valor numérico.

Valor numérico.

1— Usar.

§1 Outro valor ou sem valor —
Nao usar.

11— Abrir.

Outro valor ou sem valor —
Nao abrir.

Valor numérico.

1 1-Usar.

! Qutro valor ou sem valor —
Nao usar.

Valor da sequéncia de
caracteres.

Valor da sequéncia de
caracteres.

Valor da sequéncia de
caracteres.
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GATEWAYMODE Modo de uso do gateway de conexdo 0 — N&o usar gateway de

conexao.

1— Usar este Agente de Rede
como gateway de conexdo.

1 2 — Conectar-se ao Servidor

de Administracdo usando o
gateway de conexao.

GATEWAYADDRESS Enderego gateway-conexdo Valor da sequéncia de
caracteres.

CERTSELECTION Método para receber um certificado 1 GetOnFirstConnection —

Receber um certificado a

partir do Servidor de
Administracao.

GetExistent — Selecionar um
certificado existente; se esta

opgao estiver selecionada, a

propriedade CERTFILE deve
ser especificada.

CERTFILE Caminho para o arquivo do Valor da sequéncia de
certificado caracteres.

VMVDI Ativar o modo dinédmico para a Virtual
Desktop Infrastructure (VDI)

a 1- Ativar.
1 O-Nao ativar.

Sem valor — Nao ativar.

LAUNCHPROGRAM Decida se deseja iniciar o servigo
Agente de Rede apds a instalagéo

1 1-Iniciar.

! Qutro valor ou sem valor —

N&o iniciar.
NAGENTTAGS Tag para o Agente de Rede (tem Valor da sequéncia de
prioridade sobre a tag fornecida no caracteres.

arquivo de resposta)

Infraestrutura virtual

O Kaspersky Security Center é compativel com o uso de maquinas virtuais. Vocé pode instalar o Agente de Rede e
do aplicativo de seguranga em cada maquina virtual, assim como a protegdo de maquinas virtuais em nivel de

hipervisor. No primeiro caso, vocé pode usar o aplicativo de seguranga padrdo ou o Kaspersky Security for

Virtualization Light Agent para proteger suas maquinas virtuais. No segundo caso, vocé pode usar o Kaspersky
Security for Virtualization Agentless *.

PR 5 T S R o NS AT SR U S AR U S S S S S
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Dicas sobre como reduzir a carga em maquinas virtuais

Ao instalar o Agente de Rede em uma méquina virtual, vocé é aconselhado a considerar a desativagéo de alguns
recursos do Kaspersky Security Center que parecem ser de um pouco uso para maquinas virtuais.

Ao instalar o Agente de Rede em uma méquina virtual ou em um modelo destinado para a geragdo de méquinas
virtuais, recomendamos executar as seguintes agoes:

Se estiver executando uma instalag@o remota, na janela Propriedades do pacote de instalagdo do Agente de
Rede na segdo Avangado, selecione a opgao Otimizar as configuragdes para VDI.

1 Se vocé estiver executando uma instalagdo interativa por meio de um assistente, na janela assistente, selecione
a opgédo Otimizar as configura¢gdes do Agente de Rede para a infraestrutura virtual.

Selecionar essas op¢des alteraréd as configuragdes do Agente de Rede para que os seguintes recursos
permanegam desativados por padrdo (antes da politica ser aplicada):

m Recuperar informagdes sobre o software instalado

1 Recuperar informag¢des sobre o hardware

1 Recuperar informagdes sobre as vulnerabilidades detectadas
1 Recuperar informagdes sobre as atualizagdes necessdrias

Normalmente, aqueles recursos ndo sdo necessdrios em maquinas virtuais porque elas usam o software uniforme e
o hardware virtual.

A desativagdo dos recursos € irreversivel. Se algum dos recursos desativados for necessério, vocé pode ativa-lo
através da politica do Agente de Rede ou através das configuragdes locais do Agente de Rede. As configuragdes

locais do Agente de Rede estéo disponiveis através do menu de contexto do dispositivo relevante no Console de
Administracao.

Suporte de maquinas virtuais dindmicas

O Kaspersky Security Center Cloud Console é compativel com as méquinas virtuais dindmicas. Se uma
infraestrutura virtual tiver sido implementada na rede da organizagao, as méquinas virtuais dindmicas (tempordrias)

podem ser usadas em determinados casos. As VMs dindmicas s&o criadas sob nomes Unicos com base em um
modelo que foi preparado pelo administrador. O usuério trabalha em uma VM durante algum tempo, entéo, depois

ser desligada, esta maquina virtual serd removida da infraestrutura virtual. Se o Kaspersky Security Center tiver
sido implementado na rede da organizag&o, uma maquina virtual com o Agente de Rede instalado seré adicionada

ao banco de dados do Servidor de Administragdo. Depois que vocé desliga uma méquina virtual, a entrada
correspondente também deve ser removida do banco de dados do Servidor de Administragéo.

Para tornar funcional o recurso de remog&o automatica de entradas em maquinas virtuais, ao instalar o Agente de
Rede em um modelo para méquinas virtuais dinédmicas, selecione a opgéo Ativar modo dindmico para VDI:

1 Para ainstalagdo remota - na janela de propriedades do pacote de instalagdo do Agente de Rede (se¢do

Avancado)

Para a instalagédo interativa — No Assistente de instalagdo de Agente de Rede
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Evite selecionar a opgdo Ativar modo dindmico para VDI ao instalar o Agente de Rede em dispositivos fisicos.

Se desejar que os eventos das méquinas virtuais dinémicas sejam armazenados no Servidor de Administragédo
durante algum tempo apds essas maquinas virtuais serem removidas, entédo, na janela Propriedades do Servidor de

Administragdo, na secdo Repositério de eventos, selecione a opgdo Armazenar eventos apds a exclusdo dos
dispositivos e especifique o periodo méximo de armazenamento para eventos (em dias).

Suporte para copiar maquinas virtuais

Copiar uma maquina virtual com o Agente de Rede instalado ou criar um a partir de um modelo com o Agente de
Rede instalado, € idéntico a implementac¢do de Agentes de Rede ao capturar e copiar uma imagem do disco rigido.

Deste modo, no caso geral, ao copiar maquinas virtuais, vocé tem de executar as mesmas agoes feitas ao
implementar o Agente de Rede copiando uma imagem do disco.

No entanto, as duas caixas descritas abaixo apresentam o Agente de Rede que detecta a cdpia automaticamente.

Devido aos motivos acima, vocé ndo tem que executar as operagdes sofisticadas descritas sob "Implementar ao
capturar e copiar o disco rigido de um dispositivo”™:

A opcéo Ativar modo dindmico para VDI foi selecionada durante a instalagdo do Agente de Rede. Apds cada
reinicializagdo do sistema operacional, esta maquina virtual serd reconhecida como um novo dispositivo,

independentemente de ter sido copiada ou n&o.

1 Um dos seguintes hypervisors estd em uso: VMware™, HyperV®, ou Xen®: o Agente de Rede detecta a cépia da
maquina virtual através das IDs alteradas do hardware virtual.

A anédlise das modifica¢gdes no hardware virtual ndo é absolutamente confidvel. Antes de aplicar este método
amplamente, vocé deve testd-lo em um pequeno conjunto de maquinas virtuais da versdo do hypervisor

atualmente usado na sua organizag&o.

O suporte do sistema de arquivos reverte para dispositivos com o Agente
de Rede

O Kaspersky Security Center € um aplicativo distribuido. Reverter o sistema de arquivos a um estado anterior em
um dispositivo com o Agente de Rede instalado conduzird a dessincronizagdo e ao funcionamento imprdéprio do

Kaspersky Security Center.

O sistema de arquivos (ou uma parte dele) pode ser revertido nos seguintes casos:

1 Ao copiar uma imagem do disco rigido.

Ao restaurar um estado da maquina virtual por meio da infraestrutura virtual.

m Ao restaurar os dados de uma cépia backup ou de um ponto de recuperagéo.

Os cenérios sob os quais o software de terceiros nos dispositivos com o Agente de Rede instalado que afetam a
pasta %ALLUSERSPROFILE%\Application Data\KasperskylLab\adminkit\ somente sdo cendrios criticos para o

Kaspersky Security Center. Portanto, vocé sempre deve excluir esta pasta do procedimento de recuperagéo, se

—car=y 3Sivel.
i
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Como as regras do local de trabalho de algumas organizagdes compreendem a possibilidade para a reversdo do

sistema de arquivos em dis]loositivos, o suporte para a reversdo do sistema de arquivos em dispositivos com o
Agente de Rede instalado foi adicionado ao Kaspersky Security Center, a partir da versdo 10 Maintenance

Release 1(Servidor de Administracédo e os Agentes de Rede devem ser da versdo 10 Maintenance Release 1ou
posterior). Quando detectado, estes dispositivos sdo automaticamente reconectados ao Servidor de

Administragdo com a total limpeza dos dados e a total sincronizagao.

Por padréo, o suporte da reversdo de detecc¢édo do sistema de arquivos esté ativado no Kaspersky Security Center
14.2.

Tanto quanto possivel, evite reverter a pasta %ALLUSERSPROFILE%\ Application Data\KasperskyLab\adminkit\
nos dispositivos com o Agente de Rede instalado, porque a ressincronizagdo completa dos dados requer uma

grande quantidade de recursos.

A reversao do estado de sistema ndo é absolutamente permitida em um dispositivo com o Servidor de
Administragdo instalado. A reversdo do banco de dados também ndo € usada pelo Servidor de Administragéo.

Vocé pode restaurar um estado do Servidor de Administragdo a partir de uma cépia backup somente com o

utilitério klbackup padréo.

Sobre a configuragao de perfis de conexao para usuarios ausentes

Os usuérios ausentes de laptops (aqui também referidos como "dispositivos”) podem precisar alterar o método da

conexdo a um Servidor de Administragdo ou alternar entre Servidores de Administragdo dependendo da
localizagdo atual do dispositivo na rede corporativa.

Os perfis de conexdo tém suporte somente para dispositivos que executam Windows e macOS.

Usar enderecos diferentes de um Servidor de Administragdo unico

Os dispositivos com o Agente de Rede instalado podem conectar-se ao Servidor de Administragdo da intranet da

orTganizaQéo ou a partir da Internet. Esta situag@o pode necessitar que o Agente de Rede use enderegos
diferentes para a conexdo ao Servidor de Administragdo: o endereco do Servidor de Administragdo externo para a

conexdo com a Internet e o endereco do Servidor de Administracéo interno para a conexao da rede interna.

Para fazer isto, vocé deve adicionar um perfil (para a conexdo ao Servidor de Administragdo a partir da Internet) a
politica do Agente de Rede. Adicione o perfil nas propriedades da politica (Se¢do Conectividade, subsecgéo

Perfis de conexdo). Na janela de criagdo do perfil, vocé deve desativar a opgao Usar somente para receber
atualizagdes e selecionar a opgdo Sincronizar as configuragdes de conexao com as configuragdes do Servidor

de Administragao especificadas nesse perfil. Se vocé usa um gateway de conexdo para acessar o Servidor de
Administrag&o (por exemplo, em uma configuragcéo do Kaspersky Security Center que esté descrita em No acesso

o em DMZ), deverd especificar o enderego do gateway de

Alternar entre Servidores de Administragdo dependendo da rede atual

Se a organizagéo tiver multiplos escritérios com diferentes Servidores de Administragdo e alguns dispositivos com

o Agente de Rede instalado se moverem entre eles, vocé precisa do Agente de Rede para conectar-se ao Servidor
de Administragéo da rede local no escritério onde o dispositivo estéd atualmente localizado.
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Neste caso, vocé deve criar um perfil para a conexdo ao Servidor de Administragdo nas propriedades da politica do

Agente de Rede de cada um dos escritdrios, exceto para o escritério doméstico onde o Servidor de Administragdo
mestre original esteja localizado. Vocé deve especificar os enderegos dos Servidores de Administragdo em perfis

de conexdo e ativar ou desativar a opgdo Usar somente para receber atualizagdes:

! Selecione a opc&o se vocé precisar que o Agente de Rede seja sincronizado com o Servidor de Administracdo
mestre, usando o Servidor local somente para baixar as atualizagdes.

Desative a opgéo se for necessério que o Agente de Rede seja gerenciado completamente pelo Servidor de
Administragdo local.

Apds isso, vocé deve definir as condigcdes da troca para os perfis recém criados: ao menos uma condigédo de cada
um dos escritérios, exceto para o escritério doméstico. Cada propdsito de condigdo consiste na detecgao de itens

que séo especificos para o ambiente de rede de um escritdrio. Se uma condigdo for verdadeira, o perfil

correspondente é ativado. Se nenhuma das condi¢des for verdadeira, o Agente de Rede alterna para o Servidor de
Administracdo mestre.

Implementar o recurso de Gerenciamento de dispositivos méveis

Esta secéo providencia informag&o da implementagéo inicial da fungdo Gerenciamento de dispositivos moveis.

Conectar dispositivos KES ao Servidor de Administragao

Dependendo do método usado para a conexdo de dispositivos ao Servidor de Administragdo, dois esquemas de
implementacéo sdo possiveis para o Kaspersky Device Management for iOS para dispositivo KES:

Esquema de implementacdo com conexao direta dos dispositivos ao Servidor de Administracéo

m Esquema de implementagao envolvendo um firewall corporativo que da suporte a delegagéo de restrigdo
Kerberos

Conexao direta de dispositivos ao Servidor de Administragéo
Os dispositivos KES podem conectar-se diretamente a porta 13292 do Servidor de Administragéo.

Dependendo do método usado para a autenticagdo, duas opgdes sdo possiveis para a conexdo de dispositivos
KES ao Servidor de Administrag&o:

! Conectar dispositivos com um certificado do usudrio

m Conectar dispositivos sem um certificado do usuério

Conectar um dispositivo com um certificado do usudrio

Ao conectar um dispositivo com um certificado do usudrio, aquele dispositivo é associado com a conta de usuério
a qual o certificado correspondente foi atribuido através das ferramentas do Servidor de Administragao.
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Neste caso, a autenticacdo SSL de duas vias (autenticacdo mutua) serd usada. Tanto o Servidor de Administracdo
quanto o dispositivo serdo autenticados com certificados.

Conectar um dispositivo sem um certificado do usuério

Ao conectar um dispositivo sem um certificado do usudrio, aquele dispositivo ndo se associa com nenhuma das
contas de usuério no Servidor de Administragdo. No entanto, quando o dispositivo recebe qualquer certificado, ele

é associado ao usuério ao qual o certificado correspondente foi atribuido através das ferramentas do Servidor de
Administracéo.

Ao conectar aquele dispositivo ao Servidor de Administragado, a autenticacdo SSL bilateral seré aplicada, o que
significa que somente o Servidor de Administrag&o serd autenticado com o certificado. Apds o dispositivo

recuperar o certificado do usuério, o tipo de autenticagdo mudaré para a autenticagdo SSL bilateral (autenticacéo
bilateral SSL, autenticagdo mutua).

Esquema para conectar dispositivos KES ao servidor envolvendo a delegagao de restrigdo
Kerberos (KCD)

O esquemagara conectar dispositivos KES ao Servidor de Administragdo envolvendo a delegagéo restringida
Kerberos (KCD) fornece o seguinte:

Integragdo com um firewall corporativo compativel com a KCD.

1 Uso do Kerberos Constrained Delegation (aqui referido como KCD) para a autenticagdo de dispositivos mdveis.

1 Integragdo com a Infraestrutura de chaves publicas (aqui referida como PKI) para aplicar certificados de
usudrio.

Ao usar este esquema de conexao, observe o seguinte:

O tipo de conexdo dos dispositivos KES com o firewall corporativo deve ser "autenticagdo SSL bilateral”, ou
seja, um dispositivo deve conectar-se ao firewall corporativo por meio de seu certificado do usuério

proprietério. Para fazer isto, vocé deve integrar o certificado do usuério no pacote de instalagdo de Kaspersky

Endpoint Security for Android que foi instalado no dispositivo. Este pacote KES deve ser criado pelo Servidor
de Administracédo especificamente para este dispositivo (Usudrio).

Vocé deve especificar o certificado especial (personalizado) em vez do certificado de servidor padrdo para o
protocolo mével:

1. Na janela de propriedades do Servidor de Administragdo, na segdo Configuragdes, marque a caixa de
selegdo Abrir a porta para dispositivos méveis e selecione Adicionar certificado na lista suspensa.

2. Na janela que é aberta, especifique o mesmo certificado que foi definido no firewall corporativo quando o
ponto do acesso ao protocolo mével foi publicado no Servidor de Administrago.

n Os certificados de usuério de dispositivos KES devem ser emitidos por Certificate Authority (CA) do dominio.
Tenha em mente que se o dominio incluir CAs de multiplas raizes, os certificados do usuério devem ser emitidos
pela CA, que foi definida na publicag&o no firewall corporativo.

Vocé pode assegurar-se de que o certificado do usuério esteja em conformidade com requisito acima descrito,
usando um dos seguintes métodos:

1 Especifique o certificado do usuério especial no Assistente de novo pacote e no Assistente de instalagédo
de certificados.
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1 Integre o Servidor de Administragdo com o PKI do dominio e defina a configuragdo correspondente nas
regras de emissdo de certificados:

1. Na &rvore do console, expanda a pasta Gerenciamento de Dispositivos Mdveis e selecione a subpasta
Certificados.

2. No espaco de trabalho da pasta Certificados, clique no botdo Configurar as regras de emissdo de
certificados para abrir a janela Regras de emissao do certificado.

3. Na secéo Integragao com PKI, configure a integragdo com a infraestrutura de chaves publicas.

4. Na se¢do Emissao de certificados méveis, especifique a origem dos certificados.

Abaixo encontra-se um exemplo da Kerberos Constrained Delegation (KCD) com as seguintes suposigdes:

1 O ponto do acesso ao protocolo mdével no Servidor de Administragéo é definido na porta 13292.

1 O nome do dispositivo com o firewall corporativo € firewall.mydom.local.

! O nome do dispositivo com o Servidor de Administragdo é ksc.mydom.local.

1 O nome da publicagdo externa do ponto de acesso ao protocolo mével é kes4mob.mydom.global.

Conta de dominio para o Servidor de Administragéo

Vocé deve criar uma conta de dominio (por exemplo, KSCMobileSrvcUsr) sob a qual o servigo Servidor de
Administragdo serd executado. Vocé pode especificar uma conta do servigo Servidor de Administragc&o ao instalar

o Servidor de Administragdo ou através do utilitério klsrvswch. O utilitério kisrvswch esté localizado na pasta de

instalagdo do Servidor de Administragdo. O caminho de instalagdo padréo: <Disco>:\Program Files (x86)\Kaspersky
Lab\Kaspersky Security Center.

Uma conta de dominio deve ser especificada pelos seguintes motivos:

n O recurso para o gerenciamento de dispositivos KES é uma parte integral do Servidor de Administragéo.

1 Para assegurar um funcionamento apropriado do Kerberos Constrained Delegation (KCD), o lado recebedor (ou
seja, o Servidor de Administragéo) deve ser executado sob uma conta de dominio.

Nome do servigo principal para http/kes4mob.mydom.local

No dominio, sob a conta KSCMobileSrvcUsr, adicione um SPN para publicar o servigo de protocolo mdvel na porta

13292 do dispositivo com o Servidor de Administragéo. Para o dispositivo kes4mob.mydom.local com o Servidor de
Administragdo, isto aparecerd como segue:

setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr

Configurar as propriedades de dominio do dispositivo com o firewall corporativo
(firewall.mydom.local)

Para delegar o tréfego, vocé deve confiar o dispositivo com o firewall corporativo (firewall.mydom.local) ao servigo
definido pelo SPN (http/kes4mob.mydom.local:13292).

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Para confiar o dispositivo com firewall corporativo ao servigo definido pelo SPN (http/kes4mob.mydom.local:13292),
o administrador deve executar as seguintes agcdes:

1. No snap-in Microsoft Management Console nomeado "Usudrios e Computadores do Active Directory”,
selecione o dispositivo com o firewall corporativo instalado (firewall.mydom.local).

2. Nas propriedades do dispositivo, na guia Delegag¢ao, defina Confiar neste computador somente para a
delegacgao ao servigo especificado alterne para Usar qualquer protocolo de autenticagao.

3. Na lista Servigos aos quais esta conta pode apresentar credenciais delegadas, adicione o SPN
http/kes4mob.mydom.local:13292.

Certificado especial (personalizado) para a publicagao (kes4mob.mydom.global)

Para publicar o protocolo mével do Servidor de Administragdo, vocé deve emitir um certificado especial

(personalizado)cfara o FQDN kes4mob.mydom.global e especificid-lo em vez do certificado de servidor padrdo nas
configuragdes do protocolo mével do Servidor de Administragdo no Console de Administragdo. Para fazer isso, na

janela de propriedades do Servidor de Administragdo, na secdo Configuragdes, selecione a caixa de selegdo Abrir
a porta para dispositivos méveis e, a seguir, selecione Adicionar certificado na lista suspensa.

Observe que o contéiner de certificado do servidor (arquivo com a extensdo pl12 ou pfx) também deve conter uma
cadeia de certificados raiz (chaves publicas).

Configurar a publicagéo no firewall corporativo

No firewall corporativo, para o tréfego que vai de um dispositivo mével até a porta 13292 do

kes4mob.mydom.global, é necessério configurar a KCD no SPN (http/kes4mob.mydom.global:13292), usando o
certificado emitido para o FQDN (kes4mob.mydom.global). Observe que publicar e ponto de acesso publicado

(porta 13292 do Servidor de Administragdo) deve compartilhar o mesmo certificado de servidor.

Usar o Google Firebase Cloud Messaging
Para assegurar respostas em tempo dos dispositivos KES no Android aos comandos do administrador, vocé tem

de ativar o uso do Google™ Firebase Cloud Messaging (aqui referido como FCM) nas propriedades do Servidor de
Administragéo.

Para ativar o uso do FCM:

1. No console de administragéo, selecione o né Gerenciamento de Dispositivos Méveis e a pasta Dispositivos
moveis.

2. No menu de contexto da pasta Dispositivos méveis, selecione Propriedades.
3. Nas propriedades da pasta, selecione a se¢do Configuragées do Google Firebase Cloud Messaging.

4. Nﬁs campos ID do Remetente e Chave do servidor, especifique as configuragdes do FCM: SENDER_ID e
Chave API.

O servico FCM é executado nas seguintes faixas de enderegos:

m Do dispositivo KES, o acesso é necessério as portas 443 (HTTPS), 5228 (HTTPS), 5229 (HTTPS) e 5230 (HTTPS)

rxi[m] dos seguintes enderecos:
" "a
- Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 googlecom

fcm.googleapis.com

» android.apis.google.com

Todos dos enderegos IP listados no ASN da Google de 15169

a No Servidor de Administrag&o, o acesso é necessério a porta 443 (HTTPS) dos seguintes enderecos:
1 fcm.googleapis.com

! Todos dos enderegos IP listados no ASN da Google de 15169
Se as configuragdes do servidor proxy (Avangado / Configuragcdes de conexao a Internet) tiverem sido

especificadas nas propriedades do Servidor de Administragdo no Console de Administragao, elas serdo usadas
para a interagdo com o FCM.

Configuragdo FCM: recuperando SENDER_ID e Chave API

Para configurar o FCM, o administrador deve executar as seguintes agdes:

1. Registrar-se no portal do Google “
2. Siga para o portal Desenvolvedores .
3. Crie um novo projeto ao clicar no botéo Criar projeto, especifique o nome do projeto e especifique a ID.

4. Esperar que o projeto seja criado.

Na primeira pagina do projeto, na parte superior da pagina, o campo Nuimero do projeto mostra o SENDER_ID
relevante.

5. Siga para a secdo APlIs e autenticagao/APIs, e ative o Google Firebase Cloud Messaging for Android.

6. Siga para a secdo APls e autenticagbes/credenciais, e clique no botédo Criara nova chave.

7. Cligue no botdo Chave do servidor.
8. Para impor restri¢des (se alguma), clique no bot&o Criar.

9. Recupere a Chave APl a partir das propriedades da chave recentemente criada (campo Chave do servidor).

Integracdo com a infraestrutura de chaves publicas

A integragcdo com a infraestrutura de chaves publicas (aqui referido como PKI) é principalmente destinada para
simplificar a emisséo de certificados de usuério de dominio pelo Servidor de Administragao.

O administrador pode atribuir um certificado de dominio para um usuério no Console de Administrag&o. Isto pode
ser feito usando um dos seguintes métodos:

Atribuir ao usuério um certificado especial (personalizado) de um arquivo no Assistente de instalagdo de

r 1
cert
Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Execute aintegracdo com PKl e atribua o PKl a atuar como a fonte de certificados de um tipo especifico de
certificados ou para todos os tipos de certificados.

As configuragdes de integragdo com a PKl estdo disponiveis na drea de trabalho da pasta Gerenciamento de
Dispositivos Méveis / Certificados ao clicar no link Integrar com infraestrutura de chave publica.

Principio geral de integragdo com PKl para a emissao de certificados de usuario de dominio

No Console de Administragéo, clique no link Integrar com infraestrutura de chave publica no espago de trabalho
da pasta Gerenciamento de Dispositivos Méveis / Certificados que serd usada pelo Servidor de Administragéo

para emitir os certificados do usuério do dominio através do CA do dominio CA (aqui referido como a conta sob a
qual a integragdo com PKI é executada).

Observe o seguinte:

1 As configuragdes da integragdo com PKI fornecem-lhe a possibilidade de especificar o modelo padréo para
todos os tipos de certificados. Observe que as regras de emisséo de certificados (disponivel no espago de

trabalho da pasta Gerenciamento de Dispositivos Méveis/Certificados clicando no botdo Configurar as
regras de emissdo de certificados) permitem especificar um modelo individual para cada tipo de certificado.

Um certificado de Enrollment Agent (EA) especial deve ser instalado no dispositivo com o Servidor de
Administragdo, no repositério de certificados da conta sob a qual a integragdo com PKI é executada. O

certificado Enrollment Agent (EA) é emitido pelo administrador da CA do dominio (Autoridade de Certificado).

A conta sob a qual a integragdo com PKI é executada deve atender os seguintes critérios:

B E um usuério do dominio.

E um administrador local do dispositivo com o Servidor de Administracéo a partir do qual a integracdo com PKI
é iniciada.

1 Tem o direito de fazer Login como servico.

! O dispositivo com o Servidor de Administragdo instalado deve ser executado ao menos uma vez sob desta
conta para criar um perfil de usuério permanente.

Servidor Web do Kaspersky Security Center

O Servidor Web do Kaspersky Security Center (aqui referido como Servidor Web) é um componente do Kaspersky
Security Center. O Servidor da Web foi projetado para publicar pacotes de instalagdo independentes, pacotes de

instalagdo independentes para dispositivos mdveis e arquivos da pasta compartilhada.

Os pacotes de instalagdo que foram criados sdo publicados no Servidor da Web automaticamente e entdo
removidos apds o primeiro download. O administrador pode enviar o novo link ao usuério de qualquer forma
prética: por exemplo, por e-mail.

Ao clicar no link, o usuério poderé baixar as informagdes necessérias para um dispositivo mével.
Configuragdes do servidor da Web

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Se um ajuste fino do Servidor da Web for necessario, suas propriedades Ihe permitem alterar as portas para HTTP

(8060) e HTTPS (8061). Além de alterar as portas, vocé pode substituir o certificado do servidor por HTTPS e
alterar o FQDN o servidor da Web para HTTP.

Qutro trabalho de rotina

Esta secdo fornece recomendagdes no trabalho de rotina com o Kaspersky Security Center.

Monitorando as luzes de trafego e os eventos registrados no Console de
Administracdo

O Console de Administragdo permite avaliar rapidamente o status atual do Kaspersky Security Center e dos
dispositivos gerenciados ao verificar os sinais luminosos. Os sinais luminosos sao mostrados no espago do né do

Servidor de Administragao, na guia Monitoramento. A guia fornece seis painéis de informacdes com luzes de
tréfego e eventos registrados. O sinal luminoso é uma barra vertical colorida no lado esquerdo de um painel. Cada

painel com um sinal luminoso corresponde a um escopo funcional especifico do Kaspersky Security Center (veja a
tabela abaixo).

Escopos cobertos por sinais luminosos no Console de Administragdo

Nome do painel Escopo do sinal luminoso

Implementacgao Instalar Agente de Rede e aplicativos de seguranga em dispositivos em uma rede
da organizagéo

Esquema do Estrutura de grupos de administragao. Verificagdo da rede. Regras de migracdo
gerenciamento de dispositivos

Configuragdes de Funcionalidade do aplicativo de seguranca: status de protecao, verificagdo de
protecdo malwares

Atualizar AtualizagOes e patches

Monitoramento Status de protegéo

Servidor de Recursos e propriedades do Servidor de Administragédo

Administragao

Cada sinal luminoso pode ser para gualquer de uma destas quatro cores (veja a tabela abaixo). A cor de um sinal
luminoso depende do status atual do Kaspersky Security Center e dos eventos que foram registrados.

Cddigos em cores de sinais luminosos

Status Cor do sinal Significagao da cor do sinal luminoso
luminoso
Informativo Verde Intervencao do administrador ndo é necesséria.
Adverténcia  Amarelo Intervengdo do administrador é necesséria.
Critico Vermelho Problemas sérios foram encontrados. A intervengdo do administrador é

necesséria para solucioné-los.
Informativo ~ Azul-claro Os eventos foram registrados e que sdo néo relacionados com ameacas

potenciais ou reais & seguranga de dispositivos gerenciados.

A meta do administrador € manter verdes os sinais luminosos em todos dos painéis de informagdes da guia
—xi[a] nitoramento.

-.-ﬂ-._ - Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Os painéis de informagdes também mostram eventos registrados que afetam as luzes de tréfego e o status do
Kaspersky Security Center (consulte a tabela abaixo).

Nome, descri¢do e cores das luzes de trafego de eventos registrados
Cor do Nome de Tipo de evento

sinal exibi¢ao do tipo
luminoso de evento

Vermelho  Alicenga IDS_AK_STATUS_LIC_EXPAIRED Eve
expirou em %1 tipc

dispositivo(s) qua

exp
Umi
o K
Sec

veri
lice

nos
Qui
lice

con
exp

Kas
Sec

fort
ape

Par:
usa

Kas
Sec

é ne
rent
lice
con

Vermelho O aplicativode  IDS_AK_STATUS_AV_NOT_RUNNING Eve

seguranga nao tipc
esta em qus

execucgao em: apli
%1 dispositivos seg

inst
disy
esti
exe
Ver
cor

Kas
Enc

Sec

em

disy

Vermelho A protecdoestd IDS_AK_STATUS_RTP_NOT_RUNNING Eve
desativada em: tipc

%1 dispositivos que
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seg
disyg
des
mai
oin
esp

Ver
sta’

o
ten
dis
cor
tod
con

day
nec

est

Vermelho Foidetectada IDS_AK_STATUS_VULNERABILITIES_FOUND Eve

uma tipc
vulnerabilidade qus

de software nos Enc
dispositivos vulr

e ai
nec
det

vulr
con

gra

aph

inst
disyg
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Ver
de:
disy
sub

Atu
Sof

upc
naf

Gel
dei

Ess

cor
liste

atu
par:

dal

par:
de

out
forr

reci

pelc
Adr

par:
pos

dist
0s (
Apc
as il

sok
atu

disy
inst

Vermelho  Eventos criticos IDS_AK_STATUS_EVENTS_OCCURED Eve

registrados no tipc
Servidor de qus

Administragao crit

Ser
Adr

sdo
Ver
de

arm
Ser

Adr

a s¢
OS¢

crit

Vermelho  Foram IDS_AK_STATUS_ERROR_EVENTS_OCCURED Eve

registrados tipc
erros em qua

eventos no ines
Servidor de reg

Administragao ladc

de
Adr
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Vermelho

Vermelho

Conexao
perdida para %1

dispositivos

%1

dispositivos(s)
nao

conectado(s)

ao Servidor de
Administragao

ha muito tempo

%1
dispositivo(s)

com status
diferente de OK

IDS_AK_STATUS_ADM_LOST_CONTROL1

IDS_AK_STATUS_ADM_NOT_CONNECTED!

IDS_AK_STATUS_HOST_NOT_OK
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Ver
de

arm

Ser
Adr

a se¢

0S¢
um.

Eve
tipc
que
cor
Ser

Adr
odi

per
Visi
de

des
e te

reci

Eve
tipc
qus
disyg
se (
Ser

Adr
der

inte

ten
esp

poit
disg
des
Ver
cor
disy
liga
Age

est
exe

Eve
tipc¢

us
K

disyg
cor
Ser

Adr
muc

Crii



Vermelho

Vermelho

Vermelho

Bancos de

dados
desatualizados

em: %1
dispositivo(s)

Dispositivos
nos quais a

verificagdo de
atualizagdes do

Windows
Update ndo é

executada ha

muito tempo:
%1

%1 plug-in(s) do

Kaspersky
Security Center

deve(m) ser
instalado(s)

IDS_AK_STATUS_UPD_HOSTS_NOT_UPDATED

IDS_AK_STATUS_WUA_DATA_OBSOLETE

IDS_AK_STATUS_PLUGINS_REQUIRED2
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Vermelho  As ameacgas IDS_AK_STATUS_NONCURED_FOUND Eve
ativas sdo tipc

detectadas em qus

%1 ame
dispositivo(s) sdo

Vermelho A tarefa %1 foi IDS_AK_STATUS_TASK_FAILED Eve

concluida com tipc
um erro que

Vermelho  Muitos virus IDS_AK_STATUS_TOO_MANY_THREATS Eve
foram tipc

detectados em: qus
%1 sdo

dispositivo(s) em

Vermelho  Ataque devirus IDS_AK_STATUS_VIRUS_OUTBREAK Eve
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Amarelo

Amarelo

Os bancos de

dados no
repositério ndo

foram

atualizados ha
muito tempo

Os bancos de
dados no
repositério nao
foram

atualizados ha
muito tempo

O conflito de
nomes NetBIOS

IDS_AK_STATUS_UPD_SERVER_NOT_UPTODATE

IDS_AK_STATUS_UPD_SERVER_NOT_UPTODATE

IDS_AK_STATUS_ADM_NAME_CONFLICT
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foi detectado disy
nos dispositivos ost
non

Net

Rer

disy

Amarelo No(s) IDS_AK_STATUS_ENCRYPTION_FAULTS_FOUND Eve
dispositivo(s) tipc
%s, a qus
criptografia de crig
dados mudou dac
para o status disy
especificado ger:

nos critérios de
deteccao de

status do
dispositivo
Amarelo A licenga %1 IDS_AK_STATUS_LIC_EXPAIRING Eve
expira em %2 tipc
dias qus
no «
exp
ndn
esp
Par:
usa
Kas
Sec
é ne
ren:
lice
con
Amarelo Dispositivos IDS_AK_STATUS_NAGENTS_IN_UNASSIGNED Eve
nao atribuidos tipc
que tiveram o ug
Agente de Rede isf
instalado: %1 des
red
Mo
disy
con
del
gry
disy
ger
Amarelo Os Agentes de IDS_AK_STATUS_NAGENTS_NOT_RUNNING_UNTIL_REBOOT Eve
Rede em %1 tipc
dispositivo(s) que
ndo podem ser Age
executados até nac
que sejam exe
reiniciados. Na disy
ultima vez,oeste Reir
status era %2 disy

1 ~ L] m LV AT AT I NIFVAT AN ~n o AMPNMAr-EAMNrEmMm -~
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detectados tipc
devem ser qus
enviados para a arq
Kaspersky para pro
anélise adicional infe
viru

det

mo

Qui

Env

arq

Kas

ana

Amarelo Dispositivo(s) IDS_AK_STATUS_NO_AV Eve
gerenciado(s): tipc
%1.. O aplicativo qus
de seguranca Kas
estainstalado Enc
em: %2 Sec
dispositivo(s) esti
em

disg

gen

Inst

Kas

Enc

Sec

tod

disg

ger

Amarelo A tarefa de IDS_AK_STATUS_RI_NEED_REBOOT Eve
instalagdo %1 tipc
foi concluida qus
com éxito em Kas
%2 Enc
dispositivo(s); a Sec
reinicializagcao é de
necessdria em em
%3 ger
dispositivo(s) Reir
disg

apc

inst

Kas

Enc

Sec

Amarelo A verificagdo de IDS_AK_STATUS_SCAN_LATE Eve
malware nao foi tipc
executada por qus
um longo tempo nec
em: %1 exe
dispositivo(s) veri
mal

disy

gen
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\erde

Verde

Verde

\erde

Verde

Dispositivo(s)
com

vulnerabilidades
de software

detectadas: %1

Dispositivo(s)
gerenciado(s):

%3..

Dispositivo(s)
nao atribuido(s)

odetectado(s):

%1

O aplicativo de
seguranga é

instalado em
todos os

dispositivos
gerenciados

O Kaspersky
Security Center

esta
funcionando

corretamente

O aplicativo de
protecao em

tempo real ndo
esta instalado

A protecgao esta
ativada

IDS_AK_STATUS_VULNERABLE_HOSTS_FOUND

IDS_AK_STATUS_ADM_OK1

IDS_AK_STATUS_DEPLOYMENT_OK

IDS_AK_STATUS_GENERAL_OK

IDS_AK_STATUS_RTP_NA

IDS_AK_STATUS_RTP_OK
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Exe

veri
viru

Eve
tipc
que
vulr

sdo
em
disg
gen
Vist
infc

sok
vulr

det
cor

Eve
tipc
que
disy
det

gruj
adn

Eve
tipc
ua
as

Enc

Sec
inst

tod
disy
gen
Eve
tipc
qus
Kas

Sec
esti

fun
cor
Eve
tipc
que

apli
ant

esti
nos

gern

Eve
tipc
qua
pro
ten



\erde

Verde

Verde

Azul-
claro

Azul-
claro

Azul-
claro

O aplicativo de

seguranga nao
estd instalado

A verificagcao de

malware esta

sendo
executada

conforme o
agendamento

O repositério
de atualizagbes

foi atualizado
pela dltima vez:

%1

Os bancos de
dados no

repositério ndo

foram
atualizados ha

muito tempo

A Declaragao
da Kaspersky

Securit
Network aceita

esta obsoleta

As atualizagdes
de software da

Kaspersky ndo

foram
aprovadas

As atualizagdes

do aplicativo
Kasberskv

IDS_AK_STATUS_SCAN_NA

IDS_AK_STATUS_SCAN_OK

IDS_AK_STATUS_UPD_OK

IDS_AK_STATUS_UPD_SERVER_NOT_UPTODATE

IDS_AK_STATUS_ACCEPTED_KSN_AGREEMENT_OBSOLETE

IDS_AK_STATUS_APPLICABLE_KL_PATCHES_NOT_APPROVED

IDS_AK_STATUS_APPLICABLE_KL_PATCHES_REVOKED

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507

1653

PAGINA 3004

disy
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Acesso remoto aos dispositivos gerenciados

Esta segao fornece informagdes sobre o acesso remoto aos dispositivos gerenciados.

Uso da opgado "Nao desconectar do Servidor de Administragao” para
fornecer conectividade continua entre um dispositivo gerenciado € o
Servidor de Administracao

Caso os servidores push ndo sejam usados, o Kaspersky Security Center ndo fornece conectividade continua
entre dispositivos gerenciados e o Servidor de Administragdo. Os Agentes de Rede em dispositivos gerenciados

periodicamente estabelecem conexdes e sincronizam com o Servidor de Administragdo. O intervalo entre as

sessdes de sincronizagdo € definido em uma politica do agente de rede. Caso seja necesséria uma sincronizagédo
antecipada, o Servidor de Administragédo (ou um ponto de distribuigdo, se estiver em uso) enviard um pacote de

rede assinado por uma rede IPv4 ou IPvé para a porta UDP do agente de rede. Por padrdo, o nimero de porta é
15000. Caso nenhuma conexao via UDP seja possivel entre o Servidor de Administragdo e um dispositivo

gerenciado por qualquer motivo, a sincronizagdo serd executada na préxima conexao regular entre o agente de
rede e o Servidor de Administragdo dentro do intervalo de sincronizagéo.

Algumas operagdes ndo podem ser executadas sem uma conexdo antecipada entre o agente de rede e o Servidor

de Administragdo, como executar e interromper tarefas locais, receber estatisticas de um aplicativo gerenciado ou
criar um tunel. Para resolver esse problema, caso os servidores push ndo estejam sendo usados, serd possivel usar

a opcgdo Nao desconectar do Servidor de Administragdo para se certificar de que haja conectividade continua
entre um dispositivo gerenciado e o Servidor de Administrag&o.

Para fornecer conexdo continua entre um dispositivo gerenciado e o Servidor de Administragéo:

1. Execute uma das seguintes ac¢des:

1 Caso o dispositivo gerenciado acesse o Servidor de Administragdo diretamente (ou seja, ndo por meio de
um ponto de distribuicéo):

a. Na arvore do console, selecione a pasta Dispositivos gerenciados.

b. Na &rea de trabalho da pasta, selecione o dispositivo gerenciado com o qual deseja fornecer
conectividade continua.

c. No menu de contexto do dispositivo, selecione Propriedades.

A janela de propriedades do dispositivo selecionado é aberta.

1 Caso o dispositivo gerenciado acesse o Servidor de Administragdo por meio de um ponto de distribuicdo
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a. Na érvore do console, selecione o né do Servidor de Administragao.

b. No menu de contexto do né selecione Propriedades.

c. Na janela de propriedades do Servidor de Administragdo que é exibida, selecione a se¢do Pontos de
distribuicao.

d. Na lista, selecione o ponto de distribuicdo necessério e clique em Propriedades.

A janela de propriedades do ponto de distribui¢cdo é aberta.

2. Na secdo Geral da janela exibida, selecione a opgdo Nao desconectar do Servidor de Administragao.

A conectividade continua é estabelecida entre o dispositivo gerenciado e o Servidor de Administrago.

O numero total méximo de dispositivos com a opgdo Nao desconectar do Servidor de Administragcdo
selecionada é 300.

Sobre verificar o tempo de conexdo entre um dispositivo e o Servidor de
Administracdo

Para desligar um dispositivo, o Agente de Rede notifica o Servidor de Administragédo sobre este evento. No
Console de Administragéo, esse dispositivo € exibido como desligado. No entanto, o Agente de Rede ndo pode

notificar o Servidor de Administragédo sobre todos tais eventos. O Servidor de Administragdo, portanto,
periodicamente analisa o atributo Conectado ao Servidor de Administragéo (o valor deste atributo é exibido no

Console de Administragéo, nas propriedades do dispositivo, na se¢do Geral) para cada dispositivo e compara-o

com o intervalo de sincronizag&o a partir das configuragdes atuais do Agente de Rede. Se um dispositivo n&o tiver
respondido ao longo de mais de trés intervalos de sincronizagdo sucessivos, aquele dispositivo € marcado como

desligado.

Sobre a sincronizacao forcada

Embora o Kaspersky Security Center automaticamente sincronize o status, configuragdes, tarefas e politicas para
dispositivos gerenciados, em alguns casos o administrador precisa saber exatamente se a sincronizagéo ja foi
executada para um dispositivo especificado no presente momento.

No menu de contexto dos dispositivos gerenciados no Console de Administragdo, o item de menu Todas as

tarefas contém o comando Forgar a sincronizagao. Quando o Kaspersky Security Center 14.2 executa este
comando, o Servidor de Administragdo tenta se conectar ao dispositivo. Se esta tentativa for bem sucedida, a

sincronizagdo forgada serd executada. Caso contrdrio, a sincronizagdo seré forgada somente apds a préxima
conexdo entre o Agente de Rede e o Servidor de Administrag&o.

Sobre tunelamento
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O Kaspersky Security Center permite o tunelamento de conexdes de TCP, do Console de Administragdo via

Servidor de Administracdo, e entédo via Agente de Rede a uma porta especificada em um dispositivogerenciado. O
tunelamento é projetado para conectar um aplicativo cliente em um dispositivo com o Console de Administragéo

instalado a uma porta TCP em um dispositivo gerenciado — se nenhuma conexao direta for possivel entre o
Console de Administragcéo e o dispositivo alvo.

Por exemplo, o tunelamento é usado para conexdes a uma érea de trabalho remota, para conectar-se a uma
sessao existente e para criar uma nova sessdo remota.

O tunelamento também pode ser ativado usando ferramentas externas. Por exemplo, o administrador pode
executar o utilitério putty, o cliente VNC e outras ferramentas desta forma.
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