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2. No instalador do Servidor de Administragao, especifique as contas de dominio que foram criadas para os

Servigos.

Selecionar um DBMS

Ao selecionar um sistema de gerenciamento de banco de dados (DBMS) a ser usado por um Servidor de
Administragéo, vocé deve levar em conta o nimero de dispositivos cobertos por um Servidor de Administragéo.

A tabela a seguir lista as opgdes vélidas de DBMS, assim como as recomendagdes e restri¢des quanto ao seu uso.

Recomendagdes e restrigdes no DBMS

DBMS

SQL Server Express Edition
2012 ou posterior

Edicéo local do SQL Server,

que nao seja a Express,
2014 ou posterior

Edicdo remota do SQL
Server, que ndo seja a

Express, 2014 ou posterior

MySQL 5.5,5.6 ou 5.7 local

ou remoto (as versdes 5.5],
552,553,554e555do

MySQL ndo tém mais
suporte)

MySQL 8.0.20 remoto ou
local, e versdes posteriores

MariaDB local ou remoto
(visualizar as versdes

compativeis)

Recomendacgdes e restrigcdes

Use esse DBMS se quiser que um Servidor de Administragdo uUnico funcione
para menos de 10.000 dispositivos.

Recomendamos desativar a tarefa de inventério de software e desativar (nas
configuragdes de politica do Kaspersky Endpoint Security) as notificagdes do

Servidor de Administraca o

Vocé pode limitar o nimero méximo de eventos no repositério de eventos
para evitar a sobrecarga do banco de dados.

Consulte o seguinte tdpico para obter detalhes: Célculo do espaco do banco
de dados.

O uso do componente Controle de Aplicativos ndo é recomendado.

O uso simultaneo do SQL Server Express Edition DBMS pelo Servidor de
Administragdo e outro aplicativo é estritamente proibido.

O banco de dados Microsoft SQL Express ndo é compativel com a tarefa
Executar a sincronizagao com o Windows Update.

Nenhuma limitagéo.

Vélido somente se ambos os dispositivos estiverem no mesmo dominio do
Windows®; se os dominios forem diferentes, uma relagdo de confianga

bidirecional deve ser estabelecida entre eles.

Use esse DBMS se quiser que um Servidor de Administragdo uUnico funcione
para menos de 10.000 dispositivos.

Recomendamos desativar a tarefa de inventario de software e desativar (nas
conﬁguragoes de polltlca do Kaspersky Endpomt Securlty) as notificacdes do

r istr los *. Consulte o seguinte
top|co para obter detalhes: Célculo do espaco do banco de dados.

Use esse DBMS se quiser que um Servidor de Administragdo uUnico funcione
para menos de 50.000 dispositivos.

Recomendamos desativar a tarefa de inventdrio de software e desativar (nas

configura¢des de politica do Kaspersky Endpoint Security) as notificagdes do
Servidor de Administragdo em aplicativos iniciados *. Consulte o seguinte
tépico para obter detalhes: Célculo do espaco do banco de dados.

Use esse DBMS se %wser que um Servidor de Administrag&o unico funcione
para menos de 20,000 dispositivos.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Recomendamos desativar a tarefa de inventério de software e desativar (nas

configuracdes de politica do Kaspersky Endpoint Security) as notificacées do
Servidor de Administragdo em aplicativos iniciados “. Consulte o seguinte

tdpico para obter detalhes: Célculo do espago do banco de dados.

PostgreSQL, Postgres Pro Use um desses DBMS se quiser que um Servidor de Administragdo Unico
(ver versdes compativeis) funcione para menos de 50.000 dispositivos.

Recomendamos desativar a tarefa de inventario de software e desativar (nas
configuragdes de politica do Kaspersky Endpoint Security) as notificacées do

Servidor de Administracdo em aplicativos iniciados " Consulte o seguinte
tépico para obter detalhes: Célculo do espaco do banco de dados.

Se estiver usando o SQL Server 2019 como um DBMS e néo tiver o patch cumulativo CU12 ou posterior, seré
necessario fazer o seguinte apds instalar o Kaspersky Security Center:

1. Conecte-se ao SQL Server usando o SQL Management Studio.

2. Execute os seguintes comandos (se gscolher um nome diferente para o banco de dados, use esse nome em
vez do KAV):
USE KAV

GO
ALTER DATABASE SCOPED CONFIGURATION SET TSQL_SCALAR_UDF_INLINING = OFF
GO

3. Reinicie o servigo SQL Server 2019.

Caso contrério, usando Servidor SQL 2019 pode resultar em erros com "Had memdria de sistema suficientes no pool
de recursos ‘'internos’ para executar esta consulta.”

Especificar o enderego do Servidor de Administragao

Ao instalar o Servidor de Administracéo, vocé deve especificar o enderecgo externo do Servidor de Administragéo.
Este enderecgo serd usado como o enderego padrdo ao criar pacotes de instalagdo do Agente de Rede. Apds isso,

vocé seré capaz de modificar o enderecgo do host do Servidor de Administragdo usando as ferramentas do
Console de Administragéo; o enderego ndo se modificard automaticamente em pacotes de instalagdo do Agente

de Rede que ja tiverem sido criados.

Configurar a protegdo em uma rede da organizagéo cliente

Apbs ainstalagédo de Servidor de Administragdo ter sido concluida, o Console de Administragdo € iniciado e lhe

solicita executar a configuragéo inicial através do Assistente relevante. Quando o Assistente de inicio rdpido
estiver em execugao, as seguintes politicas e as tarefas sdo criadas no grupo de administragdo raiz:

1 Politica do Kaspersky Endpoint Security

Tarefa de grupo para atualizar o Kaspersky Endpoint Security

m Tarefa de grupo para verificar um dispositivo com o Kaspersky Endpoint Security

' E! Politica de Acente de Rede

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Tarefa de verificagdo de vulnerabilidades (tarefa do Agente de Rede)

Tarefa de instalagdo de atualizagdes e corre¢do de vulnerabilidades (tarefa do Agente de Rede)

As politicas e tarefas sdo criadas com as configuragdes padrédo, que podem resultar em sub-étimas ou até

inadmissiveis para a organizagdo. Portanto, vocé deve verificar as propriedades dos objetos que foram criados e os
modificd-las manualmente, se necessdrio.

Esta se¢do contém informagdes sobre a configuragdo manual de politicas, tarefas e outras configuragdes do

Servidor de Administragéo, e as informagdes sobre o ponto de distribuigdo, criando uma estrutura de grupo de
administragdo e a hierarquia de tarefas e outras configuragdes.

Configuragdo manual da politica do Kaspersky Endpoint Security

Esta sec¢do fornece recomendagdes sobre como configurar a politica do Kaspersk?/ Endpoint Security, que é
criada pelo Assistente de inicio rédpido. Vocé pode executar a configuragdo na janela de propriedades da politica.

Ao editar uma configuragéo, tenha em mente que vocé deve clicar no icone de fechadura acima da configuragéo
relevante para permitir usar o seu valor em uma estacéo de trabalho.

Configurar a politica na se¢do Protegdo Avangada Contra Ameagas

Para uma descricdo completa das configuragdes nesta se¢do, consulte a documentagdo do Kaspersky
Endpoint Security for Windows.

Na secdo Protecdo Avangada contra Ameagas, vocé pta)ode configurar o uso da Kaspersky Security Network para
o Kaspersky Endpoint Security for Windows. Vocé também pode configurar os mddulos do Kaspersky Endpoint

Security for Windows, tal como a Detec¢do de Comportamento, Prevengao de Exploit, Prevencgédo de Intrusdo do
Host e Mecanismo de Corregéo.

Na subsecdo Kaspersky Security Network, recomendamos que vocé ative a opgéo Usar proxy da KSN. Use esse

recurso para redistribuir e otimizar o tréfe%o na rede. Se a opgdo Usar proxy da KSN estiver desativada, vocé
poderé ativar o uso direto de servidores KSN.

Configurar a politica na segao Protec¢do Essencial Contra Ameagas

Para uma descricdo completa das configuragdes nesta se¢édo, consulte a documentagdo do Kaspersky
Endpoint Security for Windows.

Na secdo Protec¢do essencial contra ameacgas da janela de propriedades da politica, recomendamos que vocé
especifique configuragdes adicionais nas subseg¢des Firewall e Protegcéo contra ameagas ao arquivo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A subsecéo Firewall contém configuragdes que permitem controlar a atividade de rede dos aplicativos nos

dispositivos clientes. Um dispositivo cliente usa uma rede a qual um dos seguintes status é atribuido: publica, local
ou confidvel. Dependendo do status da rede, o Kaspersky Endpoint Security pode permitir ou negar atividade de

rede em um dispositivo. Ao adicionar uma nova rede a sua organizagao, vocé deve atribuir um status de rede
apropriado a ela. Por exemplo, se o dispositivo cliente for um laptop, recomendamos que esse dispositivo use a

rede publica ou confidvel, porque o laptop nem sempre esté conectado a rede local. Na subsec¢ao Firewall, vocé
pode verificar se atribuiu corretamente os status as redes usadas em sua organizag&o.

Para verificar a lista de redes:

1. Nas propriedades de politica, acesse Proteg¢ao Essencial Contra Ameacgas — Firewall.

2. Na secéo Redes disponiveis, clique no botdo Configuragdes.
3. Na janela Firewall que se abre, v& para a guia Redes para visualizar a lista de redes.

Na subsecdo Protegao Contra Ameacas ao Arquivo, vocé pode desativar a verificagdo de unidades de rede. A
verificagdo das unidades de rede pode colocar uma carga significativa nas unidades de rede. E mais conveniente

executar a verificagdo indireta em servidores de arquivos.

Para desativar a verificagdo de unidades de rede:

1. Nas propriedades de politica, acesse Prote¢ao Essencial Contra Ameagas — Prote¢ao Contra Ameagas ao
Arquivo.

2. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

3. Na janela Protegdo Contra Ameagas ao Arquivo que se abre, na guia Geral, desmarque a caixa de sele¢do
Toda as unidades de rede.

Configurar a politica na segao Configuragdes Gerais

Para uma descricdo completa das configuragdes nesta se¢do, consulte a documentagdo do Kaspersky
Endpoint Security for Windows.

Na secdo Configuragdes gerais da janela de propriedades da politica, recomendamos que vocé especifique
configura¢des adicionais nas subse¢des Relatérios e armazenamentos e Interface.

Na subsec¢do Relatérios e armazenamentos, va para a se¢do Transferéncia de dados para o Servidor de
Administracgao. A caixa de selecdo Sobre o aplicativo iniciado especifica se o banco de dados do Servidor de

Administragdo salva as informagdes sobre todas as versdes de todos os mddulos do software nos dispositivos em
rede. Se esta caixa de sele¢do for marcada, as informagdes salvas poderdo necessitar de uma quantidade

significativa do espaco disponivel em disco para o banco de dados do Kaspersky Security Center (dizias de

gigabytes). Desmarque a caixa de selegdo Sobre os aplicativos iniciados se estiver selecionada na politica de nivel
superior.

Se o Console de Administrag@o gerenciar a protegao antivirus na rede da organizagdo no modo centralizado,
desative a exibicdo da interface do usuério do Kaspersky Endpoint Security for Windows nas esta¢des de trabalho.

Para fazer isso, na subsecao Interface, acesse a se¢éo Interagdo com o usudrio e, em seguida, marque a opgéo
Nao exibir.

Para ativar a protegdo por senha nas estagdes de trabalho, na subsegdo Interface, acesse a se¢do Protec¢ao por

x?[m] 1ha, cliaue no botdo Configuracdes e. em seguida. maraue a caixa de selecdo Ativar brotec3do por senha.
" "a
1 Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Configurando a politica na se¢do Configuragdo de eventos

Na sec¢do Configuragao do eventos, vocé deve desativar a fungdo de salvar quaisquer eventos no Servidor de
Administragdo, exceto os seguintes:

! Na guia Evento critico:

1 A execugdo automética do aplicativo esté desativada

Acesso negado

» Proibida a inicializagdo do aplicativo

Nao é possivel desinfetar

1 Contrato de Licenga infringido
1 Nao foi possivel carregar o mddulo de criptografia

N&o foi possivel iniciar duas tarefas ao mesmo tempo

1 Ameaca ativa detectada. Iniciar Desinfec¢do Avangada

Ataque de rede detectado

1 Nem todos os componentes foram atualizados
1 Erro de ativagdo

Erro ao ativar o modo portéatil

® Erro nainteragdo com o Kaspersky Security Center

Erro ao desativar o modo portatil

1 Erro ao alterar os componentes do aplicativo

1 Erro ao aplicar as regras de criptografia/descriptografia

1 A politica ndo pode ser aplicada
1 Processo concluido

Atividade de rede bloqueada

n Na guia Falha funcional: configuragdes de tarefa invélidas. Configuragdes ndo aplicadas

Na guia Adverténcia:

1 Autodefesa desativada
¥ Chave dereservaincorreta

|
C Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Na guia Informag®des: inicializagdo do aplicativo proibida no modo de teste

Configuragdo manual da tarefa de atualizagdo de grupo para o Kaspersky
Endpoint Security

As informagdes desta subsegéo somente s&o aplicéveis ao Kaspersky Security Center 10 Maintenance
Release 1e versdes posteriores.

Se o Servidor de Administragdo atuar como a fonte de atualizagdo, a opgdo de agendamento étima e

recomendada para o Kaspersky Endpoint Security 10 e versdes posteriores € Quando novas atualizagdes sao
baixadas no repositério com a caixa de selegdo Usar atraso randomizado automaticamente para inicio da

tarefas.

Para uma tarefa de atualizagdo de grupo na verséo 8 do Kaspersky Endpoint Security vocé deve especificar
explicitamente o atraso da inicializagdo (1hora ou mais) e marcar a caixa de selegdo Usar atraso randomizado

automaticamente para inicio da tarefas.

Se uma tarefa local para baixar as atualizagdes dos servidores da Kaspersky para o repositério que for criado em

cada ponto de distribuicdo, o agendamento periddico seré étimo e recomendado para a tarefa de atualizagdo em
grupo do Kaspersky Endpoint Security. Neste caso, o valor de intervalo de randomizagdo deve ser estabelecido em

1hora.

Configuragado manual da tarefa de grupo para verificar um dispositivo com o
Kaspersky Endpoint Security

O Assistente de inicio répido cria uma tarefa de gru o para verificar um dispositivo. Por padrdo, a tarefa é atribuido
um agendamento Executar as sextas-feiras as 19:00 com aleatorizagdo automatica e se a caixa de selegdo

Executar tarefas ignoradas estiver desmarcada.

Isto significa que se os dispositivos em uma organizag&o s&o desl(i:Fados as sextas-feiras, por exemplo, as 18:30, a
tarefa de verificagdo de dispositivo nunca sera executada. Vocé deve definir o agendamento mais conveniente

para esta tarefa com base nas regras do local de trabalho adotadas na organizagao.

Agendar a tarefa Encontrar vulnerabilidades e atualizagdes necessarias

O Assistente de inicio répido cria a tarefa Encontrar vulnerabilidades e atualizagbes necessarias para o Agente de
Rede. Por padréo, a tarefa é atribuido um agendamento Executar as tergas-feiras as 19:00 com aleatorizagédo
automética e se a caixa de selegdo Executar tarefas ignoradas estiver marcada.

Se as regras do local de trabalho da organizag&o proverem o desligamento de todos os dispositivos nessa hora, a

tarefa Encontrar vulnerabilidades e atualizagées necessarias serd executada apds os dispositivos serem
novamente ligados, ou seja, na quarta-feira pela manha. Tal atividade pode ser indesejavel porque uma verificagdo

de vulnerabilidades pode aumentar a carga de subsistemas de disco e da CPU. Vocé deve definir o agendamento
mais conveniente para a tarefa com base nas regras do local de trabalho adotadas na organizagéo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Configuragdo manual da tarefa de grupo para a instalagao de atualizagdes e
correcao de vulnerabilidades

O Assistente de inicio répido cria uma tarefa de grupo para a instalagdo de atualizagdes e corregdo de

vulnerabilidades para o Agente de Rede. Por padréo, a tarefa é configurada para ser executada todos os dias a 1h,
com randomizagdo automaética, e a opgéo Executar tarefas perdidas ndo esté habilitada.

Se as regras do local de trabalho da organizagédo proverem o desligamento dos dispositivos durante a noite, a

instalagdo da atualizac&o nunca seré executada. Vocé deve definir o agendamento mais conveniente da tarefa de
verificagdo de vulnerabilidades com base nas regras do local de trabalho adotadas na organizagdo. Também é

importante ter em mente que a instalagdo das atualizagdes pode necessitar o reinicio do dispositivo.

Criagdo de uma estrutura de grupos de administragao e atribuir pontos de
distribuicao
Uma estrutura de grupos de administrag@o no Kaspersky Security Center executa as seguintes fungdes:

1 Define o escopo das politicas.

H& um modo alternativo para aplicar configuragdes relevantes nos dispositivos, usando perfis de politica. Neste
caso, a abrangéncia das politicas € definida com tags, localizagdes de dispositivos nas unidades organizacionais

do Active Directory, associagdo nos grupo de seguranca do Active Directory etc.

n Define o escopo de tarefas de grupo.

Hé& uma abordagem para definir o escopo da tarefas de grupo que ndo tem base em uma hierarquia de grupos
de administragdo: uso de tarefas para sele¢des de dispositivos e tarefas para dispositivos especificos.

n Define os direitos de acesso aos dispositivos, Servidores de Administragéo virtuais e Servidores de
Administragdo secundarios.

1 Atribui os pontos de distribui¢ao.

Ao criar a estrutura de grupos de administrag&do, vocé deve levar em conta a topologia da rede da organizagéo para

a atribuicdo étima de pontos de distribuigdo. A distribuicdo dtima dos pontos de distribui¢do permite poupar
tréfego na rede da organizacgéo.

Dependendo do organograma da empresa e da topologia da rede adotado pelo MSP cliente, as seguintes
configuragdes padrdo podem ser aplicadas a estrutura de grupos de administragao:

1 Escritdrio Unico

! Multiplos pequenos escritérios desanexados

Configuracao de cliente MSP padrdo: escritério Unico

Em uma configuragdo de "escritdrio Unico” padréo, todos os dispositivos estdo dentro da rede da organizagao,
portanto eles podem se "ver” mutuamente. A rede da organizacdo pode consistir em algumas partes separadas
| des ou segmentos de rede) vinculadas por canais estreitos.

= Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Os seguintes métodos de criar a estrutura de grupos de administragdo sdo possiveis:

Criar uma estrutura de grupos de administragdo levando em consideragdo a topologia da rede. A estrutura de
grupos de administragao pode nao refletir a topologia da rede com uma precisdo absoluta. Uma coincidéncia

entre as partes separadas da rede e determinados grupos de administragdo seria suficiente. Vocé pode usar a
atribuicdo automatica de pontos de distribui¢do ou atribui-los manualmente.

1 Criar uma estrutura de grupos de administragdo ndo levando em consideragéo a topologia da rede. Neste caso,

vocé deve desativar a atribuicdo automética de pontos de distribuicéo e, a seguir, atribuir um ou diversos
i iti istribuicdo de um grupo de administragéo raiz em cada uma das

partes separadas da rede, por exemplo, para o grupo Dispositivos gerenciados. Todos os pontos de
distribui¢do estardo no mesmo nivel e apresentarao a mesma expansao de escopo para todos os dispositivos

na rede da organizag&o. Neste caso, cada um dos Agentes de Rede ird conectar-se ao ponto de distribuicdo
que tenha a rota mais curta. A rota para um ponto de distribuicdo pode ser tragada com o utilitario tracert.

Configuracgao de cliente MSP padrao: multiplos pequenos escritdrios remotos

Esta configuragdo padrdo prové um nimero de pequenos escritérios remotos, que podem ser comunicados com a
sede por meio da Internet. Cada escritério remoto € localizado além da NAT, ou seja, a conexdo de um escritdrio

remoto ao outro ndo é possivel porque os escritérios estdo isolados entre si.

A configuragdo deve ser refletida na estrutura de grupos de administragdo: um grupo de administragdo separado
deve ser criado para cada escritdrio remoto (grupos Escritério 1e Escritério 2 na figura abaixo).

~ L] Dispositivos gerenciados
> Servidores de Administragdc
v ] Grupo de raiz para escritérios
> Servidores de Administragdo
> [ Escritério 1
> L Escritério 2

Os escritérios remotos estéo incluidos na estrutura do grupo de administragéo

Um ou multiplos pontos de distribuicdo deve ser atribuido a cada grupo de administragdo que corresponda a um
escritério. Os pontos de distribuicdo devem ser dispositivos nos escritérios remotos que tém espaco livre

suficiente em disco. Os dispositivos implementados no grupo Escritério 1, por exemplo, acessardo os pontos de
distribui¢do atribuidos ao grupo de administragdo Escritério 1.

Se alguns usuérios se moverem entre escritdrios fisicamente, com os seus computadores portateis, vocé deve

selecionar dois ou mais dispositivos (além dos pontos de distribui¢do existentes) em cada escritério remoto e
atribui-los para atuar como pontos de distribuigdo para um grupo de administragédo de nivel superior (Grupo de

raiz para escritérios na figura acima).

Exemplo: Um computador portétil € implementado no grupo de administragdo Escritério 1e entdo é movido
fisicamente para o escritério que corresponde ao grupo de administragédo Escritério 2. Apds o computador

portétil ter sido movido, o Agente de Rede tenta acessar os pontos de distribui¢do atribuidos ao grupo Escritério
1, mas aqueles pontos de distribuigdo estéo indisponiveis. Entdo, O Agente de Rede comeca a tentar acessar os

pontos de distribuigdo que foram atribuidos ao Grupo de raiz para escritérios. Como os escritérios remotos

estdo isolados entre si, as tentativas de acessar os pontos de distribuigdo atribuidos ao grupo de administragédo
Grupo raiz para escritérios somente terdo éxito quando o Agente de Rede tentar acessar os pontos de

distribui¢do no grupo Escritdério 2. Ou seja, o computador portétil permanecera no grupo de administragdo que
corresponde ao escritdrio inicial, mas o computador portétil usard o ponto de distribuicdo do escritério onde

estiver fisicamente localizado no momento.

[ [ — [ [V
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Essa se¢ao fornece informagdes sobre como aplicar politicas aos dispositivos em grupos de administragdo. Esta
sec¢do também fornece informagdes sobre os perfis da politica.

Hierarquia de politicas

No Kaspersky Security Center, vocé usa politicas para definir uma colegdo Unica de configuragdes para multiplos
dispositivos. Por exemplo, o escopo do aplicativo P definido para o grupo de administragdo G inclui dispositivos

gerenciados com o aplicativo P instalado o que foi implementado no grupo G e em todos dos seus subgrupos,
exceto para os subgrupos onde a caixa de selegdo Herdar do grupo de origem estiver desmarcada nas

propriedades.

Uma politica diferencia-se de qualquer configuragéo local pelos icones de cadeado (£) ao lado das suas
configura¢des. Se uma configuragao (ou um grupo de configuragdes) estiver bloqueada nas propriedades da

politica, serd necessério, em primeiro lugar, usar essa conﬁﬁguragéo (ou o grupode conﬁﬁuragées) ao criar
configuragdes efetivas e, em segundo lugar, salvar as configuragdes ou o grupo de configuragdes no fluxo abaixo

da politica.

A criagdo das configura¢des efetivas em um dispositivo pode ser descrita como se segue: os valores de todas as
configuragdes que ndo foram bloqueadas s&o tiradas da politica, ent&o elas sdo sobregravadas com os valores das

configuragdes locais, e entdo a colegdo resultante é sobregravada com os valores de configuragdes bloqueadas
tiradas da politica.

As politicas do mesmo aplicativo se afetam entre si através da hierarquia de grupos de administragéo: as
configuragdes bloqueadas da politica de fluxo acima substituem as mesmas politicas do fluxo abaixo.

Hé& uma politica especial para usudrios fora do escritdrio. Esta politica entra em vigor em um dispositivo quando o

dispositivo muda para o modo de fora do escritério. As politicas de auséncia ndo afetam outras politicas através
da hierarquia de grupos de administrago.

A politica de auséncia ndo serd suportada em versdes futuras do Kaspersky Security Center. Os perfis de
politica serdo usados em vez de politicas de auséncia.

Perfis da politica

Aplicar politicas aos dispositivos somente através da hierarquia de grupos de administragdo pode ser
inconveniente em muitas circunstancias. Pode ser necessério criar diversas instancias de uma politica Unica que se

diferem em uma ou duas configuragdes para diferentes grupos de administragédo e que sincronizam os contetdos
destas politicas no futuro.

Para ajudar vocé a evitar tais problemas, o Kaspersky Security Center suporta os perfis da politica. Um perfil da

politica € um subconjunto denominado como conﬁFuragéeS da politica. Este subconjunto € distribuido em
dispositivos alvo em conjunto com a politica, complementando-a em uma condicédo especifica denominada

como condigdo de ativagdo do perfil Os perfis somente contém configuragdes que se diferenciam da politica
"bésica”, que esté ativa no dispositivo cliente (computador ou dispositivo mével). A ativagdo de um perfil modifica

as configuragdes da politica que estavam ativas no dispositivo antes do perfil ser ativado. Essas configuragdes
assumem valores que foram especificados no perfil.

As seguintes restrigdes sdo atualmente impostas aos perfis da politica:

Uma politica pode incluir no méximo 100 perfis.

1o 17, - ~ 1 ' . -

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Uma politica ndo pode conter configuragdes de notificagéo.

Conteudo de um perfil

Um perfil da politica contém as seguintes partes constituintes:

# Os perfis com nomes idénticos afetam um ao outro através da hierarquia de grupos de administragdo com
regras comuns.

1 Subconjunto de configuragdes da politica. Diferente da politica, que contém todas as configuragdes, um perfil
somente contém configuragdes que sdo de fato necessdrias (configuragdes bloqueadas).

Condicéo de ativagé@o € uma expresséo légica com as propriedades do dlﬁpositivo. Um perfil esté ativo
(complementa a politica) somente quando a condigéo de ativagdo de perfil se torna verdadeira. Em todos os

outros casos, o perfil estd inativo e € ignorado. As seguintes propriedades de dispositivo podem estar incluidas
naquela expresséo légica:

¥ Status do modo ausente.

Propriedades do ambiente de rede: nome da regra ativa para a conexdo do Agente de Rede.

1 Presenca ou auséncia de identificadores especificados no dispositivo.

A alocagéo do dispositivo em uma unidade organizacional (UO) do Active Directory: explicita (o dispositivo
estd diretamente na UO especificada), ou implicito (o dispositivo estéd em uma UO, que esté dentro da UO

especificada em qualquer nivel de aninhamento).

A associagao do dispositivo no grupo de seguranga do Active Directory (explicita ou implicita).

1 A associagdo do proprietério do dispositivo no grupo de seguranga do Active Directory (explicita ou
implicita).

1 Desativando a caixa de selegdo Perfil. Os perfis desativados sempre serdo ignorados e as suas respetivas
condigdes de ativagdo ndo serdo verificadas.

Prioridade do perfil. As condi¢des de ativagéo de perfis diferentes sdo mdependentesffljortanto vérios perfis
podem ser ativados simultaneamente. Se os perfis ativos contiverem cole¢es de configuragdes ndo de

sobreposi¢do, nenhum problema surgird. No entanto, se dois perfis ativos contiverem valores diferentes da
mesma configuragdo, uma ambiguidade ocorrera. Esta ambiguidade deve ser evitada através das prioridades do

perfil: o valor da varidvel ambigua serd tomado do perfil que tiver a prioridade mais alta (aquele que é
classificado como mais alto na lista de perfis).

O comportamento de perfis quando as politicas afetam uma a outra através da hierarquia

Os perfis com o0 mesmo nome sdo mesclados de acordo com as regras de mesclagem de politica. Os perfis de uma
politica com fluxo acima tém uma prioridade mais alta do que os perfis de uma politica de fluxo abaixo. Se a edigédo

das configuragdes for proibida na politica de fluxo acima (estd bloqueada), a politica de fluxo abaixo usa as
condi¢des de ativagdo da politica de fluxo acima. Se a edigdo das configuragdes for permitida na politica de fluxo

acima, as condi¢des de ativagdo do perfil da politica de fluxo abaixo sdo usadas.

Como um perfil da politica pode conter a propriedade O dispositivo esta offline em sua condi¢do de ativacéo, os
perfis substituem completamente as politicas de usuério ausente, que ndo sdo mais compativeis.
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Tarefas

O Kaspersky Security Center gerencia os aplicativos de segurancga da Kaspersky instalados nos dispositivos

cliente criando e executando tarefas. As tarefas sdo necessdrias para a instalagao, inicializagdo e interrur)g:éo de
aplicativos, verificagdo de arquivos, atualizagdo de bancos de dados e mddulos de software e para a realizagdo de

outras agdes em aplicativos.

As tarefas de um aplicativo especifico podem ser criadas apenas se o plugin de gerenciamento desse
aplicativo estiver instalado.

As tarefas podem ser realizadas no Servidor de Administracdo e em dispositivos.

As seguintes tarefas que séo realizadas no Servidor de Administragao:

Distribuicdo automéatica de relatérios

Baixar atualizagdes no repositério do Servidor de Administragéo

m Backup de dados do Servidor de Administragédo

Manutengado do banco de dados

1 Sincronizagdo com o Windows Update

1 Criagdo de um pacote de instalagdo com base na imagem do sistema operacional (SO) de um dispositivo de
referéncia

Os seguintes tipos de tarefas sdo executados nos dispositivos:

Tarefas locais — Tarefas que sdo executadas em um dispositivo especifico
As tarefas locais podem ser modificadas pelo administrador, usando as ferramentas do Console de
Administragdo ou por um usudrio de um dispositivo remoto (por exemplo, através da interface do aplicativo de

seguranga). Se uma tarefa local tiver sido modificada simultaneamente pelo administrador e pelo usuério de um
dispositivo gerenciado, as modificagdes feitas pelo administrador entrardo em vigor porque elas tém uma maior

prioridade.

1 Tarefas de grupo — Tarefas que sdo executadas em todos os dispositivos de um grupo especifico

Salvo de especificado de outra maneira nas propriedades de tarefa, uma tarefa de grupo também afeta todos

0s subgrupos do grupo selecionado. Uma tarefa de grupo também afeta (opcionalmente) os dispositivos que
foram conectados aos Servidores de Administrag&do secunddrios e virtuais implementados no grupo ou em

algum dos seus subgrupos.

1 Tarefas globais — Tarefas que sdo realizadas em um conjunto de dispositivos, independentemente se os
mesmos estdo incluidos em qualquer grupo

Para cada aplicativo, vocé pode criar qualquer nimero de tarefas de grupo, tarefas globais ou tarefas locais.

Vocé pode efetuar alteragdes nas configuragdes de tarefas, exibir o andamento das tarefas, copiar, exportar,
importar e excluir tarefas.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Uma tarefa € iniciada em um dispositivo cliente somente se um aplicativo para o qual a tarefa foi criada estiver
sendo executado.

Os resultados das tarefas sédo salvos no log de eventos do Microsoft Windows e no log de eventos do Kaspersky
Security Center, tanto centralmente no Servidor de Administragdo como localmente em cada dispositivo.

N&o inclua dados privados nas configuragdes da tarefa. Por exemplo, evite especificar a senha do
administrador do dominio.

Regras de migracao de dispositivos

Recomendamos que vocé automatize a alocagdo de dispositivos aos grupos de administragdo no servidor virtual

que corresponde a um cliente MSP, usando regras para mover dispositivo. Uma regra para migrar dispositivo
compde-se de trés partes principais: um nome, uma condi¢do de execugdo (expressao légica com os atributos de

dispositivo) e um grupo de administragéo alvo. Uma regra move um dispositivo para o grupo de administragdo alvo
se os atributos do dispositivo atendam a condig&o de execugéo da regra.

Todas as regras para migrar dispositivo tém prioridades. O Servidor de Administragdo verifica os atributos do

dispositivo quanto a se eles atendem a condi¢do de execugdo de cada regra, na ordem ascendente da prioridade.
Se os atributos do dispositivo atenderem a condi¢do de execugdo de uma regra, o dispositivo € movido para o

grupo alvo, portanto o processamento de regra é completo para este dispositivo. Se os atributos do dispositivo
atenderem as condi¢des de multiplas regras, o dispositivo € movido para o grupo alvo da regra com a prioridade

mais alta (ou seja, ele tem a classificagdo mais alta na lista de regras).

As regras para migrar dispositivo podem ser criadas implicitamente. Por exemplo, nas propriedades de um pacote
de instalagdo ou de uma tarefa de instalagdo remota, vocé pode especificar o grupo de administragéo para o qual

o dispositivo deve ser movido apds que Agente de Rede seja instalado nele. Também, as regras para migrar
dispositivos podem ser criadas explicitamente pelo administrador do Kaspersky Security Center na lista de regras

para mover. A lista esté localizada no Console de Administragdo, nas propriedades do grupo Dispositivos ndao
atribuidos.

Por padrdo, uma regra para mover dispositivo é destinada para a alocag&o inicial de uma sé vez de dispositivos aos

grupos de administragdo. A regra move os dispositivos do grupo Dispositivos ndo atribuidos somente uma vez. Se
um dispositivo foi movido uma vez por esta regra, a regra nunca mais 0 movera novamente, mesmo se Vocé

devolver o dispositivo ao grupo Dispositivos ndo atribuidos manualmente. Esta é a forma recomendada de aplicar
regras para mover.

Vocé pode migrar dispositivos que jé foram alocados a alguns dos grupos de administragdo. Para fazer isto, nas

propriedades de uma regra, desmarque a caixa de selegcdo Somente mover os dispositivos que ndo pertencem a
um grupo de administragao.

Aplicar regras para mover aos dispositivos que ja foram alocados a alguns dos grupos de administragéo,
aumenta significativamente a carga do Servidor de Administrag&o.

Vocé pode criar uma regra para mover que iria afetar um unico dispositivo repetidamente.

Nés recomendamos com énfase que vocé evite mover um dispositivo Unico de um grupo para outro

repetidamente (por exemplo, para poder aplicar uma politica especial aquele dispositivo, executar uma tarefa
2] 1€ 8rupo especial, ou atualizar o dispositivos através de um ponto de distribuigao especifico).

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Tais cendrios ndo sdo compativeis, porque eles aumentam a carga no Servidor de Administragdo e o tréfego da

rede para um grau extremo. Estes cendrios também estdo em conflito com os principios operacionais do
Kaspersky Security Center (em particular na drea de direitos de acesso, eventos e relatdrios). Outra solugdo deve

ser encontrada, por exemplo, por meio do uso de perfis de politica, tarefas para selecdes de dispositivo, atribuicdo

de Agentes de Rede de acordo com o cendrio padréo, e assim por diante.

Categorizagao de software

A ferramenta principal para monitorar a execugéo dos aplicativos sdo as categorias da Kaspersky (aqui referidas

como categorias da KL). As categorias da KL ajudam os administradores do Kaspersky Security Center a
simplificar o suporte da categorizagdo de software e minimizar o tréfego indo para os dispositivos gerenciados.

As categorias de usudrio somente devem ser criadas para aplicativos que ndo podem ser classificados em

nenhuma das categorias da KL existentes (por exemplo, para o software criado de forma personalizada). As
categorias de usuario sdo criadas com base em um pacote de instalagdo do aplicativo (MSI) ou uma pasta

com pacotes de instalagao.

Se uma grande colecgéo de software estiver disponivel, que ndo foi categorizada através de categorias da KL, pode
ser til criar uma categoria automaticamente atualizada. Os checksums de arquivos executdveis serdo

automaticamente adicionados a esta categoria em cada modificagdo da pasta que contém os pacotes de
distribui¢ao.

Nao crie categorias de software atualizadas automaticamente para as pastas Meus Documentos, %windir%,

%ProgramFiles% e %ProgramFiles(x86)%. O conjunto de arquivos nestas pastas est4 sujeito a modificagdes
frequentes, que conduz a um aumento da no Servidor de Administragdo e no aumento do tréfego da rede.

Vocé deve criar uma pasta dedicada com a cole¢do de software e periodicamente adicionar-lhe novos itens.

Sobre os aplicativos para multiplos usuarios

O Kaspersky Security Center permite que os administradores de provedores de servigo e administradores de
usudrios usem os aplicativos Kaspersky com o suporte para multiplos usuérios. Apds um aplicativo da Kaspersky

para multiplos usuérios ter sido instalado na infraestrutura de um provedor de servigos, os usuérios podem
comegar a usar o aplicativo.

Para separar as tarefas e politicas relativas a diferentes usuérios, vocé precisa criar um Servidor de Administragédo

virtual no Kaspersky Security Center para cada usudrio. Todas as tarefas e politicas para aplicativos de mdltiplos
usudrios sendo executadas para um usudrio devem ser criadas para o grupo de administragéo Dispositivos

gerenciados do Servidor de Administragdo virtual correspondente aquele usudrio. As tarefas criadas para os
grupos de administragao relativos ao Servidor de Administragéo principal ndo afetam os dispositivos dos tenants.

Diferente dos administradores do provedor de servigos, um administrador de usuérios pode criar e exibir tarefas e
politicas do aplicativo somente para os dispositivos do usuério correspondente. Os conjuntos de configuragdes de

tarefas e politicas disponiveis para os administradores do provedor de servigos e para os administradores de

usudrios sdo diferentes. Algumas das configuracdes de tarefas e politicas ndo estdo disponiveis para os
administradores de usuérios.

Na estrutura hierdrquica de um usuério, as politicas criadas para aplicativos para multiplos usuérios sdo herdadas
de grupos de administragéo de nivel mais baixo, assim como de grupos de administragéo de nivel superior: a politica

é propagada a todos os dispositivos cliente que pertencem ao usudrio.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Cépia backup e restauragéo das configuragdes do Servidor de
Administracao

O backup das configuragdes do Servidor de Administragdo e de seu banco de dados é executado pela tarefa de

backup e com o utilitério klbackup. Uma cépia backup inclui todas as principais configuracdes e objetos
pertencentes ao Servidor de Administragéo, como certificados, chaves primdrias para criptografia de unidades em

dispositivos gerenciados, chaves para vérias licengas, estrutura de grupos de administragdo com todo o seu

conteldo, tarefas, politicas etc. Com uma cépia backup, é possivel recuperar a operacdo de um Servidor de
Administragdo o mais répido possivel, gastando de uma duzia de minutos a algumas horas nisso.

Se nenhuma cdpia backup estiver disponivel, uma falha pode levar a uma perda irrevogével de certificados e
de todas as configuragdes do Servidor de Administragao. Isto exigird reconfigurar o Kaspersky Security

Center do zero e executar a implementacgéo inicial do Agente de Rede novamente na rede da organizagéo.

Todas as chaves primérias para a criptografia das unidades em dispositivos gerenciados também serdo
perdidas, arriscando a perda irrevogavel dos dados criptografados nos dispositivos com Kaspersky Endpoint

Security. Portanto, ndo negligencie os backups regulares do Servidor de Administragdo usando a tarefa de
backup padrao.

O Assistente de Inicio Répido cria a tarefa de backup para as configuragdes do Servidor de Administragéo e o

configura para ser executado diariamente, as 4h. As cépias de backup sdo salvas por padrdo na pasta
%ALLUSERSPROFILE%\Application Data\KasperskySC.

Se uma instancia do Microsoft SQL Server instalado em outro dispositivo for usado como o DBMS, vocé deve
modificar a tarefa de backup especificando um caminho UNC, que est4 disponivel para gravar tanto pelo servigo

Servidor de Administragdo como pelo servigo SQL Server, como a pasta para armazenar as copias backup. Este
requisito deriva de um recurso especial do backup no Microsoft SQL Server DBMS.

Se uma instancia local do Microsoft SQL Server for usada como DBMS, também recomendamos salvar as cépias

de backup em uma midia dedicada para assegurar que elas estejam protegidas contra danos, em conjunto com o
Servidor de Administragéo.

Como uma cépia backup contém dados importantes, a tarefa de backup e o utilitario klbackup fornecem a

protecdo por senha das cépias backup. Por padréo, a tarefa de backup é criada com uma senha em branco. Vocé
deve definir uma senha nas propriedades da tarefa de backup. Negligenciar este requisito causa uma situagdo em

que todas as chaves de certificados do Servidor de Administragéo, as chaves para as licengas e as chaves
primdrias para a criptografia de unidades em dispositivos gerenciados permanecem néo criptografadas.

Além do backup regular, vocé também deve criar uma cdpia backup antes de cada mudanga significativa, incluindo
ainstalacdo de atualizagdes e patches do Servidor de Administragéo.

Se vocé usar o Microsoft SQL Server como DBMS, podera minimizar o tamanho das cépias de backup. Para isso,
ative a opgdo Compactar o backup nas configuragdes do SQL Server.

A restauragdo de uma cépia backup é executada com o utilitério klbackup em uma instancia operével do Servidor
de Administrag@o que acaba de ser instalado e que tenha a mesma versao (ou posterior) para o qual a cépia
backup foi criada.

A instancia do Servidor de Administrag@o no qual a restaurag@o deve ser executada, deve usar um DBMS do

mesmo tipo (por exemplo, o mesmo SQL Server ou MariaDB) e a mesma vers&o ou posterior. A versdo do Servidor
de Administragdo pode ser a mesma (com uma corregao idéntica ou posterior), ou posterior.

E~+a se¢do descreve os cendrios padrdo para restaurar as configuragdes e objetos do Servidor de Administrago.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1612



PAGINA 2964

Um dispositivo com o Servidor de Administragao esta inoperavel

Se um dispositivo com o Servidor de Administragéo estiver inoperavel devido a uma falha, vocé é recomendado a
executar as seguintes agdes:

m Ao novo Servidor de Administragdo deve ser atribuido o mesmo endereco: nome NetBIOS, FQDN ou IP estatico
(dependendo de qual deles foi definido quando os Agentes de Rede foram implementados).

1 Instale o Servidor de Administragdo, usando um DBMS do mesmo tipo ou da mesma (ou posterior) versédo. Vocé
pode instalar a mesma versdo do Servidor com a mesma (ou posterior) corregcdo ou uma versao posterior. Apds
ainstalagdo, ndo execute a configuragao inicial por meio do assistente.

m No menu Iniciar, execute o utilitério klbackup e execute a restauragéo.

As configuragdes do Servidor de Administragdo ou o do banco de dados
estdo corrompidas

Se o Servidor de Administragéo estiver inoperavel devido a configuragdes ou aos bancos de dados corrompidas
(p. ex., apds uma oscilagdo de corrente), vocé é recomendado a usar o seguinte cendrio de restaurago:

1. Verifique o sistema de arquivos no dispositivo danificado.

2. Desinstale a versao inoperédvel do Servidor de Administrag&o.

3. Reinstale o Servidor de Administragdo usando um DBMS do mesmo tipo e da mesma (ou posterior) verséo.

Vocé pode instalar a mesma versédo do Servidor com a mesma (ou posterior) corregdo ou uma versdo posterior.
Apds ainstalagdo, ndo execute a configuragdo inicial por meio do assistente.

4. No menu Iniciar, execute o utilitério klbackup e execute a restauragéo.

E proibido restaurar o Servidor de Administragdo usando qualquer outro modo que n3o seja através do
utilitario klbackup.

Qualquer tentativa de restaurar o Servidor de Administragao através de software de terceiros levara

inevitavelmente a dessincronizagdo dos dados nos nds do aplicativo Kaspersky Security Center distribuido e,
consequentemente, ao funcionamento impréprio do aplicativo.

Implementar o Agente de Rede e o aplicativo de seguranga

Para gerenciar dispositivos em uma organizagdo, vocé deve instalar o Agente de Rede em cada um deles. A

implementagao do Kaspersky Security Center distribuido nos dispositivos corporativos normalmente comega com
ainstalagdo do Agente de Rede neles.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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No Microsoft Windows XP, o Agente de Rede pode ndo executar as seguintes operagdes corretamente: baixar

atualizagdes diretamente dos servidores da Kasgersky (como um ponto de distribuigdo); funcionar como
servidor proxy da KSN (como um ponto de distribui¢cdo); e detectar vulnerabilidades de terceiros (se

Gerenciamento de patches e vulnerabilidades for usado).

Implementacgéo inicial

Se um Agente de Rede j4 tiver sido instalado em um dispositivo, a instalagdo remota de aplicativos naquele
dispositivo é executada através deste Agente de Rede. O pacote de distribuicdo de um aplicativo a ser instalado é

transferido através de canais de comunicagéo entre Agentes de Rede e o Servidor de Administragdo, junto com as

configuragdes de instalagdo definidas pelo administrador. Para transferir o pacote de distribuicao, é possivel usar
nds de distribuicdo de transmissdo, ou seja, pontos de distribuicdo, entrega multicast, etc. Para obter mais detalhes

sobre como instalar aplicativos em dispositivos gerenciados com o Agente de Rede jé instalado, consulte o
conteldo a seguir nesta segéo.

Vocé pode executar a instalagao inicial do Agente de Rede em dispositivos que executam o Windows, usando um
dos seguintes métodos:

1 Com ferramentas de terceiros para a instalagdo remota de aplicativos.

Com politicas de grupo do Windows: usar ferramentas padrdo de gerenciamento do Windows para politicas de
grupo.

No modo forgado, usando op¢des especiais na tarefa de instalagdo remota do Kaspersky Security Center.

1 Enviando aos usudrios de dispositivo links para pacotes independentes pelo Kaspersky Security Center. Os
pacotes independentes sdo mddulos executdveis que contém os pacotes de distribuicdo de aplicativos
selecionados com as suas configuragdes definidas.

B Manualmente, executando os instaladores do aplicativo em dispositivos.

Em plataformas outras do que o Microsoft Windows, vocé tem de executar a instalagao inicial do Agente de Rede

em dispositivos gerenciados através da ferramentas de terceiros existentes, ou manualmente, enviando aos
usudrios um arquivo compactado com um pacote de distribuigdo pré-configurado. Vocé pode fazer um upgrade

do Agente de Rede para uma nova versdo ou instalar outros aplicativos Kaspersky em plataformas que ndo sejam o
Windows, usando Agentes de Rede (jé instalado em dispositivos) para executar tarefas de instalagdo remotas.

Neste caso, a instalagéo é idéntica a nos dispositivos que executam o Microsoft Windows.

Ao selecionar um método e uma estratégia para a implementag&o de aplicativos em uma rede gerenciada, é
necessério considerar um numero de fatores (lista parcial):

! Configuragdo darede corporativa

# Numero total de dispositivos

A presenga de dominios do Windows na rede gerenciada, com a possibilidade de modificar as politicas de grupo
do Active Directory nesses dominios

1 A ciéncia das contas de usudrio com direitos de administrador locais em dispositivos nos quais a

implementacao inicial de aplicativos Kaspersky foi planejada (ou seja, a disponibilidade de uma conta de usuério
de dominio com direitos de administrador local ou a presenca de contas de usuérios locais unificadas com

direitos de administrador naqueles dispositivos)

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Tipo de conexdo e a banda larga de canais de rede entre o Servidor de Administragéo e redes cliente MSP,
assim como a banda larga de canais dentro daquelas redes

m Configuragdes de seguranca aplicadas em dispositivos remotos no inicio da implementagao (tal como o uso do
modo UAC e de Compartilhamento de arquivo simples)

Configurar os instaladores

Antes da implementacao inicial de aplicativos Kaspersky em uma rede, vocé deve especificar as configuragdes de
instalagao, ou seja, as definidas durante a instalagao do aplicativo. Ao instalar o Agente de Rede, vocé deve

especificar, no minimo, um enderego para a conexdo ao Servidor de Administragdo e as configuragdes proxy;

aI%umas configura¢cdes avangadas também podem ser necessdrias. Dependendo do método Instalagdo que vocé
selecionou, podera definir configuragdes de diferentes maneiras. No caso mais simples (instalagdo interativa

manual em um dispositivo selecionado), todas as configuragdes relevantes podem ser definidas através da
interface de usuério do Instalador, portanto, em alguns casos, a implementag&o inicial pode até ser executada

enviando aos usudrios um link ao pacote de distribuicdo do Agente de Rede junto com as configuragdes (endereco
de Servidor de Administrag&o, etc.) que o usuério deve inserir na interface do Instalador.

Este método ndo é recomendado para uso, j& que € inconveniente para os usuérios, implicando um alto risco de

erros ao definir as configuragdes manualmente; também é néo é utilizavel com a instalagéo silenciosa de aplicativos
em grupos de dispositivos. Em geral, o administrador deve especificar os valores das configuragdes no modo

centralizado; estes valores podem ser posteriormente usados para a criagdo de pacotes independentes. Os

pacotes independentes s&o arguivos compactados de auto-extragdo que contém pacotes de distribuicdo com
configura¢des definidas pelo administrador. Os pacotes auténomos podem ser localizados em recursos que

permitam baixar pelos usuérios finais (por exemplo, no Servidor Web do Kaspersky Security Center) e pela
instalagdo silenciosa em dispositivos em rede selecionados.

Pacotes de instalagao

O primeiro e principal método de definir as configuragdes da instalagéo de aplicativos é Util para muitas finalidades

e assim adequado para todos os métodos de instalagéo, para os métodos de instalagdo com as ferramentas do
Kaspersky Security Center e com a maior parte de ferramentas de terceiros. Este método consiste na criagdo de

pacotes de instalagdo de aplicativos no Kaspersky Security Center.

Os pacotes de Instalagdo sdo gerados usando os seguintes métodos:

§ Automaticamente, a partir de pacotes de distribuicdo especificados, com base em descritores incluidos

(arquivos com a extensdo kud que contém regras para a instalagédo e andlise de resultados e outras
informacgdes)

1 A partir dos arquivos executéveis de instaladores ou de instaladores no formato do Microsoft Windows Installer
(MSI) sdo para aplicativos padrdo ou suportados

Os pacotes de instalag@o gerados s&o organizados hierarquicamente como pastas com subpastas e arquivos.

Além do pacote de distribui¢do original, um pacote de instalagdo contém configuragdes editdveis (incluindo as
configura¢des do instalador e as regras para processar os casos tal como necessidade de reiniciar o sistema

operacional para concluir a instalagédo), assim como os mddulos auxiliares secundarios.
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Os valores das configuragdes de instalagdo que s&o especificos para um aplicativo selecionado a ser suportado

podem ser especificados na interface do usuério do Console de Administragdo ao criar um pacote de instalagdo
(mais configuragdes podem ser encontradas nas propriedades de um pacote de instalagdo que ja foi criado). Ao

executar a instalagdo remota de aplicativos através das ferramentas do Kaspersky Security Center, os pacotes de
instalag@o sdo entregues aos dispositivos alvo para que ao executar o instalador de um aplicativo, torna todas as

configuragdes definidas pelo administrador a disposi¢ao daquele aplicativo. Ao usar as ferramentas de terceiros

para a instalagdo de aplicativos Kaspersky, vocé somente tem de assegurar a disponibilidade de todo o pacote de
instalag&o no dispositivo alvo, ou seja, a disponibilidade do pacote de distribuicdo e de suas configuragdes. Os

pacotes de Instalagdo s&o criados e armazenados pelo Kaspersky Security Center em uma subpasta dedicada da
pasta de dados compartilhados.

Nao especifique nenhum detalhe de contas privilegiadas nos pardmetros dos pacotes de instalagéo.

Para obter instru¢des sobre a utilizagdo deste método de configuragdo para aplicativos Kaspersky antes da
implementacgao através de ferramentas de terceiros, consulte a se¢ao "Implementar usando politicas de grupo do

M ft Windows'.

Imediatamente apds a instalagdo do Kaspersky Security Center, alguns pacotes de instalagdo sdo
automaticamente gerados; eles estdo prontos para a instalagdo e incluem pacotes de Agente de Rede e pacotes

de aplicativos de seguranga para o Microsoft Windows.

Em alguns casos, a utilizagdo de pacotes de instalag&o para a implementag&o de aplicativos em uma rede cliente
MSP implica na necessidade de criar pacotes de instalagdo em Servidores virtuais que correspondam aos clientes

MSP. A criagéo de pacotes de instalagéo em Servidores virtuais permite usar diferentes configuragdes de
instalagdo para diferentes clientes MSP. Na primeira instancia, isso € Util ao manusear pacotes de instalagdo de

Agente de Rede, j& que os Agentes de Rede implementados nas redes de diferentes clientes MSP usam diferentes
enderegos para conectar-se ao Servidor de Administragdo. De fato, o enderego de conexdo determina o Servidor

ao qual o Agente de Rede se conecta.

Além da possibilidade de criar novos pacotes de instalagdo imediatamente em um Servidor de Administragédo
virtual, o modo de operacéo principal para os pacotes de instalagdo em Servidores de Administragdo virtuais € a

"distribuicdo” de pacotes de instalagdo do Servidor de Administracao principal para os virtuais. Vocé pode distribuir
pacotes de instalagéo selecionados (ou todos) aos Servidores de Administragao virtuais selecionados (incluindo

todos os Servidores com um grupo de administragédo selecionado) utilizando a tarefa de Servidor de

Administragdo correspondente. Vocé também pode selecionar a lista de pacotes de instalagdo do Servidor de
Administragdo principal criando um novo Servidor de Administragdo virtual. Os pacotes selecionados serdo

imediatamente distribuidos a um Servidor de Administracao virtual recentemente criado.

Ao distribuir um pacote de instalag&o, seu contelido ndo ¢é inteiramente copiado. O repositdrio de arquivo em um
Servidor de Administragdo virtual, que corresponde ao pacote de instalagdo sendo distribuido, somente armazena

arquivos de configuragdes que s&o especificos para aquele Servidor virtual. A parte principal do pacote de
instalacgao (incluindo o pacote de distribuigdo do aplicativo sendo instalado) permanece inalterada e é somente

armazenada no repositdério do Servidor de Administragdo principal. Isto permite aumentar o desempenho do
sistema drasticamente e reduzir o volume de disco necessdrio. Ao tratar pacotes de instalagdo distribuidos aos

Servidores de Administragao virtuais (ou seja, executando tarefas de instalagdo remotas ou criando pacotes de

instalagdo independentes), os dados do pacote de instalagdo original do Servidor de Administragado principal sédo
"mesclados” com os arquivos de configuragdes, que correspondem ao pacote distribuido no Servidor de

Administragéo virtual.

Embora a chave de licenga para um aplicativo possa ser definida nas propriedades do pacote de instalagéo, €
aconselhavel evitar este método de distribui¢cdo da licenga porque é facil obter acidentalmente o acesso de

leitura aos arquivos na pasta. Vocé deve usar as chaves automaticamente distribuidas ou as tarefas de
instalagdo para chaves de licenga.
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Propriedades MSI e arquivos de transformacgao

Outro modo de configurar a instalagdo na plataforma Windows é o de definir as propriedades MSI e arquivos de
transformacao. Este método pode ser usado ao executar a instalagdo através de ferramentas de terceiros para os

instaladores no formato do Microsoft Installer, assim como ao executar a instalagdo através der politicas de grupo

do Windows usando ferramentas padrdo da Microsoft ou outras ferramentas de terceiros projetadas para tratar
politicas de grupo do Windows.

Implementagcdo com ferramentas de terceiros para a instalagcdo remota de aplicativos

Quando o‘ualquer ferramenta para a instalagdo remota de aplicativos (tal como o Microsoft System Center) estiver
disponivel em uma organizagéo, é conveniente executar a implementagao inicial usando estas ferramentas.

As seguintes agdes devem ser executadas:

1 Selecione o método para configurar a instalagdo melhor adequada para a ferramenta implementacgao a ser
usada.

! Defina 0 mecanismo para a sincronizagdo entre a modificacdo das configurages dos pacotes de instalagdo
(através da interface do Console de Administragdo) e a operagao das ferramentas de terceiros selecionadas e

usadas para a implementagdo de aplicativos a partir dos dados do pacote de instalagéo.

Informacgé&o geral sobre as tarefas de instalagdo remotas no Kaspersky Security Center

O Kaspersky Security Center fornece uma ampla gama de métodos para a instalagdo remota de aplicativos, que
sdo implementados como tarefas de instalagdo remotas. Vocé pode criar uma tarefa de instalagdo remota para um

grupo de administragdo especificado e para dispositivos especificos ou para uma selegdo de dispositivos (tais
tarefas sdo exibidas no Console de Administragéo, na pasta Tarefas). Ao criar uma tarefa, vocé pode selecionar

pacotes de instalagdo (aqueles do Agente de Rede e / ou outro aplicativo) a ser instalado dentro desta tarefa,
assim como especificar determinadas configuragdes que definem o método da instalagdo remota.

As tarefas para grupos de administragéo afetam ambos os dispositivos incluidos em um grupo especificado e
todos os dispositivos em todos os subgrupos dentro daquele grupo de administragdo. Uma tarefa cobre

dispositivos de Servidores de Administragdo secundérios incluidos em um grupo ou algum dos seus subgrupos
se a configuracéo correspondente estiver ativada na tarefa.

As tarefas para dispositivos especificos atualizam a lista de dispositivos cliente em cada execugéo de acordo com
o conteldo da selegdo no momento em que a tarefa é iniciada. Se uma sele¢do incluir dispositivos que foram

conectados aos Servidores de Administragdo secundarios, a tarefa também serd executada naqueles dispositivos.

Para assegurar-se de uma operagdo bem-sucedida de uma tarefa de instalagdo remota nos dispositivos
conectados aos Servidores de Administragdo secundérios, vocé deve usar a tarefa de distribui¢céo para

distribuir os pacotes de instalagdo usados por sua tarefa aos Servidores de Administragdo secundarios
correspondentes com antecedéncia.
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Recomenda-se que vocé execute a implementacgéo inicial de Agentes de Rede através da politicas de grupo do
Microsoft Windows se as seguintes condigdes forem atendidas:

m Este dispositivo € membro de um dominio Active Directory.

O acesso ao controlador do dominio é concedido com os direitos de administrador, que lhe permite criar e
modificar politicas de grupo do Active Directory.

1 Os pacotes de instalagdo configurados podem ser movidos para a rede que hospeda os dispositivos
gerenciados alvo (para uma pasta compartilhada que estd disponivel para leitura por todos os dispositivos alvo).

1 O esquema de implementagédo permite esperar pelo reinicio da préxima rotina de dispositivos alvo antes da

implementacao inicial de Agentes de Rede neles (ou vocé pode forgar uma politica de grupo do Windows a ser
aplicada aqueles dispositivos).

Este esquema de implementag&o consiste no seguinte:

! O pacote de distribuicdo do aplicativo no formato do Microsoft Installer (pacote MSI) esta localizado em uma
pasta compartilhada (uma pasta onde as contas de LocalSystem de dispositivos alvo tém permissdes de

leitura).

r Na politica de grupo do Active Directory, um objeto Instalagdo é criado para o pacote de distribuigdo.

1 O escopo da instalagdo é definido especificando a unidade organizacional (UO) e/ou o grupo de seguranga, que
inclua os dispositivos alvo.

n Na préxima vez que um dispositivo alvo se conecta ao dominio (antes que os usuérios do dispositivo se

conectem ao sistema), todos os aplicativos instalados s&o verificados quanto a presenga do aplicativo
necessario. Se o aplicativo ndo for encontrado, o pacote de distribuigcdo é baixado do recurso especificado na

politica e entdo é instalado.

Uma vantagem deste esquema de implementacao é que os aplicativos atribuidos sdo instalados nos dispositivos
alvo enquanto o sistema operacional estd sendo carregado, ou seja, até antes que o usudrio se conecte ao

sistema. Mesmo se um usuério com direitos suficientes remova o aplicativo, ele seré reinstalado na préxima
inicializagcdo do sistema operacional. Este problema do esquema implementacgdo é que as modifica¢des feitas pelo

administrador a politica de grupo n&do entrardo em vigor até que os dispositivos sejam reiniciados (se nenhuma
ferramenta adicional estiver envolvida).

Vocé pode usar politicas de grupo para instalar o Agente de Rede assim como outros aplicativos se os seus
respetivos instaladores estiverem no formato do Windows Installer.

Além disso, quando vocé seleciona este método de implementacgao, terd que avaliar a carga no recurso de arquivo

do qual os arquivos seréo copiados para os dispositivos apés a politica de grupo do Windows ter sido aplicada.
Vocé também tem de escolher o método de entrega do pacote de instalagdo configurado aquele recurso, assim

como o método de sincronizar as modificagdes relevantes nas suas configuragdes.

Tratar politicas do Microsoft Windows através da tarefa de instalagdo remota do Kaspersky

Security Center

Este método de implementagao somente estd disponivel se 0 acesso ao controlador do dominio, que contém os
dispositivos alvo, for possivel do dispositivo a partir do Servidor de Administragdo, enquanto a pasta

compartilhada do Servidor de Administragéo (a que armazena os pacotes de instalagdo) for acessivel para litura de
dispositivos alvo. Devido aos motivos acima, este método de implementagéo ndo visto como aplicavel ao MSP.

e T I L e [ F AL N R N L L N N £
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O administrador pode criar os objetos necessarios para a instalagdo em uma politica de grupo do Windows em seu

nome. Neste caso, vocé tem de carregar os pacotes para um servidor de arquivos independente e fornecer-lhes
um link.

Os seguintes cendrios de instalagdo sdo possiveis:

1 O administrador cria um pacote de instalagdo e define suas propriedades no Console de Administragdo. Entédo
o administrador copia a toda a subpasta EXEC deste pacote da pasta compartilhada do Kaspersky Security

Center para uma pasta em um recurso de arquivo dedicado da organizagéo. O objeto da politica de grupo
fornece um link para o arquivo MSI deste pacote armazenado em uma subpasta no recurso de arquivo dedicado

da organizag&o.

1 O administrador baixa o pacote de distribui¢do do aplicativo (incluindo o do Agente de Rede) da Internet e
carrega ele no recurso de arquivo dedicado da organizagéo. O objeto da politica de grupo fornece um link para

o arquivo MSI deste pacote armazenado em uma subpasta no recurso de arquivo dedicado da organizagédo. As
configuragdes de instalagdo sdo definidas ao configurar as propriedades MSI| ou ao configurar os arquivos de

transformacdo MST.

Implementacéao forgcada através da tarefa de instalagdo remota do Kaspersky Security
Center

Para executar a implementac&o inicial de Agentes de Rede ou outros aplicativos, vocé pode forgar a instalagéo de

pacotes de instalagdo selecionados usando a tarefa de instalagdo remota do Kaspersky Security Center —
contanto que cada dispositivo tenha uma conta de usudrio com direitos de administrador local e pelo menos um

dispositivo com o Agente de Rede instalado atuando como um ponto de distribuicdo em cada subrede.

Neste caso, vocé pode especificar os dispositivos alvo explicitamente (com uma lista) ou selecionando o grupo de
administragdo do Kaspersky Security Center ao qual eles pertencem, ou criando uma selegdo de dispositivos com

base em um critério especifico. A hora inicio da instalagdo é definida pelo agendamento da tarefa. Se a
configuragdo Executar tarefas ignoradas for ativada nas propriedades da tarefa, a tarefa pode ser executada

imediatamente apds que os dispositivos alvo sejam ligados, ou quando eles forem movidos para o grupo de
administragdo alvo.

A instalagéo forgada consiste na entrega de pacotes de instalagdo aos pontos de distribui¢cdo, na cépia

subsequente de arquivos ao recurso admin$ em cada um dos dispositivos alvo e no registro remoto de servigos de
suporte naqueles dispositivos. A entrega de pacotes de instalagao aos pontos de distribui¢do é executada através

de um recurso do Kaspersky Security Center que assegura a interag&o na rede. As seguintes condigdes devem ser
atendidas neste caso:

1 Os dispositivos-alvo sdo acessiveis do lado do ponto de distribuigo.

A solucdo do nome dos dispositivos-alvo funciona apropriadamente na rede.

1 Os compartilhamentos administrativos (admin$) permanecem ativados nos dispositivos-alvo.

O servigo do sistema do Servidor estd em execugdo nos dispositivos-alvo (por padrdo, estd em execugao).

B As seguintes portas estdo abertas nos dispositivos-alvo para permitir o acesso remoto através das
ferramentas do Windows: TCP 139, TCP 445, UDP 137 e UDP 138.

1 Em dispositivos-alvo que executam o Microsoft Windows XP, o modo Compartilhamento Simples de Arquivo
estd desativado.

Nos dispositivos-alvo, o compartilhamento de acesso e o modelo de seguranga estdo definidos como
Cldssico — os usudrios locais autenticam como si bréprios; ndo pode ser de nenhuma forma Somente
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convidado — os usuarios locais autenticam como Convidado.

Os dispositivos-alvo s&o membros do dominio, ou as contas uniformes com direitos de administrador séo
criadas nos dispositivos-alvo com antecedéncia.

Os dispositivos em grupos de trabalho podem ser ajustados de acordo com os requisitos acima ao usar o utilitario
riprep.exe, que esté descrito no site de Suporte Técnico da Kaspersky.

Durante a instalagdo em novos dispositivos que ainda ndo foram alocados a nenhum dos grupos de administragéo

do Kaspersky Security Center, vocé pode abrir as propriedades da tarefa de instalagdo remota e especificar o
grupo de administragdo para o qual os dispositivos serdo movidos apds a instalagdo do Agente de Rede.

Ao criar uma tarefa de grupo, tenha em mente que cada tarefa de grupo afeta todos os dispositivos em todos
os grupos aninhados dentro de um grupo selecionado. Portanto, vocé deve evitar duplicar tarefas de

instalagdo em subgrupos.

A instalagdo automatica € um modo simplificado para criar tarefas para a instalagdo forgada de aplicativos. Para
fazer isto, abra as propriedades de grupo de administragéo, abra a lista de pacotes de instalagdo e selecione

aqueles que devem ser instalados nos dispositivos neste grupo. Como resultado, os pacotes de instalagdo

selecionados serdo automaticamente instalados em todos os dispositivos neste grupo e em todos os seus
subgrupos. O intervalo de tempo sobre o qual os pacotes serdo instalados depende da produtividade da rede e o

numero total de dispositivos na rede.

Para permitir a instalagdo for¢ada, vocé deve assegurar-se de que os pontos de distribuicdo estejam presentes em
cada uma das subredes isoladas que hospedam dispositivos alvo.

Observe que este método de instalag&o coloca uma carga significativa nos dispositivos que atuam como pontos
de distribui¢do. Portanto, recomenda-se que vocé selecione dispositivos potentes com unidades de

armazenamento de alto desempenho como pontos de distribuigdo. Além disso, o espaco livre em disco na particdo
com a pasta BALLUSERSPROFILE %\ Application Data\Kasperskylab\adminkit deve exceder, muitas vezes, o

tamanho total dos pacotes de distribuicdo de aplicativos instalados.

Executar pacotes independentes criados pelo Kaspersky Security Center

Os métodos acima descritos da implementac&o inicial do Agente de Rede e de outros aplicativos nem sempre
podem ser implementados porque ndo é possivel atender todas as condi¢cdes aplicéveis. Em tais casos, vocé pode

criar um arquivo executdvel comum denominado como pacote de instalagcdo independente através do Kaspersky

Security Center, usando pacotes de instalagdo com as configuragdes de instalag&o relevantes que foram
preparados pelo administrador. Um pacote de instalagdo independente pode ser publicado em um da Servidor da

Web interno (incluido no Kaspersky Security Center) se isto for considerado razodvel (fora do acesso aquele
Servidor Web que foi configurado para usudrios de dispositivo alvo), ou em um Servidor da Web exclusivamente

implementado incluido no Kaspersky Security Center Web Console. Vocé também pode copiar pacotes
independentes para outro Servidor da Web.

Vocé pode usar o Kaspersky Security Center para enviar aos usudrios selecionados uma mensagem de e-mail

contendo um link para o arquivo do pacote independente no Servidor da Web no momento em uso, solicitando-
lhes que executem o arquivo (no modo interativo ou com a chave "-s" para a instalacéo silenciosa). Vocé pode

anexar o pacote de instalag@o independente a uma mensagem de e-mail e entdo envid-lo aos usuérios dos

dispositivos que ndo tenham acesso ao Servidor da Web. O administrador também pode copiar o pacote
independente em um dispositivo externo, entregd-lo a um dispositivo relevante, e entdo executé-lo mais tarde.

Vocé pode criar um pacote independente a partir de um pacote de Agente de Rede, de um pacote de outro

aplicativo (por exemplo, o aplicativo de seguranc¢a), ou ambos. Se o pacote independente foi criado a partir do
Agente de Rede e de outro aplicativo, a instalagdo inicia com o Agente de Rede.
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Ao criar um pacote independente com o Agente de Rede, vocé pode especificar o grupo de administragéo ao qual

os novos dispositivos (aqueles que ndo foram alocados a nenhum dos grupos de administragdo) serdo
automaticamente movidos quando a instalagdo do Agente de Rede for concluida neles.

Os pacotes independentes podem ser executados no modo interativo (por padrao), exibindo o resultado da
instalagdo de aplicativos que eles contém, ou eles podem ser executados no modo silencioso (quando executados

com a chave "-s"). O modo silencioso pode ser usado para a instalagdo de scripts, por exemplo, de scripts

configurados para ser executados apds a implementacéo da imagem do sistema operacional. O resultado da
instalagdo no modo silencioso é determinado pelo cédigo de retorno do processo.

Opgdes para a instalagdo manual de aplicativos

Os administradores ou os usudrios experientes podem instalar os aplicativos manualmente no modo interativo. Eles

podem usar pacotes de distribuigdo originais ou pacotes de instalagéogerados a partir deles e armazenados na
pasta compartilhada do Kaspersky Security Center. Por padrao, instaladores sdo executados no modo interativo e

solicitam aos usuérios todos os valores necessérios. No entanto, ao executar o processo setup.exe a partir da raiz

de um pacote de instalagdo com a chave "-s", o instalador serd executado no modo silencioso e com as
configuragdes que foram definidas ao configurar o pacote de instalagéo.

Ao executar o setup.exe a partir da raiz de um pacote de instalagéo, o pacote serd primeiro copiado para uma
pasta local temporaria e, a seguir, o instalador do aplicativo serd executado a partir da pasta local.

Instalagdo remota de aplicativos em dispositivos com o Agente de Rede
instalado

Se um Agente de Rede operdvel conectado ao Servidor de Administragao principal (ou a algum dos seus

Servidores secunddrios) for instalado em um dispositivo, vocé podera fazer um upgrade do Agente de Rede neste
dispositivo, assim como instalar, atualizar ou remover qualquer aplicativo compativel através do Agente de Rede.

Vocé pode ativar esta opgao ao selecionar a caixa de sele¢cdo Usando Agente de Rede nas propriedades da tarefa

de instalacdo remota.

Se esta caixa de selegdo for selecionada, os pacotes de instalagdo com configuragdes de instalagdo definidas pelo

administrador serdo transferidos para os dispositivos alvo através dos canais de comunicagdo entre o Agente de
Rede e o Servidor de Administragao.

Para otimizar a carga do Servidor de Administragdo e minimizar o tréfego entre o Servidor de Administrag&o e os
dispositivos, é Util atribuir pontos de distribuicdo em cada rede remota ou em cada dominio emissor (consulte as

secdes Sobre os pont istribuicdo e Criar uma estrutura de grupos de administragéo e atribuir pontos de

icdo). Neste caso, os pacotes de instalagdo e as configuragdes do instalador s&o distribuidos a partir do
Servidor de Administragdo para os dispositivos alvo através de pontos de distribui¢ado.

Além disso, vocé pode usar pontos de distribuicdo para transmitir (multicast) a entrega de pacotes de instalagao,
que permite reduzir significativamente o tréfego de rede ao implementar aplicativos.

Ao transferir pacotes de instalag@o para dispositivos alvo através dos canais de comunicagdo entre os Agentes de

Rede e o Servidor de Administragéo, todos os pacotes de instalagdo que tenham sido preparados para
transferéncia, também serdo colocados em cache na pasta %ALLUSERSPROFILE%\Application

Data\KasperskyLab\adminkit\1093\ working\FTServer. Ao usar multiplos grandes pacotes de instalagdo de varios

tipos e ao envolver um grande nimero de pontos de distribuicdo, o tamanho desta pasta pode aumentar
Arasticamente.
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Os arquivos ndo podem ser excluidos da pasta FTServer manualmente. Quando os pacotes de instalagédo
originais forem excluidos, os dados correspondentes serdo automaticamente excluidos da pasta FTServer.

Todos os dados recebidos nos pontos de distribui¢cdo sdo salvos na pasta %ALLUSERSPROFILE%\Application
Data\KasperskylLab\adminkit\1I03\$FTCITmp.

Os arquivos ndo podem ser excluidos da pasta de $FTCITmp manualmente. Quando as tarefas usando dados
desta pasta forem concluidas, o conteldo desta pasta sera automaticamente excluido.

Como os pacotes de instalagdo sao distribuidos sobre os canais de comunicagéo entre o Servidor de

Administragdo e os Agentes de Rede a partir de um repositério intermediario em um formato otimizado para
transferéncias na rede, nenhuma modificagdo € permitida nos pacotes de instalagdo armazenados na pasta original

de cada pacote de instalagdo. Estas modificagdes ndo serdo automaticamente registradas pelo Servidor de
Administrag&o. Se vocé tiver de modificar os arquivos de pacotes de instalagdo manualmente (embora seja

recomendado evitar este cendrio), deverd editar qualquer configuragdo necesséria de um pacote de instalagdo no

Console de Administragdo. Editar as configuragdes de um pacote de instalagdo no Console de Administragdo faz
com que o Servidor de Administragdo atualize a imagem do pacote na memdéria no cache que foi preparado para a

transferéncia aos dispositivos alvo.

O gerenciamento do dispositivo reinicia na tarefa de instalagdo remota

Os dispositivos muitas vezes precisam de um reinicio para concluir a instalagdo remota de aplicativos (em
particular no Windows).

Caso a tarefa de instalagdo remota do Kaspersky Security Center seja usada, no assistente para novas tarefas ou
na janela de propriedades da tarefa que foi criada (se¢do Reinicio do sistema operacional), serd possivel

selecionar a agdo a ser executada quando o dispositivo Windows precisar ser reiniciado:

1 Na3o reiniciar o dispositivo. Neste caso, nenhum reinicio automatico seré executado. Para concluir a instalagéo,
vocé deve reiniciar o dispositivo (por exemplo, manualmente ou através da tarefa de gerenciamento de

dispositivo). As informagdes sobre o reinicio necessdrio serdo salvas nos resultados da tarefa e no status do
dispositivo. Esta opgdo é adequada para tarefas de instalagdo em servidores e em outros dispositivos onde a

operagao continua é critica.

1 Reiniciar o dispositivo. Neste caso, o dispositivo sempre é reiniciado automaticamente se um reinicio for
necessério para a conclusdo da instalagdo. Esta opgéao é Util para tarefas de instalagdo em dispositivos que
fornecem pausas regulares na sua operagao (desligamento ou reinicio).

m Perguntar ao usudrio o que fazer. Neste caso, o lembrete de reinicio € exibido na tela do dispositivo cliente,

solicitando ao usudrio que o reinicie manualmente. Algumas configuragdes avangadas podem ser definidas para
esta opgdo: texto da mensagem para o usuério, a frequéncia de exibicdo da mensagem e o intervalo de tempo

apds o qual um reinicio serd forgado (sem a confirmagdo do usuério). A opgdo Perguntar ao usudrio o que

fazer é a mais adequada para estag¢des de trabalho onde os usuérios precisam da possibilidade de selecionar a
hora mais conveniente para um reinicio.

Adequabilidade da atualizagdo dos bancos de dados em um pacote de
instalacdo de um aplicativo de antivirus
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Antes de iniciar a implementacgao da protegdo, vocé deve ter em mente a possibilidade de atualizar os bancos de

dados antivirus (incluindo,os médulos de patches autométicas), fornecidos junto com o pacote de distribuicdo do
aplicativo de seguranga. E Util atualizar os bancos de dados no pacote de instalagdo do aplicativo antes de iniciar a

implementagao (por exemplo, usando o comando correspondente no menu de contexto de um pacote de
instalagdo selecionado). Isto reduzird o nimero de reinicios necessarios para a conclusdo da implementagéo da

protecdo em dispositivos alvo. Se a sua instalagdo remota envolve pacotes de instalagdo que foram retransmitidos

aos Servidores virtuais pelo Servidor de Administragéo principal, vocé precisa somente atualizar os bancos de
dados no pacote original no Servidor principal. Neste caso, vocé ndo tem de atualizar os bancos de dados em

pacotes encaminhados em Servidores virtuais.

Removendo aplicativos de seguranca de terceiros incompativeis

A Instalagdo de aplicativos de seguranga da Kaspersky através do Kaspersky Security Center pode necessitar a
remogao de software de terceiros incompativel com o aplicativo sendo instalado. H4 dois modos principais para

remover os aplicativos de terceiros.

Remocao automatica de aplicativos incompativeis usando o instalador

Ao executar o instalador, ele mostra uma lista de aplicativos incompativeis com um aplicativo da Kaspersky:

s

<« Remote Installation Wizard

"' Removing incompatible applications before installation O X

[ uninstall incompatible applications automatically

‘You cannot install the application on devices protected by another security application or by a firewall.
All incompatible applications must be removed for successful installation,

List of incompatible applications:

360 Anti Virus ~
360 Antivirus Software

AEC TrustPort Antivirus 2.8.0,2237
AEC TrustPort Personal Firewall 4.0.0.1305
ALWIL Avast 5

| ALWIL Software Avast 4.0

ALWIL Software Avast 4.7

AlYac 2.1

AOL Shield Pro 91.0.4472.5

AVG 10.0.1136 Free Edition

AVG 2011

AVG 2011 x64

AVG 2012 Free 2012.0.1901

AVG 2012 Free 2012.0.1901 x64
AVG 2012 x64

AVG 2012 x86

AVG 2012.0.1913 xb4

AVWG 2012.0.1913 %86

AVG 2013 x64

AVG 2013 x85

AVG 2014 x64

Cancel
£

Alista de aplicativos incompativeis exibida no Assistente de instalagdo remota

O Kaspersky Security Center detecta softwares incompativeis. Assim, vocé pode selecionar a caixa de selegédo

Desinstalar automaticamente aplicativos incompativeis para continuar a instalagdo. Se vocé desmarcar esta
caixa de selecéo e ndo desinstalar o software incompativel, um erro ocorre e o aplicativo Kaspersky ndo é

instalado.

A remogao automatica de aplicativos incompativeis tem suporte em vérios tipos de instalagdo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1623




PAGINA 2975

Remover aplicativos incompativeis através de uma tarefa dedicada

Para remover aplicativos incompativeis, use a tarefa Desinstalar aplicativo remotamente. Esta tarefa deve ser
executada nos dispositivos antes da execugdo da tarefa de instalagdo do aplicativo de seguranga. Por exemplo, na

tarefa de instalagdo, vocé pode selecionar Na conclusdo de outra tarefa como tipo de agendamento em que a
outra tarefa é Desinstalar aplicativo remotamente.

Este método da desinstalagdo ¢ util quando o instalador do aplicativo de seguranga ndo puder remover
apropriadamente um aplicativo incompativel.

Usar as ferramentas da instalagdo remota de aplicativos no Kaspersky
Security Center para executar arquivos executdveis relevantes em
dispositivos gerenciados

Usando o Assistente de novo pacote, vocé pode selecionar qualquer arquivo executével e definir as configuragdes
da linha de comando para ele. Para isto vocé pode adicionar ao pacote de instalagdo o préprio arquivo selecionado

ou a pasta inteira na qual este arquivo esté armazenado. Entdo vocé deve criar a tarefa de instalagdo remota e
selecionar o pacote de instalagdo que foi criado.

Enquanto a tarefa estiver em execucgéo, o arquivo executdvel especificado com as configuragdes definidas do
prompt de comando serdo executadas em dispositivos alvo.

Se vocé usar instaladores no formato do Microsoft Windows Installer (MSI), o Kaspersky Security Center analisa os
resultados da instalag&do por meio de ferramentas padro.

Se a licenga do Gerenciamento de patches e vulnerabilidades estiver disponivel, o Kaspersky Security Center (ao

criar um pacote de instalagdo de qualquer aplicativo suportado no ambiente corporativo), também usa as regras
para a instalagdo e anélise dos resultados de instalagdo que estdo no seu banco de dados atualizével.

De outra forma, a tarefa padrao para arquivos executdveis espera pela conclusdo do processo de execugdo e de

todos os seus processos secundérios. Apds a conclusdo de todos os processos em execucéo, a tarefa serd
concluida dom éxito a despeito do cédigo de retorno do processo inicial. Para modificar tal comportamento desta

tarefa, antes de criar a tarefa, vocé deve modificar manualmente os arquivos kpd gerados pelo Kaspersky Security
Center na pasta do pacote de instalagdo recentemente criado e suas subpastas.

Para que a tarefa ndo espere pela conclusdo do processo em execugao, defina o valor da configuragdo Wait como
0 na segédo [SetupProcessResult]:

Exemplo:

[SetupProcessResult]
Wait=0

Para a tarefa somente esperar pela conclusdo do processo em execugdo no Windows, ndo para a conclusdo de
todos os processos secunddrios, defina o valor da configuragdo WaitJob como O na se¢éo [SetupProcessResult],
por exemplo:

Exemplo:

[SetupProcessResult]
WaitJob=0

Para que a tarefa seja concluida com éxito ou retorne um erro dependendo do cédigo de retorno do processo em

execugao, liste os cédigos de retorno bem sucedidos na segdo [SetupProcessResult_SuccessCodes], por
exemplo:
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Exemplo:
[SetupProcessResult_SuccessCodes]

3010=

Neste caso, qualquer outro cédigo que os dos listados resultard em um erro retornado.

Para exibir uma sequéncia de caracteres com um comentdrio sobre a conclusdo bem sucedida da tarefa ou sobre
um erro nos resultados da tarefa, insira breves descri¢des dos erros que correspondem aos cédigos de retorno do

processo na segdo [SetupProcessResult_SuccessCodes] e [SetupProcessResult_ErrorCodes], por exemplo:

Exemplo:
[SetupProcessResult_SuccessCodes]

0 = Instalagdo concluida com éxito
3010=Um reinicio é necessério para concluir a instalagdo

[SetupProcessResult_ErrorCodes]

1602=Instalagdo cancelada pelo usuério
1603=Erro fatal durante a instalacéo

Para usar as ferramentas do Kaspersky Security Center para gerenciar o reinicio do dispositivo (se um reinicio for
necessario para concluir uma operagao), liste os cédigos de retorno do processo que indicam que um reinicio deve
ser executado, na se¢do [SetupProcessResult_NeedReboot]:

Exemplo:

[SetupProcessResult_NeedReboot]
3010=

Monitorar a implementagéao

Para monitorar a implementag&o do Kaspersky Security Center e assegurar-se de que um aplicativo de seguranca
e um Agente de Rede sejam instalados nos dispositivos gerenciados, vocé deve verificar o sinal luminoso na se¢ao

e . P ~

Implementagao. Este sinal luminoso esté localizado no
janela principal do Console de Administragdo. O sinal luminoso reflete o status da implementagéo atual. O nimero

de dispositivos com Agente de Rede e aplicativos de seguranga instalados é exibido ao lado do sinal luminoso.

Quando qualquer tarefa de instalagéo estiver em execugdo, vocé pode monitorar aqui seu andamento. Se algum
erro de instalagédo ocorrer, o niUmero de erros € aqui exibido. Vocé pode exibir os detalhes de qualquer erro

clicando no link.

Vocé também pode usar o esquema de implementacdo no espago de trabalho da pasta Dispositivos gerenciados
na guia Grupos. O grafico reflete o processo de implementagao, mostrando o nimero de dispositivos sem o

Agente de Rede, com o Agente de Rede, ou com o Agente de Rede e um aplicativo de seguranga.

Para obter mais detalhes sobre o andamento da implementagéo (ou da operagdo de uma tarefa de instalagdo

especifica) abra a janela de resultados da tarefa de instalagdo remota relevante: clique com o botéo direito do
mouse na tarefa e selecione Resultados no menu de contexto. A janela exibe duas listas: a superior contém os

status da tarefa em dispositivos, enquanto a mais baixa contém os eventos de tarefas no dispositivo que esté
atualmente selecionado na lista superior.

As informagdes sobre erros de implementagédo sdo adicionadas ao Log de Eventos Kaspersky no Servidor de

N ministragdo. As informagc")es sobre os erros também estdo disponiveis na selegdo correspondente de eventos
2[m] Hasta Relatérios e notificacées. na subnasta Eventos.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1625




PAGINA 2977

Configurar os instaladores

Esta secdo fornece informagdes sobre os arquivos de instaladores do Kaspersky Security Center e as

configura¢des de instalagéo, assim como recomendagdes sobre como instalar o Servidor de Administragéo e o
Agente de Rede no modo silencioso.

Informagdes gerais

Os Instaladores dos componentes do Kaspersky Security Center 14.2 (Servidor de Administragdo, Agente de Rede

e Console de Administragdo) sdo desenvolvidos com base na tecnologia do Windows Installer. Um pacote MSI é o
nucleo de um instalador. Este formato de empacotar permite usar todas das vantagens fornecidas pelo Windows

Installer: dimensionalidade, disponibilidade de um sistema de corregédo, sistema de transformagao, instalagdo
centralizada através de solugdes de terceiros e o registro transparente com o sistema operacional.

Instalagdo em modo silencioso (com um arquivo de resposta)

Os instaladores do Servidor de Administrag@o e do Agente de Rede tém o recurso de funcionar com o arquivo de
resposta (ss_install.xml), onde os pardmetros para a instalagdo no modo silencioso sem a participagéo de usuério

estdo integradas. O arquivo ss_install.xml estd localizado na mesma pasta que o pacote MSI; ele é usado
automaticamente durante a instalagdo no modo silencioso. Vocé pode ativar o modo de instalagdo silenciosa com
a tecla de linha de comando “/s".

Uma visdo geral de uma execugéo de exemplo segue:

setup.exe /s

Antes de iniciar o instalador no modo silencioso, leia o Contrato de Licenca do Usuério Final (EULA). Caso o kit
de distribuicdo do Kaspersky Security Center ndo inclua um arquivo TXT com o texto do EULA, é possivel

baixé-lo no site da Kaspersky ®.

O arquivo ss_install.xml € uma instancia do formato interno dos pardmetros do instalador do Kaspersky Security
Center. Os pacotes de distribuicdo contém o arquivo ss_install.xml com os pardmetros padrao.

Nao modifigue manualmente o arquivo ss_install.xml. Este arquivo pode ser modificado pelas ferramentas do
Kaspersky Security Center ao editar os parémetros de pacotes de instalagdo no Console de Administragéo.

Para modificar o arquivo de resposta para instalagdo do Servidor de Administragéo:

1. Abra o pacote de distribuigdo do Kaspersky Security Center. Caso use um pacote completo com arquivo EXE,
é necessdrio descompacta-lo.

2. A partir da pasta Servidor, abra a linha de comando e, em seguida, execute o seguinte comando:
setup.exe /r ss_install.xml

O instalador do Kaspersky Security Center & iniciado.
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3. Siga as etapas do assistente para configurar a instalagdo do Kaspersky Security Center.

Ao concluir o assistente, o arquivo de resposta é modificado automaticamente de acordo com as novas
configuragdes especificadas.

Instalagdo do Agente de Rede no modo silencioso (sem um arquivo de resposta)

Vocé pode instalar o Agente de Rede com um pacote .msi Unico, especificando os valores das propriedades MSI
no modo padrdo. Este cendrio permite que o Agente de Rede seja instalado usando politicas de grupo. Para evitar

conflitos entre configuragdes definidas através dos parémetros MSI| e os pardmetros definidos no arquivo de
resposta, vocé pode desativar o arquivo de resposta ao definir a propriedade DONT_USE_ANSWER_FILE=1.0O

arquivo MSI esté localizado no pacote de distribuicdo do Kaspersky Security Center, na pasta

Packages\NetAgent\exec. Um exemplo de uma execugéo do instalador do Agente de Rede com um pacote .msi é
como segue.

Ainstalagdo do Agente de Rede no modo silencioso requer o aceite dos termos do
Usuério Final. Use o pardmetro EULA=1 somente se vocé tiver lido, entende e aceita por completo os termos do

Contrato de Licenga do Usuério Final.

Exemplo:
msiexec /i "Kaspersky Network Agent.msi" /qn DONT_USE_ANSWER_ FILE=1
SERVERADDRESS=kscserver.mycompany.com EULA=1

Vocé também pode definir os parédmetros de instalagdo para um pacote .msi ao preparar o arquivo de resposta
com antecedéncia (um com uma extensdo .mst). Este comando aparece como segue:

Exemplo:
msiexec /i "Kaspersky Network Agent.msi" /gqn TRANSFORMS=test.mst;test2.mst

Vocé pode especificar vérios arquivos de resposta em um comando Unico.

Configuracdo de instalagdo parcial através de setup.exe

Ao executar a instalagéo de aplicativos por meio do setup.exe, é possivel adicionar os valores de qualquer
propriedade de MSI ao pacote MSI.

Este comando aparece como segue:

Exemplo:
/v"PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE2"

Pardmetros de instalagcdo do Servidor de Administragao

A tabela abaixo descreve as propriedades MSI que vocé pode configurar ao instalar o Servidor de Administragao.
Todos os parémetros sdo opcionais, exceto para o EULA e PRIVACYPOLICY.

Parémetros da instalagdo do Servidor de Administragdo no modo silencioso
Propriedade de MSI Descrigdo Valores disponiveis
T - S T I
L SULA
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INSTALLATIONMODETYPE

INSTALLDIR

ADDLOCAL

NETRANGETYPE

SRV_ACCOUNT_TYPE

— A NN~ A A AR A

Contrato de Licenga
(necessaria)

Aceitacdo dos termos da
Politica de Privacidade

(necessdria)

Tipo de instalagédo do
Servidor de Administracao

Pasta de instalagdo do
aplicativo

Lista de componentes para
instalar (separado por

virgulas)

Tamanho da rede

Modo de especificar o
usudrio para a operagéo do

servigo Servidor de
Administragéo

1628
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termos do Contrato de Licenca do
<rio Final.

m Outro valor ou nenhum valor — N&o aceito

os termos do Contrato de Licenca (a
instalagdo ndo é executada).

1— Estou ciente e concordo que meus
dados serdo tratados e transmitidos

(inclusive para paises terceiros), como

descrito na Politica de Privacidade
Confirmo que Eu li e entendo por

completo a Politica de Privacidade.

n Outro valor ou nenhum valor — N&o aceito
os termos da Politica de Privacidade (a
instalagdo ndo é executada).

Padrao.

2 Personalizado.

Valor da sequéncia de caracteres.

CSAdminKitServer, NAgent,
CSAdminKitConsole, NSAC, MobileSupport,

KSNProxy, SNMPAgent, GdiPlusRedist,
Microsoft_VC90_CRT_x86,

Microsoft_VCI100_CRT_x86.

Lista minima de componentes suficientes
para a instalagdo correta do Servidor de
Administragao:
ADDLOCAL=CSAdminKitServer,
CSAdminKitConsole, KSNProxy,
Microsoft_VC90 CRT_x86,
Microsoft _VC100 CRT_x86

1 NRT_1_100 — De 1a 100 dispositivos.

NRT_100_1000 - De 101a 1000
dispositivos.

NRT_GREATER_1000 — Mais de 1000
dispositivos.
SrvAccountDefault — A conta de usuario

serd criada automaticamente.

1 SrvAccountUser — A conta de usuério é
definida manualmente.
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